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A kiberterrorizmus modszerei, lehetséges eszkozei és az ezek ellen torténd védekezés alternativai

A tudomanyos probléma megfogalmazasa

Az informaciés tarsadalom magas szinti miikodésében az informacios infrastruktirakra
kiemelt szerep harul, és e fontossagbol adddoan valtozatos modszerekkel végrehajtott
rosszindulatl és artd tevékenység fokuszaba is keriilnek, melyek mogott kiillonbozd tamadok
sokszinli motivacioi huzodnak meg. Azonban legveszélyesebb jelenségként ezek korébdl a
kiberterrorizmus emelhetd ki, mivel — a ,,hagyomanyos” terrorizmussal 6sszhangban — ennek
repertoarjaban jelenik meg a legtobb eszkéz és moddszer, tovabba a kibertér altal nytjtott
lehetdségek a kiberterroristakat a jogellenes cselekményeikben a foldrajzi tértdl fiiggetleniti

¢s nagyfoku anonimitést is képes szamukra nyujtani.

Az informacids infrastruktirakat kiilonb6zo célok elérése érdekében, kiilonb6z6 indokokra
hivatkozva tdmadhatjdk Oket kifejezetten e célra létrehozott — adott orszag szovetségi
rendszerén kiviili — allami szervek, szervezetek (katonai alakulatok, hirszerzdé szolgélatok),
melyek tevékenységiiket professzionalis céleszkozokkel valositjdk meg. E korbe tartozod
tamado jellegli tevékenységek hatasfokat nagyban noveli az a koriilmény, hogy az allami
szerveknek a céleszk6zok beszerzésére, tervezésére, fejlesztésére gyakorlatilag korlatlan
human- és anyagi eréforrasok allnak rendelkezésiikre, sok esetben miiszaki, technologiai €s
személyi hattéradatbazisokkal is rendelkeznek. Tovabbi hatasfokot noveld tényezd, hogy az
allam olyan jogszabalyi és alkalmazasi kornyezetet tud teremteni, melyek ez iranyu
tevékenységiiket tamogatjak.

Azonban fenyegetések nem csak ellenérdekelt orszagok szervezeteinek iranyabol
érkezhetnek, mert az informacids infrastruktirat kibertérben miikodd terrorcsoportok mellett
mas személyek, irregularis szervezetek is megkozelithetik rosszindulatian, jogellenes modon
azzal a szandékkal, hogy annak szolgaltatasait akadalyozzak, az abban tarolt informaciokat
megszerezzek, megsemmisitsék, manipulaljak.

A tamadotevékenységet, azon tul, hogy a jogszabdlyi kornyezet biintetni rendeli, az is
neheziti, hogy a potencialis elkdvetok szamdra a megfeleld professziondlis céleszkozok
legtobb esetben haditechnikai eszkdzoknek mindsiilnek, igy beszerzésiik — a nagy anyagi
raforditdson tul — gyakorlatilag meg sem valdsithato. Ugyanakkor az elkdvetoknek
motivaltsaguk meélységétdl fliggden jogi és erkolcsi aggalyai is egyre kevésbe vannak, igy
nem veszik figyelembe a jogszabalyok tiltasait, tettiik biintetdjogi kovetkezményeivel

érdemben nem szdmolnak, igy az informacios infrastruktirak elleni jogellenes cselekményt a
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birtokukba 1évd informaciokkal, a rendelkezésiikre all6 eszkozokkel — céljaik elérése
érdekében — mindenképpen végrehajtjak.

A potencidlis elkovetOket szamos koriilmény segiti, hiszen az informacios tarsadalom altal
hasznalt informacios rendszerekben — kisebb-nagyobb mértékii id6- és pénz raforditasaval —
elérhetd informacidtomeg, szolgaltatds és egyéb mas lehetéség mind-mind felhasznélhato.
Egyrészt az informacids infrastruktirakat nem csak a benniik tarolt informéciok tartalma altal
tamadhatok, hanem mas egyéb jellemzd, paraméter altal is, masrészt pedig érdemi és hasznos
informaciokat szerezhetnek meg az érintett infrastruktirarol, a beépitett berendezésekrol, az
alkalmazott technologidkrol az ott foglalkoztatott személyekrél. Az elézéeken tul
megnyerhetnek iigyliknek szimpatizansokat, megteremthetik anyagi lehetOségeiket is, de
megszerezhetik azokat az ismereteket is, elsajatithatjak azokat a moddszereket, melyek egy

sikeres tdimadéashoz elengedhetetlenek.

A jogellenes cselekményeket tovabba az is segiti, hogy szamos olyan fizikai hatdson alapuld
¢s logikai eszkdz ¢és modszer all rendelkezésre, melyek birtokaban az informacids
infrastruktirdk miikodésébe bele lehet avatkozni. A fizikai hatdson alapuld eszkozok egy
részének kereskedelme, birtokldsa jogszabalyokba litkozik, am szamos koziiliikk kereskedelmi
forgalomban elérhetd alkatrészekbdl megalkothatd, vagy épp kereskedelmi forgalomban
kaphatd mas berendezések atalakitasa révén kivalthato.

A logikai eszk6zok (tdmadokodok) tekintetében, a fizikai hatdson alapuld eszk6zokhoz képest
az informacios infrastruktiura tdmadoi konnyebb helyzetben vannak. A végrehajtas eszkoze, a
szamitogép mindenki szamara elérhetd, e kategoriaba tartozd logikai eszk6zok létezése a
fizikai térben nem érzékelhetd, birtoklasuk gyakorlatilag ellendrizhetetlen, bar
megalkotasukhoz mélyrehat6 szakismeretre van sziikség, azonban alkalmazdsukra mar kozel
sem. Szamos program mar ,alkalmazasra kész” forméaban elérhetd, és mar csak a célpont
meghatarozasara van sziikség, de a kiilonbozd toolkit-ekbdl Osszeallithaté tamadokodok €s
egyéb elérhetd, megvasarolhatd sériilékenységek is komoly fenyegetést jelenthetnek az

informacids infrastruktarakra.

Tekintettel az informacids infrastruktiraknak az informacids tarsadalomban betoltott
szerepére, folyamatosan biztositani kell az informacidk megszerzését, aramlasat és
felhasznalasat, illetve e miveleteket végzd rendszerek, berendezések ¢és atviteli csatornak

folyamatos rendelkezésre allasat, valamint ezek hattérfeltételeit. Azonban a folyamatossagra,
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az lizembiztonsagra, illetve az altalanossagban értendd biztonsagra szamos — az lizemeltetok
altal befolyasolhato, vagy épp nem befolyasolhatd — koriilmény van kihatéassal.

Az informécios infrastruktirdk védelmét neheziti az is, hogy szamos olyan koriilmény 1étezik,
melyrél konkrét megjelenés€ig vagy nem is tudnak, vagy bekovetkeztével érdemben nem
szamolnak, vagy épp az infrastruktira megalkotasakor még nem is létezett. Ezért a védelmi
intézkedések  kidolgozéasakor, a védelmi alrendszerek tervezésekor a lehetd
legmesszebbmendkig eléreldtva a biztonsagi szakteriiletek mindegyikének vonatkozasaban
meg kell josolni a varhatd veszélyeket, fenyegetéseket, melynek elengedhetetlen feltétele a

jelenlegi allapotok ismerete, a varhato tendencidk helyes prognosztizalasa.

A biztonsag fenntartdsa mind a fizikai, mind pedig a kibertérben kihivast jelent. A biztonsagot
befolyasold koriilmények rendkiviil Osszetettek. Lehetnek belsd és kiilsd koriilmények,
melyeknek allapota kihatdssal van az informacids infrastruktira biztonsagi helyzetére, de
lehet egy, a kiils6 és bels6 koriilmények egyiitthatasanak ereddje is olyan jelenség, mely

negativan hat ki a biztonsagra.

Azonban az infrastruktirdk biztonsagos miitkodése nem csak az tizemeltetdk érdeke, hanem az
informacios tarsadalom tagjait képviseld allamé is, igy e terlileten az illetékes szervekre,
szervezetekre ¢€s hatosdgokra is feladat harul. A védelem teriiletén az érintettek mar
egylttmiikodnek, egyiittmiikodni kényszeriilnek, azonban a felek eltérd érdekei, lehetdségei —

illetve azok hianya miatt — nem az idedlis allapot gyors kialakuldsanak irdnyaba hatnak.

Fentiek tiikrében a tudomany eszkozire van sziikség annak érdekében, hogy azonositsuk a
fenti tényezdk egylittes Osszefiiggéseit, kolcsonhatasait. Tudoméanyos kutatast igényel az,
hogy az informacios tarsadalom tagjai milyen feltételek, hatdsok mellett léphetnek a
kiberterrorizmus utjara, ekkor az informacids infrastruktirdkban kezelt informaci6 mely
tulajdonsagait, milyen modszerekkel €s eszkozokkel tamadhatjdk, valamint azt is vizsgalni
kell, hogy az infrastruktira iizemeltetdinek, illetve az allamnak milyen lehetdségei, Uj
moddszerei lehetnek a védekezésben, valamint vannak-e olyan koriilmények, melyek a

biztonsag ellen hatnak.
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Hipotézisek

Az informdcios infrastrukturdkban kezelt, altalanossdgban értelmezett informacionak, vagy
ezen informacionak a feldolgozasahoz kapcsolddo, ideiglenesen 1étezd egyéb informacioknak
a tartalman tal vannak olyan egyéb mindségi jellemzdi, tulajdonsagai, melyek manipulalasa
révén a kiberterrorizmus akadéalyozni tudja az infrastruktardk rendeltetésszerti miikodését, a

benniik zajl6 informécios folyamatokat.

Az informacios tarsadalom tagjait éré és Oket befolydsold szocioldgiai hatasok, valamint a
szamukra a kibertérben elérhetd lehetoségek, rendelkezésiikre allo eszkozok, megszerezhetd
informéaciok megkonnyitik azt, hogy egy személy — az 6t ért hatasok megfeleld
valdszinliséggel azt is predesztinaljak, hogy az érintett személy, milyen infrastrukturdk ellen,

milyen célzattal és milyen modszerrel hajt végre timadast.

A komplex informacidbiztonsdg sémdjdhoz kapcsoléodéan — az ilizemeltetdk és az allami
szervek részér6l — be lehet vezetni olyan 0j szempontokat, munkafolyamatokat, melyek

novelik az informacids infrastruktirak biztonsag szintjét.

Az informacids infrastruktirdk {izemeltetéséhez és védelméhez kapcsolodd jellemzok
tanulmanyozéasa révén fel lehet tarni olyan Osszefliggéseket és kockazatokat a sajat belsd
folyamatokban, illetve mas kapcsolodd infrastruktirdk vonatkozasdban, melyek kihatassal
lehetnek a biztonsadgi helyzetre. E tényezdk aktualis allapotanak, illetve esetleges
véltozasainak folyamatos nyomon kovetése mindenképpen sziikséges annak érdekében, hogy

a biztonsagi helyzetben negativ valtozas ne alljon be.

Kutatas célok

Az informéci6é azon jellemzdinek feltarasa, melyek manipuldldsa révén a kiberterrorizmus
elérheti az informdacios infrastruktirdk mikodésének, illetve a felhasznalok tevékenységének

zavarat.

A potencidlis elkovetdk vonatkozdsdban annak meghatarozésa, hogy a kibertérben

végrehajtott jogellenes cselekmények, kibertdmadasok esetében az elkdtelezodés, a
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,veégrehajtani akaras” mértéke elkovetonkként miként valtozhat, milyen 0sszefiiggésben lehet

az érintett személyek — altalanos, vagy éppen megélt — szocialis folyamataival, hatterével.

Annak eldontése, hogy a szocidlis folyamatok, hatterek vizsgéalata indokolt-e abban az
esetben, amikor egy adott személyi kor, tarsadalmi réteg jelentette veszélyt, tamadasi
potencialjat kell felmérni, illetve a szocialis alapu vizsgélat indirekt mddon is hasznalhato-e,
tehat egy adott funkciot betdltd informdacids infrastruktira esetében felmérheté-e az, hogy
milyen szocialis hattérrel rendelkezé személy kor — példaul képzettségiik, szélsdséges

politikai nézeteik és/vagy anyagi helyzetiik okan — jelenti rajuk a legnagyobb vesz¢lyt.

A kiberterrorizmus keretei kozott értelmezett tevékenységek, kiilonbozé mddszerek
csoportositasa, valamint a kiberterroristak altal felhasznalhato fizikai hatason alapulo és

logikai eszk6zok osztalyozésa.

Az allam és az lizemeltetok részér6l a megelozés ¢€s fenyegetések felderitése terén
végrehajtandd intézkedések meghatarozasa, illetve a potencidlis egyiittmiikodési feliiletek
azonositdsa, és annak feltarasa, hogy melyek a szorosabb egyiittmiikodés, a folyamatossag, a

biztonsag €s a védelem ellen hat6 tényezok.

Olyan metodusok kidolgozéasa, melyek mind az lizemeltetdi, mind pedig az allami oldal
részérdl eldsegitik a védelmi intézkedések hatékonysaganak novekedését, vagy a kockazatok

csokkentését.

Kutatasi modszerek

A valasztott témakdr ismeretanyaganak eldzetes attekintése soran mar felismerhetd volt, hogy
a kiberterrorizmus, illetve az ellene torténd védekezés kiilonbozd aspektusainak felméréséhez

tobb kutatasi médszer kombinativ alkalmazasara lesz sziikség.

A kutatomunka soran a nemzetk6zi és hazai szakirodalmat, illetve joganyagokat, tovabba a
mérvadonak tekinthetd meédia publikécioit elektronikus €s irott formaban tanulméanyoztam,
mely a latokor bovitése, mas forrasbol szarmazéd informéciok visszaigazoladsa tekintetében,

valamint az esettanulméanyok szempontjabol kiemelt jelentdséggel birt.
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A tudomanyos konferencidkon ¢és szakmai 0Osszejoveteleken (workshop, fokuszcsoportos
beszélgetés) szakértdk részérdl elhangzott informaciokat dsszegylijtottem, ami folyamatosan

orientalta a kutatési tevékenységem iranyat.

A munkavégzésem soran a kiberterrorizmus vonatkozasaban birtokomba keriilt informacidkat
elemeztem, értékeltem, a megszerzett tapasztalatokra, kovetkeztetésekre tudomanyos valaszt

kerestem.

A munkavégzés soran a hazai tarsszervekkel, illetve a kiilfoldi partnerszolgalatokkal tortént
egylttmiikodés soran felmeriilt informacidkat és tapasztalatokat — a szakirodalomban 1évo
allitasok, kovetkeztetések Osszevetésével, megallapitdsaim megerdsitése, illetve megcafolasa

érdekében — elemeztem.

A munkavégzésem soran strukturalt interjukat készitettem informécios infrastruktirak
iizemeltetésének kiillonbozo szakteriiletein foglalkozatott, kiilonb6z0 vezetdi szintekhez
tartozd személyekkel, akiknek tapasztalatait, informacidét elemeztem, értékeltem ¢és
felhasznaltam a kutatomunka sordn. A munkavégzéshez kapcsoldddan interjukat készitettem
olyan személyekkel is, akik a kibertérben végrehajtott kiilonb6z6 blincselekményekben voltak

érintettek, mely informacidkat, tapasztalatok felhasznalasra kertiltek a kutatomunka soran.

A fent bemutatott kutatdsi modszerekkel nyert informacidk szintetizalasaval és értékelésével
fogalmaztam meg részkovetkeztetéseimet, amelyek elvezettek a tudomanyos probléma

megvalaszolasaig.

Az elvégzett vizsgalat tomor leirasa fejezetenként

I. Fejezet
Az informacio és az informaciods tarsadalom
Az elsé fejezetben attekintettem az informécios tarsadalom tudoméanydganként eltérd
definicioi mogott 1évé megkdzelitéseket, azonositva azokat a kritériumokat, melyek a
tarsadalom ezen 0 formdjat meghatarozzak. Vizsgaltam, hogy az informécios tarsadalom
miként alakitja at a tdrsadalom tagjai kozott kialakult viszonyokat, valamint azt, hogy melyek
azok jelenségeket, amik fenyegetésként értékelhetok az informacids tarsadalom szdmara,

illetve azt, hogy ezek miként fejtik ki hatdsukat. Tanulmanyoztam a kiberteret, mint azt a

-7-
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kozeget, ahol ez az 0j tarsadalmi forma értelmet nyer. Elemeztem a kibertér polgari és katonai

megkozelitések kozott eltéréseket.

Foglalkoztam az informécié mibenlétével, és hogy miért bir a modern tarsadalom szdmaéra
kiemelt jelentdséggel. Ennek keretében vizsgaltam az informacié gyakorlati hasznositasa
szempontjabol elengedhetetleniil fontos mindségi kovetelményeket, és ezek miként

befolyasolhatjak a vezetési ciklust.

Attekintettem a kibertérnek helyt adé informacids infrastruktarak jelentését, tipusait,
funkcidit, a kritikussagra vonatkozd ismérveket. Tovabba vizsgaltam a kritikus informacios
infrastrukturak vonatkozasaban értelmezhetd veszélyeket, ezek koziil kiemelve a szandékos,
illetve arto jellegli cselekményekkel, tevékenységekkel Osszefiiggd veszélyeket. Analizéltam
az e tipust cselekmények végrehajtoit, illetve motivacidikat, valamint a cselekmények

jellegzetességeit.

II. Fejezet

A kiberterrorizmus

Tanulmédnyoztam a terrorizmus jelenségét, c€ljait, tipusait, jogi meghatarozasait, valamint
azokat a momentumokat, melyek az orszdgonként eltérd jogi definiciokra rdnyomjak
bélyegét, kivetiilnek az adott orszag terror-értelmezésére. Vizsgaltam a terrorizmus és az

aszimmetrikus hadviselés kozotti esetleges parhuzamot.

A terrorizmus, a technologiai fejlédés, illetve az informdcids tarsadalom kialakuldsaval
torvényszerlien megjelend kiberterrorizmust vizsgalva attekintettem a szakirodalomban
megjelend kiilonbozd definicidkat, és a konkluziok levondsat, valamint sajat tapasztalatok
értekelését kovetden megalkottam a kiberterrorizmus jelenségét — megitélésem szerint

leginkabb bemutato — definiciojat.

Tanulmanyoztam azokat a szocidlis hatdsokat, koriilményeket, élethelyzeteket, melyek
tikrében az informacios tarsadalom tagjai a kiberterroristava valas utjara 1éphetnek.
Megvizsgaltam a kiberterroristak kiilonboz6 kasztjaiba tartozd személyek élethelyzeteit,

illetve a kasztosodast befolyasold tényezdket. Ennek keretében tobb olyan koriilményt
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azonositottam, melyek eldsegithetik azt, hogy a tarsadalom egy tagja kibertérben végrehajtott

terrorcselekmény elkdvetdje legyen.

I11. Fejezet

A Kkiberterrorizmus eszkozei

A hazai jogi szabalyozasbol levezetve harom részre, tdmogatas, finanszirozas és logisztikai,

valamint végrehajtasra osztottam fel a kiberterrorizmus médszereinek potencialis korét.

Tamogaté modszerek korében a terrorizmus €s a média kapcsolata alapjan a terrorcsoportok
kibertérben végrehajtott propaganda tevékenységét tanulmanyoztam két moddszerre
koncentralva. Az ideologia terjesztése korébe tartozo modszerek esetében vizsgaltam azokat a
sajatossagokat, jellegzetességeket, melyek megkonnyitik azt, hogy a terroristak az lizeneteiket
a kibertéren keresztiil az informacids tdrsadalom széles kore szamdra elérhetdvé tegyék. A
tamogatok toborzasdnak korébe tartozd tevékenységek elemezve ramutattam, hogy ez

mindségében miben mutat tul jelentdsen az ideologia terjesztésén.

A finanszirozas és logisztikai modszerek részben azokat a tevékenységeket kerestem, melyek
a  kibertérben = milkodé  terrorszervezetek  szervezettségének, @ mikodo-  vagy
akcioképesseégének, valamint finanszirozhatosdganak fenntartasat teszik lehetové. A
kommunikéci6é, informaciok megosztasa moddszerek korében azonositottam azokat
kapcsolattartasi lehetOségeket, melyeket a jogellenes cselekmények soran az érintettek
biztonsdgosan hasznalhatnak. Az erdforrasok gylijtése, szolgaltatdsok igénybevétele
tekintetében olyan megoldasokat kutattam, amik alkalmasak Ilehetnek arra, hogy a
terrorcselekmények eldkészitsék, a sziikséges feltételeket megteremtsék. A finanszirozasi
forrasok megteremtéséhez kapcsolodd modszernél tanulmanyoztam azokat a tevékenységek,

melyek révén a terrorcsoport pénziigyi eréforrasokhoz juthat hozza.

A tdmaddé moddszerek tekintetében azokat a tevékenységeket vizsgaltam, melyek alkalmasak a
terrorizmus filozéfidjanak megjelenitésére az informacid tarsadalomban. A célpontok
keresése ¢€s azokrdl informaciok gyflijtése korébe tartozd modszerek Osszegyljtottem,
hatékonysdgukat elemeztem. A célpontok tdmadasdhoz kapcsolédo tevékenységek
tanulmanyozasat kdovetden osztalyoztam azokat, tovabba e tevékenységek korében vizsgaltam

az interdependencia jelenségét.
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IV. Fejezet

A Kkiberterrorizmus eszkozei

A fejezetben azokat a logikai ¢és fizikai hatason alapuld eszkozoket, illetve
alkalmazhatdsagukat ¢és hatékonysagukat tanulményoztam, melyeket a kiberterroristak
bevethetnek az informacios infrastruktardk ellen, ugyanakkor beszerzésiik elharithatatlan
akadalyokba nem {itkozik szamukra. Megvizsgaltam a professziondlis ¢és a nem

professzionalis eszk6zok kozotti kiillonbozdségeket.

A fizikai hatdson alapuld eszkozok korében kerestem a potencialisan a szoba johetd
modszereket, melyek koziil az elektronikai ellentevékenységre, ezen belill pedig az

elektronikai pusztitashoz tartoz6 berendezésekre helyeztem a hangsulyt.

A logikai eszk6zok esetében kutattam azokat az elénydket, melyek az alkalmazhatdsaguk
mellett szolnak, illetve elemeztem azokat az anomalidkat, melyek az esetleges
felhasznalasukkal kapcsolatosak, illetve

Attekintettem azokat a timadastipusokat, melyek alkalmasak lehetnek az informacids

infrastruktirdk ellen végrehajtott terrortamadasok kivitelezésére.

V. Fejezet

A kiberterrorizmus elleni védekezés megoldasai

Tanulmédnyoztam az informacids infrastruktirdk vonatkozasdban megjelend fenyegetések
OsszetevOit, valamint azt, hogy ezek milyen hatdsokat indukalnak a kiilonb6zo

allapotjelzékben.

A komplex informéciobiztonsag szakteriileteinek attekintése sordn megvizsgaltam, hogy
ezekre a kiberterrorizmus milyen jellegli fenyegetést jelent. A szakteriiletek specialitdsanak
attekintését kovetden sziikségesnek tartottam a védelmi intézkedéseket a nemzetbiztonsagi
védelemmel, az aszimmetria vizsgalattal, valamint a miikodési és biztonsagi interdependencia

térképpel kibdviteni.
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A védekezés lehetséges megoldasai kozott a megeldzés fontossadgat felismerve, az
iizemeltetok és az allami szereplok részérdl kerestem azokat a lehetséges modszereket,

melyek hozzajarulhatnak az informdacios infrastruktirak biztonsagi helyzetének javitasahoz.

Osszegzett kovetkeztetések

A terrorizmusnak, mint jelenségnek a tanulmanyozasakor levonhato az a kovetkeztetés, hogy
annak metodikéja, célkitlizése kialakuldsa 6ta alapvetéen nem valtozott. Az adott ideoldgia
nevében, céltalanul, véletlenszertien alkalmazott erdszak révén mindig is bizonyos tarsadalmi
csoportok elnyomadsa, félelemben, bizonytalansagban tartdsa és a csoport tagjainak fizikai
pusztitdsa volt a célja, mely alapvetdé cél az idék soran mit sem valtozott, igy ez a
megallapitds a jelenkorra is igaz. Azonban a jelenségben egy momentum folyamatosan,
korszakrol-korszakra fejlodott, mégpedig az alkalmazott eszkézokben, mivel az adott kor
vivmanyai, technoldgiai szinvonala, tudomanyos eredményei mindig visszatiikrozddtek,
illetve eszkdztaraban a mindenkori csucstechnika — feltalalasukat, kifejlesztésiiket kovetéen —

rovidesen megjelent.

Az informaciés folyamatok fejlodésével, illetve ezeket a folyamatokat befogado, tdmogato,
egyre modernebb ¢és hatékonyabb infrastruktardk kialakuldsaval, majd globalizalodéasaval
megsziiletett a kibertér. Az informacids infrastrukturdkban megjelent 0j technologidk,
miiszaki megoldasok segitették az informacios folyamatokat, majd mikor ezek atléptek egy
kritikus méretet, koréjiik, illetve szolgaltatasaik koré szervezddott a tarsadalom végteleniil sok
funkciodja, mely révén igy a tarsadalom megkapta az informacios jelz6t. Ennek mar nemcsak a
fejlodéséhez, de zavarok nélkiilli miikodéséhez is elengedhetetlen a kelld mennyiségii
informécio6 folyamatos megszerzése, d&ramlasa és rendelkezésre allasa.

Fenti megallapitasokbol ugyanakkor levezethetd, hogy a terrorizmus szdmara — céljainak
elérése érdekében — sziikségszerii, hogy az informacios tarsadalomban is ,,gyokeret eresszen”,
mind 0gy, hogy a terroristdk maguk is belépnek, integralodnak e tarsadalomba, ki- és
felhasznaljak lehetdségeit, valamint eszkozeit, mind pedig ugy is, hogy e tarsadalom ellen
fejtik ki tevékenységiiket, hogy megzavarjak folyamatait, mely révén elérik alapcéljukat,
felelmet és bizonytalansagot gerjesztenek. Tehat a kiberterrorizmusnak, mint a terrorizmus €s
a kibertér kozos halmazanak a megjelenése gyakorlatilag a miiszaki-technoldgiai fejlédés

torvényszeri velejardja.
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Levezethetd, hogy a kibertér sajatossagaibol adoddéan megkonnyiti azt, hogy az informacids
tarsadalom tagjai bizonyos radikalizalédasi hajlam ¢és megfelelé hatasok mellett
kiberterroristavd valhassanak. Egyrészt a kiilonb6zé terrorcsoportok a kibertérben
konnyebben fejtik ki propaganda és toborzotevékenységiiket, mivel a foldrajzi és
allamhatarok nem jelentenek akadalyt, célcsoportjaik ,,igényei”, valamint szimpatizansaik
elvarasai szerint konnyen tudjak lizeneteik tartalmat, illetve a kozlés modjat differencidlni,
ami jelentésen noveli hatékonysagukat, mivel konnyen ,egymdsra talalnak”
szimpatizadnsaikkal. Masrészt a kibertérben végrehajtott jogellenes cselekmények végrehajtasa
egyfajta biztonsagos burokban — sokszor az ,,otthon melegében” — torténik, ezért az elkovetok
fizikalisan meg sem kozelitik az aldozatot, nem keriilnek vele kapcsolatba. E koriilmény
kovetkeztében masként — jellemzOen nem negativan élik — meg tettiiket az elkovetok,
pszichésen nem alakul ki benniik tudat, hogy a cselekményiikkel kart, sérelmet okoznak,
masokat veszélybe sodornak, ¢és ez fokozottan igaz, ha cselekményiik jogellenes mivoltaval,
vagy annak kovetkezményeivel — tajékozatlansaguk okan — alapvetden nincsenek is tisztaban.
Harmadrészt az elkdvetések eszkoze logikai tamadasok esetében gyakorlatilag az informéacios
tarsadalom ,,alapeszkdze”, a barki szdmdara hozzaférhetd szamitogép, mig fizikai hatdson
alapul6 tdmadasok esetében ezek az eszk6zok viszonylag konnyen beszerezhetdk,
atalakithatok, megalkothatok. Negyedrészt pedig a kibertér szdmos olyan szolgaltatast és
lehetdséget nydjt, mely a terrorcsoportok szamara a megkonnyiti kapcsolattartast,
tevékenységilik finanszirozasat, illetve lehetdvé teszi szdmukra konkrét terrortdmadasok
kivitelezését is. Tovabba a kibertér az anonimizalodésra, a digitalis nyomok elrejtésére is
kivalo lehetdségeket biztosit, mely egyrészt az elkdvetdk folyamatos, lebukas nélkiili — akar
onképzésen alapuld — kisérletezgetését teszi lehetévé, masrészt pedig az ,.el0szor
kiprobalokat” batoritja a jogellenes cselekményiik végrehajtasara. A fentiek tiikrében pedig
prognosztizalhato, hogy a kiberterrorizmus a terrorizmuson belill — az informéacios tarsadalom

fejlédésével 0sszhangban — egyre nagyobb részt fog kihasitani.

A kiberterrorizmus eszkozrendszerét vizsgalva nagy valdszinliséggel eldjelezhetd, hogy a
terrorcselekmények, illetve az erre iranyuld kisérletek jelentds részét varhatéan a logikai
eszkozok alkalmazasa révén fogjak végrehajtani. Ennek oka, hogy a fizikai hatdson alapuld
eszk6zok alkalmazédsa lényegesen nagyobb szervezést, hattérismeretet, alkalmazhatosagra
vonatkoz6 informaciot, anyagi raforditast és ebbdl fakaddan pedig joval nagyobb
elkotelezOdést igényel, mint a logikai eszkozok alkalmazéasa. A kiberterroristdk dontd

hanyada szdmara a logikai eszk6zok alkalmazasa 1ényegesen konnyebb, mivel az interneten
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keresztiil a kiilonféle mddszerek, leirasai, alkalmazhatosagi feltételei, tovabba a kiilonb6zo
sériilékenységekre vonatkoz6 informaciok konnyen elérhetdek, illetve maguk a tdmadokodok
is viszonylag konnyen beszerezhetok (akar toolkit-ek forméjdban), meglévd, vagy
megszerezhetd szakismeret birtokaban a mar rendelkezésre allok atalakithatok, ,testre
szabhatdak™, de akar meg is alkothatdk és tobbszor, vagy parhuzamosan is alkalmazhatoak.
Mindezek mellett birtoklasuk ¢€s fejlesztésiik szinte egyaltalan nem kimutathatd, alkalmazasuk

megfeleld intézkedések mellett biztonsagos, kockdzatmentes.

A kiberterroristava valas folyamatanak, valamint a fizikai hatason alapulé és a logikai
eszk0zok metodikajanak, képességeinek tanulmanyozasa altal levonhatd az a kovetkeztetés,
hogy a széles korben elérhetd, vagy megalkothaté eszkozok révén a kiberterroristak —
professzionalis eszkozok és mélyrehatd szakismeretek hianyadban — jelenleg az informacids
infrastrukturakat rendszerszinten nem képesek veszélyeztetni. Ugyanakkor lokalisan, vagy
bizonyos alrendszerek tekintetében képesek érzékelhetd, kimutathaté zavarokat és viszonylag
nagy kart is okozni, melyek — bar médiaérdeklddésre szamot tartanak — az informacids
tarsadalom globdlis folyamatait nem zokkentik medriikb6l, mindannak ellenére sem, hogy a

tarsadalom egyes entitasait a tdimadas anyagilag, érzelmileg érzékenyen érintheti.

Az okozott kar, illetve zavar azonban jelentdsen novelhetd, ha a kiberterroristdk taldlnak
olyan biztonsagi réseket, aszimmetridkat és interdependencia kapcsolatokat, melyekrdl az
iizemeltetdk, illetve az incidensben érintettek (példaul rendészeti szervek, iizleti partnerek)
nem tudtak, illetve nem kezeltek.

Az eldzbekbdl levonhato az a kovetkeztetés, hogy az aszimmetria jelensége, illetve annak
kiilonb6zé dimenzidi az informdcids infrastruktirdk aktiv és passziv védelme, illetve a mar
bekovetkezetett kibertdamadasok hatasainak felmérése, elharitasa, a karok enyhitése, valamint
az elkovetdik azonositisa terén egyre nagyobb problémat fog jelenteni. Amennyiben a
tamadok képesek azonositani a védelem gyengeségeit, az interdependens kapcsolatokat, az
aszimmetria potencialis teriileteit és cselekményeiket ezek figyelembevételével tervezni,
akkor rendkiviili mértékben megnehezithetik az informécios infrastruktirdk miikodését,
védelmét, illetve az elleniik fellépni kivano hatdsdgok tevékenységét.

Ez pedig ra is vilagit a komplex, az egyenszilardsagu védelem sziikségességére. Az
alkalmazott védelmi rendszernek minden, a tervezésekor bekalkulalt koriilmény
megjelenésekor garantdlnia kell az informacids infrastruktra szolgéltatasainak

folytonossagat, a kezelt informéciok biztonsagat. A védelmi rendszer kiépitése azonban nem
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csak egy egyszeri feladat, hanem folyamatos monitoroz6, informaciogyujto, tervezd és

fejlesztd tevékenység, mely a biztonsdg minden dimenziojat kell, hogy érintse.

Uj tudomanyos eredmények

1.

A kibertérben végrehajtott, a terrorizmussal 0Osszefliggésbe hozhatd jogellenes
tevékenységek,  cselekménysorozatok  tanulményozdsa  soran  megszerzett
tapasztalatok, ismeretanyagok Osszegzését kovetden megalkottam a kiberterrorizmus
kiberterrorizmus az informacids infrastruktarakra egy idében tekint célpontként és a

végrehajtas eszkozeként.

A kiilonbozd terrorcsoportok  kibertérben folytatott tevékenységének, illetve
kifejezetten a kiberterrorizmushoz kapcsolodd cselekmények tanulmanyozédsa soran
megszerzett tuddsanyag, valamint a sajat tapasztalatok szintetizalasat kovetden
kategorizaltam a kiberterrorizmus mddszereit, illetve a kategoéridkba tartozo

tevékenységeket.

Az informacios infrastruktirdk vonatkozdsaban mind az iizemeltetdk, mind pedig a
védelmi, rendészeti feladatokban érintett allami szervek szamara — mukodésiik
hatékonysaganak ¢és teljesitOképesség novelése érdekében — aszimmetria vizsgalat
lefolytatasat javaslom, melynek eredményeképpen napvildgra keriilhetnek olyan
momentumok, illetve ezeknek kiilonféle kombindcioi, melyek nem vart mddon
gatolhatjak, gyengithetik a kiilonb6zé incidensekre, behatdsokra adandd valaszok

eredményességét.

Az informaciés infrastruktardk {izemeltetési ¢és biztonsagi koriilményeiben rejld
Osszefiiggések, valamint a kiilonb6zd kiilsé-belsd hatdsok kovetkezményeinek
feltardsa érdekében miikddési és biztonsagi interdependencia térkép bevezetésére
teszek javaslatot, melynek célja, hogy mind az infrastrukturak védelmében
kozremiikodé allami szereplok, mind pedig az Tlizemeltetdk a kiilonb6zo
szakteriileteket érintd esetlegesen megjelend negativ hatdsok ereddjét a miikodés,

illetve a komplex informacidbiztonsag teljes spektrumaban lathassak.
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Ajanlasok, eredmények gyakorlati felhasznalhatésaga

Javaslom a doktori értekezésben Osszefoglaltakat felhaszndlni az  informacios
infrastruktirdkhoz, valamint a kiberterrorizmushoz, illetve e szakteriiletekhez kapcsolddo

egyeb egyetemi alap és mesterképzések tananyagaként.

Javaslom az értekezes kiberterrorizmus mibenlétét, modszereit €s eszkozeit targyald részeit a
rendészeti €s a nemzetbiztonsagi szervek e terlileten foglalkoztatott allomanyanak

tovabbképzési tananyagaiba beintegralni.

Javaslom az értekezésben megfogalmazott ¢észrevételeket, ajanlasokat felhasznalni az
informdcios infrastrukturdk informéciobiztonsagi szakembereinek tanfolyami képzésein,

tovabbképzésein.

Javaslom az értekezés megallapitasait az informdacios infrastruktirdk komplex védelmének
tervezésekor, az lizemeltetésre vonatkozo stratégidk megalkotasakor, illetve a jogszabalyi

feltételek, kornyezet kialakitasakor felhasznalni.
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Szakmai-tudomanyos 6néletrajz

Kozeépiskolai tanulmanyaimat a szegedi Déri Miksa Ipari Szakkozépiskolaban végeztem, ahol
1993-ban érettségiztem le, mellyel parhuzamosan az &ltalanos gépszereld és karbantartd
szakmunkas végzettséget is megszereztem. Kozépfoku tanulmanyaim alatt tobb évben is
eredményesen vettem részt kiilonboz6 orszagos szakmai tanulmanyi versenyeken.

Tanulméanyaim alapjan felvételt nyertem a Béanki Donat Miiszaki Fdiskola szervezd és
informatika szakéra, ahol 1996-ban mérndki végzettséget szereztem. Harmadévesen kezdtem
el kutatomunkéval foglalkozni, amikor is Dr. Rudas Imre professzor iranyitasaval, a ,,Fuzzy
halmazok entropidja és hasonlosadgi mértékei” cimii palyamunkédval az Orszadgos Diakkori

Konferencia dontdjébe jutottam.

1997-ben keriiltem a Nemzetbiztonsagi Hivatal allomanyéba, ahol a kiképzési id6 végeztével
a rendvédelmi szervek és kiemelt korméanyzati objektumok és intézmények nemzetbiztonsagi
védelmével foglalkoz6 szakteriileten helyezkedtem el. Munkam kiterjedt a komplex
informaciobiztonsdg minden dimenzidjara, ennek keretében gyiijtottem, értékeltem,

elemeztem az érintett szervezetek biztonsagi helyzetére vonatkoz6 informaciokat,
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koriilményeket, tovabba tdjékoztatasi ¢és intézkedési javaslatokat tettem a kiillonbozo
kockézatok, illetve fenyegetések felszamoldsa érdekében.

Mivel a komplex informdcidbiztonsag szakteriiletei kozil az  elektronikus
informaciobiztonsag utan érdeklédtem leginkabb, ezért szakismereteimet ez irdnyba
mélyitettem el, igy 2009-ben a Zrinyi Miklés Nemzetvédelmi Egyetemen védelmi
rendszertervezd végzettséget szereztem.

2010-t61 szakteriiletet valtottam, amikor is a nemzetgazdasdg szempontjabol kiemelt
energetikai és kozlekedési, majd 2012-t61 pedig a kiemelt infokommunikécids infrastruktarak

nemzetbiztonsagi védelmével foglalkoztam.

Szakmai tevékenységemhez kapcsoldddan folyamatosan részt vettem kiilonb6zo tudomanyos
konferencidkon, a szolgaltatok altal életre hivott szakmai napokon, illetve hazai tarsszervek,
illetve  kiilfoldi  partnerszolgalatok 4ltal szervezett szakmai konzulticiokon és

tovabbképzéseken.
2010-ben felvételt nyertem a Nemzeti Kozszolgdlati Egyetem Katonai Miiszaki Doktori
Iskoldjaba PhD hallgatonak, ahol Dr. Kovécs Laszlo ezredes lett a témavezetOm, témam a

kiberterrorizmus, ennek modszerei és a védekezés lehetséges alternativai.

2017-t61 a Beliigyminisztérium rendszerbiztonsagi feliigyeldjeként a mindsitett adatokat

kezeld elektronikus rendszerek biztonsagi helyzetét érintd tevékenységekben veszek részt.

Budapest, 2018. szeptember 1.

Papp Zoltan Istvan
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