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Bevezetés

Az informécios jelzovel illetett tarsadalmunkban €16 emberek egyre nagyobb mértékben
hasznaljak a rohamosan fejlédé technika és a megjelend 0j technoldgidk altal megteremtett
lehetdségeket, illetve mindennapjaikban — anélkiil hogy ez a szélesebb tarsadalmi rétegekben
tudatosulna — tdmaszkodnak is rdjuk napi tevékenységiik, iligyintézéseik soran, mind
maganéletiikben, mind munkahelyiikon, mind pedig sziikebb-tdgabb kornyezetiikben, mivel
ezek a megoldasok napi é¢letliket kényelmesebbé, munkajukat hatékonyabba és gyorsabba is
teszik. Ezt a jelenséget tekinthetjilk az emberi egyiittélés (1j modjanak, mivel az informécio a
tarsadalom ¢letében, folyamataiban kozponti szerepet tolt be, és az informacidonak az
eldallitasahoz, feldolgozasahoz, tirolasdhoz és megosztasdhoz kiilon, de Osszekapcsolodo
infrastruktirdkat rendelnek, melyek a tarsadalom minden entitdsa (egyének és kiilonbozd
szervezeteik, szervezodéseik) szamara elérhetoek.

Az informacids tarsadalom fejlédésének fontos allomasa volt az, amikor az eltérd
rendeltetésli, kiilonb6zd kiterjedtségli informacios rendszerek Osszekapcsolasa oly mértéket
oltott, hogy mar globalis rendszerekké valtak. Ennek kovetkeztében a globalis rendszerekhez
kapcsolodo entitasokhoz az érdeklddésiikre szamot tartd informaciok gyakorlatilag azonnal
eljutnak, €s ez megvaltoztatta a tarsadalom tagjainak a térhez €és az id6hdz vald viszonyat,
mivel igy egy, de akar tobb virtualis, sajat szocioldgiai torvényszerliségekkel biro,
parhuzamosan mitkodo tarsadalom polgarai is lehetnek.

Ugyanakkor ez a fejlédés a valds tarsadalom szociologiai jellemzdiben negativ valtozasokat is
indukal, mely mogott jelentds részben a gazdasag atalakulasa huzddik meg, mivel a
tarsadalmi munkamegosztas is valtozik. Az ipari szektorban foglalkoztatottak aranya
folyamatosan csokken, ugyanakkor a szolgaltatasi szektor informacidkezeléssel foglalkozo
munkavallal6inak szama dinamikusan nd, igy a tarsadalom egyre nagyobb hanyada lesz jelen,
lesz érintett valamilyen modon a globalis rendszerek altal alkotott kibertérben. Ez a hatds nem
csak a szervezeteket, szervezddéseket, hanem az egyéneket is érinti: példaul a politikai
szervezetek stratégidkat dolgoznak ki a véalasztokat foglalkoztatd témak és a politikai iizenetek
atadasanak leghatékonyabb modjanak azonositdsa, valamint az {izenetek altal kivaltott
hatasok felmérése érdekében. A gazdasagi szereplok informacios rendszerei pedig a tervezési,
termelésiranyitasi, értékesitési folyamatok hatékonysdgat ndvelik a nyersanyag-, az
energiafelhaszndlds, a marketing koltségek optimalizélasa vagy az iizletkotés és a pénziigyi

tranzakciok gyorsitasa altal. Ez a fejlodés a kormanyzati (kozigazgatds, rendészet,
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honvédelem, stb.) és a non-profit szektorban (egészségiigy, oktatas, kultra, stb.) miikodo
szervezetek szamadra is Uj tavlatokat nyit meg, mivel a szervezetek egymas kozott, illetve az
allampolgéarok iranyaba gyors, biztonsdgos kapcsolat és informéciocsere lehetdségét is
Obiztositja. A tarsadalom tagjai pedig Onkifejezési modjaikhoz, interperszonalis
kapcsolataikhoz szamos 1j, téren, 1idon ativel6 kommunikacios lehetdségeket €s eszkozoket
kapnak.

Tehat e fejlodésnek a révén megvalosulhatott az, hogy a politikai, gazdasagi €s tarsadalmi
folyamatok egyre nagyobb aranyu atterelddése a kibertérbe elérte azt a kritikus mértéket,
amikor a kibertér mar megkeriilhetetlen tényezd lett. Ennek kovetkeztében bizonyos
rendszerek olyan fontos szerepet toltenek be a tarsadalom életében, hogy I1étik, illetve
mikodésiik 1étfontossagh. E 1étfontossdgu rendszerek alkalmazasaval a tarsadalom
kornyezetérdl nyernek folyamatosan informacidkat, melyeket feldolgoznak (rendszereznek,
elemeznek, tarolnak) és szolgaltatnak. Més struktirdk rendeltetése a tarsadalom entitasainak
¢letét segitd, 6vo, Osszehangold folyamatok irdnyitdsa, szabalyozasa. Ezek mukodésének
alapja — az Oket alkotd technikai eszko6zok ilizembiztonsagan és a mukodtetd személyzet
felkésziiltségén tul — maga a pontos informacid, melynek megléte, illetve rendelkezésre allasa
elengedhetetleniil sziikséges ahhoz, hogy a rendszerek a rendeltetésiiket az elvardsoknak
megfelelden toltsék be. Ennek kovetkeztében az informacidhoz kapcsolddo szolgaltatasok
barminemii okbol torténd kiesése jelentds zavarokat idéz eld a tarsadalom miikodeésében,
konkrétan meg is fogalmazhatd, akar szamszertien is leirhatd egyéni, tarsadalmi, gazdasagi,
katonai és nemzetbiztonsagi érdekeket veszélyeztethetnek, melybdl kifolydlag ezeknek a
rendszereknek védelme kiemelt feladata minden orszagnak, rendvédelmi, katonai,

koltségvetési és gazdasagi szervezetnek.

Az informacios infrastruktarakra és rendszerekre, illetve az ezekben kezelt informacidkra
épiild, egyre dinamikusabban virtualizal6do tarsadalom entitasaira szamos vesz€ly leselkedik,
mivel a kibertér felértékelddésével 6sszhangban itt is megjelentek a tarsadalomra veszélyes
jelenségek, Gigymint a blindzés, a terrorizmus, a rémbhirterjesztés, a politikai és gazdasagi
kémkedés, a személyes adatok elleni visszaélések.

Az informacios rendszerek altal kezelt adatok megszerzése, manipulalasa, illetve a rendszerek
iizemzavarainak el6idézése mogott szamos jogszert, illetve jogszeriitlen motivacido huzodhat
meg. El6bbi esetében példaul a sajat regularis fegyveres, rendészeti erdk, vagy hirszerzo
szolgalatok tevékenysége értendd, addig utobbi esetében minden mas tevékenység e korbe

sorolhatd, melyek koziil megitélésem szerint a kiberterrorizmus emelhetd ki legveszélyesebb
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jelenségként, mivel — a ,,hagyomanyos” terrorizmussal 6sszhangban — ennek repertoarjaban
jelenik meg a legtobb eszkdz és moddszer, tovabba a kibertér altal nyujtott lehetdségek a
kiberterroristakat a jogellenes cselekményeikben a foldrajzi tértdl fiiggetleniti és nagyfoku
anonimitast is képes szamukra biztositani. Mindezek mellett a kibertér — sajatossagaibol
adddoan — segiti azt, hogy barki — megfeleld elkotelezodés és bizonyos feltételek mellett —
kiberterroristava valhasson.

A kiberterroristdk anyagi haszonszerzés végett tamadhatjak a gazdasagi folyamatokat irdnyitod
(banki, ipari) rendszereket, zavar- és félelemkeltés érdekében rombolhatjdk a kommunikacios,
kozlekedési, kommunalis haldzatokat, rendészeti miiveletek idején a felvonultatott
rendvédelmi er6k kommunikacidjat akadalyozhatjak, tevékenységiik hatékonysagat
ronthatjak, vagy csak épp informacidszerzésre, propaganda-terjesztdé és tamogato jellegii
tevékenységre hasznaljak fel az informécids infrastrukturakat. A kiberterrorizmus felismerését
neheziti, hogy a kibertérben jogellenes célbol alkalmazott eszk6zok €és modszerek szinte
azonosak, motivaciotol fliggetlenek, tehat egy terrorcselekmény bekovetkeztéig a jogi

tényallas nehezen allithato fel.

A kibertérben megszerezhetd informaciokon tul szdmos logikai és fizikai hatdson alapuld
eszkoz all rendelkezésiikre, melyekkel cselekményeiket megvalosithatjak, mivel ezek
megvasarlasa, megalkotasa, 0sszeszerelése a hétkdznapi emberek szdmara is elérhetd, €s ez a
koriilmény fokozott kockazatként jelenik meg az informacids infrastruktirdk tizemeltetdinek,

illetve a rendvédelmi erdk oldalan.

Az informacios tarsadalom entitdsainak ¢€letében az informacids infrastrukturdk hangsulyos
szerepet toltenek be, igy védelmiik is kiemelt szerepet kell, hogy kapjon. E tevékenységben
mind az lizemeltetdkre, esetleg mind a felhasznaldkra, illetve magara az éallamra is jelentds
szerep harul. A kiilonb6z0 szerepkorokben végzendd tevékenységek meghatdrozasdhoz
azonban a sajat képességek megismerése, a milkodési kornyezet mélyrehatd ismerete, a
fenyegetések azonositasa, illetve mindezek folyamatos monitorozasa elengedhetetlen, és
amennyiben a kiilonboz6 szerepkorok felismerik az egyiittmiikdés lehetséges kereteit, ugy a
védelmi, megel6zd tevékenység hatasfoka novelhetd. Igy a kiberterrorizmus esetében
azonositani kell, hogy milyen moddszerek vannak, kik lehet az elkovetdk, milyen
infrastruktirdk ellen, milyen jellemzOk ellen, milyen eszk6zok jelenthetnek veszélyt, a

védekezést, a hatékony beavatkozas lehetdségét milyen modszerek akadalyozhatjak.
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Tudomanyos probléma megfogalmazasa

Az informaciés tarsadalom magas szinti miikodésében az informacios infrastruktirakra
kiemelt szerep harul, és e fontossagbol addddan valtozatos modszerekkel végrehajtott
rosszindulatl és artd tevékenység fokuszaba is keriilnek, melyek mogott kiillonbozd tamadok
sokszinli motivacioi huzédnak meg.

A kiilonboz6 célok elérése érdekében, kiilonbozé indokokra hivatkozva tdmadhatjak oket
kifejezetten e célra 1étrehozott — adott orszdg szovetségi rendszerén kiviili — allami szervek,
szervezetek (katonai alakulatok, hirszerzd szolgalatok), melyek tevékenységiiket
professzionalis céleszkdzokkel valodsitjadk meg. E korbe tartozo tamado jellegli tevékenységek
hatasfokat nagyban noveli az a koriilmény, hogy az 4allami szerveknek a céleszkdzok
beszerzésére, tervezésére, fejlesztésére gyakorlatilag korlatlan humén- és anyagi eréforrasok
allnak rendelkezésiikre, sok esetben miiszaki, technologiai és személyi hattéradatbazisokkal is
rendelkeznek. Tovabbi hatdsfokot noveld tényezd, hogy az allam olyan jogszabdlyi és
alkalmazasi kornyezetet tud teremteni, melyek ez irdnyt tevékenységiiket timogatjak.
Azonban fenyegetések nem csak ellenérdekelt orszagok szervezeteinek irdnyabol
érkezhetnek, mert az informacids infrastrukturat személyek, irregularis szervezetek, vagy
kibertérben miikodd terrorcsoportok is megkozelithetik rosszindulatiian, jogellenes mddon
azzal a szandékkal, hogy annak szolgaltatasait akadalyozzak, az abban tarolt informaciokat
megszerezzék, megsemmisitsék, manipulaljak.

A tamadotevékenységet, azon tul, hogy a jogszabalyi kornyezet biintetni rendeli, az is
neheziti, hogy a potencialis elkdovetok szamara a megfelelé professzionalis céleszkozok
legtobb esetben haditechnikai eszkdzoknek mindsiilnek, igy beszerzésiik — a nagy anyagi
raforditason tul — gyakorlatilag meg sem valdsithatd. Ugyanakkor az elkdvetdknek
motivaltsaguk mélységétdl fliggden jogi €s erkolcsi aggalyai is egyre kevésbe vannak, igy
nem veszik figyelembe a jogszabalyok tiltasait, tettiik biintetdjogi kovetkezményeivel
érdemben nem szdmolnak, igy az informacios infrastruktirak elleni jogellenes cselekményt a
birtokukba 1év6 informacidkkal, a rendelkezésiikre all6 eszkozokkel — céljaik elérése
érdekében — mindenképpen végrehajtjak.

A potencidlis elkovetoket szamos koriilmény segiti, hiszen az informacids tarsadalom altal
hasznalt informécios rendszerekben — kisebb-nagyobb mértékli id6- és pénz raforditasaval —
elérhetd informaciotomeg, szolgaltatds és egyéb mas lehetéség mind-mind felhasznalhato.
Egyrészt az informéciods infrastrukturakat nem csak a benniik tarolt informaciok tartalma altal

tamadhatok, hanem mas egyéb jellemz0, paraméter altal is, masrészt pedig érdemi és hasznos
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informaciokat szerezhetnek meg az érintett infrastruktirarol, a beépitett berendezésekrol, az
alkalmazott technologidkrol az ott foglalkoztatott személyekrdl. Az elézdeken tal
megnyerhetnek iigyliknek szimpatizansokat, megteremthetik anyagi lehetdségeiket is, de
megszerezhetik azokat az ismereteket is, elsajatithatjdk azokat a moddszereket, melyek egy

sikeres tdimadashoz elengedhetetlenek.

A jogellenes cselekményeket tovabba az is segiti, hogy szamos olyan fizikai hatason alapuld
¢s logikai eszk6z ¢és modszer all rendelkezésre, melyek birtokdban az informacids
infrastruktirdk miikddésébe bele lehet avatkozni. A fizikai hatason alapulod eszk6zok egy
részének kereskedelme, birtoklasa jogszabalyokba litkozik, am szamos koziiliikk kereskedelmi
forgalomban elérhetd alkatrészekbol megalkothatd, vagy épp kereskedelmi forgalomban
kaphato mas berendezések atalakitasa révén kivalthato.

A logikai eszk6zok (tdmadokodok) tekintetében, a fizikai hatason alapul6 eszk6zokhoz képest
az informdcios infrastruktira timadoi konnyebb helyzetben vannak. A végrehajtas eszkdze, a
szamitogép mindenki szamdara elérhetd, e kategoridba tartozd logikai eszkozok 1étezése a
fizikai térben nem érzékelhetd, birtoklasuk gyakorlatilag ellendrizhetetlen, ugyanakkor
megalkotasukhoz mélyrehat6 szakismeretre van sziikség, azonban alkalmazésukra mar kozel
sem. Szamos program mar ,alkalmazésra kész” formaban elérhetd, és mar csak a célpont
meghatarozasara van sziikség, de a kiilonbozd toolkit-ekbdl Osszeallithatd tamadokodok €s
egyéb elérhetd, megvasarolhatd sériilékenységek is komoly fenyegetést jelenthetnek az

informacids infrastruktarakra.

Tekintettel az informacids infrastruktiraknak az informacids tarsadalomban betoltott
szerepére, folyamatosan biztositani kell az informdcidk megszerzését, aramlasat és
felhasznalasat, illetve e miiveleteket végzd rendszerek, berendezések és atviteli csatornak
folyamatos rendelkezésre allasat, valamint ezek hattérfeltételeit. Azonban a folyamatossagra,
az lizembiztonsagra, illetve az altalanossagban értendd biztonsagra szamos — az ilizemeltetok
altal befolyasolhato, vagy épp nem befolyasolhaté — koriilmény van kihatéassal.

Az informécios infrastruktirdk védelmét neheziti az, hogy szdmos olyan koriilmény létezik,
melyrdl konkrét megjelenéséig vagy nem is tudnak, vagy bekdvetkeztével érdemben nem
szamolnak, vagy épp az infrastruktira megalkotasakor még nem is létezett. Ezért a védelmi
intézkedések  kidolgozasakor, a védelmi alrendszerek tervezésekor a lehetd

legmesszebbmendkig eldrelatva a biztonsagi szakteriiletek mindegyikének vonatkozéasédban




A kiberterrorizmus modszerei, lehetséges eszkozei és az ezek ellen torténd védekezés alternativai

meg kell josolni a varhatd veszélyeket, fenyegetéseket, melynek elengedhetetlen feltétele a

jelenlegi allapotok ismerete, a varhat6 tendencidk helyes prognosztizalasa.

A biztonsag fenntartasa mind a fizikai, mind pedig a kibertérben kihivast jelent. A biztonsagot
befolyasold koriilmények rendkiviil Osszetettek. Lehetnek belséd és kiilsd koriilmények,
melyeknek allapota kihatassal van az informacids infrastruktira biztonsagi helyzetére, de
lehet egy, a kiils6 ¢és belsé koriilmények egyiitthatasanak ereddje is olyan jelenség, mely

negativan hat ki a biztonsagra.

Azonban az infrastruktirak biztonsagos mikddése nem csak az tizemeltetok érdeke, hanem az
informacios tarsadalom tagjait képviselo allamé is, igy e teriileten az illetékes szervekre,
szervezetekre ¢és hatosdgokra is feladat héarul. A védelem teriiletén az érintettek mar
egylittmiikodnek, egyiittmiikodni kényszeriilnek, azonban a felek eltérd érdekei, lehetdségei —

illetve azok hidnya miatt — nem az idedlis allapot gyors kialakuldsanak irdnyaba hatnak.

Fentiek tlikrében a tudomdany eszkdzire van sziikség annak érdekében, hogy megvizsgéljuk a
fenti tényezOk egyiittes Osszefliggéseit, kolcsonhatdsait. Tudomanyos kutatast igényel az,
hogy az informacios tarsadalom tagjai milyen feltételek, hatasok mellett léphetnek a
kiberterrorizmus utjara, ekkor az informacios infrastrukturakban kezelt informacio
mely tulajdonsagait, milyen modszerekkel és eszkozokkel tamadhatjak, valamint azt is
vizsgalni kell, hogy az infrastruktura iizemeltetdinek, illetve az allamnak milyen
lehetoségei, uj modszerei lehetnek a védekezésben, tovabba vannak-e olyan egyéb

koriilmények, melyek a biztonsag ellen hatnak.
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Hipotézisek

Az informdcios infrastrukturdkban kezelt, altalanossdgban értelmezett informacionak, vagy
ezen informacidnak a feldolgozasahoz kapcsolddo, ideiglenesen 1étezd egyéb informacidknak
a tartalmén tal vannak olyan egyéb mindségi jellemzdi, tulajdonsagai, melyek manipulalasa
révén a kiberterrorizmus akadalyozni tudja az infrastruktarak rendeltetésszerti mikodését, a

benniik zajl6 informécios folyamatokat.

Az informacids tarsadalom tagjait érd €s oket befolyasold szociologiai hatdsok, valamint a
szamukra a kibertérben elérhetd lehetdségek, rendelkezésiikre allo eszkozok, megszerezhetd
informaciok megkonnyitik azt, hogy egy személy — az Ot ért hatdsok megfeleld
konstellaciojaban — kiberterroristadva valjon. Ugyanakkor ezek a szocioldgiai hatdsok nagy
valdszinliséggel azt is predesztinaljak, hogy az érintett személy, milyen infrastrukturak ellen,

milyen célzattal és milyen modszerrel hajt végre tdmadast.

A komplex informacidbiztonsdg sémdjdhoz kapcsolodéan — az ilizemeltetdk és az allami
szervek részér6l — be lehet vezetni olyan Uj szempontokat, munkafolyamatokat, melyek

novelik az informacids infrastruktardk biztonsag szintjét.

Az informacids infrastruktirdk {izemeltetéséhez ¢és védelméhez kapcsolodo jellemzok
tanulmanyozasa révén fel lehet tdrni olyan Osszefiiggéseket és kockazatokat a sajat belsd
folyamatokban, illetve mas kapcsolodd infrastruktirdk vonatkozdsaban, melyek kihatassal
lehetnek a biztonsagi helyzetre. E tényezOk aktudlis 4allapotanak, illetve esetleges
véltozasainak folyamatos nyomon kovetése mindenképpen sziikséges annak érdekében, hogy

a biztonsagi helyzetben negativ valtozas ne alljon be.
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Célkitiizések

Az informécié azon jellemzdinek feltarasa, melyek manipulalasa révén a kiberterrorizmus
elérheti az informacios infrastruktirak mukodésének, illetve a felhasznalok tevékenységének

zavarat.

A potencidlis elkdvetok vonatkozasdban annak meghatdrozasa, hogy a kibertérben
végrehajtott jogellenes cselekmények, kibertamadasok esetében az elkdtelezodés, a
,végrehajtani akaras” mértéke elkovetonkként miként valtozhat, milyen Osszefiiggésben lehet

az érintett személyek — altalanos, vagy éppen megélt — szocialis folyamataival, hatterével.

Annak eldontése, hogy a szocidlis folyamatok, hatterek vizsgalata indokolt-e abban az
esetben, amikor egy adott személyi kor, tarsadalmi réteg jelentette veszélyt, tdmadasi
potencialjat kell felmérni, illetve a szocialis alapu vizsgalat indirekt mddon is hasznalhato-e,
tehat egy adott funkciét betoltd informacids infrastruktura esetében felmérheté-e az, hogy
milyen szocialis hattérrel rendelkezd személy kor — példaul képzettségiik, szélsdséges

politikai nézeteik és/vagy anyagi helyzetiik okdn — jelenti rajuk a legnagyobb vesz¢Elyt.

A kiberterrorizmus keretei kozott értelmezett tevékenységek, kiilonbozé modszerek
csoportositasa, valamint a kiberterroristak altal felhasznalhaté fizikai hatdson alapuld és

logikai eszk9zdk osztalyozasa.

Az éllam ¢és az lzemeltetok részérdl a megeldzés ¢€s fenyegetések felderitése terén
végrehajtando intézkedések meghatarozasa, illetve a potencidlis egyiittmiikodési feliiletek
azonositasa, és annak feltarasa, hogy melyek a szorosabb egylittmiikddés, a folyamatossag, a

biztonsag €s a védelem ellen hat6 tényezok.

Olyan metodusok kidolgozédsa, melyek mind az ilizemeltetdi, mind pedig az allami oldal
részeérdl eldsegitik a védelmi intézkedések hatékonysaganak novekedését, vagy a kockazatok

csokkentését.
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Kutatasi modszerek

A valasztott témakdr ismeretanyaganak eldzetes attekintése soran mar felismerhetd volt, hogy
a kiberterrorizmus, illetve az ellene torténd védekezés kiillonbozo aspektusainak felméréséhez

tobb kutatasi médszer kombinativ alkalmazaséra lesz sziikség.

A kutatomunka soran a nemzetk6zi és hazai szakirodalmat, illetve joganyagokat, tovabba a
mérvadonak tekintheté média publikacidit elektronikus és irott formaban tanulméanyoztam,
mely a latokor bovitése, mas forrasbol szarmazéd informéciok visszaigazolasa tekintetében,

valamint az esettanulmanyok szempontjabdl kiemelt jelentéséggel birt.

A tudomanyos konferencidkon ¢és szakmai Osszejoveteleken (workshop, fokuszcsoportos
beszélgetés) szakértdk részérdl elhangzott informaciokat dsszegytijtottem, ami folyamatosan

orientalta a kutatési tevékenységem iranyat.

A munkavégzésem soran a kiberterrorizmus vonatkozésaban birtokomba kertilt informacidkat
elemeztem, értékeltem, a megszerzett tapasztalatokra, kdvetkeztetésekre tudomanyos valaszt

kerestem.

A munkavégzés soran a hazai tarsszervekkel, illetve a kiilfoldi partnerszolgalatokkal tortént
egylittmiikodés sordn felmeriilt informacidkat és tapasztalatokat — a szakirodalomban 1évd

allitasok, kovetkeztetések Osszevetésével, megallapitasaim megerdsitése, illetve megcafolasa

érdekében — elemeztem.

A munkavégzésem soran strukturalt interjukat készitettem informacios infrastrukturdk
iizemeltetésének kiillonbozoé szakteriiletein foglalkozatott, kiillonb6z0 vezetdi szintekhez
tartoz6 személyekkel, akiknek tapasztalatait, informaciét elemeztem, értékeltem ¢és
felhasznaltam a kutatdomunka soran. A munkavégzéshez kapcsoldodoan interjukat készitettem
olyan személyekkel is, akik a kibertérben végrehajtott kiilonboz6 biincselekményekben voltak

érintettek, mely informacidkat, tapasztalatok felhasznalésra kertiltek a kutatomunka soran.

A fent bemutatott kutatdsi modszerekkel nyert informacidk szintetizalasaval és értékelésével
fogalmaztam meg részkovetkeztetéseimet, amelyek elvezettek a tudomanyos probléma

megvalaszolasaig.
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I. Az informacio és az informacios tarsadalom

I. 1. Az informacios tarsadalom

A kiberterrorizmus vizsgalatinak megkezdése eldtt sziikséges megvizsgalni az informacids
tarsadalmat, azt a tarsadalmi kozeget, kornyezetet, amiben a terrorizmusnak e formdja
megjelenik ¢és értelmezhetd. Az informacios tarsadalom definidlasa tudomanyaganként eltér,
tikrozve az adott tudomanyag sajatossagait, azonban ezek koOzott analitikailag oOtféle
megkozelitést lehet megkiilonboztetni, amelyek mindegyike kritériumokat tartalmaz annak
azonositasara, hogy mi is az 0j ebben a tarsadalmi formédban. Ezek a kovetkezd tipusokba
sorolhatok:  technolodgiai, gazdasagi, foglalkoztatasi, térszemléleti és  kulturalis

meghatarozasok. [1]

Az informacids tarsadalom megfogalmazasara hasznalt leggyakoribb definiciok a latvanyos
technoldgiai innovacidra helyezik a hangsulyt. A vezérgondolat szerint az informacid
feldolgozasa, taroldsa, tovabbitdsa és megjelenitése terén tortént fejlodések a tarsadalom
gyakorlatilag valamennyi teriiletén az informacids technologidk széles korii elterjedéséhez
vezettek. Ezt a szamitogépek daranak dinamikus csokkenése, illetve teljesitményiik
exponencialis novekedése segitette eld, mivel ez lehetdvé tette széleskorti alkalmazasukat a
hétkoznapi eszkozokben. A technoldgiai innovéacid pedig olyan nagysagrendii tarsadalmi

valtozasokat indukalt, mely révén 0j korszakba lépett az emberiség.

A gazdasagi megkozelitések alapvetden a kozgazdasagtan egyik dgazatara, az informdacio
gazdasagtanara helyezik a hangstlyt. A tudoméanydg megalapitdja, Fritz Machlup 6t 6

csoportra osztotta fel az informacids dgazatot:

oktatas (egyetemek, féiskolak, konyvtarak, egyéb tudaskoézpontok, stb.),

- kommunikacios médiumok (miisorszoras, stb.),

- informacids gépek (szamitdogépes berendezések, halozatok, stb.),

- informacids szolgaltatasok (kereskedelmi, pénziigyi szektor, stb.),

- mas informacios tevékenységek (kutatas-fejlesztés, non-profit tevékenységek). [2]
Machlup a kiilonb6z06 kategoriakhoz gazdasagi értékeket rendelt, melyek révén lehetdség nyilt
annak nyomon kovetésére, hogy az éves nemzeti Ossztermékhez (GDP) az egyes kategoriak

milyen mértékben jarulnak hozza. A kategoridk értékeinek valtozasabol (ndvekedésébdl), a
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GDP-ben mutatott aranyaikbol pedig kovetkeztetéseket lehet levonni az informéacids

tarsadalom fejlodésére, fejlettségére.

A foglalkoztatasi meghatarozasok a gazdasagi meghatarozasokkal az elvek szintjén nagyfoka
egyezést mutatnak, csak itt az informdacios agazatokban foglalkoztatott munkavallalok

szamanak valtozasat elemzik.

A térszemléletli meghatarozasok szintén a kozgazdasagtanra, illetve a szociologiara épitenek,
de ezeknek a centrumaban a fizikai tér all. A kiilonb6zd helyszineket az informacios
halézatok kotik Ossze, igy a tarsadalom tagjainak €letére — tér és id0 érzékelésére — fejtenek ki
hatéast. A térszemléletli definiciok koziil kiemelhetd John Goddard elgondolédsa, miszerint az
informdcios tarsadalom fejlddésében négy, egymassal 0Osszefliggd elem jelenik meg
markansan: [3]

- Az informacio stratégiai er6forrasként kdozponti helyet foglal el a tdrsadalomban.

- Informatikai rendszerek ¢és kommunikéacios technolégidk biztositjdk azt az
infrastruktarat, ami lehetové teszi az informaciok kezelését, illetve a rendelkezésre
allo informaciok novekedését.

- A tarsadalomnak az ,,eladhat6 informécidkkal” foglalkoz6 szektorainak teljesitménye
dinamikus névekedésnek indul.

- A tarsadalom informacidssa fejlodése fokozottan eldsegiti a globdlis, a nemzeti és a

A fenti trendek pedig azt mutatjdk, hogy az informécids infrastruktardk az informacios

tarsadalom ¢letében kdzponti szerepet toltenek be.

A kulturdlis meghatarozasok a tarsadalomban keringd informaciok mennyiségével, illetve
annak folyamatos novekedésével kapcsolatosak. A modern tarsadalom tagjait egyre tobb
helyen, egyre tobb tipusu, egyre novekvd szdmu informacids csatorndn — ujsagokon,
plakatokon, radiokon, televiziokon, telefonokon, Interneten, illetve annak szdmtalan
szolgaltatasan — keresztiil érik el szinte minden iddpillanatukban, sok esetben oly mddon,
hogy ezekre az ingerek nem is valaszolhatnak, igy ez a fajta médiainvazio elérte azt, hogy az
informaci6 a tarsadalom tagjainak részévé valt. A tarsadalom tagjai szdmdra ugyanakkor
megnyilt annak a lehetdsége, hogy ezt a jelenséget egyfajta onkifejezési modként hasznaljak
fel és onmagukrol, nézeteikrdl, tevékenységiikrdl, céljaikrdl informécidkat osszanak meg

szlikebb — tagabb korben.
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A fenti megkozelitések konklizidja, hogy az informacios tarsadalom kialakuldsanak feltétele
az informacié fontossadganak tudatosuldsa, vagyis jelentdségének felismerése. Ezt a kiilonb6zo
definiciok kisebb-nagyobb hangsullyal ugyan, de egyértelmiien deklaraljak, ugyanakkor csak
kevés definicidban torténik arra utalas — mivel ez a puszta definicidalkotason alapvetden mar
talmutat — hogy nem csak az informacionak a megléte a donté a tarsadalom mikodése
szempontjabol, hanem — sok mas tulajdonsag mellett — annak elérhetdsége és megbizhatosaga
is. E fontossag oka, hogy az informacié a megfeleld helyen, a sziikséges id6ben és a kelld
formaban val6 rendelkezésre allasa esetén valik csak a tarsadalom tagjainak szamara értékke,

olyan vagyonna, mely a tarsadalmi folyamatok szempontjabol mar eréforrasként foghato fel.

Tény, hogy a gazdasagi tevékenység, az allamigazgatas, a kultira, a tudomany, egészségiigy,
a vallds és oktatasiigy, és altaldban minden tarsadalmi tevékenység és szervezet rendkiviil
bonyolulttd valt, miikodése soran egyre tobb informdaciot termel, egyre valtozatosabb
formaban ¢s miifajban, az irdnyitdshoz, egyaltalan kielégitd mikodéséhez egyre tobb
informaciot igényel. [4] Tehat a tudasalapu tarsadalmunk belsé folyamatainak miikodéséhez a
kell6 mennyiségli informécié megléte elengedhetetlen, illetve a fejlddéshez egyre tobbre van
sziikség beldle, ugyanakkor a rendelkezésre 4ll6 informacié mennyisége az iddvel
exponencialisan nd, mivel az a feldolgozas folyaman nem semmisiil meg, tehat tobbszérosen
— akar mas folyamatban — ujrafelhasznalhat6. Tehat fejlett korunkban a tarsadalmi, a
gazdasagi, illetve a rendvédelmi szektor mitkddésében az informacid kdzponti szerepet tolt
be, igy annak sziikséges mennyisége és megfeleld mindsége elengedhetetleniil fontos ahhoz,
hogy a dontés-elokészitd, a dontéshozd, illetve a végrehajtdé folyamatok hatékonysaga az
elvarasoknak megfeleld legyen.

Ahhoz, hogy az egyének, illetve szervezeteik, szervezddéseik az életiiket, tevékenységiiket
hatékonyan, gazdasdgosan és célszerlien tudjak iranyitani, informacidkra van sziikségiik,
mégpedig pontosan azokra az informacidkra, amelyek ezekhez a feltételekhez sziikségesek.
Az informacionak — hogy szerepét, fontossagat betdltse — mindig a megfeleld helyen, a kelld

1d6ben, a kivant tartalommal és célszerti formatumban kell rendelkezésre allnia.

Mint lathat6, a felhasznald szempontjabdl tobb feltétel egyidejii megléte esetén hasznosithatd
csak az informaci6. Ha az informaécid, illetve annak valamely tulajdonsiaga nem felel meg a
felhasznal6 — legyen az egy személy, vagy akar egy szervezet — igényeinek, akkor az hatéssal
lesz a dontés kimenetelére, tovabba a végrehajtds mindségére, illetve a magara az elérni

kivant eredményre is. Az informaciok elsddleges felhasznalasi teriilete tehat a dontéshozatali
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folyamatok tdmogatdsa, azonban a dontéshozatal mégis tobb mint az adatok Gsszegytijtése és

a legjobb eredmény kivalasztésa.

Az 1) tarsadalmi forma eldényei mellett azonban — annak fejlédésével szinkronban —
megjelentek 1j, illetve mar korabban is Iétezd fenyegetések informdécios tarsadalomra
»adaptalt” valtozatai is. Ezek a fenyegetések az informécio tartalmanak megszerzése,
manipulalasa, illetve az informacid tulajdonsdgainak moddositasa révén jelentenek kozvetlen
vesz¢lyt a tarsadalomra. E fenyegetések az Eurdpai Bizottsag a kovetkezd kategoriak szerint
javasolja csoportositani [5]:

- haszonszerzés céljabol elkovetett cselekmények (példaul a gazdasagi és politikai
kémkedésre, személyazonossag lopas, kereskedelmi rendszerek vagy kormdnyzati
informatikai rendszerek ellen iranyul6 tdmadasok);

- szolgaltatdsok megzavarasara irdnyuld cselekmények (példaul szolgaltatas
megtagadassal jaré tamadasok, a botneteken keresztiil torténd kéretlen spamelés);

- pusztitd célzattal végrehajtott tevékenységek (példaul infrastruktirdk fizikai
megsemmisitése);

Azonban e felsorolast sziikséges lenne még kiegésziteni azokkal a fenyegetésekkel, melyek a
tarsadalom kognitiv dimenzioit veszik célba, és egyéb modon jelentenek veszélyt (példaul

rémhirek €s terrorista propaganda terjesztése, szemelyes adatokkal visszaélés).

A fenyegetések hatterében az all, hogy az informécio a keletkezéstdl a felhasznalasig szamos
munkafolyamaton megy keresztiil, ahol az eltérd indittatasu tdmadoknak — munkafazisonként
kiilonb6zé modszerrel, akar technikai, akar kognitiv dimenzioban — lehetdségiik van arra,
hogy az adatot, az informaciot és kiilonb6z6 jellemzdit modositsak, ezaltal gyakorolva hatéast
az informéciods tarsadalom tagjainak adatgylijtd, elemzd, dontéshozd és végrehajtd
folyamataira.

Ezért az informaciot, annak tartalmat €és mindségi jellemzodit, valamint az informdacios
folyamatok lebonyolitasara hivatott infrastruktirdt az érintett szervezeteknek, allami
szereplOknek védenie kell, hogy azok rendeltetésiiket maradéktalanul betdlthessék. Azonban a
biztonsagra vald igény kisebb entitasok, az egyének szintjén is jelen van, hiszen az 6
vonatkozasukban is értelmezhetok azok a kovetelmények, melyeket az Gsszetettebb
szervezetek elvarnak az informacios infrastruktiraktol.

Az informécié védelme annak kezelésében érintett valamennyi entitas feladata, ugyanakkor ez

nem az egyedi végrehajtas szintjén valosul meg hatékonyan, hanem akkor, amikor az
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érintettek egyiittmiikddve, egyfajta biztonsagi 6koszisztémat hoznak létre. Ennek fontossagat
az informaciods tarsadalom fejlédésének viszonylag korai szakaszaban felismerték, példaul az
ENSZ mar 1994-ben megjelent informatikai bindzéssel foglalkozo tanulméanyéaban
kijelentette, hogy az orszagok szintjén tett erdéfeszitések nem elegenddek az e korbe tartozéd
blin6zés megallitdsahoz, mivel a jogellenes cselekmények foldrajzi kiterjedtsége a globalis

informdacios rendszerek egészét atfoghatja. [6]

Az informacios tarsadalom tanulmanyozasakor azonban szilikséges megvizsgalni azt a
kozeget, a kiberteret is, ahol ez a tarsadalmi forma értelmet nyer. A kibernetika szot a
masodik vilaghdborti alatt a légvédelmi rendszerek irdnyitasanak matematikai modelljét
kutatd amerikai matematikus, Norbert Wiener 1946-ban alkotta meg a gordg kiibernétész
(kormanyos) szobol. Az 0 tudoményos irdnyzat egy olyan Osszetett, interdiszciplinaris
tudomanyag lett, amely a szabdlyozés, a vezérlés, az informacidfeldolgozas €s tovabbitas
altalanos torvényeit kutatja a miiszaki, a bioldgiai és a gazdasagi tudomanyok teriiletén.

1984-ben megjelent elsd kotetében, a Neuromancer cimili cyberpunk regényében lehetett
taladlkozni, ahol eldrevetitették a ma formdlodo globalis Internet-tdrsadalom, a kibernetikai
A Neuromancer megjelenése ota a kifejezést a legkiilonb6zObb csoportok hasznaljak sajat
céljaikhoz igazitott jelentéstartalommal, ami arra enged kovetkeztetni, hogy gyors iitemben
formalodnak a szamitégépes kommunikacio és a virtudlis valosag fajtai. A kibertér altalaban
ott jelentkezik a maga térkinalataval, ahol valamilyen igényt elégithet ki, vagyis a kibertér
tértipusai és alakzatai teljes egészében tarsadalmi eredetliek, bar ma még gyakran nincsenek
megjelenitve, de egyre tobb informatikus tartja fontosnak, hogy lathatova tegye ezeket a

téralakzatokat, éppen azért, hogy segitse jobban megérteni azokat.

Adatokkal bizonyithatd, hogy a kibertér atalakitja a kulturalis és tarsadalmi viszonyokat,
alapvetéen fontos kérdés azonban az, hogy mennyire és hogyan. A kibertérben folyo
interaktiv tarsadalmi érintkezés jelentds hatissal van egyes emberekre, megvaltoztatja a
vilagnézetiiket és értékeiket - véli Kateri McRae. [7] A személyes, a két ember kozotti
kapcsolatok hattérbe szorulnak, a koztiik 1évo interakciokat érzelemmentes rendszerelemek
tovabbitjak, kozvetitik, igy felszinessé valnak az emberi kapcsolatok. Ugyanakkor lehetdség
van a foldrajzi tavolsagok altal eddig megnehezitett kapcsolattartdsok intenzivebbé tételére,

illetve egységnyi id6 alatt az adott informéciot nagy tomegek szamadra torténd kozvetitésre, de
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a vélemények anonim vagy transzparens megosztasara is. A sok féle hatas ereddjeként uj

tarsadalmi strukturak alakulnak ki.

Meg kell emliteni, hogy a kibertér polgari és katonai értelmezése, megkozelitése némileg eltér
egymastol. A civil terminoldgia szerint a kibertér az elektronikus kommunikacios eszk6zok és
rendszerek (szamitogép-haldzatok, telefonvonalak, miiholdas rendszerek stb.) és a rajtuk
talalhatd szolgaltatasok, informacidk alkotta virtualis tér vagy vildg 0sszefoglaldo neve. [8]
Jellemzobje, hogy a tértdl €s az idotdl fliggetlenséget biztosit a modern tarsadalmunk minden
tagja szamadra, segitve, vagy éppen megfosztva oOket a tavolsagok, a tér és id0 valds
érzékelésétol, ami miatt a kibernetikus tér és id6 eseményei valosagként ¢lhetdek at. Mindegy
hogy mikor, éppen hol vannak felhasznalok, mikor, honnan és hogyan jonnek az informéciok,

azok a fény sebességével azonnal athidaljak a tavolsagokat.

A kibernetikus tér katonai értelmezése a polgari terminoldgianal szélesebb, kiterjeszti ezt a
dimenzidt, és nemcsak a szamitdgép-haldozatok mitkodési kornyezetét érti alatta. A harctéren
elektronikai eszk6zokbdl (pl. radidk, radarok, navigacids eszkozok, harctéri azonositd
berendezések stb.) és szamitogépekbdl olyan halozatokat hoznak létre, ahol igen nehéz
kiilonvalasztani egymastol a rendszert alkoté komponenseket, igy a kibernetikus tér magaba
foglal minden olyan valoés €s virtudlis teret, helyet, eszkozt, rendszert, ahol az informacio
megszerzésével, eldallitasaval, feldolgozasaval, tarolasaval és megosztasaval foglalkoznak.
[8] A kibernetikus térben foly6 katonai miiveletek soran a halozatos képességek sajat oldalon
valo kialakitdsa, fenntartdsa, illetve ellenség oldalan vald gyengitése, lerontasa dontd
fontossagu, ennek elérése érdekében harom egymassal szoros kapcsolatban 1évo elemre van

sziikség:

1. A kiilonb6z6 halozatba kapcsolt elektronikai rendszerekkel az informacié megszerzése
a kialakult és a varhato helyzetrdl. Ez egyrészt jelenti a szembenallo fél elektronikai
rendszereinek felderitését, képességeinek felméréseét, masrészt a sajat erdk helyzetérdl
sz0l6 informéciok elektronikus feldolgozasat, tarolasat és tovabbitdsat, harmadrészt
pedig a harctéri kornyezetrdl szold adatok elektronikai rendszerekkel, eszkozokkel

valé megszerzését, feldolgozasat, tovabbitasat.

2. A megtamadott elektronikus informacids rendszerek miikodésének korlatozasa,
akadalyozasa. Ez alatt egyrészt az elektronikai hadviselés keretében végrehajtott

ellentevékenységi moddszereket értjiik, masrészt a szamitogép-halozati hadviselés
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keretében az ellenséges szamitogép-haldézatokba valdé behatolast, ¢és ennek
eredményeképp adatbazisok tonkretételét, moddositasat, programfutisi hibak
eléidézését jelenti.

3. A sajat informacidés képességek kihasznaldsa €s megovasa az ellenérdekelt fél
elektronikus ton végrehajtott kiilonboz6 tamadasaival szemben. Ez magéba foglalja a
sajat  halozatos informacidos rendszereinkben rejld lehetdségek maximalis
kihasznalasat, vagyis a hdlozat nyujtotta képességek kialakitasat és fenntartasat illetve

e rendszereink elektronikai- és szamitogép-haldzati védelmét. [§]

A kibertér katonai értelmezését kdvetden kijelenthetd, hogy az itt folytatott miiveletek — a
koztudatban kialakult vélekedéssel ellentétben — a szamitdgép-halozati hadviselésnél sokkal
tobbet jelentenek, mivel ide sorolhatoak a navigacios és kommunikéacids haldézatok pusztitasa,
lehallgatdsa, zavarasa, a rendszerek elleni elektronikai ellentevékenység kiilonb6z6 formai, a
szamitogép-halozatok feltérképezése, az azokba torténd behatolds, az ott taldlhatod
adatbazisok, vagy az azokban 1évé adatok tonkretétele, manipuldlasa, elérhetetlenné tétele,
valamint az infrastrukturdk elemeinek ttlterhelése, tovabba a tdmogat6 jellegli infrastrukturak
tdmadasa is. E mddszereken tll ide értend0k még az informacids infrastruktirakat mitkodtetd

személyzet kiilonboz6 modszerekkel — akar a kibertérben, akar a fizikai térben torténd —

tamadasa, ,,zaklatdsa” is, mivel ezeknek hatasa megjelenik a kibertérben.

A kibertér katonai megkozelitése a kiberterrorizmus ,,filozofidjdhoz” jobban illeszkedik,
ugyanakkor a kiberterrorizmus szamara a kibertér a katonai megkozelitésen til szamos olyan
lehetdséget nyujt még, melyet a katonai szervezetek tevékenységiik €s hadmiiveleteik soran

nem hasznélnak (példaul finanszirozasi forrasok legalis és illegdlis megteremtése).

I. 2. Az informacio értelmezése és annak tulajdonsagai

Az informdcios infrastruktardk hatékony védelmének kidolgozasa érdekében azonban meg
kell érteniink az informacié mibenlétét, 1étrejottét, felépitését és jellemzdit is. A latin eredetli
informacio sz6 hirt, lizenetet, értesiilést jelent, és egyben ez a sz6 az informatika alapfogalma
is. Egyértelmiien elfogadott definicidja nem ismert, mivel a kiilonb6z6 tudomanyagak mas-
mas szempontok alapjan értelmezik, igy kiilonbozdképpen is definidljadk. Ugyanakkor a
kiilonb6z6 definicidknak kozos része, hogy informécionak azt az adatot (hirt) tekintjiik, amely

a fogado érdeklddésére szamot tart és egyben ismerethidnyt, bizonytalansagot is csokkent. [9]
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Fontos feltétel, hogy az informacié a fogadd szadmara érthetd formaban keriil atadasra, €s
valamilyen formaban felhaszndlésra is keriil, ennek megfeleléen igen sokféle formaban lehet
megjelenitve, kiilonbozd technologidju adathordozon rogzitve létezhet. Az informaécio,

hasonldan fontos szerepet jatszik a vildgban, mint az anyag €s az energia. [10]

Az legegyszerlibb megfogalmazas szerint az informéci6o a valdésdg szamunkra érdekes
részének leképzése. Az adat magaban sem jelentéstartalommal, sem informécioval nem bir.
[11] A kiilonbozé informacidelméletek szerint a jelentéstartalom az adatra vonatkozé
valamilyen értelmezési szabalyokat feltételez, és az adat ilyen szabalyok szerinti értelmezése
vezet a jelentéstartalomhoz. A jelentéstartalom pedig csak akkor szolgal informacioval az
értelmez0 szdmara, ha azzal 0 14j ismeret birtokaba kertil, tehat az értelmezd bizonytalansagat

csokkenti. [12]

Az anyagi vilag jelenségeihez képest alapvetd kiillonbség viszont, hogy az informéciora nem
érvényesek a megmaradasi torvények, az informacié megsemmisithetd (a leird jelsorozat
tordlhetd) és létrehozhatd. Barmilyen dontés meghozatala soran kornyezetiink érzékelésére
van sziikség, akar egyszerli fizikai, kémiai, bioldgiai, vagy akdr elvontabb tarsadalmi,
gazdasagi jelenségek észlelésérdl is van szo. Kornyezetiink fizikai észlelését érzékszerveink,
illetve ezek fejletlenségébdl és korlatozottsagabol, vagy épp a kornyezet ,baratsagtalan”
mivoltdbol adédoan technikai észlelérendszerek végzik. Erzékszerveink altal megfigyelt
jeleknek véges hosszsaghi darabjait ilizeneteknek nevezziik. Az informdacié az iizenet
hirtartalmat jelenti.

Az informaci6 meghatarozasabol kovetkezik, hogy az informaciot az lizenet, az iizenetet
pedig jelek hordozzak, tehat az informaciot jelekkel is leirhatjuk. A jelek meghatarozott
szabalyok szerinti rogzitett formajat nevezziik adatnak. Az informacié nem egyenld az adattal,
hanem az adatoknak az ismerettartalma az informaci6. Meghatarozott informaciok
eldallitasdhoz meghatarozott adatokra van sziikség. Az adatokbol informaciot eldallitod
folyamatot adatfeldolgozasi folyamatnak nevezziik, de ide értjiikk azokat a folyamatokat is,
amelyek sordn az adatokbdl ujabb adatokat allitunk eld, és ezek az adatok késObb, mas
folyamatban valnak informaciova.

Az embereket, eljarasokat, adatokat, szoftvereket €s hardvereket tartalmaz6 informacios
rendszer informaciotechnologiai megoldasokat alkalmaz egy, vagy tobb szervezeti
folyamatban hasznalt informécio eldallitdsara, tovabbitdsara, tarolasara, eldkeresésére,

kezelésére vagy megjelenitésére. [13]
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Az informéciods rendszer tehat adatokbodl — kiilonb6zé munkafolyamatok keresztiil — allitja el

az informacidt, mely a valos vilagot képezi le a rola megszerzett ismeretek alapjan:

1. abra Az informacié feldolgozasa [13]

A gyakorlati hasznositas szempontjabol azonban elengedhetetlentil sziikséges az informacio
funkcionalis jelentését, illetve mindségi kovetelményeit is megtekinteni. Az informécio
analizalasa sordn tobb jellemzdt lehet, illetve kell megvizsgalni, melyekbdl kovetkeztetni
lehet annak mindségére, hasznalhatdsdgéara, valamint az informacios rendszerben betoltott

fontossagara. [14]

Az informécios rendszerek kiépitése és milkodtetése eldtt az lizemeltetdnek fel kell mérnie,
hogy a szervezet szamdara melyek a fontosnak mindsiilé informéciok, és azoknak melyek azok
a tulajdonsagai, amik befolyasolhatjdk a szervezet hatékonysagat, eredményességét. Tovabba
azonositani kell azokat a fenyegetéseket is, melyek negativan befolyasolhatjdk a rendszer

biztonsagat, illetve azokat a modszereket, megoldasokat, amelyekkel ezek kikiiszobolhetok.

Az informacids rendszerek, illetve az azokban tarolt informacidk mas-mas indittatas okan ki
vannak téve kiilonb6z0 egyének, csoportok, szervezetek tamado, artd6 szandékua
tevékenységének. Egy potencidlis tamadoé céljainak fiiggvényében az informacids rendszerben
kezelt informaciok kiilonb6z6 tulajdonsagainak manipulalasaval jelentdsen képes befolyasolni
az ugynevezett — a késObbiekben bemutatasra keriild — vezetési ciklus kiilonb6zo
allomasainak eredményességét, igy — az egymasra-épiilés jellegébdl adodoan — egy sikeresen

generalt hiba a ciklus kovetkez6 allomésan mar esetleg hatvanyozottan jelentkezd hibat okoz.
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A kérdéses vezetési ciklust kiszolgaldé infokommunikécios rendszer sebezhetdségi pontjainak

ismeretében a tdmadod felmérheti, hogy az informacié mely tulajdonsagainak vonatkozasaban

lehet érdemi lehet6sége arra, hogy beavatkozzon az ellenérdekelt fél informacios

tevékenységébe. Ilyen tulajdonsagok lehetnek példaul — a teljesség igény nélkiil — az aldbbiak:

Iddszertiség:

Aktualitas:

Az informaciot akkor kell szolgaltatni, amikor arra sziikkség van, azaz a
kérdésre adott valasznak a kérdezd altal megkivant id6tartomanyon beliil

kell megérkeznie.

E paraméter kapcsdn a tdmadonak — amennyiben az informacid
rendelkezésre allasi és felhasznaldsi helye nem egyezik meg — a tovabbitast
végz0 infokommunikicidos rendszer manipulacidja révén érhet el
eredményeket. A kommunikacié akadalyozasa mindkét iranyba kiterjedhet,
vagy a kérdés, vagy a valasz ne érjen célba, illetve csak olyan jelentds
idéveszteséggel, hogy az az informacié e tulajdonsiagaval szemben
tamasztott kovetelményt mar ne elégitse ki, igy a dontéshozod nem lesz
birtokdban minden szilikséges informacionak. Az infokommunikacids
rendszer tdmadasa soran az ellenérdekelt fél széles palettardl valaszthat, a
fizikai pusztitas eszkozeitdl kezdve, az elektronikai ellentevékenységen at,

akar a szamitogép-haldzati hadviselés eszkdzrendszeréig.

Az adott identitasrol érvényes, naprakész informacidt kell szolgaltatni,
vagyis a valaszadd ne olyan informaciot szolgaltasson, mely mar nem a

valds allapotot tlikrozi.

Az aktualitas tulajdonsagnal is hatékonyan hasznalhatok az idészertiségnél
vazolt tdmadasi modok, melyek a kommunikaciot akadalyozzak, azonban
ezek itt még kiegészithetdek olyan modszerekkel, melyek arra iranyulnak,
hogy az informdcios rendszer elsé 1€pcsdjeként is értelmezhetd adatgyiijto,
érzékeld mechanizmusok ne tudjanak rendeltetésszerlien miikddni, illetve

meg legyenek tévesztve.
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Gyakorisag:

Id6periddus:

Elérhetdség:

Megbizhatosag:

Az informéacidt olyan intenzitassal kell szolgaltatni, amilyen gyakorisaggal
igénylik azt, tehat e tulajdonsdg esetén is a kommunikéciot akadalyozo

tdmadasi mdodszerek hasznalhatdk.

Az informaci6é érvényességére vonatkozd iddtartam, ami vonatkozhat
multra, jelenre és jovore. Az informaciés folyamatok szempontjabol
rendkiviil fontos, hogy az adatok megszerzésének gyakorisaga illeszkedjen a
leirni kivant kérnyezeti jellemzd valtozasanak gyakorisagaval, mivel csak ez
garantalja azt, hogy aktudlis informaci6 legyen a birtokunkba. A multra,
illetve a jelenre vonatkozé pontos informaciok segitenek a jovore vonatkozd

tendenciak, becslések minél pontosabb meghatarozasaban.

Az a paraméter, mely megmutatja, hogy az informacidra vonatkozo6 kérdésre

milyen gyorsan és milyen kdnnyen vagy nehezen szerezhetd meg a valasz.

A tamadé célja e paraméter esetében az, hogy a valasz megszerzésének
idejét oly annyira elnyujtsa, hogy mire az a dontéshozohoz ér, mar ne a
valosagot  tiikrozze. Ezt elérheti az  informaciés  folyamatok
(informécidszerzés, tovabbitas, feldolgozas) lassitdsaval, vagy amennyiben
erre lehetésége van, az informaciogylijtés targyat képezd entitas

modositasaval.

Az informacionak a benne el6forduld hibakbol szarmaztatott mindségi
jellemzdéje. A hibamentesség, bar minden rendszerben alapkdvetelmény,
azonban nem minden esetben biztosithatd, igy az informacid felhasznalasa
soran egyfajta tliréshatart kell bevezetni, melynek keretein beliil fel lehet
késziilni az esetleges eltérésekre és azok hatdsait kezelni lehet. Egy
hatékony informdacioés rendszerben elemezni kell a hibas adatok révén

megvalosulo esetleges kovetkezményeket is.

A megbizhatosdg az informacié egyik legsarkalatosabb jellemzdje, igy ez a
tamadasok egyik legfontosabb célja. Az informacié megbizhatosaga —
melyen sok esetben a pontossagot is érthetjiik — tobb ponton is tdmadhato.

Az informacidszerzés folyamataban mar a keletkezés szakaszaban lehetdség
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JelentOség:

Teljesség:

van a megbizhatosagot befolyasolni, mely egyrészt elérhetd, a kornyezeti
jellemzok modositasaval, hogy az adatgylijté-rendszerek ne a valdsagot
észleljék, masrészt pedig az adatgylijto-rendszerek miiszaki paramétereinek
befolyasolasaval is. Megfeleld tamadopotencidl birtokdban az informacios
rendszerben kezelt adatok megbizhatosaga manipuldlhaté a tovabbitas és a
tarolds szakaszaiban is. Ugyanakkor az adatok, informéciok modositasa
esetén figyelembe kell venni azt, hogy a tulzott torzitds

(dezinformaléas/dezorientalds) a timadas tényét azonnal leleplezheti.

A felhasznalo valddi informacidigényéhez kapcsolodd fogalom, ami a
felhasznal6d szdmara az informacid fontossagat jelzi, melyet becsiilni lehet
abbol, hogy az informacid6 megszerzésére mekkora erdforrasokat

szabaditanak fel egy szervezeten beliil.

Ezen paraméter tdmadasa abszurd mdédon a megszerezni kivant informacid
védelmével érhetd el, ha az ellenérdekelt felet lehetdségeinkhez mérten
elzarjuk az Ot érdekld adatoktol. Ez az elzards jelentheti azt, hogy védjiik
sajat informacioinkat, de jelentheti azt is, hogy az ellenérdekelt felet olyan
mas informécids infrastruktaraktol szigeteljiik el (akar a kérdéses struktura
tdmadésaval), ahonnan informaciok atkeriilnének sajat rendszerébe. Tovabbi
kozvetett tdmadasi mod lehet, ha a szervezetet elvagjuk azoktol az

eroforrasoktol, melyeket az informacidé megszerzésére tudna forditani.

Fontos szempont, hogy minden informacid rendelkezésre alljon a
dontéshozatal soran. Hogy a teljesség a kovetelményeknek megfeleljen
fontos, hogy minden egyes részinformacio eljusson a dontéshozohoz, igy
tulajdonsag tamadasa gyakorlatilag maganak az informaciénak a

tdmadésaval egyezik meg.

A teljesség problematikdjahoz tartozik az is, hogy ha egy informacio egy
masik informaciora hivatkozik, akkor a hivatkozott informacionak is
elérhetének kell lennie. A teljesség hiany a dontéshozd bizonytalansagat

erdsiti.
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TOomorseg:

Igazolhatosag:

Bizalmassag:

Csak a sziikséges informaciot kell szolgéltatni, mivel a folosleges
informaciok a befogad6 feldolgozasért felelds rendszereit leterhelhetik, ami

lassithatja a dontéshozatali folyamatokat.

Ugyanarra a kérdéskorre kiilonb6z6 helyekrdl, valaszadoktol, informacios
csatornakbol szarmazo6 valaszok mennyiben egyeznek meg, illetve mennyire
térnek el, ami az informéciok ellendrzottségére, felhasznalhatdosagara
vonatkozhatnak. Az igazolhatésag nem megfeleld szintje szintén a

dontéshozo bizonytalansagat noveli.

Az igazolhatosag a teljességhez hasonléan egy olyan paraméter, mely egy
parhuzamosan futo, gyakorlatilag azzal megegyez6 informacids folyamattol

fligg, igy tAmaddsa maganak az informacionak a tdmadaséaval egyezik meg.

Az informécido ¢ tulajdonsdga azt hivatott biztositani, hogy ha az
ellenérdekelt fél mar részben eredményesen tdmadta az informécios
rendszer valamely folyamatét (példaul tovabbitést, tarolast) az informacio

akkor is csak az arra felhatalmazottak szdmara legyen elérhetd, érthetd.

A tamado, megszerezve a titkositott informéciokat, megfeleld szakértelem
és elegendd szamitasi kapacitas birtokdban kriptografiai modszerek

segitségével juthat hozza a kivant informacidhoz.

Az informécios rendszerek ellen folytatott artdé szandékl tevékenységek soran alkalmazott

kiilonbozé eljarasok, modszerek arra irdnyulnak, hogy a fenti mindségi jellemzdk

manipuldlasa révén az ellenérdekelt fél dontéshozatali folyamataira rahatassal legyenek.

Elérni kivant cél az, hogy az ellenérdekelt fél a sziikséges informacidkhoz ne jusson hozza

(elérhetdség), ne a sziikséges id6ben kapja meg az informaciét (idészerliség €s aktualitds), a

kapott informaciok pontatlanok legyenek (pontossiag) ¢és ne legyenek ellendrizhetok

(megbizhatosag, igazolhatosag), stb.. Altalanossagban kijelenthetd, hogy amennyiben az

alkalmazott eljaras, vagy eljarasok Osszessége minél tobb mindségi jellemzot érint, annal

eredményesebbnek tekinthetd az informacio elleni tamadas.
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A kiilonb6z6 entitasok az adatokkal, az informacidkkal kapcsolatos tevékenységiiket az
informdacios kornyezet kiilonb6zé dimenzidiban végzik. A szdmukra sziikséges informacidkat
kiilonb6z6 tulajdonsagu, pontossagu és megbizhatosagu forrasokbodl szerzik be, amelyeket
aztan sajat szempontrendszeriik alapjan feldolgozzak, elemzik, értékelik. Az értékelési
szakaszt kOvetden az egyének, illetve a szervezetek céljaik elérése, kiildetésiik betOltése
érdekében dontési alternativakat allitanak fel, majd a rendelkezésre allo6 erdforrasaik,
lehetdségeik fliggvényében meghozzak a szamukra legoptimalisabbnak tiind dontést.

A dontési folyamat lezarultdval kezdddnek el a célok elérése érdekében kezdeményezett
miuveletek, melyeket akar a fizikai, akar az informacids térben egyarant végrehajthatnak. A
végrehajtas mindségét, hatékonysagat a pontos és hiteles informacidk nagyban képesek
novelni. [15:167] A végrehajtott miiveletek értelemszertien hatast gyakorolnak a kornyezet
kiilonb6zé dimenzidira, melybdl lehet kovetkeztetni a miiveletek eredményére. A hatas
felmérése, illetve a tovabbi intézkedések megtétele érdekében a fentebb vazolt
informaciogyijtés - értékelés - dontés - végrehajtas — az ugynevezett vezetési ciklus —

ujrakezdddik:

Adat- és informacidgvijtés

Az adatok elemzése, analizaldsa, a

Vegrehajtas helyzet értékelése

A dbntés meghozatala

2. abra Vezetési ciklus folyamata [15:167]

A ciklusban feltiintetett pontokon végzett munka eredményességére kihatassal van az el6zo
folyamatok tevékenységének, informacidinak mindsége. A ciklusba bekeriild adatok,

informaciok pontossaga, hitelessége a feldolgozas soran torzulhat.

A ciklus meghatarozott i1d6 alatt zajlik le, mely nagyban Osszefliigg az entités
informaciogytijté lehetdségeivel, a helyzetet elemz0, értékeld szakemberek képzettségével, a

vezetOk tapasztalataval ¢és a végrehajtok rutinjaval, képességeivel, valamint a minden
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munkafazis mogott meghtizédd technikai, informatikai, kommunikacidés eszkozok
fejlettségével. Amennyiben a kdrnyezet a vezetési ciklus iddintervalluméanal gyorsabban
véltozik, akkor a dontéshozatal soran meghozott dontések mar nem a valos helyzetre
reagalnak, és ez a koriilmény a végrehajtas hatékonysagat is jelentdsen ronthatja, illetve akar
kdrnyezetében pontosan ismerje a fenti ciklust a lehetdségeinek fliggvényében minél tobbszor
szlikséges végrehajtania.

Az informacios folyamatokba torténd beavatkozasok eredményét harom tényezo

befolyésolhatja jelentésen [16]:

- A kiberterrorista mekkora tdmadasi potencial birtokaban van, mely azt mutatja meg, hogy
a fenyegetd tényezok dsszessége mennyire képes kompromittalni az informacids rendszer
biztonsagat. A potencidl mértékét befolydsolja a kiberterrorista szakértelme, a
rendelkezésére allo eréforrasok és technikai eszk6zok, valamint motivacioja.

A tdmadasi potencial annal nagyobb:
- minél nagyobb szakértelem birtokaban van a kiberterrorista,
- minél tobb erdforras €s fejlettebb technikai eszkoz all rendelkezésére,
- valamint minél motivaltabb (elszantabb) a tamadas végrehajtasara.
A tamadasi potencial mértékére kihatdssal van, hogy mekkora a tdmadas végrehajtasdhoz
sziikséges, illetve a valdjaban rendelkezésre allo i1d6 ardnya, tovabb az is, hogy a
kiberterrorista a rendszerrdl eldzetesen mekkora ismeretanyaggal rendelkezik.

- A Kkérdéses informdcios rendszer milyen sériilékenységi pontokkal rendelkezik. Olyan
véletleniil, vagy szandékosan létrejovd adminisztrativ €s technikai hibak és gyengeségek
Osszessége, melyet a tamadok kihasznalhatnak. A sériilékenységi pontok feltérképezésére
harom lehetdség van:

- a sériilékenységi pontokat a tdmadd az informacids rendszer eldzetes
ismerete nélkiil kisérli meg azonositani,
- részleges adatok allnak rendelkezésére,
- illetve a rendszer teljes felépitésére, miikodési elvére vonatkozd
informaciok, folyamatabrak a birtokdban vannak.
Az utébbi két esetben feltételezhetd, hogy a tdmado a miiveletek el6készitése soran akar
kiilonb6z0 technikai eszk6zok, akar human informacidszerzé forrasok alkalmazasaval
feltérképezte a sériilékenységi pontokat.
- Milyen adminisztrativ és technikai védelmi intézkedéseket milyen mindségben

foganatositottak. Az informacids rendszerek biztonsadgdra nagymértékben kihatnak az
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iizemeltetésiikkel kapcsolatos belsd utasitdsok, melyeknek azonban mindig illeszkednie
kell a szervezet tevékenységi koréhez és belsd strukturajadhoz, mivel ellenkezd esetben a
munkafolyamatokban bizonytalansadgok, hidnyossagok ¢€s biztonsagi rések jelentkezhetnek,

melyek segithetik a tdmadot.

I. 3. Informacios infrastrukturak értelmezése

crer

miuszaki tartalmat hordoz, mégis a modern gazdasagfejlesztés egyik leggyakrabban hasznalt
¢s egyben leginkdbb vitatott fogalma. A latin eredetli sz6 magyar forditasban alapszerkezetet,
alapépitményt, altalaban alapot jelent. Logikai jelentését tekintve valami kialakulasanak,
1étrejottének, fejlodésének alapja, elézménye, illetve elofeltétele.

A témaban keletkezett forrasmunkdk tanisdga szerint elészor a napoleoni haboruk
1d6szakabol valo irdasokban vélik felfedezni kiilonb6zd katonai berendezések — kaszarnyak,
utak, hidak — gylijténeveként, mas kutatasok szerint viszont csak a II. vildghabora idején az
Egyesiilt Allamokban a hadsereg hadtap-szolgalatiban hasznaltak az infrastruktura fogalmat.
[17:6] Késobb, 1997-ben az amerikai kormanyzat illetékes bizottsdga altalanossdgban az
alabbiak szerint definidlta az infrastruktura fogalmat: ,,Az infrastrukturdk olyan egymastol
fliggd halozatok ¢€s rendszerek Osszessége, amelyek meghatarozott ipari létesitményeket,
intézményeket (beleértve az ket miikddtetd személyzetet és metodusokat), illetve eloszto
képességeket foglaljak magukba. Mindezek biztositjak a termékek megbizhatod aramlasat és az
Egyesiilt Allamok védelmi és gazdasagi biztonsdganak fenntartasa, valamint a minden szinten

zavartalan korméanyzati munka ¢és a tarsadalom egész érdekében”. [18]

Az Eurdpai Unié 2008/114/EK. szamu iranyelvének szilkebb megfogalmazésa szerint pedig
,»az infrastruktira a tagallamokban taldlhatd azon eszk6zOk, rendszerek vagy ezek részei,
amelyek elengedhetetlenek a létfontossaghh tarsadalmi feladatok ellatdsdhoz, az
egeészségligyhdz, a biztonsaghoz, az emberek gazdasdgi és szocialis jolétéhez, valamint
amelyek megzavardsa vagy megsemmisitése e feladatok folyamatos ellatdsdnak hidnya miatt

jelentds kovetkezményekkel jarna valamely tagallamban”. [19]

A szakteriilet egyik korai nagy kutatoja, Nyikolaj A. Utyenkov az 1970-es években az
infrastrukturdlis allomanyt a termeldi, a szocialis €s a kiilonleges (honvédelmi) infrastruktara

részekre osztotta fel. Szerepének jelentségét kiemelte az 1j teriiletek fejlesztése soran. ,,Az 1j
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korzetek ipari fejlesztése soran szerzett tapasztalatok azt mutatjak, hogy akkor lehet
eredményes az Uj teriiletek bevonasa a gazdasagi tevékenységbe, ha a sziikséges termeldi és
szocialis infrastruktira egy idoben biztositott.”

Az 6 felosztasa és felfogadsa szerint a termeldi infrastruktara a miszaki 1étesitmények olyan
komplexuma, amely biztositja egy adott teriileten a mezOgazdasagi és ipari vallalatok
telepitéséhez és eredményes mitkodéséhez sziikséges miiszaki-anyagi feltételeket. ElsGsorban
magaban foglalja a kozlekedési rendszer létesitményeit, a villamosenergia-rendszert, a
telefon-tavird tavkozlési rendszert, a vallalatok vizelldtasahoz sziikséges csdvezetékeket €s
egyéb berendezéseket, az Ontdzési €s lecsapolasi rendszereket; ide kell sorolni tovabba a
tervezoOirodakat, a laboratoriumokat, a tudomanyos kutatdintézeteket és kisérleti allomasokat.
A szocialis infrastrukturan létesitmények, vallalatok €s intézmények olyan komplexumat érti,
amelyek egy korzet tarsadalmi termelésben résztvevd népessége szdmara biztositjdk a
sziikséges, megfeleld ¢let- és kulturdlis feltételeket. Lakasok, kereskedelmi és vendéglato-
ipari vallalatok, helyi kozlekedés, vizellatasi és szennyviz-elvezetési rendszerek, kiilonbozo
egészségligyi intézmények, bolcsddék, 6vodak, iskolak, specidlis kdzép- és felsdfoku oktatasi
intézmények, tudoméanyos kutatdsi szervezetek, posta- és tavirdhivatalok, pénzintézetek,

szorakozohelyek, sportpalydk, kulturalis célu létesitmények és épiiletek alkotjak elemeit. [20]

Infrastruktura
Termeldi Szocialis Kilénleges

» kozlekedési rendszer, + lakasallomany, » katonai,
- tAvkozlési rendszer, - Viz- és csatorna-rendszer, - honvédelmi,
» vilamosenergia- « kereskedelem, vendeglatas, » hatarvedelmi

rendszer, - egészséglgy, oktatas, infrastruktira
- vizellatas, « helyi kdzlekedés,
» kutatointézetek, » tudomanyos kutatas,
- kisérleti allomasok, - szervezetek,
- tervezbirodak, = posta és pénzintézetek,
» laboratoriumok - szérakozohelyek,

= sport és kulturalis intézmények

3. abra Infrastrukturak felosztasa N. A. Utyenkov szerint [17:19]
Utyenkov megéllapitasaibol lesziirhetd, hogy az egyméshoz kapcsolédo, egymaéssal
Osszefliggd infrastrukturdk zavartalan és hatékony mitkddése csak kozel azonos fejlettségi

szintek esetében képzelheté el. Ennek kovetkeztében egy elavult infrastruktira az
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interdependencia okdn negativ irdnyba hat mas infrastruktardk miikodésére, illetve egy
kiugroan fejlett infrastruktiura sem éri el a kivant célt, ha a hozza kapcsolddd mas rendszerek

nem tudjak igényeit kiszolgalni, vagy képességeit kihasznalni.

Az infrastruktura elemek funkcionalis szempontbol torténd rendszerezése is elterjedt a
szakirodalomban, mely a német kézgazddsz, Reimut Jochimsen nevéhez flizédik. Ez a
felosztas alapjan anyagi, intézményi és személyi-szellemi infrastrukturakat kiilonboztethetiink
meg [21]:
1. Anyagi infrastruktura
Azon berendezések, felszerelések, eszkozok Osszessége, amelyek nem vesznek
részt a javak termelésében, hanem annak feltételét képezik: energiaellatas,
kozlekedés-hirkozléstdl kezdve az oktatds — képzés - tudoméanyos kutatdson
keresztiil az egészségligyi és szocialis ellatdsig. Ezek a 1étesitményei a termelést

¢s fogyasztast egyarant szolgaljak.

2. Intézményi infrastruktira
A torténelmi-gazdasagi fejlodés folyaman kialakult tarsadalmi szokésok, normak,
eljarasi modok, amelyek a gazdasagi folyamatok keretéiil szolgalnak. Céljuk,
hogy egy adott tarsadalom szamara egyenld jogokat, kotelességeket €s egyenld
elbanast biztositsanak. Ide tartoznak példaul a jogrend, az adorendszer, a pénziigyi
szabalyozas, szervezetek, intézmények, allami apparatus, kozigazgatas,
munkavallalok, munkaltatok szervezetei, a munkaerdpiac intézményei, moralis

szabalyok stb..

3. Személyi-szellemi infrastruktira
A munkamegosztas kiilonb6z6é funkcidit betoltd emberek altalanos €s szakmai
képzettsége, kvalifikaltsaga, agazati, teriileti, vallalat-, és lizemnagysag szerinti
megoszlasuk, valamint egyiittmiikodd készségiik, megbizhatosaguk, konfliktus-

megoldo képességiik, tovabba rugalmassaguk, adaptivitasuk.

Jochimsen felosztdsa pedig azért relevans, kiemelendd, mert kordn felismerte, hogy az
infrastruktirdk elengedhetetlen részét képezik human erdforrasok, ezek mindsége pedig

attételesen kihat a tarsadalom mikodésére.
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Az infrastruktura kiterjedtsége és szerkezete alapjan megkiilonboztethetd vonalas és pontszerii
infrastruktira. A vonalas infrastruktirahoz tartoznak az utak, vasutak, elektromos, gaz-, olaj-,
tavho-, viz- és tavkozlési vezetékek Ezek végsd soron a kiilonbozd foldrajzi pontok kozotti
aru, személy, informacio tovabbitasat szolgaljak. A pontszeri infrastruktira elemei az
épitmények, épiiletek, pl. repiildterek, korhdzak, palyaudvarok, iskoldk, kozigazgatasi
épiiletek.

Az infrastruktirdk jelenlegi fejlettségi szintjén a termeléshez (eldallitashoz) és a
fogyasztashoz (igénybevevOkhoz) nincs kiilon infrastruktira rendelve, az infrastruktira
egyszerre szolgalja mindkettdt, akar kozvetlentil, akar kozvetve, de elvalaszthatatlanul. Az
infrastruktura 1étrehozasaban és milkddtetésében a tarsadalom egésze érdekelt, az allam, a
hazai és a kiilfoldi vallalkozasok, az intézmények, az onkormanyzatok, valamint a lakossag.
Masképpen alakul azonban az érintettek és érdekeltek korének részvétele, teherviselése az
infrastruktirak 1étrehozasaban, fenntartasaban. Az infrastruktarak korébe tartozd
tevékenységek alacsony, vagy éppen negativ jovedelmezdséggel rendelkeznek, ezzel szemben
tokeigényiik nagy, megtériilési idejiikk hosszu és ezért az tizleti szektor szamara nem mindig
jelentenek vonzé befektetési lehetdséget, ugyanakkor Iétezésiik fontos, vagy akér
elengedhetetlen, ezért e szolgaltatasok jelentds hanyadat az allam vallalja magéra. Kitiintetett
jelentdsége van ebbdl a szempontbol a kozlekedési haldozatnak, az energiaellatasnak,

egeészsegligynek ¢és az oktatdsnak. [17:15]

Az infrastruktardk Aaltaldban valamilyen kapcsolatban, illetve Osszefliggésben 4llnak
egymassal, igy kiterjedtségiik alapjan is lehet osztalyozni ket [22]:

— globalis (vilagméretii)

— regiondlis (kontinentalis (pl.: eurdpai)

— nemzeti (0rszagos)

A globalis informécios infrastruktirdk alatt 6sszekapcsolt informacids rendszerek és az dket
Osszekapcsold rendszerek vilagméretli Osszességét értjiikk, melyek magukba foglaljak a
kommunikécios infrastrukturakat, szamitdégépeket és egyéb berendezéseket, szoftvereket,
alkalmazasokat, az informéciotartalmat; az infrastruktura Osszetevdit fejlesztd, gyarto,
forgalmaz6 és szervizeld szervezeteket és személyeket, valamint az infrastruktarakat hasznald
szervezeteket. A regiondlis informacids infrastruktirdk a globalis informécios infrastruktirak
szerves részének tekinthetok; a vilagot behaldézo informacids infrastruktirdk régidkra

bonthatok, melyek lehetnek példaul kontinensek, vagy kiillonbdzo szovetségi rendszerek altal
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meghatarozott hatarvonalak. A nemzeti informécids infrastruktardk alatt kiilonb6zo
szervezetek, eszkozok és eréforrasok széles korben hozzaférhetd egységes rendszerét értjiik,
melyeknek elsddleges rendeltetése, hogy egy adott orszdg kormanyzati, rendészeti,
gazdalkodasi, illetve egyéb szervezetei és allampolgarai alapvetd informacio- és informacids

szolgaltatas-igényeinek elsdsorban az adott orszag hatarain beliili kielégitése.

Az informdcios infrastrukturdk értelemszeriien az infrastruktirdk halmazanak egy sziikebb
részét alkotjak, melyek — tekintettel az informacios tarsadalom jellegére és fejlettségi szintjére
— valamilyen médon minden mas infrastruktura miikddtetésében részt vesznek. Az
informdacios infrastruktarakban zajlé folyamatok alapvetden 6t f6 tevékenységi teriilethez —

informacios lanchoz — kapcsolodnak:

1. Informécioszerzés:
A szamitogépes haldzatok, a kommunikacios rendszerek ma mar szerves részei az
informacioszerzés folyamatanak, mind technikai, mind pedig huméan dimenzidban
egyarant. Adatok keletkeznek a kiilonbozé érzékeld-észleld, tajékoztato,
navigacids rendszerekben, stb., tovabba a humén forrasbol szarmazo informaciok
— kiilonb6z6 technikai eszk6zok alkalmazéasa révén — is e szakaszban keriilnek be
a vezetési ciklusba. Ebben a szakaszban felmeriilhet a kiilonb6z6 informacios
rendszerek kozotti interdependencia is, mivel eléfordulhat, hogy egy informacios
rendszer informacidszerzé képessége részben vagy nagyban dsszefiigg egy masik

rendszer informéci6 szolgaltatasi kapacitasaval, lehetdségével.

2. Tovabbitas:
Szinte minden informacidés folyamatra, vezetési ciklusra jellemzd, hogy az
adatokat nem a megszerzés helyén fogjak feldolgozni, illetve a szdrmaztatott
informaciok birtokdban megint csak mashol fognak donteni az optimalis
intézkedésekrdl, valamint az intézkedések konkrét végrehajtasarol, igy a
kiilonb6zé allomasok kozott az informdaciot tovabbitani sziikséges, mely
hattérfunkcioval szemben a kiilonbozd szervezetek — alaprendeltetésiik

fliggvényében — mas-mads szintli elvarasokat timasztanak.

3. Tarolas:
Ez a funkci6 az el6z6 ponthoz hasonléan, azonban attol eltéréen, nem a foldrajzi
eltolodasokat hivatott kikiiszobdlni, hanem az idébelieket. Alapvetd kdvetelmény,

hogy a ciklusban 1évé munkafolyamatok egymasutanisagabol adodo, illetve
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informaciotechnolédgiai és mas okokbdl (példaul folyamatos gylijtés vagy késobbi

felhasznalasbol) 1étrejovo sziinetekben az informéciok ne vesszenek el.

4. Feldolgozas:
A modern dontéshozatali folyamatokban mar olyan nagy mennyiségli €és sokréti
informacié van jelen, hogy a szamitogépes rendszerek alkalmazéasa nélkiil —
melyek az adatokat rendszerezik, Osszeflizik, keresik — mar nem is lehetne
hatékony informaciofeldolgozast megvaldsitani. Egy olyan szervezet életében,
mely a vezetési ciklus idoperiodusanak csokkentésére torekszik, nem engedheti
meg, hogy a rendelkezésére allo informaciok feldolgozasat végzd rendszereire ne

kiemelt figyelemmel tekintsen.

5. Megosztas:
Az informécios folyamat legutols6d fazisa, amikor is a feldolgozott informacid
kiilonb6z6 technoldgiai megoldasok révén a jogosultsagi szinteknek megfeleléen

eljut a megfelel6 dontéshozdi, illetve végrehajtdi korhoz. [23]

Az informdcids infrastruktirdknak létrehozasuk célja alapjan alapvetden kettd valtozata van.
Egyrészt az informacios tarsadalom szempontjabdl legfontosabbak a funkcionalis informacios
infrastruktirdk, ,,informacios kozmiivek”, melyek szabvanyos elemekbdl felépiilve a
tarsadalom szdmara nyujtanak altalanos, barki altal igénybe vehetd szolgaltatdsokat. Masrészt
informdcios infrastrukturdkat hozhatnak 1étre a tarsadalom kiilonbozd entitasai is (példaul
gazdasagi tarsasagok, allamigazgatasi szervek), akik sajat informacids igényeikhez igazodva,
tehat tevékenységiik, szervezeti felépitésiik és miikodési kornyezetiik fiiggvényében — anyagi,
jogi lehetéségeik, elvart hatékonysagi mutatok fiiggvényében optimalizdlva — épitik ki
rendszereiket. Ezek az informdécids rendszerek alapvetden szabvanyos hardver és szoftver
elemekbdl keriilnek kialakitasra, és a legtobb, de nem minden esetben — tobb-kevesebb
feliileten keresztiill — kapcsolodnak az informacids kozmiivek altal, piaci alapon nyujtott

szolgaltatasaihoz (példaul adatatvitel, tarolas, levelezés).

Az Uj technologidk bevezetésével ¢és azok folyamatos fejlédése révén — amik
nagysagrendekkel novelték meg az adatatvitel sebességét, a tarold- és szamitokapacitasokat —
megjelentek a kiilonbozd felhd-alapt technologiakat nyujtd szolgaltatasok is, amik utat
nyitottak az informdcios infrastruktirdk olyan hibrid megoldéasaihoz, ahol a szervezet

informécios rendszerének bizonyos szegmensei (példdul adattarolds, adatfeldolgozas)
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kiilonbozd, féleg gazdasagi okok miatt athelyezddnek egy, vagy tobb szolgaltatohoz. A
szolgaltatdsokat beruhdzasi koltségek nélkiil veheti igénybe az eléfizetdk. A ,,pay-as-you-
grow” (felhasznalés alapu fizetési mod) rendszereknek kdszonhetden gyakorlatilag mindenki
annyit és azt vesz igénybe, amire sziiksége van — és csak annyit fizet érte, amennyit

ténylegesen hasznal a felho szolgaltatasai koziil. [24]

A kiszervezésbOl adoddan a szervezetnek az érintett szegmensek iizemeltetését végzo
hardver-szoftver komponensek felett pedig teljes mértékben megsziinik kontrollja, ami
egyfajta kiszolgaltatottsagot jelent. Marpedig ha egy szervezet minél jobban kiszervezi
informacios tevékenységét kiilsd szolgaltatok szamdra, anndl kevesebb lehetésége van
befolydsolni a szamara fontos paramétereket, illetve annal jobban kiszolgéltatotta valik a
kiilsé infrastruktara iizemeltetéjének, igy nem fogja maradéktalanul ismerni a vérhato
fenyegetettségeket, illetve azok szintjét, amibdl adéddan a véarhatd zavarokra sem fog tudni

kelld mértékben felkésziilni.

A zavarok — és természetesen a rendeltetés — okdn megkiilonboztethetéek funkciondlis és
tdmogatd infrastruktirdk is. A funkciondlis informécios infrastruktirdk fizikai sikon
biztositjak azt, hogy a tarsadalom valamely informécids igénye kielégitésre keriiljon, tehat
infrastrukturdlis alapon altalanos informaciés alapszolgaltatisokat nytjtanak. Ezek olyan
szolgaltatasokat és informacidkat nyujtanak, melyeket mas informécios infrastruktarak és
entitdsok vesznek igénybe informdacids folyamataik (informacidszerzés, tovabbitas, tarolas,
feldolgozas, megjelenités) soran. A funkciondlis informacids infrastruktardk a talnyomo
részben a kiilonb6z6 infokommunikécids rendszerek koré csoportosithatok:

- kiilonbozo kiterjedtségli szamitogépes haldozatok (LAN, MAN, WAN, WWW);
- vezetékes tavkozlo rendszerek (analog, ISDN);

- vezeték nélkiili tavkozlo rendszerek;

- mobiltelefon rendszerek (GSM);

- diszpécser mobil foldi halozatok (TETRA);

- miuholdas tavkozlési rendszerek,

- miholdas navigaciés rendszerek (GPS, GALILEO)

- személyhivo rendszerek. [15:74]
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A tamogat6 informacios infrastruktirak 1étrehozzak és folyamatosan biztositjak a funkcionalis
informacios infrastrukturdk kiterjedt halmazainak zavartalan mikodéséhez, fejlodéséhez
sziikséges anyagi és szellemi feltételeket, illetve egyéb tdmogatasi hattereket.

A tamogat¢ infrastrukturak lehetnek:

- elektronikai és informatikai vallalatok;

- elektronikai és informatikai kutatointézetek;

- raktarak és nagykereskedelmi ellato szervezetek;

- elektronikai és informatikai képzéssel foglalkoz6 intézmények. [25]

A két infrastruktira tipus megkiilonboztetése az informacids tarsadalom vonatkozasdban

megjelend fenyegetettségek okan azért indokolhatd, mert az informacid és a rendszerelemek

ellen intézett tamadasok a funkcionalis infrastruktarak esetében azonnal érzékelhetd, akar
sulyos zavarként jelennek meg, addig a tdmogat6 infrastrukturak esetében ez az azonnalisadg
az informacids tarsadalom szintjén nem érzékelheto.

Az infrastruktarakra meghatarozott definiciot ugyanakkor ki lehet bdviteni az adott

infrastruktura kritikussdgara vonatkoz6 ismérvekkel 1is, melyek tudomanyaganként,

szakteriiletenként jelentdsen eltérhetnek. A szakirodalom altalaban harom jellemzd koré
csoportositva vizsgalja a kritikussag mibenlétét:

Kiterjedés: az ¢rintett  infrastruktura  foldrajzi  kiterjedésének  tekintetében
tanulmanyozza a miikodés korlatozasa, illetve megsemmisitése
kovetkeztében fellépd hatdst, mely lehet helyi, regiondlis, nemzeti,
nemzetkozi, vagy globalis.

Stlyossag: vagy a hatds nagysagrendjét, vagy kies€sébdl fakadd hatas mértékét jelenti.
A hatds mértékét tobbféleképpen lehet értékelni (példaul nincs hatés,
minimalis, mérsékelt vagy jelentds), de a megallapitds sordn tdbb
szempontot kell vizsgalni:

- tarsadalmi hatas (a szolgaltatast igénybevevok szama);

- gazdasagi hatés (a gazdasagi veszteség mértéke, illetve a termékek vagy
szolgéltatdsok szinvonaldnak romldsdnak mértéke; az infrastruktira
fizikai  sériilésébol, elvesztésébol fakado kozvetlen —  sériilt
infrastruktira értéke, potlasanak koltsége — vagy kozvetett, piacra

gyakorolt hatas, karok);
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allamigazgatasi hatas (allami szervek miikodoképességének csokkenése
a létfontossagu szolgaltatdsok nyujtasanak garantalasa tekintetében);

- rendészeti, kdzbiztonsagi és honvédelmi hatds (rendészeti és fegyveres
er0inek mukodésére, illetve ez altal az allam szuverenitasara és
biztonsagara valo rahatas);

- politikai hatas (az allamba, valamint intézményeibe vetett bizalom
csokkenése);

- kornyezetvédelmi hatas (a kornyezetre gyakorolt hatas, kar mértéke);

- kozegészségiigyi hatas (dldozatok, betegségek, sulyos sériilések szama,
illetve az ellatds mindségének romlasa);

- interdependencia (az infrastruktirak kolcsonds egymasra hatasa,
kiemelt kapcsolddasi pontok elemzése és mértékének értékelése, az
adott infrastruktura, adott szektor, mas szektor, illetve nemzeti és
nemzetkozi viszonylataban felmeriil6 fliggések vizsgalata; a fliggdségek
vizsgalata elOsegiti a fenyegetések potencialis hatasanak értékelését is);

Idobeli hatds:  az a paraméter, mely megmutatja, hogy az infrastruktira, vagy valamely
elemének kiesése mennyi id6 mulva fejti ki hatasat (példaul: azonnal, 1 ora,

24 ora, 1 hét), illetve mennyi ideig érezhetd. [26] [27]

Az Europai Unid meghatirozésa szerint a kritikus infrastruktirakhoz, azok a fizikai
eréforrasok, szolgaltatdsok ¢és informaciodtechnologiai létesitmények, halozatok és
infrastrukturalis berendezések tartoznak, melyek miikodésének zavara, megsemmisiilése
komoly kovetkezményekkel jarna az allampolgarok egészségére, biztonsagara, védelmére,
gazdasagi jolétére, illetve az allamigazgatds hatékonysagara. A meghatdrozas szerint az

Eurdpai Uniod illetékes bizottsaga a kritikus infrastruktirak kozé sorolja az alabbiakat:

energiatermelés €s halozat (aramszolgéltatas, olaj- és gaztermelés, energiatarolok,

energia atado- és elosztorendszerek);

- kommunikécio és informéciotechnoldgia (tavkozlés, miisorszoras, szoftver és hardver
halozatok, ez alatt értve az Internetet is);

- pénziigyi szektor (bankhalozatok, iigyeletek);

- egészségiigy (korhazak, egészségiigyi ellatd  rendszerek, laboratériumok,
gyogyszertarak, mentdszolgalatok);

- ¢lelmiszerellatas (¢lelmiszerbiztonsag, termelés €s ellatas);

- vizellatas (vizelosztas, tisztitas, viztarozok);
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- kozlekedés (repterek, kikotok, vasuti és tomegkozlekedési haldzatok, illetve az ezek
iranyit6 rendszerek);

- veszélyes aruk termelése, tarolasa, szallitdsa (kémiai, bioldgiai, radioldgiai és
nuklearis anyagok);

- kormanyzat (kritikus szolgaltatasok, Iétesitmények, informécidos haldzatok és

eszkozei). [28] [29]

A magyar szabalyozds Osszhangban az unids irdnyelvekkel, csak madas elnevezéssel,
létfontossagi  rendszerek ¢és 1étesitmények szofordulattal sorolja fel az emlitett

infrastrukturakat. [30]

I. 4. Informacios infrastrukturakat veszélyezteto események,

tevékenységek

A modern informacios tarsadalmak muikodése szinte elvalaszthatatlan modon kapcsolodik az
informacios infrastrukturdkhoz, illetve az altaluk nyujtott szolgaltatasokhoz. Az
allampolgérok, illetve a kiilonb6zd tarsadalmi, allami szervezetek ezeknek a rendszerek
1étezését eredenddnek tekintik, miikodésiiket természetesnek tartjdk. A tarsadalmak entitasait
korbevevd informacids vilagot nagyszami, bonyolult, komplex mddon felépitett, egymassal
szorosan egyiittmiikddd, egymasra €piild infrastruktirak alkotjak, igy ezekben fellépd zavarok
kiilonb6zo mértékben kihatnak a tobbi miikodésére is, tovabbi zavarokat indukalnak, illetve
bizonyos esetekben teljes leédllast okozhatnak. A kritikus informdacios infrastrukturak

vonatkozasdban az aldbbi veszélyeket kiilonboztethetjiik meg:

- szandékos, illetve arto jellegli cselekményekkel, tevékenységekkel 0sszefiiggd veszélyek:

- Dbilincselekmények  (gyujtogatas, rongalds, lopas, rablas, szabotézs,
szdmitastechnikai rendszer és adatok elleni biincselekmény, kozérdekli lizem
miikddésének megzavarasa);

- gazdasagi, vagy politikai inditékbol, kritikus informatikai rendszerek ¢és
halézatok ellen elkovetett visszaélések, illetve kibertamadasok;

- terrorcselekmények és annak eszkdz, illetve jarulékos cselekményei (kiemelten
robbandanyaggal, 16fegyverrel val6 visszaélés, CBRN tdmadésok);

- fegyveres konfliktusok (habort, fegyveres csoportok tamadésa, polgarhabort);

- természeti eredetll veszélyek, melyek az emberi tevékenyseégtol fliggetleniil,

klimavaltozas, a természet erdinek hatdsara, elemi csapasként fordulnak elo:
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- arviz, belviz;

- foldrengés, foldcsuszamlas;

- erdotiz;

- szeélsOséges idojarasi viszonyok (szélvihar, felhdszakadas, hosszan tart6 aszaly,
rendkiviili hideg, h6ség, nagy havazasok, hoflvasok);

- 6nos eso, tartds kod, intenziv zizmaraképzdodés;

- civilizacids eredetli, technoldgiai veszélyek, melyek az emberi tevékenységgel
Osszefiiggésben, helytelen emberi beavatkozas, mulasztas, figyelmetlenség, vagy

technikai, konstrukcios hibak hatasara kovetkeznek be:

szamitogépes programozasi hiba;

- tervezési, konstrukcids hiba;

- Urobjektum becsapddasa;

- kozuti, vasuti, vizi és 1égi kozlekedési baleset;

- kornyezetkarosodas, felszini vizek szennyezddése, 1égszennyezddés;

- veszélyes ipari létesitményekben, szénhidrogén kitermelésében, veszélyes
anyag tarolasa és szallitdsa kdzben bekovetkezd baleset;

- ipari létesitményekben bekovetkezd miiszaki-technikai baleset, zavar;

- nuklearis baleset;

- tlzvész. [31]

Amennyiben a vizsgalt korbe tartozd rendszerek a tdmadasok célpontjai, Ugy az
eredményesség fliggvényében a tarsadalom egyre szélesebb rétegeire lehetnek kihatassal. A
tarsadalom belsd viszonyait teljesen szétzilalhatja a kozlekedési, a kommunikécids, a
gazdasagi-pénziigyi rendszerek egyes elemeinek funkcionalis kiesése, mivel a begyakorolt
napi rutin megoldasok megsziinésére nincsenek felkészitve az emberek és szervezetek.
Példaul a kozlekedés szervezését iranyitd rendszerek funkcidinak zavara jelentOsen kihat a
tarsadalom mukodésére. A lakossag mozgdsanak nehézségei miatt mas infrastruktarak
lizemeltetésében résztvevd személyek nem jutnak el munkahelylikre, az &ruszallitas
akadalyoztatasdbol adoddan az infrastrukturdk zavartalan miikodéséhez sziikséges anyagok,

aruk, szolgaltatasok nem érnek célba, igy a hatas mas rendszerekre is kiterjedhet, atterjedhet.

A villamos energia-eloszto rendszerek kiesése, erre fel nem készitett infrastruktirak esetében

szinte minden mas infrastruktira mitkodésére, illetve azok szolgaltatasara kihatassal lehet. Itt
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nem elhanyagolhaté az idObeli hatds sem, ami kiilondsen kritikussa teszi az agazatot, mert
hatésa szinte azonnal jelentkezik mas rendszereknél. Mas infrastruktirak az aramszolgaltatas
atmeneti kiesésére altaldban rovidebb-hosszabb ideig fel vannak készitve (példaul
egészségligyl intézményekben 1év0 aramfejlesztok Iépnek lizembe aramkimaradas esetén),
azonban ebben az esetben is mas energiahordozokra vannak utalva (példaul egy korhaz
esetében az aramfejlesztok szénhidrogénekkel miikodhetnek), és amennyiben azok
miikodésében is zavarok jelentkeznek, akkor a kérdéses rendszer, illetve infrastruktira

mukodésében szintén zavarok jelentkezhetnek. [32]

Az informécios infrastruktirai ellen intézett tdmadéasok eldkészitése, megszervezése ¢€s
végrehajtasa a kibertéren keresztliil rendkiviil Osszetett és Osszehangolt tevékenységet
feltételez, mely alatt egyrészt technikai, masrészt pedig human oldali 6sszetevoket kell érteni.
A tamadok akcioik sikeressége érdekében harom pillérre épithetnek:
- az informdacids infrastrukturat alkotdé elemek, részegységek miiszaki hibdira,
sériilékenységére,
- az adminisztrécios, fizikai, logikai és elektronikai védelem gyengeségeire,
- avédelmi intézkedések elhanyagolasara,
- valamint a rendszerben foglalkoztatott humaneréforrasok jelentette kockéazatokra.
Az informécids rendszerek iizemzavarainak ,eldidézése” moOgott szamos motivacio
meghuzddhat, igy a fenti kockdzatokra vonatkozé informéciok megszerzését és értékelését
kovetden a kiberterroristak mérlegelhetik, hogy a feltart gyengeségekbdl adodo lehetdségek
ismeretében, illetve rendelkezésre allo képességeik, modszerek ¢€s eszk6zOk birtokaban
milyen redlisan elérhetd ¢és ideologiajukkal Osszeegyeztethetd célt tlizhetnek ki a kivalasztott
infrastruktura, vagy annak elemei vonatkozasaban.
Ugyanakkor a ,,hagyomanyos” haborus helyzetekben a célok kotottebbek. Ekkor a hadviseld
orszagok a masik fél kommunikédcids rendszereinek zavarasaval, pusztitdsdval kdoszt
idézhetnek eld a csapatvezetési és fegyverirdnyitasi rendszerekben, a kozlekedési ¢és
kézmiivek infrastruktirajanak tdmadasaval az ellenség logisztikai és utanpotlasi lehetdségeit
sziikitik. Katonai szempontbol a legfontosabb informacids infrastrukturdk a szembenallo fél:
- vezetési rendszerelemei (eszkdzok, vezetési pontok, vezetdk),
- fegyveriranyit6 rendszerei €s fegyverei,
- felderit6 rendszerei,
- elektronikai hadviselési rendszerei,

- kommunikacios és hiradorendszerei,
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- informatikai eszkozeit és rendszereli,

- tamogato ¢és egy¢b infrastrukturalis 1étesitményei. [15:218]

Tovabba a miisorszoro, tomegtdjékoztatd rendszerek miikddésének korlatozasaval a lakossag
tajékoztatasat, iranyitasat (pl. a sorkotelesek mozgositasat, 6vohelyek megnyitasara vonatkozé
adatok kozlését) akadalyozhatjék, illetve e tdjékoztatast szolgdlod rendszerek feletti részleges,
vagy teljes uralom megszerzésével, a pszichologiai hadviselés részeként befolyasolni is tudjak
az ellenség katondinak, illetve a hatorszdg lakossagénak moraljat. A katonai miiveletek
esetében azonban alapvetéen nem a civil informécids infrastruktirak jelentik a hadmiiveletek
foiranyat, ellenben a hatasalapu tervezés keretében az interdependencia tovabbgyliriizd
hatasat kihasznalhatjdk mas rendszerek irdnydba. A kibertérben végrehajtott katonai
muveletek alapelve az, hogy a fenti célpontokon, célobjektumokon keresztiil a katonai és —
adott esetben — polgari, kormanyzati, kdzigazgatasi, ellatds-szervezési funkcidkat is lehet,
illetve sziikséges tdmadni. Az elv szerint nem a kibertdmadés kozvetlen célpontjai jelentik a
valddi célt, hanem azokon keresztiil a befolyasolasra kivalasztott, tervezett vezetési funkcidok

akadalyozasa, korlatozasa. [15:169]

Az informacids infrastrukturdkra azonban nem csak katonai szervezetek, hanem hacker-ek
(szamitogeépes halozatokat feltorok), hacktivistak (politikai indittatasa hacker-ek), cracker-ek
(programfeltordk, szoftverkaldzok), jerk-ek (vandélok), phreak-ek (kommunikacios
héalozatokat feltorok), szamitogépes bilindzok, ipari kémek, sértddott alkalmazottak és
kiberterroristak célpontjai lehetnek. A felsoroltak bar sok esetben ugyanazokat az eszkozoket
¢s modszereket hasznaljak, de alapjaiban kiillonboznek motivaciodik, eltéréek képességeik és
lehetdségeik, ezért célszerll is megkiilonbdztetni Oket:
- Hackerek
Az acsolni, barkacsolni jelentd angol hack igébdl szarmaztatott kifejezés, de a sz6
az informatikaban atvitt értelemben kodfaragét jelent. Az 50-es évekbdl
eredeztethetd, amikor is a Massachusetts Institute of Technology szamitogépeit
programozd didkjai és szakemberei kezdték magukra haszndlni ezt a kifejezést,
mégpedig azért, mert az akkori, mai szemmel nézve kezdetleges szdmitdogépek
korlataival talalkozva, munkahelyi vezetdik engedélye nélkiil igyekeztek az
optimalis miikodés érdekében a lehetd legkisebbre tomdriteni a programok €s
operacios rendszerek kodjait. A hacker minél hatékonyabban tomoritette a kodot —

tehat ,,faragott” le annak méretébdl — annal nagyobb elismerés, tekintély illette.
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Ugyanakkor a szamitastechnika és a média fejlddésével parhuzamosan a hacker
sz0 jelentése is atalakult. Kordbban kimagasld szamitastechnikai ismeretekkel
rendelkezd személyt jelentett, aki segitdé jelleggel tarta fel a szamitdogépes
rendszerek, halozatok és alkalmazasok sériilékenységeit, hibait, illetleg felhivta
ezek létezésére a figyelmet. Azonban a média a hacker szot a szamitdogépes
blin6z6é (betdrd) szinonimdjaként — a cracker kifejezés helyett — hasznalja, ¢€s
eredeti tartalom az etikus hacker, vagy a fehérkalapos (,,white-hat””) hacker
kifejezés mogé szorult. Feketekalapos (,,black-hat”) hackernek pedig azokat a
hackereket nevezik, akik kiilonbozé motivacioktol vezérelve, tudasukkal
visszaélve jogosulatlanul tornek be szamitogépekbe, illetve szamitdogép-
halézatokba. Hasznélatos még a sziirkekalapos (,,grey-hat”) hacker elnevezés is,
mely gyakorlatilag a fehér- és a feketekalapos hacker kozotti atmenetet jelent. A
szlirkekalapos hacker egy biztonsagi résre rabukkanva kihaszndlja azt, majd a
sériilékenységrol értesiti a rendszer lizemeltetdjét, és akar segitségét is felajanlja a
hiba elharitdsa érdekében. Létezik még egy kékkalapos (,,blue-hat”) hacker
elnevezés is, melyet a szakirodalom a megjelenés eldtt 4ll6 programok,

technologiak teszteldire hasznaljak. [33]

A feketekalapos hackerek tarsadalmaban tobb ,,szocioldgiai” statuszt is
hasznalnak, melynek alapja az illetd szakértelme. A ,,neophyte”, ,,n00b”, vagy
,hewbie” kifejezeést a teljesen kezdd és tudatlan hackerekre hasznaljak. A ,,script
kiddie”, light-hacker, a wannabe-hacker, trollok a komoly szaktudassal nem
rendelkezd, maés hackerek altal megirt programokat, kidolgozott eljarasokat
onalléan hasznald hackerek gylijténevei. [34] Az abszolut felsdkaszt az ,.elit
hackerek”, akik mar mélyrehatdé szakismeretekkel rendelkeznek az
infokommunikécidos rendszerekrdl, ¢€s képesek azokat a tamadokddokat
megalkotni, eljarasokat kifejleszteni, melyek birtokaban hatékonyan végre tudjak

hajtani a timadasokat.

- Hacktivistak

A hacktivizmus altalaban logikai vagy fizikai hatdson alapuld eszkozokkel

végrehajtott proaktiv politikai aktivizmus, egyfajta demonstrativ figyelemfelkeltés
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a kibertérben, melyet legtobb esetben a szdlasszabadsag, az emberi jogok, a
kornyezetvédelem és az informacié szabadsaga ellen megjelend vélt, vagy valds
veszely general.

Célja, hogy az informéacids tarsadalomban a megfeleld képviseletet nélkiil6zo
csoportok problémaira, illetve a valaszul adhaté megoldasokra felhivja a
figyelmet. A hacktivista gyakorlatilag egy hacker és egy aktivista tulajdonségait,

képességeit 6tvozi, és rendszerint politikai motivacioval rendelkezik [35:135].

A hacktivistak akcidik sordn az altaluk képviselt témaval, konkrét esetekkel
kapcsolatos honlapokat torik fel, megvaltoztatjak annak kinézetét, adatokat lopnak
el és megosztjdk a nyilvanossaggal azokat, illetve akadalyozzdk a honlapok
miikodését. Nem egy esetben tevékenységiik mar a kiberterrorizmus hatérait is
feszegeti. Egyes vélemények szerint pedig a hacktivizmus ¢és a kiberterrorizmus
nem kiilonbozik egymastdl, eszkdzrendszerét és céljat tekintve legaldbbis rokon
teriiletekrol lehet beszélni, hiszen az eszkozok ,,nem erdszakos” hasznalata az
infrastruktiurdk Osszefiiggése miatt konnyen ,,nem szédndékosan erdszakos”, de

mégis valos kovetkezményekkel jar6 eredménnyel jarhat. [36]

- Szamitdgépes blindzok

Napjainkra a szadmitogépes bilindzés egyre elterjedtebbé ¢és egyben egyre
jelentdsebbé is valt, ugyanakkor még nincsen egységesen elfogadott fogalma.
aminek oka a jelenség valtozékonysagaban ¢és soksziniiségében keresendo.
Altaldnossagban azon biincselekmények GOsszessége, amelyek informécio-
technologiai eszkozok, rendszerek, illetve rendszerelemek ellen irdnyulnak vagy
informécio-technologiai eszkdzoket, rendszereket haszndlnak a biincselekmény

elkovetésének eszkozeként.

Az orszagok jogalkotdsdban egyre terjedd tendencia, hogy nem is probalnak meg
egy altaldnos definiciot alkotni az e fajta jogsértésekre, hanem magat a konkrét
jogellenes tevékenységet leirva definialjak azt (példaul bankkartya-csalas,
adatlopas, kommunikécids halozatok elérhetetlenné tétele, stb.). A szamitogépes

blin6zésnek szamos osztidlyozdsa 1étezik, azonban a vizsgilt témdahoz
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kapcsolddoan az osztrak Gabriele Schmolzer és Peter Schichk altal az alabbiak
szerint felosztott illegalis magatartasi formai illeszkednek legjobban:
1. tdmadas a hardver ellen:
- jogosulatlan belépés,
- gépiddlopas,
- a mikrochip jogtalan masolésa;
2. tamadas a szoftver ellen:
- szoftverlopas,
- programmanipulacio;
3. tamadas az adat ellen:
- adatmanipulacio,
- adatlopas,
- visszaélés az adatfeldolgozasi tevékenységgel. [37]
Szamitogépes biindzés tevékenységi koréhez sorolhatok azok az elkovetési
formak is, amikor egy informacids rendszer sériilékenységeire vonatkozo
adatokat a rendszer lizemeltetdinek, vagy mdasoknak megvételre felkinaljak.
Trendként érzékelhetd a kiilonbozd zsaroloprogramok alkalmazasa is, amikor a
megtamadott szamitogépen 1évo felhasznaldi dllomanyokat titkositjak, amit csak
,valtsagdij” fejében oldanak fel.
Ugyanakkor mar a hagyomanyos szervezett blin6zdi kordk is felismerték és
hasznaljadk is a  szamitégépes blindzés modszereit tevékenységiik
hatékonysaganak novelése érdekében, illetve az illegalis jovedelem legalizalasa

érdekében.

A szamitogépes bilincselekményeket végrehajtdo személyek gyakran igen magas
szintli halozati és szamitdogépes ismeretekkel rendelkezd elkdvetdk, akiknek
elsddleges motivacidja a pénzszerzeés. A hackerek eszkdztaraban is megtalalhato,
vagy sokszor azok korébodl szarmazé rosszindulatu szoftverek, illetve eljarasok
alkalmazédsa révén hajtjak végre akcidikat. A szadmitdgépes bilindzok altal
elkovetett bilincselekmények, illetve az ezekkel okozott karok nagysaga

folyamatosan emelkedik.
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Ipari kémek

Az ipari kémkedés definici6 szerint olyan adat-, vagy informacidszerzo
tevékenység, illetve a jog altal tiltott vagy etikailag kifogasolhat6é viszony,
viselkedésforma, amelynek célja a gazdasag, a tudomany, a kereskedelem, az
iizleti élet teriiletén jelentkezd, esetleg a késdbbi varhatd versenyhelyzetben vald
szinten maradas fenntartasa, a konkurenssel szemben meglévd lemaradas

lekiizdése, behozasa. [38]

Az ipari szektorban ez a fajta jogellenes informacidszerzd tevékenység azonban
nem a XXI. szazad taldlmanya, hiszen mar az iparosodas elétt is jelen volt céhek
¢letében, azonban ahogy a szamitogépek betortek ide is, az ipari kémkedés
modszerei is atalakultak. A szamitogépes terveze€s, iranyitas és rendszerfeliigyelet
magéaban hordozza azt a lehetdséget, hogy a szamitdogépeken tarolt, vagy a
halézatokon aramoltatott adatokat és informaciodkat illetéktelenek - ebben az
esetben ipari kémek: konkurens cégek alkalmazottai, vagy éppen az el6bb
emlitett szamitogépes blindzok, akik a megszerzett adatok piacra dobdséaval
iizletelnek - szerzik meg. Megjelent tehat egy Uj, elektronikus csatorna az
illegalis adatszerzok kezében, amelyen keresztiil hatalmas mennyiségii adatot
képesek szerezni, amely rdadasul nemcsak polgari cégek adataiban meriilhet ki,
hanem katonai technologidk adatainak a megszerzésére is iranyulhatnak, amelyek

esetenként sokkal tobb pénzt is érnek bizonyos piacokon. [39.]

Talan e motivacio esetében jelenik meg legmarkansabban az a kovetelmény,
hogy a jogellenes cselekmény elkdvetésének ténye titokban is maradjon. Mig a
tobbi tipusu elkdvetd esetében az elkdvetés tényének titokban maradasdhoz nem
fiz6dik kiemelt érdek, vagy épp az a cél, addig az ipari kémek esetében
rendkiviil fontos az, hogy az ellenérdekelt fél ne is szerezzen tudomadst arrol,
hogy informécios rendszerét tdmadds érte, mivel az esetlegesen bevezetett

intézkedések eredményeképpen a megszerzett adatok értéktelenné valhatnak.

Munkatarsak és kulso szakértok

Az informécids infrastruktirdk tulajdonosai — féként a profitorientalt gazdasagi

tarsasagok — sok esetben kiilsd, erre a feladatra specializalt szakértokre bizzék az
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informacidés haldozatuk kialakitdsat, valamint iizemeltetési feladataikat
(outsourcing). A kétségbevonhatatlan elényok mellett azonban a nagyfoku
kiszolgaltatottsdg is megjelenik, mivel az iizemeltetés sordn olyan érzékeny
informaciok keriilhetnek a kiilsé szakértok birtokaba az érintett rendszerrol, az
abban tarolt informaciokrol, illetve magat az informacidt is megszerezhetik,

melyekkel visszaélve stlyos karokat okozhatnak.

A fenti probléma megjelenik az egyre nagyobb mértékben elterjedében 1¢évo,
kiilonbozo tipusu felhd szolgaltatdsok esetében is, ahol a szolgaltatdé munkatarsai
szintén visszaélhetnek a birtokukba keriild informacidkkal, illetve maguknak a

szolgaltatasoknak a rendelkezésre bocsatasaval.

Az informatikai biztonsdgot vizsgdld cégek statisztikai szerint a betorések
megkozelitdleg nyolcvan szazalékat a szervezetek sajat alkalmazottai kovetik el.
A sért6dott vagy elbocsatott emberek, a rendszerr6l meglévd ismereteik révén
nagy karokat okozhatnak. Az okok altaldban irigység, sértettség, bosszu, vandal
pusztitdsi vagy, rosszindulat, hirtelen felindulas, hirszerzés ¢és ipari kémkedés

tamogatasa, informacidszerz€s anyagi vagy egyeb elényokért. [40]

Kiberterroristak

Az el6zéekben bemutatott szereploket kovetden kell megemliteniink a
terroristakat is, hiszen 6k is hasznaljdk az informacids infrastruktirakat. Attol
fliggden, hogy milyen célbdl hasznaljak az informacidtechnologiat, két csoportra
oszthatdak. ,,Az elsé csoportba, azok a terrorista szervezetek tartoznak, amelyek a
propaganda, toborzasi és adatszerzési célokra hasznaljdk e rendszereket. A masik
- sokkal veszélyesebb - csoportba azok a terroristak tartoznak, akik nemcsak ilyen
ugynevezett "soft" tevékenységre kivanjak hasznalni a rendszereket, hanem azt,
illetve azon keresztiil rombolni vagy egyéb erdszakos, "hard" cselekményeket is

végre akarnak hajtani”. [35:139]

Az elézbekben vazolt sokrétiiségbdl kovetkezik, hogy a kiberterrorizmus esetében — a katonai

megkozelitéstdl eltéréen — rendkiviil nehéz pontosan felsorolni a potencialisan veszélyeztetett

infrastrukturdk korét. Ennek f6 oka, hogy a modern informdciés tarsadalom jellegébdl
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adddoan a tarsadalmi koézhangulatban — akdr nemzeti, akar nemzetkdzi szinten — olyan
hirtelen valtozasok (példaul gazdasagi, politikai erdviszonyok felborulasa, kornyezeti
katasztrofak, stb.) kovetkezhetnek be, melyek eredményeképpen sziikséges atgondolni az
adott pillanatban potencialisan veszélyeztetett informacios infrastruktardk korét. Példaul a
kordbban veszélyeztetett infrastrukturak korét egy tarsadalmi csoportot hatranyosan érintd
politikai, gazdasagi dontés latvanyosan feliillirhatja, és az érintett parthoz, gazdasagi
szervezethez (bank, iparvallalat) kapcsolodd rendszerek tdmadasara Ilehet nagy

valoszinliséggel szamitani, még ha csak atmenetileg is.

Ugyanakkor fontos momentum, hogy egy informaciés infrastruktira elleni terrortimadas
végrehajtasa — a technikai megvalositas terén — tobbszordsen Osszetett feladat. Egy hatékony
tdmadés csak tobb frontos, azaz egy iddben tobb rendszerelem, de akar tobb informacios
infrastruktira tamadasat feltételezi. Tovabbéa van néhany olyan — ma mar nagyon jol védett —
kritikus informacids infrastruktira, ami hatékonyan nem is tdmadhatd informacids oldalrdl,
azaz a tamadas hagyomdanyos eszkozoket — fizikai (kinetikus, termikus) pusztitast, rombolést
— feltételez. A kritikus informacidés infrastruktarak kisebb elemei (példaul a
telekommunikécios atjatszoallomasok tornyai) lényegesen kisebb fizikai védelemmel vannak
ellatva, igy azokat kozelrdl, helybdl primitiv eszkdzokkel is tudjdk rombolni a terrorcsoport
tagjai, akik cselekményeikkel az elem fontossdgabol adodoan a teljes rendszerben csak kisebb
kiterjedésti zavarokat okozhatnak, bar ez a zavar a tdmadott elemek szdmanak novelésével
fokozhat6. Ezzel szemben egy bonyolult felépitésii, Osszetett rendszer (példaul egy légi
iranyitasi komplexum) lényegesen nagyobb védelmet élvez, igy azt csak tavolabbrol,
Osszetettebb fegyverek alkalmazasaval lehet sikeresen pusztitani, azonban egy eredményes

tdmadas esetében mind a fizikai kér, mind a teriileti hatas 1ényegesen nagyobb lehet.

Egy sikeres kibertamadas feltételei kozott, a human oldali 6sszetevoknél kiemelt helyen kell
gondolni a sziikséges felkésziiltség meglétére. A rendkiviil bonyolult, a legfejlettebb
informaciotechnoldgiai és védelmi megoldasokat alkalmazd rendszerek tamadéasa igen
magasan képzett és gyakorlott szakemberek rendelkezésre allasat igényli, akik kiképzése,
vagy épp megnyerése, szolgaltatdsaik megvasarlasa (terror by proxy) rendkiviil nehéz feladat
lehet a terrorszervezetek szamara. Ugyanakkor legalabb annyira fontos az — barmennyire is
trividlisnak tiinik — hogy ez a felkésziilt szakembergarda mind az tamadéasok végrehajtasakor,
mind pedig annak esetleges elhdritasakor a megfeleld helyen és id6ben, a megfeleld

létszamban és a sziikséges szakismeret aranyaban rendelkezésre is alljon.
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Mindezek mellett a XXI. szazadban a modern fegyveres erdk ¢és gazdasagi szervezetek altal
miikodtetett informacids infrastrukturdk elterjedten hasznaljak ki az elektromagneses tér altal
nyujtott lehetdségeket a kommunikacio, navigdlds, fegyveriranyitds, ellendrzés, felderités
soran. Ezen a teriileten alkalmazott kifinomult, kiilonb6z6 rendeltetésu elektronikai eszk6zok
jelentds mértékben tudjak novelni a szervezetek hatékonysagat, illetve timaszkodnak is rajuk
feladatok végrehajtasa sordn, ebbdl kifolydlag egy informacids infrastruktura elleni hatékony
tdmadas soran megkeriilhetetlen az alkalmazott elektronikai eszkozok elektromégneses

energiadk altal torténd tdmadasa.

I. 5. Osszegzés, részkovetkeztetések

Az informaciods tarsadalom kialakuldsanak egyik mérfoldkdve az volt, hogy felismerték, hogy
az informacid a tarsadalom tagjai szamadra érték, és ez az érték tovabbi értékteremtésre is
alkalmas. Az értékteremtésnek egyik feltétele, hogy a rendelkezésre &ll6 informécio
mennyisége folyamatosan novekedjen, ami értelemszertien azt is jelenti, hogy az ezt
kiszolgalod infrastruktirdk szdma folyamatos ndvekedést, képességei pedig folyamatos
fejlesztést igényelnek.

Az informéciods tarsadalom fejlédésével aranyban azonban a fenyegetések szama is aranyosan
novekszik, ¢és az Uj tipust kihivasok mellett a konvencionalis tarsadalmi modellben
értelmezhetd fenyegetések mindegyike fel is bukkan az informécids tarsadalom f6

megjelenési helyén, a kibertérben.

Az infrastrukturdkra vesz€lyt jelentd szandékos, illetve artdo jellegi cselekmények,
tevékenységek végrehajtoinak motivacioi €s tdmadoi potencialjai jelentdés mértékben eltérnek,
igy az informdécié tartalmaéra, tulajdonsagaira, illetve attételesen pedig a vezetési ciklus
kiilonbozé allomdsaira eltérd veszélyt jelentenek. Az informacids tarsadalom kiilonbozo
megkozelitései mindegyikének esetében meg lehet talalni azt az elkdvetdi tipust, illetve
jogellenes cselekményt, mely illeszkedik az adott megkozelitésre, vagy megkozelitésekre.
Példaul mig a terroristapropagandat a kulturdlis megkozelitéssel lehet kapcsolatba hozni,
addig az infrastruktirdk pusztitdisa a technoldgiai és a térszemléleti megkdzelitéshez

kapcsolodik.

Mivel az informécid jelenti az alapjat az informacids, vagy mas néven tudésalapu

tarsadalomnak, ezért értelmezése, tulajdonsdgainak meghatarozasa, valamint azok vizsgalata
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az informacios rendszerek fejlodésének szempontjabodl elengedhetetleniil fontos. A kiilonb6z6
tudomanyteriiletek sajatossagaik fiiggvényében az informacidt kiillonbozoképpen hatarozzak
meg, de a definiciok kdzos része az az, hogy az informdcié altalanossagban 1j, a vizsgalod

szamara relevans ismeretet hordoz.

A tarsadalom folyamatos miikddése érdekében az informacionak folyamatosan rendelkezésre
kell allnia, és az informacids tarsadalom fejlédéséhez pedig egyre nagyobb mennyiségii
elérhetd informdciora van sziikség. A tarsadalmi és dontéshozatali folyamatok hatékony
monitorozasanak, iranyitdsanak igénye az informacidoval szemben nem csak mennyiségi,
hanem mindségi, illetve egyéb mas kdvetelményeket is timaszt. Az informécionak, hogy azt
fel lehessen hasznalni, a megfelel6 helyen, a megfelelé idében és a felhasznaldé szdmara

értelmezhetd formaban kell megjelennie.

Tekintettel arra, hogy a komplex informécios folyamatokban kezelt informéacidémennyiség mar
oly mértékii, illetve olyan gyorsan kell megszerezni, tovabbitani, feldolgozni, hogy ezt
informatikai eszk6z6k nélkiil hatékonyan mar nem lehetne megoldani, igy evidens, hogy az
informdcios tarsadalom miikodése a kiterjedt infokommunikacidés halozatok nélkiil
elképzelhetetlen, ezért ezek a halozatok a f6 célpontjai a kibertérben végrehajtott
tamadasoknak. A tarsadalom funkcidinak — informécids folyamatainak — tdmogatasa, illetve
azok folytonossaganak fenntartisa érdekében a tarsadalom bizonyos entitdsai kiilonb6zd
informécios infrastruktarakat hoznak létre, egyrészt sajat, masrészt pedig mas entitdsok
igényeinek kiszolgalasa ¢érdekében. Utyenkov ¢€s Jochimsen gondolatat egyesitve, az
infrastruktira feladata tehat, hogy biztositsa egy adott orszag allamigazgatasanak, rendészeti
szerveinek és gazdasagi szervezeteinek rendeltetésszerli miikodését, a termelés, a fogyasztas
és az elosztas folyamatat a gazdasdg mindenkori fejlettségének megfeleld szellemi, human és
technikai szinvonalon. A XXI. szdzadban mar egy orszag infrastruktirainak elemzésekor azok
alrendszereinek Osszességét is figyelembe kell venni, mivel kolcsonosen Osszekapcsolodnak,

fliggnek egymastol, egymas meglétét, zavartalan miikodését feltételezik.

A kozgazdasagi és miiszaki tudomanyok dinamikus fejlédése, illetve a gazdasagi, tarsadalmi
kapcsolatok atalakuldsa ellenére az infrastruktura definicidjanak meghatarozasa alapvetden
nem modosul, de a kifejezés, illetve annak jelentéstartalma allandéan boviil, hiszen a miiszaki
fejlesztéseknek, technologiai Ujitdsoknak, tdrsadalmi igényeknek kdszonhetden jabb és ujabb

infrastrukturaelemek, tipusok jelennek meg. Napjainkban pedig éppen az infokommunikacios
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infrastruktirdk minden teriiletet érintd térnyerése, valamint a mas infrastrukturakra gyakorolt

hatasa miatt valik aktuélissd meghatarozasanak kibovitése.

Mivel az informacid értékét — a tartalman (hirértékén) tul — a felhasznald szamara relevans
tulajdonsagai hatdrozzak meg, és ez miatt a kiilonb6z6 karos, artd hatasokkal, tdimadasokkal
szemben védenie kell. Azonban nem csak az informaciot sziikséges megvédeni, hanem az azt
kezeld infrastruktirat is meg kell 6vni, mivel a megfeleld mindségli informécio, illetve az azt
hatékonyan feldolgozni képes infrastruktara egylittes rendelkezésre allasa biztositja azokat az

elonyoket, melyek az entitdsok szamara értékkel birnak.

A nagy foldrajzi kiterjedtségli, vagy a funkcionalitasaban Osszetett infrastrukturahalmazok
barmelyik tagjanak, vagy alrendszereiknek kiesése, sulyos miikddési zavara a kolcsonds
fliggdség révén mads infrastruktirarendszerekben is problémakat indukalhat, azok hatasfokat
leronthatja, vagy akar szolgaltatasaikat is megbénithatja, ami az informacids tarsadalom
mikodésében széles tarsadalmi rétegeket érintd nem kivant hatasokat idéz elé. E negativ
hatasok tiikrében kijelenthetd, hogy a kritikus informacids infrastrukturdk védelme kiemelt

prioritast kell, hogy élvezzen mind az iizemeltetdk, mind pedig az allam részérol.

A megeldzés, a hatékony védelem kialakitasa érdekében azonban elsd 1épésben fel kell mérni
azokat a veszélyeket, fenyegetéseket, melyek az informdécids infrastruktardkra potencialis
veszélyt jelenthetnek. A tudomany mai fejlettségi szintjén a természeti eredetli veszélyek
viszonylag nagy pontossaggal eldre jelezhetok, kikiiszobolhetdk, a civilizacios eredetli
technologiai  veszélyek egyes pontjai megfeleld koriiltekintéssel megelézhetdoek. A
legnagyobb veszélyt azonban az artd jellegli tevékenységek jelentik az informacios
infrastrukturdkra, mivel mig az el6z6 pontokban az informacié tartalmanak és
tulajdonsagainak modosuldsa, valamint az infrastruktura integritdsdnak sériilése,
szolgaltatasainak kiesése csak kovetkezmény, addig az artd jellegli tevékenységeknél ez a
kifejezett cél, és ez a céliranyossag fokozottan novelheti az arté szandék infrastruktirara

gyakorolt negativ hatdsat.

Az informacios infrastruktirdk tdmadoinak kore igen tag lehet, a professzionalisan felszerelt
€s vezetett regularis, katonai jellegli szervezetektdl, hirszerzd és biztonsagi szolgalatoktol
kezdve a szervezett bilin6z6i csoportokig, azonban az informacids infrastruktarak

vonatkozasdban a kiberterrorizmus az a fenyegetés, mely legszélesebb korben hasznositja az
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azok altal nyujtott lehetoségeket, elonyoket, illetve a sériilékenységeinek kihasznaldsaval a
tarsadalom nagy tomegeinek ¢életére lehetnek hatassal. Tovabbi kockazat lehet a kibertérben
elkovetett terrorcselekmények eszkaldlodasa. Mig bizonyos tamadok (példaul ipari kémek,
kiberblin6zok) jogellenes tevékenységiiket igyekeznek ,,minimalizalni”, leplezetten, titokban
¢s célhoz kototten végrehajtani, addig a kiberterroristdk cselekményeik kovetkezményeivel
nem szamolva, az interdependencia miatt eredeti terveiken jelentdsen tulmutatd karokat,

veszélyhelyzeteket indukalhatnak.

Ugyanakkor informacios infrastruktarak ellen terrorcsoportok részérdl inditott €s napvilagra
keriilt kibertamadasok jellemzdéinek tanulmanyozasa alapjan kijelenthetd, hogy ez a
hatdsalapi megkozelités a kiber-terrortamadasok esetében nem jelenik meg ennyire
markansan, komplexen, ott jellemzden csak a kivéalasztott informécios infrastruktira
kozvetlen tamadasa a cél, tehat az interdependencia, az infrastrukturdk Osszefiiggéseinek,

Osszefonddasainak felderitése, felmérése mélyrehatoan nem torténik meg.
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II. A kiberterrorizmus
II. 1. A terrorizmus értelmezése

Az informacids tarsadalmat érintd legnagyobb fenyegetés, a kiberterrorizmus mibenlétének
megértése, illetve jellegzetességeinek felismerése céljabol sziikséges magat a terrorizmust
tanulmanyozni, mivel a kiberterrorizmus gyokerei innen erednek, még ha megjelenési modjai
a hagyomanyostol, a megszokottdl eltérdek.
A terrorizmusnak az altalanos definialasa, konkrét, szovegszerlien behatarolhaté fogalomma
tétele rendkiviil nehéz, annak ellenére, hogy napjainkban a kiilonb6zé médiaszolgaltatasok
révén, napi szinten — akar véres valdjaban — is lathatja a tarsadalom ezt a sokszor
értelmezhetetlen, megmagyarazhatatlan jelenséget. Ugyanakkor ez a jelenség, amelyet
terrorizmusként azonositunk mar a torténelem hajnalan megjelent, gyakorlatilag az
emberiséggel egyiddés. Az idok sordn a mogotte allo ideologia folyamatosan valtozott, az
alkalmazott eszk6zok és modszerek — a technologiai fejlddéssel Osszhangban — egyre
fejlettebbé és hatékonyabba valtak, kiterjedése pedig olykor gigantikus méreteket 6ltott és
korszakokon ivelt at. A célpontok, a szenvedd alanyok, az eszkozok, a moddszerek
folyamatosan valtoztak, azonban a terrorizmus Iényege mindig ugyanaz maradt, a
felelemkeltés.
Ahogy a terrorizmus torténelmét nyomon kovetjiik, gy annak kiilonb6z6 megnyilvanulasi
formaibol kirajzolédnak fajtai, illetve azt is tetten érhetjiilk, hogy koronként melyek
dominaltak:
- Egyéni terrorizmus
A terrorizmus e valfaja, bar a torténelemben mindig fel-felbukkan, de tomeges
mértékben csak a 19. szdzad vége felé jelenik meg, amikor is magéanyos
anarchistak, nihilistdk hajtottak végre merényleteket, jellemzden eurdpai
orszagokban. Ezeket a cselekményeket legtobb esetben a bosszii motivalta, és a
hatalmat jelképezé személyek ellen iranyultak, uralkodok, politikusok, illetve a
fennalld6 hatalmat kiszolgdldé prominensek voltak a célpontjaik, akiket az
elnyomasukért, rossz ¢€letiikért felelosnek tartottak, ami révén zavart, félelmet

igyekeztek kelteni az elnyomo gépezetben, és ez altal meggyengiteni azt.

- Szervezetek, csoportok terrorizmusa
A kiilonbozo titkos és illegalis szervezetek, csoportok altal megszervezett és

kivitelezett terrorcselekmények esetén beszéliink szervezett terrorizmusrél. Egy
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szervezet  terrorcselekmények  végrehajtasait akkor kezdeményezi, ha
kilatastalannak latja az éaltala képviselt értékrend helyzetét, mas eszkdzokkel
érdemi targyaldsra mar nem tudja rabirni a hatalom képviseldit, és igy az
er6szakos cselekmények révén kivanja elérni jogos, vagy jogosnak vélt
koveteléseinek teljesitését.
A 20. szézad folyaman kiilonb6z6 ideoldgidk mentén terrorcsoportok sokasaga
alakult ki és miikodott, megalakulasuk az alabbi vonalak mentén tortént:

- Politikai;

- Nemzeti és etnikai;

- Vallasi;

- Kiberterrorizmus;

- Egyéb (példaul a radikalis kornyezetvéddk ,,z0ld terrorizmusa”,

nukledris, vegyi terrorizmus).

Napjaink vilagaban tetten érhetd terrorizmus alapvetden etnikai-vallasi indittatasq,
legjelentOsebb, legveszélyesebb megjelenési formaja a globalizalodd iszlamista,
dzsihadista terrorizmus, ami a muszlim vallasi fundamentalizmushoz kapcsolodik,
melynek legismertebb példai lehetnek az al-Kaida és az Iszlam Allam

terrorszervezet.

- Allamterrorizmus
Amikor egy allam igyekszik a belsd vagy kiilsd ellenfeleit erészakkal, fegyverrel,
illetve  egyéb  eszkozokkel — megrémiszteni,  meghatraltatni,  akkor
allamterrorizmusrol beszélhetiink. Az erdszak jellemzden az érintett dllam bels6
ellenségének tekintett, hatranyosan megkiilonboztetett csoportok, féként
kisebbségként €16 nemzetiségek ellen irdnyul, akik jogaikért kiizdenek. Ezt a
kiizdelmet az  4llam  hatalmanak  megkérddjelezéseként,  kivaltsagai
megsziintetésére iranyuld torekvésként éli meg, ezért a vele szembehelyezkedok
kiilonb6z6 eszkozokkel, modszerekkel torténd megfélemlitésére torekszik. E tipus
esetében is fontos ismérv, hogy az adott allam — a terrorcsoportokhoz hasonldéan —
sajat erdszakos tevékenységét nem tekinti terrorizmusnak, sét sok esetben épp
terrorellenes harcként kommunikaljadk miiveleteiket. Az allamterrorizmus fogalma
a nemzetkozi jog eldtt ismeretlen, igy fellépni ellene rendkiviil koriilményes,

sz¢leskorli nemzetkdzi Osszefogast igényel. [41]
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A terrorizmus fogalmat koriilirni igyekvd politikai és tudomanyos probalkozasok rendre
megakadnak magan a definicion, azon a kisérleten, hogy a terrorizmust megkiilonboztessék a
koztorvényes erdszaktol €s a harci cselekedetektdl. Sok képes arra, hogy Osszedllitsa a jogi
meghatarozasok tucatnyi tételbol allo listajat, majd a végére illessze a sajatjat. Az egyik
ismert elemzés egy egész fejezetet szentel a kérdésnek, a masik szazndl is tobb definiciot
sorakoztat fel, majd azzal zarja a felsoroldst, hogy az ,,adekvat” meghatarozas még mindig
hianyzik. Hogy miért ez a bizonytalansag? Azért, mert cimkézésrdl van sz9. Szinte egyetlen
személy, vagy csoport sem nevezte magat onként terroristanak. A megnevezést masok —
mindenekelott az altaluk megtamadott allamok kormdényai — ragasztjak rajuk. Erdszakos
ellenfeleiket a kormanyok sietnek terroristanak bélyegezni, foleg azért, mert a fogalom
magaban hordozza a kriminalitdsnak, az embertelenségnek, valamint — mindenekfo6lott — a

tényleges politikai timogatottsag hidnyanak mellékjelentéseit. [42:9]

Fentiekbdl kovetkezik, hogy minden érintett dllam a sajat torténelmének, tapasztalatainak
tiikrében, sajat politikai és tarsadalmi koriillményeinek, olykor pedig szovetségi rendszerekben
torténd részvétele sordn megfogalmazodo elvarasok fiiggvényében definidlja a terrorizmust. A
kormanyzatok értelemszerien igyekeznek olyan jogszabélyi kornyezetet alkotni, mellyel
megitélésiik szerint leghatékonyabban lehet fellépni a terrorizmus altaluk tapasztalt alakja,
modja ellen. A korményzati ideoldgia legfébb érve az, hogy az allam a legitim fizikai erészak
monopoliumanak birtokosa, igy torvényes moédon kilatdsba helyezheti a fizikai hatrany
alkalmazasat, és konkrét esetben erdszak alkalmazéasaval szerezhet érvényt akaratdnak. [43]
Az eloz6 allitasbol kovetkezik, hogy az allam automatikusan torvénytelennek mindsiti
minden, az allamnal kisebb szervezddés — terrorcsoport — ez iranyu tevékenységét, és mint

olyat igyekszik felszdmolni.

A terrorcsoportok szemszogébdl viszont levezethetd annak a nézdpontnak az igazolhatdsaga,
hogy az allam altal torvénytelennek mindsitett erdszakos cselekedeteik nem igazsagtalanok.
Ez az ellentmondas pedig megalapozza azt az 6roknek tiind igazsagot, hogy ,,aki az egyik
oldalon terrorista, az a masikon oldalon szabadsdgharcos”. Sunil Khilnani, a King’s College
London politolégus professzora szerint a terror pusztdn taktika, a véletlenszerli erdszak
modszere, amelyet éppugy haszndlhat egy amokfutd, mint az allam, azonban napjaink
terrorizmusa a modern politikai tevékenység egy elkiiloniilt formaja, melyet annak érdekében

alkalmaznak, hogy meggyengitse egy allam azon képességébe vetett hitet, hogy allampolgarai

-53 -



A kiberterrorizmus modszerei, lehetséges eszkozei és az ezek ellen torténd védekezés alternativai

biztonsagat szavatolni tudja. Ebben a megfogalmazasban rejld igazsag vissza is tliikrozodik a

kiilonboz6 allamok altal megfogalmazott terrorizmus-definicidkban.

A kiilonb6zo, amde nyugati értékrenddel bird orszagok terror definicidit attekintve
észrevehetjiik, hogy azok nagyfoku eltérést nem mutatnak, ugyanazon logika szerint vezetik
le maguk definiciot.

A terrorizmus elleni nemzetkozi harc legmarkéansabb képviseldjének, az Egyesiilt Allamoknak
a Szovetségi Torvénykonyve szerint ,,a terrorizmus az erd vagy erOszak torvénytelen
alkalmazasa a kormanyzat, a polgari lakossag vagy azok barmely csoportja ellen, valamilyen
politikai vagy tarsadalmi cél elérése érdekében”. [44] Az Egyesiilt Allamok
Biintetétorvénykonyvének bilincselekményekre és biintetdeljarasokra vonatkozo 18. fejezete

ennél mar joval részletesebben hatarozza meg a terrorizmus fogalmat:

Erészakos vagy emberi €letet veszélyeztetd (...) cselekmények (...), melyek lathatolag azzal a
szandékkal kerlilnek végrehajtasra, hogy:
I.  megfélemlitsék vagy valamire kényszeritsék a polgari lakossagot;
II.  megfélemlités vagy kényszerités altal befolyasoljak egy kormany politikajat;
III.  tomegpusztitds, merénylet, vagy emberrablds végrehajtasaval hassanak egy

kormany tevékenységére. [45]

Az Egyesiilt Allamok jogrendjét attekintve megéllapithatjuk, hogy szamos korményzati
szervezet €s jogszabdly (Védelmi Minisztérium, Szovetségi Katasztrofavédelmi Szolgdlat,
Nemzeti Terrorelharito-kézpont, Nemzetbiztonsagi Stratégia, Hazafias Torvény, Terrorizmus
Elleni Biztositasrol Sz6l6 Torvény) onalldan definidlja a terrorizmus fogalmat, azonban ezek

gyakorlatilag a fentebb részletezett torvényi definiciok a specifikus teriiletre vetitett atiratai.

Az Europai Uni6 jogi, illetve hivatalos célra a 2002-es, a terrorizmus elleni kiizdelemrdl sz616
tandcsi kerethatarozataban definidlta a terrorizmust. A meghatarozas szerint elsésorban azok a
sulyos személy- és vagyon elleni blincselekmények mindsiilnek terrorcselekményeknek,
»amelyek az elkovetés modja vagy Osszefiiggéseik folytan egy allamot vagy nemzetkozi
szervezetet komolyan karosithatnak, ha azokat azzal a céllal kovetik el, hogy:

- alakossagot komolyan megfélemlitsék;

- allami szervet vagy nemzetkozi szervezetet jogellenesen arra kényszeritsenek, hogy

valamely intézkedést megtegyen, vagy €pp ne tegyen meg;
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- egy allam vagy nemzetkdzi szervezet alapvetd politikai, alkotmanyos, gazdasagi vagy

tarsadalmi rendjét sulyosan megzavarjak vagy leromboljak™. [46]

Az Orszaggylilés — igazodva a globalis terrorizmus elleni harc keretében tamasztott
nemzetkozi elvarasokhoz — 2012-ben a Biintetd Torvénykonyv modositasakor definidlta ujra a
terrorizmust, €s hatarozta meg azokat a magatartasformakat, elkdovetési modokat, melyek
révén megvalosithatd egy terrorcselekmény [47]:
Aki abbdl a célbol, hogy
a) allami szervet, mas allamot vagy nemzetkdzi szervezetet arra kényszeritsen, hogy
valamit tegyen, ne tegyen vagy eltlirjon,
b) a lakossdgot megfélemlitse,
¢) mas allam alkotmanyos, tarsadalmi vagy gazdasagi rendjét megvaltoztassa vagy
megzavarja, illetve nemzetkozi szervezet miikddését megzavarja,
(...) informdciés rendszer vagy adat elleni erdszakos, kozveszélyt okozd vagy fegyverrel
kapcsolatos blincselekményt kovet el.
A Biinteté Torvénykonyv tovabba rendelkezik arr6l is, hogy aki terrorcselekmény
elkovetésével fenyeget, vagy aki terrorcselekmény elkovetésére felhiv, ajanlkozik,
véllalkozik, a kozds elkovetésben megallapodik, vagy az elkovetés eldsegitése céljabol az
ehhez sziikséges vagy ezt konnyitd feltételeket biztositja szintén biincselekményt kovet el.
A jogszabaly ugyanakkor rendelkezik még a terrorcselekmények finanszirozasanak
szankcionalasarol is, mivel kimondja, hogy aki terrorcselekmény feltételeinek biztositasahoz
anyagi eszkozt szolgaltat vagy gylijt, vagy terrorcselekmény elkovetésére késziild személyt

vagy ra tekintettel mast anyagi eszkdzzel tdmogat.

A magyar szabalyozas definicidit vizsgalva megallapithat6, hogy azok f6 iranyukat tekintve
kovetik az orszag szovetségi rendszereiben 1év0 mas tagorszadgok leiratait, azonban ezeken
tulmenden azokat a konkrét jogellenes magatartasi forméakat is meghatdrozza, amelyeket a
megfeleld szandékkal végrehajtva — az alapbilincselekményen til — magat a terrorcselekményt

1s megvalositjak.

A nyugati kulturkor terrorizmus definicidinak vizsgalatakor azonban kitlinik az a torekvés,
hogy a politikusok, a kiilonbozd intézmények, illetve a jogalkotdk igyekeznek olyan éltaldnos
tényallasokat megfogalmazni, mely mogé egy adott cselekmény bekategorizalhatd, azonban

ez sok esetben nem vezet célra, mivel a terrorcselekmény nem egy konkrét cselekmény,
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cselekménysorozat végrehajtasa révén valdésul meg, hanem az az mogott meghtizé6do —

jellemzden valldsi vagy politikai — szandék teszi azza.

Sok esetben parhuzamot lehet vonni a terrorizmus és habort kozott. Egyértelmi, hogy
terrorista akciok egy része — emberrablasok, merényletek, repiillogép-eltéritések — nem, vagy
csak kiilonleges esetekben jelenik meg a hagyomanyos katonai hadviselés repertoarjaban. A
habort és a terror hasonldsagai nyilvanvaldak, mivel nehéz elképzelni olyan hdborat, amely
nem kelt félelmet a lakossagban, nem az ellenséges orszdg korményat akarja befolyasolni, és
ez gyakran nemcsak az erészak mellékhatasa, hanem az egyik elsddleges cél. A torténelem
soran az elfoglalt teriiletek lakossagat egyebek mellett azért fosztottak és irtottdk ki, hogy
megfélemlitsék mas varosok, erdditések fegyveres és fegyvertelen lakossagat, ezzel torve meg

ellenallasukat annak érdekében, hogy az elhuz6do6 harcokat a tdmado elkeriilje. [42:12]

A terrorizmusra sok elemzé az aszimmetrikus hadviselés egy formajaként tekint, azonban ez a
gondolatmenet alapvetden hibds. A katonai és a nemzetbiztonsagi terlileteken értelmezve az
aszimmetria gyakorlatilag, a szembenall6 féltdl eltérd cselekvési valtozatokat (miiveleteket),
szervezeteket, és gondolkodédsi médot képvisel, abbdl a célbdl, hogy maximalizélja a sajat
elényeit, és kiaknazza az ellenség gyengeségeit, valamint megragadja a kezdeményezést, vagy
nagyobb cselekvési szabadsagot nyerjen. Az aszimmetria lehet politikai, diploméciai, vagy
katonai stratégia, illetve ezek kombinacidja is. [48] A definiciobdl levezethetd, hogy a
terrorizmus és a jellemzden a gerilla-hadviseléssel vont parhuzam alapvetden téves, bar egyik
,»modszer” sem vallalja a hosszas nyilt konfrontéacidt, iitkozetet az elnyomdként azonositott
erokkel, azonban a gerilla-hadviselés esetében — noha az nem felel meg a reguléris hadviselés
kritériumainak — a hagyomdnyos katonai logika mindenképp felfedezhetd az ellenség
iranyaba végrehajtott miiveletek mogott. [49] Ezzel szemben a terrorizmus — ami nem vallalja
fel a nyilt Osszecsapast — igyekszik célpontjait ugy kivéalasztani, a miiveleteiket olyan
modszerekkel végrehajtani és ugy iddziteni, hogy a megtadmadott fél részérdl kizarja a
védekezés lehetdségét. A gerilla-hadmiiveletekkel szemben a terrorcselekmények egyik
fontos jellemzdje, hogy nem csak az elnyomodnak tekintett erdk ellen hajt végre miiveleteket,
hanem véletlennek tiind helyszineken, harcuk szempontjabdl semleges célpontok ellen is

végrehajt tAmadasokat.

A terrorizmus elleni hosszl tavua, hatékony védekezés érdekében elengedhetetleniil fontos

megjosolni annak varhat6 fejlodését, azonban ezt szamos koriilmény neheziti. A témaban
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késziilt progndzisok alapvetden két tematika koré épiilnek, az egyik kifejezetten a terrorizmus
varhat6 alakulasaval, mindségének, jellegének modosulasaval, a masik a nemzeti és/vagy a
nemzetkdzi terrorizmus jovojét kozvetve befolydsold feltételrendszerrel — tarsadalmi,
politikai, civilizacids, gazdasagi, etnikai, vallasi, természeti, kdrnyezeti, stb. valtozadsokkal —
kapcsolatos, azonban valamennyi eldrejelzés a nemzetkdzi terrorizmus globalizalodasat, a
terrorszervezetek iranyitasanak virtudlissa valasat, eszkoz- és moddszertaranak folyamatos

megujulasat jelzi. [50]

A terrorizmus jovojével foglalkozd elemzések szinte mindegyikében szo esik arrol, illetve
prognosztizaljak azt, hogy XXI. szazad exponencialisan fejlédé tudomanyagainak vivmanyait
a terroristdk — a korabbi gyakorlathoz hasonléoan — igyekeznek majd ,repertoarjukba”
bevonni, a pusztitds és a megfélemlités szolgdlatdba allitani. Ennek tiikrében pedig a
terroristdk eszkozrendszerében a kozeli jovoben varhatéan fel fognak bukkanni a biologia
(példdul a génmanipulalt virusokbol eldallitott bioldgiai fegyverek), a kémia (vegyi
fegyverek) és a miiszaki tudoméanyok — ezen beliil pedig az elektronika, az informatika és a
kommunikacié — legiijabb eredményei. Amde ez utobbiak azok a tudoméanyagak, melyek
eszkozeivel, megoldésaival a tarsadalom tagjai legtobbszor taldlkoznak, mely magéanéletiiket,
interperszonalis kapcsolataikat, munkajukat és Iétiikket legjobban atszovik, ezért a jovo
hadviselésének szintere sziikebb értelemben az informacios szupersztrada, maga az Internet,

tagabb értelemben pedig az informdcids tér, illetve annak sziikebb szelete, a kibertér lesz.

II. 2. A kiberterrorizmus értelmezése, definicioi

A médidban egyre tobb hirben esik sz6 a kiillonb6z6 okokbdl, kiilonb6zé modon és
modszerrel végrehajtott terrortdmadasokrdl, illetve azok elkovetdirdl. Napjainkban ezen
akciok donté hanyada még a ,,hagyoményos” fizikai térben, ,,szokvanyos” modon kivitelezett
tamadas, azonban egyre nagyobb részben jelennek meg olyan hirek, melyek mogé tekintve
riasztd perspektivak rajzolddnak ki a terrorizmus varhato fejléddésében. E fejlodésnek talan
egyik legbeszédesebb, legtobbszor idézett, Frank Cillufotol az USA Belbiztonsagi
Minisztériumanak munkatarsatdl szarmazo leirdsa a ,,Mig Bin Laden ujja egy AK 47-es
ravaszan van, addig unokadccséé egy szamitogépes egéren.” mottd, melyben jol

korvonalazddik a terrorizmusban varhatd generacidvaltas, illetve annak irdnya. [51] [52]
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crer

a technikai-technoldgiai fejlodés a terrorcselekmények végrehajtasanak modjaban €s részben
a célpont-kivalasztdsdban érheté nyomon. Minden miiszaki vivmany, elterjedd, elérhetd
technoldgia szinte azonnal megjelenik a terrorista modszerek tarhazaban is, ezért a jelenség
vizsgalatakor sziikséges azt is elemezni, hogy a technikai-technologiai fejlodés miként
befolyasolja terrorizmus mddszereit és milyen hatdssal van az elkdvetdk személyi korének
Osszetételére. Napjainkban az infokommunikaciés eszkozok és technoldgidk térhoditasanak
lehetlink tanui, ¢és az ezekbdl adodd 1) lehetdségek mar meg is jelentek a terroristak

repertoarjaban.

A tarsadalmat, illetve annak tagjait fenyegetni, félelemben tartani pedig tobb féle mdodon
lehet. Szinte evidens, hogy korunk informacids tarsadalmara legnagyobb hatdssal az annak
zavartalan mikodését biztositdo informaciods rendszereken keresztiil lehet elérni, és tekintettel
arra, hogy napjainkban minden infrastruktura miikodését informécios alrendszerek
tamogatasaval végzik, a fenti allitds fokozottan igaz. A kiberterrorizmusnak — annak okan,
hogy viszonylag 10j jelenségrdl beszéliink — még nincs kiforrott, az informacidtechnologiai
szakteriilet altal egységesen elfogadott definicidja, azonban a szakirodalom tanulmanyozéasa
soran két meghatarozas korvonalazodik, melyet az amerikai FBI, illetve Kevin Coleman
biztonsagi szakértd fogalmazott meg.

Az FBI szerint "a kiberterrorizmus egy erdszakba torkolld, szolgaltatdsokat megzavard
¢s/vagy megsemmisitd, szamitogépekkel és telekommunikacids eszkozokkel elkovetett
blincselekmény, amely zavar- és bizonytalansagérzet keltés révén félelmet gerjeszt egy adott
populédcioban azzal a céllal, hogy a korményt vagy a lakossagot egy konkrét politikai,
tarsadalmi vagy ideologiai allasponttal vald azonosulasra birja".

Coleman meglatasa szerint viszont a "szamitogépek és/vagy haloézatok ellen artd szandékkal,
illetve tarsadalmi, ideologiai, vallasi, politikai vagy hasonlo célok eldsegitése céljabol torténd
zavar6 akciok eldre megfontolt végrehajtasa, illetve masok ilyen célok eléremozditasatol valo

eltantoritasa" jelenti a kiberterrorizmust. [53]

A 2018-as RSA Conference elnevezésli, nemzetkdzi kiberbiztonsdgi rendezvény
kiadvanyaban a kiberterrorizmust oly modon definidljak, hogy ,.kiberképességek hasznilata a
bomlasztd, rombold €s pusztitd katonai jellegli miiveletek soran a kibertérben, hogy a félelem

és az erdszak fenyegetésével politikai valtozasokat érjenek el”. [54]
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A tallini NATO Kibervédelmi Kivalosagi Kozpont fogalomjegyzékének kiberterrorizmusra
vonatkoz6 részében a kiilonboz6 orszagok definicidit tanulmanyozva megallapithato, hogy a
jelenségre még nincs olyan koriilhatarolt ,.tevékenységlista”, vagy ismertetdjegy, mely az
egységes fogalom megalkotdsanak irdnyadba mutatna. A kiilonb6z6 definiciok terjedelmiikben
jelentds mértékben eltérnek egymastol, szemléletmodjuk is sok esetben kiilonbozik, azonban
az egyetlen kozos vonds, hogy a terrorizmus, vagy annak f6 motivumai (példaul a
félelemkeltés) mindig megjelennek. Ugyanakkor a kibertér szdmos definicioban meg sem
jelenik, csak attételesen utalnak arra, hogy a jogellenes cselekményeket e dimenzidban

értelmezik (példaul internet, haldzatok, szamitogépek).

A leghosszabb, osztrak definicié szerint ,,A szamitogépes terrorizmus az allam és/vagy nem
allami szerepldk politikai indittatasu blincselekménye szamitdgépek, héalozatok és a benniik
tarolt informaciok ellen. Célja a kozélet stilyos vagy hosszll taivli megzavarasa, a gazdasagi
tevékenység sulyos karositasa, a lakossag megfélemlitése, illetve az allam vagy nemzetkozi
szervezet politikai, alkotméanyos, gazdasadgi vagy tarsadalmi alapjainak mélyrehat6
megzavardsa vagy megsemmisitése, tovabbd hatdsdgok vagy nemzetkozi szervezetek
kényszeritése annak érdekében, hogy bizonyos cselekményeket végrehajtsanak, eltiirjenek.
Ezek a cselekedetek a politikai-fundamentalista csoportok vagy az egyéni elkovetdk altal

okozott szervezett szamitogépes szabotazsok révén valositjak meg.”

A legrovidebb, lengyel megfogalmazas pedig ,,a kibertérben elkdvetett terrorista természetli

blincselekményként” hivatkozik a kiberterrorizmusra.

A magyar definiciok legtobbjét az a leiras foglalhatja 0ssze, miszerint a kiberterrorizmus eldre
megfontolt, megtervezett, politikailag motivalt erdszakos cselekmény, melyet nem hébortban,
kiilonbozd jelleghi célpontok (civil lakossag, hadsereg, politikai és gazdasagi rendszerek,
egyes objektumok) ellen, a célpontok altal telepitett szamitdégépeken, kiillonb6zo halozatokon

keresztiil hajtanak végre. [55]

Azonban ha mélyrehatdéan vizsgaljuk a terrorcsoportok kiberteret érintd aktivitasat, akkor
lathatd, hogy a fenti definiciok 6nmagukban nem fedik le teljes mértékben a jelenséget, mivel
vagy tal altaldnosan fogalmaznak, vagy csak egy-egy tevékenységtipusra vannak kihegyezve.
Egyes megkozelitések arra helyezik a hangsulyt, hogy a kiberterrorizmus az informatikai

eszkozokkel végrehajtott terrortdmadas, mas definicidk pedig arra, hogy ezek az eszkozok a
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célpontjai a tamadéasnak, tovabbad a megfogalmazasok nem térnek ki a terrorizmus
kisérdjelenségeire (propaganda, finanszirozas, toborzas, stb.) sem. Meglatdsom szerint a

kiilonb6z6 definicidtipusok egyesitése, tovabbi kibdvitése lehet a pontos leirdsa a jelenségnek.

II. 4. Kiberterroristava valas

A kibertérben végrehajtott biin- vagy terrorcselekmények esetében a tudositasokban, illetve
kommentarokban az elkdvetoket sokszor "kdzonséges" blindzoként, terroristaként allitjak be,
azonban e személyek a tarsadalomban kialakult sztereotipiaktol eléggé tavol allnak.
Rendészeti szemlélettel a nyilatkozat mogé tekintve valoban igazolhato, hogy a terroristak —
foleg eszkozeselekményként — elkdvetnek olyan bilincselekményeket, melyek egyébként a
szervezett blindzés kategoridjaba sorolhatok (embercsempészet, gépjarmilopads, illegalis
kabitoszer-kereskedelem, emberrablds, pénzmoséas stb.). A szervezeti hasonlosag is igen
meggy06z6 modon igazolhatd, amennyiben Osszehasonlitd elemzésnek vetjiikk ald a magyar

biintetétorvénykonyv bilinszervezetre és terrorszervezetre vonatkozd meghatarozasait:

Terrorista csoport Biinszervezet
harom vagy tobb személybdl all harom vagy tobb személybdl all
hosszabb iddre szervezett hosszabb iddre szervezett
Osszehangoltan miik6do Osszehangoltan miikodo
csoport csoport

allam, nemzetkozi szervezet kényszeritése, | célja  Otévi  vagy  azt  meghaladd
alkotmanyos, tarsadalmi, gazdasdgi rend | szabadsagvesztéssel biintethetd szandékos
megzavarasa, erdszakos megvaltoztatasa, | biincselekmények elkovetése

lakossdg megfélemlitése, személyek elleni
erdszak alkalmazdsa, jelentds anyagi javak
hatalomba keritése, ezen célok eléréséért
mas  meghatdrozott  bilincselekmények

elkdvetése céljabol

Az eltérés tehat nem modszereikben, még csak nem is feltétleniil szervezeti felépitésiikben,

sokkal inkabb okaikban, céljaikban és motivumaikban keresendd. [56]
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A szamitogépes blinozok — tartva a kovetkezményektol — cselekményeiket igyekeznek
titokban tartani, addig a kiberterroristdk — a terrorizmus lényegébdl fakadéan — igyekeznek
"eredményeiket" minél szélesebb kdrben ismertté tenni. Bar az alkalmazott eszk6z6k mindkét
kor esetében megegyeznek — vagy legalabb nagy atfedést mutatnak — am a motivacioik és
céljaik jelentosen eltérnek. Mig a biindzOk és az ipari kémek tulnyomoérészt anyagi
haszonszerzés végett foleg a gazdasagi (pénzintézeti) és a nagyvallalati (ipari) rendszereket
tamadjak foként diszkrét modon, addig a terroristdk transzparens forméban zavar- és
félelemkeltés érdekében romboljak, befolyasoljadk a kommunikécids, hirkozlési, kozlekedési
¢s kozmiihaldzatokat, konfliktusok idején pedig az elleniik felvonultatott rendvédelmi erdk

kommunikéciojat akadalyozzak.

Az alkalmazott eszkozok atfedésébdl addddan kozos momentum, hogy a kibertérben
végrehajtott blin- és terrorcselekmények kiterveldi, elkdvetéi — mint mar utaltunk ra —
rendkivil nagy szaktudassal, altalaban felsofoku végzettséggel rendelkeznek, akar rejtett, akar
transzparens milveleteiket rendkiviili koriiltekintéssel tervezik meg és akar honapokon at nagy
tirelemmel, fegyelemmel irdnyitjdk, amely soran a részeredmények, valamint a pozitiv és
negativ tapasztalatok ismeretében modszerekeit finomitjak.

Altaldban fiatal, magasan képzett, magas intelligenciajl, szamitogépes szakemberek, akik
nem ritkan 2-3 f0s csoportokba szervezddve kovetik el a blincselekményeket a globalizéacio és
a technika, els6sorban az Internet felhasznalasaval. Az esetek tObbségében sokoldaluan
szocializalt elkovetOkrol beszélhetiink, akik tisztdban vannak a jogaikkal, akik
szakképzettségiik miatt jellemz6en jo egzisztencidlis koriilmények kozott élnek. [57] Ok
tekinthetdk a kiberterrorizmus felsd kasztjanak, a legveszélyesebb rétegének, mivel bar tetteik
motivacioja mogott értelemszertien kiilonb6zé okokbol gerjesztett indulatok allnak, azonban
meggondolatlan indulatkitérések helyett alaposan megtervezett dontéseket tudnak hozni,
aminek sordn képesek a rendelkezésre allo er6forrasaikat, a célpont védelmi hianyossagait, az
ésszerlien elérhetd célt és természetesen a biztonsagi intézkedéseiket optimalizalni.
Képzettségiik, tdjékozottsdguk okan tisztaban vannak azzal, hogy tevékenységiiket a jog
miként mindsiti, igy akar arra is felkésziilhetnek, hogy a konkrét terrorcselekményt alsobb
kasztokhoz tartoz6, altaldban tajékozatlanabb, képzetlenebb ¢€s sok esetben indulatoktol

erésen vezérelt személyek révén — akar azok tudta — hajtsak végre.

Ha kiilon kasztként nem is, de a felsd kaszt egyfajta részeként megemlithetok azok az

elkovetdk (legtobb esetben alkalmazottak), akik kozvetve jelentenek veszélyt, valamely

-6l -



A kiberterrorizmus modszerei, lehetséges eszkozei és az ezek ellen torténd védekezés alternativai

motivaci6 miatt a birtokukban 1év6, az infrastrukturara (annak egészére, részére,
sériilékenységeire, stb.) vonatkozd érzékeny informaciokat jogellenesen felhasznaljak,
kozzéteszik, kiszivarogtatjak, eladjak, aminek révén veszélyeztetik annak biztonsagat, rontjak

mukodésének hatékonysagat.

Masodlagos kasztnak azok az egyének tekinthetok, akik kiemelkedd informatikai tudéssal
nem rendelkeznek, azonban azonosulva a terroristak céljaival, autodidakta modon fejlesztve
magukat, vagy a felsé kaszt altal készitett szoftvereszkozokkel €s azok iranymutatasaval részt
vesznek a tamadasok végrehajtasaban, vagy azok el0készitésében. E kaszt esetében tipikus
tamadasi forma a szolgaltatds-megtagadasos (DoS, DDoS) tamadas, azonban szamos olyan
modszer is létezik és elérhetd szdmukra, amikor a tdmadas eszkozei a kozforgalmu
kereskedelemben 1is elérhetd berendezésekkel, vagy azok modositasaival, vagy épp
otthonukban megalkothatd eszkozokkel végrehajthatok, igy e kaszt részérél szédmos

eredménytelen, és kisebb-nagyobb zavart okozo6 probalgatas varhato.

A harmadik kasztba azok a személyek (troll-ok) sorolhatok, akik gyakorlatilag informatikai
eloképzettség nélkiil — hirtelen felinduldsbol, otlet- vagy kampanyszeriien — kisérletezgetnek

kilonb6zo rendszerek feltorésével.

A kibertérben elkdvetett terrorcselekmények elemzése soran is sziikséges megvizsgalni, hogy
kik lehetnek ezek kitervel6i, végrehajtéi, milyen uton jutottak el cselekményiik
végrehajtasaig. A kriminalisztikanak széles tertilete foglalkozik a blin6z6vé valas szocioldgiai
hatterével, azzal a folyamattal, amelynek eredményeképp az egyén athagja azokat a szocialis
magatartdsforméakat, normaékat, értékeket, attitlidoket, melyek segitségével tarsadalmilag
integralt személlyé valt.

A tarsadalmon beliil tarsadalmi intézmények, szervezetek alakulnak, de az elsdleges
tarsadalmi intézmény a csalad. A csaldd az egyén ¢€s a tarsadalom kozotti kozvetitd
kiscsoport; a csaladba a gyermek belesziiletik, vagy bekeriil, s a csaladon beliili intim
viszonyok jarulnak hozza a testi és lelki védelemhez. A csaladd tagjai egymassal akar napi
rendszerességgel, az életviteliiket alapjaiban is meghatarozo kapcsolatban allnak egymassal; a
kolcsonds egymasra utaltsagbol kovetkezik, hogy a csaladtagok egymassal tobbféle funkciot
is betolto, teljesitd ellatd és gondoskodd rendszert alkotnak. A csalad egy struktira, egy
rendszer, melynek vannak alrendszerei. Tehat az egyén viselkedésének, aktudlis reagalasainak

ereddje messzirdl, a csaladbol, illetve a nevelésébdl vezethetd le. [58] Az egyén egész
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¢letében részt vesz mikro-, és makroszocialis csoportok ¢€letében, melyek vagy pozitiv, vagy
negativ hatdssal vannak rd. A gyermek az identifikécié soran érzelmileg a hozza kozel allo
személyekhez kotédik leginkabb, azaz elsOsorban a sziileihez, csaladjahoz, de késobb e
személyek kore kiboviil, és mindannyian mas-mas mértékben, és mas formaban hatnak az

egyéniség, a viselkedésrepertoar €s a szocialis értékrendszer kialakulasara.

A generacidk tanulményozdsa soran megallapithatd, hogy egy néhany évtizeddel ezeldtt a
csalad réhatd ereje erdsebb volt az egyéniség kialakuldsaban, mint napjainkban, az
informacios tarsadalom koraban. Jelenleg egyre jobban hattérbe szoruléban van a sziilok altal
gyakorolt kovetendd pozitiv minta, melynek okai lehetnek a csonkacsaladok nagy szdma, a
szlilok folyamatos idOhianya, melyet a gyermekiik nevelésére forditanak. Az egyéniség
kialakulasat gyermek- vagy fiatalkorban nagymértékben befolyasoljak kiilonb6z6 — akar
virtudlis, kibertérben létez6 — tarsasdgok, csoportok rahato ereje, igy terrorcsoportok
propaganddja is, mely idOvel szinte fel is valtja az elsddleges szocialis szintért, a csaladot. Ezt
a tendenciat erdsiti, hogy a fiatalok a kibertéren keresztiil folyamatosan kapcsolatban vannak

egymassal, és igy a csalad esetleges kozvetlen formald ereje mar az otthonokban is csdkken.

A kamasz fiatalok - életkorukra val6 tekintettel -, az adaptiv kockézatkeresés korszakaban

2

vannak, amit az evolucios pszichologia ,fiatal férfi szindréménak™ nevez. Az ,egyiittes
élmény” hidnya a sziildvel, vagy baratokkal, fokozza a magany, a depresszid, az unalom
érzését, ami noveli az internet fliggdség — igy a virtualis térbdl érkezd fenyegetésekre vald
fogékonysag — kockazatat. Lehetnek olyan idészakok ebben a korban, amikor valamilyen
érzelmi, hangulati vagy impulzus-kontroll probléma miatt erds fliggdséget mutat egy fiatal,
vagyik felfedezni 6nmagat, elkivankozik a sziil6i feliigyelet aldl, és a csaladon kivill — a
kibertérben (is) — keres ¢és talal 1j kapcsolatokat. A névtelenség latszata alatt szivesen vallal
kockazatot anélkiil, hogy teljesen tisztdban lenne a Iehetséges kovetkezményekkel.

Aggodalomra ad okot, hogy az interneten elérhetd tengernyi informécid - szamtalan eset

mutatja - csak sulyosbitja a fiatalok aggodalmait személyes problémadikkal kapcsolatban. [59]

Korai életszakaszokban a biinelkovetés — kiberteret érintden is — jellemzden csoportokban
torténik, és elsédlegesen vagyon elleni blincselekmények keriilnek eldtérbe, mely jelenségnek
tobb oka is van. Szerepet jatszik a csoport rahato ereje, az egyén helye a csoporton beliil, a
kiforratlan személyiség, az unalom, vagy épp a kalandvagy. Késobbi életszakaszokban pedig

az ¢letkoriilményekben bekodvetkezd valtozas, mint példaul a munkanélkiiliség, a nélkiilozés
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okozza azt, hogy valaki a bilin6zés tutjara 1épjen, mivel ugy véli, hogy ez az egyetlen
lehetdsége arra, hogy életszinvonalat (példaul a tulajdondban 1évé ingatlant megtartsa), vagy a
csalddnak anyagi javakat biztositson. [60] Kibertérben elkovetett terrorcselekményekre
sarkalhatja a fiatalokat az a koriilmény is, hogy a kibertér altal biztositott anonimitasban egy
félénk, gyenge testalkatu, elismerésre vagyo fiatal a virtualis térben — kell6 magabiztossaggal,

agresszioval végrehajtott ,,stiklikkel” — akar egy csoport iranyitdja is lehet.

Napjainkban a tudomany egyre jobban fejlodik, mely jelenség megkoveteli az oktatastol is,
hogy 1épést tartson vele, igy egyre nagyobb hangsuly helyezddik az informatikara, melyhez a
tanulok nagy része érdeklodéssel fordul. Ennek egyik oka, hogy az otthonaban érzelmileg és
fizikalisan elhanyagolt — akar jo, akar rossz szocialis koriilmények kozott €16 — de unatkozo,
kivancsi gyermek, fiatal felndtt szdmara kinyilik a tér az internet altal. Részese lehet olyan
kalandoknak, virtualis vildgoknak, mely a valds életébdl hidnyzik, tartozhat valahova a
kiilonféle kozosségi oldalak révén. Szocializalodas folyamataban felerdsodott a tarsasag
szerepe, a banddba verddés, a galerik kialakulasa, ugyanakkor megvaltozik az elkdvetett
blincselekmények jellege is.

Fontos tényezd a kiberterrorizmus szempontjabol, hogy a fiatalok az iskoldban mar akér
otleteket 1s kaphatnak egy-egy tdmadas, vagy egyéb modszer megvalositasahoz, tovabba az

elkovetés eszkoze, a szamitogép mindenki szdmara elérhetd.

Tovabbi probléma, hogy szamos szililok nem ért az informatikdhoz, nem ismerik fel az abban
rejlo veszelyeket, vagy ha vannak is elképzeléseik errdl, akkor ezt hajlanddak elbagatellizélni,
¢s inkabb oriilnek annak, hogy gyermekiik a kozeliikben, vigyazé szemiik el6tt van, €s nem az
utcan ,.csatangol”, ,bandazik”, holott a virtudlis tér galerijei legaldbb ugyanannyira

veszélyesek.

A fentieken tal meg kell emliteni egy masik tényezot is, mely biinelkdvetésre 6sztondzheti az
egyént. Ezek pedig azok a specidlis helyzetek, melyek specidlis viselkedésmodokat
eredményeznek, és a magas krimindlis potencidllal rendelkezd személy egy kialakult
szituacioban hozhat olyan dontést, mely bilinelkovetést eredményez (példaul sértett
alkalmazott). A kiberterroristak esetében itt kiilon kiemelhetd momentum az egyén sajat
magat, vagy altala fontosnak tartott személyt, csoportot, vagy egyéb szimbolumot ért vélt

vagy valos sérelemre torténd megtorlo jellegii reagalas, egyfajta igazsdgosztas, bosszu.
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Hangstlyozandd koriilmény, hogy a kibertérben végrehajtott jogellenes cselekmények
esetében az elkdvetdk hajlandoak tetteik sulyat elbagatellizalni, azt nem tekintik valddi,
koztorvényes blin-, vagy terrorcselekménynek. Tovabbi batoritast adhat szamukra az is, hogy
az anonimitast garantald6 megoldasok miatt biztosak lehetnek abban, hogy kilétiik nagy

valoszinliséggel ismeretlen marad.

Kiberterrorizmus esetében — a jogellenes cselekmény specidlis koriilményeire tekintettel — a
blinelkoveték nem a tarsadalom alsobb rétegeibdl keriilnek ki, mivel az ehhez sziikséges,
altalaban a felsOoktatasban megszerezhetd szaktudas és értékes high-tech eszkozrendszerek
jellemzéen a kozéposztalyhoz, illetve az attdl magasabb tarsadalmi csoportokba tartozéd
fiatalok szamara elérhetdk, akik érdeklodésiik és/vagy kiilonleges szakértelmiik birtokaban
akar specializdlédhatnak is a kiilonb6z6 modszerekre, célpontokra (példaul hacker-ek,

cracker-ek, phreak-ek, hacktivistak).

Tehat a specializalddas nagyban fiigg egyrészt az egyén személyiségjellemz6itdl, melynek
eredéje determindlja azt, hogy milyen moddszereket fog preferdlni. A hevesebb,
tiirelmetlenebb egyének hirtelen, indulatbol reagalnak, akikhez igy a transzparens, hacktivista
jellegli cselekmények, vagy akar a fizikai pusztitds allnak kozelebb, mig a zarkozottabb,
aprolékosabb, tiirelmesebb egyének az atgondoltabb, lassabb, aprolékosan megtervezett
akciokat (példaul tdamadokodok kifejlesztését, informaciok gyljtését, csalasok lebonyolitasat,
stb.) részesitik elényben. A specializdlodas maésrészt pedig fiigg az 6t befogadd csoportok
vilagnézetétdl, radikalizdlodasdnak mértékétdl, a csoport tagjainak iskolazottsagatol,
végzettségeik tipusatol is. Példaul egy kornyezetvédelem koré szervezO0dd csoport tagjait —
személyiségjegyeiktol fiiggden — konnyen lehet radikalizalni egy természetkarositas kapcsan
gyanuba keveredett nagyvallalat ellen, amikor is tagok egyéni képességeik, motivaltsaguk,

elkotelezddésiik mértékében vonodnak be a jogellenes cselekménybe.

IL. 5. Osszegzés, részkovetkeztetések

Mint ahogy lathat6 a torténelemben a terrorizmus az emberiséggel egyidds, célja mit sem
valtozott, ugyanakkor az adott kor altal képviselt technikai szinvonal, az 10j miiszaki
megolddsai mindig megjelentek a terrorizmus eszkoéztardban. Ez a momentum a XXI.
szdzadban sem valtozott, igy a kor egyik legdinamikusabban fejlodé tudomdanyaga, az

infokommunikacié vivmanyai is belekeriiltek a terrorizmus repertoarjaba. Ugyanakkor Uj
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jelenségként tlinik fel, hogy az informécids infrastruktardkra és szolgaltatasaikra mar nem
csak célpontként tekintenek, hanem eszkozként is felhaszndljak Oket, illetve célpontként

tekintenek a rendszerekben kezelt informéacidkra is, mint a terror eszkézeként.

A terrorizmust altalanossagban, illetve a kiberterrorizmust a kiilonb6z6 definiciok — az
informacidhoz hasonldan — sokrétiien irjak le, mivel mas-mas szempontok alapjan értelmezik.
A megfogalmazast neheziti, hogy a miiszaki, technoldgiai fejlédés révén szinte naponta ijabb
¢s ujabb megoldasok, eszk6zok, modszerek jelennek meg az infokommunikacio
szakteriiletén, igy e képlékenység nem konnyiti meg a definidlast.

A jogi meghatarozas is hasonl6 nehézségekkel kiizd, mivel a rohamos technikai fejlodéssel a
jogszabalyalkotas sok esetben — kiilonb6z0 okok miatt — nem tud Iépést tartani. A
terrorizmussal kapcsolatos jogszabalyok orszagonként eltérnek, mivel az allamok sajat
tapasztalataikat, bels0 problémaikat, politikai allasfoglalasukat is ,beleszovik” a
megfogalmazasokba, de az érezhetd, hogy a kiilonb6z0 szdvetségi rendszerek tagéllamai
jogszabalyaikat — a kozos értelmezés ¢és egylittmikodés megkonnyitése érdekében —

nagyvonalakban ,,6sszehangoljak”.

A szociologiai vizsgalatok tiikrében megallapithatdo, hogy egy egyén kiberterroristava
valasanak oka tobbrétli. Fontos az, hogy milyen magatartasi mintdkat kozvetitettek felé a
csalad és az 6t befogadd csoportok élete folyaman, valamint hogy milyen specialis hatasok és
milyen gyakorisaggal érték személyét, tovabba hogy informatikai szaktudasanak birtokaban
erre miként reagal, ami végeredményben meghatirozza a kiber-terrorcselekményekre
vonatkozd tdmaddpotencialjat is. Lesziirhetd az, hogy az egyén személyiségjegyei ¢&s
képességei inkabb a mddszert hatarozzdk meg, mig csoporttagsagai, illetve az 6t, valamint az
6t befogadd csoportokat ért hatasok pedig a célpontokat hatdrozzak meg. A kiberterroristava
valast tovabbi specialis koriilmények is segithetik, igymint a ,,biintetleniil” elérhetd szaktudas
és birtokolhat6 eszk6zok, a nagyfoku anonimitas, a kovetkezmények elvontsaga, veszélyérzet

hidnya, a szinte korlatlan probalkozéasok lehetdsége.

Prognosztizalhatd, hogy a miiszaki-technoldgiai fejlodésbdl addoddan a terrorizmus elleni
harchoz ujabb fegyverek, egyre Ujabb védelmi rendszerek, valamint j megkdzelitésii
hirszerz6-technolédgidk kifejlesztése lesz sziikséges, mivel a civil lakossag korében elvegyiild,
fegyverekkel, robbandeszkozokkel, akar tomegpusztito eszkozokkel, valamint kiber-

tamadoképességekkel is rendelkez6 — olykor csak ,,alkalmi” — terroristak kisziirése ujszeri
y

- 66 -



A kiberterrorizmus modszerei, lehetséges eszkozei és az ezek ellen torténd védekezés alternativai

kihivas el¢ fogja allitani a katonai, a rendvédelmi és a biztonsagi szerveket. Ebbdl kovetkezik,
hogy az érintett szervek szamara rendkiviil fontos az, hogy a kibertér j dimenzidiban is
képesek legyenek a kiilonbozd fenyegetéseket azonositani és azok elharitasdhoz sziikséges
képességeket minden dimenzidban (példaul humaneréforrasok, finanszirozas, technologiai,
stb.) megszerezni, a muszaki fejlodéssel €s a tarsadalmi valtozasokkal 0sszhangban szinten

tartani.

Ehhez azonban azonositani ¢és tanulmanyozni kell az infrastruktarédkra fenyegetést jelentd
tamadokat, vizsgalni azokat a motivacidkat, melyek jogellenes cselekményekre sarkallhatjak a
kiberterroristakat, mivel ezen ismeretek birtokdban, ha csak kozelitdé pontossaggal is, de
becstilni lehet képességeiket, ennek tiikkrében pedig azt a veszélyt, amit az infrastruktirakra
jelentenek. Akér egy kibertérben, vagy akar egy ,,hagyomanyos” térben miik6do terrorcsoport
motivacionak vizsgdlata, képességeinek kutatdsa segithet annak prognosztizaldsdban, hogy
egy-egy informacids infrastruktira vonatkozasaban a kibertéren keresztiil milyen tdmadasi

modszert hasznalnak.
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II1. A Kiberterrorizmus modszerei

A terrorizmussal kapcsolatos, kordbban mar bemutatott torvényi meghatdrozasok és
definiciok kozott a célok mellett markdnsan megjelennek azok a tevékenységi kordk, melyek
a jogellenes cselekményt képezik. Ezek a végrehajtason tul még a terrorcselekmények
tamogatasa, illetve finanszirozasa.

Ezt a felosztas a hazai Biinteté Torvénykonyvben is tetten érheto:

- végrehajtas: ,,(...) er6szakos, kozveszélyt okozod vagy fegyverrel kapcsolatos
blincselekményt kovet el.

- tamogatas: ,,(...) terrorcselekmény elkovetésével fenyeget, vagy aki terrorcselekmény
elkovetésére felhiv, ajanlkozik, vallalkozik, a k6zds elkdvetésben megéllapodik, vagy
az elkovetés elOsegitése céljabol az ehhez sziikséges vagy ezt konnyitd feltételeket
biztositja”.

- finanszirozas: ,,(...) terrorcselekmény feltételeinek biztositasdhoz anyagi eszkozt
szolgéltat vagy gylijt, vagy terrorcselekmény elkdvetésére késziild személyt vagy ra

tekintettel mast anyagi eszkdzzel tamogat”.

A fenti felosztast azonban sziikséges a kiberterrorizmus vonatkozéasaban is értelmezni, hogy
melyek azok a kibertérben értelmezhetd cselekmények, melyek a fenti kategoridba
besorolhatok, melyek felbukkandsa, megléte esetén kovetkeztetni lehet a kiberterrorizmus
valamely aspektusanak megjelenésére. A kiilonbozd tevékenységek, modszerek kategoriakba
torténd besorolasa indokolt a kiberterrorizmus elleni felderitd és védelmi intézkedések
szempontjabol is, mivel egy-egy modszer ellen mas-mas tipusu felderitd és elhdrito
modszerek — szervezetek, szakemberek és eszk6zok — alkalmazésa sziikséges.

A jogalkalmazas szempontjabol is indokolt lehet a felosztas, mivel ez (példaul nyomozati
vagy birdsagi szakaszban) segithet azt meghatarozni, hogy egy terrorcselekményben érintett
személy milyen funkciot toltott be szervezetben, mennyire kotelezddott el, a jogellenes

cselekményekbe milyen méddon és milyen mértékben kapcsolddott be.

III. 1. TAmogaté modszerek

Az e korbe tartozo, alapvetden propaganda jellegli modszerek, tevékenységek végrehajtasa
alapvetéen nem feltétleniil kell, hogy torvénytelenek legyenek, azonban az arra fogékony

személyeket elindithatjdk azon az uton, minek eredményeképpen majd jogellenes
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cselekményeket hajtanak végre. A jogi megfogalmazas — ,,aki terrorcselekmény elkdvetésére
felhiv, ajanlkozik, vallalkozik, a ko6zds elkovetésben megallapodik, vagy az elkovetés
elosegitése céljabol az ehhez sziikséges vagy ezt konnyitd feltételeket biztositja” — mogeé
nézve személyek kozotti, bizalmon alapulé kapcsolatokat lathatunk (példaul valaki ajanlkozik
valakinek, valaki segitséget nyajt valakinek), melyek kialakitasara, elmélyitésére a timogato
modszerek alkalmasak, mivel képesek a terrorcsoportok céljait pozitivan megjeleniteni,

szimpatizansokat €s jogellenes cselekményekbe bevonhaté személyeket megnyerni ligyiiknek.

Ennek oka, hogy a terrorizmus modszereire, napjainkban kialakult és varhatéan a jovoben
kialakul6 formadira nagy hatast gyakorol a média, illetve az a koriilmény, hogy a technikai
fejlédés révén a hirek egyre hamarabb, szinte mar valos idOben, egyre nagyobb tomegeket
érnek el, igy szallitva a terroristak lizeneteit az informacids tarsadalom tagjaihoz. A terroristak
»csapdat” allitanak a média szdmara, €s amikor az raveti magat az elé helyezett torténetre, azt
kell észrevennie, hogy idegen iizenet keriilt a rendszerbe. A terroristak taktikaja Iényegében
kivédhetetlen, mivel a szabad médidban piaci verseny uralkodik, és a médiaipar egyik
szerepldje sem engedheti meg maganak, hogy ne vegyen tudomast a terroristak altal rendezett
dramakrol. Igy olyan témak keriilnek reflektorfénybe, melyek korabban nem léteztek a média
,valosagaban”, illetve a hivatalos politika részérdl szamiizve voltak onnan. [61]

A XXI. szazad terroristai mar tudatosan hasznaljak fel és ki az informacios tarsadalom
informécios infrastrukturait, valamint az azokon elérhetd szolgaltatasokat céljaik elérése
érdekében, illetve ezek révén aktivan kutatjak az j tdmadasi és tdmogatasi lehetdségeket.

Egy céllal rendelkezd szervezetnek, igy egy terrorcsoportnak is rendkiviil fontos az, hogy
kornyezetével pozitiv viszonyt alakitson, tehat tevékenységét elismerjék, pozitivan értékeljék,
mivel igy elnézik hibait, ttlkapasait, anyagi és erkdlcsi tamogatashoz juthat, ugyanakkor
pedig el kell érniiik azt, hogy a veliik szemben 4ll6 feleket, csoportokat, szervezeteket rossz
szinben tiintessék fel, elutasitassdk azokat, vagy legalabbis irdnyukba k6zoOmbossé tegyék a
tarsadalom tagjait. ,,Hasznos” lehet az ellenfél gytlolete, miként ennek felkeltését a haboruzo
felek propagandistai mindig megkisérlik. A gytilolet ugyanis erdsiti a konfliktus érzelmi
toltetét, s ennél fogva a cél elérésére iranyuld készséget is folerdsiti. [62]

El6z6ek miatt a modern terrorcsoportok propaganda miiveleteikre mar-mar tudomanyos
alapossaggal késziilnek, feltérképezve a megcélzott tarsadalom, vagy tarsadalmi réteg kor
(generacios), egzisztencialis €s vallasi jellegzetességeit. A miiveleteik kidolgozasa sordn tehat
figyelembe veszik azokat az egyedi sajatossdgokat, melyek révén a megtdmadottak korében a

legnagyobb hatast (félelmet, anyagi kart, stb.) érhetik el, illetve maximalizalhatjak
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tamogatottsagukat abban a tarsadalomban, tarsadalmi kézegben, ahol mikddnek, tehat tudatos

PR tevékenységet végeznek.

III. 1. 1. Ideoldgia terjesztése

Az 1j technologiakat — kommunikacios és kozosségi megoldasokat — felhasznalva, sajat
honlapokat iizemeltetve a terrorcsoportok képesek aktivan kommunikalni motivacidikat,
céljaikat, megszolitani a tarsadalmat, illetve passziv moédon elérhetik azt is, hogy ezeken a
forumokon (példaul blogok, hircsatornak, miisorszérds) beszéljenek réluk, céljaikrol,

tetteikrdl, ami szintén az ismertség egy fajtdjaként foghato fel.

Fentiek érdekében azonban fel kell mérniiik, hogy melyek azok a forumok, kozosségi
csatorndk, internetes feliiletek, ahol a megszolitani kivant célcsoportok jelen vannak, hol
kommunikélnak egymassal, hol fejtik ki a legnagyobb aktivitast, €s ehhez milyen eszkdzoket,
alkalmazasokat hasznédlnak. A hatékony ideologiaterjesztés érdekében a terrorcsoportoknak
alkalmazkodni kell az adott média, az adott feliilet profiljdhoz, illetve a megcélzott korosztaly
értékrendjéhez, az altaluk hasznalt stilushoz, szlenghez, mivel csak igy érhetd az el, hogy
iizeneteik eljussanak a célcsoport tagjaithoz és ott meghallgatdsra taldljanak. Ennek
kovetkeztében figyelhetdé meg az az egyre nagyobb mértékben terjedd jelenség, hogy a
nagyobb, ,,t6keerdsebb”, és igy magasan képzett miiszaki szakemberek alkalmazéisara is
képes terrorcsoportok kiilon televizio- ¢€s radio- és videdcsatorndkat lizemeltetnek, de
ugyanakkor jelen vannak a civil szféra mdés szerepléi 4ltal mikodtetett

zene-, fénykép- €s video-megosztd portalokon, blog- és mikroblog-csatornakon. [63]

Az lizeneteket a megcélzott célkozonség, generdciok szocidlis érzékenységehez, ,,igényeihez”
¢s ,,média fogyasztdsi szokasaihoz” igazitjak, tudositasaik, publikacidik révén igyekeznek
szimpatiat kivaltani a néz6kbdl, az olvasokbdl, az mellett, hogy ellenségeiket démonizaljak,
negativ szinben tiintetik fel. E PR teriileten a terrorszervezetek viszonylag nagyfoku
,rugalmassagot” mutatnak, mivel a konnyen modosithaté és manipulalhatd elektronikus
propaganddjukat akar orszdgonként — kulturanként, nyelvenként — is képesek valtoztatni
izeneteikben. E rugalmassag megmutatkozik abban is, hogy némely esetekben a szimpatia
kivaltasa érdekében még sajat ideoldgiajukkal Ossze nem egyeztethetd eszkozoket is
bevetnek, mint példaul a sz€élsdséges iszlamistak esetében a dzsihadista rap-et, a nasheed-ot.

[64]
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A kérdéses televizio- és radidcsatornak azonban tilnyomo részben csak a kibertéren keresztiil
¢rhetéek el, mivel legalisan — a konkrét fizikai térben — nem mikddhetnének, mert ildozéstik,
pusztitasuk konnyebb lenne, ugyanakkor a kibertérben a nagyobb biztonsag mellett nincs egy
adohoz kotott foldrajzi kotottség sem, igy misorszord tevékenységiik globalis lehet.
Ugyanakkor a jogellenes csoportok publikus feliileteit, csatornait a tartalomszolgaltatok — a
joghatosagot gyakorld allam nyomdsra — rendszerint rovid idoén belil torlik, ami azt
eredményezi, hogy a szervezet mas néven, esetleg mas orszagban, mas szolgaltatonal inditja
ujra propagandajat, igy az ideoldgiai terjesztését akadalyozni csak atmenetileg lehet. Mas
orszag joghatdsaga alatt miikodo tartalomszolgaltatd esetében a terrorszervezet altal
fenyegetett allamnak lehetOségei korlatozottabbak. Amennyiben a két allam azonos
szovetségi rendszerhez tartozik, vagy kibertér eseményeire vonatkozdéan van koztiik
jogsegélyegyezmény, akkor lehet kérni a kifogasolt tartalom torlését, ha pedig nincs ilyen
egylittmiikodés az orszagok kozott, akkor marad a torvénytelennek tartott tartalom sajat
fennhatosaga alatt miikodd szolgaltatok révén torténd — kevésbé hatékony — blokkolésa,
azonban ez a mddszer kiillonbozdé szolgaltatasokkal (proxy, TOR) viszonylag konnyen
kijatszhat6. Tovabba a tartalmak TOR-on is megjelenithetdek, bar ezzel a modszerrel a
tartalom csak a dark-web-en jaratos publikum elétt lesz elérhetd, a széles tdomegek ezzel nem

tudnak élni.

III. 1. 2. Tamogatok toborzasa

A tagok toborzasa az ideologia terjesztésére iranyulo torekvésen tilmutat, itt a terrorcsoport
szamara mar nem az a f6 cél, hogy a potencialis tagjeldltekkel megismertessék ideologidjukat
¢és rokonszenvet ébresszenek benniik, hanem az, hogy veliik egyfajta interakciot alakitsanak
ki. Az e korbe tartoz6 moddszerek kivald lehetdséget biztositanak arra, hogy a jogellenes
tevékenységet folytatd csoportok kapcsolatba 1épjenek az ideologiajukkal szimpatizald
személyekkel, tOlilkk visszacsatolast kapjanak, az aktivabb, szerepvallalasra kész,
elkotelezettebbeket periférikus cselekményeikbe bevonjak, vagy akar magaba a csoportba is
befogadjak. [65]

Toborzasra az informécids tarsadalom kordban kivaloan alkalmasak a kiilonb6z6 kozosségi
feliiletek (példaul Facebook, Twitter), melyek az érintettek ideoldgiai bedllitottsdganak
manipulalasan, felmérésén, ellendrzésén tul arra is kivaldoan megfelelnek, hogy személyiikrol,
kapcsolati és érdeklddési koriikrdl, megnyilatkozéasaikrol, értelmi képességeikrdl eldzetes

informaciot szerezzenek be. [66]
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Az ideologia terjesztésénél alkalmazott miiszaki megoldasok, illetve az azok altal nyujtott
biztonsagi szint e modszer esetében mar nem elegendd, mivel a kapcsolatfelvétel ¢és
kommunikéci6é tényét nagy valoszinliséggel mar rejteni sziikséges, tekintettel arra, hogy
szamos orszagban mar a terrorszervezetté nyilvanitott csoportokkal, azok tagjaival vald
kapcsolatfelvételt, kapcsolattartast is biintetik. A titkos elektronikus 06sszekottetések
megvalositdsa érdekében a terrorszervezetek tobb modszert is alkalmaznak, de legtobb
esetben a szimpatizdnsokkal, illetve a jogellenes cselekményekbe mar bevont tagokkal
kiilonb6zé formaban kommunikalnak. Ennek oka, hogy a szimpatizdnsok esetében azok
elkotelezodésére, megbizhatosagara, illetve magénak a személyazonossagukra vonatkozoan
még nem rendelkeznek kelld mennyiségii €s mélységli megbizhatd informdacioval, igy
biztonsagi megfontolasokbdl kifolyolag Oket kizarjdk a terrorcsoport belsd, érzékeny
informdaciok kozlésére alkalmas férumaibol.

A kiilonb6z6 alkalmazéasboltokban (Google, Apple, stb.) szdmos olyan alkalmazas elérhetd,
melyek titkositott kommunikaciot kindlnak a végpontok kozott, illetve szinte mar minden
kozosségi feliilet alapszolgaltatdsa a bizalmas, privatiizenetek valtdsanak lehetdsége, igy a
terrorcsoportnak azonnal alkalma is van kapcsolatba 1épni az adott szimpatizanssal, melyre
rendszerint fiktiv személyi adatokkal, és konkrét személlyel 6sszefliggésbe nem hozhato 1P
cimrdl létrehozott profillal tesznek kisérletet.

Ugyanakkor a kifejezetten csak a kibertérben miikddo terror- €s blindzoi csoportok — akiknek
egyaltalan nincs a fizikai dimenzidban kimutathaté aktivitdsa — toborzotevékenysége eltér az
olyan csoportokétol, melyek alapvetden a kibertér adta lehetéségeknek csak sziikebb
spektrumat hasznaljak, ¢€s tobbnyire csak tevékenységtamogatd jellegli felhasznalasi

modokkal élnek.

A kizéardlag a kibertérben miikodd terrorcsoportok esetében eléfordulhat az is, hogy azok
tagjai személyesen nem is ismerik egymast (vagy csak néhany tag, alapité ismeri egymast), €s
valodi kilétiik a jogellenes tevékenységre irdnyul6 egyiittmiikodés soran is rejtve marad. Ez a
specialitds azonban ra is nyomja a bélyegét a csoport miikodésére, mivel a toborzas soran
nincs lehetdség a leendd tag teljes korti ellendrzésére, igy a ,felvétel alapja” a mar eddig
végrehajtott illegalis tevékenységek hitelt érdemld igazolasa, vagy a csoport altal kredlt
jogellenes probafeladatok sikeres végrehajtasa, mellyel bizonyitjdk elkotelezOdésiiket a

csoport iranyba.
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III. 2. Finanszirozasi és logisztikai modszerek

Az e korbe tartozO6 ~modszerek a  kibertérben mikodd  terrorszervezetek
finanszirozhat6saganak, szervezettségének és miikodo- vagy akcioképességének fenntartasat
biztositjak. A kibertérben tevékenykedd terrorcsoportok szamara is elengedhetetleniil fontos
az, hogy megfeleld finanszirozasi hattérrel rendelkezzenek, mivel ez egyarant fontos mind
biztonsaguk, mind eszkozeik megteremtése, mind miveleteik végrehajtdsa, mind
kommunikéciojuk €és Osszességében pedig torekvéseik megvalositdsa érdekében. E feltételek
biztositasa céljabol sziikségiik lehet olyan erdforrasokra, szolgaltatdsokra, amelyeket vagy
folyamatosan, vagy ideiglenesen birtokukba kell, hogy tartsanak, amiket megszerezhetnek
tamogat6iktol, vagy illegalisan mas entitasoktol.

E tevékenység szempontjabol eréforrasként értelmezheté minden olyan célfeladatra gyartott,
vagy atalakitott eszkdz, ellophatd, megvésarolhatod szolgaltatds, informacid, melyet fel lehet
hasznélni a kibertérben, vagy épp eldzetesen a fizikai dimenzidban, ahhoz, hogy céljaikat
elérjék. Utoljara, de nem utols6 sorban erdforrasként értelmezhetéek a valds vagy épp
virtualis pénziigyi forrdsok is, melyeket a tevékenység finanszirozasa érdekében

felhasznalhatok.

A fenti korbe tartozd tevékenységeket a jogalkotd az ,,aki terrorcselekmény feltételeinek
biztositasdhoz anyagi eszkdzt szolgaltat vagy gyljt, vagy terrorcselekmény elkovetésére
késziild személyt vagy ra tekintettel mast anyagi eszkozzel tdmogat” definicidval
szankciondlja, azonban ennek felderitése, bizonyitdsa, bizonyithatosdga a kibertér
vonatkozasdban erdsen kétséges. Ennek {6 oka, hogy egy kibertérben folyo tevékenységrol
elézetesen — hacsak nincs ezt megalapoz6 konkrét informacio, vagy egyeb egyértelmiisitd
koriilmény — szinte lehetetlen azt eldonteni, hogy azt egy késdbbi terrorcselekmény
tamogatdsa érdekében folytatjak, példaul egy titkositott kommunikéciét biztositd
alkalmazasr6l nem lehet kijelenteni eldzetesen, hogy azért készitették, hogy azon

terrorcselekményt szervezzenek meg.

A logisztikai tevékenységek esetében megjegyzendd, hogy hatdraik — illegalis tevékenység
mibenlétének, céljanak fiiggvényében — elmosodhatnak, tehat egy modszerrel, eszkozzel akar

tobb féle logisztikai tevékenység is megvalosithato.
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IIL. 2. 1. Kommunikacio, informaciok megosztasa

Mint fentebb mar utaltunk ra, a terrorcsoportok szdmara a szervezettség fenntartasa, vagy a

tagok toborzasa esetén rendkiviil fontos, hogy a potencialis jeloltekkel biztonsagos ¢€s

egyértelmil azonositasra alkalmas csatornakat épitsenek ki a kibertérben.

A kibertérben kialakitott logisztikai hatérrel, megfeleld modszerekkel a tagok biztonsagos és

személytelen kommunikacioja, informacio-megosztasa konnyen megvaldsithatd, mivel az

informaciotechnolédgia dinamikus fejlédése ezt lehetové tette:

Napjainkban egyrészt mar minden operacios rendszer — az alkalmazasboltjain
keresztiil — kindl olyan sajatfejlesztésli, platform-fiiggetlen megoldasokat (példaul
Windows (Microsoft) — Skype, Android (Google) - Hangouts), melyek lehetdvé teszik
a felek kozotti titkositott kommunikacié lebonyolitasat, informaciok megosztasat. Ezt
a megoldast féleg az operacios rendszert fejleszté céget befogadd orszag
érdekszférdjan és joghatosagan (szovetségi rendszerén) kiviili személyek, csoportok
kedvelik, aminek {6 oka az lehet, hogy biznak abban, hogy tevékenységiik az érintett
befogado orszag szamara irrelevans, igy nem fognak eréforrasokat arra forditani, hogy
az 0 kommunikéciojukat elfogjak, feldolgozzak, illetve ez irdanyban kialakitott
képességeik meglétét, mértékét kiviilallo szervezetekkel megosszak. A feltevés alapja,
hogy e képességeket egyrészt pusztan létiik, mésrészt a felhasznalok bizalmanak
megorzése (értsd, a keletkezd informéciofolyam folyamatos biztositasa) érdekében
titkolni sziikséges, igy az ilyen hirszerzérendszerekbdl szarmazo6 ,,hasznok™ megdrzése
érdekében az érintett orszdgok az informacidkat nem osztjadk meg érdekszférdjukon
kiviili és sokszor azon beliili szereplokkel sem.

Ezt a feltevést tamasztja ald a Snowden-botranyként elhiresiilt incidens is, amikor a
vildg szamara is nyilvanvalova valt — amit a biztonsagi szektor szakemberei mar
tényként kezeltek — hogy az Egyesiilt Allamokban miikdd technoldgiai — hardver- és
szoftvergyartd — nagyvallalatok online Osszekottetésben allnak a helyi biztonsagi
szervekkel, és ennek keretében megosztottdk adatbazisaikat, meta-adataikat, illetve
bizony esetekben a tamadas sikerének garantalasa érdekében hardver-, illetve
szoftvermodositasokat is eszk6zoltek termékeikben.

Az efféle tevékenység ugyanakkor vélhetden nemcsak az Egyesiilt Allamok sajétja,
hanem minden olyan orszagra is jellemzd, mely a fejlett technoldgidk birtokéban
elektronikai eszkozoket gyart, exportal. Erre példa lehet Kina, mivel esetiikben rendre

felmeriil annak gyanaja, hogy az altaluk gyartott eszk6zokon keresztiil képesek
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megfigyelni a felhasznalok tevékenységét, adatait, de példa lehet Oroszorszag is, ahol
pedig a legnagyobb, vildgszinvonalat képviseld, internet-biztonsagi megoldasokat
szallitd szoftvercég esetében meriilt fel annak gyantja, hogy az orosz biztonsagi

szolgalatok nyomasara hatso kapukat helyeztek el termékeiben.

- Az informdacidcsere és megosztds megvaldsithatd kiilon, jellemzden szintén platform-
fiiggetlen, végpontok kozotti titkositast biztositdé kommunikécios szoftverrel is
(példadul Viber, Signal, Telegram, stb.), mely besorolasat illetben nagyfoku
hasonlésagot mutat az el6z6 ponttal, azonban ez lehetdséget biztosit arra, hogy a
kommunikéciot fiiggetlenitsék az operacios rendszer gyartdjatol, ezaltal kizarjak,
illetve minimalisra csokkentsék a rajta keresztiil torténd ,,kényelmes” megfigyelés
lehetdségét. [67]

Tovabbi elény kovacsolhatd abbdl is, ha egy szoftver nyilt forraskdda, ami szakértd
kezekben konnyen testre szabhat6, atirhato, mivel igy a kommunikacid
kompromittalédasa esetén a forraskdéd megvaltoztatasaval (protokollok, titkositasi
modszer cseréjével) gyorsan Uj alapokra lehet helyezni a kapcsolattartast. A modszer
esetében is valdszinlisithetd, hogy a biztonsdg novelése érdekében a felhasznaldk
viselkedése illeszkedik az el6z0 pontban vazolt érdekszfeérdk, joghatdsagok

elemzésehez, a vélt vagy valos biztonsagi kockazatok elkeriiléséhez.

- Foleg csak a kibertérben ténykedd, tehat nagy informatikai know-how birtokéban
1évo, illetve tOkeerds, tehat ilyen know-how-t megvasarolni képes szervezetek
repertoarjaban jelenik meg az a modszer, amikor a csoport tagjai sajat biztonsagukat
szem el6tt tartva egyedi, csak és kizarolag sajat maguk kommunikacidja érdekében
kifejlesztett alkalmazasokat hasznalnak az informaciok megosztasara.

Az egyediség garantalja a szoftverkod tisztasagat, tehat hogy hats6 kapukat,
folosleges, a program méretét indokolatlanul megnoveld funkciokat (akar potencialis
hibalehetdségeket, sebezhetdségeket) nem épitenek bele. Az egyediség némi
biztonsagot is nyujt, mivel csak a csoporttagok rendelkeznek az alkalmazassal, igy
ennek ténye, megoldasai rejtve maradnak, illetve egy csoporttag esetleges
kompromittalodéasardl — a beépitett biztonsagi megoldasok révén — a tobbi csoporttag
értesiilhet, és igy kommunikacios szoftvert, titkositasi kulcsot, vagy akar modszert is

valhatnak.
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Az alkalmazasokban hasznalt egyedi megoldasok (protokollok, titkositasi mdodszerek,
elérési pontok, stb.) pedig sok esetben alkalmasak lehetnek arra is, hogy a csoport
tagjait figyeld biztonsagi szolgalatok a kommunikacio tényét — féleg rovid iizeneteknél
—ne is észleljék, illetve azt ne személyek kozotti kommunikacidként azonositsak. Az
egyedi kommunikaci6é pedig, amennyiben ennek ténye mégis hatdosagok tudomasara
jut, rendkivill nagy terhet réhat az érintett biztonsagi szolgalatokra, mivel egy ilyen
alkalmazas megszerzése, visszafejtése, és/vagy az elfogott kommunikacioé feltérése —
mar amennyiben ez egyaltalan lehetséges — aranytalanul nagy Osszegeket emészthet
fel. Amennyiben a megfigyelt csoport tudomasara jut kommunikaciojuk
kompromittalddasa, ugy varhatéan — amennyiben nem a tudatos dezinformalas mellett
dontenek — kommunikacids csatornat valtanak, melynek koltsége az el6z6 moddszer
megfigyelésére €s a feltorésére a hatdosdgok részérdl dldozott forrasok toredéke lehet,
¢s ezzel a korlilménnyel a kommunikicid terén is megjelenik az aszimmetrikus
hadviselés, melynek hatasa akkor lehet erdsebb, ha ezt a terrorcsoportok tudatosan
alkalmazzak is.

A megoldéas hatranya, hogy Osszetettebb, sok felhasznélot kiszolgald rendszereknél
nagyobb, fejlettebb infrastruktura sziikségeltetik, amit célszerli az érintett orszag
joghatosagéan kiviill miikddtetni, melyet a kdvetkezd pontban véazolt moédon vesznek
igénybe, vasarolnak meg.

Az informatikai szektorban miikodd vallalati korben szdmos szolgéltatonak van olyan
portfolidja, mely hosszabb-rovidebb ideig tartdé probaiddszakot biztosit a felhasznalok
azonositasa nélkiill — arra csak a megrendelést kovetden lenne sziikség — am a
probaiddszak lejaratat kdvetden a terrorcsoportok tagjai ugyanannal a vallalkozasnal
mas azonositokkal veszik igénybe ugyanazt a szolgaltatast, vagy masik cégnél
keresnek hasonldt, igy viszonylag gyorsan rotdlodd, de biztos rendszert tudnak

hasznalni.

- Az illegalis kommunikécidra célszoftvereken kiviil is szamos lehetdség van. Ezek
esetében az alapvetd rendeltetés nem a kommunikacidé biztositdsa, az csak egy
jéarulékos funkcid, vagy épp a kérdéses szoftverbe ,,beleerdszakolt” képesség. Azonban
e lehetéség hasznalata esetén a kommunikalé felek eldzetes egyeztetése,
megallapodasa mindenképpen sziikséges, hiszen ennek hianyaban nem is épiilhetne fel

a kapcsolat. Ilyen moddszer lehet az internetes jatékkonzolok, jatékszoftverek chat
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funkcioi, de ide sorolhatéoak a kiilonb6zo tarskeresooldalak és webes aruhazak
beépitett kapcsolat-felvételi lehetdségei is.

A szoftverekbe ,,beleerdszakolt” képességek tarhaza széles, hatart csak a fantdzia
szabhat, ilyenek lehetnek példaul a szamitogépes jatékokban, azok virtualis
eszkozeivel megrajzolt, jellemzden rovid ideig 1étezd képek, megirt lizenetek, avatarok
testre szabhato ruhainak feliratai, stb.

E korbe tartozé modszerek egyik nagy elénye, hogy a biztonsagi szolgalatok elétt a
kommunikéacié ténye rejtve maradhat. Egy illegalis tevékenység gyantja miatt
megfigyelt személy ¢életvitelébe konnyen, feltiinés nélkiil beilleszthetok ezek az
alternativ modszerek, mivel az érintett rendelhet kiilonboz6é termékeket az interneten
webes aruhdzakbol, ismerkedhet az internetes tarskeresdoldalakon, vagy épp
szabadidejében kiilonb6zd foldrajzi teriileteken elhelyezkedd szervereken keresztiil

jatszhat.

A jatékok, illetve a jatékkonzolok esetében tovabbi elény, hogy esetiikben
gyakorlatilag specidlis operacids rendszereket futtatd célhardverekrél beszéliink,
melyek — internetes jatékok esetében — szervereikkel titkositott kapcsolatokon
keresztiil kommunikdlnak, igy mind a kapcsolat, mind pedig a hardver tamadésa

rendkivili kihivas.

I1I. 3. 2. Eroforrasok gyltijtése, szolgaltatasok igénybevétele

A terrorcselekmények végrehajtoinak bizonyos miiveletek kivitelezéséhez sziiksége lehet

olyan erdforrasok (infrastrukturaelemek, szamitdkapacitds, stb.) bevonasara, melyek folott

fizikalisan nem rendelkeznek. Ez a rendelkezésre allasi igény lehet folyamatosan fennallo

sziikséglet, de lehet csak ideiglenes jelentkezd is, egy-egy miivelet idejére. Ezekhez az

eréforrasokhoz tobbféle modon is hozzajuthatnak:

Megvasaroljadk a szamukra sziikséges eréforrasokat, szolgéltatdsokat, melyhez a
sziikséges pénzforrasokat akar legalisan, akar illegélisan is megszerezhetik. Ez tiinik a
legtrivialisabb modnak, és sok esetben az is, mivel a kérdéses erdforrasok,
szolgaltatasok (példaul loggoladst nem végzéd nagysebességli VPN kapcsolatok,
tarhelyek, stb. bérlése) oly modon lesznek felhasznalva, hogy nem indokolt a vasarlo,

vagy a megrendeld kilétének elrejtése. Azonban sok esetben indokolt lehet, hogy
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legalis vésarlas esetén is biztositsdk a nagyfokti anonimitast, mint példaul a

hatrahagyandd/hatrahagyott eszk6zok esetében.

Anonimitast igényelnek tovabba az olyan illegdlis — akar fizikalis, akar virtudlis —
eszk6zok vasarlasai is, melyeket egy tamadéasnal valamilyen modon (azonositéd-, gyari
szam, forgalmazo, gyartd, botnet haldzat neve, stb.) azonositani lehet. Erre példa lehet
egy botnet halozat bérlése, amikor a megrendeléként megjelend kiberterroristanak
célszerli ismeretlennek maradni annak érdekében, hogy a haldzatot {lizemeltetd
személy ne legyen képes kilétének ismeretében ellene zsaroloként fellépni, illetve a
bérlok valos kilétére akkor se deriiljon fény, ha esetleg a haldzatot a hatésagok
felszamoljak és a vizsgalatok soran a szolgaltatast bérlokrol részletes vagy részleges

(technikai) adatok allnak rendelkezésre.

Az anonim vasarlasok egyik bevett modszere az, amikor emelt dijas szolgaltatas
keretében, a timadohoz nem kothetd, alkalmi jelleggel iizemeld, készpénzzel feltoltott,
csak egyszer, vagy csak erre az egy célra haszndlt prepaid kartyds mobilhivoszam
egyenlegére torténik meg a vasarlds, mely a hatéosdgok szamdra gyakorlatilag
visszakovethetetlen. Amennyiben pedig az emelt dijas szolgaltatas targya eleve
torvénybe iitk6z0, ugy vélelmezhetd, hogy a mind a két fél — az elado is €s a vasarlo is
—anonim maddon probal meg jelen lenni a kibertérben.

Specialis megoldasa az identitas elrejtésének, amikor a kiberterroristdk egy valos,
1étez6 személyt személyesitenek meg, vagy pedig egy teljesen fiktiv személyt
alakitanak ki. A darkweb megfelel6 helyein mindkét modszer megvasarlasara van
lehetdség, akar a megfeleld dokumentumokkal egylitt, melyek birtokdban mar a valos
fizikai térben is lehet szolgaltatasokat igényelni (példaul szamlanyitas, emelt dijas

szolgéltatasok inditasa, stb.).

- A terrorcsoportok szimpatizdnsaik tamogatasa révén jutnak hozza a sziikséges
eréforrasokhoz, ez jellemzden oly modon valosul meg, hogy valamilyen szoftver
ismeretekkel, igy tudatosan/tevilegesen vesznek részt a terrorcselekményben. Az ilyen
szoftvereknek funkcidja lehet a tulterheléses tdmadasban vald részvétel (példaul
HOIC/LOIC), vagy épp a terrorcsoportok finanszirozasat segité kriptovalutak

banyaszata is.
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A kis tAmogatast ny(jtdé nagyszamu tomeg jogi szempontbdl is kihivés elé allithatja a
blinlildozé és igazsagiigyi szerveket, mivel a nagyszamu, am csekély mértékben
bevonodod blinelkdvetd ellen nem lehet hatékonyan fellépni, mivel ha csak kismértéki
szankciokkal €lnek, akkor annak nem lesz érdemi visszatartd ereje, ha pedig ,,példat
statualnak”, akkor akar tobb ezres felhaborodott — a tarsaik hibaibol okult —

szimpatizans kivan majd retorziot venni az altaluk méltanytalannak tartott itéletért.

- Illegalisan, kiilonb6z6 rendszerekbe valé behatolds utjan is szerezhetnek
er6forrasokhoz, szolgaltatdsokhoz hozzaférését a tdmadok. Ennek a modszernek a
megvaldsitasa, kivitelezése gyakorlatilag mas modszerek (példaul célpontok kutatasa,
feltérképezése), tdmadasok eldzetes alkalmazasat feltételezi, melynek ereddje egy
olyan ujabb erdforras feletti rendelkezés, melynek birtokdban tovabbi képességek
épithetok ki.

E teriileten egyrészt valamilyen sebezhet0ség kihasznalasa révén szereznek
hozzaférést olyan rendszerek felett, melyek felépitésiikbol, rendeltetésiikbol adodoan
nagy er6forrasokkal rendelkeznek. Masrészt pedig ezt megvalosithatjak oly mddon is,
hogy a sziikséges erdforrdsokat nem egy-két nagy rendszer kapacitdsainak
birtoklasaval érik el, hanem szamos kis erdforrassal bir6 eszkdzt vonnak iranyitasuk
ald. Ezeknek a botnet halozatoknak eldnye, hogy a megfeleld tudas (példaul ,,0-day”
sériillékenységekre vonatkozo ismeretek, mély szintli programozoi képesség)
birtokdban viszonylag kdnnyen szervezhetdk és konnyen konfiguralhatok, skalazhatok
a kiilonbozo feladatokra. Hatranyuk, hogy konnyen el is lehet veszteni felettiik az
iranyitast, mivel a halozatba bevont gépek szdmanak, illetve aktivitasuk
novekedésével, egylitt nd annak lehetdsége, hogy észlelik a halozat 1étét, az érintett

szamitogépek rendellenes miitkodését.

IIL. 3. 3. Finanszirozasi forrasok megteremtése

Az informécios térben végrehajtando illegalis miiveletek donté hdnyaddhoz az értékes
eszk6zok, eréforrdsok megvasarldsa, valamint szaktudds megszerzése vagy elsajatitasa
érdekében pénziigyi forrasokat kell bevonni. Az informécidos rendszerek révén a
kiberterroristak hatékonyan — olykor viszonylag kdnnyen — eld tudjak teremteni a sziikséges
pénzt, akar szimpatizansaik tdmogatasaval, akar illegalis modon, kiilonb6zd csaldsokkal

(hoax), pénziigyi rendszerekbe valo behatolasokkal, magan és iizleti adatok megszerzésével és
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értékesitésével, stb.. A pénzszerzés e tipusi modozataira mind a jog, mind pedig a

kézvélemény alapvetden szdmitdgépes blindzésként tekint. Robert Mandell csoportositasa

szerint a szamitogépes blindzés valojaban kétféle tevékenységtipust foglal magaba:

1.

»Szamitogép felhasznalasa csaldsra, lopasra vagy valaminek a titokban tartdsara
pénziigyi, iizleti jellegii, vagyoni vagy szolgaltatasi elony megszerzése érdekében,

Maganak a szamitégépnek a megtdmadasa, igy kiilondsen a hardver vagy a szoftver
eltulajdonitasa, ezek elleni szabotazs cselekmény elkdvetésével vald fenyegetés és

valtsagdij kovetelése”. [68]

Az anyagi forrasok megszerzése az alabbi cselekmények végrehajtasaval torténhet:

Csalasok;

Ebbe a kategoéridba sorolhatjuk akar a kampanyszeriien folytatott, akar az
alkalomszeriien végrehajtott iizleti csaldsokat, melyek rendkiviil valtozatosak lehetnek.
Tipikus példai lehetnek a ,,nigériai levelek” kiilonbozd — példaul tizleti, tarskeresds —
variansai, a hamisitott vagy illegalis termékek forgalmazasa, a — hiszékeny iigyfelek
kartyaadatainak megszerzésére is alkalmas — ,,fake-webshopok™, de a lista hosszan
sorolhat6 lenne.

Bankkartya-csaldsok, banki rendszerek;

A pénziigyi rendszerek mindig 1s vonzd célpontot jelentettek a bilindzok,
terrorcsoportok szamara, annak ellenére is, hogy ezek a rendszerek a legvédettebb
infokommunikacioés rendszerek korébe tartoznak, tekintettel arra, hogy e korben
rendszerint rendelkezésre all a védelem megfizetésének képessége.

A nyilvanossagra keriilt incidenseket elemezve megallapithato, hogy a sikeres
tamadasok rendszerint ,,bels¢” munkatarsak (sajat munkavallalo, szerzodéses partner,
stb.) informacidira épitettek, akiknek kelld mélységli ismeretiik volt a bank védelmi
megoldasairol, a vallalaton beliili visszaélések mind gyakorisdgban, mind pedig
értékben nagyobb veszélyt jelentenek, mint a kiviilrdl elkdvetett csalasok. [69]

Az esetek kisebb szdzalékaban azonban a tdimadok az alkalmazott védelmi technologia
nem ismert ,,0-day” hibdit hasznaltdk ki, azonban ezen esetek jellemzdéje —
kdszonhetden a tobbszintli védelmi rendszereknek — hogy a bekovetkezett kar, az lizlet
volumenéhez viszonyitva, nem volt jelentds.

Fentiekbdl adodoan ezért a tdmadok inkabb a banki tligyfelek, illetve a banki
adatokhoz hozzaféréssel rendelkez6 adatkezelOk (webshop-ok, kartyakibocsatok, stb.),
illetve a felhasznaldk iranyabdl kisérlik meg a tdmadast. Ennek f6 oka, hogy a banki

szolgaltatasokat igénybevevok korében sokkal nagyobb valdszinliséggel talalnak meg
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olyan, kevésbé biztonsagtudatos, figyelmetlen, hiszékeny és megtéveszthetd, védelmi
rendszert egyaltalan nem, vagy csak elavultat hasznald tigyfelet, akit sikeresen
tdmadhatnak.

Ezen tdmadasok az olyan banki azonositok, jelszavak, kartyaadatok megszerzésére
iranyulnak, melyek birtokaban az elkovetok vasarolhatnak, vagy hozzéaférhetnek a

szamlékhoz, és ott tranzakcidkat bonyolithatnak le.

- Az el6z0 pontban vazolt mdédon megszerzett valamilyen erdforrds felhasznalasaval
teremtenek eld pénzt, mely alatt rendszerint valamilyen mar kiépitett botnetben rejlo
képesség hasznalatat, vagy épp erre épiild szolgaltatasok értékesitését kell érteni. Nagy
elénye, hogy a szolgaltatdsokat anonim moddon lehet hirdetni és ugyanilyen modon
igénybe is lehet venni (példaul a TOR haldzaton). Ez a modszer olyannyira bejaratott,
hogy a botnetek iranyit6i akar ,,probaiizemre” is lehetdséget biztositanak.

=+ FREE DEMO and TEST OF TOOL AVAILABLE, SALES ONLY AFTER FULL CUSTOMER SATISFACTION ==

Contact:
SKYPE:
ICQ: 718 627 168

Product Info:
* feus 2017 | Windows 10, Windows 8.1 , Windows 8, Windows 7
* Grabs Google Chrome, Mozilla Firefox and MS Edge

* Updates for zeus builder available every month

Note:

1) Buy only from SKYPE ID:

2) All the links in this video is "blurred” for security and privacy purposes.
3) 12 months free support available on purchase

This video is only for educational purposes, | will not be responsible for actions performed using
this tool.

4. abra Botnet hirdetés a TOR-halézaton

Offering Price

1-day DDoS service USS30-70
1-hour DDoS service USS$10
1-week DDoS service USS150
I-month DDoS service US$1,200

5. dbra DDOS szolgaltatasok arai [70]
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Ezek a modszerek viszonylag konnyen igényre szabhatéak és nagyon hatékonyan

kiegészitik, potoljak a terrorcsoport meglévd, vagy hianyzo6 képességeit:

- Spamterjesztés
Az ellendérzés ala vont gépek ezreinek, olykor tizezreinek bevondsaval a
botnetek kéretlen reklam- és propagandalevelek millioit terjeszthetik az
Interneten, igy jelentds bevételi forrast jelentenek.

- Szolgaltatas-megtagadasos tdmadas
A botnetek ilyen jellegli tAmadéasokba torténd bevonasaval igen nagyfoki
hatékonysagot lehet elérni, mivel alkalmasak végpontok, de akar komplett
informéacios infrastruktirak blokkolasara is. Hatékonysagon tul tovabbi érv,
hogy a nagy propaganda értékkel bird hatas mellett a hatosagok kétséges
kimenetelli elsddleges fizikai és jogi intézkedései elsdsorban a botnet
szervezdire, vezérldire iranyulhatnak, nem pedig annak megrendeldire.

- Nyers er6n alapul6 tamadas
Ritkabban a botnet elemeinek erejét fel lehet hasznélni nyers erén alapulo
tamadéasok kivitelezésre is, jellemzden illegalis mdédon megszerzett, dm
titkositott allomanyok feltdrésére, jelszavak kitalalasara.

- Kriptovalutdk banyaszata
Ezt a funkciét a tamadok rendszerint sajat jovedelmeik gyarapitdsa
érdekében hasznaljak. Egy botnet létrehozasanak lehet ez az elsddleges
célja, azonban legtobb esetben ez csak egyfajta ,.lresjarati” funkcioként
miikédik, amikor nem az elébbiekben felsorolt, sokkal jovedelmezdbb
feladat valamelyikét hajtja végre, akkor a wvalamilyen kriptovaluta
banyaszatat segiti (példaul a Dofoil nevii kartevé Electroneum-ot banyész).

- Kiripto-zsarolas (Ransomware tdmadasok)
Az illegalis pénzszerzés egyik legijabb forméja a kripto-zsarolds, mely az
utobbi iddszakban egy komoly pénztermeld agazatta valt, melynek igen j6 a
»~megtériilési ardnya”. Az FBI becslése szerint az egyes ransomware
tdmadasokat végrehajtd csoportok havi bevétele elérheti akar az egymillid
dollart is. [71] [72]
A ransomware programok titkositjadk a megtamadott eszk6zokon talalhato
fajlokat, majd valtsagdijat kovetelnek a rendszer vagy a fajlok feloldasaért.

A fertdzés az esetek tobbségében e-mailek csatolmanyaként, mellékleteként,
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valamint fertdzott weboldalak fert6zott reklamjaiként (malwertising) terjed,
tovabba az ilyen kodok stirtin felbukkannak a fajlcserélé programokban is,
¢s sok esetben pedig a botnetek egyik prioralt célja e fertdzések terjesztése.
[73] Ma mar egész iparag alakult ki az ilyen programok koré, olykor
jelképes Osszegért, olykor igen borsos aron kindlnak ransomware-készito, -
terjesztd készleteket, melyekhez alkalmanként technikai hattértdmogatast is
nyujtanak a készitok, ami jelentds segitséget jelent a potencidlis — de kezdd
— tamadoknak. A zsarolok valtozd Osszeget kovetelnek a titkositas
feloldasaért, és a valtsagdijat mindig valamilyen kriptovalutaban kell fizetni.
A lenyomozhatatlansdgot segiti az is, hogy a karokozd tavoli
kommunikécids szervere (C&C) éaltaldban az anonimitast biztosito6 TOR
halézaton taldlhatdo, ami a hatdsdgok szédmara alaposan megneheziti a

felderitést.

Szerz6i jogokkal kapcsolatos visszaélések

A megszerzett képességeik birtokdban a terrorcsoportok viszonylag kis eréforrasok
bevonasaval viszonylag nagy jovedelmezdségre tehetnek szert a szerzéi jogok
megsertésével, kiilonbozo — jellemzden filmek, zenék, szoftverek, ritkdbban pornograf
(pedofil, hirességekrdl szold) — tartalmak megosztasaval. Ez a tevékenység legtobb
esetben valamilyen f4jlmegoszto technoldgian (példaul torrent, FTP) keresztiil torténik
meg.

E teriileten a bevételt a honlapok reklamfeliileteinek, vagy ritkabban a hozzaférések
értekesitésével 1s generaljak. Tovabbi, az iizemeltetok részérél nem publikalt, vagy
épp tagadott ,,jarulékos” funkcio, hogy a szolgéltatasokon keresztiil tAmadokodokat
telepithetnek a tartalmat letoltok eszkozeire.

Ez a tamadas torténhet kdzvetleniil a honlapokon keresztiil, de tobbnyire a honlapon, a
kereskedelmi forgalomban pénzért arult, de megosztas eldtt a timadokdddal bovitett
szoftvereken, illetve ezen szoftverek shareware verzidonak feltorését, legalizalasat
végz0 ugynevezett crack és keygen — de szintén tdmadokodot telepité —
alkalmazéasokon keresztiil. Ezen tdmadasok célja — feldlelve a kibertimadasok szinte
teljes spektrumat — tobbféle lehet, példaul botnet haldzatok kiépitése, ezaltal spamek
terjesztése, kriptovalutdk banyaszata, DDOS tamadasok kivitelezése, informaciok,

jellemzden pénziigyi adatok lopésa.
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- Informéciok lopasa, értékesitése
Az informéciok eltulajdonitasanak képessége mar feltételezi azt, hogy a tdmadok
valamilyen sikeres tamadéas eredményeképpen mar rendelkeznek olyan hozzaféréssel
az ¢érintett rendszerhez, hogy onnan le tudnak tolteni olyan informaciokat, melyek
bizonyos korok (példaul tizleti, politikai életben a konkurencia, haboras helyzetben a
szembenall6 felek, bulvarmédia) szamdra materializalhato értékkel birnak. Ilyen
esetekben — a fizikai térben létezd targyakkal ellentétben — nem jellemzd, hogy a
kompromittalt rendszerek lizemeltetdi a megszerzett informacidok visszavasarlasaban
érdekeltek lennének, hiszen az informaciéra — ahogy mar utaltunk ra a bevezetd
részben — nem érvényesek a megmaradasi torvények, igy az ,.egyediilisége” nem

garantalhato, tehat tobbszordsen is eladhato.

- Pénzek mozgatasa

A terrorcsoportoknak biztonsaguk érdekében elengedhetetlentil fontos, hogy akar az
illegalis modszerekkel megszerzett jovedelmeiket, akar a tamogatoik részérdl
felajanlott pénzosszegeket elrejtsék, illetve oly modon legyenek képesek azok
mozgatasara, hogy az a hatdsagok, biztonsdgi szolgalatok el6tt rejtve maradjon. A
kreativitasra sziikségiik i1s van, mivel az ilyen pénziigyr mozgéasokat a hatésagok a
pénzintézetek kozremikodésével (példaul konkrét szamlak, személyek és célorszagok
figyelOztetése révén) viszonylag konnyen monitorozni tudjak, igy a kérdéses
pénzosszegek kozvetleniil szamlak, személyek kozotti mozgatasa kizart. Ugyanakkor
nemzetkozi szinten is megfigyelhetd jelenség, hogy a terrorizmus €s a pénzmosas
ellen hozott jogszabalyokbol adddoéan a bankoknak bizonyos Osszeghatar feletti
tranzakciot automatikusan be kell jelenteniiik. E korbe tartozd pénzmozgasokrol a
hatésagok erdfeszitések nélkill tudomast szereznek, ennek okdn viszonylag kisebb
0sszeg mozgatasa torténik csak a kibertérben, mivel a nagyobb Osszegek mozgatdsa
érdekében mar aranytalanul nagy mogottes, sziikség szerint nemzetkdzi infrastrukturat
(példaul feddcégek halgjat) kell kiépiteni, és erre csak kevés terror- blinzdi csoport
képes, bar értelemszerlien ezen infrastrukturdk mas funkciokkal is birhatnak.

Fentiek okén vagy olyan anonim, hivatalos pénziigyi rendszeren kiviili modszert kell
alkalmazni, amivel nem azonosithatéak a tranzakcidban résztvevo felek, vagy olyan
leplezett tevékenységhez sziikséges kotni a pénzmozgast, mely illeszkedhet az érintett
személyek tevékenységéhez, életviteléhez. Eldbbi esetben névtelenséget garantalod

kriptovalutak haszndlatat kell érteni, mely megfeleld koriiltekintés mellett képesek
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arra, hogy akar orszaghatarokon ativelve pénzt mozgassanak. E célra jellemzden a
Bitcoin terjedt el, de az elmult iddszakban annak koszonhetéen, hogy az érdeklddés
kdézpontjaba keriilt, illetve hogy arfolyam-ingadozasai hektikusak, mas kriptovalutdk
(Electroneum, Ethereum) is megjelentek az illegalis finanszirozasi formak

eszkoztaraban.

Masodik esetben viszont csak a terrorcsoportok kreativitdsan mulik, hogy milyen
modszert alkalmaznak. Az itt megjelend moddszerek tobbnyire valamilyen
kereskedelmi tevékenységhez kapcsolodnak, melyek legalisnak tiing feliiletet adnak a
tranzakcidknak. Példaul alkalmasak e célra a mar emlitett emelt dijas
telefonszolgéltatasok, de az olyan online feliiletek is, ahol kiilonb6z6 miivészeti
alkotdsokat, régiségeket, egyéb gylijteményi darabokat lehet megvasarolni, tehat ahol
a valos — esetleg eldallitdsi — objektiv értéket nem lehet Osszehasonlitani azzal a
szubjektiv értékkel, amit a vasarlo hajlandé megfizetni az adott aruért, igy a hatésagok
részErdl rendkiviil nehéz bizonyitani, de akar észlelni is a rosszhiszemli pénzmozgast.
[74] Tovéabbi lehetéség lehet még a globdlis online jatékplatformokon keresztiil
torténd pénzmozgatds, amikor is az egyik orszagban 1évd jatékos az altala valds
megvasarolt, de akar a jaték folyaman megnyert virtualis jatékeszkozét a platform
sajat, e celra létrehozott online boltjan keresztil egy masik orszagban 1évo
jatékostarsanak értékesiti, aki aztdn az ellenértéket sajat orszaga valds pénzére
visszavaltja. [75] Az ilyen jellegli pénzmozgasok felderitését tovabb neheziti, ha azt
ugynevezett harmadik orszadgos tevékenységként végzik, tehat a tranzakcioban
résztvevo felek, illetve a tranzakciot lebonyolitd szerver mas-mas, eltéré jogrendd, a
tevékenységét masként szabalyozd orszagban vannak.

Tovabbi tendencia, hogy a kereskedelmi szerverek iizemeltetéi sajait — nem
pénzintézeti szintli — pénziigyi szolgaltatasokat (wallet-ek) inditanak, ahol lehetdség

van pénzosszegeket tarolni, korldtozottan mozgatni.

III. 4. Tamado modszerek

A tamadd moddszerek korébe azok a terrorizmushoz kapcsolodo tevékenységkordk tartoznak,
melyekkel a jogalkotd szerint megvaldsithatd ,,az informacids rendszer vagy adat elleni

er6szakos, kozveszélyt okozd vagy fegyverrel kapcsolatos biincselekmény™.
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A kiberterrorizmus modszerei kozott a tAmadoémodszerek azok, melyek bizonyos célpontok
esetében a leglatvanyosabbak lehetnek, legtobb érdeklddésre tarthatnak szamot, igy azonnal
bekerlilnek a média 6 hirfolyamaiba és teritddnek az informécios tarsadalomban. Ennek oka
egyrészt az, hogy a tarsadalom tagjai esetleges sajat érintettségiik révén ekkor keriilnek
kozvetlen kapcsolatba a jelenséggel, vagy masrészt pedig ekkor tudatosul benniik, hogy
koriilményeik — kiberteret érinté szokasaik, foldrajzi elhelyezkedésiik, munkahelyiik,
infrastrukturalis, pénziigyi, egészségiigyi, stb. szolgaltatdoi kotddésiik, hardver, szoftver
kornyezetiik, és a listat hosszasan lehetne folytatni — révén 6k is potencialis célpontok, tehat
akar 6k is lehettek volna a tamadas alanyai. A kibertérben végrehajtott terrorakciok is
szimbolikus értékii agressziok, amelyek a kozvetlen aldozatoknal nagyobb célpont ellen
iranyulnak: a tdmadésok talmutatnak az aldozatok kozvetlen korén, és az egész tdrsadalom
szamara kiildenek {izenetet. [76]

A terrorcsoportok — miikodjenek azok teljesen, vagy csak néhdny modszer tekintetében a
kibertérben — értelemszerien igyekeznek hitvallasukkal, céljaikkal 0Osszeegyeztethetd,
viszonylag koriilhatarolhato célpontokat kivalasztani, &m a kibertér sajatossagaibol adodoan
ez olykor nehezen kivitelezhetd, mivel a célpontok érintettsége és az dldozatok ,,bevonddasa”
— az aldozatok fentebb vazolt koriilményeikbdl adodoan — az elézetesen tervezettdl jelentdsen
eltérhet egymastol, igy egy tamadasnak olyan érintettjei is lehetnek, akik eredendéen nem is

voltak célpontok.

Ez a jelenség pedig a terrorcsoportok szemszogébdl nézve is egyfajta kockdzat, mivel a
tdmadasban érintettek kore kiterjedhet a csoport iranyaba semleges, vagy épp a szimpatizansi

korre 1s, ami pedig a tiamadok ellen hangolhatja Oket.

Osszességében elmondhatd, hogy az informécios rendszerek ellen inditott timadasok kivaloan
alkalmasak arra, hogy azok révén a terroristak félelmet, nagyfokt bizonytalansagot keltsenek
a tarsadalom széles koreiben, azonban a tdmadasok eszkalalodasa, illetve az interdependencia
jelenségébdl kovetkezd mésodlagos hatasok megjelenése esetén — a  kibertér
jellegzetességébdl adodoan — az eredetileg timadni tervezett célpontokon messze tilmutathat
annak eredménye, igy a terrorcsoportok is jelentds veszteségeket (példaul eszkdzok,

szimpatizansok, er6forrasok) szenvedhetnek el.
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III. 4. 1. Célpontok keresése és azokrol informaciok gyiijtése

A telekommunikacio XX. szazadi robbanasa a terroristadk akcidinak hatasmechanizmusat,
interneten nagyon konnyen hozzaférheté nyilt, vagy a kompromittadlt informacios
rendszerekbdl illegalis modon — akar maguk, akdr mas tamadok révén — megszerzett
informaciok alapjan olyan potencialis célpontokat azonosithatnak, melyek tamadésaval
érzékeny csapast mérhetnek a tarsadalomra.

A kiilonb6z6 informdcio-megosztd helyek és technologidk (példaul politikai, gazdasagi,
tudomanyos-ismeretterjesztd, stb. miisorszords, kozosségi oldalak, blogok, forumok, stb.)
hasznalataval folyamatos, Uigynevezett tippkutatd tevékenységet folytathatnak, mely révén
szirhetnek foldrajzi teriiletre, ipari agazatra, iddszakra, eseményre, vagy akar konkrét
személyre, illetve személyi korre, illetve a mar kivalasztott célpontrdl szerezhetnek be tovabbi
kiegészitd ismereteket. Nem kétséges, hogy a mai vildg nagyon Osszetett, ami bizonyos
mértékben elényds helyzetet teremt a terrorista cselekmények, a célpontok kivalasztdsdban. A
gyorsulo, taguld vilag velejaroi ezek, amelyek segitik a demokracidk fejlédését, kialakitjak az
emberi ¢let teljességét. A forrasok tomény koncentracidja, az azokhoz vald hozzaférés
lehetdsége az anyagi és a humdn forrdsokat is centralizaljak a vilagban. Ez lehetdvé teszi a

terroristak szamara a konnyii célpontvalasztast. [ 78]

A kivalasztott célpontok dontd részérdl szdmos kozvetlen, vagy kozvetett érzékeny adat
elérhetd az olyan informécids rendszerekben, melyek lehetnek nyiltak, korlatozottan
elérhetdek, vagy épp a nyilvanossagtol elzartak:

- Az informacioszerzés tekintetében a nyilt informécidés rendszerek spektruma — a
szamos altalanos, illetve specifikus keresdémotorok, ingyenes és fizetds informacios
szolgaltatdsok kordban — szinte végtelen lehet. Sok esetben olyan helyrdl is
szerezhetok be informaciok, melyek elsd hallasra meghokkentéek és nem is
kapcsolhatok Ossze a tervezett jogellenes cselekménnyel. Ennek egyik ilyen példaja
lehet a Strava nevii népszerii fitneszalkalmazas, melynek szolgaltatasai segitségével
sikeresen azonositottak be Kozel-Keleten tobb nyugati katonai objektumot, illetve az
ott szolgalatot teljesitd katonak kocogd-ttvonalait, illetve maguknak a katondknak a
személyazonossagat. [79] Ennek az incidensnek az eredményessége tobb
részeredménybdl adodott Ossze, egyrészt a tamadok sikeresen ismerték fel azt az

¢letviteli ,,anomaliat”, hogy az adott veszélyes foldrajzi teriileten a helyiek nem
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engedhetik meg maguknak a fitnesz (iszas, kerékparozas, kocogas), illetve ennek
online nyomon-kovethetdségének luxusat, igy ezek a személyek vélhetden nyugatiak,
illetve nagy szamban ott tartozkodd nyugati katondk. Masrészt az érintettek neve,
nacioja beszédes nickneveik alapjan konnyen azonosithaté volt, harmadrészt pedig a
sportoldsi  szokasaikbdl, helyelézményeikbdl maésik kontinensen talalhato
lakokornyezetiik, munkahelyiik is azonosithatdva valt.

Tovéabbi, és egyre nagyobb informéciogyijtd platformma valhatnak a kiilonb6zd
kozosségi honlapok, ahol a felhasznalok a tdmadand6 rendszer és személyek
vonatkozaséaban feleldtleniil, sokszor tudtukon kiviil osztanak meg olyan — a kiviilallok
szamara indifferensnek tiné — adatokat (példaul idSpontokrol, résztvevokrol,
eszkozokrol, képzésekrol, helyekrol, de akar a megosztott fényképek meta adatai is ide
sorolhatdk, stb), melyek értékes segitséget nydjthatnak egy tdmadas kivitelezésé¢hez. A
kozosségi oldalakhoz kapcsolodod adatszivargasok szédma is rendkiviil magas,
példaként azt a 2012. évi eset emlithetd, amikor az egyik iszlamista terrorcsoport tobb
szaz Irakban és Afganisztanban szolgdlé amerikai katonat azonositott névvel, cimmel
sajat, illetve kapcsolati koriik Facebook profiljainak tanulmanyozasat kovetden.
Ugyanakkor a tamadok sok esetben ennél tovabb is mennek, és nem csak a megosztott
tartalmakbol probaljak meg a szdmukra hasznos informécidkat kisziirni, hanem
aktivan, céliranyosan igyekszenek az érintett személyi kor iranyaba kapcsolatokat
kiépiteni — legtobb esetben alprofilokkal — és igy tesznek kisérletet érdemi
informaciok megszerzésére (példaul pletykdk meghallgatasaval, az érintettek
,beszéltetésével”).

Az informacioszerzésen tul kiemelt cél lehet még az érintett személyi kor
befolyasolasa  is  (példaul  rémhirek  terjesztésével, ,véleményalkotok”
megtévesztésével), mely napjainkban egyre hatékonyabb propaganda eszkdznek tlinik.
Az emlitett célok megvalositdsara alkalmas profilok létrehozéasa, kapcsolatépitési
iranyok meghatdrozasa, utdna azok kiépitése, a kapcsolatok fenntartdsa, apoldsa, a
tartalmak elkészitése, a tdjékozottsdg fenntartasa, Osszességében a virtudlis személy
hitelességének megdrzése rendkiviil id6-, pénz- és erdforrds igényes feladat, igy ez
rendszerint nem is egy ember munkaja, hanem csoportban, feladat-specifikusan végzik
a tdmadok. Az ebben a tdmadasi moddszerben rejlé potencidlt jelezheti az a nem
ellendrzott tendencia, miszerint a hiradasok egyre tobb esetben szdmolnak be arrdl,
hogy a kiilonbozd ilyen jellegli Osszetett, és dsszehangolt incidensek mogott allamok

allnak, mivel csak Ok rendelkeznek az ehhez sziikséges eréforrasokkal. Erre példa
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lehet a 2016-0s egyesiilt allamokbeli valasztasokat kovetd belpolitikai botrany,
melynek kovetkezményeként a Facebook tobb szaz olyan személy — véleményformald

— profiljat tordlte, akik mogott azonositottan az orosz hirszerzd szolgalatok alltak. [80]

- Az el6z6 ponthoz hasonldéan hatékonyan gytijtheték adatok a korlatozottan elérhetd
adatbazisokbol is, melybdl valamilyen regisztracio mellett — jellemzden anyagi
ellenszolgaltatas fejében — teljes kortien, vagy valamely mértékben sziirten érhetdk el
a nyilvanossag, vagy ritkabb esetben egy meghatarozott foglalkozasi kor szamara az
informaciok (példaul cégadatbazisokbol, foldhivatali nyilvantartasokbol, épitészeti
adatbazisokbol, kozmii-nyilvantartasok, tudastarakbol, stb).

Ebbe a korbe sorolhatok tovabba az allamigazgatds kozérdekli adatai is, melyek
kozvetleniil nem taldlhatdak meg a vilaghalon, de az adatigénylést kovetden kiaddsuk
nem tagadhatd meg. Példaul egy tdmadds megtervezése sordn hasznos informacid
lehet az, hogy egy allamigazgatasi szerv milyen informatikai beruhdzasokat (hardver,
szoftver), milyen értékben, milyen beszallitotol vasarolt meg, a munkatarsak milyen és
milyen szintli képzéseken vettek részt, milyen kiils6 informatikai partnerekkel
(szakértok, fejlesztok, internetszolgaltatok), milyen téméban dallnak iizleti
kapcsolatban. Ennek okan a kiemelt rendszerekkel kapcsolatos adatokat jogszabalyok
révén ki is vonjak a kozérdekii adatok korébol.

E lehetdségek tekintetében a tdmadonak mar mérlegelnie kell, hogy az adatszerzést
milyen modon, modszerrel kivanja végrehajtani, mivel ezen adatbazisok esetében mar
vélhetden sziikséges lesz identitadsat/személyazonossagat — a hozzaférés jogossaga,
esetlegesen felmeriild dijak rendezése, vagy pusztan a lekérdezés tényének rogzitése
érdekében — igazolni, ezért ezekben az esetekben a tdmadonak sziikséges
személyazonossagat valamilyen moédon leplezni. Ez torténhet ellopott elektronikus
identitasokkal (példaul bankkartya-, szerzddési, hozzaférési-belépési adatokkal, stb.),
személyazonossagi azonositokkal (példaul hamis, hamisitott személyazonossagi
igazolvanyokkal, jogositvanyokkal), vagy akar tamogatdk, szimpatizansok altal
felajanlott, biztositott hozzaférési modokkal, vagy épp kozvetleniil altaluk.

Magyar sajatossag, hogy hazankban az adatigényld barmelyik 4allamigazgatasi,
koltségvetési szervtdl akar alnéven, csak email-cimes elérhetdséggel is kérhet —
mindsitett adatoktol eltekintve — barmilyen, miikodési korét érintd informaciot, csak az

informécio eldallitasanak esetlegesen felmeriild koltségeit kell megtéritenie.
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- A tamadashoz sziikséges informaciok megszerzése torténhet illegalis modszerrel is,
melynek spektruma szintén rendkiviil széles lehet, de legtobb esetben egy informacios
rendszerbe — mar egy sikeres tdmadast kdvetden — torténd jogosulatlan behatolassal
kapcsolatos. Ez megvalosulhat oly modon, hogy a tdmadashoz sziikséges informacio
valamelyik, a megtamadni kivant rendszerrel kapcsolatban all6 masik rendszerbdl,
vagy épp annak alrendszerébdl szarmazik. A megszerzett adatok lehetnek kiillonbozo
miszaki, adminisztrativ, gazdasdgi = dokumentumok, {lizemi  bedllitasok,
programrészletek, melybdl aztan a tamadok kovetkeztetni tudnak az érintett rendszer
képességeire, miikodési sajatossagaira. A moddszer gyakorlatilag ugyanaz, de a
nézépont merdben mas abban az esetben, amikor egy megtamadott rendszerbdl kinyert
adatokat a tamadok kiilonboz6 forumokon kiposztoljak, majd azokat mas tamadok
tanulmadnyozva olyan ismeretek birtokaba keriilnek, tulajdonképpen véletleniil, mely
az altaluk kivalasztott célpontra vonatkoznak. Illegalis modszerek kozé sorolhatok az
olyan informacié megszerzési modok is, amikor tdmadok az érintett informacios
rendszerbdl szarmazd, de nem illegalisan birtokukba keriilt, nem megfelelé mdodon
selejtezett, karbantartott alkatrészek, adathordozok elemzése sordn kinyert adatokat
hasznaljak fel a timadéshoz.

Erdemi informaciok szerezhetSk be egy informacios infrastruktararl kiilonbozé
miszeres mérések révén is, melyek eredményeibdl a rendszerelemek miikodési

sajatossagaira, képességeire tudnak kovetkeztetni a kiberterroristak.

III. 4. 2. Célpontok tamadasa

Az informacios rendszerekbol szarmazo adatokkal, illetve az informacids rendszerek
felhasznalasaval, kiilonb6z6 technikékkal, technologidkkal, illetve ezek kombinalt
alkalmazasaval rendkiviil hatékonyan lehet tamadni is mas informacids infrastrukturakat. Az
informdcios térben végrehajtott illegalis miiveletek esetében eldnyt jelent az, hogy szamos
olyan megoldéas (pl.: proxy-szerverek, TOR, stb.) létezik, melyek viszonylag nagyfoku
anonimitast képesek biztositani az elkdvetok szamara.

Tovéabba nem elhanyagolhatd koriilmény a tdmadok és a célpontok fizikai elhelyezkedése
sem, hiszen a terrorizmus e megjelenési formdjanal a fizikai tadvolsag nehezen értelmezhets. A
tdmadonak a miivelet végrehajtdsakor az orszadghatarok érdemi akadalyokat nem jelentenek,
ugyanakkor a cselekmény akadalyozasa, ellenintézkedések foganatositasa, vagy esetleg az

elkovetdk felderitése soran a megtamadott infrastruktara, illetve az azt "védd" hatdsagok
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részérdl az allamhatarok mar jelentOs jogi és technikai akadalyokat jelentenek. A témaval
foglalkoz6 szakirodalom szinte minden egyes publikdcidja megemliti a tdmadasokkal
kapcsolatos jogi problémakat, anomalidkat. Mivel viszonylag 10j jelenségrél beszéliink
ezeknek az incidenseknek a kezelése nemzetkozi szinten elfogadott normék szintjén nincs
még szabalyozva. Mig a nemzeti jogszabalyokban az informacids rendszerek, valamint az
azokban kezelt adatok elleni tdmadasokat rendszerint pontosan megkiilonboztetik, koriilirjak,
illetve szankcionaljak is, addig a nemzetkozi jogban — tekintettel a jelenség Ujszertiségére —
nincs még kialakult gyakorlat arra, hogy a sok orszagot és sok kiilonb6z6 allampolgarsag

elkovetot, tettestarsat, timogatot érintd jogellenes cselekményeket miként kezeljék.

Bizonyos allamok egyenesen deklaraltak is, hogy infrastruktiraik védelme érdekében a
kibertérbdl ért tdimadasok esetében is — mivel ezt is fegyveres tdmadéasnak tekintik — jogot
formalnak arra, hogy katonai megel6z6, vagy megtorlé csapasokat is hajtsanak végre vélt,
vagy valos ellenséges allamok ellen. Azonban ez a nemzetkdzi jog szamos pontja tekintetében
problémas lehet, mivel a fegyveres tdmadas alapvetd ismertetd jegye, hogy a tdmadasnak
minden esetben egy masik allam altal betudhatonak kell lennie, tehat fegyveres tdmadast csak
allam tud elkdvetni. Nyilvanvalé tény, ha egy allam regularis csapatai kovetnek el
meghatarozott intenzitdsu tamadast ebben az esetben az fegyveres tdmadasnak mindsiil.
Kérdéses viszont maganszemélyek vagy csoportjaik altal megvalositott tamadas betudhato-e
az allamnak, és ha igen, akkor milyen szintli kapcsolatnak kell fennallnia koztiik. Az ENSZ
3314. szamu kozgytlilési hatarozat rogzitette, hogy irregularis csapatok tevékenysége is
tekinthetd allamok kozotti agresszionak, ezt erdsitette meg a Nemzetkozi Birdsag, amely
szerint ennek hatarozatba foglaldsa a nemzetkdzi szokasjogot tiikrozi, ennek okan irregularis
csapatok tevékenysége is betudhatd egy allamnak. Kérdéses viszont, hogy a kapcsolatnak
milyen szintlinek kell lennie ahhoz, hogy az betudhat6 legyen az allamnak. Elfogadott nézet,
hogy maganszemélyek €s csoportjaik cselekményei kizardlag akkor tudhatok be egy allam
cselekményének, ha azok az adott allam utasitaséara, iranyitasa alatt vagy ellenérzése mellett
tevékenykednek. Az ellendrzés mértéke azonban szintén nincs meghatarozva. [81]

Eletszeriitleniil elbonyolitott demonstrativ példa lehet az, amikor az Iszldam Allam altal
ellendrzott teriileten tartozkodo terrorista megbiz egy orosz allampolgarsaga hackert, aki
Londonban, az észak-koreai nagykdvetség nyilvanos wifi-halozatan keresztiil egy lengyel
hackertdl a darkweben bérelt, foként Norvégidban miikkodé zombi hélézat bevonaséaval
Japanban 1év6, amerikai vallalatok érdekeltségébe tartoz6 atomerdmiivekre mér csapast €és a

kinai terilileteket éré sugéarszennyezés kovetkeztében kinai allampolgarok halnak meg. A
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fantazia sziilte sziirrealis példa ravilagithat arra, hogy egy kibertamadas végrehajtasa soran

milyen sok tényez6bdl allhat, melynek gyors, hatékony kezelésére, kivizsgaldsira a

nemzetk6zi jog — tekintettel az eltérd jogrendekre, ellenérdekelt szovetségi rendszerekre,

gazdasagi fesziiltségekre — még nincs felkésziilve.

Kibertérben végrehajtott terrortimadasok osztalyozasa tobbféle modon torténhet:

A legegyszeriibb eset, mely talan elsé olvasatban nem is kibertimadasként
értelmezhetd, az az, amikor a tamado valamilyen informdacios rendszeren keresztiil
olyan ismeretek birtokaba keriil, mellyel képes terrorcselekményt végrehajtani. Ebben
az esetben az informacids infrastruktura, illetve rendszer az informacidé megosztasa
révén a tamadas egyfajta eszkozeként értelmezhetd. E korbe rendszerint az egyszert,
primitiv, fizikai térben materializal6od6 tdmadasi modok (példéaul ,,hogyan csinaljunk
haztartasi eszk6zokbdl otthon csébombat”, ,hogyan vezesslink tomegbe jarmiivet”,
hogyan siklassunk ki vonatot”, stb.) tartoznak.

Ez a tipusi ismeretszerzési modszer lehet passziv, amikor a tdmadé valamilyen
kozosségi oldalon, vagy a darkweben elhelyezett, barki szdmara elérhetévé tett
statikus moddszer leirasat tanulmanyozza, és Onként dont annak végrehajtasarol.
Tovébba lehet aktiv, amikor a terrorcsoport tagja anonim, személytelen mdédon — az
el6z0 pontokban mar taglalt kapcsolatépités valamelyik fazisdban — az eszméivel
szimpatizald jeldltet rabirja a jogellenes cselekményre, és a kivéalasztott modszer, a
kivalasztott helyszin, vagy épp esemény sajatossagaira felkészitve hajtatja végre vele a
tamadast.

Az ilyen jellegli terrorcselekményeknél els6é olvasatban nem is fedezhetd fel az
informacios jelleg, azonban a cselekmények, illetve az elkdvetok hatterének vizsgalata
soran sok esetben megallapithatd, hogy az informdacids rendszerek altal nyujtott
szolgaltatdsok nagyban segitették, vagy alapoztdk meg a tdmadas sikerét.

Az ilyen jellegli aktiv informacioszerzésre lehet példa a 2016-ban Németorszagban
tortént, gépjarmiivel végrehajtott terrortdmadas is, amikor a fiatal elkovetdket az
Iszlam Allam képviseléi az interneten keresztiil bujtottik fel és képezték ki a
»~tomegbehajtas” sajatossdgaira, majd a cselekmény végrehajtasa alatt telefonon

keresztiil tartottak egymassal a kapcsolatot. [82]

Az informacios infrastruktarak rendszerelemei ellen intézett fizikai tamadasok

elsddleges célja az, hogy az érintett rendszerelemek miikodését zavarjak, vagy akar
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fizikailag meg is semmisitsék, melyek révén a timadok — a jelentds anyagi karon tal —
sz¢les korben képesek akadalyozni, vagy teljesen blokkolni az érintett infrastruktarat
hasznal6 rendszerek szolgaltatésait.

A rendszerelemek fizikai Iéte, integritasa elleni tamadéasok — az egyszeri kivitelezés és
az egyszerii eszkozpark miatt — szinte mindig valamilyen kinetikus energia
alkalmazésat jelentik, de ritkdbb esetben, specidlis eszkdzrendszer birtokdban ez a
tdmadas megvalosulhat irdnyitott energidk (példaul lézerek) alkalmazéséaval is.
Egészen ritka esetben pedig akar logikai uton is, amikor a tAmadok az infrastruktira
informatikai rendszerébe valamilyen modon behatolva az eszk6zok szabalyozo
rendszereinek manipulalasa révén érik el azok végleges karosodasat.

A modern informécids infrastrukturakra jellemzd, hogy — fdleg a végponti elemek
kornyezetében — intenziven kihaszndljdk az elektromagneses tér nyujtotta
lehetdségeket, igy az itt gerjesztett mesterséges zavarokkal hatékonyan lehet
akadalyozni a rendszer rendeltetésszerti mikodést. A zavarasnak az alapvetd feladata,
hogy az informacids rendszerben kezelt informaciok tulajdonsagainak (elérhetdség,
rendelkezésre allas, gyakorisag, stb.) manipulalasa révén érje el a tdmado a céljat. E
modszer eldnye, hogy barmikor belizemelhetd, a belizemelés helyszine, az eszkoz
teljesitménye valtoztathatd, a fizikai térben nyomot nem hagy, ugyanakkor hatranya,
hogy az érintett rendszerrdl alapos ismeretekkel kell birni, bemérhet6 és az eszkoz a

tdmadonal megtalalhato.

- Az informacios infrastruktarak elleni legkifinomultabb tamadasi modszerek azok az
eljarasok, amikor a rendszerben kezelt adatok, informaciok jelentik a célpontot, és
ezek tartalménak, valamint a mar targyalt tulajdonsagainak manipuldlasa révén, vagy
pusztan az informéci6é megszerzése altal érik el céljaikat a tdimadok.

Amennyiben a tdmadas az informdacionak tulajdonsagai ellen iranyul, azt rendszerint
viszonylag rovid i1d6n beliill érzékelik az infrastruktira lizemeltetdi, illetve a
szolgaltatasokat igénybevevd felhasznalok, még ha annak okat, a tdmadas tényét

olykor nem is ismerik fel azonnal.

Ezeknél a tdmadasi modozatoknal jellemzéen nem maga az informacio keriil
veszélybe, hanem az arra €piild tdrsadalmi folyamatok, szolgaltatdsok folytonossaga,

hitelessége, megbizhatosaga valik kérdésessé, igy alapvetéen nagy transzparenciat
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mutatd tamadasokrol beszEliink, melyek az informdcios tarsadalomban kiemelt

érdeklddésre tarthatnak szamot.

Az informacid tartalma ellen irdnyuld tdmadasok esetében jellemzdéen nem cél az,
hogy a sikeres tamadas tényét transzparens modon barki elott hirdessék, hiszen a
tdmadonak elemi érdeke fliz6dhet ahhoz, hogy a kompromittdlt rendszer az altala
megvaltoztatott informéciokkal az tlizemeltetdket, illetve mas ellenérdekelt felet is
megtévesztve tovabb miikkodjon, ezaltal biztositva a timadonak az elérni kivant elonyt,
pozitiv hatést, akar hosszabb idotavon keresztiil is. A tamadonak azonban alaposan
ismernie kell a rendszer miikodését és a benne kezelt informacidk sajatossagait, hiszen
ha a kelleténél nagyobb beavatkozast hajt végre, akkor a rendszerben miik6dé — a
tdamado 4altal nem befolyasolhatdo — biztonsdgi automatizmusok jelezhetik az
anomalidkat.

Az informdci6 tartalma elleni — annak eltulajdonldsa és modositasa révén — sikeres
tamadasok tényének nyilvanossagra hozatalaval azonban a tdmadonak alapvetden az
lehet a 6 célja, hogy az érintett rendszerbe, illetve annak szolgéltatasaiba vetett
bizalmat megrenditse, annak hasznalatatol a felhaszndlokat elriassza. A kompromittalt
allami informacios rendszerek esetében is hasonld a helyzet, itt a kozbizalmat, a
kozhitelességet assa ald egy sikeres tamadas, ellenben ezeknek a rendszereknek — a
kereskedelmi, ipari céli infrastruktirdkkal ellentétben — nincs alternativajuk, igy a
tarsadalmat ért hatas is altalaban joval sulyosabb.

Ugyanakkor sziikséges megemliteni, hogy egy ilyen jellegli tdmadds nem csak az
informacios rendszer fontossaga, infrastrukturalis jellege miatt kovetkezhet be, hanem
fenn 4llhat annak veszélye is, hogy a szolgéltatdsokat igénybevevd transzparens
felhasznalok kore miatt irdnyul rd a tAmadok permanens figyelme. Ennek példajaként
megemlithetd az az incidens, amikor a hackerek az egyik nemzetkozi szoftvervallalat
felhdszolgaltatasat sikeresen tamadtak meg, de csak a hirességek fiokjaibdl toltottek le

intim felvételeket, majd azokat az interneten aruba bocsatottak.

Megemlitendd, hogy az informacids infrastruktirdk miitkddésének egyik jellegzetességébdl,
az interdependenciabdl addédoan mas, akar periférialisan kapcsolodd szolgaltatok zavarai is
kihathatnak egy adott informécids rendszerre, igy ha a tdmadok alapos ismeretekkel birnak a
célpontrdl, illetve annak miikddési koriilményeirdl (jogi, fizikai, gazdasagi, szocioldgiai),

akkor mas rendszerek tamadasaval, ezeknek a mitkddési koriilményeinek a befolydsolasaval is
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tudnak zavart el6idézni abban. Itt nem csak a miszaki berendezésekre lehet, s kell gondolni,
hanem akér példaul az infrastruktarat mikodtetd személyzetre, hiszen ha az {izemeltetésben
résztvevd személyzet akdr — a kozlekedési rendszer megzavardsa miatt — nem jut el
munkahelyére, akar — rémhir terjesztése miatt — sztrajkba 1¢ép, akdr munkavégzésben —
akusztikus fegyverekkel — zavarjak, az kihat az érintett rendszerre is. Utobbi esetre lehet
példa, amikor felmeriilt annak gyan(ija, hogy az Egyesiilt Allamok havannai
nagykovetségének személyzete, ¢és igy kozvetve az daltaluk iizemeltetett informacios
rendszerek ellen ismeretlenek vélhetéen akusztikus fegyvereket vetettek be, ami az
érintetteknél kisebb mértékii, de maradando agykarosodast okozott. [83] Bar a hiradasok sem
az elkovetoket, sem azok céljat nem nevezik meg, azonban kdnnyen belathatd, hogy a
cselekmény sulyos karokat okozott az ott miikodd informéacios infrastruktarakban. Egyrészt a
rendszerek korabbi, illetve a leendd lizemeltetd személyzete, a diplomatdk a torténtek
ismeretében, egészségkarosodastol vald félelmiikben vélhetden nem szivesen vallalnak ott
Ujra munkat, masrészt az amerikai kormanyzat minimalisra csOkkentette a személyzet
l1étszamat, ami kihatassal van a politikai, gazdasagi informaciok megszerzésére, aramlasara,

feldolgozasara, illetve a kapcsolatépitésre.

I11. 5. Osszegzés, részkovetkeztetések

A kibertér tértdl és 1dotdl fliggetleniil koti Ossze az informacids infrastruktirdk kiilonbozo
szolgaltatasait, ez 4ltal biztositva az informacios tarsadalom funkcidinak folytonossagat, a
tarsadalmat alkotd entitdsok sziikségleteinek kielégitését, ezért ezek az informacids
infrastruktirdk a kiberterrorizmus kiemelt célpontjai €s ugyanakkor eszkozei lehetnek
(példaul DDoS tamadas esetében). A kibertér, illetve az azt alkotd informécios infrastruktirak
Osszessége, az abban megjelend funkcidk és szolgaltatasok sokrétiisége a kiberterrorizmus
szamara is rendkiviil sok olyan lehetdséget kinal, melyekkel €lve, kdzvetve vagy kozvetleniil
elérhetik céljukat, novelhetik jogellenes tevékenységiik hatékonysagat, az elért személyek

szamat.

Ugyanakkor a kibertérben végrehajtott terrorcselekményeknél a specifikus cél- és
modszervalasztasnak lehet egy olyan, a terrorizmus korabbi megjelenési formdinal sokkal
veszélyesebb hatdsa, hogy a tdmadésban nem, vagy csak kevésbé érintett tarsadalmi korok — a
valds veszélyt nem érzékelve — érdemben nem fognak reagalni, kiviilalloként pedig sokkal

nehezebben lesznek mozgosithatok a jogellenes cselekmény felszamolasa érdekében.
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Mivel a kibertér polgari €s katonai értelmezése némileg eltér egymastol, ezért mas-mas
szempontbol kozelitik meg a kibertér 1étét, Iényegét. A szadmos azonossagon tul a katonai
értelmezés 1ényegesen komplexebb, mivel az itt alkalmazott rendszerek rendeltetésiikbol,
mukodési kornyezetiikbol, illetve az iranyukba tdmasztott kovetelményekbdl adédoan teljesen
mas szemléletmodot igényelnek. Ugyanakkor pedig mind a katonai, mind a polgari
informacios rendszerek képességeinek fenntartdsa az lizemeltetd céljainak elérése érdekében
kulcsfontossagu, ezért fel kell mérnie a kibertérbdl érkezd, az adott rendszerre fenyegetést
jelent6 koriilményeket, esetleges tdmadasi modokat, relevanciaval bird terrorcsoportokat, és a
kockazatelemzés eredményének ismeretében ki kell alakitani a rendszer megovasanak
képességét. Katonai szervezetek ¢s rendészeti szervek esetében, az eldzdeken tul az
ellenérdekelt felek rendszereinek iranyaba felderitési és tamadasi képességeket is meg kell
szerezni. E képességek megszerzésének igénye azonban nem csak a polgari és katonai
szervezeteké, hanem a kibertérben miikodd, vagy annak szolgéltatdsaira nagyban épitd

terrorszervezetek célja is.

Mivel — mint ahogy arra mar utaltunk — a kibertérben elérhetd szolgaltatdsok nem csak
kozvetleniil, hanem kozvetve is felhasznalhatok a terror céljainak elérése érdekében, tovabba
nem csak a szolgaltatasok, illetve szolgaltatasok akadalyozésa lehet a cél, hanem kozvetleniil

a szolgaltatast biztosito, fizikailag elérhetd miiszaki infrastruktura is.

Az informacids infrastruktirdk vonatkozasaban, a kiberterrorizmus lehetséges kozvetlen,
kozvetett céljait kutatva harom olyan kategoriat taldltam, melyek tobb alkategoriara is
bonthatoak, melyekbe a kiilonb6z6 mddszerek viszonylag konnyen csoportosithatdak:

- tamogato (ideologia terjesztése, tAmogatok toborzasa),

- logisztikai  (kommunikacid, informéciok-megosztdsa, er6forrdsok  gyiijtése,

szolgaltatasok igénybevétele, finanszirozasi forrasok megteremtése),

- tdmado (célpontok keresése és azokrdl informacidk gytijtése, célpontok tamadasa).
A viszonylagossdg azonban jelen van, mivel bizonyos mddszerek a cél fliggvényében mas-
mas kategoridba eshetnek. A kategoéridk bevezetése segitheti a jogellenes cselekmények
bilintetdjogi besorolasat, illetve az infrastruktardk iizemeltetdinek segithet annak

felmérésében, hogy szolgéltatasaikat milyen jogellenes cselekményre hasznalhatjak fel.

Egy, a kibertérben el0készitett, vagy onnan érkezd tdmadas azonban jellemzden nem csak

egy-egy modszer alkalmazasat jelenti, hanem a kiilonb6z0 kategéridba tartozd6 moddszerek
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logikailag egymasra ¢épiilé, egymast kovetd, vagy olykor épp parhuzamos hasznalatat
feltételezi. Minden kibertdmadasnak az érintett informécios infrastruktira egyedisége, a
tamadassal elérni kivant cél, illetve a kiber-terrorcsoport rendelkezésére allo képességek ¢€s
eszk6zok egylittese egyedi mintat adhat, melynek elemzéséhez, kovetkeztetések levonasdhoz
mélyrehato hattérismeretekre van sziikség.

Tekintettel a fenti koriilményekre az értekezésben az elmult idészakban napra kerilt, a
kibertérben terrorcselekménynek aposztrofalt tdmadasok vizsgdlatara a kiberterrorizmus
vazolt moddszereivel Osszefliggésben nem Kkeriilt sor, mivel az ehhez sziikséges mélységi
informaciok — példaul miiszaki adatok, motivaciok, képességek, sériilékenységek, személyzet
felkésziiltsége, egyéb koriilmények, stb. — a szdmomra elérhetd forrasokbol — példaul a

szakirodalombol, média hiradasaibdl — azok bizalmas jellege miatt nem szerezhetdk be.

A kibertérben miikddo terrorcsoportok az elérni kivant cél fiiggvényében, illetve az érintett
informacios infrastrukturarol megszerzett elézményismeretek (példaul interdependens
kapcsolatok, muszaki hattér, stb.), valamint egyéb jellemzdkhoz (példaul foldrajzi
elhelyezkedés) igazodva Allithatjdk Ossze azt az ,,eszkOzparkot”, aminek birtokdban nagy
valdszinliséggel célt érnek. Azonban ezeknek a fizikai hatdson alapulo és logikai eszk6zoknek
egy része a kozvetlen tdmadason tul arra is alkalmas, hogy az érintett informacios
infrastruktirdk  miikodési  paramétereirdl, sériilékenységeirdl eldzetes informaciot

szolgaltassanak.
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IV. A Kiberterrorizmus eszkozei

Az informdcios infrastrukturak tdamadasakor a kiberterroristadk alapvetden a fizikai hatason
alapuld, illetve a logikai eszkozokre tamaszkodhatnak, melyek alkalmazasanak technikai,
képesség- ¢és képzettségbeli, finanszirozasi feltételei merdben eltérnek egymadstol, igy

vizsgalatukat is célszeri kiilon végezni.

IV. 1. Fizikai hatason alapul6 eszk6zok

Az informacids infrastruktirdk szolgéltatdsainak akadalyozédsanak, illetve megsziintetésének
legegyszeriibb, legkézenfekvébb modja a rendszer kritikus elemeinek, illetve kommunikacios
Osszekottetéseinek kiiktatasa, fizikai megsemmisitése. Ez a legkiilonbozébb eszkdzokkel
megvaldsithatd, fliggvényében annak, hogy a kiberterroristak milyen eszkdzrendszerek allnak
rendelkezésére, milyen messze van a céltol, illetve attol, hogy magat a kritikus informécios
infrastrukturat milyen eszkozokkel, moédszerekkel igyekeznek megovni az ilyen jellegi kiilsd

behatasoktol.

A katonai doktrindk alapjan a fizikai tamadas érkezhet f61drdl, levegdbdl, vizfelszinrdl, vagy
éppen viz aldl inditott eszk6zok révén, de ide sorolhatok a helyszinen bevetett kiilonleges
er0k is. Az informaciods infrastruktarak, illetve azok részelemeinek, alrendszereinek egyszeri,
vagy folyamatos fizikai tdmaddasa, pusztitdsa nagymértékben csokkenti azok hatékonysagat,
képességeit, tehat magat a hasznalhatosagot. A fizikai tdmadasok célpontjai a mar fentebb
targyalt infrastruktirak, melyek ellen bevetett eszkdzok, eszkozrendszerek kivalasztasa az
adott szituaciotol, kornyezettdl fiigg. Az informécids infrastrukturak ellen alkalmazott fizikai
kinetikus, termikus eszk6zok lehetnek:

— repiildeszk6zok fedélzetérdl inditott, nagy pontossagu iranyitott rakétafegyverek;

— tiizérségi eszkozok;

— légvédelmi tiizér- és rakétaeszkzok;

— gépesitett 10vész- €s harckocsi-csapatok;

— kiilonleges erdk. [15:216]

A fizikai hatasokon alapuld tamadédsoknak azonban a kinetikus erdnél lehetnek finomabb
formai is, hiszen az infrastruktirdk miikddési zavarat, egyes elemeiknek ideiglenes lebénitasat
el6 lehet idézni rombolds nélkil is. Ilyen megoldds lehet példaul az elektromos

tavvezetékekben rovidzarlatot okozd grafitbomba. Ezek a robbandeszk6zok ugyanugy
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keriilnek alkalmazasra, mint a hagyomanyos eszkdzok, csak ebben az esetben nem a robbanas
kovetkeztében fellépd kinetikus energia fejti ki a pusztitdé hatast, hanem a célpont f6lott
detonalé eszkoz robbanasa eredményeképpen szétszorodd grafitszalak ratelepedve a

tavvezetékekre rovidzarlatot okoznak az elektromos halozatban. [84]

A terrorcsoportok szempontjabdl az aldbbi eszkdzok nyilvanvaloan, ha nem 1is a
,hagyomanyos”, megszokott megjelenési formaikban, nem is katonai precizitassal
megalkotva, de szintén rendelkezésre allhatnak. Példaul Kozel-Keleten rendszeresek a
terrorcsoportok altal végrehajtott rakétatdmadasok, mely eszkdzok ugyan precizids tamadas
kivitelezésére nem hasznalhatok, am nagyobb infrastruktiraclemek esetében — akar

tomegesen bevetve 6ket — mar korlatozottan alkalmasak lehetnek azok rongélésara.

6. abra Hazilag barkacsolt rakéta a Kozel-Keleten [85]

Természetesen a nagyobb terrorcsoportok is rendelkeznek olyan — kiilonleges erdk korébe
sorolhatd — alakulatokkal, melyek tagjai hatékonyan bevethetéek az informacios
infrastruktirdk ellen. Megerdsitett, pancélozott gépjarmiiveikkel viszonylag konnyen
attorhetik az infrastruktarakat védd akadalyokat és a helyszinen, mas, kozvetlen mddon
tesznek kart az érintett rendszerben, illetve az esetlegesen jarmiiveikre szerelt kiilonb6zd
fejlettségli  tiizérségi eszkozokkel viszonylag nagyobb tavolsagbol, hirtelen lecsapva

pusztithatjak az infrastruktura elemeit.
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7. dbra Hazilag barkacsolt "rohamloveg" a Kozel-Keleten [86]

Fizikai jellegli tdmadéisok korébe tartoznak az elektroméagneses energia-formak
felhasznalasaval — kiilonboz6 cél érdekében — végrehajtott tevékenységek is. A katonai
szaknyelvben elektronikai hadviselésnek hivott eszkoz- ¢és eljarasrendszer a katonai
tevékenység azon része, mely az elektroméagneses tér energidinak elemzése révén
meghatarozza, felderiti, csokkenti vagy akadalyozza az elektromégneses spektrum ellenség
altal torténd hasznalatat. E tevékenység keretében megszerzett informaciok eldsegitik az
értékeld, dontéshozd folyamatokat, hozzdjarulnak a szervezéshez és a szervezet hatékony
iranyitasadhoz.
Az elektronikai hadviselésnek harom, egymast kiegészitd szakteriilete van [15]:
— az elektronikai védelem:;
Az elektronikai védelem biztositja az elektromégneses spektrum sajat részrol
torténd hatékony kihasznaldsanak lehetdségét az ellenség, illetve az ellenérdekelt
fél elektronikai tdmogatd ¢és ellentevékenysége, valamint a sajat eszkdzeink,

alakulataink nem szandékos elektromagneses interferenciai ellenére.

Az elektronikai védelmi tevékenység napjainkban nincs jelen a kibertérben
ténykedd terrorcsoportok repertodrjdban, mivel O©nalléan, Onerébél nem
iizemeltetnek Osszefliggo, mikodésiik szempontjabol megvédendd
infrastrukturdkat sem, hanem mér meglévo, kereskedelmi vallalatok tulajdonaban
allo szolgaltatdsokat vesznek igénybe. Ebbdl kifolydlag a rendszerekkel

kapcsolatos védelmi tevékenységtdl is mentesiilnek, hiszen azok végrehajtasa a
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szolgaltatokat terheli. Fentiekbdl adodéan az elektronikai védelem a

terrorcsoportok szdmara jelenleg sziikségtelen képességnek tlinik.

az elektronikai tAmogat6 tevékenység;

Az elektronikai tamogat6 tevékenység a kiilonb6zo fenyegetések azonnali jelzése
érdekében az elektromagneses kisugarzadsok felkutatdsara, elfogasara,
azonositasara és helyének meghatarozasara iranyul.

A kritikus informdaciés infrastrukturdk elleni tdmadasok eredményessége
nagymértékben fiigg attol, hogy a tdmadast végrehajtod birtokdban van-e azoknak
az informdacidknak, melyek a tamadni kivant rendszer fizikai (foldrajzi)
elhelyezkedésére, strukturdlis Osszetételére, hardver és szoftver Osszetevdire, a
rajta zajlé adatforgalom céljara, mennyiségére, esetleges gyenge pontjaira, és
annak jellegére, valamint az adott informacids rendszer {iizemeltetdire ¢&s
felhasznalodira vonatkoznak. [84]

Az elektronikai felderités — mint az elektronikai tdmogatd tevékenység egyik
legfontosabb részteriilete — az informacidszerzé tevékenység szempontjabol
altalaban kettds céllal keriilhet végrehajtasra. Egyrészt az infokommunikacids
rendszerekben térolt ¢€s tovabbitott adatokhoz valdé hozzaférés és azok
felhasznalasa céljabol, masrészt pedig a hatékony, a kibertéren keresztiil

kivitelezett tamadashoz sziikséges célinformaciok megszerzése érdekében.

Az illegdlis tevékenység tekintetében e részteriileten mar lényegesen nagyobb
lehetdségei vannak a kibertérben miikddé terrorcsoportoknak. Megfeleld
eszk6zok birtokaban érdemi informacidkat szerezhetnek meg a megtamadni
kivant infrastruktiraban alkalmazott rendszerszervezési elvekrdl, az eszkozok
mitkddési tartomanyairdl (adatatviteli sebességek, atviteli tavolsag, stb.)
tizemeltetési statisztikakrol (lizemi csucsidokrol, {lizemsziinetekrol), illetve
bizonyos esetekben (példaul a rendszerelemek fontossagénak felmérése esetén) a

reagalo er0k megjelenésének szintidejérdl, eszkdzparkjarol, utvonalardl.

Fenti informéaciokat elemezve pedig a tamadok mar tervezni tudjak a tdmadashoz
sziikséges eszkozrendszer Osszetételét, azok képességeit, teljesitményét, a tdmadas

1d6pontjat, idotartamat és akar pontos helyét is.
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Extrém esetben az adott informacids infrastruktira folyamatos ,,zaklatasaval” —
amennyiben az infrastruktira lizemeltetdje nem ismeri fel a tdmadast, vagy nem
helyesen értékeli a kialakult helyzetet — az is elérhetd, hogy a rendszer
— a tamadas szempontjabol kedvez6 modon — atszervezzeék, atalakitsak. Ez a
lehetség értelemszeriien nem tervezhetd, illetve bekdvetkezte esetén sem
torvényszerli, hogy az infrastrukturdban a tamadéas szempontjabol kedvezd

valtoztatas torténik.

A terrorcsoportok biztonsdganak szempontjabol is rendkiviil hasznosak lehetnek
azok az informaciok, melyeket elektronikai felderitési tevékenység soran a
kibertérbdl — jelen esetben sajat kornyezetiikbdl — szereznek be. A sajat fizikai
teriiket jellemzd elektromégneses kornyezetben hirtelen megjelend markans,
szokatlan  valtozasokat figyelemfelkeltd, biztonsagukra veszélyt jelentd
koriilményként értékelhetik. Ilyen valtozasok lehetnek a biztonsagi szolgélatok,
vagy rendvédelmi szervek kommunikacidjanak megjelenése, intenzitdsanak
hirtelen valtozdsa kornyezetiikben. Példaul egy terrorcsoport tagjanak terepen
torténd mozgasa soran az Ot esetlegesen ellendrzd (kdvetd) biztonsagi szolgélat
altal hasznalt frekvencidban — mar ha ez ismert az érintett elétt — torténd
forgalmazas megjelenése mar ellenintézkedést (példaul a cselekmény befejezése,

vagy épp meg sem kezdése) valthat ki.

— az elektronikai ellentevékenység;
Az elektronikai ellentevékenység célja, hogy az elektromagneses €s irdnyitott
energidk alkalmazasaval csokkentse vagy akadalyozza az elektromagneses
spektrum hatékony hasznalatat a szembenalld fél szdmara.
Héarom {0 szakteriiletre bonthato:
— elektronikai zavaras;
— elektronikai megtévesztés;

— elektronikai pusztitas; [87]

E szakteriilet modszereit érintéen lehet legkézzelfoghatobban érezni a

kiberterrorizmus megjelenését, hiszen ezek sikeres alkalmazasa esetében mar az
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informaciés tarsadalom entitdsai — a funkcionalis informacids infrastruktarak
zavarain keresztiil — akar azonnal, sajat érintettségiik okan is érezhetik az érintett

informdcios infrastruktira mikodésében jelentkezd zavarokat.

IV. 1. 1. Elektronikai zavaras

Az elektronikai zavaras az elektromagneses energia szandékos kisugarzasat, visszasugarzasat
vagy visszaverését jelenti azzal a céllal, hogy ez altal akaddlyozzuk a megtdmadott
infrastruktura elektronikai eszkdzeinek vagy rendszereinek hatékony miikodését. Az
elektronikai zavarok olyan elektromagneses sugdrzasok, melyek megnehezitik, vagy kizarjak
az elektronikai eszk6zok utjan tovabbitott hasznos jelek vételét és az informacidk kisziirését.
Az infrastruktirdkba integralt vevoegységekre hatva az elektronikai zavarok torzitjak a
megfigyelt és a végberendezés altal rogzitett jeleket, informaciokat, megnehezitik, illetve
kizarjadk az adatforgalmazas lehetdségét, a cél felderitését, csokkentik a felderitd eszkozok

megkivant hatotavolsagat, pontossagat. [88]

Az elektronikus eszk6zok miikodésiik soran az tgynevezett elektromagneses kdrnyezetben
miikodnek, melynek vannak természetes €és mesterséges Osszetevdi, kisugarzésai is. A
természetes kisugarzasok lehetnek atmoszferikus, kozmikus, valamint a Fold koriili térség
szporodikus elektromagneses sugarzasabol adodo elektronikai zavarok. A mesterséges
elektronikai zavarok az elektronikai hulldmok energidjat visszaverd, illetve az
elektromagneses rezgéseket kisugarzo berendezések altal keltett zavarok, melyek
akadalyozzak az elektronikai eszkdz rendeltetésszerli mitkodését. A zavar eldallitasanak
szempontjabol passziv és aktiv eszkozoket kiilonboztetiink meg. A passziv elektronikai
zavarok reflexid utjan, valamely elektromagneses energiat visszaverd targy altal hozhatok
létre. Ez a modszer a teljes frekvencia spektrumon alkalmazhatod, azonban térben, id6ben,
frekvencianként hatdsa, jellege valtozd. Az aktiv elektronikai zavarok az elektromagneses
rezgéseket eldallitd berendezések miikodése, sugarzasa révén alakulnak ki, tehat a szandék
tiikkrében meg lehet kiilonboztetni szandékos €s nem szandékos zavarokat. A nem szandékos
elektronikai zavarok a berendezések miitkodésébdl adodo természetes eredetliek, vagyis olyan
elektroméagneses sugarzasok, melyek a berendezés rendeltetés szerinti normalis miikddése,

illetve technikai hiba kovetkeztében jonnek 1étre. [89:133]
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A kiberterroristak ezzel a mddszerrel azt kivanjak elérni, hogy az informécids infrastruktirak
elektroméagneses spektrumban mikodé elektronikus rendszerelemeinek rendeltetésszeri
miikodését arté szandékkal, mesterségesen eldallitott, adott hatdsmechanizmusu zavaras
céljabol létrehozott jelstruktirakkal akadalyozzak, megbontsak, vagy a berendezéseket
specialis lizemmoddba kényszeritsék. E tevékenység irdnyulhat kozvetleniil az informacids
infrastruktura ellen (példaul anyagi kar okozasa a szolgéltatasok kiesése (kotbér), wjabb,
fejlettebb és igy koltségesebb eszkdzok beszerzése, bizalomvesztés révén), vagy kozvetve, a
szolgaltatasok kiesése altal a felhasznalok ellen (példaul adathozzaférések meghitsitasa,
rendvédelmi erdk kommunikéacidjanak szabotalasa, vagy vészhelyzetek bejelentésének

akadalyozasa).

IV. 1. 2. Elektronikai megtévesztés

Az elektronikai megtévesztés olyan hamis jelek szandékos kisugarzasat, visszasugarzasat
vagy visszaverését jelenti, amely megtéveszti, félrevezeti az informacids infrastruktiraba
integralt elektronikai alrendszerben mikodé human, vagy gépi dontéshozatali folyamatok
miikodését. E tevékenységnek az a célja, hogy az adott rendszerbe bejuttatott jelek,
informaciok szintaktikailag és szemantikailag is egyarant helytalloak legyenek, illeszkedjenek
az adott szituacidhoz, helyzethez, ugyanakkor hamis voltuk miatt olyan hibat okozzanak,

melyek helytelen dontéseket eredményeznek a megtamadott informacids infrastrukturaban.

A hatékony elektronikai megtévesztés feltétele egyrészt, hogy a masik félnek érzékelnie kell a
megtéveszto jeleket, masrészt pedig e tevékenységeknek - hogy a félrevezetést ne lehessen
felfedezni - valdsagosnak is kell latszaniuk. Ennek érdekében az elektronikai megtévesztes

részletes ¢és alapos tervezést, elokésziiletet, koordinaciot és végrehajtast igényel. [84]

E modszer lehetdségeivel a kiberterrorizmus viszonylag konnyen tud élni, céljait magaénak
tekintheti, hiszen szamos olyan infrastruktara 1étezik, melyek a beérkez6 adatokra épitkezve
rendkiviil fontos tarsadalmi igényeket szolgdlnak ki. Példaul ilyen cél lehet egy repiilotér
kozelében elhelyezett, megfeleléen konfiguralt és ott miikodésbe hozott hamis jeladd, amely a
valosagostol eltérd adataival veszélybe sodorja a korzetében repiild repiildgépeket,
Osszezavarja a légikozlekedés rendjét, de ide sorolhatok a mobilhdlézatok kapacitasait lefogo

hamis eszk6zok is.
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A kiberterrorizmus, a jellegébdl adoddan azonban az e korbe tartozéd lehetdségeknek csak a
sziikebb halmazaval, fdéleg a navigacids, kommunikaciés és lokacidos eszkozok
megtévesztésével tud élni. Ezeket a funkcionalis informécios infrastrukturdk altal nyujtott
szolgaltatasokat a tarsadalom széles kore (maganszemélyek, vallalkozéasok, vészhelyzeti
szervezetek, kormdanyzati szervek) hasznalja, zavaraik azonnali hatdst (gazdasagi kar,

vészhelyzet, félelem és bizonytalansag) valtanak ki az informécios tarsadalomban.

IV. 1. 3. Elektronikai pusztitas

Az elektronikai pusztitds az elektronikai ellentevékenység része, az elektronikai hadviselés
tdmado fegyvere, mely minden olyan technikdt, mddszert és eszkozt felhasznal, ami az
elektromagneses és mas iranyitott energiak révén képes mikodésképtelenné tenni az ellenség
elektronikai eszkozeit, rendszereit. A haditechnologia jelentds fejlodésének eredményeképp
az elektronikai hadszintéren megjelent az iranyitott energiaval operald hadviselés, mely mar

pusztitod fegyvereket is képes adni a hadviseld felek kezébe.

Az elektronikai pusztitds az elektromagneses és egyéb iranyitott energidk, vagy — sok
tanulmany szerint — az Onravezetésii fegyverek bevetését jelenti, annak érdekében, hogy az
ellenség elektronikai eszkozeiben, ideiglenes vagy huzamosabb ideig tarté zavarokat, kart
okozzanak, a miikddtetd személyzetet pedig harcképtelenné tegyék. Az iranyitott energiaju
fegyverek korébe tartoznak a nagyenergiaji akusztikus €s radidfrekvencias sugarforrasok, az

impulzusbombadk, 1ézer- és részecskefegyverek. [89:39]

A technologiai fejléddés kovetkeztében az elektronikai eszkdzokben és a szamitogépekben
hasznalt mikroprocesszorok méretének redukalasa miatt a vezetdrétegek vastagsaga mar olyan
rendkiviili mértékben lecsokkent, hogy kell6é nagysagh sztatikus - kiils6é vagy belsd forrasbol
szarmazo0 - talfesziiltség hatdsara villamos atiités johet 1étre a rétegek kozott, amely roncsolja,
¢s igy mikodésképtelenné teszi az alkatrészeket. E jelenséget haszndljadk ki az
elektromagneses impulzus elvén mikodo fegyverek, melyek képesek a megfeleld nagysagu
elektromagneses teret irdnyitottan létrehozni a mikroprocesszorok kornyezetében.

Ezek az eszk6zok alkalmazhatok bombaként (E-bomba), amely egy bizonyos magassagban
felrobbantva, kozel kor alaku teriileten az 6sszes miikodo elektronikai berendezést képesek
tonkre tenni. Masik alkalmazasi méod, amikor az eszkdz az adott célpont felé iranyitva nagy

energidju impulzusok kibocsatasaval rongélja a kiszemelt berendezéseket. Utobbinak eldnye,
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hogy mig az E-bomba csak egyszer alkalmazhat6, addig a radidfrekvencias fegyver tobbszor

is bevethetd egyéb nyom nélkiil. [84]

Az elektronikai pusztitas eszkozrendszerébe tartozod berendezések osztalyozasat tobbféle
modon el lehet végezni, és lehet vizsgalni 0ket a hasznalati teriilet (szarazfoldon, levegdben,
tirben hasznalt eszk6zok), az okozott sériilés (haldlos és nem haldlos erejli, igynevezett nem

016 fegyverek) szerint is:

- Nagyenergiaja radiofrekvencias fegyverek

E fegyvertipusok esetében nagy energidju radiohulldmot bocsat ki a szerkezet, és az
impulzus karositja a célban taldlhato elektronikat. E fegyvereket a magastél (100
MHz) az ultra magas frekvenciaig terjed6 skalan lehet hangolni (5 GHz), s igy az adott
intervallumon beliil minden frekvencidn egyszerre tudnak hatni, ami maximalizalja a
pusztito erot.

A mikrohulldmu fegyverek hatalmas eldnye, hogy teriiletet is képesek lefogni,
ugyanakkor a széles frekvencia tartomanynak, valamint a pontossagnak kdszonhetden
akar egyes célpontok is tdmadhatéak, mely révén elkeriilhetd, hogy a célteriileten
tartozkodo sajat eszkozok is megsériiljenek. Tovabbi elony, hogy az energidjukat
kevésbe csokkentik a természeti jelenségek (példaul a kod), valamint a beallitasoktol
figgden Ugy lehet ezekkel az eszkozokkel tdmaddsokat, szabotidzsakciokat
végrehajtani, hogy magit a tamadas forrasat fel sem ismerik. Az alacsonyabb
frekvencia tartomanyokban megzavarhatok az elektronikai eszkdzok miikodése, mig a
magas frekvenciatartomanyban tonkre is tehetok.

A mikrohullamu fegyverek elsdsorban az elektronikai eszk6zok ellen hatdsosak, mivel
tobbnyire rovid és igen erds energiaimpulzust bocsatanak ki, és gyakorlatilag —
megfeleld erdsség esetén — szétégetik a mikrohulldma sugarzas ellen nem védett
célpontot. Ugyanakkor ezek az eszkdzok a célpontot jelentd infrastruktira
rendszerelemeit miikddtetd személyzet ellen is hatdsosak, mivel olyan fiziologiai
folyamatokat indithatnak el benniik, melyek alkalmatlanna teszik 6ket munkavégzésre,

de akar egészségiiket is karosithatjak.

Ezek a fegyverek terrorcselekményekben szinte barmilyen elektronikus berendezés
ellen bevethetdk, akar a fOcsapasként (példaul valamely kritikus infrastruktura

vezérlését ellatd alrendszer ellen), akdr hagyomanyos terrorcselekmény
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kiegészitéseként, annak hatasdnak sulyosbitdsa érdekében (példaul robbantésos
merényletet kovetden a rendészeti €s vészhelyzeti er6k kommunikacidjanak

megsziintetésére).

- Lézerfegyverek
A lézerben hasznalt fényerdsités mechanizmusabol és a folyamatbdl eredden a
fényforrasbol kilépd fény kis széttartdsu, az elemi hullimvonulatok a nyalabban
nagymértékben szinkronizaltak, ¢és nagymértékben egysziniiek. A Iézerfény e
jellemz6i miatt nagy energiasiiriség érhetd el a nyalabban, azaz kis keresztmetszeten

viszonylag nagy elektromagneses energia halad at.

A lézerek rombold ereje nemcsak a nyaldb energiasiirliségétdl, hanem a
teljesitménytdl is fligg, minél nagyobb az idéegység alatt besugarzott energia, annal
nagyobb a roncsold hatds. A lézernyaldb roncsold hatdsa szempontjabol a céltargy
feliiletének tulajdonséagai is szerepet jatszanak, minél nagyobb a céltargy feliiletének
abszorpcidképessége a lézerfény hullamhosszan, annal nagyobb a roncsol6 hatas. A

1ézerfény hulldmhosszatol fiiggden a roncsolds mechanizmusa is més.

Az infravords tartomanyban a roncsolas termikus jellegli, azaz a céltargy altal elnyelt
lézerfény a céltargy atomjainak, molekuldinak rezgését gerjeszti, ami a hdmérséklet
novekedését jelenti. Ennek hatasa lehet a céltargy feliiletének megolvadasa, vagy hore
bekovetkezd kémiai atalakuldsa. Az ultraibolya tartomanyban a 1ézerfény mar nem az
atomok, molekulak rezgéseit gerjeszti, hanem azok elektronburkaval 1ép kapcsolatba,
igy a kozottik fennalld kapcsolatokra kozvetleniil hat és kozvetlen anyagszerkezeti

valtozasokat okoz, amelyek a feliilet roncsolodasat okozzak.

A kiberterroristak a lézerfegyvereket az energiasiirliségtol €s a teljesitménytdl fiiggden
tobbféleképpen is felhasznalhatjdk. Tipikus példa a kisebb energiastiriségii
alkalmazéasokra az optikai tartomdnyban miikodé berendezések érzékeldinek
mikodésképtelenné tétele. Ilyenek a lathatd, vagy infravords fényben mitkodod
kamerak képérzékeldi, a mozgasérzékeld optikai szenzorok, vagy akar az optikai elven
miikodd gazdetektorok, de az éjszaki célzo berendezések, éjjellatd eszkozok ellen is

alkalmazhatok. Mivel egyes kommunikécios eszkozok fényhulldmokat hasznalnak

- 107 -



A kiberterrorizmus modszerei, lehetséges eszkozei és az ezek ellen torténd védekezés alternativai

informacidhordozoként, ezek esetében a kommunikacidé zavardsa, megakadalyozasa

lehet a cél.

Ugyanakkor a lézerek a kiberterrorizmus esetében célpontként is szolgalhatnak. A
jelfeldolgozas, jeltovabbitds egy része ugyanis az optikai tartomanyba eso
frekvencidkat hasznalja, ezért pl. az optikai kébelekhez a vivé elektromagneses hullam
(fény) eldallitasara szilardtest lézereket hasznalnak, melyek miikodését akar

elektronikus, akar optikai modon is lehet befolyasolni, zavarni.

Human erdk elleni felhasznalasra is folytak mar kisérletek, melynek legegyszeriibb
modja a latas ideiglenes blokkolasa, vagyis a szemre irdnyitott 1ézersugarral torténd
ideiglenes, vagy részleges, esetleg végleges latasvesztés eldidézése. Ez a kiilonbozo
fegyver-, vagy védelmi rendszerek kezeldinek zavarasat, vagy munkaképtelenné
tételét jelenti. Hatranya, hogy a nyalabot pontosan a szemre kell irdnyitani, egy nyalab

egyszerre csak egy ember ellen alkalmazhato.

A lézerfény egyéb haszndlatai koziil legismertebb a célmegjelolés, amikor adott
hullamhosszisagu, valamilyen modulacioval ellatott és legtobbszor folytonos, kis
energidju lézernyaldbot irdnyitanak az adott céltargyra, €s a visszaverddo, legtobb
esetben szort 1ézerfényt a fegyverrendszer célzo berendezése detektalja, megallapitja a
szor6 targy helyzetét és a fegyvert ennek alapjan vezérli. Ugyanakkor ezen elv alapjan
a kiberterroristak képesek lehetnek arra, hogy megfeleld technikai felszereltség mellett
fixen telepitett bombakat robbantsanak fel, ha példaul egy halad6 jarmiivet, vagy egy
infrastrukturaelemet  tavolrdl, adott pillanatban lézermegjeloléssel — akarnak

megsemmisiteni.

Kiberterrorizmus esetében a 1ézerfegyverek alkalmazasanak korlatait a méretek €s az
energiaellatas problémaja jelenti, amennyiben nagyobb mértékili roncsold hatas a cél,
igy e teriileteken tortént technologiai attorésig tomeges elterjedésiikkel nem kell

szamolni.

- Részecskesugar fegyverek
E fegyverek az atomok, ionok, vagy elektronok gyors, 0sszehangolt, egy iranyu

mozgasabdl szarmazd hatalmas energidt hasznaljak fel arra, hogy célpontjaikban kart

- 108 -



A kiberterrorizmus modszerei, lehetséges eszkozei és az ezek ellen torténd védekezés alternativai

okozzanak aziltal, hogy megbontjak annak molekula-, atom-, vagy
elektronszerkezetét. A részecskesugdr fegyvereknek két tipusa létezik: az egyik
megoldasban toltott részecskéket haszndlnak, mig a mésikban alapallapotu, nem toltott
részecskéket gyorsitanak fel.

A részecskesugar fegyverek lényegében a részecskegyorsitas elvén miukodnek,
azonban a jelenleg elérhetd technoldgia szintjén a részecskesugar fegyverek csak
jelentés korlatokkal valdsithatoak meg. Ilyen fegyver harctéren bevethetd
konstrukciojat gyakorlatban még senki sem mutatta be, mivel hatalmas mennyiségi
energiat, igen nagy magneses mezOt €s igen hosszil gyorsitasi palyat — valamint
legtobbszor vakuumot is — igényel.

Ezek a fegyverek a kiberterrorizmus eszkozrendszerében belathatd idon beliil nem
bukkannak fel, azonban egy technoldgiai ugrast kvetden nagy valosziniiséggel valds

fenyegetést fognak jelenteni az informacids infrastruktarakra.

IV. 2. 1. Professzionalis, fizikai hatason alapulo eszk6z6k

Tekintettel arra, hogy az elektromagneses spektrum, illetve az itt zajlé kommunikaci6é a
katonai doktrindkban kiemelt jelentdségli szereppel bir, ezért nem meglepd, hogy e teriileten
jelenik meg a legtdbb, illetve legnagyobb mértékii komplexitdssal megalkotott — mas
informacios, fegyver-, fegyveriranyitasi alrendszerekkel egyiittmiikodd — professzionalis
eszkozrendszer.

Az elektronikus hadviselés teriiletén a szembenalld felek kozott folyd oOridsi verseny miatt
folyamatosak az erdfeszitések a meglévd képességek tovabb-, illetve az 1Uj képességek
kifejlesztése, valamint ezen eszkozoknek a megovasa teriiletén. A fejlesztések magas
koltségei miatt ezeket az eszkozrendszereket — egy-két orszagtdl eltekintve (példaul Egyesiilt
Allamok, Oroszorszag) — jellemzéen az alkalmazé orszagok nem is egyediil fejlesztik, hanem
szovetségi rendszereken beliil a koltségeket, képességeket €s tudasbazist megosztva kdzosen
gyartjak.

Az elektronikai hadviselés eszkozrendszereinek képességeit, miikodési paramétereit az
iizemeltetok a fegyvernem kialakuldsa oOta igyekeznek eltitkolni, mivel ezek esetleges

ismeretében a szembenall6 fél hatékonyan képes akadalyozni, kijatszani azokat.

Ugyanakkor a kiberterrorizmus eszkozparkjaba e korbe tartozd modern berendezések

felbukkandsa egyaltalan nem varhatd, mivel be- vagy megszerzésiikre, karbantartasukra,
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rejtésiikre €és lizemeltetésiikre a torvényen kiviil allé irreguléris szervezeteknek alapvetden

nincs lehetdségiik, illetve erre jellegiikbdl adodoan nem is alkalmasak.

A professzionalis fizikai hatason alapuld eszkozok koziil a nagy energiaju radiofrekvencias
fegyverek kiemelése azért lehet indokolt, mert a kiberterrorizmus szamara ezeknek az
eszkozoknek a csokkentett képességii, kisebb alkalmazhatdsagi korrel rendelkezé masolatai a
vonzoak és elérhetdek, mind kezelhetOség, mind az ilizemeltetéshez sziikséges szaktudas,
mind pedig a koltségek tekintetében. A kibertérben a terroristak az infrastruktara
rendszerelemei ellen ezekkel az eszk6zokkel tudjak elérni azt a pusztitdo hatdst, amit a fizikai
térben korabban a robbantisokkal tudtak csak kivaltani, ugyanakkor ezzel a mddszerrel

kozvetleniil az emberi €életekben sem tesznek kart, ami megitélésiiket akar javithatja is.

A nagy energiaju radidfrekvencias fegyverek koziil a leghatékonyabb az elektromagneses
impulzusbomba (EMP), melynek vannak nuklearis (NEMP) és nem nuklearis (NNEMP)
alapti implementacidi is. A hideghaboru elmultaval a nukledris alapt elektromagneses
impulzus fegyverek hattérbe szorultak, de a nem nukleédris alapu eszkozok fejlesztését

toretlentil folytatjak.

A NNEMP fegyverek lényegesen sziikebb tartomanyban (kisebb hatoerdvel, kisebb
hatokorrel) miikddnek, azonban masodlagos hatasaik (példaul radioaktivitas) nincsenek, vagy
el is hanyagolhatok, igy kivaloan alkalmazhatdk precizids csapasokat igénylé miiveletekben.
A nem nuklearis elektromagneses impulzusfegyverek tobbféle megoldast hasznalnak a nagy
energidju elektromagneses lokéshullam eldallitasara. A radidohullamok fegyvertechnikai
alkalmazasa esetén meg lehet kiilonbdztetni:

e impulzusiizemd,

e periodikusan folytonos radiohullamokat sugarz6 radiofrekvencias fegyvereket.

Az ilyen fegyverek harom részbdl allnak: egy energiaforrasbol, melyek a mikrohullamok
generalasahoz sziikséges nagy mennyiségii energiat eldallitjak, taroljak, egy mikrohullamokat
generdld eszkozbdl, és egy antenndbdl, mely a kivant iranyba sugdrozza a generalt

mikrohullamokat.
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8. dbra Az E-bomba (NNEMP) elvi felépitése [90]

A fenti megoldds szintén nagyon egyszerli, hiszen a robbandanyagok robbanasi
karakterisztikai és a kialakuld6 nyomadashullamok jol leirtak és tervezhetok. Az energiat
eldallitd eszkoz tobbféle lehet: Marx generator vagy fluxus kompresszios generator, de mas
eszko6zok is alkalmazhatok az Gjabb fejlesztéseknek koszonhetden. A csében robbantéssal egy
halad6o 16késhullamot kell eldidézni, amely az antennaval ellentétes oldalrél indul és
megfeleld sebességgel halad végig a fémcsovon, hogy az tdgulva a kivant sebességgel zarja
rovidre a tekercset. A rovidzaras sebessége fogja meghatdrozni azt, hogy a kialakuld
elektroméagneses impulzus spektrumanak maximuma mely hulldmhossztartomanyba esik. Ezt
a fluxus kompresszids generatort haszndlo NNEMP fegyverek esetében altalaban ugy allitjak
be, hogy a mikrohullamu tartomanyba essen. Mivel az impulzusbombaban alkalmazott fluxus
kompresszids generatort a robbandtdltet hozza miikodésbe, ennek kdvetkeztében az eszkoz

megsemmisiil. [91]

IV. 2. 2. Nem professzionalis, fizikai hatason alapuld eszk6z6k

A kiberterrorizmus lehetdségeihez mérten probal a professzionalis fizikai hatason alapuld
eszk6zoknek, ha nem is birtokéaba keriilni, de azok képességeit alacsonyabb hatdsfokkal ellato
berendezéseket beszerezni. Mivel az informécios tarsadalom modern, ,,0kos” nagyvarosaiban
az informacios infrastruktirak rendszerelemei kornyezeti és miikodési paramétereikbodl
addédoan nagy strliséggel vannak telepitve, igy egy, az elektromagneses spektrumban
végrehajtott kibertamadéas — példaul a nagy energiaju radiofrekvencias sugarak alkalmazasa,

aminek célja a felvezetdk karositdsa, a mikro-aramkorok (processzorok, memoridk)

tulterhelése, a villamos alkatrészek szigeteléseinek atiitése és ezaltal az elektronikai eszk6zok
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tonkretétele — nagyszamu eszkozben kart tehet, melyek helyreallitasi koltségei, illetve a
szolgaltatas-kiesésbdl adodo karok jelentdsek lehetnek, ezért csabitd célpontot jelenthetnek a

kiberterrorizmus szamara. [92]

Azonban a fizikai pusztitds hagyomanyos eszkozeivel a modern informacioés infrastruktirak
foldrajzi teriileten egy idoben elérhetd, szétszoértan elhelyezkedd rendszerelemek (példaul
mobilhdlézatok bazisallomasai) lerombolasa nehezen kivitelezhetd. A  kibertdmadas
végrehajtasa szempontjabol tovabbi nehézség, hogy az infrastruktira hasznaldinak eszkozei
(példdul a mobil kommunikécios eszkozok esetében) nagy szamuk, valamint a térben
szEtszort €s rejtettnek tekinthetd elhelyezkedésiik révén a fizikai pusztitas modszereivel kozel
egy idOben nem iktathatdak ki.

Ugyanakkor egy kérdéses teriileten a kiberterroristadk a mobil kommunikéacids rendszerek
elemeit nagy hatékonysaggal tudjak pusztitani elektromagneses fegyverekkel. A jelenség
hasonld ahhoz, mint amikor egy madarrajra golyos, vagy sorétes puskaval 16nek. Golyos
puskaval vagy sokaig tart és igy lehetetlenné valik elegendé szamu értékes madar elejtése,
vagy egyszerre tobb helyrdl, tobb golyos puskaval kell 16ni. Mig sorétes puskaval elég a
madarraj kozepére célozni. Lehet, hogy a rajban vannak olyan madarak is, amelyek nem
érdekesek a vadasz szdmadra, viszont az eltalalt nagyszamu madar kozott sokan lesznek

olyanok, amelyek értékes vadaszzsakmanyt jelentenek.

Fentiek okdan a nem professziondlis fizikai hatason alapuld eszkozok alkalmazasanak
lehetdsége egyre valoszinlibb, mivel a megalkotasukhoz sziikséges tervrajzok, hasznalatukat,
telepitésiiket magyardzo leirdsok megtalalhatok az interneten, tovabba ezen eszkozokhoz
sziikséges alkatrészek kereskedelmi forgalomban beszerezhetok és gyakorlattal hazilag is
megalkothatok, igy pedig a potencialis kiberterroristdk szdmara konnyen elérhetdk.

A kevésbé elszant, kisebb tdmadd potenciallal rendelkezd kiberterroristdk részérdél nem az
egyszer hasznalhatd, robbandssal miikddésbe hozhat6 eszkozok alkalmazasara lehet
elsdsorban szamitani, hanem a tobbszor felhasznalhato — bar kisebb hatétavolsagi és
gyengébb — berendezések hasznalata mertilhet fel.

Ugyanakkor ilyen tobbszor felhasznalhatdo berendezések mar készre szerelt allapotban,
pontosan paraméterezve, lizemeltetési utasitasokkal is megtalalhatoak és megrendelhetdk az

kiillonbozo internetes oldalakon.
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9. abra Az Internetrél rendelheté EMP eszk6zok [93]

Azonban az ilyen eszkozok kereskedelemi forgalomban kaphato alkatrészekbdl is
Osszeallithatok, melyeket a kiberterroristdk konnyedén felhasznalhatnak céljaik elérése
érdekében. E korben felhasznalhat6 az egyszerii mikrohulldmu siitd magnetronjatol kezdve,
régi televizios késziilékek képcsoveéig, a fényképezdgépek nagyteljesitményli vakujaig
minden, mely eszk6zok miikodési elve csaknem azonos. Feltdlteni egy energiatarolot, ami
akar egy egyszert fényképezdgép vakujaban talalhaté kondenzator is lehet, és adott idében és

helyen a lehet6 legrévidebb id6 alatt kistitni. [92]

10. dbra EMP mikrohullamu siit6ébdl [94]

A kiberterroristak talan legkonnyebben a Marx generatort épithetik meg. Ennek miikddési
elve a parhuzamosan és sorosan kapcsolt fesziiltségforrasok tulajdonsagain alapul. Azonos
fesziiltségforrdsokat — példaul kozonséges alkali elemeket — parhuzamosan kapcsolva a
kapcsolas  kozds polusain  mérhetd fesziiltség megegyezik az egyes elemek
kapocsfesziiltségével. Ugyanakkor ugyanezen elemeket sorba kotve, a szabad kapcsokon
mérhetd fesziiltség az egyes elemek kapocsfesziiltségének az elemek szdmaval megegyezd
tobbszorose lesz. Vagyis minél tobb elemet kapcsolunk sorba, annal nagyobb fesziiltséget

kapunk.
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11. abra A Marx generator elvi felépitése [95]

Egy rovid ¢és nagy teljesitményii elektromagneses impulzus 1étrehozasdhoz egy (altalaban
tekercsbdl €s antenndbdl 4ll6) rezonatorra nagyon rovid id6 alatt nagy fesziiltséget €s nagy
aramerdsséget kell kapcsolni. Ez alkali elemekkel, akkumuldtorokkal koézvetleniil nem
oldhaté meg, azok elektrokémiai miikodési mechanizmusai miatt. Ugyanakkor a
kondenzatorok nagyon jo elektromos energiatarolok ebbdl a szempontbdl, mert a tarolt
energiat nagyon gyorsan tudjak leadni, nagyon gyorsan kisiithetok. Rdadasul parhuzamosan
kotve elegendd szamu azonos kondenzatort, egyszerli egydramt forrdsokkal viszonylag kis
fesziiltségre konnyen feltdlthetok.

Mivel a parhuzamosan kapcsolt kondenzatorok kapacitisa nagyobb, mint az egyes
kondenzatoroké, igy lassu feltoltéssel is sok toltés, azaz nagy energia halmozhat6 fel benniik.
A toltéegységnek tehat nem kell kiilonlegesnek lennie. Problémaként meriilhet fel az, hogy
miként lehet megfelel6 modon, vagyis gyorsan és egyszerre a parhuzamos kapcsolasbol soros
kapcsolast 1étrehozni, vagyis az azonos fesziiltségre feltoltott kondenzatorokat sorba
kapcsolni.

A Marx generatorban ehhez szikrakozoket alkalmaznak. Minden kondenzator ellentétes
polaritasu kapcsai kozé egy-egy szikrakéz van beiktatva, amelyek atiitési fesziiltsége ugy van
beallitva, hogy a parhuzamos kapcsolas fesziiltségén még ne keletkezzen 4athuzas az
elektroddk kozott. Amikor az elsd szikrakdzt egy inditdé impulzus (trigger) segitségével
kistitik, az elsé és a masodik kondenzator ellentétes polaritasii kapcsai a szikran keresztiil

osszekapcsolodnak.

Hogy mennyire is konnyli eldallitani egy Marx generatort, a Szegedi Egyetem Kisérleti
Fizikai Tanszékének kutatdi is demonstraltdk még az 1980-as években. A kutatok az

embargds eszkozok kivaltasa érdekében megépitettek egy olyan excimer gazlézert, amelyben
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kapcsoldelemként gépkocsi gyujtogyertyakbol kialakitott szikrakozok, mig a kondenzatorok a
televiziozasban hasznalt kereskedelmi forgalomban hasznalt nagyfesziiltségli kondenzatorok
voltak. A nagyfesziiltségti, 220 V-r6ol miikodo toltd transzformatort hazilag készitették,
melynek fesziiltségét a mikrohullamu siitékben is hasznalt nagyfesziiltségli diddakkal
egyeniranyitottak. A vezérld elektronika tirisztoros gépkocsi-gyujtads volt. Gyakorlatilag
minden eleme a lézer elektromos, elektronikai rendszerének hazilag elkészitett, vagy
kereskedelmi forgalomban beszerezhetd elem volt. A 1ézer miikodott, karakterisztikai
hasonlok voltak a csucstechnologia segitségével eldallitott 1ézerekéhez. [96]

A folytonos, periodikus jel eldéllitasara alkalmas eszkozok koziil legelterjedtebb a virtualis
katddu oszcillator, amely a radidfrekvencias fegyverek abba a csoportjaba tartozik, amely — a
fluxus kompresszids generatort hasznald fegyverekkel ellentétben — tobbszor is felhasznalhato

[97].

12. abra Kiilonb6z6 Vircatorok [98]

-
Szigeteld Dielekiiku
— | ablak J
Katod Virtualis katod

\ (T 1336 Carle Kopp

13. abra A Vircator és elvi felépitése [99]
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A Vircator a hagyomanyos televizio késziilékekben is megtalalhato katddsugarcséhoz hasonlo
elven miikddik. A kiilonbség itt az, hogy nem meleg katédos eljarassal hoznak létre
elektronnyaldbot és azt nem vezetik egy fluoreszkalé ernydére. A hidegkatod egy vezetd
fémcso végében helyezkedik el szigetelten. Az andd egy elektronok altal konnyen athatolhato,
példaul rozsdamentes racs formajaban koaxilasan, a katdodtol megfeleld tavolsagra van. A
katdd és az anod kozé nagyfesziiltségli, nagyteljesitményii impulzust kapcsolnak, amit példaul
Marx generatorral allitanak eld. A katdodbol a nagy elektromos térerdsség hatasara kilépd
elektronok egy része olyan sebességre gyorsul, hogy athalad az andd sikjan és a cs6 vége felé
folytatja utjat.

Mivel az elektron felhd toltése negativ, az an6ddal szemben ugy viselkedik, mint egy katod,
ezért hivjuk ezt virtualis katédnak. A fesziiltség impulzus iddtartama alatt igy az andd
hatasara az elektronok lelassulnak és megindulnak az an6d felé. Megfeleld geometria
elrendezés ¢és fesziiltségviszonyok esetén az elektronok oszcillald mozgasba kezdenek. A
mozgo6 toltések maguk koriil valtozé elektromagneses teret keltenek. A megfeleld geometriai
kialakitas azt is jelenti, hogy a cs6 hulldmvetoként miikodik, igy a kilépd elektromagneses
hullam j6 irdnyitottsdggal rendelkezik.

A létrejovo elektromdgneses impulzus igen nagy teljesitményti is lehet, jol tervezett eszkoz
esetében akar Gigawattos impulzusok is elérhetdk. A néhany 100 MHz tartoményba eso
impulzusokkal elsésorban az elektronikus kommunikacié zavarasat lehet hatékonyan elérni,

mig a GHz-es tartomanyba esé impulzusokkal az elektronikai eszkdzok tonkretételét.

Az ilyen fegyverek észlelése, felderitése nehéz, konnyli ket alcazni, lizemen kiviil nem
bocsatanak ki olyan jeleket, sugarzést, amivel azonosithatok lennének. Mivel kereskedelmi
forgalomban hasznalt, mindennapi eszk6zokbdl is fel lehet épiteni Oket, ezért az alkatrészek
vasarlasa nem kelt gyanut, ugyanakkor a fegyverek antennai akar egy mikrohulldmt internet
kapcsolat 1étrehozasara szolgald digitalis antennanak is alcazhatok — példaul egy épiilet

homlokzatan.

Az NNEMP fegyverek talan legveszélyesebb tulajdonsidga az, hogy viszonylag tavolrdl is
alkalmazhatoak, a tdmadasra vald felkésziilés nehezen észlelhetd, a tamadasnak pedig kiilsé
jele nincs. A sikertelen tamaddsnak nyoma nem marad, egy sikeres tamadasnal pedig a
megtamadott kommunikécios rendszerek iizemeltetdi és felhasznaldi csak a hatast, azaz

eszkozeik tonkremenetelét érzékelik.
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Az elektromagneses impulzusok elleni védekezésnek csupan gazdasagi korlatai vannak, a
berendezések gyartoinak — elsddlegesen a megrendel6k gazdasagossagi szempontjainak
tiikrében — kell azt eldonteniiik, hogy mit és mi ellen védjenek. Az elektromdgneses rombold
impulzusok elleni védekezés hatékony eszkoze az elektromagneses arnyékolds, ami azonban
bizonyos esetekben — példaul antennak, detektorok esetében — nem vitelezhetd ki megfeleld

modon. Az arnyékoléas a mobileszkdzok esetében is korlatokat jelent.

Prognosztizalhaté, hogy az informécids infrastruktirdk iizemeltetdinek, illetve az 0
halozatukon kiemelt jelentdségli szolgaltatdsokat nyujtdo felhasznaloknak a fontosabb
elektronikus eszkozeik védelmének szintjének emelésére az elkdvetkezendd iddszakban

fokozott figyelmet kell forditaniuk.

IV. 2. Logikai eszkozok

Az informécios infrastrukturak elleni tAmadasok eszkoztardban egyre nagyobb sulyt kapnak
az olyan megoldasok, melyek az infrastruktura rendszerelemeinek fizikai zavarasa, pusztitasa
helyett inkabb az érintett rendszer ,,virtualis hatarain” beliil miikodnek, ott fejtik ki hatasukat.
Ezek az 0j tAmadasi modszerek, eszkdzok az informatika minden tarsadalmi teriiletet érintd
robbanasszerli fejlédésének velejardi, melyet a katonai doktrindban szamitogép-halozati
hadviselésként aposztrofalnak. Ez kiemelkedik mas tdmadasi moddozatok koziil, mivel
eszkOzrendszere és modszerei megvaldsithatova teszik azt, hogy kibertéren keresztiil ugy
érjen el hatast, hogy a megtdmadott informacids infrastruktirat annak fizikai megkozelitése
nélkiill — akar kontinensnyi tavolsagbol — akadalyozza, rombolja, ellentétben az elektronikai
hadviselés eszkozeivel, melyek a célpontok viszonylagos — a tdmaddeszkdz hatotavolsagan
beliili — kozelségét feltételezik.

A szamitogép-halozati hadviselés (CNE-CNA-CND) eszkozeinek ¢és modszereinek
alkalmazésa esetében az elérendd célok gyakorlatilag megegyeznek a fizikai hatason alapuld

eszk0zok esetében is megfogalmazott célokkal. Itt is megjelenik:

a célpontok felderitésének, azokrol torténd informaciogytljtés (CNE),

- illetve az infrastruktira rendszerelemeinek — miukodésik zavarasanak, fizikai
pusztitdsanak — valamint a kezelt informaciok — tartalménak és
tulajdonsagainak — tamadasa (CNA),

- valamint az el6z0 tevékenységek elharitdsanak (CND)

igénye. [99]
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A logikai eszkozok alatt a kiilonb6zo célbol 1étrehozott szoftvereket, tamadokodokat, illetve
ezek eldallitasara, generdlasra alkalmas eszkozkészleteket kell érteni. Mint ahogy utaltunk
mar r4, a kiberterroristak szemszdgébol e megoldasoknak szdmos vonz6 eldnye van:

- Nem kell az érintett informacios infrastruktirat fizikalisan megkdzeliteni, a foldrajzi
tavolsdg — e tamadasi modozatok végrehajtdsa sordn — nem értelmezhetd a
kibertérben, igy ez a kockazatcsokkentd tényezd egyfajta indikatorként hathat. Bar a
tamadas bizonyos szakaszaiban (példaul informéciogytjtés, eldkészités)
eléfordulhatnak olyan mozzanatok, amikor a célpont megkozelitése mégis indokolt

lehet, am ekkor (jogi) szempontbol még nem tértént meg a tdmadas.

- Megfeleld koriilmények kozott a kibertér nagyfokt anonimitést képes biztositani a
kiberterroristaknak, akik igy, a minimalis kockazat mellett merészebben,
agresszivebben, akdr folyamatosan, modszereikkel kisérletezgetve, azokat

finomitgatva tdmadhatjék a kiszemelt informdacios infrastruktarak korét.

- A logikai eszkozok  gyakorlatilag  megtobbszordzhetdk, parhuzamosan
mikddtethetdk, illetve barmilyen ok miatt meghitsult, sikertelen tdmadas esetén
pedig korlatlanul tjra felhasznalhatok, tovabbd megfeleld szakismeret birtokaban

atalakithatok.

A korlatlan Ujrahasznosithatésagnak azonban korlatja lehet a mddszer (tdmaddkod)
napvilagra keriilése, dekonspiracidja, amikor az érintett infrastrukturak, vagy a veliik
kapcsolatban 4llo egyéb tdmogatd infrastrukturdk (példaul virusvédelmi vallalatok)

err6l tudomast szereznek és kidolgozzak a védelem eszkozeit.

A kibertér altal biztositott koriilmények, illetve az azokban rejlé lehetdségek (informacids
tamadasok, informacidszerzés illetve ezek modozati) természetesen nem csak a
terrorcsoportok szdmara jelentenek csabitast, azt egyre erdteljesebben igyekeznek maguk az
allamok 1is kihasznalni. A kibertér nyujtotta lehetdségeket egyre jobban kihasznald
terrorcsoportokon tul, egyre tobb orszag nyilvanitja ki, hogy sziikségesnek tartja, hogy a
kibertamadasok elleni védelmi képességeit kiépitse, fejlessze, ugyanakkor a kevésbé
»szemérmes”, vagy €épp harcias allamok egyenesen deklardljak is, hogy céljuk olyan tdmado
jellegli képességek fejlesztése, kapacitasok kialakitdsa, melyek akar megel6zd csapasok

végrehajtasara is alkalmasak vélt, vagy valds ellenségeik ellen.

A szinfalak mogotti fejlodést jelezheti az a koriilmény, hogy egyre tobb incidens kapcsan
torténik meg az, hogy az érintett nagyhatalom megvadol egy masikat a timadassal, miszerint
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a masik fél kiberegysége all a logikai eszkozokkel végrehajtott timadas mogott, amit a masik
fél rendre meg is cafol. Az incidensek visszhangjaként a sajtéban, a szakirodalomban rendre
visszatér az az elképzelés — amire eddig egyértelml bizonyiték nem meriilt fel — hogy
bizonyos ismert hackercsoportok — akik egyes orszagokban kiberterroristanak mindsiilnek —
€s bizonyos orszagok regularis kiberegységei kozé egyenldségjelet lehet tenni (példaul

Equation Group = NSA (USA) gyanuja).

A tamadoképességekrol — titkos voltuk miatt értelemszeriien — pontos informacidkat
lehetetlen beszerezni, s6t megkdzelitdleg becsiilni sem lehet. Egyrészt, példaul a kifejezetten
az elektronikai hadviselési rendszerek szamardl, képességeirdl — torténetiségik okan —
részleges informdaciok fellelhetok, ugyanakkor a ,virtudlis térben 4allomasozd erdk”
kotelékébe tartozd személyi allomany mérete, képzettsége, eszkozok fejlettsége, szama,
szervezési ¢és alkalmazédsi elvei, illetve ezek Osszképessége, hatékonysidga szinte
megismerhetetlen, hiszen az eszkoz- és személyi allomany, valamint a mogottik allo
infrastrukturarendszer jellegébol adodéan konnyen elrejthetd, bovithetd, leépithetd,
atstrukturalhato, attelepithetd. Masrészt itt az informaciok szerepe jelentdsen felértékelddik,
mivel egy lényegesen kisebb létszammal és eszkdzszdmmal rendelkezd kiberegység — akar
kibertérben miikodd terrorcsoport — bizonyos, a tamadasban ¢érintett infrastruktira
sériilékenységekre vonatkozé informécidok birtokdban — melyekr6l a masik, akdr az
eréforrasok tobbszordsével rendelkezd fél nem is tud — konnyen feliilkerekedhet a kibertérben

¢és annulalhatja a szemben 4llo6 fél folényét.

Az informacios tarsadalom jelenlegi fejlettségi fokan mindenképpen sziikségszerli, hogy egy
orszag intenziven fejlessze a kibertérhez kapcsolodd védelmi képességeit, még ha a tdmado
képességeinek kiépitésére nem is marad eréforrdsa. E miiszaki, gazdasagi €s virtualis térben
folyd versengésben bizonyos orszagok — ipari fejlettségiik, gazdasagi, politikai és katonai
szemléletiik okan — oly mértékii elényre tettek szert mas orszagokkal szemben, mely kapcsan

prognosztizalhatd, hogy ezt a lemaradast behozni mar nem lehet.

A kiberf6lény az érintett orszagoknak olyan folyamatosan rendelkezésre allo és folyamatosan
fejlodo, szélesedd informaciogylijtési, miiveleti képességeket biztosit mar, amelyekkel
szemben az ellenérdekelt felek lehetdségei eltorpiilnek. A megszerzett kiberfolény
kényelmében szinte mar ezen eldnyok megodvasara, fenntartdsara és fejlesztésére kell csak

er6forrasaikat forditaniuk.
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E kiberfolény eklatans példaja az Egyesiilt Allamok, ahol a globalis kibertérhez kapcsolddo
funkcionalis és tdmogatd infrastruktirdk, hardver- (példaul Cisco, Intel, Qualcomm stb.),
szoftvervallalatok (példaul Google, Apple, Microsoft, stb.), szolgaltatisok (Amazon, Ebay,
Facebook, Linkedin (Microsoft) stb.) olyan koncentracioban taldlhatok meg, melyek
megteremtik ezt az informécios €és képességbeli talstlyt. Az adott jogszabalyi kérnyezetben e
véllalatok tudasbdzisdnak, képességeinek birtokdban olyan lehetdségek nyilnak az allami
szereplok (rendvédelmi szervek, hirszerzdszolgalatok) eldtt, mely képességeket mas
orszagoknak kialakitani szinte folosleges is elkezdeni.

Pé¢ldaul a kiberfolény kényelmébdl egy latokorbe keriilt, megfigyelt e-mail cim esetében nem
csak a postafiok és a kapcsolodo szolgaltatasok (felho-tarhelyek, keresések, (bongészési,
vasarlasi, video, hang) elézmények, kapcsolati halo) tartalmat, aktivitdsat lehet azonnal
megismerni, elemezni, de azonnal be lehet azonositani az adott szamitogépnek az IP cimét és
az alkalmazott operacios rendszert, valamint ezek birtokdban a telepitett virusvédelmi és
egyeb biztonsagi eszkdzoket, tovabba a telepitett programokat. Gazdasagi szereplok, kiilfoldi
politikai szervezetek esetében lehetdségeket teremt gazdasagi, politikai hirszerzésre (példaul
hazankban az Orszaggyiilés tagjai Apple eszkdzoket kaptak iCloud felhdszolgaltatassal).

Az adott hardver- és szoftverkdrnyezet ismeretében a fenti tdmadopotencidl nem csak a
tamado altal felderitett, vagy mas mdodon (példaul vésarlas révén) birtokdba keriilt, napvilagot
még nem latott sériilékenységek kihasznalasara alkalmas, hanem céliranyosan olyan
szoftverkornyezetet teremthet, melyben a tdmadds garantdltan sikeres. Ilyen tdmadas
keretében az egylittmiikodd, vagy jogszabdlyilag egylittmiikodésre kényszeritett hardver-,
szoftvergyartoval, szolgaltatoval olyan kiskapukat épittetnek be a termékébe, mely
lehetdséget biztosit az allami szervek szamara egy tdmadas kivitelezésére (példaul csak és

kizarolag a célpont szamitogép (mobileszkdz) szamara készitett szoftverfrissités altal).

A kiberfolény alkalmas tovabba a célpont altal haszndlt szolgaltatasok (példdul felnott
tartalmat szolgaltatd, vagy specialis tarskeresé oldalak) felderitésére is, és az ott tanusitott
aktivitas pedig — példaul biztonsagi szolgéalatok esetében — felhasznéalhatd az érintett identitas
tanulmanyozasara, kompromittadldsara, zsaroldsira. Bizonyos feltételek esetében pedig
technikailag meg is valdsithaté a technikai eszk6zokon, vagy a szolgéltatoknal elhelyezett

tarolt tartalmak modositasa, a célpont tevékenységének szimulalasa.

A fentieket az érintett felek, gyartok, szolgaltatok — piaci pozicidik megdrzése érdekében —

kategorikusan tagadjak, de ahogy utaltunk is mar rd, a Snowden-botrany napvilagot latott
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dokumentumai kozott szamos olyan allitds van, mely alatamasztani latszik az altalam

kiberfolény kényelmeként aposztrofalt jelenséget.

A fenti ismeretek birtokdban konnyebben értelmezhetd az a jelenség, hogy bizonyos, a
kibertérben hatranyban 1évé orszagok (példaul Oroszorszag, Kina, illetve maga az Eurdpai
Unié is) féleg adminisztrativ eszkozokkel (példdul adatvédelem jogcimén jogszabaly-
alkotdssal, (miiszaki) cenzaraval) igyekeznek korlatozni, illetve visszaszoritani
orszaghataraikon beliil az USA cégeinek tovabbi térnyerését. Ezzel egy iddben pedig
igyekeznek az érintett szolgaltatasok, termékek kivaltasaként sajat feliigyeletiik ala tartozo
kozosségi, lzleti megoldasok felé terelni sajat vallalataikat, allampolgaraikat, illetve
probalnak idegen identitdsokat is megnyerni maguknak. Természetesen adottak a piaci
torvényszertiségek, de részben e jelenségnek tudhatod be, hogy a nagyhatalmak tekintetében
szamos azonos funkcidt betoltdé — olykor allami pénzekkel tdmogatott — megoldas 1étezik
(példaul Facebook = Tencent = VKontakte; Twitter = Weibo; Amazon = Alibaba, Google =
Baidu = Yandex).

Figyelemre méltd koriilmény, hogy minden érintett orszag e képességének meglétét, illetve
kiépitési szdndékat tagadja, ugyanakkor més orszagot ezzel rendszerint megvadol. Erre példa,
hogy az Egyesiilt Allamok tobb nagy kinai elektronikai gyartot kitiltott piacairdl, mivel
felmeriilt annak gyanuja, hogy azok eszkdzei a kinai hirszerzd szolgalatok szamara
hozzaférést biztositanak az azokon kezelt adatokhoz, amit az érintett gyartok tagadnak.
Ugyanakkor pedig a kinai és orosz hatosagok az amerikai vallalatok tevékenységét
korlatozzak, blokkoljak, mivel azok gyanUjuk szerint nem garantaljak allampolgaraik
adatainak biztonsagat. Erre szembenallasra mar tortént utalds, amikor a terrorcsoportok mas
érdekszféraban torténd miikodésérdl volt szo, hiszen sajat rendszereikbdl nem szivesen
szolgaltatnak adatokat (esetleg kompromittdlva azok képességét), illetve sok esetben az
érintett nagyhatalom sem hozza szivesen a masik fél tudtara a latkorébe keriilt személyek
listajat.

Tekintettel a teriilet specidlis jellegére, ezekre az értesiilésekre hitelt érdemld forrasokat,

tudomanyos publikacidkat, politikusi nyilatkozatok nem lehet taldlni.

Természetesen a terrorcsoportok a fenti, a kiberfolény biztositotta lehetdségekkel nem tudnak
¢élni, mivel nem képesek a kibertérben ilyen komplex hirszerz6- és tamadoérendszereket

kifejleszteni, fenntartani, finanszirozni és tevékenységiiket koordinalni, igy esetiikben csak
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egy-egy informacios infrastruktura, illetve kozvetlen interdependens rendszer célirdnyos, am
kevésbé hatékony tdmadasa varhatdé. Ugyanakkor egy kibertérben miik6dd terrorcsoport
tdmadasanak hatékonysaga bizonyos esetekben — példaul egy csak daltaluk ismert
sériilékenység kihasznalasa soran — felérhet akar egy professzionalis allami kiberegység

hatékonysagaval is.

Kiemelendé korilmény, hogy a kibertdimadasok eszkdze maga a szamitogép, mely az
informacios tarsadalom ,,alapeszkézeként” olcson, barhol és barki altal konnyen beszerezheto.
A kiberterrorista, vagy egy regularis katonai szervezet tagja (informacidés harcosa) a
megfeleld tudas birtokdban ugyanazzal az eszkdzzel — az elérni kivant cél fliiggvényében —
tobb tipusu tamadas kivitelezésére is képes lehet. Utobbi a mogotte 1évo allami képességek
birtokaban természetesen 1ényegesen nagyobb hatékonysaggal, gyorsabban érheti el a kitlizott

célt.

Tehat a professzionalis és a nem professziondlis logikai eszkozok kozott technologiailag
alapvetden nincs kiilonbség, azonban a professziondlis eszk6zok mogotti tdmogatas (jogi
hattér, miszaki informacidk, finanszirozasi lehetOségek, tobb dimenzids eldkészités és
»rasegités”) olyan nagyfokt hatékonysagbeli kiilonbséget okoz, mely mogoétt a nem
professzionalisan fejlesztett és alkalmazott eszkdzok eltorpililnek. Ennek tiikrében pedig egy
nagyobb foku kibertdmadasrdl szo6lé informacidk, hiradasok (példaul egy zsarolovirus
terjedése) akar ijesztéek is lehetnek, mivel ramutathatnak arra, hogy ha egy kis tdmogatassal
rendelkezd terror-, illetve blin6zd1 csoportok ilyen nagymértékii zavar okozasara képesek az
informacios tarsadalomban, akkor egy dedikéltan erre a célra 1étrehozott allami szervezet a
birtokaban 1év0, informatikai timadofegyvereknek titulalhatd eszkdzokkel milyen rombolasra

képes egy masik orszag informécios infrastrukturaiban.

A kiberterrorizmus elleni hatékony védekezés érdekében azonban sziikséges feltarni €s
megismerni azokat a logikai eszk6zok korébe sorolhatdé modszereket, eljarasokat, melyeket a
kiberterroristak potencidlisan felhasznalhatnak az érintett informdacids infrastruktirak ellen, és
ki kell dolgozni azokat a protokollokat, melyek alkalmassé teszik a rendszereket az elleniik

torténo védekezésre.

A logikai eszk6zok a kiilonbozd felhasznaléi mulasztasokra, technologiai anomadlidkra,

miszaki, technikai gyengeségekre, konfiguralasi hibakra, illetve ezek kombindcidira épitenek.
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[100] Ezek korébol a viszonylagos egyszertiségiik és igy a kiberterroristdk szamara vonzo
lehetdségeik okan — nem teljes korlien — az aldbbiakban felsorolt és bemutatott mdodszerek

ragadhatoak ki.

IV. 2. 1. Felhasznal6k megszemélyesitése, jogosultsagaik megszerzése
A tamadasok egyik legkézenfekvobb, legegyszeriibb modszere a hamis megszemélyesités. Az
informacios rendszerek szolgaltatasait igénybevevok (személyek és szoftverek) legtobb
esetben csak bizonyos jogosultsigok birtokdaban képesek hozzaférni a kiilonb6zo
szolgaltatdsokhoz, erdforrasokhoz, az adott infrastruktiranak ezért valamilyen modon
hitelesitenie kell a szolgaltatdsait igénybe venni kivano felet annak érdekében, hogy az érintett
csak ¢és kizarolag az O szamara kiosztott jogosultsagokat kaphassa meg. A kapcsolat
felépitésekor a kezdeményez6 fél elkiildi azonositdjat a rendszernek, ezt kdvetden pedig az
ellendrzi a kezdeményezd felet, a kapott azonositét Osszehasonlitja az adatbazisdban tarolt
azonositokkal, és amennyiben egyezést taldl, a kezdeményezOnek engedélyezi a rendszer
hasznalatat a talalt azonositohoz rendelt hozzaférési jogokkal. [101]
E korbe tartoz6 modszerek lehetnek:
- Jelszavak kifigyelése;
A jelszo kiflirkészése a legegyszerlibb mddszer, amikor is a kiberterrorista az
érintett felhasznalo kornyezetében tartozkodva kifigyeli, hogy az mit gépel be a
billentylizeten, vagy ha a felhasznalé nem jegyzi meg a jelszot, hanem egy
hozzaférhetd helyre felirja, amihez masok is hozzaférhetnek.
- Jelszavak kicsalasa;
E mddszer esetében a felhasznalot a kiberterroristak félrevezetik és raveszik, hogy
hozzaférési adatait 6nként adja at.
- Jelszavak visszafejtése;
Elvi sikon a jelszavak megszerzésének a legegyszeriibb modja az, hogy a tamado
addig probalkozik, amig ki nem talalja a helyes kombin4ciot.
- Jelszavak lehallgatasa;
M¢ég napjainkban is léteznek olyan szolgéltatasok, ahol az azonositok €s a
jelszavak nyilt szovegként tovabbitodnak a haloézaton, nincsenek titkositva. Egy
informécios infrastrukturaba torténd bejelentkezés folyaman a jelszavak a kibertér

olyan részein haladhatnak at, ahol a kiberterroristdk hozzaférhetnek.
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IV. 2. 2. Hosztazonositok hamisitasa

Az informacids infrastruktirdk elemei mindig rendelkeznek valamilyen formatumu sajat
azonositoval, amit a felhasznaléknak, mdas rendszerelemeknek ismernie sziikséges. A
kiilonbozé formatumu azonositok kozotti kdlecsonds megfeleltetést kiilonbozé protokollok
segitségével dedikalt halozati elemek végzik. E tdmadastipusnal a kiberterroristak célja az,
hogy a kommunikécié soran a masik féllel elhitessék, hogy az eredetileg kapcsolatba 1épni
kivant féllel torténik a kommunikacio. A kiberterrorista mind a kiszolgald, mind pedig kliens
oldalarol — azt megszemélyesitve — kezdeményezheti a timadast.

Ez a tipust tamadasi modszer megvalosithato:

- P cimek hamisitasaval;
E modszerrel torténd tdmadas esetén a megtamadott oldalon nem lehet azonositani
a csomagok valodi feladojat, tovabba ha a kiberterroristdk a hamisitott cimet
folyamatosan valtoztatjak, akkor a megtamadott oldalon nem Iehet letiltani a
kiberterroristatdl érkezd adatcsomagokat. A vazolt moddszerrel pedig tobbféle
tamadast is meg lehet valdsitani. Példaul hamis megszemélyesitést, de a
forrascimek hamisitasa jellemz6 kisérdje a szolgaltatasbénité tamadasoknak is, de
feltétele a szamitogépek kozotti bizalmi viszonyba tamado szamitdgéppel torténd

belépésnek, hamis megszemélyesitésnek is. [102]

- DNS valaszok hamisitasaval;
A felhasznalok domain-névvel adjdk meg a keresett kiszolgaldt, a szamitdogép
pedig ilyenkor a konfiguracioban megadott domain-név szerverhez (DNS) fordul,
hogy megkapja a domain-névhez tartoz6 I[P cimet. Ha ennek a lokalis
névszervernek nincs a birtokaban a keresett cim, akkor elindul felfelé a domain-
név fan és megkeresi azt a szervert, amelyik ismeri a kérdéses IP cimet. [103] A
domain-név szerverek rendszerét azonban a kiberterrorista tobb ponton is
tamadhatja, ha egy kiberterrorista hatalmaba tud keriteni egy ilyen lokalis
szervert, akkor a haldzat szamitogépeinek lekérdezéseire az altala meghatarozott
IP cimeket adhatja valaszul. A kérdéses IP cim mogott a kiberterrorista beallithat
egy olyan kiszolgalot, amely kapcsolatfelvétel soran a felhasznal6 irdnyaba ugy
viselkedik, mint az eredeti szerver, ezért a felhasznaldo nem észleli, hogy nem az
altala kivant kiszolgaloval 1épett kapcsolatba. Ebben a helyzetben azutan a
kiberterrorista tobbféle visszaélést kovethet el, példaul adathalaszattal (hamisitott

honlapok révén) bejelentkezési adatokat szerezhet meg.
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Kozbeékelddéses tamadas (Man in the Middle)

A kozbeéekelddéses tdmadas esetében a kiberterrorista tigy hallgatja le a két fél
kozott zajlé kommunikacidt, hogy a kommunikacids csatornat megszakitja, majd
a két kommunikalo fél kozé ,,beallva” mindkettdjiilk szdmara a masik félnek adja
ki magat. A kapcsolat ezaltal mindkét fél szamara zavartalannak tlinik, valdjaban
azonban a teljes forgalom ,,atfolyik” a tdmadd eszkozén, amellyel az itt zajlo
kommunikéciot lehallgathatja, ahhoz teljes mértékben hozzafér. [104] A tdmadas
célja azonban nem csak az lehet, hogy a megtamadott nevében hozzaférjen
valamilyen szolgéltatashoz, hanem az is, hogy a megtamadott szamitdogépet
valdtlan informacidéval megtévessze (dezinformalja), amirdl a célpont azt hiszi,
hogy vele kommunikald féltdl szarmazik, holott az adatokat a kiberterrorista
hatarozza meg. A tamadéas ellen leghatékonyabban itt is a titkositott

kommunikacid alkalmazasaval lehet védekezni.

IV. 2. 3. Kartékony programok

Kartékony tdmadokodrol, vagy kart okozd programrol akkor van szd, amikor a szamitogépre,

azok halézatira olyan programok keriilnek, melyek valamilyen moddszer révén az

iizemeltetének, vagy a felhasznalonak kozvetleniil, vagy kozvetve kart okoznak, vagy ennek

veszélye fennall. A kiberterroristak célja az informacié megszerzése, manipulalasa, részleges

vagy teljes elérhetetlenné, vagy €pp nyilvanossa tétele, de cél lehet a fizikai karok, vagy

infrastruktirak esetében az iizleti bizalom elvesztése. [105] [106] [107]

Tipusai:

Virusok

altalaban egy olyan kisméretli tdmadokod, amely rejtett miikodése soran mas
programokat fertéz meg oly mddon, hogy a sajat kodjat beilleszti a megtamadott
alkalmazasba, a virusgazdaba, ami ezutdn virusként viselkedik, és tovabbi
programokban helyezi el a kérdéses kodot, ami a fertdzés mértékét folyamatosan
noveli. A virus tehat képes dnmaga reprodukcidjara, ugyanakkor bizonyos tipusai
képesek arra, hogy modositott formaban készitsenek masolatot az dket alkotd
kodrészletrdl.

Fontos ismérve, hogy 6nmagaban terjedni nem képes, minden esetben sziiksége
van egy masik programra, mely a virust alkotd kodrészt lefuttatja. Csak olyan 3l

valhat virusgazdava, melynek futtatasra alkalmas formatuma van.
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Tréjai programok

A trojai program rendszerint artalmatlan, hasznos alkalmazéasnak tiinik, de
ekozben tdmadokddot tartalmaz. Mivel ezek a programok a felhasznald szaméara
vonzo funkciokat mutatnak, azonban e funkcié mellett a hattérben rejtve, a
kiberterroristak szandékaitél vezérelten kartékony miiveleteket végeznek a
kiszemelt szamitogépen. [ 108]

Miutén a gyanutlan felhasznal6 tevdleges kozremiikodése mellett a trdjai program
sikeresen elindul, rendszerint atnevezi magat és el is rejtozik. Néhany trojai
program — a beépitett szdmos funkcidé miatt — tilzottan nagyméretii, igy ezeknek
bejuttatasat egy kisméretl, specialisan erre a feladatra optimalizalt program
(dropper) végzi, ami majd egy webhelyhez kapcsolddik, és onnan tolti le a

nagyméretii fajlokat.

Férgek

A virusokhoz hasonld, reprodukciora képes programok, de a virusokkal
ellentétben nem sziikséges hordozokozeg (virusgazda) a terjedésiikhdz, 6nalld
futtathat6 fajlban helyezkednek el, melyek képesek Onmagukat a halozaton
kiilonb6zé modszerekkel tovabbterjeszteni. Sokféle karokozasra képesek, azonban
sok esetben mar onmagéaban a terjedésiik is olyan forgalmat generalhat, amely
leterheli a halozatot, elvonva az er6forrdsokat a hasznos szolgaltatasoktol. A
férgek alapvetden harom funkcioval rendelkeznek, a keresés, a terjedés és a
tamadokaod futtatasa.

Abban az esetben, ha a féreg megfeleld célpontot talal, kisérletet tesz arra, hogy
masolatat arra a helyre tovabbitsa. A legjellemzdbb és a legkézenfekvébb modszer
az elektronikus levélen keresztiil — érdekes, figyelemfelkeltd mellékletként —
torténd terjedés, amikor tilnyomo részben szintén a felhasznalora bizzak annak
inditasat. Legtobb esetben a kérdéses levelet a féreg sajat beépitett levéltovabbitd
protokollal kiildi tovabb, ami a halozati levéltovabbitd szervertdl fliggetleniil

képes miikddni. [109]

Egyéb kartékony programok
Léteznek olyan kartékony programok is, amelyek kiberterroristak szaméara nem
biztositanak teljes korti tavoli hozzaférést a megtamadott informacids

infrastrukturdhoz, hanem csak egy-egy specialis célra lettek kifejlesztve:
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- Jelszokeres6k
Ezeknek a programoknak csak egyetlen célja van, megszerezni a
szamitogépeken tarolt jelszavakat. A fertézést kovetden atvizsgaljadk a
fajlokat és specialis formatumu karakterlancokat (példaul bankkartya- és
bankszamlaszdmok), jelszavakat keresve, majd a potencialis talalatokat
valamilyen = kommunikdciés csatorndn  keresztiil  visszakiildik a
kiberterroristaknak. A fejlett jelszokeresok képesek az adatokat kiolvasni a
szamitogépre telepitett alkalmazasok (példaul a bongészok) védett taraibol

is.

- Billentylizetfigyelok

A billentylizetfigyelok a hattérben, a felhaszndlo el6tt rejtve végzik
adatgytijtd tevékenységiiket. A feladatuk az, hogy minden billentytileiitést —
irasos kommunikéciot, ¢€s bizonyos esetekben képernyOképet is —
eltaroljanak, majd azt egy kommunikdciés csatorndn tovabbitsdk a
kiberterroristdk szamara. A megszerzett adatokat kielemezve pedig a
tdmado érzékeny informdciok birtokdba juthat (jelszavak, levéltartalmak,
stb.).

Bizonyos billentylizetfigyelok — felderitésiik megnehezitése érdekében —
csak a szamitogép elinditasatol kezdve bizonyos ideig (példaul 10 percig)
futnak, majd eljuttatjdk az  Osszegyljjtott  billentylleiitéseket a
kiberterroristadknak, ezutan pedig megsemmisitik magukat, ezaltal eltiintetve

minden nyomot a tamadasrol.

- SQL Injection
Ez a tdimadasi modszer alapvetden fertdz, hanem célponton futatott szoftver hibaja
révén tdmadja az informacids infrastruktirdban kezelt adatokat. E webes
alkalmazésokat érintd sériilékenység esetében a kiberterrorista képes az alkalmazas
altal lefuttatott SQL wutasitdsba olyan modon karaktereket, karakterlancokat
beinjektalni, hogy azok egy része ne adatként, hanem SQL utasitasként keriiljon
feldolgozasra. A bejuttatott kodrészlet révén a kiberterrorista képes lehet Uj
adatokat beszrni, meglévoket mddositani, de akar magat az adatbazist is letdlteni.

[110]
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IV. 2. 4. Szolgaltatasbénité tamadasok

Szolgaltatasbénitd tamadasnak (DoS: Denial of Service) azokat a tamadasfajtakat nevezik,
amelyek vagy a kozvetitd infrastruktiranak rontjak le az ateresztoképességét, akadalyozzak
vagy teszik lehetetlenné a hasznos iizenetcsomagok athaladasat, vagy pedig a célpontokat
terhelik le oly mértékben, hogy azok alig vagy egyaltalan nem lesznek képesek hasznos
halozati kapcsolatok felépitésére. A nagy terhelést okozé tamadasok egyik fajtaja azon alapul,
hogy az infrastrukturaban nagy — maximalis kapacitdshoz kozeli — adatforgalmat indukal,
ezaltal mintegy forgalmi dugdkat hoz létre az infrastruktira bizonyos szakaszain. A nagy
terhelés megbénitja a rendszerelemeket, ugyanakkor betelitheti a kozottiik 1évo adatatviteli
kapcsolatokat is.

A tamadasok masik tipusa a végpontot célozza meg. A kiberterroristdk a végpontot a
halozatrol érkezd nagy mennyiségl, rendszerint specialis adatcsomaggal, tizenettel arasztjak
el, aminek a feldolgozéasa annyira leterheli a célpontot, oly mértékben lekoti az eréforrasait
(CPU 1idd, memoria), hogy hasznos miikddésre mar képtelenné valik. Bizonyos specidlis
iizenetek akar onmagukban, vagy kis szdmban is alkalmasak arra, hogy a szamitogépet olyan
allapotba juttassak, hogy er6forrasait teljesen elhasznalja, esetleg puffer talcsordulés
kovetkezzen be, a gép lealljon. [111]

A szolgaltatasbénité tdmadasok kozott a legelterjedtebb tipus az elosztott szolgaltatasbénitd
(DDoS: Distributed Denial of Service) tdmadas. Itt a tdmadasi lancban kiberterroristak altal
vezérelt, ugynevezett multiplikdtorok vannak, a tdmadasban nagyon sok szamitogép vesz
részt. A tdmadott hosztot, illetve annak halozatat a tdmadast feliigyeld szamitogép iranyitasa
alatt 1év0 szamitogépek (agensek) arasztjak el adatcsomagokkal, igy a tdmadésban részt vevo
szamitogépek €s halozatok egyenkénti teljesitményének nem kell kimagaslonak lennie ahhoz,
hogy 0sszességiikben a legnagyobb teljesitményii haldzatok vagy hosztok megbénitasara is
képesek legyenek. [112]

Egyes esetekben azonban a kiberterroristdk mas tdmadéasok leplezése vagy kivitelezése
érdekében gatoljdk valamelyik hoszt, vagy haldzatrész miikodését, és igy masodlagosan a
szolgaltatasbénitas is szerepet jatszik adatok ellen irdnyuld mas jellegli tamadas sikerre
vitelében. A szolgaltatasban torténd fennakadas ugyanakkor bizonyos szolgaltatas tipusoknal
természetesen Onmagaban is hatalmas kdarokhoz vagy veszélyekhez vezethet (példaul
bankiizem, feliigyeleti, vagy irdnyito-rendszerek).

A szolgéltatasbénité tamadasok kozvetleniil nem jelentenek veszélyt az adatokra, nem
torténik adatvesztés, adathamisitas, adatszerzés, ugyanakkor a kiberterroristak az informacios

tarsadalom informécios folyamataiban transzparens modon zavart és kozveszélyt okozhatnak.
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Ilyen tdmadasi modszerek lehetnek:
- SYN elarasztas;
- ICMP elarasztas;
- Halalos ping;
- Land-tamadas;

- IP szegmentacids tamadas.

IV. 2. 5. A végponti szamitogép gyengeségeit kihasznalé tamadasok

Az informdcids infrastruktardk végpontjait jelentd szamitdgépek, illetve azok védelme sok
esetben elkiilontil a szadmitogépeket, illetve a halézatokat 0Osszekotd infrastruktarak
védelmétol. Ennek oka egyrészt az lehet, hogy az lizemeltetdk, igy védelmi elgondolasaik sem
azonosak, mas technologidkat alkalmaznak, masok a finanszirozasi lehetdségeik. Ezekbol a
kiilonbozbéségekbdl adodik, hogy a végpontokon 1évo (kiszolgald) szamitdgépek gyengeségeit
egy kiberterroristanak kiilon kell megvizsgélnia egy tamadas el6készitésekor.

Ez a moddszer lehet a nyitott portok felderitése. Az informacids infrastruktirakban 1évo
eszk6zOk nyitva 1évé portjai pontosan elaruljak a rajtuk futdé hélozati szolgaltatdsokat, a
héalozatban betdltott szerepiiket, igy a kiberterroristak is ezeket a portokat vizsgaljak at ahhoz,
hogy az infrastruktura védelmének réseit, gyenge pontjait tavolrol kifiirkészhessék.

A portszkennelés ugyan még nem tekinthetd tamadasnak, de mindenképpen tamadasi
kisérletet megeldzd tevékenységként azonosithatd. A kiberterroristdk szamdara nagy hatrany,
hogy ez a fajta szkennelés randomscan, slowscan, proxyscanning, stb. modszerek alkalmazéasa
nélkiil viszonylag konnyen felismerhetd €s kiszilirhetd, mivel a célgép naplédlloméanya a sok
kiilonboz6 kapcsolodasi kisérletet kimutatja.

Az esetlegesen meglévo biztonsagi rések, sebezhetdségek feltérképezésére irdnyulo eljaras a
nyitott portok felderitésén tulmenden azt is vizsgalja, hogy az eddig ismert sebezhetdségek
koziil nincs-e mar valamelyik jelen a tdmadott gépen. E tevékenységhez a kiberterrorista egy
naprakész adatbéazist haszndl, mely az ismert sebezhetOségek meglétére utald jeleket
tartalmazza. A kiilonb6z6 operacios rendszerek, valamint az egyes portok €s az azokat kezeld
alkalmazasok vonatkozdsdban szinte naponta keriilnek nyilvanossagra olyan hibak,
sebezhetdségek, melyek megfeleld eljarassal tavolrol is kihaszndlhatok. A kiberterrorista ezért
a célpont tavolrdl torténd feltérképezésével elsé 1épésben megallapitja, hogy milyen

sebezhetdségekre szamithat az adott szdmitdogépen, majd a masodik lépésben azokkal a
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tamadasi eljarasokkal probalkozik, amelyek a potencialis sebezhetdségeket hasznaljak ki. Erre
a célra kiilonboz0 technikédk 1éteznek, melyeknek gyorsasaga és megbizhatosaga eltérd:

- TCP Connect Scan

- TCP SYN Scan

- TCP FIN Scan

-  UDP ,,JCMP” port elérhetetlen” Scan. [113]

A fenti moddszer fejlettebb megoldasa az, amikor az informécids rendszerek kiillonbozo
biztonsagi réseit, sebezhetdségeit feltérképezd alkalmazdsok — az tgynevezett vulnerability
scannerek — deritik fel az adott szamitogép sebezhetd pontjait. Az alkalmazasok alapja egy jol
felépitett és naprakész biztonsagi réseket tartalmazé adatbazis (vulnerability database). [ 114]

Miikodésiik részben hasonld a fenti portszkennelési technikédkhoz, csak ez kiegésziil azzal,
hogy a vizsgélt gépen kideritett portokon futd szolgaltatasok vonatkozasdban automatikusan
megvizsgaljak az ismert biztonsagi hibak meglétét, illetve a meglétére utald jeleket, igy a
kiberterrorista azonnal képet is kaphat a célszamitogép sebezhetdségének mértékérdl. Az igy
azonositott gyengeségekre a kiberterroristdknak mar csak egy megfelel6 tdmadokodot kell

alkalmazni az eszkoztarukbodl, hogy eredményesen tamadni tudjak a kiszemelt szamitogépet.

IV. 2. 6. Haldzati elemek gyengeségeit kihasznal6 tamadasok

Az informécids tarsadalomban a szamitogépek halozatokba torténd integralasa altalanossa
valt, igy barmely szervezet informécios rendszere szamitdgépek szazait szervezi egységbe az
informécié hatékonyabb megosztasa, feldolgozasa érdekében. A halozati infrastruktira
utvalasztok csatolnak magasabb egységbe, amelyeket utvalasztok, atjarok, tlizfalak
kapcsolnak mar altalaban a nagyteriileti halozatokat jelentd még magasabb egységekbe.

A halozat rendszerelemeinek gyengeségei alatt olyan sebezhetdségeket kell érteni, melyek a
halozati architektira kialakitdsabol, vagy a halézati protokollok tervezési elveibdl,
megvalodsitasi gyakorlatdbol, vagy a haldzat bels6 miitkodéséhez sziikséges berendezések

sebezhetdségeibdl adodhatnak

- ARP tabla meghamisitasa
ARP tabla meghamisitdsa, vagy mérgezése az egyik legveszélyesebb tdmadasi
moddszer, melyet szolgéltatasbénito, illetve hamis megszemélyesitéses tdmadasok

soran alkalmaznak. Uzenetszorasos lokalis halozatok egyik kritikus pontja a fizikai és
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IP cimek kozotti sszerendelés mechanizmusa. Ahhoz, hogy egy hélézatban a felado
IP csomagot juttathasson el valamelyik cimzetthez, elébb meg kell tudnia a cimzett IP
cimének ismeretében annak Ethernet cimét, aminek megoldasdra az ARP
mechanizmust alkalmazzak. A lokalis héalézatokban a forgalom a szdmitdogépekrol
kozvetleniil nem hallgathaté le, de az ARP mechanizmus megtévesztésével, tehat az
ARP gyorsitotar meghamisitasaval, a forgalom atirdnyitdsaval erre van lehetOség.

[131]

- Forrasvezérelt Gtvalasztas
Az utvalasztok egymas kozotti tvonal-hirdetések, vagy a rendszergazdak altal
rogzitett Gtvonal-tablak alapjan dontik el, hogy merre irdnyitjak az adatcsomagokat.
Az P forrdscim hamisitds esetében a kiberterrorista a hamis forrascimmel érkez6
csomagokat el tudja ugyan fogadtatni a célszamitogéppel, azonban a valaszokat az
utvalasztok nem az eredeti cimre kiilldik meg, hanem a forrascimben megjeldlt
szamitogépnek. A kiberterrorista nagyobb karokozasra is képes, ha a valaszcsomagok
is eljutnak hozza. A forras vezérelt utvalasztas — féleg az tigynevezett laza iranyitas —
hatékony eszkoz lehet egy olyan tdmado kezében, aki a halozatban akar IP forrascim-

hamisitas alapt tdimadast megvaldsitani. [100]

- Kapcsolat eltéritése
A kapcsolat eltéritése olyan tdmadasi modszer, amikor a kiberterrorista mar egy
felépiilt és hitelesitett aktiv kapcsolatot akar az egyik szerepld nevében atvenni, illetve
mas neveében is kezdeményezhetd kapcsolat felvétel ezzel a mddszerrel, példaul ha a
tamadott célpont kizarolag forras IP cim alapjan hitelesit. A kiberterrorista célja, hogy
a hitelesitési folyamatot megkeriilje, és a megszemélyesitett felhasznalo jogosultsagat
megszerezze a kiszemelt célponton. Ez a tdmadasi eljaras foleg az erds hitelesitést
alkalmaz6 kapcsolatokndl lehet eredményes, mivel az erds hitelesités e tamadasi
metodus ellen nem véd. A kapcsolat eltéritése lehet passziv vagy aktiv, attdl fiiggden,
hogy a tdmado csak megfigyeli az eltéritett kapcsolatban foly6 adatokat, vagy aktivan

manipuldlni is akarja azokat.

- Routerek elleni tdimadasok
Egy utvélaszto tizembedllitdsakor a kdrnyezetének megfelelden fel kell tdlteni routing

tablajat. A routing tabla feltoltése, az utvalaszté konfiguralasa az adminisztrator

-131-



A kiberterrorizmus modszerei, lehetséges eszkozei és az ezek ellen torténd védekezés alternativai

feladata, melyet megfeleld jogosultsag birtokaban lehet csak végrehajtani. A tdmadas
célja az adminisztratori feliigyelet megszerzése, a routing informaciok cseréjének

manipulalasa, igy az IP csomagok eltéritése.

IV. 3. Osszegzés, részkovetkeztetések

A kiberterroristak szamara az a legegyszeriibb metodus, ha egy meglévo, eldttiik ismertté valt
(technologiai, fizikai, human, stb.) hibara, sériilékenységre lehet felépiteni a tdmadast,
melybdl azonban kovetkeztetni lehet a tdmadds modszerére, illetve magara a célra is.
Ugyanakkor a legtobb esetben ez nem elég, ezért a kiberterroristaknak a kitlizott célok
elérésére alkalmas sériilékenységeket fel kell kutatniuk, vagy azokat egyéb miveletek
keretében eldzetesen meg kell teremteniiik, példaul az infrastruktura egy alkalmazottjanak
megnyerése, és az altala kialakitott sériilékenység révén. Mar ezek az elokészitd fazisok is
mély szakismereteket igényelnek, melyet a tamadasok kivitelezése tovabb mélyit, igy egy, a
kibertérben végrehajtott terrortdmadas humanerdforrasok tekintetében fokozott kihivast jelent

egy terrorcsoportnak, mely ugyanakkor nem minden esetben all rendelkezésiikre.

A terrorizmus lényegébdl kovetkezik, hogy a kiberterroristdk ideologidja — akar
funkcionalitasa, akar a felhasznalok kore, akar a tulajdonosok Osszetétele altal — kijeldli a
veszélyeztetett infrastruktirak korét, mig a kitlizott célok determindljadk azt, hogy az
infrastruktirdban kezelt informécié mely tulajdonsagait fogja érinteni a tamadas, tehat a cél a

tamadas végrehajtasanak potencialis eszkozeit is elOrevetiti.

Mig a katonai szervezetek esetében a célpontok kore viszonylag allando, addig a
kiberterrorizmus altal veszélyeztetett infrastruktirdk csoportja szamos tényezobdl (példaul
politikai, gazdasagi helyzet, stb.) adoddéan dinamikusan valtozhat, ami megneheziti a
védelemre valo felkésziilést. A Kkatonai, illetve az allami szervek a kiberteret érinto
miiveleteiket legtobb esetben az adott célfeladatra tervezett, optimalizalt professzionalis,
fizikai hatdson alapul6-, illetve logikai eszkozokkel hajtjak végre, melyek azonban a
kiberterroristdk szdmdra nem elérhetdek. Ez okbdl kifolyolag 6k az illegalis miveleteik
lebonyolitasa érdekében kénytelenek a professzionalis eszkdzoket az altaluk is elérhetd
megoldasokkal kivaltani, melyek hatékonysag tekintetében azonban értelemszeriien
elmaradnak a céleszk6zoktol. Bar a kiilonb6zd eszkozok és moddszerek mogott allo elvek,

sériilékenységek, fizikai torvényszeriiségek azonosak, azonban a megvaldsitds mindsége a

-132 -



A kiberterrorizmus modszerei, lehetséges eszkozei és az ezek ellen torténd védekezés alternativai

professzionalis megoldasok esetében nagysagrendileg magasabb szinten all, ellenben — foleg a
logikai eszkozok esetében — a kiberterroristdknak is tudomésara juthatnak olyan
sériilékenységekre vonatkozd informdciok, melyek birtokdban eldnyre tehetnek szert az
infrastruktirakkal, illetve a rendészeti erokkel szemben, am ezek kiaknazasa csak magasan

képzett humanerdforrasok rendelkezésre allasa esetén van esélyiik.

Az eszkozok fejlettségi szintjében megjelend kiilonbdzdséget azonban a kiberterroristak az
esetleges anomalidk mas dimenzidiban képesek lehetnek kiegyensulyozni, amennyiben a
miuveleteikhez, illetve az érintett informdacios infrastruktirdkhoz kapcsoldddan azonositanak
szamukra olyan eldnyoket biztosito lehetségeket, melyek lecsokkentik a védelmi, az elharitd
¢s a rendészeti tevékenység hatasfokat. Ez okok miatt az iizemeltetdinek célszeri mar
elézetesen felmérni az informacids infrastruktiran beliil és interdependens kapcsolataiban
azokat a koriilményeket, munkafolyamatokat, jogszabdlyi és szabalyozasi kereteket, technikai
¢s technologiai gyengeségeket, sériilékenységeket, melyek gyengithetik, akadalyozhatjak egy

kibertamadas érzékelését, megszakitasat, vizsgalatat.

Mivel a fizikai hatason alapul6 eszk6zok alkalmazasa szdmos nehézséggel (specidlis, nehezen
megszerezhetd szakismeret az alkalmazas, a megalkotas terén) és kockazatnoveld tényezdvel
(birtoklas, beszerzés, az alkalmazas soran viszonylagos fizikai kozelség) jar egyiitt, igy mar
most is érezhetd az a tendencia, hogy a tobb elonnyel bird logikai eszkdzok alkalmazasat

részesitik elényben a kiberterroristdk az informdcios infrastruktirdk tamadasa soran.

A fenti logikai eszk6zok, modszerek bizonyos tipusaira kész toolkit-ek is beszerezhetdk,
melyekkel akar laikus tdmadok is képesek kiillonbozd tdmadokoddokat legeneralni, azonban
ezek hatékonysaga viszonylag csekély. Egyes ,.elhanyagolt” rendszerekkel szemben, vagy
frissen nyilvanossagra keriilt, még nem kezelt sériilékenységek esetében lehet eredményes
tdmadast lebonyolitani hasznalatukkal. Ennek f6 oka az, hogy ezekbe az alkalmazasokba mar
ismert, nyilvanossagra keriilt sériilékenységeket hasznalnak fel, melyekre az infrastruktirak
lizemeltetdi jo esetben — példaul a virusvédelmi cégek kozremiikddése révén — mar
felkészitették rendszereiket.

A ,,0-day” sériilékenységek azonositdsa, kihasznalasa rendkiviil mélyrehaté ismereteket
igényel, mely a hackerek, kiberterroristak felsOkasztjara jellemzd csak, akik ezeket az
informaciokat inkdbb felhasznaljak sajat tamadésaik soran, minthogy toolkit-ek formajaban

megosszak. Meg kell jegyezni, hogy a kibertérben a ,,0-day” sériilékenységek adas-vétele is
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megjelent mar, mind legalis forméaban allamok, vallalatok szaméra (példaul Zerodium

(Vupen)) [132], mind pedig illegalis formaban a darkweben, akar kiberterroristak szamara is.

A kiberterrorizmus eszkdzeinek vizsgalatabol lesziirhetd az a konkluzio, hogy az informacios
infrastruktirdk tamadasahoz, illetve ennek elOkészitéséhez sok esetben valamilyen modon
mas informacids infrastruktardk altal biztositott szolgaltatasok sziikségesek (példaul DDoS

tdmadasok esetében mas infrastrukturak kapacitdsa).

A terrorizmus fogalménak ¢és a fenti kovetkeztetésnek az egyesitésébdl megalkothatd a
kiberterrorizmus altalam javasolt definicidja:

A kiberterrorizmus a terrorizmus azon megjelenési formaja, amikor a terrorcselekmény
célpontjai az informacids infrastruktarak, illetve ezek rendszerelemei, a benniik kezelt
informaciok, funkcidok és meglévd képességek, és/vagy a terrorcselekmény elOkészitése,
tamogatasa, végrehajtdsa mas informacids infrastruktarak szolgéltatasai nélkiill nem

valésulhatott volna meg.

A kiberterrorizmus jelentette Osszetett fenyegetés 1étébdl kovetkezik, hogy az informdacios
infrastruktirdk tizemeltetdinek olyan védelmi megoldasokat sziikséges kidolgozniuk, melyek
egyrészt tiikrozik sajat rendszereik sajatossagait, masrészt kezelik a kibertérben megjelend
potencialis fenyegetések dinamikus valtozasait is. Az alkalmazott védelmi rendszernek a
biztonsdg minden teriiletére komplexen ki kell terjednie, hogy szavatolni tudja az adott

informacios infrastruktira biztonsagos és rendeltetésszerti miikodését.
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V. A Kiberterrorizmus elleni védekezés megoldasai

Mint ahogy mar tobbszor is kijelentettiik a XXI. szdzadban, az informécids tarsadalom
koraban €16 embereknek mindennapjait behal6zd, az informacios folyamatok alapjat jelentd
kritikus informdciés infrastrukturak védelme a tarsadalom hatékony mikddésének
szempontjabol elengedhetetlen.
Ugyanakkor a tarsadalom sziikkebb szegmensét alkoto entitasok (maganszemélyek, gazdasagi
tarsasagok, tarsadalmi ¢és dallami szervezetek) is mikodtethetnek olyan informacios
rendszereket, melyeket maguk szemszogébdl nézve — sajat tevékenységiik, biztonsaguk
vonatkozasdban — kritikusnak itélhetnek meg, azonban ezek korébol — Ossztarsadalmi
szempontbol — csak néhany emelheto ki. [115]
Ezek az entitdsok céljaik elérése érdekében hasznaljdk az informécids rendszereket,
ugyanakkor minden ilyen rendszernek meg van az a kritikus pontja, melynek zavara sulyosan
veszélyezteti az adott cél elérését. Amikor egy zavar, vagy egy tamadas olyan komponenst,
alrendszert ér, ami bar sériilékeny, de az alapfeladatok ellatasa szempontjabol nem kritikus, az
bizonyos kart, presztizsvesztést okozhat, de az alapfeladatok ellatasat nem veszélyezteti. Am
az infrastruktura folyamatos és biztonsdgos miitkodése érdekében célszerii azokat a kritikus
funkciokat, illetve az ezeket biztositd szoftver és hardver komponenseket meghatarozni,
amelyek védelme kiemelten fontos.
Amennyiben pedig ezek a kritikus funkcidk részben, vagy teljes egészében mas
infrastrukturadk szolgaltatdsaihoz kapcsolodnak, gondoskodni kell az iizemeltetének arrol,
hogy ezeknek barmi okbdl bekdvetkezett zavarai esetén azonnal kivalthatoak legyenek mas
szolgaltatoval, vagy mas megolddsokkal. Ezért a biztonsagos miikddés érdekében az
informacios rendszerekben — fliggetleniil rendeltetésiikté]l és méretiiktdl — azonositani kell
azokat a folyamatokat, rendszerelemeket és interdependencia kapcsolatokat, melyek a
kritikussdgra vonatkozdéan meghatarozo szereppel birnak, illetve, hogy a védelem mely
dimenzidi befolyasolhatjak az informdacios szolgaltatasok megfeleld szintii szinvonalat.
Az informacids infrastruktirakat veszélyeztetd kritikus tényezok alapvetden négy csoportra
sorolhatok:
- adatbiztonsag, bizalmassag sériilése;
Az informaciés rendszerben gyuijtott, tarolt, feldolgozott, tovabbitott
informaciok megvaltoztatdsa, hozzaférhetetlenné tétele, nyilvanossagra
hozatala, elvesztése, illetéktelen hozzaférés megvalosuldsa valamilyen

rosszindulati zavar vagy cselekmény kovetkeztében. [116]

- 135 -



A kiberterrorizmus modszerei, lehetséges eszkozei és az ezek ellen torténd védekezés alternativai

- rendelkezésre allas csokkenése;
A felhasznalok szdmara az informaciokhoz vagy szolgaltatdsokhoz vald
hozzéaférés idejének jelentdés megnovekedése, valamint részleges vagy teljes
elérhetetlenné valasa valamilyen kiilsé vagy belso behatas kovetkeztében. A
rendelkezésre allas az annak a biztositasa, hogy az elektronikus informacios
rendszerek az arra jogosult személy szamdra elérhetéek és az abban kezelt
adatok felhasznalhatoak legyenek. [116]

- teljesitmény romlasa;
Az infrastruktira Osszetevoinek, szolgaltatdsainak, funkcioinak részleges
vagy teljes egészének szamottevd teljesitmény-, hatékonysagromlasa,
koltségek jelentds ndovekedése.

- jogi szabalyzoktol eltérd mitkddeés;
Az informdcios rendszer az ilizemeltetése soran nem tud megfelelni a
mikodését szabalyozo kiils6 ¢és belsd eldirasoknak, szabvanyoknak,

jogszabalyi normaknak.

Az informdcios rendszerek tervezése, fejlesztése soran figyelembe kell venni az adott dgazatra
jellemzd fenyegetettségeket (példaul terrorizmus, blindzEs), kritikussagot meghatarozé
tényezoket, gazdasagi ¢€s jogszabdlyi kornyezetet. A megvalositds sordan 1étrejovo
infrastruktura paraméterei nagyban fiiggnek a felhasznalt eszk6zok szinvonalatol, az igénybe
venni kivant 6t0s szolgaltataskor (adatgyljtés, tovabbitas, tarolds, feldolgozas és szolgaltatas)
rendelkezésre allo és elérhetd paramétereitdl, a felhasznalt szaktudds mindségétdl, illetve az
entitas specialis igényeitdl, mely szinte minden esetben egyedi, csak az adott informacios

rendszerre jellemzd.

Fentiek tiikrében az informacids infrastruktirat tdmadni szandékozd kiberterroristanak —
ideoldgidjahoz igazodva — el kell dontenie, hogy milyen szolgéltatast, funkcidt, vagy kritikus
tényezOt (példaul adatbiztonsag, rendelkezésre allas, teljesitmény, szabalyzoknak vald
megfelelés) kivan tdmadni, majd ezt kovetden meg kell hatdroznia, hogy melyek azok a
komponensek, melyek sebezhetdségét kihasznalva elérheti céljat. A tdmadas sikere nagyban
fligg attol, hogy a tdmadd motivacidja, tdmadasi potencialja, illetve a kérdéses infrastruktira
paraméterei milyen viszonyban allnak egymadssal. Tehidt a tdmadé az infrastruktura
tekintetében rendelkezik-e azokkal a miiszaki, adminisztrativ, human eréforrasokra vonatkozo

ismeretekkel, felderitési ¢és tamadd képességekkel, logisztikai ¢és finanszirozési

- 136 -



A kiberterrorizmus modszerei, lehetséges eszkozei és az ezek ellen torténd védekezés alternativai

lehetoségekkel, valamint felderit6- ¢és tamadoeszkozokkel — ¢és meg tudja ezek
alkalmazasanak lehetdségeit is teremteni — melyek birtokdban tdmadni tudja a rendszer azon
paramétereit, aminek kdvetkezményeként fellépd zavar, vagy kar kivaltja az elérni kivant célt.
A hatékony védelem szempontjabdl pedig az lizemeltetonek ismerni kell azokat a hatasokat,
interdependens kovetkezményeket, melyek egy kritikus rendszerelemet ért tamadas, egyéb

hatés a rendszerének egészében kivalt.

Az infrastruktura iizemeltet6jének szempontjabol nézve a rendszerek védelme joval
Osszetettebb feladat. Kiilonb6zd kockazatelemz6 modszerek allnak az informécios rendszerek
védelmével foglalkozd szakemberek rendelkezésére, amelyek segitségével védelmi
stratégiakat dolgozhatnak ki, azonban az elméleti rendszertervek és a védelem gyakorlati
megvaldsitasa kozott nagy lehet az eltérés. Alapvetd célként arra kell torekedni, hogy
egyenszilardsagi védelmi rendszer keriiljon megalkotdsra, mert igy a foganatositott
intézkedések hatékonysaga nagyban novelhetd. Olyan atfogo, komplex védelmi stratégiat kell
alkalmazni, melyek révén kikiiszobolhetok a biztonsagi rések, valamint az ezekbdl

indukalodo tovabbi fenyegetések.

V. 1. Komplex informaciébiztonsag

A védelmi alrendszerekkel szemben tdmasztott egyik legfontosabb kdvetelmény, hogy
folyamatos készenlétet és magas szintll védelmet biztositsanak az adott informacios
infrastruktira szdmara barminemii fenyegetés ellen. Elengedhetetlen, hogy a védelmi
alrendszer komponensei az elérhetd legmagasabb technologia szinvonalat tiikkr6zzék, mind
fizikalis eszk6zok, mind hardverek, mind szoftverek tekintetében, mivel szamos
veszélyforrast indukalhat az, ha a kiberterroristdk magasabb technoldgiai szinten allnak, mert

ezzel jelentds mértékben novelni tudjak a tdmadasi potencidljukat.

Az informécids infrastruktira, illetve az altala nyujtott szolgaltatas-portfolié folyamatossagat,
valamint a kezelt adatok hozzaférhetdségét, bizalmassagat 6vo kritikus rendszerelemek
zavarainak, kiesésének elkeriilése érdekében célszeri védelmi prioritasokat feldllitani, hogy a
rendelkezésre alldsi mutatok minél magasabb szinten maradjanak, illetve, hogy rendkiviili
események bekovetkezésekor a kart minimalizaljak. A rendszerek védelmi protokolljainak
kialakitdsa soran az adatgyiijtés, az informécid-tovabbitds, a tarolas, a feldolgozas ¢és a

szolgaltatas ciklusdnak megfeleld, a kritikussagot befolyasold elemeire kell kiterjednie.
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A fenyegetést jelentd tényezOk sokrétiisége miatt sziikséges azokat csoportositani, azonban az
egyes csoportok hatasa az interdependencia jelensége miatt 6sszeadodhat, illetve erdsithetik
egymast, igy az egyes csoportok hatdsat, hatdsmechanizmusat kiilon-kiilon elemezni
félrevezetd lehet. Az informacios infrastruktirak fenyegetései lehetnek human, fizikai, logikai
vagy €épp a rendszer életciklusa soran jelentkezé kockazatok:
- Human tényezdk
E korbe sorolt veszélyforrasok soran a hibak, vagy karesemények nem szandékos
vagy tudatos emberi cselekményekre vezethetok vissza. A nem szandékos
cselekmények motivacioi sokrétlieck Iehetnek, allhat mogotte személyi
alkalmatlansag, képzetlenség, gondatlansag, felel6tlenség, monotdnia, stb..
A tudatos, rosszindulata emberi tevékenységre az angol nyelvii szakirodalom 7-E
csoportként hivatkozik:
1. Ego (személyiség);
2. Eavesdropping (lehallgatés);
3. Enimity (ellenségeskedés);
4. Espionage (kémkedés);
5. Embezzlement (sikkasztas);
6. Extortion (zsarolés);
7

Error (hiba);

Fentiek mogott szintén szamos ok huzddhat meg: sértettség, bosszl, vandalizmus,
anyagi haszonszerzés, stb..

- Fizikai tényezok
A fizikai tényezOk altalaban az infrastruktira hardverelemeinek, atviteli
kozegeinek, az ilizemeltetd személyzet, kiegészitd szolgaltatdsok elhelyezésével,
elhelyezési korleteivel kapcsolatosak. Az informacids infrastruktira rendelkezésre
allasi mutatoi sériilhetnek, ha a fizikai védelmi rendszer (épiiletek, nyilaszarok,
beléptetd-rendszer, stb.) nem biztosit kelld mértékii ellenallo-képességet egy
tamadés vagy kornyezeti hatas (villamlas, arviz, csapadék, por, foldrengés, stb.)
ellen.

- Logikai tényezdk
Ezek a tényezOk is nagyban képesek veszélyeztetni egy informdacios infrastruktira
rendelkezésre 4allasi szintjét, illetve az abban kezelt adatok bizalmassagat,

sérthetetlenségét. A logikai tényezokbdl adodd veszélyek révén a kezelt
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informaciok jogosulatlanok el6tt megismerhetové, modosithatova vagy akar
elérhetetlenné valhatnak, de el is veszhetnek. A logikai hibakat hasznalhatjak ki a
rosszindulati programok (példaul virusok, trdjai programok, stb.), de ide
sorolhatdok a hibas hardver- és szoftverbeallitasok, valamint a rendszer

atgondolatlan tervezésébdl adodo tényezok is. [117]

Az informaciovédelem soran lehetdség szerint torekedni kell az egyenszilardsagi védelmi
rendszerek megalkotdsara, azonban a gondos tervezés €s kivalasztas nélkiil nincs garancia
arra, hogy a legmodernebb ¢és legdragabb technoldgia valdoban képes lesz megtelelni az adott
infrastruktura igényeinek. Kijelenthetd, hogy az informacié megfelelé védelmét biztositd
megoldasok csak a technoldgiai siktol elvonatkoztatott, komplexebb szemléletmoddal
valdsithatoak csak meg. [118]

A fentiek értelmében a védelemi stratégia kialakitdsa folyaman célszerli a kiilonbdzd

szakteriileteket elkiilonitetten kezelni [119]:

Informacid-
biztonsag

1 1 1

| | |

Fizikai Elektronikus Dokumentécié
biztonsag informdcid biztonsag

biztonsag

Személyi
biztonsag

Informatikai biztonsig

Kommunikacid
biztonsig

- 8 3 H 8 8
H H & H H H

Atviteli Gt

Hardver biztonsag |+ Szoftver biztonsag |+ Halézat biztonsag | Rejtjel biztonsig pe Kisugdrzis i
i biztonsig biztonsig

14. dbra A komplex informacidbiztonsag elemei

V. 1. 1. Személyi biztonsag

Tekintettel arra, hogy az informdacids infrastrukturdk tervezésében, kiépitésében,

iizemeltetésében ¢€s fejlesztésében az emberi tényezd kiemelt szerepet kap, ezért biztonsagi
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szempontbol mindenképpen indokolt az, hogy a védelem sordn is kiemelt fontossaguként
legyen kezelve.

Az informécios infrastrukturdk {izemeltetését végzd személyekre kiemelt figyelmet
fordithatnak a kiberterroristadk. Egyrészt résziikr6l olyan informéaciok megszerzését
remélhetik, melyek felhasznalhatok egy tdmadas soran. Ez az informacioszerzés lehet tudatos,
az ¢rintett személy megnyerésével, illetve lehet figyelmetlenség is, amikor felel6tlen
»fecsegés” révén kompromittalodnak az érzékeny informaciok. Masrészt pedig célpontként is
tekinthetnek rajuk kiberterroristak, mivel az ilizemeltetdé személyzet munkaképességének
befolyasolasa révén sikeresen akadalyozhat6 a rendeltetésszerti miikodést.

Az infrastrukturak tekintetében a személyi biztonsagnak tobb dimenzidja is értelmezheto:

- A személyi biztonsag az informaciohoz vald hozzaférés szempontjabol is
értelmezhetd, vagyis, a mindsitett informacid csak olyan személyeknek juthat a
birtokaba, akik a megfeleld szintli személyi biztonsagi kovetelményeknek
igazoltan megfelelnek, illetve az adott mindsitésii informacid megismerése
munkakoriik eredményes ellatisa céljabol sziikséges. Allami  hatter(i
infrastruktirdk esetében a személyi biztonsdg megteremtésének egyik
legfontosabb eljardsa a nemzetbiztonsagi ellendrzés lehet, melyen minden
bizalmas munkakort bet6lté személynek at kell esnie. [120]

- Téagabb dimenzidban értelmezve a személyi biztonsdg azonban mar
kiegésziilhet a munkavallaldéval kapcsolatos egyéb személyi és foglalkoztatasi
koriilmények vizsgélatara is.

Az lizemeltetés biztonsaga érdekében elengedhetetlen, hogy a munkavallalok
rendelkezzenek megfeleld szaktudassal, ismerjék, illetve felismerjék az
infrastrukturat esetlegesen veszélyeztetd jelenségeket, koriilményeket, ezért az
tizemeltetd feleldssége, hogy a munkatarsakkal az infrastruktirara vonatkozo
specifikus ismereteket elsajatittassa, készségiliket kialakitsa, és azt szinten is
tartsa.

Fontos tovabba, hogy a munkaltatok biztositsak azokat a foglalkoztatési
koriilményeket (megfeleld eszk6zok, munkakdrnyezet, munka- és pihen6idd
betartdsa, stb.), melyek lehetdvé teszik azt, hogy a munkavallalok kiilon

erofeszitések nélkiil be is tudjak tartani a biztonsagi eldirasokat.
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- Kiemelt szempont, hogy a bizalmas informaciok megismerésére feljogositott
személyek megfeleld javadalmazasban részesiiljenek, ami nagyban hozzajarul

a megfelel6 munkamoral és lojalitas fenntartasaban.

A magas szinvonali személyi biztonsag érdekében elengedhetetlen a megfeleld ellendrzési
folyamatok, rutinok kidolgozés ¢és azok konzekvens alkalmazasa. Ennek keretében
folyamatosan monitorozni kell a munkatdrsak tevékenységét, ismereteik naprakészségét,
valamint azt, hogy az infrastruktira biztonsagos miikodése érdekében foganatositott
rezsimintézkedéseket milyen szinten tartjak be. Ugyanakkor figyelemmel kell kisérni azt is,

hogy a rezsimintézkedések alkalmasak-e a biztonsag szavatoldsara.

V. 1. 2. Fizikai biztonsag

A biztonsagos ilizemeltetés érdekében az infrastruktira elemeinek fizikai biztonsagara kiemelt
figyelmet kell forditani. A rendszerelemeket €s sok esetben magat az lizemeltetd személyzetet
is sziikséges — a szdndékos vagy a véletlenszerli rongalas, informacioszerzés, illetve egyéb
karos, artd tevékenység elkeriilése érdekében — illetéktelen személyek eldl elzarni, és a védett
teriiletekre pedig csak a jogosultsaggal rendelkezd személyeket beengedni.

A fizikai biztonsag a tényleges akadalyok — falak, keritések, épiiletek, beléptetd rendszerek,
biztonsagi személyzet — Gsszessége, amelyek képesek megakadalyozni a terroristakat abban,
hogy az informéciés infrastruktira elemeihez, munkatarsaihoz, a szervezet

dokumentumaihoz, illetve egyéb védendd eszkozeihez hozzaférjenek.

A fizikai biztonsagi rendszer tervezésekor figyelembe kell venni az infrastruktiraban kezelt,
vagy tarolt adatoknak a mindsitési szintjét, mennyiségét és megjelenési formait (technikai
eszk0zok, eljarasok) az érintett rendszerelemeknek a specifikumait, valamint a helyszin mas
dimenzidban értelmezhetd veszélyeztetettségi szintjét (példaul nemzet-, vagy kdzbiztonsagi
kortilmények). A biztonsagi rendszert ugy célszerli kiépiteni, hogy az fizikailag és logikailag
tobb egymasra épiilé elembdl alljon, mélységében tagolt legyen, valamint fokoz6do erdsségii
védelmet biztositson, és képes legyen ellenéllni az illetéktelen hozzaférésnek, az erdszakos

behatolasnak a reagal6 erdk beérkezéséig. [121]

A fizikai biztonsag tervezésekor fel kell késziilni az esetleges természeti fenyegetettségekre

(tiz, foldrengés, aradas, stb.) is, és a védelmi eszkdzoket a varhaté fenyegetések
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Osszességéhez kell méretezni, tovabba ki kell alakitani az {izemeltetéshez sziikséges
rendszabalyokat is, amelyeknél torekedni kell az életszertiségre és a betarthatdsagra. A fizikai
biztonsagi alrendszerek hatékonysagara ugyanakkor hatissal van az is, ha a védendd és
kritikus rendszerelemek fOldrajzilag nagy teriileten szordédnak szét, ami a koltségek

novekedése mellett a timadok lehetdségeit is novelik.

A biztonsag e dimenzidjaban a kiberterroristak altal igénybe vehetd eszkozok és modszerek
megegyeznek a terrorizmus hagyomanyos megjelenési formaival, azonban mivel a célpontok
elsddlegesen az informacios infrastruktara elemei, tehat a kibertérben kivaltott hatdson van a
hangsuly, igy a tdmadas helyszinén latvanyos, félelemkelté akciok kivitelezésének nincs

prioritasa.

V. 1. 3. Dokumentumbiztonsag

Mind az iizleti, mind pedig a kormanyzati, allamigazgatasi tigyvitelben még napjainkban is
domindns szerep jut a papiralapt dokumentumoknak. Mig a kibertérben az
informaciobiztonsag kiforrott eszkozokkel rendelkezik, addig a fizikai térbe kikeriild
informéci6 védelme nincs minden esetben teljes kortien megoldva. Fontos kiemelni, hogy az
informaciok védelme nem csak magukban az elektronikus rendszerekben tarolt informaciok
esetében sziikséges, hanem azoknak az Gsszes — az adott informacids infrastruktira esetében
értelmezett — megjelenési formdjanal, igy a kinyomtatott dokumentumoknal, kézzel irt

jegyzeteknél, hanganyagoknal, filmeknél is.

Az 0Osszes dokumentumot mindsitésének megfelelden kell védeni. Az érzékeny adatokat
tartalmazé dokumentumokhoz valdé hozzaférés — a személyi biztonsagi elvekben deklaralt
moddon — azon korre kell, hogy korlatozodjon, akik szdmara feltétleniil sziikséges az, hogy
munkajuk eredményes elvégzése érdekében annak tartalmat megismerjék. A
dokumentumbiztonsag megvaldsitasa ugyanakkor szervesen kapcsolddik az infrastruktura
fizikai biztonsagahoz, illetve iratforgalménak kialakitdsdhoz. A szervezeten beliili és kiviili
irattovabbitas soran is ki kell dolgozni azokat a protokollokat, melyek garantaljak azt, hogy a
dokumentumok tartalma csak az arra jogosultak eldtt valjanak ismertté (példaul a kozos,

mindenki szdmara elérhetd nyomtatora érkezd bizalmas iratok problémaja).
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A dokumentumbiztonsag kozvetlen modon kapcsolédik az elektronikus informacio
biztonsaghoz, hiszen valamennyi elektronikus adathordoz6d egyben dokumentumnak is
mindsiil [15:286]. Egy tipikus irodai kornyezetben a dokumentum biztonsag alapvetden
harom kérdéskor koré csoportosul. Egyrészt ki kell alakitani az elektronikus dokumentumok
tarolasara, hozzaférésére (halozati taroldeszk6zok, verziokovetés, titkositas, hozzaférési jogok
adminisztracidja) vonatkozo szabalyrendszert. Masrészt elengedhetetlen az elektronikus
dokumentumok aramldsdnak nyomon kdvetése, a ki- és beviteli csatornak (elektronikus
adathordozok, e-mail, Internet, nyomtatok, fax, stb.) forgalmanak adminisztralasa.
Harmadrészt pedig az elektronikus dokumentumok fizikai térbe kikeriilése (kinyomtatasa)
utan is szilikséges a papiralapi dokumentumok figyelemmel kisérése, tarolohelyeik megfeleld
fizikai védelme, valamint szallitasuk biztonsagos megszervezése. Mindharom témakdor

kezelése egyfeldl technoldgiai, masfeldl belsd szabalyozasi kérdés.

Mivel a dokumentumbiztonsag szervesen kapcsolodik a személyi és a fizikai biztonsag

dimenzidihoz, igy e teriileten az interdependencia feltérképezése kiemelt jelentdséggel bir.

V. 1. 4. Elektronikus informacidbiztonsag

Az elektronikus informéciobiztonsdg az informacids infrastruktardkban, valamint azok
tdmogatd infrastrukturaiban alkalmazott azon rendszabalyok Osszessége, amelyek védelmet
nyUjtanak az eldallitott, a feldolgozott, a tarolt, a tovabbitott és a megjelenitett informaciok
bizalmassaganak, sértetlenségének és rendelkezésre allasanak véletlen, vagy szandékos
csokkenése ellen. [15:200] A logikai és a fizikai hatdson alapul6 eszk6zok alkalmazasa esetén
a kiberterroristdk a biztonsagnak e dimenzidjaban kivannak eredményeket elérni az

informaciods infrastruktarak tdmadasa soran.

Az informécids infrastruktardk elektronikus informécidbiztonsaganak kiépitése a fizikai
biztonsdg megteremtéséhez hasonldan folyik, tehat fel kell mérni, hogy a rendszer elemei
milyen elektromagneses kornyezetben miikddnek, milyen természetes ¢és szandékos
veszélyeknek lehetnek kitéve. E teriileten megkiilonboztetiink atviteli biztonsagot,
kompromittald kisugarzasok elleni védelmet, rejtjelezést és rejtjelbiztonsagot, valamint
szamitogeép €és haldzati biztonsagot.

Az informacios infrastruktirdk infokommunikacios folyamatainak védelme soran figyelmet

kell forditani a végpontokon az informaciok hozzaférésének szabdlyaira, a tarolas
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biztonsagara ¢s a rejtjelezés (kulcsok és algoritmusok) védelmére. A tovabbitds soran, az
atviteli utaknak a védelme szintén kiemelt figyelmet kell, hogy kapjon, célszerii kis
valosziniiséggel felderithetd adasmodokat a minimalisan elegendd teljesitménnyel alkalmazni,
valamint a nem kivant iranyokat iranyitott antennak hasznalataval kizarni. Annak érdekében,
hogy az infrastruktiraba idegen elemeket nem tudjanak beépiteni, az egymassal kommunikalo

rendszerelemek kozotti kapcsolatot a megfeleld protokollok alkalmazasaval kell felépiteni.

Az elektronikus rendszerek biztonsagat negativan befolydsolhatja a kompromittald kisugarzas
is, mely az elektronikai eszk6z6k hasznalata soran jelentkezd elektromagneses hattérsugarzas,
ami a laikusok szdmara zavarjelnek tiinhet, de egy kiberterrorista szamara értékes
informacidkat tartalmazhat. Ez az elektronikai eszkozok 1étét és mukodését felfedheti,
funkcioikat kompromittalhatja, igy a terroristak birtokdba értékes adatok keriilhetnek az
informacids infrastruktura rendszerének, alrendszereinek, illetve elemeinek Osszetételérol,
paramétereirdl, funkcioirdl, melyek alapjan ki lehet dolgozni egy esetleges tdmadast, valamint
kovetkeztetéseket is le lehet vonni annak varhatd eredményességérdl. A kompromittald
kisugarzas elleni védelem megvaldsitasa soran fontos a megfeleld konstrukcidos megoldéssal
rendelkez0 eszkozok szervezetre szabott — az illetéktelenek tavoltartasa érdekében
elkiilonitett, fizikailag védett objektumba torténd — beépitése, valamint a telepitési €s javitasi,
karbantartdsi ajanlasok, eldirasok ¢&s utasitdsok betartdsa, tovabba a felderithetdségi

zonahatarok kimérése €s esetlegesen elfedd, zavaro jelek kisugarzasa.

Az elektronikus informaciobiztonsag fobb szakteriiletei az alabbiak:
- Atviteli biztonsag
Mindazon védelmi rendszabdlyok Osszességének az eredménye, amelyek
végrehajtasaval biztositjdk a kommunikacids adatétviteli utakon, csatorndkon az
informaciok sértetlenségének, rendelkezésre 4llasanak ¢és bizalmassdganak
meglétét, valamint adott esetekben az atvitel hitelességét illetve annak
letagadhatatlansagat. [122] Az informatikai és a kommunikécioés rendszerek
fokozatos egybeolvadésa révén ezt a szakteriiletet egyre inkabb héalozatbiztonsag

keretein belul kezelik.

- Halozati biztonsag
A halozatba kotott szamitogépek, illetve Osszekapcsolt szamitogép-halozatok

kozotti  adatkapcsolatok, illetve azok szolgéltatdsainak védelmét jelenti a
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szolgaltatdsok szinvonalanak csokkenése, kapacitasok lekotése, a rendszerben
kezelt informaciok illetéktelen megismerése, modositasa és megsemmisitése ellen.
Az informacids infrastrukturdk védelmi rendszereinek nagyfoku rugalmassagot
kell, hogy biztositsanak az Osszetett fenyegetések, rosszindulati tamadokodok,
DoS ¢és DDoS tamadasok, IP-forrascim meghamisitasok, levélszemetek,
adatszivargasok, stb. ellen. A halozati biztonsdg hatékonysagat nagyban lehet
novelni azzal, ha toreksziink a védelmi rendszerek homogenitisara, azaz a
kiilonb6z6é helyszineken és a kiilonb6z6 funkciokra nem kiilonbozé gyartok
kiilonbozo fejlettségii technoldgiat probaljuk meg egyiittmiikddésre birni, hanem
olyan megoldast alkalmazunk, mely mar a tervezés kezdetétdl fogva fel van

készitve az integraciora.

- Szamitogép-biztonsag
Szamitogép-biztonsdg az az allapot, amelyben az informatikai rendszerek a
bizalmassag, sértetlenség, rendelkezésre allas elvesztésével szemben védettek. A
szdmitogépes biztonsadg a hardver-, szoftver- és firmware-biztonsagot foglalja
magaba. [123] Tehat a szamitogép-biztonsag teriilete alatt rendszerint a szoftver-
¢s a hardverbiztonsag — ide értve a szoftverek €s a hardverek megfeleld
konfigurdlasanak, beéllitdsanak — egyiittesét értjiik. A szamitdgépekbe beépitésre
keriild hardverelemek Osszességének tekintetében elvards, hogy egylittesen
képesek legyenek biztositani az adott szolgaltatds megfeleld szinvonala
végrehajtasahoz sziikséges teljesitményt az elvart biztonsagi paraméterek mellett.
A szoftvereszk6zokkel szemben is elvaras, hogy képesek legyenek a funkcioikat
maradéktalanul és biztonsadgosan betdlteni. A biztonsag tovabb ndvelhetd, ha az
iizemelteték az adott feladatra célirdnyosan készitett szoftvereszkozoket
hasznalnak, ami a hatékonysag mellett a biztonsagot is ndvelik, mivel a tdmadok
nem tudnak a kereskedelmi forgalomban elérhetd verziokbol felkésziilve tdmadast
inditani, bar ennek a megoldasnak koltségvonzatai aranytalanul nagyok is

lehetnek.

- Rejtjelezés
A rejtjelbiztonsag biztonsagi intézkedések és eszkozok alkalmazasa abbol a
célbol, hogy megvédjék a tarolas €és az atvitel alatt az informaciot az illetéktelen

felhasznaldas (megismerés) ellen, vagyis a rejtjelezd eszkozok és modszerek
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alkalmazasédval megvaldsitott rendszabalyoknak az Osszessége. [124] Tehat
minden olyan tevékenység, eljaras, megoldés, amely soran a védendd informaciot
abbol a célbol alakitjak at, hogy eredeti allapota az illetéktelen tdmado elott —
annak hozzaférése esetén is — rejtve maradjon. A folyamat részét képezi a
rejtjelezett adatok eredetivé vald visszaallitdsa is. [125] A rejtjelezés a masik
olyan szakteriilet, mely rendkiviil nagymértékben Osszefiigg mas szakteriiletek

(személyi, fizikai, dokumentumbiztonsag) hatékonysagaval.

- Kompromittal6 kisugarzas elleni védelem
Ez a szakteriilet olyan aktiv és passziv eszkdzok, rendszabalyok alkalmazasat
jelenti, melynek célja, hogy az informécids infrastruktura elektronikai
rendszerelemeinek maésodlagos sugarzasa alapjan kialakuld vezetett és sugérzott
elektroméagneses energia analizdldsa révén kinyerheté informacidszerzést
megakadalyozzak. Megvalositdsa sordn figyelembe kell venni az informdcios
infrastruktirak érintett rendszerelemeinek, valamint azok elhelyezésére szolgalod
épiiletek  sajatossagait  (példaul  fizikai  elhelyezkedés a  varosban,
megkozelithetdség), €s adott esetben az objektum 4arnyékoldsaval, tempest
eszkozok €s zavaro-berendezések alkalmazasaval kell elzdrni az informaciotol a

tsmadokat. [126]

V. 1. 5. Informacios infrastruktirak nemzetbiztonsagi védelme

A kritikus informécids infrastruktirak komplex informécidbiztonsaggal kapcsolatos
vazlatokon sok esetben nem tiintetik fel az elhdritast, azonban az el6zOekben targyalt
szakteriiletek fontos kiegészitdje lehet, mely alapfeladatan tul gyakorlatilag értelmezhetd azok

egyfajta ellendrzési funkcigjaként is.

Az elharitas azon eljardsok és modszerek Osszessége, melynek alapvetd célja az, hogy
azonositsa a kiberterroristaknak, illetve minden artd6 szandéku entitasnak az informacios
infrastruktura ellen irdnyuld felderitd jellegli adatgyiijtd tevékenységét (prevencid), illetve
magat a tamadast (detektalds). Tovabbi cél, hogy az infrastruktira belsé ¢és kiilsd
kornyezetébdl olyan informdciokat szerezzen be, melyek ravilagitanak a részteriiletek

esetleges gyengeségeire, sebezhetdségeire, a fenyegetésekre, a kockazatokra és a fejlesztési

_ 146 -



A kiberterrorizmus modszerei, lehetséges eszkozei és az ezek ellen torténd védekezés alternativai

igényeire (korrekcid), valamint azonositsa a potencialis tdmadokat, azok motivacioit, illetve
felbecsiilje azok tdmadasi potencialjat.

Tehat az elharitasi szakteriilet feladata — a szervezeti politika és a jogi kdrnyezet
fliggvényében — a rendszert fenyegetd veszélyek elemzése, €és a kockazatok kezelésére torténd
protokollok, védelmi intézkedések kidolgozasa, a veszélyforrasok megsziintetése, illetve a

bekovetkezési valoszinliség, valamint az okozott kar csokkentése.

A fenti definiciobol adodo feladatok végrehajthatdosaga nagyban Osszefiigg a kérdéses
infrastruktiranak egy orszag ¢€letében betoltott szerepével, mivel egy kiemelt fontossagu —
akar magéantulajdonu — rendszer esetében rendvédelmi, titkosszolgalati eszkozok is igénybe
vehetdk, addig egy kisebb sulyu informacids rendszer iizemeltetdinek tobbnyire csak sajat
eréforrasaira hagyatkozhatnak, és informaciogytijtd, prevencios lehetdségeiknek a jogszabalyi

kornyezeten tul financidlis helyzetiik is géatat szabhat.

V. 1. 6. Aszimmetriak azonositasa

A komplex informéciobiztonsag korabban felsorolt szakteriileteinek miikddési folyamatainak
hatékonysaga vizsgalhato az alabbiakban bemutatasra keriild, esetlegesen 1étez6 aszimmetridk
azonositasa 4ltal is, melyek ravilagithatnak a védelem, a kérenyhités és megeldzés
gyengeségeire. Az aszimmetridk természetesen nem csak a biztonsagi helyzetet érintd

folyamatokkal kapcsolatosak, de e teriilet kiilondsen érzékeny lehet 1étezésiikre.

A modern kor fegyveres incidenseinek egyik jellemzdje, hogy a felek kozott ugynevezett
aszimmetrikus hadviselés folyik, ami a fegyveres konfliktusok megvivdsanak 1j formaja,
melynek alapja az, hogy a hadszintéren jelenlevd fegyveres erdk jelentdsen kiilonboznek
egymastol méreteikben, felszereltségiikben és képességeikben. [127] Tehat az egyik fél
jelentds (példaul technologiai, 1étszdm, finanszirozasi, stb.) folényben van a masik féllel
szemben, ¢és ennek lekiizdése érdekében a hatranyban 1évd fél igyekszik az ellenség
gyengeségeit kihasznalva olyan koriilményeket, helyzetet teremteni, melyben eredményesen
tud tevékenykedni.

Mint ahogy erre mar utaltunk ez a taktika a terrorista szervezetek repertoarjaban is
megjelenik. Példaul a kiberterroristak olcson  beszerezhetd eszkozokkel bizonyos

infrastruktirdk szakaszos ,,zaklatasaval” igyekeznek azok miikddését akadéalyozni, valamint a
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lakossagban veszély- vagy fenyegetettség-érzetet kialakitani, de az allando, stabil védelem

kialakitasa az lizemeltetOk részérdl aranytalanul nagy befektetést igényelne.

A kiberterrorizmus vonatkozasdban az aszimmetrikus hadviselésnek, illetve maganak az
aszimmetridnak tobb ,,dimenzidja” is megjelenhet. Ez az aszimmetria megjelenik az
alkalmazott eszk6zok szamanak, fejlettségének, mindségének, a bevonhaté pénziigyi és
humanerdforrasok folényében, jellemzéen — dm nem minden esetben — az allam vagy a
szolgaltato javara, ugyanakkor a terrorcsoportok is tudnak €lni olyan lehetdségekkel bizonyos
részteriileteken, melyek révén kivaldan ellenstlyozni tudjak az allam dominanciajat, még
akkor is, ha e lehetdségek hatterérdl kifejezetten nem is tudnak. Ezek a részteriiletek az

alabbiak lehetnek:

Jogkovetési aszimmetria

Az egyik ilyen trividlis teriilet — mely mas részteriiletekre is hatassal van — a jog. Mig a
biztonsagi és rendvédelmi szervek miikodésének hatarozott keretet szabnak a kiilonboz6
jogszabalyok, addig a terrorcsoportokat — sem céljaikban, sem miikodésiikben -—
¢értelemszerlien ezek nem korlatozzék, igy barmilyen helyzetre rendkiviil rugalmasan, akér
orak alatt tudnak reagalni. Kreativan tudnak €Ini a jog 4ltal még nem szabalyozott innovativ

lehetdségekkel, a technologiai fejlédés révén megnyilo ) tamadasi modokkal.

Ezzel szemben az éllami szervek sok esetben elavult technologiai szintet reprezentdlo
jogszabalyi kornyezetben kell, hogy mikdodjenek, ¢és az ¢érintett jogszabalyok
megvaltoztatdsanak biirokratikus rendszere (a probléma megismerése, megfogalmazasa,
egyeztetés, jogszabalyok megszovegezése, tarsadalmi, parlamenti vita) nem is alkalmas a
probléma hatékony kezelésére. Tehat hidba ismert egy fenyegetés, arra jogszabalyok

hidnyaban, vagy épp kifejezett tiltdsa miatt reagalni nem lehet.

A jogkovetési aszimmetria részeként foghato fel az a jelenség is, amikor a kibertérben
jogellenes cselekményt végrehajtd személyek, csoportok a kiilonb6zé orszadgok kiillonbozo
jogrendjeinek ,kiskapuit” kihasznalva, azok kozott lavirozva teremtik meg a tamadas
lehetdségét, vagy visszaélnek a jogsegélyegyezmények anomaliaval. Eldbbire lehet példa,
hogy egyes orszdgokban — bizonyos teljesitmény szintig — nem tiltott a mobilhalozatok

blokkolasat lehetoveé tevd eszkozok gyartasa, kereskedelme, igy innen ezek maganuton, vagy
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futarral torténd behozatala — megfeleld koriilmények fennéllasa esetén akar torvényesen is —

megvalosithato.

Biirokratikus aszimmetria

A szervezeten beliili jogi kornyezetbdl eredeztethetd, de mindenképpen kiilonallo
korilményként emlitendd, mert még a fejlett technologiai szinthez igazitott jogi kornyezet
esetében is megjelenik a biirokratikus aszimmetria, mely nagymértékben képes visszafogni

egy szervezet reagald képességét.

Ez a jelenség alapvetden a szervezet bels6 munkafolyamataihoz kapcsolddik, amikor a
kiilonboz6 protokollok akadalyozzék a szervezet hatékony mukddését. Ilyenek a kiillonbozo
szervezeti egységek hatarido-kezelésével, engedélyezési folyamatok bonyolultsagaval,
vezetOk helyettesitésével kapcsolatos anomaliak. Példaul az egyik szervezeti egységnek egy
adott feladatra — melyben egy masik szervezeti egység is érintett — a szervezeti és mitkodési
szabalyzat (SZMSZ) szerint egy napja van, am a masik szervezetnek barmi nemi
megkeresésre az SZMSZ 6t napot ad valaszolni, igy a megkeresés varhatéan nem fog idében
megvalaszolasra keriilni. A jelenség bizonyos tényezOk, mint példaul a biztonsdg sériilése

esetében kritikus jelenségként értékelhetd.

Ez az aszimmetria az {izemeltetdvel egylittmikodd kiils6é partnerek esetében is
megnyilvanulhat. A kibertérben zajlo incidensben érintett biztonsagi €s rendvédelmi szervek
mitkddése soran olyan — jogszabalyokbdl (példaul Rtv, Nbtv) kovetkezd, de akar belsd
szabalyzatokbdl, utasitasokbdl levezethetd — adminisztrativ teenddik (engedélyek beszerzése,
javaslatok elkészitése, egyeztetések, stb.) keletkeznek, melyek valds idében jelentésen
korlatozzak, vagy épp ki is zarjak az érdemi beavatkozas, késObbi nyomozati cselekmények,

bizonyitasi eljarasok lehetdségét.

Példaul egy incidens, vagy egy jogellenes cselekmény bekodvetkezésekor az érintett szervnek
varnia kell, hogy a tdmadas tényét hivatalosan megerdsitsék (feljelentés), intézkedési tervet
kell készitenie, kiils6 engedélyeket kell beszereznie, mas szervekkel kell 6sszehangolnia
tevékenységét, holott a tdimadasban érintett szolgaltatonal a késdbbi bizonyitdshoz sziikséges

naplozasi adatok akar percek alatt feliilirodhatnak.
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Protokollaris aszimmetria

Ez az anomalia a szervezeti kultira egy jelensége, mely akér a biirokratikus aszimmetria
specialis eseteként értelmezhetd, €s amit rendszerint a bels6 szabalyzok sem képesek kezelni.
A dontési és engedélyezési szintekhez kapcsolddd visszassagok tartoznak ebbe a korbe.
Példaul amikor a siirlin jelentkezd, &m alacsony prioritasti helyzetben a dontéshozoéi pont a
szervezetben til magas szintre pozicionalt, és az illetékes, jellemzden felsévezetd nem a
sziikséges pillanatban hozza meg a dontését, hanem ezeket kérdéseket Osszegytijtve — akar
heti, havi bontésban vagy kelld darabszam esetén — tdmegesen terjesztik fel szdmara, ami az
adott folyamatokban huzamosabb ideig tartd6 fennakadasokat ¢és egyéb karokat,

érdeksérelmeket okozhat.

Finanszirozasi aszimmetria

A koltségek dimenzidjaban szintén nagy aszimmetria jelentkezhet. Egyrészt az egyre
fejlettebb ¢és igy egyre dragdbb eszk6zokbdl allo rendszerek kialakitdsa, valamint a
technolégiai fejlodésbol adodod avulds okan a viszonylag siiri termék- vagy eszkodzvaltasi
ciklusok mar onmagukban, a piaci versenybdl addddan terheket ronak az infrastruktirdk
iizemeltetdire, ugyanakkor a tdmadok repertodrjdban megjelend minden Uj modszer, Uj
technoldgia 1épéskényszerbe is hozza 6ket, hiszen ezek elharitasa érdekében — a korabban
kalkulalt tiizleti tervektdl eltéréen — reagalniuk kell. Ez jelentheti az alkalmazott szoftver- vagy
eszkOzpark részleges, de akar teljes cseréjét, vagy azok jelentds szdm- vagy képességbeli
bdvitését, de jelenthet humanerdforras terén torténd fejlesztést (1étszambdvitést, képzést) is,

melyet egyébként a normal piaci mitkodés nem tenne indokoltta.

Tehat amig a tamadok egy modszer, eszkdz birtokdban, vagy sériilékenység ismeretében az
adott infrastruktira barmelyik részelemét tamadhatjak, addig az lizemeltetdnek az Osszes
infrastruktura elem védelmérdl gondoskodnia kell, igy a védelem koltségei nagysagrendileg
nagyobbak lehetnek, mint a tdmaddk anyagi raforditasai, mely jelenség alkalmas az

iizemeltetOk anyagi kifarasztasara, mely tovabbi negativ hatasokat indukal.

A koltségbeli aszimmetridnak egy vetiilete megnyilvanulhat egy sikeres tamadast kdvetden is,
amikor az érintett infrastrukturat tigyfelei a bizalomvesztés miatt tdmegesen hagynak el, mely
igyfelek visszaszerzése, esetleges kartalanitasa, illetve altaldban a szolgaltatdsokba vetett
bizalom visszaallitasa nagysagrendileg nagyobb lehet, mint a kiberterroristak anyagi

raforditasa.
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Kapacitasbeli aszimmetriak

A kapacitasokhoz kapcsolddd aszimmetria mutatkozhat példaul a rendvédelmi szektor
iranyabol. Az egyre fejlettebb eszkozoket €s egyre kifinomultabb modszereket hasznalod
tdmadasok — melyek szama évrdl-évre né — kivédése és elharitdsa, illetve a megtortént
incidensek, bilincselekmények ¢€s terrortdmadasok koriilményeinek, valamint a gyanus
tevékenységek vizsgalata egyre koltségigényesebb, mind az alkalmazott eszk6zok, mind
pedig a bevont humanerdforrasok tekintetében. Tovabba a rendelkezésre allo, e feladatra
felkészitett személyi allomany véges létszdma is korlatot szab a vizsgalhatd, lereagalhatd

incidensek szamanak.

Technolégiai aszimmetria

A technikai, technologiai aszimmetria jelensége megjelenik egyrészt a koltségek
dimenzidjadban mar vazolt mdédon, amikor is kiberterroristdk olyan 1j technolodgidkkal, 1j
modszerekkel hajtanak végre tdmadast, melyek az informdcios infrastrukturdk lizemeltetoi
elétt eddig ,,ismeretlenek” voltak, illetve nem alkalmaztdk Oket, nem védekeztek ellentik.
Masrészt az aszimmetridnak e dimenzidjat eld lehet idézni oly médon is, hogy a kiilonb6z6
rendszerelemek konfiguracios kornyezetében 1évé gyengeségekre alapozva aranytalansagokra

¢épitik fel a tamadast.

Ez utobbi — nem kibertdmadas gyanant megjelend — aszimmetridra lehet példa az a 2009-es
eset, amikor az egyik magyar mobilszolgaltatdé rendszerében hasznalt ,,jailbreakelt” iPhone
késziilékek hibas kapcsolatteremtési kisérletek révén a jelzésatviteli rendszerben haldzati
szintli problémat okoztak. A megkozelitdleg szazotven késziilék megallas nélkiil, rendkiviil
stirlin probalkozott felvenni a kapcsolatot az adatatviteli rendszerrel, el6fordult, hogy egy-egy
bazisallomas néhany szdz sikeres kapcsolatfelvétel mellett tobb tizezer sikertelent is
regisztralt, ami jelentdésen csokkentette azok kapacitasat. A hibajelenség azonositasa
érdekében — human, technikai, pénziigyi — eréforrasokat kellett felszabaditani, azonositani
kellett a késziilékeket, azok eldfizetdit, felvenni veliik a kapcsolatot, PR megfontolasokbol a
hibas szoftver cseréjére fel kellett késziilni, azt le kellett bonyolitani, mely idétartam alatt a

késziilékek a rendszerben folyamatos hibakat indukaltak. [ 128]

A fentebb kiemelt aszimmetridk természetesen nem fedik le ezt a ,,jelenséget” teljes koriien,
mivel minden szervezetnek sajat munkafolyamatai, sajat szervezeti kultirdja és belsd

szabalyz6i vannak, illetve mas {igyfélkorrel, mas piaci és jogszabalyi kornyezetben
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mukodnek, igy szervezetenként jelentésen eltérd lehet azon aszimmetridk kore, melyek

fennakaddast okozhatnak a szervezet életében.

A fentiekre reagalva, javaslatom szerint a kiilonb6zo6 aszimmetriak elkeriilése érdekében

az iizemeltetoknek sziikséges egy — a sajat szervezetiikre, de legalabb Kritikus
munkafolyamataikra illeszkedd modszertan alapjan - aszimmetria vizsgalatot
végezniiik.

E vizsgalat keretében fel kell deriteni azokat a pontokat a szervezet bels6 munkafolyamatiban
(p¢ldaul belsé engedélyezési metddusok bonyolultsaga, dontéshozdi vagy beavatkozasi
szintek pozicionalasa), illetve egyéb allapotjelzOkben (példaul financidlis helyzet,
szolgaltatasok kiesésébodl adddo kotbérfizetési kotelezettség, foldrajzi kitettség, alkalmazott
technoldgia, miiszaki berendezések, kiilsd megallapoddsok, vagy épp az ligyfélkor
Osszetétele), melyek egy rendkiviili esemény bekovetkezésekor ardnytalanul megnehezitenék,
vagy koltségessé tennék az adott informdaciés infrastruktirdk tovabbi, rendeltetés szerinti
mikodését, vagy visszaallitasat, illetve a karok felszamoléasat. A kritikus pontok azonositasat
kovetden pedig — a kockazatok mértéke, az ésszerli gazdasdgossagi hatarok és jogi keretek
kozott — intézkedni kell a kérdéses gyengeséget okozo koriilmények kikiiszobolésére (példaul

a szervezeti €s mikodési szabalyzat modositasara).

Ugyanakkor ezt az aszimmetria vizsgéalatot a kibertér szabalyozasara hivatott, vagy az
informacios infrastruktirakat ért esetleges rendkiviili események kivizsgalasaba bevont allami
szereploknek is célszerli végrehajtani. A tapasztalatok tiikrében pedig olyan jogszabalyi €s
miszaki, technoldgiai kornyezetet kell alkotni — 6sszhangban az iizemeltetok és a tarsadalmi
entitdsok érdekeivel — melyben az érintettek érdemi 1d6 alatt reagalni tudnak az
infokommunikacios szféra gyorsiitemli fejléddésére, és hatékonyan valaszt tudnak adni a

kiberteret érintd jogellenes cselekmények jelentette kihivasokra €s konkrét incidensekre.

Az aszimmetria bizonyos dimenzidi ugyanakkor kombindlhatéoak is egymassal, mely a
védelem szempontjabdl fokozottan hatranyos helyzetet okoz. Az 1. szdmu melléklet a
rendvédelmi szektor vonatkozisdban mutat be egy példat. A kiberterroristdk az altaluk
hasznalt kommunikacios eszkdzoket, hivoszamokat, felhasznaloneveket hetente lecserélik. A
tevékenységiiket ellendrizni probald rendészeti szerv kiilsd és belsd jogi kornyezettel
harmonizéal6d informacids ciklusa (human felderités, technikai adatgytijtés, adatellendrzés,

engedélyezés, problémaazonositas) ennek tobbszorose, és mire a folyamat lezarulna, addigra a
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megfigyelt személyek jabb eszkodzcserét hajtanak végre, és ennek az aszimmetridnak az a
kovetkezménye, hogy a rendészeti szerv vezetési ciklusa nem képes lépést tartani a
kiberterroristak altal generalt kdrnyezeti valtozasokkal.

Ennek a folyamatnak az indoka €és magyardzata az informacié elérhetéség és idoperiddus
tulajdonsagéhoz ¢és a dontéshozoi folyamatok korciklusdhoz kapcsolddik, tehat amikorra az
informacio6 elérhetévé valik és a dontéshozoéi cikluson végig ér, addig mar nem a valdsagot
tiikrozi és nem a valds helyzetre reagalnak az illetékesek, igy az éltaluk hozott intézkedések

hatastalanok.

Az aszimmetria vizsgalatot a mikodés €s a biztonsag szempontjabol kritikus folyamatok,
munkafazisok vonatkozasaban sziikséges végrehajtani, melynek kivitelezdje lehet egy adott
szervezeti egység sajat folyamatainak tekintetében, illetve a szervezet altalanos feliigyeleti
szerve. A vizsgalat modja lehet:

- A folyamatokat szabalyozo kiils6 és belsd jogi normak attekintése.

Ez vonatkozhat a kiilsé és belsd jogszabalyok harmonizacidjara, illetve a
folyamatokban érintett szervezeti egységek tevékenységét szabdlyozo belsd
normak Osszhangjdra. Amennyiben szervezeten kiviili egyiittmiikodés is
megjelenik a folyamatban, akkor erre is célszert kiterjeszteni a vizsgalatot.

- A folyamatokban résztvevé munkatarsak tapasztalatainak dsszegytijtése.

Az adott szakteriileteken foglalkozatott munkatarsak végrehajtva a folyamatokkal
kapcsolatos  teendOket alapos ismeretekkel rendelkezhetnek azokrol az
korilményekrél (példaul technoldgiai hatrany, eszk6zok hidnya, human
kapacitasok hidnya, kezelhetetlen hataridék, engedélyezi szintekkel kapcsolatos
anomalidk, helyettesités, stb.), melyek aranytalansdgokat okozhatnak.

- Iddszakosan célszeri a folyamatok hatékonysagat stressz-tesztek alkalmazasaval
is felmérni, amikor is eldzetes bejelentés nélkiil (ne legyen i1d6 rakésziilni), akar
extrém feltételek mellett (példaul sziik hataridokkel, rendelkezésre allo 1étszamu
¢s képzettségli személyi allomannyal, eszkozokkel) kell a folyamatokat,

munkafézisokat végrehajtani.

Idedlis esetben a szervezetek a napi rutin soran feltart anomalidkat haladéktalanul korrigaljak,
azonban ez pont a biirokratikus aszimmetria kapcsdn akadéalyokba iitkozhet, amikor a belsd

szabalyzok kotottsége, ehhez kapcsolddo protokollok nem teszik lehetdvé a gyors reagalast.
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V. 1. 7. Miikodési és biztonsagi interdependencia térkép

Az informéciods infrastruktirak iizemeltetése soran szamos belsd, szervezeti egységek kozotti,
illetve kiilso, infrastruktara €s kiilsé partnerek kozotti kapcsolat alakul ki, melyek folyamatos,
zokkendmentes megléte biztositja az adott informécids infrastruktira rendeltetésszerii
mukodését. E kapcsolatok tartalma sokrétli lehet, azonban minden esetben valamilyen cél,
igény kielégitése érdekében, és altaldban valamilyen feltételrendszer mellett alakulnak ki. A
kapcsolatok mindségiikben lehet példaul szolgdltatd-megrendeld, allam-jogalkalmazé
szolgaltato, tartalmaban adatszolgaltatd, adatigényld, pénziigyi, feltételrendszerében pedig
szerzOdésen alapulo.

Amikor a kapcsolatok megszakadnak, mindségiikben valtoznak, az a szervezet miikodésére
értelemszerlien mindenesetben kihatassal van, tehat a szervezet valamely funkcidja,
képessége, allapotjelzdje sériil. A hatdsnak nagysiga a kapcsolat fontossagaval rendszerint
Osszefiiggésben van, ¢és a kovetkezmények nagy valdszinliséggel a szervezet mas
folyamataira, allapotjelzdire is kihatassal lesznek. Tehat a zavartalan mukodés, illetve az
esetleges kockazatok feltarasa céljabol sziikséges a szervezet kapcsolatainak, fiiggéségeinek
feltarésa, illetve ezzel egy idében azoknak a kiilsd és belsd koriilményeknek az azonositasa,

melyek a kapcsolatokra és azok mindségére kihatassal vannak.

Az informacids infrastrukturak biztonsagos, stabil iizemeltetésének és komplex
védelmének érdekében indokoltnak tartom a mikodési és biztonsagi interdependencia
térkép bevezetését.

A térkép miikddési dimenzidja — egyfajta folyamatindikatorként — egyértelmiien feltarja egy
adott infrastruktiranak sajat alrendszerei, mas kiilsd rendszerek, szolgaltatok irdnyaba
meglévd direkt (szerzddésen alapuld) és indirekt (példaul mas kozszolgaltatasok, tgymint
kozlekedés, egészségligy) kapcsolatait. Azonositja tovabbé az ezekre a kapcsolatokra veszélyt
jelentd koriilményeket (politikai, gazdasagi, rendészeti, stb.), valamint az esetlegesen
bekovetkezd rendkiviili események (példaul sztrajkok, kibertamadéasok, természeti
katasztrofak, stb.) sajat infrastruktura miikodésére gyakorolt negativ hatdsait, és azok

elharitdsanak, a kies6 funkciok kivaltasanak és a karenyhités lehetdségeit.

Megjegyzendd, hogy a veszélyt jelentd koriilmények folyamatos és mélyrehato
monitorozasaval — bizonyos esetekben — a miikddési interdependencia elemzésének magasabb
fokara is lehet 1épni, amikor mar nem az adott infrastrukturaval kapcsolatban allé rendszer

interdependencidjat vizsgaljak, hanem a kapcsolodo rendszerek mas rendszerekkel valo — és
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az elemzok eldtt ismerté valt — fiiggdségi €és hatasviszonyait, amelynek esetleges zavarai a

sajat infrastruktaraba is begyliriizhetnek.

A térkép biztonsagi dimenzidja pedig — szintén egyfajta jelzOként — mutatja az informacios
infrastruktira biztonsagi szakteriileteinek sajatsagos, csak ra jellemzé egyedi elegyének
allapotat, kolcsonds fiiggéseit, Osszefiiggéseit. Feltarja, hogy bizonyos biztonsagi
szakteriiletek vonatkozasaban megjelend kapcsolatok, koriilmények milyen hatassal lehetnek
az adott szakteriilet hatékonysagara, illetve, hogy ez milyen moddon gylirlizik at mas

biztonsagi szakteriiletek helyzetére, illetve a teljes infrastruktira miikodésére.

Hasonléan a miikodési dimenzidhoz, a biztonsagi vonatkozast koriilményekben bekovetkezo
valtozasokat is folyamatosan figyelemmel kell kisérni, mivel egy technologiai ugras, az
alkalmazott védelmi rendszerek kapcsan napvilagra keriild, eddig nem ismert sériilékenység,
vagy szerzédésen alapuld kapcsolatban tortént valtozas a biztonsagi interdependencia térképet

is atrendezheti, ami azonnal beavatkozasokat indukalhat a védelmi stratégiaban.

Természetesen a miikodési és biztonsagi dimenzid akar tobb ponton is kapcsolodhat és hatést
gyakorolhatnak egymasra. A 2. szdmu Mellékletben vazolt, egy munkafolyamatra vonatkozo
térképelem ezt a kapcsolodast mutatja be. A pénziigyi rendszerben barmi okbdl bekovetkezd
zavar miatt az adott informacios infrastruktira altal bérelt szolgaltatas dija nem érkezik meg
iddben az IT szolgaltatohoz, ezért az csokkenti az altala nyudjtott informatikai szolgaltatasok
mindségét, tartalmat, vagyis szlikiti az altala biztositott védelmi portfolio dsszetételét. Ez a
mindségromlas pedig kihatassal van az adott informécios infrastruktara szolgéltatasainak €s
védelmének szinvonalara, és az ekkor esetlegesen bekovetkezd kibertdmadas miatt bizonyos,
mas rendszerek szamara nyuUjtott szolgaltatasai is akadozhatnak, ami mas infrastrukturdkban

o

okozhat tovabbgytirtiz6 hatasokat.

A mikodési és biztonsdgi interdependencia térkép elkészitése azonban szervezetszintii
feladat, azt — megitélésem szerint — szlik alkalmazotti réteg nem képes Osszedllitani, mivel
egy-egy személy nem ismerheti a szervezet miikodésének minden, biztonsagi, gazdasagi,
miuszaki, jogi, humén, stb. aspektusat. A kapcsolatok, fliggdségek Osszedllitdsa csapatmunka,
melyben minden szakteriiletnek részt kell venni és a kiilonb6z6 munkafolyamatokat vazolva
kozosen kell keresni kritikus kapcsolatokat, és azok megszakadasanak kovetkezményeit,

valamint  tobbszordsen  tovabbgyliriz0  hatdsait. A megallapitdsok  célszerli
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munkafolyamatonként 6sszegezni — melyre a 3. szamu Melléklet mutat példat — majd ezeket
elemezve azonositani azokat kapcsolatokat, hatasokat, melyek a szervezet szempontjabol

létfontossaguak lehetnek.

A 2. szamu Mellékletben vazolt fiktiv példahoz kotve a fentieket, tobb munkafolyamat
elemzését kovetden levezethetd, hogy a pénziigyi rendszer értelemszeriien kritikus
fontossagu, melynek zavartalan mikodését azonban csak két f6 végzi, sziikség szerint
egymast kolcsondsen helyettesitve, mivel Ok rendelkeznek ehhez jogosultsadggal,
végzettséggel. Azonban ilyen kis l1étszdmnal ez a szakteriilet rendkiviil sériilékeny, mivel
barminemi rendkiviili esemény (jarvany, betegség, baleset, kozlekedési kaosz, rossz id6jaras)
bekovetkeztekor az érintettek nem jutnak el munkahelyiikre, tehat ez a funkcio akar
huzamosabb ideig is ledllhat, és feszitett utalasi hatdridoknél ez akar azonnali hatdsokat

indukal.

Mivel egy mikddési és biztonsagi interdependencia térkép kiillondsen érzékeny adatokat
(tizleti titkokat, belsé folyamatok, konkrét technologiai, miiszaki paramétereket, azonositott
kockazatokat) tartalmaz az informacios infrastruktarakrol, ezért az iizleti titokként,
bizalmasan kezelendd, nyilvanossdgra nem keriilhet, tartalmat csak az arra felhatalmazott

személyek ismerhetik meg.

Azonban az informdcids tarsadalom, illetve a nemzetgazdasdg szempontjabol kiemelt
fontossagu informécids infrastruktirak esetében a miitkodési és biztonsagi interdependencia
térképet — jogszabalyok keretei kozott, megfeleld protokollok kidolgozasat kovetden é€s
folyamatos aktualizalas mellett — célszerli lehet megosztani az 4llam e funkciora kijelolt
szervezeteivel, szerveivel.

E megosztas kolcsonos eldnyokkel jarna, mivel egyrészt az allami szereplok iranymutatést
kaphatnanak az elhdritdsi tevékenység sulypontjairdl, az informacidogytlijtés potencialis
irdnyairdl, az infrastruktirdk aktualis biztonsagi helyzetérdl, érzékenységiikrol — ezéltal
novelve a rendelkezésre allo korlatos eréforrasaik hatékonysagat. Masrészt pedig a specialis
allami szervezetek — mar az elézOekben targyalt — kiilonleges feladatkoreik, jogi
felhatalmazasaik és képességeik alapjan olyan informaciok birtokaba keriilhetnek, melyeket
mar célirdnyosan — a miikddési €s biztonsagi interdependencia térkép informacioi alapjan — a
veszélyben 1évd érintettekkel meg tudnak osztani, mely révén pedig az infrastruktarak

biztonsaganak szinvonala €s a védelem koltséghatékonysaga novelhetd.

- 156 -



A kiberterrorizmus modszerei, lehetséges eszkozei és az ezek ellen torténd védekezés alternativai

V. 2. MegelOzés

Az informacids rendszerek elleni timadasok jelentds része kivédhetd lenne egy jol atgondolt
megeldzési stratégia kidolgozéasaval, illetve betartasaval és betartatasaval, mivel ezaltal
jelentésen lecsokkenthetd a tamadasi feliiletek nagysaga, és megnehezithetd a miszaki,

valamint a human oldalrdl jelentkez6 behatolasi csatornak kiépitése.

Az informécios infrastrukturdk tlizemeltetdinek a megel6zés érdekében folyamatosan
fejleszteniiik kell a biztonsaggal kapcsolatos eszkdzeiket, mddszereiket, illetve biztonsagi
kultarajukat, valamint alkalmazniuk kell a jogszabalyokat, ajanlasokat és szorosan egyiitt kell
miikodniik a kiilonbozé allami  szervekkel. Meg kell teremtenie azokat a belsd
koriilményeket, melyek hozzajarulhatnak a megkivant biztonsag szint eléréséhez ¢&s
fenntartasahoz (példaul megfeleld végzettséggel és gyakorlattal rendelkezé munkavéallalok
foglalkoztatasa, folyamatos képzése, akiknek feladat- ¢és feleldsségi koriikkel aranyos

javadalmazasuk révén lojalitasa megkérddjelezhetetlen).

A kiilonboz6 kockéazatelemzé metodusok rendszeres alkalmazasaval (példaul a CRAMM-
modell) és/vagy az lizemeltetd szervezettdl fliggetlen auditalasok révén feltarhatok a rendszert
érintdé hidnyossagok, biztonsagi rések, melyek egyben meg is adhatjdk a biztonsagi

fejlesztések, rezsimintézkedések modositdsanak iranyat. [129]

Nyilvanvald, hogy a nemzeti kritikus infrastruktirdk védelmét, ezen beliil informacios
tamadasok elleni védelmét az adott allam igényei, kovetelményei alapjan, irdnyitasa és
koordinalasa mellett, az allamon kiviil szdmos mas szerepld egyiittmiikodésével kell
megvaldsitani. A kritikus infrastruktrdk védelme tehat egy olyan tevékenységrendszer,
amelynek jelentds része az adott allam hataskdrén kiviil keriil megvalositasra. [130]
Ugyanakkor ez az 4allam részérdl egységesitett adat- €s informacidkezelési, védelmi
iranyelveket, kozponti irdnyitast, szabalyozast, ellendrzést kovetel meg, amely nem lehet az
lizemeltetok onallosagi korébe tartozd feladat, és nem lehet szolgaltatoi és termékverseny
teriilete sem. Az 4llamnak ebben a kdrnyezetben a magantulajdonban 1évé véllalatok iranyaba
egyfajta ) — nemzetbiztonsdgi ¢€s kozrendvédelmi — szolgaltatasként is értelmezhetd
tevékenységet kell végeznie ahhoz, hogy a kritikus informécids infrastruktirdk, és igy az

informacios tarsadalom miikddése is zavartalan legyen.
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V. 2. 1. Az infrastrukturaiizemeltetok lehetséges feladatai a megel6zésben

Az informdcioés infrastruktardk folyamatos lizem- és informdaciobiztonsagdhoz kapcsolddod

feltételrendszerének kialakitdsa és fenntartdsa — mindig igazodva a hatalyos jogszabalyi

kornyezethez — alapvetden az lizemeltetok feladata. Ennek soran elengedhetetlen a fentiekben

targyalt komplex informécidbiztonsag szakteriileteinek kialakitasa, illetve azon tulmutatdéan

az alabbi kérdéskorok vizsgalata, melyek szintén befolyasolhatjdk az infrastruktarak

biztonsagi helyzetét:

A szakszerii és folyamatos tizemeltetéshez szlikséges human eréforrasok

A biztonsagos lizemeltetéshez elengedhetetleniil fontos a jol képzett, tapasztalt és
a megfeleld biztonsagi kultira jelent0ségét megértd, elfogadd és elsajatitd
munkaerd, akiknek mindezek mellett rendelkezniiik kell a megfeleld szintli
biztonsagi tanusitvanyokkal is.

Ezzel parhuzamosan a munkaltatd részérél is sziikséges a munkavallaloi
igényekhez kozelitd juttatdsi rendszer kialakitasa a szakemberek megtartdsa, a
lojalitas fenntartasa, a korrupcid, az adatszivarogtatds és az esetleges ipari

kémkedés megakadalyozasa érdekében.

A sziikséges eszkozpark megléte a folyamatos szolgaltatas-ellatashoz

Az Tlzemeltetdknek az informacios infrastruktarak felhasznaloinak igényeit
maradéktalanul kielégitd szolgéltatdsok folyamatos biztositdsdnak érdekében —
O0sszhangban finanszirozasi politikajukkal, pénziigyi helyzetiikkel — olyan
berendezéseket, infrastruktaraelemeket kell, hogy alkalmazzanak, melyek az adott
miszaki paraméterek kozott hibamentesen miikodnek, ésszerli hatarok kozott
zavar- ¢s zajalloak, kibertdmadés esetén pedig kiesésiik a rendszer egészének
stabilitasat lehetéleg nem befolyasolja. Az iddszakosan fellépd extrém nagy
felhasznaloi igények altal generdlt terhelések sem veszélyeztethetik jelentdsen a

rendszer lizem-, valamint adatbiztonsagat.

A technolodgiai fejlédés hatasa a rendszer biztonsagara

Az infokommunikaciés eszkdzok dinamikus fejlodése, 1j technologidk térnyerése
az lizemeltetok szamara versenyképességi okokbol, illetve egyéb 1) szolgaltatasok
bevezetése kapcsan sziikségessé teszi azt, hogy egyes rendszerelemeket, illetve

eszkozcsoportokat folyamatosan fejlesszek, cseréljék, mivel ezek avuldsa az
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iizembiztonsagot veszélyeztethetik, inkompatibilitasi problémakat okozhatnak,

sériilékennyé teszik az infrastruktirat.

Tovabba az informacids rendszerben nem rendszeresitett, a beépitett eszkdzoknél
fejlettebb, és rosszindulatian, de akar joindulatian is felhasznalt technologiak —
példaul inkompatibilis kliensgépek hatdsainak ,kezeletlensége” — szintén

negativan befolyasolhatjak a rendszer altalanos szolgaltatasi szintjét.

- A beszerzett eszk6zok forrasa, szarmazasa, ennek hatasa a biztonsagi helyzetre

A kritikus informdcios infrastrukturdk kiépitése, bdvitése és fejlesztése soran
el6fordulhat, hogy a gyarto, illetve a beszallité gazdasagi tarsasagok onhibajukon
kiviil — tervezési, konstrukcids, gyartasi hibakbol kifolydlag — nem megfeleld
miiszaki paraméterekkel rendelkezd, vagy éppen — a késdbbi jogellenes
beavatkozas érdekében — szandékosan manipulalt rendszerelemeket kivannak
beépiteni. A szandékos manipulaciok mogott meghuzodhatnak gazdasagi, vagy
bizonyos orszagok esetében hatalmi, vagy hirszerzési torekvések.

Az ebbdl fakadd kockdzatoknak az elkeriilése érdekében indokolt a gyartoi,
beszallitoi kor folyamatos ellendrzése, illetve a kritikus funkciokat ellato
berendezések tipusengedélyeinek, egyedi tanusitvanyainak beszerzése, illetve
bizonyos eszkozok esetében pedig a kiillonb6zd frissitések képességeinek

ellendrzése.

- A beszallitéi kor megbizhatosaga
A kritikus infrastruktirdkat {izemeltetok az esetek egy részében nem
rendelkeznek, vagy nem is kivannak fenntartani bizonyos feladatok ellatasdhoz
sziikséges fejleszt6i, karbantartéi, adatkezeldi ¢€s raktdrozasi kapacitdsokat
(outsourcing). A fontos részfeladatok végrehajtidsaba bevonasra keriild
alvallalkoz6i kor biztonsagi kockéazatokat rejthet magaban, mivel eléfordulhat,
hogy az ott foglalkoztatott személyi kor (szaktudasa, lojalitasa, kapcsolati kore), a
vallalkozas pénziigyi helyzete, technologiai fejlettsége nem teszi alkalmassa a
feladat ellatasara, ezért az lizemeltetd objektumaiban megjelend személyek,
vallalkozasok, valamint tevékenységlik folyamatos ellendrzése csokkentheti a

kockéazatokat.
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- A rezsimintézkedések aktualizaltsaga, betartasanak szintje
A szolgaltatoknal kezelt kiilonbdz6 szintii mindsitéssel rendelkezd informaciok
védelme kiemelt feladata minden szervezetnek, melynek megvaldsitasat legtobb
esetben szabalyzatokra épitik. Azonban sok esetben a szabalyzatokban foglaltak a
szervezeti felépitéssel €s mitkddéssel, valamint a technoldgiai megoldasokkal nem
allnak Osszhangban. Tovabbi probléma lehet, hogy a szabalyzatban foglalt
intézkedések nem, vagy nem szakszertien keriilnek végrehajtasra, ezért sziikséges
lehet azok a szervezettdl flggetlen kiilsé szerv altal torténd elfogulatlan —

lehetdség szerint visszatérd — ellendrzése.

- A kritikus infrastruktura fizikai védelmével kapcsolatos intézkedések
A rendszerelemek fizikai védelmére az iizemeltetdbnek — a fenyegetések
kockazataval és az érintett rendszerelem kritikussagéaval aranyos — intézkedéseket
kell foganatositnia. Ezek felmérése érdekében folyamatosan monitoroznia kell az
érintett rendszerelemek kornyezetét, és indokolt esetben emelnie kell biztonsagi
rendszabalyok szintjét (példaul szigoritani a beléptetés rendjét), vagy ujabb fizikai
védelmi eszkozoket kell beépiteni (példaul térfigyeld rendszer képességeinek

bovitése).

- A hatdlyos jogszabalyoknak valo megfelelés
Bizonyos kritikus informécios infrastruktirak tizemeltetésének az egyik
alapfeltétele a hatalyos jogszabalyoknak valdo megfelelés, mely garantdlja a
kiilonb6zé metoddusok, modszerek egységes értelmezeését, ebbdl kifolyolag
megkonnyitik az egylittmiikddés lehetdségét az érintett felek (példaul hatosagi
szervek, mas informacids infrastrukturak) kozott. E célok érdekében indokolt a
kiilonb6z6 jogszabalyok, szabvanyok folyamatos nyomon kovetése, valtozasok
esetében pedig a belsd jogszabalyok megvaltoztatisa, illetve mar a jogalkotas
kezdeti szakaszaiban 1év0 normakat is célszerli figyelembe venni (példaul a

perspektivikus beruhdzasok soran).

V. 2. 2. Allami szervek lehetséges feladatai a megel6zésben

A kritikus infrastrukturakat izemeltetok a kiberterrorizmus megeldzésének teriiletén érdemi

Iépéseket tehetnek, azonban a fenyegetések elharitasanak vonatkozasaban jellemzden nem
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rendelkeznek megfeleld szakmai ismeretekkel, illetve jogszabalyi felhatalmazéssal.

Természetesen itt nem arra kell gondolni, hogy nem képesek egy eldre lefektetett és

ellendrzott protokoll alapjan egy tdmadast elharitani, vagy annak hatdsat csokkenteni, hanem

arra, hogy az allam birtokdban 1évé monopdliumok (példaul jogalkotds, vagy a titkos

szolgalati eszk6z0k) alkalmazéasaval a megeldzés — és olykor a karcsokkentés — hatékonysaga

jelentésen novelhetd. Ezek az eszkdzok az alabbiak lehetnek:

Az informdaciés infrastruktardkra veszélyt jelentd eszk6zok gyartasanak,
kereskedelmének ellendrzése

Az infokommunikécidos eszkozok tobbsége az elektromagneses spektrumot
haszndlja, igy a tAmadéasok soran megjelennek az elektronikai felderités, zavaras,
megtévesztés €s pusztitads eszkozei is. A kiberterroristadknak szadmos olyan eszkoz
keriilhet a birtokaba, mellyel jogellenes tevékenységét a tdmadott objektumok
megkozelitése nélkiil is végrehajthatja.

A nemzetkdzi szabdlyozas ezen eszkozok Dbirtoklasara és hasznalatara
vonatkozoan eltérd, igy bizonyos orszdgokban ezek az eszkozok (példaul GPS-,
GSM Jamming) minden gond nélkiil beszerezhetdk, akar az interneten keresztiil is
megrendelhetdk, igy Magyarorszagra 1is kisebb-nagyobb erdfeszitéssel
behozhatok, illetve egy résziik a kereskedelmi forgalomban 1évé alkatrészek
atalakitasaval is létrehozhato.

Ezért sziikséges az e korbe tartozo eszkozok legalis kereskedelmének ellendrzése,
illegalis kereskedelmének felderitése, esetlegesen birtoklasuk tilalmanak elérése,

sziikség szerint bilintetdjogi szankcionalasa.

Jogszabalyok alkotasa, betartatasa

A kereskedelmi és a biintetdjogi szabalyozason til az allam kiilonb6zd — a
technologiai fejlédést dinamikusan lekovetdé — jogszabalyok, ajanlasok,
szabvanyok megalkotdsaval tudja befolyasolni a kritikus infrastruktirak
lizemeltetdinek tevékenységét, hogy azok az elvart standardok szintjén
miikddjenek.

Ugyanakkor elengedhetetleniil sziikséges annak folyamatos vizsgalata is, hogy a
jogszabalyok hatdlya ala tartozd szervezetek az elvardsokat milyen szinvonalon
teljesitik, mennyiben felelnek meg az eldirdsoknak, illetve az esetleges

jogszabalysértések milyen veszélyeket indukaltak, milyen karokat okoztak.
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Megel6zés megkozelitése a technoldgia oldalarol

Az informacids infrastruktirdk elemeit alkotd hardverelemeknek meg kell
felelniiik, biztonsagi, célszerliségi és megbizhatdsagi kdvetelményeknek, azonban
az lzemeltetOk részérdl a gazdasagi €s a financidlis megfontoldsok konnyen
feliilirhatjak ezeket az alapvetd feltételeket. A hardverelemek biztonsdgossagat
megfeleld szakértdi ¢és engedélyezési rendszerrel kell garantalni, amely
vonatkozik az 1 technologiai fejlesztésekre is. Célszerli a hardverelemek
beszerzésénél figyelembe venni a gyartok részérdl felmeriilé kockazati
tényezoket, ¢és ezek ismeretében visszatéréen -ellendrizni és tesztelni az

eszkozoket.

A megeldzés megkozelitése a humén tényezdk oldalarol

Az lizemeltetdk személyzeti politikdja nem minden esetben van Osszhangban a
nemzetbiztonsagi érdekekkel (példaul nem ellendrizhetd hattérrel rendelkezd
kiilfoldi allampolgarsagh munkavallalok foglalkoztatasa), ezért az érzékeny
beosztasokban  foglalkoztatott  alkalmazottak  biztonsagi ellendérzése
elengedhetetlen.

Bizonyos esetekben pedig a beszallitol kor altal foglalkozatott, ismeretlen hatterti
munkavallalok koriilményeinek ellendrzésére (€letviteliikre, kapcsolati koriikre) is

érdemes fokuszalni, mivel 6k is birtokaba keriilhetnek védend6 informacioknak.

Rezsimintézkedések meglétének és betartatasanak ellendrzése

A kritikus informdcios infrastruktarakat tizemeltetOknek a kockazatokkal aranyos,
megfeleld védelmet biztositd rezsimintézkedéseket kell alkotniuk, melyek
betartasanak szintjét, aktualitasat visszatérden sziikséges vizsgalni.

Ezeket az ellendrzéseket nyilt és leplezett mddon is célszerli végrehajtani,
melynek végrehajtoi lehetnek az lizemeltetd szervezet erre létrehozott szervezeti
egységei, kiilsd auditalé szervezetek, illetve lehetnek az éllamnak e célbol

létrehozott szervei is (felligyeletek, hatosagok, biztonsagi szolgalatok).

A védend¢ infrastruktara biztonsagi helyzetét érintd nyilt informéciok beszerzése
Az informacids rendszereket érintd fenyegetések megelézésének teriiletén
folytatott tevékenység eredményes ellatdsdhoz sziikséges azon ismeretek

beszerzése, melyek révén fel lehet mérni a meglévo kockazatokat, azok mértékét,
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illetve megsziintetésének modjat. Ez a fajta informacidogyiijté tevékenység
torténhet a nyomtatott és az online szaksajté tanulmanyozdsa révén, ahol
tematizalva keriilnek Osszegyijtésre az egyes részterliletekkel kapcsolatos 1j
ismeretek, tesztek, tapasztalatok és kutatasi eredmények.

Tovabbi informacios feliilet lehet a kiilonb6z6 tudomanyos konferencidkon
torténo részvétel, ahol hasznos informaciok birtokaba keriilhetnek a szakemberek,
illetve a kiilonb6z6 internetes feliiletek (példaul hacker-forumok) rendszeres
nyomon kovetésével esetlegesen a védendo rendszer — valamint az ott alkalmazott
technologidk — gyengeségeirdl is lehetdség nyilik ismereteket szerezni, melyek a

megel6zes soran hatékonyan hasznosithatok.

- Intézményi rendszer fenntartdsa
A kritikus informacios infrastrukturak védelmében kiemelt szerep harulhat az
allam altal kialakitott, fenntartott intézményrendszernek (példaul hatosagoknak,
feliigyeleteknek, CERT-eknek). Fontos kiildetése Ilehet a fenyegetések
azonositdsdban, megelézésében, a kockéazatok becslésében, illetve az éllami
szervek, valamint az informaciotechnoldgia teriiletén miikodd szolgaltatok,
gazdasagi tarsasdgok tapasztalatainak hozzaférhetové tételében, nemzetkozi
kapcsolattartasban, tamadasok eldrejelzésében, elharitasdban, a keletkezett karok

enyhitésében, felszamolasaban.

V. 2. 3. Allami szervek feladatai a fenyegetések felderitésében

Az informdcios infrastrukturdk védelme, illetve az ehhez kapcsolodd preventiv jellegli
hattértevékenység soran felmeriilhetnek olyan sajatos és perspektivikus feladatok, melyek
hatékony ¢és jogszerli végrehajtdsara csak az 4llam e célra létrehozott, kiilonleges

felhatalmazassal rendelkez6 informaciogytjtésre specializalt szervezetei képesek.

- Kiberterroristak tevékenységének ellendrzése
A kiberterrorizmus elleni védekezés soran figyelembe kell venni, hogy bizonyos
személyi kor specialis képessége, illetve magas szintli informatikai, programozoi
tudasa révén képes arra, hogy informacids infrastruktirdkat bénitson meg, az
abban talalhato adatokhoz hozzaférjen, illetve azokat megvaltoztassa,
elérhetetlenné tegye, igy Ok kiemelt célpontjai lehetnek a terrorista ideologia

terjesztésének.
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Az egyik ilyen személyi kor a ,fekete kalapos hackerek”, akik illegalis
informatikai cselekményeket hajtanak végre, mig a ,,fehér kalapos hackerek”, akik
a tudasukat a ,,j6 ligy” szolgalataba allitjdk. Utdbbiak joindulatuak, jellemzden
biztonsagi cégeknél dolgoznak, ott kiillonb6zo biztonsagi rendszereket tesztelnek,
javitanak. A rosszindulatii hackerek ugyanakkor jogellenes tevékenységiik soran
kiilonb6z6 személyek — koztiik akar védett allami vezetdk, hirességek — bizalmas,
érzékeny adataihoz, az allami, a politikai és gazdasagi szféra védett, esetleg
mindsitett adataihoz, tovabba a tarsadalom kiemelt informacios infrastrukturaihoz
férhetnek hozzd, melyek felhasznalasaval komoly karokat okozhatnak, ezért
iranyukba — prognosztizalt romlottsaguk okan — a kiberterroristadk részérol
fokozott érdeklddés varhato.

Az ¢érintettek jogellenes tevékenységének elharitasa, akadalyozasa, illetve a mar
végrehajtott cselekmények elkdvetdinek azonositdsa érdekében sziikséges az
altaluk hasznalt internetes feliiletek, kommunikacidos csatornak azonositasa,
ellendrzése, kapcsolatépitési torekvéseik felderitése, virtualis személyiségek
megalkotdsa révén beépiilés a csoportokba, valamint mar azonositott

kiberterroristak, hackerek egyiittmiikddésbe torténd bevonasa.

- Fels6oktatasi intézmények lehetdségeinek kiaknazasa
A fels6oktatdsi intézmények a legels6k kozott kerililnek kapcsolatba az uj
technologidkkal, technikékkal, mivel ezek az intézmények egyrészt fejlesztésekkel
kapcsolatos kutatdsokat végeznek, masrészt pedig egy széleskorli szakismereti
rendszer koncentracidjaként az 0j technologidk fejlesztésére, hasznalatdra képes
szakembereket oktatnak. Ennek okan pedig azonnal értesiilnek az informécios

infrastrukturakra fenyegetést jelentd 0 koriilményekrol.

Nem hanyagolhat6 el tovabba az a koriilmény sem, hogy az eddigi tapasztalatok
szerint az informacids rendszereket ért sikeres, vagy épp sikertelen tdmadasok
jelentds része a felsdoktatdsi intézmények hallgatdinak — ritkabb esetben pedig
oktatéinak — korébol keriilnek ki, akik a frissen szerzett ismereteiket ,,élesben”
tesztelhetik, ezért az iranyukba kiépitett humadanforras-kontingens érdemi
informaciokat szolgéltathat az informacids infrastruktarak védelme soran.

Egyrészt a fentiekbdl, masrészt pedig abbdl, hogy a terrorizmus altalanossagban

megprobal a fiatalok kdrében ideoldgiat terjeszteni, illetve tamogatdkat gytjteni,
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kovetkezik, hogy a kiberterrorizmus fokozottan veszélyezteti a miiszaki, ezen
beliil az informaciods technoldgidkkal foglalkoz6 intézmények hallgatoéit, igy akar

fizikai, akar kiberkdrnyezetiikben a kiberterroristak felbukkanhatnak.

- Az informdciotechnologia teriiletén miikodd egyéb cégek lehetoségeinek
felhasznalasa
Az infokommunikacids szférdban szamos tdmogatd infrastruktirat iizemeltetd
gazdasagi tarsasag miikodik, amelyeknél a humanerdforrasokkal kapcsolatos
lehetdségek megegyezhetnek a felsGoktatasban vazoltakkal, azonban az altaluk
nyujtott szolgaltatdsok miatt kiilon figyelmet érdemelhetnek, mivel ezen szereplok
megbizhatd és stabil szolgaltatasa (példaul tantUsitvany szolgaltatok,
szoftverfejlesztok, rendszertervezdk, stb.) elengedhetetleniil fontos ahhoz, hogy a
mas szolgaltatok, infrastrukturak mitkdése zavartalan legyen.
Tovabba Iéteznek olyan vallalkozasok is, melyek szolgéltatdsai alkalmasak
lehetnek arra, hogy esetlegesen jogellenes cselekményeket leplezzenek, ezaltal az
elkovetdk ne legyenek felderithetdk (szerverfarmok, proxy szolgaltatdsok), ezért e
vallalkozasok, illetve munkavallaloik fokozottan ki vannak téve a kiberterroristak
érdeklddésének, kapcsolatépitési torekvéseinek, és szokatlan, €letszeriitlen, vagy
rendkiviili koriilmények felbukkandsa esetén jelzésekkel élhetnek a biztonsagi

szervek iranyaba.

- A nyilt informécidk hasznositasa

A nyilt informacidés csatorndk folyamatos monitorozasaval informéciok
szerezhetdek be a kiberterrorizmus tdmogatd és logisztikai modszereirdl, azok
irdnyairdl, illetve az esetleges elharito jellegli tevékenység hatékonysagarol,
valamint ennek hatdsdra a modszerekben bekdvetkezd valtozasokrol. A kiilonbozo
internetes feliileteken (mind a kiberterroristdk, mind pedig a johiszemii szakértok)
rendszeresen publikdlnak olyan technologiai Ujitasokrol, Uj fenyegetésekrdl, a
kiilonbozé infrastruktardkat kiilonb6z6 modon ért tamadasokrol, melyeket
hatékonyan fel lehet hasznalni a védendd informacios rendszer megdvésa soran,
ugyanakkor az elkdvetdi korrdl, illetve azok céljairdl, terveirdl is lehet
kovetkeztetéseket levonni.

A védelem szempontjabol pedig a nyilt informécids rendszerek adatainak

folyamatos nyomon kovetésével az elhdritdo jellegii tevékenység — féleg a

- 165 -



A kiberterrorizmus modszerei, lehetséges eszkozei és az ezek ellen torténd védekezés alternativai

prevencio tekintetében — eredményesen kiegészithetd, mivel ezeken a csatornakon
szamos olyan informacié megtalalhato, fellelhetd, amelyek az adott informécios
infrastruktura védelme soran felhasznalhatok.

Az informacios tarsadalom interneten szervezddd kozosségeinek online €s nyilt
kapcsolattartasainak  figyelemmel kisérésével, olyan szakértd személyek

felkutatasa is lehetdvé valik, akik tdmogathatjak a védelmi feladatokat.

V. 3. Osszegzés, kovetkeztetések

A korabbi fejezetekben targyaltak alapjan jol latszik, hogy a kibertdmadasok tipusai mennyire
sokrétiiek lehetnek, illetve a kiberterrorizmusban érintett elkovetok motivacioi €s céljai is
alapjaiban kiilonbozhetnek egymastol, ezért ezekre a koriilményekre mind a megel6z6, mind
pedig az védekez6-elharitd tevékenység soran kiemelt figyelmet sziikséges forditani.

Az informdcids infrastruktirdk komplex informdaciobiztonsaga, illetve ennek megvaldsitasa
rendkiviil Osszetett feladat, mivel az egyenszilardsagu rendszer kialakitasa soran kiilonb6z6 —
példaul koltségvetési, jogszabalyi, technologiai, politikai — okokbdl kifolydlag szdmos, az
elérni kivant eredmény ellen haté6 kompromisszumot kell kotni, ami az idedlis, biztonsagos

allapottol eltérd végeredményt hoz.

Az informacidbiztonsag szakteriileteit altalaban kiilon-kiilon targyaljak, azonban koztiik oly
mértékll interdependencia all fenn, ami elengedhetetlenné teszi azt, hogy a védelmi stratégia
kialakitasa soran egyiitt, 1épésrol-lépésre ¢épitkezzenek a szakteriiletek, folyamatosan
vizsgalva €s elemezve azt, hogy a szakteriiletek 1épései milyen pozitiv és negativ hatdsokat
indukalnak mas teriileteken. A védelmi rendszerek tizemeltetése sordn pedig folyamatosan —
még ha szervezeten beliil is, de az adott alrendszer lizemeltetditdl fliggetleniil — ellendrizni
kell, hogy a technoldgiai szinvonal, a személyi €s a fizikai biztonsag, illetve a rendkiviili

események megjelenésekor a reagalasi képesség eléri-e a kivant szintet.

Ugyanakkor az informdcios infrastrukturak tekintetében azonositani kell az olyan funkcidkat,
vagy paraméterecket, melyek a globalis miikodés szempontjabol nem fontosak, ezért a
védelmiikre aranytalanul nagy eréforrasok forditdsa nem indokolt, mivel itt egy kibertdmadas
kart, presztizsveszteséget nem okoz. Példaul mig egy rendészeti célu kommunikécids
infrastruktirdban az elemek kozotti 6sszekottetés akadalyozasa azonnal jelentkezd problémat

jelent, addig egy kontinentalis lemezek elmozduladsat mérd geoldgiai rendeltetésti haldozatban

- 166 -



A kiberterrorizmus modszerei, lehetséges eszkozei és az ezek ellen torténd védekezés alternativai

ez akar honapokig sem okoz jelentds fennakadast, igy e rendszerek védelmét jelentdsen mas

szempontok alapjan dolgozzak ki.

Az informaciés infrastruktarak ellen inditott €s napvildgra keriilt tdmadasok publikus
adatainak elemzését kovetden levonhatd az a kovetkeztetés, hogy a kiberterroristak
érzékenyebb tamadasokat intézhetnek, ha nem egy védelmi szakteriilet gyengeségét
hasznaljak ki, hanem olyan biztonsagi réseket talalnak, mely tobb szakteriilet gyengeségének
kolcsonhatasabol  ered. Példaul egy sértett alkalmazott (személyi biztonsag)
sériilékenységekre vonatkozd informacidok atadasaval (dokumentumbiztonsag), kiilonleges
helyzetek megteremtésével (fizikai biztonsag), eszkozok telepitésével (elektronikus
informaciobiztonsag) segiti az eredményes tamadas megvalosulasat. E jelenség ravilagit arra
is, hogy a komplex informacidbiztonsag szakteriileteinek kolcsonds fliggdségét a védelmi

stratégia tervezése ¢s kialakitasa soran mindenképpen figyelembe kell venni.

Az informdciés infrastruktardk védelme az informdciés tarsadalomban mind a
maganszektorra, mind az allamra ujszer(i feladatokat r6. Az dllamnak, az érintett informacios
infrastruktiurdk altala is igénybe vett szolgaltatdsai miatt jol felfogott érdeke és egyben
kotelessége is valamilyen moédon hozzdjarulni az érintett rendszerek biztonsaganak
megteremtéséhez. Egy dllamnak nem minden esetben van kozvetlen feliigyeleti lehetdsége a
kozigazgatasi, a nemzetgazdasagi, a tarsadalmi, illetve a védelmi folyamatok kiszolgalasat
biztositd rendszerek felett, azonban a védelmet nem bizhatja teljes mértékben az érintett
iizemeltetOkre, gazdasagi tarsasagokra. Tekintettel arra, hogy — mint ahogy erre mar utaltam —
az informacios infrastrukturak miikodésére hatdssal bird tulajdonosok érdekei, a
piacgazdasagbdl adodd nyomdsok, valamint ezek tiikkrében meghozott kompromisszumok
nem kivant modon befolydsolhatjdk az lizembiztonsagot, valamint a rendszerben kezelt — az
allam szdmara is fontos — adatok sérthetetlenségét.

Fentiek alapjan sziikséges olyan 1j modszerek metodusok kidolgozasa, bevezetése — melyre
példa az aszimmetria vizsgélat, illetve a miikodési €s biztonsagi interdependencia térkép —
melyek alkalmasak arra, hogy eddig nem észlelt kockazatokat azonositsék, és megteremtsék a

megeldzés lehetdségét.

Hazankban a rendszervaltas 6ta az informacid infrastruktirakat magankézben lévd gazdasagi
tarsasagok birtokoljak és lizemeltetik, azonban az elmult idészakban a kritikus rendszerek

tekintetében — a kozvetlen d4llami befolydsolas, irdnyitds érdekében — egyfajta
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visszarendezddés figyelhetd meg (példaul EDR, NTG allami tulajdonba keriilése), mely

vilagszinten érzékelhetd tendencia.

Az allamnak jogaban 4ll olyan kovetelményrendszereket, szabvanyokat felallitani,
jogszabalyokat alkotni, melyek hozzajarulhatnak az informaciés infrastruktirdk kivant
biztonsagi szintjének eléréséhez. Az adatvédelmi, az engedélyezés ligyi, a feliigyeleti, a
rendészeti és a nemzetbiztonsagi szervek révén pedig lehetdsége is van arra, hogy az altala
tamasztott kovetelmények megvaldsuléasat, a jogszabalyok betartasat ellendrizze, tovabba az
iizemeltetok részérdl az esetlegesen feltart hianyossagokat, vagy €épp a rendszert tamadok

cselekményeit szankcionalja.

A fentiek mellett a jogalkotas teriiletével szemben kévetelményként kell tdmasztani, hogy
vegye figyelembe az adott kor technologiai fejlettségét, a prognosztizalhato trendeket, az 1j
tarsadalmi jelenségeket ¢és a kiilonboz6 folyamatok szabalyozasanal — a jogellenes
cselekmények megvaldsitasat segitd, illetve a védelmet akadalyoz6 aszimmetrikus jelenségek

elkertilése érdekében — az életszerliségre és a hatékonysagra kell, hogy torekedjen.
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Osszegzett kovetkeztetések

A terrorizmusnak, mint jelenségnek a tanulmanyozasakor levonhato az a kovetkeztetés, hogy
annak metodikdja, célkitlizése kialakuldsa 6ta alapvetéen nem valtozott. Az adott ideologia
nevében, céltalanul, véletlenszertien alkalmazott er6szak révén mindig is bizonyos tarsadalmi
csoportok elnyomadsa, félelemben, bizonytalansagban tartdsa és a csoport tagjainak fizikai
pusztitasa volt a célja, mely alapvetd cél az idok sordan mit sem valtozott, igy ez a
megallapitds a jelenkorra is igaz. Azonban a jelenségben egy momentum folyamatosan,
korszakrol-korszakra fejlodott, mégpedig az alkalmazott eszkdzokben, mivel az adott kor
vivmanyai, technoldgiai szinvonala, tudomanyos eredményei mindig visszatiikrozédtek,
illetve eszkdztaraban a mindenkori csucstechnika — feltalalasukat, kifejlesztésiiket kovetéen —

rovidesen megjelent.

Az informacids folyamatok fejlédésével, illetve ezeket a folyamatokat befogado, tamogato,
egyre modernebb és hatékonyabb infrastruktarak kialakuldsaval, majd globalizal6dasaval
megsziiletett a kibertér. Az informdacios infrastruktirdkban megjelent 1) technolégiak,
miiszaki megoldasok segitették az informacios folyamatokat, majd mikor ezek atléptek egy
kritikus méretet, koréjiik, illetve szolgaltatasaik koré szervezddott a tarsadalom végteleniil sok
funkciodja, mely révén igy a tarsadalom megkapta az informacios jelz6t. Ennek mar nemcsak a
fejlodéséhez, de zavarok nélkiilli miikodéséhez is elengedhetetlen a kelld mennyiségii
informécio6 folyamatos megszerzése, d&ramlasa és rendelkezésre allasa.

Fenti megallapitasokbol ugyanakkor levezethetd, hogy a terrorizmus szamara — céljainak
elérése érdekében — sziikségszerii, hogy az informacios tarsadalomban is ,,gyokeret eresszen”,
mind 0gy, hogy a terroristdk maguk is belépnek, integralodnak e tdrsadalomba, ki- és
felhasznaljak lehetdségeit, valamint eszkozeit, mind pedig ugy is, hogy e tarsadalom ellen
fejtik ki tevékenységiiket, hogy megzavarjdk folyamatait, mely révén elérik alapcéljukat,
félelmet és bizonytalansagot gerjesztenek. Tehat a kiberterrorizmusnak, mint a terrorizmus €s
a kibertér kozos halmazanak a megjelenése gyakorlatilag a miiszaki-technoldgiai fejlédés

torvényszeri velejardja.

Levezethetd, hogy a kibertér sajatossagaibdl adoddan megkonnyiti azt, hogy az informacids
tarsadalom tagjai bizonyos radikalizalédasi hajlam ¢és megfeleld hatdsok mellett
kiberterroristdvd valhassanak. Egyrészt a kiilonb6zé terrorcsoportok a kibertérben

konnyebben fejtik ki propaganda ¢és toborzotevékenységiliket, mivel a foldrajzi és
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allamhatarok nem jelentenek akadalyt, célcsoportjaik ,,igényei”, valamint szimpatizansaik
elvarasai szerint konnyen tudjak lizeneteik tartalmat, illetve a kozlés modjat differencidlni,
ami jelentésen noveli hatékonysagukat, mivel konnyen ,egymdasra taldlnak”
szimpatizadnsaikkal. Masrészt a kibertérben végrehajtott jogellenes cselekmények végrehajtasa
egyfajta biztonsadgos burokban — sokszor az ,,otthon melegében” — torténik, ezért az elkovetok
fizikalisan meg sem kozelitik az aldozatot, nem keriilnek vele kapcsolatba. E koriilmény
kovetkeztében masként — jellemzéen nem negativan élik — meg tettilket az elkovetok,
pszichésen nem alakul ki benniik tudat, hogy a cselekményiikkel kart, sérelmet okoznak,
masokat veszélybe sodornak, ¢s ez fokozottan igaz, ha cselekményiik jogellenes mivoltaval,
vagy annak kovetkezményeivel — tajékozatlansaguk okan — alapvetden nincsenek is tisztaban.
Harmadrészt az elkdvetések eszkoze logikai tamadasok esetében gyakorlatilag az informéacios
tarsadalom ,,alapeszkoze”, a barki szamdra hozzéaférhetd szamitogép, mig fizikai hatdson
alapul6 tdmadasok esetében ezek az eszk6zok viszonylag konnyen beszerezhetok,
atalakithatok, megalkothatok. Negyedrészt pedig a kibertér szamos olyan szolgaltatast és
lehetéséget nyujt, mely a terrorcsoportok szamara a megkonnyiti kapcsolattartast,
tevékenységilik finanszirozasat, illetve lehetdvé teszi szdmukra konkrét terrortamadasok
kivitelezését is.

Tovabba a kibertér az anonimizalodasra, a digitalis nyomok elrejtésére is kivald lehetdségeket
biztosit, mely egyrészt az elkdvetok folyamatos, lebukas nélkiili — akar 6nképzésen alapuld —
kisérletezgetését teszi lehetdvé, masrészt pedig az ,.eldszor kiprobaldkat” batoritja a

jogellenes cselekményiik végrehajtasara.

A fentiek tiikrében pedig prognosztizalhato, hogy a kiberterrorizmus a terrorizmuson beliil —

az informacids tarsadalom fejlédésével 6sszhangban — egyre nagyobb részt fog kihasitani.

A kiberterrorizmus eszkozrendszerét vizsgalva nagy valdszintiséggel eldjelezhetd, hogy a
terrorcselekmények, illetve az erre iranyuld kisérletek jelentds részét varhatéoan a logikai
eszkozok alkalmazasa révén fogjak végrehajtani. Ennek oka, hogy a fizikai hatdson alapuld
eszkozok alkalmazasa lényegesen nagyobb szervezést, hattérismeretet, alkalmazhatdsagra
vonatkoz6 informdciét, anyagi raforditdst és ebbdl fakaddan pedig joval nagyobb
elkotelezddést igényel, mint a logikai eszkozok alkalmazasa. A kiberterroristak dontd
hanyada szdmara a logikai eszk6zok alkalmazasa 1ényegesen konnyebb, mivel az interneten
keresztiil a kiilonféle modszerek, leirdsai, alkalmazhatdsagi feltételei, tovabba a kiilonb6zo

sériilékenységekre vonatkozd informaciok konnyen elérhetdek, illetve maguk a tamadokodok

- 170 -



A kiberterrorizmus modszerei, lehetséges eszkozei és az ezek ellen torténd védekezés alternativai

is viszonylag konnyen beszerezhetok (akar toolkit-ek forméjaban), meglévd, vagy
megszerezhetd szakismeret birtokdban a mar rendelkezésre allok atalakithatok, ,.testre
szabhatoak”, de akar meg is alkothatok és tobbszor, vagy parhuzamosan is alkalmazhatoak.
Mindezek mellett birtoklasuk és fejlesztésiik szinte egyaltalan nem kimutathato, alkalmazasuk

megfeleld intézkedések mellett biztonsagos, kockazatmentes.

A kiberterroristava valas folyamatanak, valamint a fizikai hatdson alapulé és a logikai
eszk6zok metodikajanak, képességeinek tanulményozésa altal levonhatd az a kovetkeztetés,
hogy a széles korben elérhetd, vagy megalkothatd eszkozok révén a kiberterroristdk —
professzionalis eszkozok és mélyrehatd szakismeretek hianyaban — jelenleg az informacids
infrastrukturakat rendszerszinten nem képesek veszélyeztetni. Ugyanakkor lokélisan, vagy
bizonyos alrendszerek tekintetében képesek érzékelhetd, kimutathatd zavarokat és viszonylag
nagy kart is okozni, melyek — bar médiaérdekldédésre szamot tartanak — az informdcios
tarsadalom globalis folyamatait nem zokkentik medriikbél, mindannak ellenére sem, hogy a
tarsadalom egyes entitasait a timadas anyagilag, érzelmileg érzékenyen érintheti.

A fenti allitds — miszerint a kiberterroristdk rendszerszinten nem veszélyeztetik az informacios
tarsadalmat — az elmult iddszakban globdlis szinten problémat okoz6 kibertamadasok
(,,Petya”, ,,WannaCry” ¢€s kiilonb6z0 verzioik) tiikrében is megallja a helyét, mivel felmertilt
annak — természetesen nem ellendrizhetd — gyanuja, hogy ezek a tdmadokodok sikeresen
tamadott allami szervektdl eltulajdonitott, onnan kikeriilt professzionalis kiberfegyverek
adaptacioi, melyeket a ,felsOkaszthoz” tartozd hackerek pénzszerzés érdekében ,testre

szabtak™.

Az okozott kér, illetve zavar azonban jelentdsen novelhetd, ha a kiberterroristdk taldlnak
olyan biztonsagi réseket, aszimmetridkat és interdependencia kapcsolatokat, melyekrdl az
iizemeltetok, illetve az incidensben érintettek (példaul rendészeti szervek, iizleti partnerek)
nem tudtak, illetve nem kezeltek.

Az eldzbéekbdl levonhatd az a kovetkeztetés, hogy az aszimmetria jelensége, illetve annak
kiilonbozé dimenzidi az informdcids infrastruktirdk aktiv és passziv védelme, illetve a mar
bekovetkezetett kibertdamadasok hatdsainak felmérése, elharitasa, a karok enyhitése, valamint
az elkovetdik azonositasa terén egyre nagyobb problémat fog jelenteni. Amennyiben a
tamadok képesek azonositani a védelem gyengeségeit, az interdependens kapcsolatokat, az
aszimmetria potencialis teriileteit és cselekményeiket ezek figyelembevételével tervezni,

akkor rendkiviili mértékben megnehezithetik az informécios infrastruktirdk muiikodését,
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védelmét, illetve az elleniik fellépni kivand hatdsagok tevékenységét. Ez pedig ra is vilagit a
komplex, az egyenszilardsagu védelem sziikségességére. Az alkalmazott védelmi rendszernek
minden, a tervezésekor bekalkulalt koriilmény megjelenésekor garantalnia kell az informacios
infrastruktira szolgaltatasainak folytonossagat, a kezelt informacidk biztonsagat. A védelmi
rendszer kiépitése azonban nem csak egy egyszeri feladat, hanem folyamatos monitorozo,
informaciogyiijtd, tervezd és fejlesztd tevékenység, mely a biztonsdg minden dimenziojat kell,

hogy érintse.
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Tudomadnyos eredmények

A kiberterrorizmus definici6ja

A kibertérben végrehajtott, a terrorizmussal 0sszefiiggésbe hozhaté jogellenes tevékenységek,
cselekménysorozatok tanulmanyozasa sordn megszerzett tapasztalatok, ismeretanyagok
Osszegzését kovetden megalkottam a kiberterrorizmus definiciojat. A definicioban egyesitve
jelenik meg az a sajatossadg, hogy a kiberterrorizmus az informdciés infrastruktirakra egy

idében tekint célpontként és a végrehajtas eszkozeként.

A kiberterrorizmus moédszereinek kategorizalasa

A kiilonboz6 terrorcsoportok kibertérben folytatott tevékenységének, illetve kifejezetten a
kiberterrorizmushoz  kapcsolddd cselekmények tanulmanyozasa soran megszerzett
tuddsanyag, valamint a jogi hattér és sajat tapasztalatok szintetizaldsat kovetden

kategorizaltam a kiberterrorizmus modszereit, illetve a kategoridkba tartozo tevékenységeket.

Az aszimmetria vizsgalat

Az informacios infrastruktirdk vonatkozdsaban mind az tizemeltetdk, mind pedig a védelmi,
rendészeti feladatokban érintett allami szervek szaméra — miikodésiik hatékonysaganak és
teljesitOképesség novelése érdekében — aszimmetria vizsgélat lefolytatasat javaslom, melynek
eredményeképpen napvildgra keriilhetnek olyan momentumok, illetve ezeknek kiilonféle
kombinacioi, melyek nem vart modon gétolhatjdk, gyengithetik a kiilonb6z6 incidensekre,

behatasokra adando6 valaszok eredményesseégét.

A miikoédési és biztonsagi interdependencia térkép

Az informaciés infrastruktirdk tiizemeltetési és biztonsagi koriilményeiben rejld
Osszefiiggések, valamint a kiilonbozd kiils6-belsd hatasok kovetkezményeinek feltarasa
érdekében mukodési és biztonsagi interdependencia térkép bevezetésére teszek javaslatot,
melynek célja, hogy mind az infrastruktirdk védelmében koézremiik6dé allami szereplok,
mind pedig az lizemeltetdk a kiilonb6zd szakteriileteket érintd esetlegesen megjelend negativ

hatasok ereddjét a miikodes, illetve a komplex informdéciobiztonsag teljes spektrumaban

lathassak.
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Ajanlasok

1. Javaslom a doktori értekezésben Osszefoglaltakat felhasznalni az informacios
infrastruktirakhoz, valamint a kiberterrorizmushoz, illetve e szakteriiletekhez

kapcsolodo egyéb egyetemi alap és mesterképzések tananyagaként.

2. Javaslom az értekezés kiberterrorizmus mibenlétét, modszereit és eszkdzeit targyalo
részeit a rendészeti és a nemzetbiztonsagi szervek e teriileten foglalkoztatott

alloméanyanak tovabbképzési tananyagaiba beintegralni.

3. Javaslom az értekezésben megfogalmazott észrevételeket, ajanlasokat felhasznalni az
informacios infrastruktardk informacidbiztonsagi szakembereinek tanfolyami

képzésein, tovabbképzésein.

4. Javaslom az ¢értekezés megallapitdsait az informacids infrastrukturdk komplex
védelmének tervezésekor, az ilizemeltetésre vonatkoz¢d stratégiak megalkotasakor,

illetve a jogszabalyi feltételek, kornyezet kialakitdsakor felhaszndlni.
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Mellékletek

1. szamu melléklet

A kiilonb6z6 aszimmetriak ,,keveredése”. Azt az esetet vazolja, amikor a kiberterroristak a kommunikacidjuk biztonsaga érdekében hetente lecserélik

eszkozeiket, azonositdikat, melyet a rendészeti szervek megkisérelnek lekdvetni:

A kiberterroristik informicios ciklusa:

A dllapot (0 eszkdzék, SIM-ek, azonositok, stb.) B allapot (1j eszkdzdk, SIM-ek, azonositok, stb.)

C allapot (03] eszkdzdk, SIM-ek, azonositdk, stb.)

D allapot (0 eszkdzok, SIM-ek, aronositdk, sth.) ...

1. nap 2. nap 3 nap 4. nap 3. nap 6. nap 7. nap 1. nap 2 nap 3. nap 4. nap 3. nap 6. nap 7. nap 1. nap 2 nap 3. nap

A rendészeti tevékenység informacios ciklusa:
Beszerzett adatok ellenérzése

Humin felderités szakasza Technikai adatok gyiijtése

4. nap

Belsé és kiilso engedélyek heszerzése |

3. nap 6. nap 7. nap 1. nap 2.nap 3 nap 4. nap 3. nap 6. nap

Probléma észlelése Az informaciégyiijtési folyamat gjrainditasa ...

Adatok ellenorzese
Adatari ellen6rzések

Human forrasbol szarmazo mformaciok értékelése
Iratok elkészitése, felterjesziése
Kapacitasok lefoglaldsa, miveletek egyeztetése

Informaciok megszerzese
Adatgyiijtés szitkségességének észlelése
Iratok elkészitése, felterjesztése

Eloterjesziések és kiserd watok elkészitese
Iratok belso felterjesztése (engedélvezd vezetd)
Tratok kiilsd felterkesztése (bird, miniszter)

Adatgyijtesek végrehajtasa

Nmnes informacio
Ellenérzési folyamatok
Visszatdjékoztatds

Aszimmetrikus pontok:

Mint lathatd, a rendészeticiklusalatta
kiberterroristik négyszerviltottak eszkozoket,
azonositokat, akdr modszereket, amebyek kdzil

Huménerdforrasok megbizhatosaga
Adatok szintetizalasanak ideje
Iratokkal kapcsolatos adminisziracick
Koltségelk

Iratokkal kapcsolatos adminisziraciok
Kapacitasok rendelkezésre alldsa
Szakemberek képzettsége, rendelkezésre dllasa
Koltségek

Adatok szintetizélasanak ideje
Ellenérzések adminisztracidja

Iratokkal kapcsolatos adminisziraciok
Belsd engedélyezési folyamatok menete
Kiilso engedélyezési folvamatok menete
Jogi kotelmek, anomalidk
Engedelyezési szintek

a rendészeti erdk legaldbb két ciklusrélnem
tudhatnak.

Ellendrzési folyamatok
Iratok adminisziracidja

Megjegyzés:
A munkafolyamatok hossza nagyban fiigg az adott iigy természetétél (a kiberterrovistak jelentette fenyegetés
szabalyzoitol (szolgdlati ut hossza, adminisztrativ kovetelmeények).

mértékétdl, az érintettek szamatol), a rendészeti szerv belsé
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2. szamu melléklet

A miikodési interdependencia térkép egy munkafolyamatra leképezve

IT szolgaltats szimlakiegyenlitése (munkafolyamat)

Vegzi: a pénzforzalmi alrendszer 7| Feltételei:
T - ésszeril SZMSZ
Feltételek hozzi: ; - informicisk gytijtése
- humanerdforras (munkatirsak, engedélyezd vezetdk) ,,/ és Sz__qlgéltatf‘ls_? i i
- informacid (honnan: jogi terfilet (pl.: feltételek, dsszegek, hataridok, keretrendszer), sajat IT (pl: teljesitésizazolisok)) - belsdinformacioaramlas
- infrastruktira (megfeleld kirlet. szamitogép, nyomtatd, sth.) ——— ———| Feltételei:
- szoftver (kilsd, belsd szabalyzoknak megfeleld, miiszakilaz, jogilag alkalmas) Feltételei: - fizikai birtonsdz
- kommumnikacios csatoma (pl: mnternet, futar, postai szolzaltatas) - mitkodéképes komm. - IT biztonsag
- pénzintézetek és szolgaltatasaik (sajat, illetve a partner bankja, mitkédaképes szolgaltatasoldal ) rendszer - aramszolgaltatas
- pénz (rendelkezésre dllo fedezet) — — — > . - kifizetett szamlik - humaneréforras, sth.
Feltételei: . .
 jogszeri miikidés - aramszolgaltatas, sth.
- gazdasagos mikddes

- eladhato termék, szolzaltatas
- fizetoképes partnerek, stb.

Potenciilis kockizatok:
-betegségek, jarvanyolk: nincs humanerdforras (pl: nines olyan, aki ismen a szamlazoprogramot, nincs jogosultsag, nincs engedélyezd vezetd)
- ésszeriitlen SZMSZ: nincs elegendd informacio (pl: a teljesités feltételeirdl jogossagarol, hatandejérdl, sth.). nines engedélyezd vezetd
- milszaki meghibasodasok: nincs infrastruktira (pl.: a hardverkulesos kinyveld szoftvert iizemeltetd sz.gép mikidésképtelen)
- Kiils & kommunikacios csatorba nem mikddnek: : nincs internet, igy nincs netbank
- a lancolatban 1évd pénzintézetek valamelyvike nem képes szolgaltatni (pl.: karbantartas, tamadas miatt)
- "pénztermeld” képesség csdkken: nincs rendelkezésre allo fedezet a szamlan, a pénztarban

Veszély:
-nem, vagy csak késve torténik meg a szamla kegyenlités:

Kivetkezmény:
- azIT szolgaltatd csékkentifelfliggeszti/megsziinteti a szolgaltatast

Hatids:

- csolkken a tarhely

- csilkken a szamitdsi kapacitas csilkken a "pénzteremtc” képesség

- csblken a webaruhaz szolgaltatasi szinvonal

- csdkken a védelmi portfolio (pl.: nincs, vagy szikiil a DDoS védelem, a tizfal, a virmusvédelem)
-rmes szaktm?csad.a.s . - csékken az IT birtonsig
-nonek a szervizelési iddk -
- stb.
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3. szamu melléklet

A mukodési €s biztonsagi interdependencia térkép elve:

Munkafolvamat 2
MF,_H; = MF,_F;: Feltételek:
F, Fy Fx
Kockazatok:
R; Ry Ry
Kulsg hatas Kivetkezmeény:
| Ky Ky Kx
KH = MFy_F; Hatas:
H; Hy Hy

Munkafolvamat_1

MF,_H; = MF,_F;

MF,_H, = MF_F;

Munkafolvamat 3

Feltételek:

L F Fx
Kockazatok:

Ry Ry Ry
Kovetkezmény:

Ky Ky Kx
Hatas:

Hy Hy Hx

MF:_H, = Szakteriilet_5

Feltételek:
F, F, Fx =
Kockazatok:
Ry Ry Rx
Kavetkezmény:
K, Ky Ky MF,_Hy = MFs_F;
Hatas:
HH, H, Hx
BH:> MF._F,
o
y Munkafolyamat_4
Belso hatas 1 EHZ_) MFLFZ Felieiolek. - —
| MEE Fx
Belsd hatds 2 Kockdzatok:
R, R; Ry
BH: > MF._F: L e——
K, K; Ky
Hatas:
H, H; Hx

A térkép azt hivatott bemutatni, hogy bizonyos kiilsd és belsd hatdsok, valamint a
kiilonb6zé munkafolyamatok esetleges negativ hatdsai, miként befolydsoljak mas
munkafolyamatok peremfeltételeit, és €rintett munkafolyamatok negativ hatasai milyen
mas munkafolyamatokban gylirtiznek tovabb, és hol valhatnak kritikus szintiivé.

A térképet tanulmanyozva lathat6, hogy az 1. sz. Munkafolyamat peremfeltételeire egy
kiilsé hatas és két belsd hatds kozvetlen befolyassal bir, igy ez a munkafolyamat a
,»legkiszolgaltatottabb”, ugyanakkor negativ hatdsai két masik szakteriiletre is hatéssal
vannak. A legkritikusabb 3. sz. Munkafolyamat eredményességére kozvetlentil az 1. és 2.

sz. Munkafolyamatok hatdsai, valamint a kiilsé és bels6
hatasok, illetve a 4. sz. Munkafolyamat kozvetett hatasa
megjelenti a veszélyt.

Bar a biztonsagi helyzetre csak a 3. sz. Munkafolyamatnak
van esetlegesen kozvetlen hatasa, de a térkép Osszefliggései
alapjan monitorozni lehet azokat a hatasokat, illetve azok
valtozasat, melyek e teriileten gylirtiznek be, €s sziikség esetén
mar a negativ hatdsok megjelenése eldtt lehet intézkedni a
sziikséges beavatkozasra.

Birtonsdg

Szakteriilet 1

Szakteriilet 2

Szakteriilet N
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Roviditések jegyzéke

Rovidités Idegen nyelven Magyar nyelven
ARP Address Resolution Protocol cimleképezési / meghatarozo protokoll
CBRN Chemical, Biological, Radiological vegyi, bioldgiai, radiologiai és nuklearis
and Nuclear
CERT | Computer Emergency Response Team EZ?;?ézogzggereszhelyzetek Elhdritasacrt
CNA Computer Network Attack szamitogép-haldzati timadas
CND Computer Network Defence szamitogép-halodzati védelem
CNE Computer Network Exploitations szamitogép-halozati felderités
CPU Central Processing Unit kozponti feldolgoz6 egység
CRAMM CCTA Risk Analysis and kockézatelemzési és -kezelési mdodszertan
Management Method
DDoS | Distributed Denial of Service elosztott szolgaltatds megtagadas
DNS Domain Name System domainnév szolgaltatas
DoS Denial of Service szolgaltatds megtagadas
EDR Egységes Digitalis Radio-tavkozlo
rendszer
EMP ElectroMagnetic Pulse elektromégneses impulzus
FBI Federal Bureau of Investigation Szovetségi Nyomozo6 Iroda
FIN Finish TCP kapcsolat bontdsanak kérése
GDP gross domestic product brutt6 hazai termék
GPS Global Positioning System globalis helymeghatarozé rendszer
Gsm | Global System for Mobile vezeték nélkiili kommunikécios rendszer
Communications
HOIC | High Orbit Ion Cannon egy DDoS program fantazianeve
ICMP | Internet Control Message Protocol Internetes vezérldiizenet-protokoll
IP Internet Protocol Internet Protokoll
ISDN |Integrated Services Digital Network | Integralt Szolgaltatast Digitalis Halozat
LAN Local Area Network helyi kiterjedésti halozat
LOIC |Low Orbit Ion Cannon egy DDoS program fantdzianeve
MAN  |Metropolitan Area Network nagy varosi halézat
Nbtv Nemzetbiztonsagi torvény
NEMP |Nuclear Electromagnetic Pulse pukleéris eredetit elektromagneses
impulzus
NNEMP | Non Nuclear Electromagnetic Pulse nem nukledris eredetis elektromagneses
impulzus
NSA National Security Agency Nemzetbiztonsagi Ugyndkség
NTG Nemzeti Tavkozlési Gerinchalozat
PR Public Relations kozonségkapcsolatok
Rtv Rendorségi torvény
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SQL Structured Query Language strukturalt lekérdezényelv

SYN Synchronous Idle szinkron iiresjarat

TCP Transport Control Protocol atvitelvezérld protokoll

TETRA | Trans European Trunked Radio europai tronkolt radio

TOR The Onion Router "A Hagyma Eloszt6" routerhal6zat
uUDP User Datagram Protocol felhasznaloit adatcsomag-protokoll
VPN Virtual Private Network virtualis maganhalozat

WAN | Wide Area Network nagy kiterjedésti halozat

Wifi Wireless Fidelity vezeték nélkiili adatatvitel

WWW | World Wide Web vilagméreti halozat
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Abrak jegyzéke
1. dbra Az informacid feldolgozasa [13]......ccciiieiiieeiiie et 21
2. abra Vezetési ciklus folyamata [15:167]...ccoiieiieiiiiiiiiieeieecie ettt 26
3. abra Infrastruktarak felosztasa N. A. Utyenkov szerint [17:19] ....ccooovvvevieniieniiniiiiieeies 29
4. dbra Botnet hirdetés @ TOR-hAlOZAton ........cccuiiiiiiiiiiiiiiie e 81
5. &bra DDOS sz0lgaltatdsok Arai [70].......cceoveeieiiiieiieeeiie ettt 81
7. abra Hazilag barkacsolt rakéta a Kozel-Keleten [85].......cccoeviiviienieniiiieeieeceeie e 99
8. abra Hazilag barkacsolt "rohamloveg" a Kozel-Keleten [86]........ccccvvevvieciienieeniienieenen. 100
9. abra Az E-bomba (NNEMP) elvi felépit€se [90] ......ceovieriieiiieniieiieieeieecee e 111
10. abra Az Internetrdl rendelhetd EMP eszKOzOK [93]......oooivveeeiiieeiiieeeeeeeeeeee e 113
11. abra EMP mikrohulldmu SGtODO] [94]....cccvvieeiieeieeeeeeeeee e e 113
12. dbra A Marx generator elvi felEpitése [95] .ooouvirriiriiiiiiiieieeeee e 114
13. abra Kilonb0zo Vircatorok [98] .......ccveiiiuiiieiiie ettt 115
14. abra A Vircator €s elvi felEpitese [99] ..oiiiiiiriiiiiieeeeee e 115
15. dbra A komplex informaciObiZtonSag €lemei........ccuevuieruiieiiiiiiiiiieieeeeee e 139
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Koszonetnyilvanitas

Ezuton szeretnék koszonetet mondani mindazoknak, kik tAmogatasukkal, iranymutatasukkal,
a sziikséges anyagok rendelkezésemre bocsatasaval, tapasztalataik megosztasaval ¢és

személyes konzultaciok lehetoségével segitséget nyljtottak az értekezés elkészitésében.

Kiilon koszonet témavezetomnek, Dr. Kovacs Laszlonak, aki kezdetektdl fogva segitséget
nyujtott, tdmogatta kutatdsomat, iranyt mutatott a tudomdanyos élet teriiletén, és minden

esetben készséggel allt rendelkezésemre érdemi tanacsaival.

Koszonettel tartozom opponenseimnek, Dr. Munk Sandornak és Dr. Rajnai Zoltdnnak az
értekezéshez kapcsoloddoan megfogalmazott szamos épitd jellegli kritikai észrevételeikért,
valamint Dr. Haig Zsoltnak és Dr. Vanya Laszlonak a miihelyvitan elhangzott javaslataikért,

r rr

mellyel hozzdjarultak az értekezés végsd formajanak kialakuldsaért.

Végiil halas vagyok csalddomnak, akikt6l hosszabb - rovidebb iddére elszakitott a kutatoi
munkam ¢és az értekezés Osszeallitasara forditott tevékenységem, de 0k mindvégig tiirelemmel

tamogattak az felkésziilésemben.
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