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|. FEJEZET
ALTALANOS RENDELKEZESEK
A Szabalyzat célja
1. §

(1) A Nemzeti Kozszolgalati Egyetem (a tovabbiakban: Egyetem) informatikai és
kommunikécios haldzata haszndlatanak és lizemeltetésének szabalyai (a tovabbiakban :
Szabalyzat) alapvetd célja, hogy az elérheté szolgaltatdsok hasznélata, alkalmazasa soran
biztositsa az adatvédelem alkotmanyos elveinek, az adatbiztonsag kovetelményeinek
érvényesiilését, s megakadalyozza a jogosulatlan hozzaférést, az adatok megvaltoztatasat
¢s jogosulatlan nyilvanossagra hozatalat. A Szabdlyzat eld kell, hogy mozditsa az
informatikai ¢és kommunikécios eszkozok eldirdsoknak megfeleld ¢€s biztonsagos
hasznalatat, ezzel tamogatva, hogy az Egyetem altal kezelt informaciévagyon
sértetlensége, bizalmassaga és rendelkezésre allasa biztositott legyen.

(2) Az Egyetem Informatikai Szolgaltatdo Kozpontja (a tovabbiakban: ISZK) az Egyetem
Osszes telephelyére kiterjedd informatikai és kommunikacids halozatot (a tovabbiakban:
halézat) lizemeltet. Az Egyetem telephelyein strukturalt és menedzselt halozat miikodik,
amely aktiv, passziv és végponti elemekbdl all.

(3) A haldzat célja az Egyetem egyes szervezeti egységei, illetve a felhasznalok kozott az
informécidaramlds biztositdsa, valamint egyéb halozati szolgéltatasok nyujtdsa a
felhasznalok szadmara. A halozat altal nyujtott, a felhasznalok altal igénybe vehetd
szolgaltatasok korét az ISZK igazgatdjaval torténd egyeztetés alapjan az Egyetem
fotitkara hatarozza meg.

(4) Napjainkban az informatikai és a kommunikacios technologia konvergenciaja latvanyos
(kiilonosen: azonos eszkdzok, berendezések, szabvanyok, vagy okos telefonok, tabletek,
mobil szamitastechnikai eszkdzok haszndlata). A jelen Szabalyzat mindkét szakteriiletre
egyarant érvényes, specialis szabdly az adott szakterliletre vonatkozo résznél keriil
megfogalmazasra.

A Szabalyzat hatalya
2.§

Jelen Szabalyzat hatdlya kiterjed az Egyetem halozatat hasznald felhasznalokra és
rendszergazdakra, tovabbd a halézat teljes infrastruktirdjara, azaz a fizikai,
infrastrukturalis eszk6zokon kiviil az adatok, szoftverek teljes korére, a folyamatokra,
valamennyi telephelyre és a létesitményekre is. Felhaszndlonak mindsiilnek az Egyetem
foglalkoztatottjai, hallgatoi, akik oktatasi, kutatasi, tudoméanyos, adminisztracios és egyeb
feladataikhoz allandé vagy eseti jelleggel vagy szerzodés alapjan az Egyetem halozatat
hasznaljak. Az egyetemi halézat vonatkozdsdban az oktatok, a rendszergazdak, a
hallgatok, ¢és a felhasznalok mas csoportjai kiilonb6z6 jogosultsagokkal —és
kotelezettségekkel rendelkezhetnek.



Ertelmezé rendelkezések

3.8
1. Adatbiztonsag: Az adatok jogosulatlan megszerzése, mddositasa és tonkretétele elleni
miiszaki €s szervezési intézkedések és eljarasok egyiittes rendszere.
2. Adatfelelds: Az a kozfeladatot ellatd szerv, amely az elektronikus tton kotelezden

kozzéteendd kozérdekii adatot eldallitotta, illetve amelynek a miikodése sordn ez az adat
keletkezett.

3. Adatgazda: Felelés az altala kezelt adatokért, tovabba jogosult mindsités vagy
osztalyba sorolés elvégzésére.

4, Aktiv halézati eszkoz: Kapcsolok (switch-ek), forgalomiranyitok (router-ek), vezeték
nélkiili hozzaférési pontok (Acces Pointok) és egyéb eszkozok, amelyek segitségével a
halozat lizemvitele biztosithato (bridge-ek, tlizfalak).

5. Asztali munkaallomas: A felhasznaldé rendelkezésére bocsatott szamitastechnikai
eszkOz, mely alapvetden a szamitogépbdl, monitorbodl, billentylizetbdl és egérbdl all.
6. Bizalmassag: Az informdacié azon jellemzdje, hogy csak egy elére meghatarozott

felhasznaloi kor (jogosultak) részére hozzaférhet6, mindenki mas szamara titok. A
bizalmassag elvesztését felfedésnek nevezziik, mely esetén a bizalmas informacié arra
jogosulatlanok szamadra is ismertté, hozzaférhetové valik.

7. Biztonsag: Az informatikai rendszerekben olyan el6irdsok és szabvanyok betartasat
jelenti, amelyek a rendszer miikodoképességét, az informaciok rendelkezésre allasat,
sértetlenségét, bizalmassagat €s hitelességét erdsitik.

8. Csomépont: Szerver feladatokat ellatdé eszk6zok és aktiv eszkdzdk csoportja az
informatikai szolgaltatasok ellatasara.
9.  Domain név: Tartomanynév (miiszaki azonositd), amelyet els6sorban a kdnnyebb

megjegyezhetdsége miatt, az internetes kommunikacidhoz nélkiilozhetetlen Internet cim
tartomanyok (IP cimek) helyett haszndlnak. Az Internet egy meghatarozott részét,
tartomanyat egyedileg leird6 megnevezés, a szamitogépek (kiszolgalok) azonositdsara
szolgald névtartomany (uni-nke.hu).

10. DNS: Az internet neveket és cimeket egymashoz rendeld adatbazis, amely altalaban
kiilon kiszolgald gépen fut.

11. Felhasznalo: Az a természetes személy, aki az egyetemi informatikai infrastruktirat
hasznalja.

12. Felhasznaldi azonosité: Az intézményi cimtarban tarolt egyedi azonositasra szolgald
rovid karaktersorozat, amely altaldban a felhasznald nevébdl képzddik.

13. Halézat: Felhasznaloi szamitogépek és/vagy szerverek kozotti adatatvitelt biztosito
passziv és aktiv eszk6zokbdl allo infrastruktara.

14. Halozati rendszergazda: Az ISZK allomanyabdl kijelolt, az egyes kampuszokon, a

teljes Egyetem vagy egy-egy kampusz szamara szolgaltatd szerverek, valamint a halozati
hardverrendszer hardver és szoftver lizemeltetoi.

15. Hitelesség: Az informacio6 akkor hiteles, ha az elvart, hozzaértd, megbizhato forrasbol
szarmazik.
16. Informatikai eréforrasok: A hardver, szoftver eszk6zok Osszessége.

17. Internet: A vilaghalo.
18. Intranet: Az intézményen beliili halozat és annak szolgaltatasai.



19. IP telefonia: Olyan szamitogép-haldzati alkalmazéds, amely dedikalt eszk6zok
(késziilek és kozpont) segitségével telefonszolgaltatast tesz lehetdévé, ez a hagyomanyos
telefonkozpontokat felvaltd szamitogépes rendszer.

20. Kozponti cimtar: Az Egyetem dolgozoinak felhasznaloi adatait tarolo6 LDAP
adatbazis.

21. Kozponti szolgaltatasok: Levelezés, cimtar, fajl kiszolgalas, Web szolgaltatas,
névszolgaltatas, ¢s mas informatikai és kommunikacids szolgaltatasok.

22. LDAP (Light Weight Directory Access Protocol): Nyilt szabvanyu cimtar struktira
leir6 nyelv.

23.  Mobil eszkozok: Notebook, netbook, tablet, palmtop, okostelefon.

24.  NEPTUN kéd: A rendszer hasznalatdhoz sziikséges betiikbol €s szamokbol allo
legalabb 6 karakter hosszusagu kod.

25. NIIFI (Nemzeti Informacios Infrastruktira Fejlesztési Intézet): Az iroda a teljes
magyarorszagi kutatasi, felsdoktatdsi és kozgylijteményi kozOsség szamdra biztosit
integralt orszdgos szamitdgép-halodzati infrastrukturat, valamint erre épiilé kommunikacids,
informacios ¢és kooperacios szolgaltatasokat, élvonalbeli alkalmazasi kornyezetet, ¢és
tartalom-generalasi illetve tartalom-elérési hatteret.

26.  Okostelefon: Internetezésre és/vagy dokumentumkezelésre is hasznalhatdé mobil
telefon.

217. Passziv eszkozok: Halozati kabelezés és csatlakozok.

28. Rendelkezésre allas: Annak biztositasa, hogy a szilikséges informécio a szlikséges
idében az arra jogosultak szdmara meghatarozott formaban hozzaférhetd, elérhetd legyen.

29. Sértetlenség: Az informécio létének, hitelességének, épségének, Onmagaban
teljességének kritériuma.

30.  Szamitégép: Olyan informatikai eszkdz, amelyet a felhasznald a napi munkaja soran

hasznal, és amellyel igénybe veheti a halozat szolgaltatasait.

31. Szerver-feladatokat ellaté eszkoz: Olyan szamitdégépek, szoftverek, vagy specidlis
eszk6zok, amelyek kiilonb6z6 szolgaltatasokat biztositanak mas szamitégépek szamara.

32. Szerverhelyiség: Fokozottan védett, naplozott bejutasa, klimatizalt, zart helyiség, ahol
a folyamatos miikddés feltételei az informatikai eréforrasok szamara biztositottak.

33.  Szervezeti rendszergazda: Az egyes egyetemi szervezetek feliigyeletében 1év0, az
ISZK igazgaté engedélyével miikodd, halozati szolgaltatast nydjtd szamitogép
adminisztratora.

34. Tiizfal: Olyan kiszolgald eszkoz (szamitogép vagy program), amelyet a lokalis és a
kiils6 halozat kozé, a csatlakozasi pontra telepitenek, annak érdekében, hogy az illetéktelen
behatolasoknak ezzel is elejét vegyék. Ezzel egyiitt lehetdvé teszi a kifelé iranyulo
forgalom, tartalom ellendrzését is.

35. VLAN: A hilozat egy — a feladatoknak megfeleld, logikailag elkiiloniild —
meghatarozott része. A VLAN-ok biztonsagi feladatot is ellatnak, mivel elvalasztjak
egymastol a részhalozatokat, ezzel biztositva, hogy sériilés, vagy tdmadas esetén csak az
adott részteriiletre korlatozodjék az esetleges kar.

36. VPN szolgaltatas: Specialis halozati elérés, amely az Egyetem halozatéhoz titkositott,
¢s hitelesitett kapcsolatot tesz lehetové a vilag barmely részérdl.

37. WEB adminisztrator: Az Egyetem WEB szerverét mikodtetd, az Egyetem
honlapjanak feliigyeletét ellato személyek. A WEB-es adat- és tartalomszolgaltatast az
Egyetem szerveibdl kijeldlt feleldsok végzik.

38.  WiFi, WLAN: Szabvanyos vezeték nélkili adatatviteli technika. A szabad
frekvenciatartomanyt hasznalé rendszer atviteli sebessége nagymértékben fiigg a
radidhullamok terjedési kornyezetétdl (akadalyok, tavolsag). A legtobb notebook, laptop,
palmtop szamitogép gyarilag rendelkezik ilyen kapcsolodasi lehetdséggel.



Il.FEJEZET
A HALOZAT HASZNALATA

A halozat hasznalatanak alapveto szabalyai

4. §

Az Egyetem halézatat csak Magyarorszag hatalyos jogszabalyaiban ¢és a vonatkozo
szabalyozokban foglaltak szerint lehet haszndlni. A halézat - Osszhangban NIIFI
Felhasznal6i Szabalyzataval - nem hasznalhato kiilonds tekintettel az alabbi
tevékenységekre :

a) a mindenkor hatalyos magyar jogszabalyokba iitk6z6 cselekmények el6készitése vagy
végrehajtasa, igy kiilonosen masok személyiségi jogainak megsértése (kiilondsen:
ragalmazas), tiltott haszonszerzésre iranyuld tevékenység (kiilondsen: piramisjaték),
szerzOi jogok megsértése (kiilondsen: szoftver nem jogszerl tarolasa, terjesztése);

b) profitszerzést célzo, direkt lizleti céli tevékenység és reklam;

C) a haldozat, a kapcsolodd halozatok, illetve ezek erdforrasainak rendeltetésszerii
mikodését és  biztonsagat megzavard, veszélyeztetd tevékenység, ilyen
informacioknak és programoknak a terjesztése;

d) a halozatot, a kapcsolodd haldzatokat, illetve eréforrasaikat indokolatlanul, talzott
mértékben, pazarld6 moddon igénybevevd tevékenység (kiilondsen: levélbombak,
halozati jatékok, kéretlen reklamok);

e) a halézat er6forrasaihoz, a haldzaton elérhetd adatokhoz torténé illetéktelen
hozzaférés, azok illetéktelen hasznalata, gépek/szolgaltatasok - akar tesztelés céljabol
torténo - illetéktelen szisztematikus probalgatasa (kiilonosen: TCP port scan);

f) a halozat eréforrasainak, a halozaton elérhetd adatoknak illetéktelen modositasara,
megrongalasara, megsemmisitésére vagy barmely karokozasra irdnyul6 tevékenység;

g) masokra nézve sértd, vallasi, etnikai, politikai vagy mas jellegli érzékenységét banto,
zaklat6 tevékenység (kiilondsen: pornograf vagy pedofil anyagok kozzététele);

h) halézati iizenetek, haldzati eszk6zok hamisitasa: olyan latszat keltése, mintha egy
lizenet mas géprdl vagy mas felhasznal6tol szarmazna (spoofing).

Szolgaltatasok a halozaton

5.§

Az ISZK jelenleg az alabbi szolgaltatasokat nyujtja a halézaton®:

a) Vezetékes és vezeték nélkiili internet hozzaférés;

b) Analog, Digitalis és IP telefon szolgaltatas;

c) Elektronikus levelezés (bels6 halozati és tavoli hozzaféréssel);

d) Az egyetem on-line megjelenését biztositdé web szerverek lizemeltetése;

e) Tanulmanyi informacios rendszer (NEPTUN) elérhetéségének biztositasa;

f) Gazdalkodasi rendszer (Forras SQL) adminisztracidja

g) Tavoktatasi rendszerek (ILIAS, MOODLE) iizemeltetése;

h) Elektronikus iktatorendszer;

1) Jelszavas hozzaférés szabalyozason alapuld, védett adattarolo teriiletek biztositasa a
k6z6s munkavégzéshez a kozponti szervereken;

J) Kozponti nyomtatas kezeld rendszer (SAFEQ) lizemeltetése;

k) Biztonsagos tavoli munkavégzéshez VPN kapcsolat biztositasa;

I) Kozponti virusvédelmi és spamsziird rendszer tizemeltetése;

! Az ISZK az egyetemen nem minden esetben és nem minden helyszinen nyujtja — az 5. § (1) bekezdésben felsoroltak koziil
— az Osszes szolgaltatast teljes kortien.



m) Bels6 adminisztrativ rendszerek (Szenatusi anyagok kezelése, Oratartas, Felhasznaloi

n)
0)

ligybejelentd, Rendezvény nyilvantartd, Nyomdai szolgaltatas igényld, Kollégiumi
elhelyezés igénylo);

Complex jogtar;

SPSS statisztikai programcsomag;

Az ISZK kotelezettségei

6. §

A biztonsagos halozati szolgaltatasok nyujtasa érdekében az ISZK kotelezettségei:

a) Az oktatas, kutatas, tudomanyos munka, valamint az Egyetem miikodését biztositd

egyéb rendszerek informatikai kiszolgalasa, a belsé halozati szolgaltatasokat, valamint
az Egyetem internetes megjelenését, kapcsolattartasat biztositd rendszerek folyamatos
iizemeltetése.

b) A halozat iizembiztossaganak fenntartdsa, a hatalyos szabalyozok, korlatozasok

betartasaval elhelyezett adatok védelme.

C) A halozat folyamatos karbantartasa, fejlesztése, a lehetdségek mértékében a felmeriild

igényekhez igazitdsa, az Uj technikai lehetdségek alkalmazhat6sagédnak megteremtése.

d) A rendszerbe allitasra tervezett 0j informatikai és kommunikacios eszk6zok,

rendszerek szolgéltatasainak, rendszerbe illeszthetdségének vizsgalata, dontés

rrrrr

elavultak kivonasarol.

e) A felhasznalok részérdl felmeriilt, az alapvet6 irodai informatikai és kommunikacios

f)

9)

h)

i)

)

K)

eszk6zokon €s rendszereken tali igények elbiralasa, a jogos igények lehetdség szerinti
kielégitése, az adott szakteriilet vezet6jével egyeztetve javaslat tétele az adott feladat
ellatasara alkalmas mas eszkoz, rendszer hasznalatara.

A felhasznalok személyi szamitogépeinek (asztali és hordozhatd gépek) felkészitése, a
napi munkdhoz sziikséges programok, programrendszerek telepitése és konfiguralasa,
mikodési zavar, meghibdsodas, rendellenes miikddés esetén a hibaelharitas lehetd
leggyorsabb, de maximum 2 munkanapon beliil térténd megkezdése.

Szankcidk alkalmazéasa a biztonsagi eldirdsokat megsértd felhasznalokkal szemben és
a szankciokkal sujtott felhasznalok haladéktalan tdjékoztatasa. Az alkalmazott
szankcidkrol tdjékoztatni kell a munkahelyi vezetdt, akinek azt jova kell hagynia.
Tekintettel arra, hogy a szabdlyok megszegése az egész intézmény informatikai
rendszerének, s igy masok munkéjanak biztonsagat is veszélyeztetheti, ezért az I[SZK
indokolt esetben azonnali kitiltast is alkalmazhat. A szankcidok alkalmazasa ellen a
hallgato6 a tanszékvezetdnél, a dolgozd a munkahelyi vezetdjénél élhet panasszal.

Az Egyetemen beliili levelezés soran késziilt naplok, valamint az Egyetemrdl kifelé és
az Egyetemre befelé iranyulo levelezés, tovabba az internet hasznalata soran késziilt
naplok 30 napig torténd megdrzése. 30 nap utdn a levelezé rendszer a napldkat
automatikusan torli.

A kommunikéicios rendszerek viszonylatdban a jogszabalyokban meghatarozott
nyilvantartdsok, naplok vezetése, amelyeket a jogszabalyokban meghatarozott
esetekben, torvényes megkeresés alapjan az illetékes hatosagoknak kiszolgaltat.

A halozat mikodéséhez, karbantartasahoz 1dokozonként sziikséges, eldre tervezhetd
tizemsziinetek, leallasok 2 nappal a tervezett id6pont eldtt az Egyetem honlapjan, és az
esedekesség eldtt min. 1 draval belsd halozati lizenet formajaban torténd bejelentése.

A haldzati szolgaltatasok hasznalatahoz sziikséges alapismeretek nyujtasa.



Az ISZK jogai

7.§

Az I1SZK jogosult:

a) A halozat altal nyujtott szolgaltatasok korének, az egyes szolgaltatasok igénybe vételi
feltételeinek meghatarozasara. A halozati biztonsag érdekében az egyes szolgaltatdsok
hasznalatat felhasznaloi azonositashoz (autentikdciohoz) kotheti, a felhasznalok korét
szlikitheti, korlatozhatja.

b) A halozat biztonsaga érdekében a haldozat hasznalatinak szabalyait megsértd
igénybevételébol.

Cc) A halozat biztonsagos miikodését veszélyeztetd vagy zavard szamitogépek,
kommunikacids és mas berendezések, eszk6zok haldzatrol torténo elozetes értesités
nélkiili levalasztasa és intézkedés a zavar, illetve veszélyhelyzet megsziintetésére.

A felhasznalok jogai

8.§

A haldzat hasznalata folyaman a felhasznald jogosult:

a) A munkavégzéshez sziikséges programokkal ellatott, egy vagy tobb személy
hasznalatara bedllitott, felkészitett szamitdgép(ek), kommunikacios eszkdzok
hasznélatéra.

b) A munkavégzéshez sziikséges mértékben — a hasznalatra vonatkozo, aldirassal
elfogadott feltételek mellett — a halozati szolgaltatasok igénybevételére.

c) Miikddési zavar, meghibasodas, rendellenes miikodés esetén segitséget kérni.

d) A munkavégzéshez sziikségesnek itélt eszkozok, szoftverek beszerzését, telepitését
igényelni (az igény jogossagat a szakterlilet vezetdjével egylittmiikodve az ISZK
biralja el).

e) Levelezé szolgaltatas ¢és sajat elektronikus postafiok hasznalatara. Az ISZK a
felhasznaloi fidkot az Egyetem rendszerén beliil, illetve WEB feliileten eldretelepitett
kliens programmal teszi elérhetove.

f) A halozat Gizemeltetdi részérdl a személyhez fiizd6 jogainak tiszteletben tartasara,
amelytdl eltérni csak torvény altal meghatarozott esetekben lehet.

g) Tajékoztatasra — a lehetdségek fiiggvényében — a halozat technikai fejlesztéseirdl,
problémairol (tervezett vagy rendkiviili eseményekrol).

h) Téajékoztatasra az esetlegesen vele szemben, az egyetemi halézaton foganatositott
szankciokrol.

i) A felhasznalokra vonatkozo szabalyok megismerésére.

A felhasznalok kotelességei

9.§

A halozat biztonsagos hasznalata érdekében a felhasznalo koteles:

a) A Szabalyzatot megismerni, az abban foglaltakat betartani, valamint egyiittmiikddni a
halozat lizemeltetdivel a benne foglaltak betartatasa érdekében.

b) Az egyetemi haldzatot annak céljaival megegyezden hasznalni.

C) tevékenységével nem zavarni, nem akadalyozni, nem veszélyeztetni az egyetemi
halozaton feladataikat végzok tevékenységét.

d) A halozati szolgaltatasok igénybevételéhez hasznalatos jelszavait titkosan kezelni,
eloirt gyakorisdggal valtoztatni, a Szabdlyzat jelszOhasznalattal kapcsolatos eldirasait



betartani (Tilos a hozzaférési jogosultsagok, jelszavak kolcsonadéasa, atruhazasa,
masok jelszavanak elkérése, a halozat, a levelezé szolgaltatas - a tulajdonos
felhatalmazasa nélkiil - mas nevében torténd igénybevétele.).

e) Gondoskodni adatainak t6le elvarhato védelmérdl és helyi mentésérdl.

f) Felelosséget vallalni az altala vagy a neki felrohatdé médon (kiilonésen a belépési
jogosultsag nem megfeleld kezelésevel) a felhasznaloi azonositojaval elkovetett
szabalyellenes cselekményért.

g) Az altala vagy neki felrohatd mdodon a nevében okozott kart, az esetleges miikddési
zavar, adatvesztés utani (kiilondsen: a jelszo6 kolcsonaddsa vagy nem biztonsagos
kezelése, informatikai eszkoz szédndékos vagy gondatlan rongaldsa) helyreallitas
koltségeit megtériteni.

h) Az Egyetem halozatan csak a szamara engedélyezett er6forrasokat hasznalni.

1) A szamara biztositott hardver és szoftver kornyezetet (beleértve a szamitogépes
virusellenérzéssel és virusirtassal kapcsolatos szoftvereket is), kommunikacios
eszkozoket megdrizni (a biztositott eszkozoket, berendezéseket nem bonthatja meg, a
halozati beallitdsokban a miikodést befolyasold6 modositast nem végezhet).

J) A halozati szolgaltatasok, a tavfeliigyeleti rendszerek miikodéséhez sziikséges
segédprogramok telepitését lehetdveé tenni.

k) Haladéktalanul tajékoztatni az ISZK-t és az adott szervezeti egység vezetdjét,
amennyiben tudomasara jut, hogy barki megsértette a Szabalyzatban foglaltakat.

I) A hibaclharitas folyaman az ISZK szakembereivel egyiittmiikddni, szamukra a
szlikséges informacidkat megadni.

m) USB memoriakulcsok vagy mas kiils6 adathordozok csatlakoztatasa utan az ISZK
altal biztositott szdmitogépes virusellendrzd eszkozokkel a virusellendrzést, virusirtast
végrehajtani, amelyhez (szlikség esetén) az ISZK szakemberei segitséget nyujtanak.

A meg nem engedett tevékenységek szankcioi
10. §

A Szabalyzat megsértésének gyanlja esetén a cselekményt ki kell vizsgalni, és a
vizsgalatra kijelolt legalabb harom tagu felelds (kivizsgéald) bizottsagnak javaslatot kell
tennie a sziikséges intézkedésekre, amelyekre a kdvetkezdk az iranyadok:

a) A Szabalyzat gondatlan megszegése esetén az elkovetét figyelmeztetésben kell
részesiteni.

b) A Szabalyzat ismételt megszegése szandékos elkdvetésnek mindsiil.

C) A Szabalyzat szandékos megsértése esetén az elkdvetd a halozat hasznalatabol
ideiglenesen vagy véglegesen kizarhatd, és az eset sulyossagatol fliggden eljaras
lefolytatasa kezdeményezhetd ellene.

d) A szandékos elkdvetd — a fenticken til, amennyiben kimutathatdé anyagi kar is
keletkezett - koteles megtériteni az altala okozott karokat a vonatkozé jogszabalyok és
belsé szabalyzatok eldirdsai szerint

e) Ha az elkovetett cselekmény kimeriti a Btk. valamely torvényi tényallasat, akkor a
vizsgalatért felelds személy koteles az elkdvetd felelosségre vonasat kezdeményezni.

A halozat felépitése
11. §

(1) Az Egyetem halozata tobb telephelyes, tobb telepiilésre kiterjedd haldzat. A haldzat
logikai felépitése az alabbiak szerint valosult meg:

a) Az Egyetem halozata tlizfalakkal védett, logikailag zonakra osztott. Kiilon-kiilon
zondkban mitkddnek az oktat6i-dolgozoi, tantermi illetve a kollégiumokban miikodo
szamitogépek, valamint a tobb irdnyba szolgaltatast nyljto szerver szamitogépek.



b)

c)

Az egyes telephelyek logikai felépitése hasonld, a telephelyek kozotti forgalom
tlizfalakkal szabdlyozott, a definialt informatikai szolgaltatasok elérhetdésége minden
telephely esetében biztositott.

Az egyes szamitogépek illetve szolgaltatasok kiilonb6z6 zoéndkba torténd besorolasat a
halozati rendszergazdak javaslatainak figyelembe vételével az ISZK igazgatoja
hatarozza meg.

(2) A haldézat mindenkori miiszaki paramétereit kiilon dokumentacio tartalmazza.

A halozat iizemeltetése, épitése, bovitése

12.§

(1) Kizarolag az ISZK jogosult a halozat bdovitésére, atalakitasara. A haldzatot, a
lehetdségeket figyelembe véve az ISZK az igényeknek megfeleléen folyamatosan boviti,
karbantartja. Halozat vagy halézatrész épitése, mddositasa kiilsé erdforrasok (kiilondsen:
palyazat és mas jellegli tdmogatasok) bevondsa esetében is csak ISZK illetékes
vezetdjének jovahagyasaval torténhet.

(2) Illetéktelen személy a kialakitott rendszeren nem valtoztathat, végpontot at nem helyezhet,
¢s aktiv vagy szerver-feladatokat ellatdé eszkozt a hélézatra nem kapcsolhat rd és nem
kapcsolhat le.

A halézati hardver hasznalatanak szabalyai

13.§

A halézat haszndlata folyamén az aldbbi szabalyok betartasdra kell kiilonos figyelmet
forditani:

a)

b)

9)

Uj halozatrészek épitésének tervezését, kivitelezését, a mar megépiilt halozatrészek
modositasat csak az ISZK szakemberei, vagy feliigyeletiikkel az ISZK altal megbizott
kivitelezd végezheti.

Halozati aktiv eszkozoket (repeater, HUB, switch, router, tlizfal) csak az ISZK
szakemberei vagy megbizottjaik csatlakoztathatnak vagy kothetnek le a halozatrol. Az
aktiv eszk6zOk kapcsolatainak megbontasdra, az eszk6zok barmilyen eszkozzel
torténd atkonfiguralasara csak az ISZK szakemberei vagy megbizottjaik jogosultak.

A halézatra barmilyen berendezést (kiilonosen: szamitogép, nyomtatd, fax, telefon)
csak az ISZK engedélyével szabad csatlakoztatni.

Az ISZK az engedé¢ly kiadasat megtagadhatja, ha a csatlakoztatni kivant berendezés a
halézat miikodését, rendeltetésszerli hasznéalatdt, miikodési vagy adatvédelmi
biztonsagat (a tovabbiakban: halozati biztonsag) veszélyeztetné.

A hallgatoi zonakban (kiilondsen: konyvtarban, kollégiumban, konferencidkon vagy
az Egyetem mas helyszinein) sajat személyi szdmitogép az ISZK-n tortént eldzetes
bejelentés, a gépek alapvetd paramétereinek és felhasznalojanak nyilvantartasba vétele
utan, az ISZK altal megszabott feltételekkel hasznalhato.

Id6szakos rendezvények (kiilonosen: konferenciak, gyakorlatok vagy események)
idején az Egyetem teriiletén miikodd vezeték nélkiili, WiFi, internet szolgaltatast az
ISZK altal meghatarozott feltételekkel (ideiglenes zonak kialakitasaval), be nem
jelentett szamitogépekkel is igénybe lehet venni. Az igénybevevok korét, a
hasznalathoz sziikséges autentikacié modszerét az ISZK hatarozza meg.

A WIFI csatlakozast igénybevevd mobil eszkozok hasznalatara ugyanazok a
szabalyok vonatkoznak, mint mas szamitogépekre. A mobilitasukbol adodo nagyobb
sebezhetdségiikre tekintettel a rajtuk tarolt adatokra és a fizikai biztonsagukra nagyobb
figyelmet kell forditani. Mobil eszkdzokon mindsitett adatok tarolasa tilos. Mobil
eszk6zokon mindsitett adatok tarolasa tilos, azokon csak nyilvanos adatok tarolasa
engedélyezett



h) Sajat tulajdonti, vagy mas szervezet tulajdonat képezd szamitogépek haldzatra
kapcsolasat egyedi esetekben, az ISZK szakemberei altal elvégzett eldzetes ellendrzés
¢s a hasznalathoz eldirt programok telepitése utan, az ISZK igazgatdja engedélyezheti.

1) A halézati aktiv eszkozok fesziiltségmentesitését (kikapcsolasat) aramsziinet,
természeti csapas (kiilondsen: tliz, vizbetorés vagy mas rendkiviili esemény),
aramiités, vagy annak gyantja, egyértelmii késziilék meghibasodas (kiilondsen: fiist,
lathato zarlat vagy mas lathatdé miszaki hiba) kivételével csak az ISZK szakemberei
végezhetik.

j) Az Egyetemen radidfrekvencias és mikrohullamu frekvenciatartomanyban sugarzo
infokommunikécids eszkozt kizardlag az ISZK illetékes vezetdje altal engedélyezett
frekvencian, az engedélyezett id6tartamra lehet hasznalni és hasznalata eldtt 30 nappal
kell igényelni.

k) Szolgalati mobiltelefonok hasznalatanak allando illetve ideiglenes engedélyezését az
Egyetem rektoranak intézkedése szabalyozza, ennek feliigyeletét és mukodtetését az
ISZK végzi.

A halézati hibak elharitasa
14. §

A halozat barmilyen jellegli meghibasodasa esetén a hiba elharitasat az ISZK szakemberei
legkésobb a bejelentést kovetd els6 munkanapon megkezdik. Amennyiben a hiba
elharitdsdhoz kiils6 segitség sziikséges vagy a hiba oka az Egyetem hdalozatan kiviil
keletkezett, a hibat bejelenteni, elharitasara intézkedni, a javitast megrendelni csak az
ISZK kijeldlt szakemberei jogosultak.

I1l.  FEJEZET
A HALOZAT SZOFTVERUZEMELTETESE
Tamogatott protokollok
15. §

(1) Az Egyetem halozatanak elsddleges protokollja az IP protokoll, tamogatottak az IP feletti
protokollok. A halozatban helyileg megengedett, de nem tdmogatott az IP-n kiviili,
szabvanyos protokollok (NetBEUI) hasznalata.

(2) Az ISZK az egyes protokollok, portok, illetve ezeket hasznalo alkalmazasok hasznalatat a
miikodési stabilitds €s az adatbiztonsag érdekében iddlegesen vagy véglegesen, VLAN-
onként, telephelyenként vagy az Egyetem teljes halozatdra Kkiterjedé hatallyal
korlatozhatja vagy megtilthatja.

Kritikus adatokat tartalmazo szamitogépek hasznalata
16. §

Az adatvédelmi szempontbol kritikus adatokat (kiilondsen: személyligyi, pénziigyi,
tigyviteli informaciokat) tarold szamitogépek védelmére fokozott figyelmet kell forditani.
Amennyiben a miikodésiik nem teszi sziikségessé, az internethez torténd csatlakoztatasuk
tilos. Ezen gépek korét az érintett szervezetek vezetéi hatarozzak meg. Az igényelt,
internetkapcsolat nélkiili biztonsagos belsé halozati kapcsolat biztositasa az ISZK
feladata.



Személyi szamitogépek felkészitése a hasznalatra
17. §

(1) Az Egyetem alkalmazottainak a szamitogépeket az ISZK az érvényes telepitési protokoll
szerint eldre telepitett operacids rendszerrel, irodai programcsomaggal, virusvédelmi
szoftverrel és a haldzati szolgaltatasok igénybevételére alkalmas programokkal, személyre
szoloan felkészitve adja at.

(2) Ha a felhasznalo szamara kiadott szamitogép a névre szolo felkészités utan masik
felhasznalohoz keriil, az 0 felhaszndlo feladata kezdeményezni a szervezeti egysége
vezetdjénél, aki az ISZK-nal igényli, hogy a gép szoftver konfiguracidja, a ra vonatkozo
halozati bejegyzések megfelel6 modon, az ISZK szakemberei altal modositasra
kertiljenek.

(3) A szamitogép halozati beallitasainak, rendszerclemeinek modositasara, az operacios
rendszer ¢és a gépre az ISZK Aaltal feltelepitett szoftverek konfiguraciojanak
megvaltoztatasara, sziikség szerinti Gjratelepitésére csak az ISZK szakemberei, illetve az
altaluk erre felhatalmazott és megfelelden felkészitett személyek jogosultak.

(4) A folyamatos munkavégzésre kijelolt szamitogépeken - az els6 haldzatra kapcsolas el6tt -
az elézetes ellenérzést, a hasznélathoz eldirt programok telepitését, valamint a feladatra,
személyre torténd felkészitést az ISZK szakemberei az ISZK helyiségeiben hajtjak végre.

(5) Az egyes halozati szolgaltatasok igénybevételére hasznalhatd, illetve a technikai
segitségnyljtassal tdmogatott programok korét az ISZK az érvényes telepitési
protokollban hatarozza meg.

Szerverek uizemeltetése
18. §

(1) Az Egyetemen kiviilre, az Egyetem egésze vagy egy-egy kampusza szamara szolgaltatast
nyujté szerver szamitdégépeket az ISZK iizemelteti. A szerverek feliigyelete a kijeldlt
egyetemi rendszergazddk, a szerverek operaciés rendszereinek karbantartdsa a
rendszergazdak és velik egyiittmiikodve az ISZK igazgatoja altal felkért vagy kijelolt
személyek feladata.

(2) Az ISZK altal tizemeltetett gépeken kiviil szervergépek, informatikai szolgaltatasok
elinditasa, ilyen szolgaltatast ny0jté szamitogépek halozatra kapcsoldsa az ISZK
igazgatdjanak irdsos engedélye nélkiil tilos. Indokolt esetben ilyen jellegli szolgaltatas
elinditasat — kijelolt, felelds szervezeti rendszergazda feliigyelete mellett — az ISZK
igazgatdja az egyetemi rendszergazddk javaslatainak figyelembe vételével engedélyezheti.

A rendszergazdak feladatai
19. §

A rendszergazda részletes feleldsségét és hataskorét a munkakori leirdsa tartalmazza. A
rendszergazdak feladatai:

a) Az egyetemi halozat biztonsagi kockazatanak minimalizalasa.

b) Az lizemeltetési feladatokat veszélyezteté és akadalyozd tényezOk felismerése és
jelentése.

€) Az informatikai szabalyok betartasa és betartatasa.

d) A halozati rendszergazdak feladata az Egyetemen miikodo, szerverszolgaltatast nyu;jto
szamitogépek (a tovabbiakban szerverek), valamint a haldzati aktiv eszk6zok hardver
¢s szoftver feliigyelete, napi miikodésének biztositasa.

e) A szervezeti rendszergazdak feladata az egyes egyetemi szervezetek kezelésében 1év6,
az ISZK igazgatd engedélyével miikodo, haldzati szolgéltatast nydjtdo szamitdgépek



iizemeltetése, az altaluk ilizemeltetett szerverek mitkodésének biztositdsa, valamint a
halozati rendszergazdak altal megszabott lizemeltetési feltételek betartasa, betartatasa.
A szervezeti rendszergazdakat a megfeleld szakismerettel rendelkezd személyek
koziil, az adott egyetemi szervezet vezetdjének javaslata alapjan az ISZK igazgatoja
jeloli ki.

f) A WEB adminisztrator feladata az Egyetem WEB szerverének iizemeltetése, az
Egyetem honlapjanak technikai feliigyelete.

g) A felugyelt szerverek, informatikai rendszerek katasztrofa és mentési terveinek
elkészitése, az adatallomanyok rendszeres mentése, az esetlegesen bekovetkezo
katasztrofak — kovetkezményeinek  felszamoldsaval kapcsolatos — tevékenységek
begyakorlasa.

Tanszékek és szervezetek informatikai feleloseinek feladatai
20. §

(1) Az Egyetem valamennyi, informatikai eszk6zoket alkalmazé szervezeténél informatikai
feleldst, kapcsolattartot (a tovabbiakban: kapcsolattartd) kell kijeldlni. A kapcsolattartd
lehetdség szerint legalabb alapvetd informatikai ismeretekkel rendelkezd személy legyen.

(2) A kapcsolattartok feladata a halozat miikodését érinté igyekben a kapcsolattartas az ISZK
szakembereivel, informacioszolgaltatds az ISZK szamara, hibak bejelentése,
lizemeltetéssel, tervezett ledllasokkal kapcsolatos értesitések tovabbitdsa az ISZK-t6l a
felhasznalok felé.

(3) A kijelolt kapcsolattartokat az 1ISZK-nal be kell jelenteni, ahol réluk elérhetéségiikkel
egylitt naprakész nyilvantartast kell vezetni.

Tavoli munkavégzés
21. §

(1) Az ISZK a munkahelyi vezetdk javaslatai alapjan lehetévé teszi a kijelolt felhasznalok
részére az egyetemi halozat bizonyos részeinek tavoli, otthoni elérését. Az otthoni, tavoli
munkavégzés soran is be kell tartani a biztonsagi rendszabalyokat, kiilonds tekintettel az
illetéktelen hozzaférés megakadalyozasara. A tavoli hozzaférés esetében minimalis
biztonsagi kovetelmény, hogy a hitelesités soran hasznalt jelsz6 a halézaton titkositott
formaban haladjon, valamint az adatforgalmat is titkositani kell.

(2) Az Egyetem halozatara a tavoli munkavégzés soran VPN segitségével csatlakoztatott
eszkozok fokozott védelme, karbantartasa, virusvédelme, az illetéktelen hozzaférés
megakadalyozasa a felhasznalo kotelessége.

Adatok elhelyezésének szabalyai a belsé halozaton
22. §

(1) A tobb felhasznalo altal kozosen hasznalt adatok biztonsagos, illetéktelen hozzaféréstol
védett elhelyezésére az ISZK a szervereken sziikség szerint tarhelyet biztosit. A
tarteriilethez torténd hozzéaférés bedllitasa az adatokért felelés személy irasos igénye
alapjan torténik. A személyi szamitdogépeken tarolt adatok megosztasat ISZK nem
tdmogatja.

(2) A szerveren tarolt adatok (fajlok) és a tarolasukra hasznalt konyvtarak nevei esetében — az
anyagok biztonsagi mentéseinek lehet6vé tétele érdekében — maximum 24 karakter hosszl
nevek hasznalhatok. Az elnevezésekben keriilni kell az ¢kezetes betlik hasznalatat. Az
egymasbdl nyilo (egymasba agyazott) konyvtarak szama (,,mélysége”) nem haladhatja
meg a 8-at.



(3) A felhasznalok a tanulmanyi, oktatéi, munkahelyi tevékenységiikkel kapcsolatosan
keletkezett adatokat a haldzati szervereken a szdmukra kijeldlt konyvtarakban helyezhetik
el. Ez a tarteriilet csak e tevékenységekkel kapcsolatos adatok tarolasara hasznalhato. A
konyvtarak  elnevezéseinek, felhaszndlasuk céljainak, hozzaférési jogosultsagi
rendszerének bedllitdsa az adatfelelds és a rendszergazda kozos feladata. A konyvtarak
elnevezésének egyértelmiien utalnia kell a benne elhelyezett tartalomra. A teriiletek
adattartalmaért a jogosult felhasznalok ¢€s a tertilet adatgazdaja felel.

(4) A haloézati szervercken és a munkadllomasokon mindsitett dokumentumok kezelése,
tarolasa tilos. Erre a célra kizarolag a mindsitésnek megfelelden akkreditalt helyiségekben
elhelyezett munkaallomasokat Iehet igénybe venni.

(5) Nem kozérdekli tartalmakat, maganjellegli informaciokat, a felhasznalok csak a sajat
eszkozeiken tarolhatjak. A haldzati tarteriilettel torténd gazdalkodas az ISZK feladata és
felelossége. A haldzaton tarolt nem kozérdekt tartalmak (kiilonos tekintettel a
maganjellegi  dokumentumokra, videokra, fényképekre, ¢és mas hasonld jellegi
adatallomanyokra) az ISZK hdlozati rendszergazddja egy kor e-mailben elézetesen
megjelolt hataridot kdvetd napon jogosult térdlni.

(6) Amennyiben a felhasznald az altala elhelyezett adatok elérési ttjat, vagy e-mail cimet,
értesitésben, intézkedésben vagy egyéb kiadvanyban kivanja kozzétenni - az iitkdzések
elkeriilése €s a technikai megvalosithatosag érdekében - koteles eldzetesen egyeztetni az
illetékes rendszergazdakkal.

Adatok, informaciok elhelyezésének szabalyai az Egyetem WEB szerverén
23. §

(1) Az Egyetem rektoranak az egyetemi honlap mikodtetésérol szoldo utasitdsaban
foglaltaknak megfelelden, az Egyetem internetes megjelenitését biztosito WEB szervereit
az ISZK fizemelteti, felel azok miikodoképességéért, ¢s végzi a honlap tartalmak
feltoltését.

(2) Az egyetemi honlap egységes megjelenéséért, tartalmaért az Egyetem Kommunikacios és
Sajtoosztalya felelds, a hatalyos rektori utasitasokkal 6sszhangban.

crer

jelenitheték meg.

(4) Az egyes egyetemi szervezetekre vonatkozé informaciok tartalmaért, pontossagaért,
naprakészségéért az adott szervezet vezetdje a felelds.

(5) A tartalomszolgaltatasért, a cikkek bekiildéséért, azok tartalmi, formai teljességéért és
helyességéért az adott szervezet vezetdje a felelds.

(6) A honlap karbantartasat, archivalasat, visszatoltését, szerkezeti osszefliggéseinek, formai
egységességének biztositasat a WEB adminisztratorok végzik. A tartalmi vagy esztétikai
szempontbol nem megfeleld vagy tartalmilag elavult lapok megjelenitését a WEB
adminisztratorok - a Kommunikacids és Sajtdosztallyal, az ISZK igazgatdjaval, valamint
az érintett szervezet vezetdjével tortént egyeztetés utan - elutasithatjak, torolhetik.

(7) A honlap aktualizalasahoz sziikséges adatforgalmat (le- ¢és feltoltést) a WEB
adminisztratorok altal meghatarozott modon kell végezni.

(8) Az egyes szervezeti egységek szamara, a sajat honlaprész kezeléséhez, az altaluk
megadott informaciok WEB feliileten torténé megjelenitéséhez — igény esetén — az 1ISZK
szakemberei segitséget nyujtanak.

(9) Amennyiben a felhasznalo a WEB szerveren kozzétett informacio elérési utjat (URL)
értesitésben, intézkedésben vagy mas kiadvanyban kivanja kézzétenni - az iitkozések
elkertilése €s a technikai megvalosithatosag érdekében - koteles eldzetesen egyeztetni az
illetékes WEB adminisztratorral.



Domain nevek hasznalatanak szabalyai

24.§

Az Egyetem altal hasznalt, illetve az Egyetem életével kapcsolatos, internetes megjelenést
szolgald domain nevek igénylésére, kezelésére kizarolag az ISZK jogosult. Uj domain név
igény felmeriilése esetén az ISZK-hoz kell fordulni. Az Egyetem életével kapcsolatos
események hivatalos internetes megjelentetésére elsédleges forrasként az ezeken a domain
neveken beliil tizemeld Web feliiletek szolgalnak.

IV. FEJEZET
JOGOSULTSAGOK ES INFORMATIKAI BIZTONSAG
Jogosultsagok az Egyetem informatikai halézatan

25. §

(1) Az Egyetem dolgozoinak tulnyomé tobbsége napi munkaja soran haldzatba kotott
munkadllomason végzi feladatait. Az egyetemi haldzat hasznalatakor, a kozponti
szolgaltatisok igénybevétele esetében a felhasznaldoi azonositas kotelezd. Ervényes
felhasznéloi azonositd és jelszo nélkiil senki nem kapcsolodhat sem a hélozatra, sem a
kiilonalld szamitogépekre.

(2) Az érvényes felhasznaldi azonositoval rendelkez6é felhasznald az azonos jogosultsagi
korbe tartoz6 barmely hélozati munkadllomason (a specidlis feladatra kijeldltek
kivételével) bejelentkezhet a halozatra, ha ennek korlatozasat illetékes vezetd nem kéri,
illetve nem rendeli el.

(3) Halozat hozzaférési jogosultsagok kiosztasa:

a)

b)

c)

d)

A felhaszndlok és a rendszergazdak jogosultsigait az illetékes szervezeti egységek
vezetdinek, illetve az adatgazdak irdsos igényei alapjan az ISZK igazgatdja hatarozza
meg.

A jogosultsagok kiosztasakor alapelvként kell kezelni, hogy minden funkciohoz illetve
feladathoz csak az ellatdsahoz sziikséges és elégséges mértékii jogosultsagot kell
biztositani.

intézménnyel hallgatoi vagy foglalkoztatasi jogviszonyban 4ll, és alairasaval igazolta,
hogy a Szabalyzat tartalmat megismerte, annak betartasat vallalja.

Hozzaférési jogosultsag adhat6 az Egyetemmel jogviszonyban nem 4allo
felhasznalonak is (kiilondsen: vendég-oktatd, rendezvény résztvevoje).

A felhaszndlo6tol a jogosultsagi szintjének megfeleld jogot megtagadni csak indokolt
esetben lehet. A jogosultsagi szintnek megfeleld szabalyok betartdsa a haldzatba nem
kotott eszkdzok hasznalata esetén is kotelezo.

Az ISZK gondoskodik a hozzaférések naplozasardl, igy regisztralhato a sikertelen
hozzaférési kisérlet is. Ha jogosulatlan hozzaférés tortént, vagy a jogosulatlan
hozzaférés gyanuja meriil fel, a jelszot azonnal meg kell valtoztatni.



(4) A halozati hozzaférési jogosultsagok szintjei:

Szint Jogosultak Jogok Felelés
Kiilsé Vendégoktato, kutato, Internet elérés, WiFi hasznalat Szervezeti egység
tanfolyami, rendezvény vezetdje
résztvevo
Alap Egyetem hallgatoi, dolgozoi Egyéni azonositas alapjan lehet6vé valik az Karok és szervezeti
oktatashoz, tanulashoz, munkahoz sziikséges egységek vezetdi
adatok, programok, levelezés, valamint az
Internet elérése.
Adminisztrator Adminisztracioval kapcsolatos | Alapszint + hozzaférés az adminisztracios, Szervezeti egység

munkakorok

dokumentaciods rendszerekhez, szervezeti

egység kozos lemezteriiletéhez.

vezetdje

Oktato, kutato

Az Egyetem oktatoi, kutatoi

Alapszint + hozzaférés az oktatoi, kutatoi
rendszerekhez, a szervezeti egység kozos
lemezteriiletéhez, a hallgatokkal kapcsolatos
adminisztracios adatokhoz.

Karok és szervezeti
egységek vezetdi

Tanulmanyi Koézponti Tanulmanyi Hivatal, | Alapszint + teljes korli hozzaférés a Neptun Oktatasi
Kari Tanulmanyi Osztalyok rendszer adminisztrativ moduljaihoz. Rektorhelyettes,
illetékes tanulmanyi
vezetd
Gazdasagi Gazdasagi Foigazgatdsag Alapszint + hozzaférés a gazdalkodassal és a Gazdasagi Foigazgatd
dolgozdi a jogosultsagi dolgozdkkal kapcsolatos rendszerekhez.
szintnek megfeleléen
Humanpolitikai Humaneré6forras Iroda Alapszint + hozzaférés a dolgozokkal Fétitkar
dolgozbi a jogosultsagi kapcsolatos rendszerekhez.
szintnek megfelelen
Rendszergazda ISZK, egyetemi szervezetek Korlatlan jog a rendszergazda altal feltigyelt ISZK Igazgatdja,

(halozati, szervezeti) | rendszergazdai rendszerekhez (kiilondsen: halozat, storage, egyetemi szervezet
szerverek, adatbazisok, mentési rendszer, vezetdje
egyetemi szervezet altal feliigyelt szerver).
Alkalmazas Egy adott alkalmazas Korlatlan jog az adott alkalmazashoz. ISZK Igazgatoja
rendszergazda informatikai rendszergazda (kiillonosen: AVIR, Golya felvételi rendszerhez,

Forras SQL, Neptun).

A jelszavak hasznalatanak szabalyai

26. §

(1) A felhasznaloi jelszavak generalasanak, atadasanak bizalmasan kell torténnie. A jelszavak
kivalasztasanal a kovetkezd alapvetd szabalyokat kell betartani:

a) Tilos

a felhasznalora jellemzd,
keresztnév) jelszavakat valasztani.

konnyen kitalalhaté (kiilondsen:

b) Tilos a login nevet jelszoként hasznalni.

c) Tilos azonos szamokbol vagy betiikb6l allo jelszot hasznalni.

d) A jelsz6 hossza nem lehet rovidebb nyolc karakternél, tartalmaznia kell legalabb kettd
szamjegyet, valamint legaldbb kettd betlit. Ajanlott a szamok, kis €és nagybetiik
keverése jelszavak hasznalatakor.

vezetéknév,




e) Tilos a jelszot nyilvanos helyen kiirva tartani (kiilondsen: monitorra ragasztva).
f) Kotelezo a jelszot legalabb 90 naponta ujra cserélni.

(2) A fenti eldirasok jogellenes megszegésével okozott karért a felhasznald teljes kort
kartéritési felelosséggel tartozik.

Elektronikus levelezés hasznalata az Egyetem halozatan
27. §

(1) Az ISZK az Egyetem allomanya szamara biztositja az interneten keresztiili elektronikus
levelezés lehetdségét. A szilikséges e-mail cimeket az ISZK-t6] az igényld lap kitoltésével
lehet igényelni. Az igénylo lap kitoltésével és alairasaval a felhasznalo elismeri jelen
Szabalyzat ismeretét €s az abban tartalmazottak betartasat.

(2) Az illetékes rendszergazda - a benyujtott igényl6lap alapjan, a felhasznald nevébdl -
egységes algoritmussal hatdrozza meg az e-mail cimet, valamint gondoskodik a cimek
nyilvantartasarol, karbantartasarol. A hallgatok e-mail fiokneve a hallgatd Neptun kodja.
A rendelkezésre allo tarhely nagysagat, a kiildhetd, illetve fogadhat6 levelek méretét a
technikai lehetdségek fliggvényében az ISZK hatdrozza meg.

(3) Az egyetemi halozat szolgaltatasai hasznalatanak jogosultsaga a jogviszony megsz{inéséig
tart. Az ISZK illetékes rendszergazdai az Egyetemi elhagyasi lap benyujtasakor, az azon
megjelolt hataridovel (ami foszabalyként a jogviszony megsziinésének a napja)
gondoskodnak a volt dolgoz6 haldzati jogosultsagainak megsziintetésérdl, torlésérol.
Egyedi méltanylast igényld esetben — a szakteriiletért felelés magasabb vezetd javaslatara
—az ISZK igazgatdja a hozzaférést meghosszabbithatja.

(4) A jogviszony megsziinése utan az egyetemi postafiok (levelezési cim) fenntartasa, a
hasznalhato postafiok méretének meghatarozasa a kilépd dolgozo szervezeti vezetdjének
jovahagyasaval, és az ISZK igazgatoval tortént egyeztetés utan, egyedi elbirdlas alapjan
torténik.

(5) Az Egyetem mikodésével kapcsolatos levelezéshez, kiadvanyokban — torténd
megjelentetéshez csak a hivatalos egyetemi e-mail cimek hasznalhatok.

(6) Az ISZK az egyes egyetemi szervezeteknek, illetve bizonyos, az Egyetem miikddéséhez
kotddd specialis feladatok szamara kiilon (kijelolt felelosokhoz kotott) szervezeti vagy
(adott feladathoz Iétrehozott) tematikus e-mail cimet biztosit. Ezeknek az e-mail cimeknek
utalniuk kell a tulajdonos szervezetre, vagy az adott feladatra. Tilos ilyen célra a sajat
személyes e-mail cimeket hasznalni.

(7) A felhasznalok az Egyetem halozatanak, levelezd szolgaltatasanak hasznalata folyaman
kiilondsen az alabbi szabalyokat kotelesek betartani, figyelembe venni:

a) Csak az Egyetemen torténé oktatassal, kutatassal, tarsadalmi élettel, munkakori
feladatokkal kapcsolatos tizenetek tovabbithatok.

b) A kozponti levelezés soran a felhasznalo levelezési forgalma (a kommunikacioban
részt vevo felhasznalok felhasznaloi azonositdi, az igénybe vett szolgaltatas tipusa, a
kommunikéci6é datuma, kezdd és zar6 idépontja) naplozasra keriil (a levelek tartalma
nem kertl rogzitésre).

c) Az Egyetem cimjegyzékeinek felhasznalasaval, szervezeti egységeknek sz6lo
korlevelet csak a sajat szervezeti egysége vezetdjének engedélyével kiildhet ki.

d) Az Egyetem informatikai rendszerének miikddésével kapcsolatos technikai jellegii
tajékoztatds egyetemi, kari szintli korlevelek kiildésére az ISZK igazgatoja és a
rendszergazdak kiilon engedély nélkiil jogosultak.

e) Tilos minden olyan iizenetkiildés, amelyet a nemzetk6zi haldzatok szabalyai tiltanak.

f) Tilos az Egyetem haldzataban olyan adatok, levelek tovabbitasa, amelyben barmelyik,
a felado azonositasara szolgaldé informaci6 hamis, ide értve az elektronikus levél



szandékosan hamis feladoval torténd kiildését, a felado vagy a kiildo eltitkolasat,
hamisitott fejlécti IP csomagok, lizenetek kiildését.

g) Tilos a nyilt levelez6 rendszeren mindsitett adatot tovabbitani.

h) Tilos a nyilt levelezd rendszeren biztonsagi szempontbol érzékeny (kiilondsen: iizleti
titkot képez0) anyagot illetéktelen személy részére tovabbitani.

i) Tilos a levelez6 rendszeren keresztiil olyan tartalmu levelet kiildeni, amely barmilyen
mas személy, csoport vagy tarsasadg személyes, illetve iizleti érdekeit sértheti vagy
veszélyeztetheti.

j) Tilos masokra nézve sért6, vallasi, etnikai, politikai vagy mas jellegli érzékenységet
bant6, zaklatdo tevékenység (kiilondsen: pornograf, pedofil vagy hasonld jellegi
anyagok) kozzététele.

k) Tilos a levelez6 rendszeren lanclevelet kiildeni, rémhireket terjeszteni.

I) Tilos az illegalis tartalmak terjesztése vagy olyan tartalmu iizenetek kiildése, ami
masik felhaszndld (hardver, szoftver) rendszerének megsemmisitését célozza, vagy
miikodését hatranyosan befolyasolja.

(8) A haldzatot hasznald6 munkaallomasok alaphelyzetben (a specialis rendeltetésii
szamitogépek kivételével) rendelkeznek internet eléréssel. Az Egyetem fenntartja a jogot
arra, hogy a vonatkoz6 torvények betartasaval, €s az azoktol kapott felhatalmazas alapjan
- kiilonds tekintettel a Biinteté Torvénykonyvben és az elektronikus hirkdzlésrdl szo61
2003. évi C torvényben foglaltakra - az egyetemi héalozat hasznalata folyaman (a haldzat
biztonsagos, rendeltetés szerinti hasznalatanak fenntartdsa érdekében) a felhasznalok
internet forgalmat, tartalmat figyelemmel kisérje és naplozza.

(9) A szamitogépek és a haldzat felhasznalasanal a jelen intézkedésben nem szabalyozott
kérdésekben a hatdlyos magyar jogszabalyok iranyadoak, kiilonds tekintettel a Polgari
Torvénykonyv és a Biintetdé Torvénykonyv, valamint a szerzdi jogrol szolo torvény
vonatkoz6 rendelkezéseire. A hatalyos jogszabalyok rendelkezéseinek nem vagy nem
kell6 ismerete nem jelent mentesitést a megsértésiik miatt kilatasba helyezett szankcidok
alkalmazasa alol.

Szoftverjogtisztasag, szoftverek telepitése, frissitése
28. §

(1) A szoftverek jogtisztasaganak kérdése kiterjed a beszerzés, az iizemeltetés, a licencelés
kérdéseire és megfelel a jogi, a pénziigyi és technikai kdvetelményeknek.

(2) A szamitogépekre csak jogtiszta szoftverek telepithetdk.

(3) A telepitett szoftverek (és hardverek) nyilvantartasat a Novell Zenworks Inventory teszi
lehetdve.

(4) Az Egyetem belsé ¢és tantermi zondiban ilizemelé felhasznaléi munkaalloméasokon
telepitett operacios rendszerek, irodai szoftverek frissitése - jelenleg - az interneten
keresztiil automatikusan torténik. A frissitési folyamat felhasznaldi beavatkozast nem
igényel.

A szamitogépes virusvédelem az Egyetem informatikai halézataban
29. §

(1) A szamitogép szamitdégépes virussal vagy mas rosszindulati programmal, torténd
fert6z6dése sulyos biztonsdgi kockazat. Az Egyetem halozatdban az ISZK 4ltal
kozpontilag biztositott, feliigyelt tobb szintli virusvédelmi rendszer mitkddik. Ha ennek
ellenére valamelyik szamitogép, felhasznaloi munkaallomas virussal fert6zddik, az ISZK
kizarhatja azt a haldzati forgalombdl (a belsd héaldzatot, az internetet, és a levelezést
beleértve). A felhasznald ilyen esetben koteles a mieldbbi virusmentesités érdekében
egylittmiikddni az ISZK munkatarsaival.



(2) Tobb munkaallomas szamitogépes virusfertézése esetén a virusmentesités és az
ellendrzések idejére, a fertdzés terjedésének megakaddlyozasa érdekében az ISZK
jogosult az adott haldzati szegmens izolalasara vagy kizarasara.

(3) A felhasznaloknak be kell tartaniuk a virusvédelemre vonatkozo elemi szabalyokat és az
ide vonatkozo egyéb rendelkezéseket.

(4) A virusvédelmi rendszer frissitése kozpontilag, felhasznal6i beavatkozas nélkiil torténik,
amelyet a virusvédelmi rendszer szervergépe hajt végre az Egyetem bels6 és tantermi
zondiban lizemeld felhasznal6i munkadllomédsokon. A szerver elérhetetlensége esetén a
munkaéllomasok virusvédelmi rendszerének frissitése az interneten keresztiil térténhet.

Katasztrofakezelés, mentés, visszaallitas, szolgaltatasfolytonossag
30. §

Rendkiviili események altal okozott karok -elkeriilésére, enyhitésére, az esetleges
bekovetkezéslik utani teenddkrél - a halézati meghibasodasok, adatvesztések utdni
helyreallitashoz - az adott rendszer feleldsénél elérhetd helyreallitdsi, mentési tervek,
mentések allnak rendelkezésre, melyek elkészitése, karbantartdsa, tarolasa az adott
rendszer feleldsének a feladata.



V. FEJEZET
ZARO RENDELKEZESEK
31.§

(1) A Szabalyzat feliigyeletével megbizott személy évente egyszer (szeptember 1-ig) koteles a
Szabalyzatot attekinteni, a sziikséges mértékben aktualizalni, fiiggetleniil attol, hogy az
adott idészakban tortént-e valtozds vagy sem. A Szabalyzat valtozasainak, aktudlis
valtozatanak kihirdetése az ISZK feladata. Az egyes szervezeti egységek vezetdi kotelesek
gondoskodni arrdl, hogy minden informatikai és kommunikacids szolgaltatast nyuajto és
igénybe vevo szervezeti egység €s alkalmazott megismerje a jelen Szabalyzatot.

(2) A Szabalyzat Osszhangban all a hatalyos jogszabalyokkal, valamint az Egyetem
internetszolgaltatdjanak szabalyaival, azok hatalyossagat nem érinti. A Szabalyzatban
nem szabalyozott kérdésekben a hatalyos jogszabalyok irdanyadok.

(3) A Szabalyzatban foglaltak megsértése esetén a Szabalyzat nem ismerete nem mentesit a
jogkdvetkezmények alol.

(4) Jelen Szabalyzatot a Szenatus 92/2013. (VI. 5.) szamu hatarozataval fogadta el.
(5) A Szabalyzat az elfogadasat koveté napon 1ép hatalyba.



