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l. FEJEZET
ALTALANOS RENDELKEZESEK
A Szabalyzat célja

1.§

A Nemzeti Kozszolgalati Egyetem (a tovabbiakban: Egyetem) Informatikai Biztonsagi
Szabalyzat (a tovabbiakban: Szabdlyzat) alapvetd célja, hogy az elérhetd szolgaltatasok
hasznalata, alkalmazasa soran biztositsa az adatvédelem alkotmanyos elveinek, az
adatbiztonsag kovetelményeinek érvényestilését, és megakaddlyozza a jogosulatlan
hozzaférést, az adatok megvaltoztatdsat és jogosulatlan nyilvanossagra hozatalat. A
Szabalyzat eld kell, hogy mozditsa az informatikai és kommunikacids eszkozok
eldirasoknak megfeleld és biztonsagos hasznalatat, ezzel tdmogatva, hogy az Egyetem
altal kezelt informacidovagyon sértetlensége, bizalmassaga ¢és rendelkezésre dallasa
biztositott legyen.

Az Egyetem Informatikai Igazgatésaga (a tovabbiakban: INI) az Egyetem 0Osszes
telephelyére kiterjedd informatikai ¢és kommunikaciés halozatot (a tovabbiakban:
Halozat, ha az informatikai és kommunikacids halézatrol altaldnossagban van sz6 akkor
halézat) lizemeltet. Az Egyetem telephelyein strukturdlt és menedzselt hal6zat miikodik,
amely aktiv, passziv és végponti elemekbé] all.*

A Halozat célja az Egyetem egyes szervezeti egységei, illetve a felhaszndlok kozott az
informécidaramlds biztositdsa, valamint egyéb halozati szolgaltatdsok nyujtasa a
felhasznalok szamara. A Halézat altal nyujtott, a felhasznalok altal igénybe vehetd
informatikai és kommunikacios szolgaltatasok korét az INI igazgatdjaval torténd
egyeztetés alapjan az Egyetem fOtitkara hatarozza meg.2

Napjainkban az informatikai és a kommunikaciés technoldgia konvergencidja latvanyos
(kiilonosen: azonos eszk6zok, berendezések, szabvanyok, vagy okos telefonok, tabletek,
mobil szdmitastechnikai eszk6zok hasznalata). A jelen Szabalyzat mindkét szakteriiletre
egyarant érvényes, specidlis szabdly az adott szakteriiletre vonatkozo résznél keriil
megfogalmazasra.

A Szabalyzat hatalya
2. §

Jelen Szabalyzat hatdlya kiterjed az Egyetem halozatat hasznalé felhasznalokra és
rendszergazdakra, tovabba a Halozat teljes infrastruktirijara, azaz a fizikai,
infrastrukturélis eszk6zokon kiviil az adatok, szoftverek teljes korére, a folyamatokra,
valamennyi telephelyre és a létesitményekre is. Felhasznalonak mindsiilnek az Egyetem
foglalkoztatottjai, hallgatoi, illetve mindazok, akik oktatasi, kutatasi, tudomanyos,
adminisztraciés ¢és egyéb feladataikhoz allandd vagy eseti jelleggel vagy szerzddés
alapjan az Egyetem halozatat hasznaljak. Az egyetemi halézat vonatkozasaban az
oktatok, a rendszergazdak, a hallgatok, és a felhasznalok mas csoportjai kiilonb6zo
jogosultsagokkal és kotelezettségekkel rendelkezhetnek.

A Vezetd és Tovabbképzo Intézetre (a tovabbiakban: VTKI) vonatkozé kiilonds
(kiegészitd) szabalyok kiilon fejezetben keriilnek pontositasra.

! Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
? Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
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Ertelmezé rendelkezések

3.§

Adatbiztonsag: Az adatok jogosulatlan megszerzése, modositasa és tonkretétele elleni
miiszaki €s szervezési intézkedések és eljarasok egyiittes rendszere.

Adatfeldolgozas: Az adatkezelési miveletekhez kapcsolodo technikai feladatok elvégzése,
fliggetleniil a muiveletek végrehajtasahoz alkalmazott modszertdl €s eszkoztol, valamint az
alkalmazas helyétdl, feltéve hogy a technikai feladatot az adatokon végzik.
Adatfeldolgoz6: Az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkez0 szervezet, aki vagy amely az adatkezeldvel kotott szerzddése alapjan -
beleértve a jogszabaly rendelkezése alapjan torténé szerz6déskotést is - adatok
feldolgozasat végzi.

Adatfelelos: Az a kozfeladatot ellatd szerv, amely az elektronikus uton kotelezden
kozzéteendd kozérdekli adatot eldallitotta, illetve amelynek a mitkodése soran ez az adat
keletkezett.

Adatgazda: Felel6s az altala kezelt adatokért, tovabba jogosult mindsités vagy osztalyba
sorolas elvégzésére.

Adatkezelés: Az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely miivelet
vagy a muveletek dsszessége, igy kiilondsen gyljtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatasa, felhasznaldsa, lekérdezése, tovabbitdsa, nyilvanossagra hozatala,
Osszehangoldsa vagy Osszekapcsolasa, zarolasa, torlése és megsemmisitése, valamint az
adatok tovabbi felhasznalasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel
készitése, valamint a személy azonositasara alkalmas fizikai jellemzok rogzitése.
Adatkezelo: Az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely Onalléan vagy masokkal egylitt az adatok
kezelésének céljat meghatarozza, az adatkezelésre (beleértve a felhaszndlt eszkdzt)
vonatkoz6 dontéseket meghozza €s végrehajtja, vagy az altala megbizott adatfeldolgozoval
végrehajtatja.

Aktiv halézati eszkoéz: Kapcsolok (switch-ek), forgalomiranyitok (router-ek), vezeték
nélkiili hozzaférési pontok (Acces Pointok) és egyéb eszkozok, amelyek segitségével a
halozat tizemvitele biztosithato (bridge-ek, tlizfalak).

Asztali munkaallomas: A felhasznalé rendelkezésére bocsatott szamitastechnikai eszkoz,
mely alapvetden a szamitogépbdl, monitorbol, billentylizetbdl és egeérbdl, illetve mas
csatlakoztathatd szamitastechnikai eszk6zokbol (kiilondsen: mikrofon, kamera, scanner,
stb.) allhat.

Bizalmassag: Az informéci6 azon jellemzdje, hogy csak egy elére meghatarozott
felhasznaloi kor (jogosultak) részére hozzaférhetd, mindenki mds szamara titok. A
bizalmassag elvesztését felfedésnek nevezziik, mely esetén a bizalmas informdacid arra
jogosulatlanok szdmara is ismertté, hozzaférhetévé valik.

Biztonsag: Az informatikai rendszerekben olyan eldirasok és szabvanyok betartasat jelenti,
amelyek a rendszer miikodOképességét, az informaciok rendelkezésre 4llasat,
sértetlenségét, bizalmassagat és hitelességét erdsitik.

BYOD (Bring Your Own Device — BYOD): Sajat mobileszk6zok (kiilondsen:
notebookok, tabletek, okos telefonok) munkahelyi kérnyezetben valo hasznalata.
Csomopont: Szerver feladatokat ellatd eszkozok és aktiv eszkozok csoportja az
informatikai szolgaltatdsok ellatasara.

Domain név: Tartomanynév (miiszaki azonositd), amelyet elsésorban a konnyebb
megjegyezhetdsége miatt, az internetes kommunikacidhoz nélkiilézhetetlen Internet cim
tartomanyok (IP cimek) helyett hasznalnak. Az Internet egy meghatdrozott részét,
tartomanyat egyedileg leir6 megnevezés, a szamitogépek (kiszolgalok) azonositasara
szolgald névtartomany (kiilondsen: uni-nke.hu).

DNS (Domain Name System): Az internet neveket és cimeket egymashoz rendeld
adatbazis, amely altalaban kiilon kiszolgalé gépen fut.
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Felhasznalé: Az a természetes személy, aki az egyetemi informatikai infrastruktirat
hasznalja.

Felhasznaléi azonositd: Az intézményi cimtarban tarolt egyedi azonositasra szolgald
rovid karaktersorozat, amely altaldban a felhasznald nevébdl képzodik.

Felhészolgaltatas, felhészolgaltato (angolul "cloud computing™): A feladatvégzéshez
hasznalt adatallomanyok, programok, szolgaltatasok, stb. fizikailag nem a felhasznal6
szamitogépén, hanem az interneten, egy szolgaltatonal (un. szerver farmon, valahol a
"felhdben") talalhatok. Az adatok (e-mailek, cimjegyzékek, naptarbejegyzések, és kedvenc
linkek) felhében vald tarolasanak egyik legnagyobb elénye, hogy barhonnan kdnnyen
elérhetdk, és akkor sem vesznek el, ha a felhasznéald szamitogépe tonkremegy. Ez egyben a
felhdszolgaltatds hatranya is: mivel nem tudhatdé pontosan hol taroljadk a fajlt, a
felhasznalok nem lehetnek biztosak afeldl, hogy adataik mindig épségben, hozzaférhetok
fognak maradni vagy, hogy illetéktelenck nem férnek hozza. Eppen ezért a biztonsagi
kérdések figyelembevételével a felhdszolgaltatas igénybevétele nagy részt bizalmi kérdés
IS.

Haloézat: Felhasznaloi szamitogépek és/vagy szerverek kozotti adatatvitelt biztosito
passziv ¢€s aktiv eszk6zokbdl allo infrastruktura.

Halozati rendszergazda: Az INI allomanyabol kijeldlt, az egyes kampuszokon, a teljes
Egyetem vagy egy-egy kampusz szamdra szolgaltatd szerverek, valamint a halozati
hardverrendszer hardver és szoftver iizemeltetéi.®

Hitelesség: Az informdacio akkor hiteles, ha az elvart, hozzaértd, megbizhatd forrasbol
szarmazik.

Informatikai eréforrasok: A hardver, szoftver eszkdzok sszessége.

Internet: A vilaghalo.

Intranet: Az intézményen beliili halozat és annak szolgéltatasai.

IP telefénia: Olyan szamitogép-halozati alkalmazas, amely dedikalt eszk6zok (késziilék és
kozpont, szamitogépes halozat) segitségével telefonszolgaltatast tesz lehetdvé, ez a
hagyomanyos telefonkdzpontokat felvaltd szamitogépes rendszer.

Kozérdekii adat: Az allami vagy helyi dnkormanyzati feladatot, valamint jogszabalyban
meghatarozott egyéb kozfeladatot ellatdé szerv, vagy személy kezelésében 1évo ¢és
tevékenységére vonatkozd vagy kozfeladatdnak ellatasaval Osszefliggésben keletkezett, a
személyes adat fogalma ala nem esd, barmilyen modon vagy formaban régzitett informéacio
vagy ismeret, fiiggetleniil kezelésének modjatodl, nalld vagy gylijteményes jellegétdl. Igy
kiilonosen a hataskorre, illetékességre, szervezeti felépitésre, szakmai tevékenységre,
annak eredményességére is kiterjedd értékelésére, a birtokolt adatfajtdkra, és a mikodést
szabalyozo jogszabdlyokra, valamint a gazdalkodasra, a megkotott szerzOdésekre
vonatkoz6 adat.

Kozérdekbdl nyilvanos adat: A kozérdekli adat fogalma ald nem tartozé minden olyan
adat, amelynek nyilvanossagra hozatalat, megismerhetdségét vagy hozzaférhetdvé tételét
torvény kozérdekbdl elrendeli.

Kozponti cimtar: Az Egyetem dolgozoinak felhasznaloi adatait tarold6 LDAP adatbazis.
Kozponti szolgaltatasok: Levelezés, cimtar, fajl kiszolgalas, web szolgaltatas,
névszolgaltatas, és mas informatikai és kommunikacios szolgaltatasok.

LDAP (Light Weight Directory Access Protocol): Nyilt szabvanyu cimtar struktara leiro
nyelv.

Mobil eszkoézok: Notebook, netbook, tablet, palmtop, okostelefon.

NEPTUN kod: A NEPTUN rendszer szolgaltatdsaihoz hozzaférést biztositdé betiikbdl és
szamokbdl 4allo, legalabb 6 karakter hossziisagl kod.

NIIFI (Nemzeti Informacios Infrastruktura Fejlesztési Intézet): Az Intézet a teljes
magyarorszagi kutatdsi, felsdoktatasi és kozgylijteményi kozOsség szamara biztosit
integralt orszagos szamitogép-halozati infrastrukturat, valamint erre épiilé kommunikécios,

* Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
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informacios ¢és kooperacios szolgaltatasokat, élvonalbeli alkalmazasi kornyezetet, és
tartalom-generalasi illetve tartalom-elérési hatteret.

Okostelefon: Internetezésre és/vagy dokumentumkezelésre is hasznalhato mobil telefon.
Passziv eszkozok: Halozati kabelezés ¢és csatlakozok.

Rendelkezésre allas: Annak biztositasa, hogy a sziikséges informacio a sziikséges idében
az arra jogosultak szdmara meghatarozott formaban hozzaférhetd, elérhetd legyen.
Sértetlenség: Az informéacio 1étének, hitelességének, épségének, 6nmagaban teljességének
kritériuma.

Social engineering: Megtévesztés, az emberek bizalomra vald hajlamanak manipulativ
kihasznalésa, informéciogytijtés szamitogépes rendszerekbe torténd behatolds érdekében.
Szamitégép: Olyan informatikai eszkdz, amelyet a felhaszndldo a napi munkaja soran
hasznal, és amellyel igénybe veheti a haldzat szolgaltatasait.

Szerver-feladatokat ellatdo eszkoz: Olyan szamitogépek, szoftverek, vagy specialis
eszkozok, amelyek kiilonb6zd szolgaltatdsokat biztositanak mas szamitogépek szamara.
Szerverhelyiség: Fokozottan védett, naplozott bejutast, klimatizalt, zart helyiség, ahol a
folyamatos miikddés feltételei az informatikai eréforrasok szdmara biztositottak.
Szervezeti rendszergazda: Az egyes egyetemi szervezetek feliigyeletében 1évé haldzati
szolgaltatast nyjté szamitdogép adminisztratora.

Tiizfal: Olyan kiszolgal6 eszkdz (szamitogép vagy program), amelyet a lokalis és a kiilsé
halozat kozé, a csatlakozasi pontra telepitenek, annak érdekében, hogy az illetéktelen
behatolasoknak ezzel is elejét vegyék. Ezzel egyiitt lehetové teszi a kifelé iranyulo
forgalom, tartalom ellendrzését is.

VLAN: A hélozat egy — a feladatoknak megfeleld, logikailag elkiiloniilé — meghatarozott
része. A VLAN-ok biztonsagi feladatot is elldtnak, mivel elvalasztjdk egymastol a
részhalozatokat, ezzel biztositva, hogy sériilés, vagy tamadas esetén csak az adott
részteriiletre korlatozodjék az esetleges kar.

VPN szolgaltatas: Specialis halozati elérés, amely az Egyetem haldzatahoz titkositott, és
hitelesitett kapcsolatot tesz lehetdvé a vilag barmely részérdl. Két tipusa létezik:
felhasznal6i VPN (munkatarsak tdvoli kapcsolddasara), illetve site-to-site VPN (tavoli
telephelyek kapcsolodasara).

WEB adminisztrator: Az Egyetem web szerverét miikodtetd, az Egyetem honlapjanak
feliigyeletét ellatd személyek. A web-es adat- és tartalomszolgaltatast az Egyetem
szerveibdl kijeldlt feleldsok végzik.

WiFi (Wireless Fidelity), WLAN: Szabvanyos vezeték nélkiili adatatviteli technika. A
szabad frekvenciatartomdnyt hasznalod rendszer atviteli sebessége nagymértékben fligg a
radidhullamok terjedési kornyezetétdl (akadalyok, tavolsag). A legtobb notebook, laptop,
palmtop szamitogép gyarilag rendelkezik ilyen kapcsolodasi lehetdséggel.

Il. FEJEZET
A HALOZAT HASZNALATA

A Halézat hasznalatanak alapvet6 szabalyai

4.8

Az Egyetem halozatat csak Magyarorszag hatdlyos jogszabédlyaiban és a vonatkozd
szabalyozokban foglaltak szerint lehet haszndlni. A Halézatot - Osszhangban NIIFI
Felhasznal6i Szabalyzataval - tilos hasznalni az alabbi tevékenységekre, illetve ilyen
tevékenységekre iranyuld probalkozasokra, kisérletekre:

a) A mindenkor hatalyos magyar jogszabalyokba {itkdz6 cselekmények elokészitése vagy
végrehajtasa, masok személyiségi jogainak megsértése (kiilonosen: ragalmazas, stb.),
tiltott haszonszerzésre iranyuld tevékenység (kiilondsen: piramisjaték, stb.), szerzoi



jogok megsértése (kiilondsen: szoftver és médiatartalom nem jogszerii megszerzése,
tarolasa, terjesztése);

b) Masokra nézve sért6, vallasi, etnikai, politikai vagy mas jellegli érzékenységét banto,
zaklaté tevékenység (kiilondsen: pornograf, pedofil anyagok kozzététele);

C) A halozati eréforrasok, szolgaltatasok olyan célra vald hasznalata, amely az
er6forras/szolgaltatas eredeti céljatol idegen (kiilondsen: hircsoportokba/levelezési
listakra a csoport/lista téméjaba nem vagoé lizenet kiildése).

d) Profitszerzést célzo, direkt tizleti célu tevékenység €s reklam;

e) Masok munkajanak zavarasa vagy akadalyozasa (kiilondsen: kéretlen levelek,
hirdetések).

f) A halézati er6forrasok magancélra valo tulzott mértékii hasznalata.

g) A Halozatot, a kapcsolodd halozatokat, illetve erdforrasaikat indokolatlanul, talzott
mértékben, pazarld6 moéddon igénybevevd tevékenység (kiilonosen: levélbombak,
haldzati jatékok, kéretlen reklamok);

h) A Halozat, a kapcsolddd haldzatok, illetve ezek eréforrasainak rendeltetésszeri
mikodését és  biztonsagat megzavard, veszélyeztetd tevékenység, ilyen
informacioknak és programoknak a terjesztése;

1) A Halozat er6forrasaihoz, a haldzaton elérheté adatokhoz torténd illetéktelen
hozzaférés, azok illetéktelen hasznalata, gépek/szolgaltatasok - akar tesztelés céljabol
torténo - illetéktelen szisztematikus probalgatasa (kiilondsen: TCP port scan);

J) A Halozat er6forrasainak, a halézaton elérheté adatoknak illetéktelen modositasara,
megrongalasara, megsemmisitésére vagy barmely karokozasra iranyul6 tevékenység;

K) Halozati iizenetek, halozati eszk6zok hamisitasa: olyan latszat keltése, mintha egy
lizenet mas géprol vagy mas felhasznal6tdl szarmazna (spoofing).

[) A Halozat barmely szolgaltatasanak szandékos, vagy hianyos ismeretekbdl, nem
megfeleld koriiltekintéssel végzett beavatkozasokbol fakado zavarasa, illetve részleges
vagy teljes bénitasa (leszamitva a rendeltetésszerli hasznélat fenntartdsdhoz sziikséges,
a halézati rendszergazdak, rendszermérndkok altali tudatos beavatkozasokat).

Kozponti szolgaltatasok az informatikai halozaton

5.8

Az informatikai halozaton® elérhetd kozponti szolgaltatasok

a) Vezetékes és vezeték nélkiili internet hozzaférés;

b) Analog, Digitalis és IP telefon szolgaltatas;

¢) Elektronikus levelezés (bels6 haldzati és tavoli hozzaféréssel);

d) Az egyetem on-line megjelenését biztositd web szerverek lizemeltetése;

e) Az egyetemi intranet szerverek iizemeltetése;

f) Domain nevek kezelése;

g) Jelszavas hozzaférés szabalyozason alapuld, védett adattarold teriiletek biztositasa a
k6z6s munkavégzéshez a kdzponti szervereken;

h) Biztonsagos tavoli munkavégzéshez VPN kapcsolat biztositasa;

i) Kozponti nyomtatas kezel6 rendszer (SAFEQ) lizemeltetése;

J) Kozponti virusvédelmi és spamsziird rendszer iizemeltetése;

K) Video Streaming szolgaltatas;

I) Tanulmanyi informéacioés rendszer (NEPTUN) elérhetéségének biztositasa;

m) Gazdalkodasi rendszer (Forras SQL);

n) Tavoktatasi rendszerek (ILIAS, MOODLE) lizemeltetése;

0) Integralt konyvtari rendszer (OLIB);

p) Elektronikus iktatorendszer;

* Az 5. §-ban felsorolt szolgaltatasok az Egyetemen nem minden esetben és nem minden
helyszinen érhetdk el.



g) Bels6 adminisztrativ rendszerek (Felhasznaldi {igybejelentd, Kollégiumi elhelyezés
igényld, Kozalkalmazotti Onéletrajz nyilvantarté rendszer, Nyomdai szolgaltatas
igényld, Rendezvény nyilvantartd, Szenatusi anyagok korozteté rendszere);

r) Személyligyi rendszer (SZENYOR);

s) Kozszolgalati egyéni teljesitményértékelési rendszer (TER);

t) Vezet6i informacios rendszer (VIR);

u) Tervkezel6 és nyilvantartd rendszer (PlanDoc);

v) Complex jogtar;

w) SPSS statisztikai programcsomag;

x) CoreIDRAW grafikai csomag;

Az INI kiitelezettségei5

6.§

A biztonsagos halozati szolgaltatasok nyujtasa érdekében az INI kételezettségeie:

a) Az oktatas, kutatas, tudomanyos munka, valamint az Egyetem miikddését biztositd
egy¢b rendszerek informatikai kiszolgalasa, a belsé haldzati szolgaltatdsokat, valamint
az Egyetem internetes megjelenését, kapcsolattartasat biztositd rendszerek folyamatos
lizemeltetése.

b) A Halozat iizembiztossaganak fenntartasa, a hatalyos szabalyozok, korlatozasok
betartasaval elhelyezett adatok védelme.

€) A Halozat folyamatos karbantartasa, fejlesztése, a lehetdségek mértékében a felmeriild
igényekhez igazitdsa, az 0j technikai lehetdségek alkalmazhatosaganak megteremtése.

d) A rendszerbe allitasra tervezett 0j informatikai és kommunikacios eszkozok,
rendszerek szolgaltatasainak, rendszerbe illeszthetdségének vizsgalata, dontés
elavultak kivonasarol.

e) A felhasznalok részérdl felmeriilt, az alapvetd irodai informatikai és kommunikacios
eszkdzokon és rendszereken tili igények elbirdlasa, a jogos igények lehetdség szerinti
kielégitése, az adott szakteriilet vezetdjével egyeztetve javaslat tétele az adott feladat
ellatasara alkalmas mas eszkoz, rendszer hasznalatara.

f) A felhasznalok személyi szamitogépeinek (asztali és hordozhato gépek) felkészitése, a
napi munkdhoz sziikséges programok, programrendszerek telepitése és konfiguralasa,
miikodési zavar, meghibasodas, rendellenes miikodés esetén a hibaelhéritas lehetd
leggyorsabb, de maximum 2 munkanapon beliil térténé megkezdése.

g) Szankciok alkalmazasa a biztonsagi eldirasokat megsért6 felhasznalokkal szemben és
a szankciokkal sujtott felhaszndlok haladéktalan tajékoztatdsa. Az alkalmazott
szankciokrol tajékoztatni kell a munkahelyi vezetdt, akinek azt jova kell hagynia.
Tekintettel arra, hogy a szabalyok megszegése az egész intézmény informatikai
rendszerének, s igy masok munkdjanak biztonsagat is veszélyeztetheti, ezért az INI
indokolt esetben azonnali kitiltast is alkalmazhat. A szankciok alkalmazésa ellen a
hallgat6 a tanszékvezeténél, a dolgozo a vezetdjénél élhet panasszal.’

h) Az Egyetemen beliili levelezés soran késziilt naplok, valamint az Egyetemrol kifelé és
az Egyetemre befel¢ iranyulo levelezés, tovabba az internet hasznalata soran késziilt
naplok 30 napig torténd megdrzése.

1) A kommunikaciés rendszerek viszonylatdban a jogszabalyokban meghatarozott
nyilvantartasok, naplok vezetése, amelyeket a jogszabalyokban meghatarozott
esetekben, torvényes megkeresés alapjan az illetékes hatosagoknak kiszolgaltat.

> A cim elnevezését médositotta az 1/2017. (1. 25.) szendtusi hatarozat.
® Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
" Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.



J) A Halozat miikodéséhez, karbantartasahoz idékozonként sziikséges, elére tervezhetd
tizemsziinetek, leallasok 2 nappal a tervezett idépont eldtt az Egyetem honlapjan vagy
e-mailben, és az esedékesség elétt min. 1 oraval belsé haldzati tizenet formajaban
torténd bejelentése.

K) Az altalanos informatikai ismereteken tali, az adott szolgaltatas igénybevételéhez
sziikséges ismeretek nytjtasa.

Az INI jogai®

7.8
Az INI jogosult:’

a) A Halozat altal nyujtott szolgaltatasok korének, az egyes szolgaltatasok igénybe vételi
feltételeinek meghatarozasara. A halozati biztonsag érdekében barmely szolgaltatas
hasznalatat felhasznaldi azonositdshoz (autentikiciohoz) kotheti, a felhasznalok korét
sziikitheti, korlatozhatja.

b) A Halozat biztonsaga érdekében a Halozat hasznalatanak szabalyait megsértd
igénybevételébol.

c) A Halozat biztonsagos miikodését veszélyeztetd vagy zavard szamitogépek,
kommunikacios és mas berendezések, eszkozok Halozatrdl torténd eldzetes értesités
nélkiili levalasztasa és intézkedés a zavar, illetve veszélyhelyzet megsziintetésére.

A felhasznalok jogai
8.§

A Halo6zat hasznalata folyaman a felhasznal6 jogosult:

a) A munkavégzéshez sziikséges programokkal ellatott, egy vagy tobb személy
hasznalatara beallitott, felkészitett szamitogép(ek), kommunikacidos eszkozok
hasznalatéra.

b) A munkavégzéshez sziikséges mértékben — a hasznalatra vonatkozo, alairassal
elfogadott feltételek mellett — a halozati szolgaltatasok igénybevételére.

€) Miikddési zavar, meghibasodas, rendellenes mitkodés esetén segitséget kérni.

d) A munkavégzéshez sziikségesnek itélt eszkozok, szoftverek beszerzését, telepitését

igérllglelni (az 1igény jogossagat a szakteriilet vezetdjével egyiittmiikodve az INI biralja

el).

e) Levelez6 szolgaltatas és sajat elektronikus postafiok hasznalatara. Az INI a
felhasznaloi fiokot az Egyetem rendszerén beliil eldretelepitett kliens programmal,
illetve web feliileten teszi elérhetéve.

f) A Halozat iizemeltetdi részérdl a személyhez fiz6d6 jogainak tiszteletben tartdsara,
amelytdl eltérni csak torvény altal meghatarozott esetekben lehet.

g) Tajékoztatasra — a lehetéségek fiiggvényében — a Halozat technikai fejlesztéseirdl,
problémairol (tervezett vagy rendkiviili eseményekrol).

h) Téjékoztatasra az esetlegesen vele szemben, az egyetemi Halozaton foganatositott
szankciokrol.

1) A felhasznalokra vonatkozo szabalyok megismerésére.

® A cim elnevezését médositotta az 1/2017. (1. 25.) szendtusi hatarozat.
° Médositotta az 1/2017. (I. 25.) szenatusi hatérozat.
19 Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
" Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.



A felhasznalok kotelességei

9.§

A Halozat biztonsagos hasznalata érdekében a felhasznald koteles:

a) A Szabalyzatot megismerni, az abban foglaltakat betartani, valamint egyiittmiikodni a
Halozat iizemeltetdivel a benne foglaltak betartatasa érdekében.

b) Az egyetemi Halozatot annak céljaival megegyezden hasznalni.

¢) Az Egyetem Halozatan csak a szamara engedélyezett er6forrasokat hasznalni.

d) Tevékenységével nem zavarni, nem akadalyozni, nem veszélyeztetni az egyetemi
halozaton feladataikat végzok tevékenységét.

e) A haldzati szolgaltatasok igénybevételéhez hasznalatos jelszavait titkosan kezelni,
eldirt gyakorisaggal valtoztatni, a Szabdlyzat jelszohasznalattal kapcsolatos eldirasait
betartani (Tilos a hozzaférési jogosultsagok, jelszavak kolcsonadasa, atruhazasa,
masok jelszavanak elkérése, a halozat, a levelezd szolgaltatas - a tulajdonos
felhatalmazasa nélkiil - mas nevében torténd igénybevétele.).

f) A halozati szolgaltatasok, a tavfeliigyeleti rendszerek miikodéséhez sziikséges
segédprogramok telepitését lehetove tenni.

g) Gondoskodni adatainak téle elvarhato védelmérdl és helyi mentésérol.

h) A szamara biztositott informatikai és kommunikacios eszkozoket miikodoképes
allapotban megdrizni, leltdrozaskor ¢és mas ellendrzéskor kérésre bemutatni, a
jogviszony/munkaviszony megsziinésekor visszaszolgaltatni (a biztositott eszkdzoket,
berendezéseket nem bonthatja meg, a hardver és szoftverkdrnyezetet - beleértve a
szamitogépes virusellendrzéssel, és virusirtassal kapcsolatos szoftvereket is — nem
vagy csak az INI igazgatojanak kiilon engedélyével modosithatja, az eszk6zok haldzati
és egyéb beallitasaiban miikddést befolyasold modositasokat nem végezhet).*?

i) Felelosséget vallalni az altala szandékossagbol, vagy gondatlansagbol, vagy a neki
felrohatdé modon az altala, a nevében, a felhasznaldi azonositdjaval (kiilondsen: a
jelszavak kolcsonadasaval vagy nem biztonsdgos kezelésével, a hozzaférési
jogosultsagok nem megfeleld kezelésével, a szamara biztositott — az egyetem
tulajdonat képezd - informatikai, kommunikécios eszkdzokben vagy eszkozokkel)
okozott szabalyellenes cselekedetekért, karokeért. Az eldbbiekbdl eredd esetleges
miikddési zavar, adatvesztés utdni helyredllitds, javitas/javittatas koltségeit - a
vonatkoz6 jogszabdlyokban, ¢és mas kozjogi szervezetszabalyozo eszkozokben
megfogalmazottak szerint - megtériteni.

J) Meghibasodas, lizemzavar észlelésekor, virusfert6zés (vagy annak gyantja) esetén
haladéktalanul értesiteni az INI-t, a szamitégép tovabbi hasznalatdit az INI
informatikusainak intézkedéséig felfiiggeszteni. A hibaelharitds folyaman az INI
szakembereivel egylittmiikodni, szdmukra a sziikséges informacidkat megadni.13

k) USB memoériakulcsok, vagy mas kiils6 adathordozok csatlakoztatasa utan az INI altal
biztositott szamitégépes virusellendrzd eszkozokkel a virusellendrzést, virusirtast
végrehajtani, amelyhez (sziikség esetén) az INI szakemberei segitséget nyl’ljtanak.14

[) Az egyetemi Halozaton, levelezd rendszerben, telefonkonyvben tarolt adataiban (név,
szervezeti egység, beosztas, munkahelyi telefonszdm) tortént valtozasokat (kiilondsen:
névvaltozas, mas szervezeti egységhez tortént athelyezés) az INI-nél bejelenteni.'®

m)Az Egyetem Halozatardl értesitésben, intézkedésben vagy egyéb kiadvanyban kozzé
tenni kivant e-mail cimet vagy barminemi tartalmak héalézatos elérhetdségi titvonalat
illetékes rendszergazddkkal egyeztetni az iitkdzések elkeriilése, a technikai

> Médositotta az 1/2017. (1. 25.) szenatusi hatarozat.
B Médositotta az 1/2017. (1. 25.) szenatusi hatérozat.
" Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
> Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
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1)

)

1)

megvaldsithatésag €s a nyilvanossdgra hozhatosdg, kozolhetdség ellendrzése
érdekében.

n) Amennyiben tudomasara jut, hogy barki megsértette a Szabalyzatban foglaltakat,
haladéktalanul tajékoztatni az INI-t és az adott szervezeti egység vezetsjét.'®

A meg nem engedett tevékenységek szankcioi

10. §

A Szabalyzat megsértésének gyanuja esetén a cselekményt ki kell vizsgalni, és a
vizsgalatra kijelolt legalabb harom tagt felelds (kivizsgdlo) bizottsagnak javaslatot kell
tennie a sziikséges intézkedésekre, amelyekre a kovetkezok az iranyadok:

a) A Szabalyzat gondatlan megszegése esetén az elkovetdt figyelmeztetésben kell
részesiteni.

b) A Szabalyzat ismételt megszegése szandékos elkovetésnek mindsiil.

€) A Szabalyzat szandékos megsértése esetén az elkoveté a Halozat hasznalatabol
ideiglenesen vagy véglegesen kizarhato, és az eset sulyossagatol fliggden eljaras
lefolytatasa kezdeményezhet6 ellene. Az Egyetem informatikai Halozatanak
szolgaltatasait csak az eljaras lefolytatasa utan és annak eredményétdl fliggden veheti
igénybe.

d) A szandékos elkdvetd — a fenticken tul, amennyiben kimutathaté anyagi kar is
keletkezett - koteles megtériteni az altala okozott karokat a vonatkozo jogszabalyok és
mas kozjogi szervezetszabalyozo eszkozok eldirdsai szerint.

e) Ha az elkovetett cselekmény kimeriti a Btk. valamely térvényi tényallasat, akkor a
vizsgalatért felelds személy koteles az elkdvetd feleldsségre vonasat kezdeményezni.

A halozat felépitése

11.§

Az Egyetem Halozata tobb telephelyes, tobb telepiilésre kiterjedd halozat. A Halozat
logikai felépitése az alabbiak szerint valdsult meg:

a) Az Egyetem halozata tiizfalakkal védett, logikailag zondkra osztott. Telephelyenként
kiilon-kiilon ~ zonakban mikddnek az  oktatoi-dolgozoi, tantermi illetve a
kollégiumokban mitkddd gépek, valamint a tobb irdnyba szolgaltatast nyajtd szerver
szamitogépek. A halézati mikodés biztositasdhoz, illetve specidlis feladatokhoz
tovabbi zondk is kialakitdsra keriiltek/kerlilhetnek, ez a felépités a felmeriild
igényekhez, sziikségletekhez igazodva valtoztathato.

b) Az egyes telephelyek logikai felépitése hasonld, a telephelyek kozotti forgalom
tizfalakkal szabalyozott, a definialt informatikai szolgéltatasok elérhetésége minden
telephely esetében biztositott.

C) Az egyes szamitogépek illetve szolgaltatasok kiilonb6z6 zonakba torténd besorolasat a
halézati rendszergazddk javaslatainak figyelembe vételével az INI igazgatdja
hatarozza meg.17

A Halozat mindenkori miiszaki paramétereit kiilon dokumentaci6 tartalmazza.

A Halézat iizemeltetése, épitése, bovitése

12.§

Kizarolag az INI jogosult a Halozat bovitésére, atalakitasara. A Halozatot, a
lehetdségeket figyelembe véve az INI az igényeknek megfelelden folyamatosan boviti,

1% Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
7 Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
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karbantartja. Halozat vagy halozatrész épitése, modositasa, valamint az Egyetem
rendszerén kiviili szolgaltatasokhoz, haldézatokhoz allando kapcsolat (kiilondsen site-to-
site VPN) létesitése kiilsé er6forrasok (kiilondsen: palyazat, és mas jellegli tamogatasok)
bevonasa esetében is csak az INI igazgatojanak jovahagyéasaval torténhet.™

(2) Illetéktelen személy a kialakitott rendszeren nem valtoztathat, végpontot at nem
helyezhet, és aktiv vagy szerver-feladatokat ellatd eszkozt a halézatra nem kapcsolhat ra
¢s nem kapcsolhat le.

Az egyetemi informatikai és kommunikacios Halozat hasznalatanak szabz’tlyai19

13.§

A Halézat hasznalata folyaman az alabbi szabalyok betartasara kell kiilonds figyelmet
forditani:

a) Uj halozatrészek épitésének tervezését, kivitelezését, a mar megépiilt halézatrészek
modositasat csak az INI szakemberei, vagy feliigyeletiikkel az INI altal megbizott
kivitelezd végezheti.

b) Halozati aktiv eszk6zoket (repeater, HUB, switch, router, tiizfal) csak az INI
szakemberei vagy megbizottjaik csatlakoztathatnak vagy kothetnek le a halozatrol. Az
aktiv eszk6zok kapcsolatainak megbontdsara, az eszk6zok barmilyen eszkozzel
torténd atkonfiguralasara csak az INI szakemberei vagy megbizottjaik jogosultak.

c) A Halozatra barmilyen berendezést (kiillondsen: szamitogépeket, perifériakat —
nyomtato, scanner kiils6 adattarolok - fax, okostelefon, stb.) csak az INI engedélyével
szabad csatlakoztatni. Ha az eszk6z adattarolasra is alkalmas, akkor a csatlakoztatas
utan virusellendérzést kell végrehajtani, illetve az adatok tarolasara vonatkozo jelen és
mas vonatkozd egyetemi szabalyzatok és eldirdsok betartdsara kiilonos figyelmet kell
forditani.

d) Az INI az engedély kiadasat megtagadhatja, ha a csatlakoztatni kivant berendezés a
Halozat miikodését, rendeltetésszerli haszndlatat, muikodési vagy adatvédelmi
biztonsagat (a tovabbiakban: hdlozati biztonsag) veszélyeztetné.

e) A hallgatoi zonakban (kiilonosen: kdnyvtarban, kollégiumban, konferencidkon vagy az
Egyetem mas helyszinein) sajat személyi szamitogép az INI-n tortént eldzetes
bejelentés, a gépek alapvetd paramétereinek €s felhasznalojanak nyilvantartasba vétele
utan, az INI altal megszabott feltételekkel hasznalhato, kivéve az alabbi ,,f” pontban
felsorolt eseteket.

f) Id6szakos rendezvények (kiilonosen: konferenciak, gyakorlatok vagy mas események)
idején az Egyetem teriiletén mikodé vezeték nélkiili, WiFi, internet szolgaltatast az
INI altal meghatarozott feltételekkel (ideiglenes zonak kialakitasaval), be nem jelentett
szamitogeépekkel is igénybe lehet venni. Az igénybevevok korét, a hasznélathoz
szlikséges autentikacié modszerét az INI hatdrozza meg.

g) A WIFI csatlakozast igénybevevé mobil eszkdzok hasznalatara ugyanazok a szabalyok
vonatkoznak, mint mas szamitogépekre. A mobilitdsukbol adédé nagyobb
sebezhetdségiikre tekintettel a rajtuk tarolt adatokra €s a fizikai biztonsagukra nagyobb
figyelmet kell forditani. Mobil eszk6zokon bizalmas és mindsitett adatok taroldsa
tilos, azokon csak nyilvanos adatok tarolasa engedélyezett.

h) Sajat tulajdonu, vagy mas szervezet tulajdonat képezd szamitogépek Halozatra
kapcsolasat egyedi esetekben, az INI szakemberei altal elvégzett elézetes ellendrzés €s
a hasznalathoz eldirt programok telepitése utan, az INI igazgatdja engedélyezheti.
Részletesebben lasd a Sajat eszk6zok hasznalata (BYOD), 29.§-ban.

i) A halozati aktiv eszk6zok fesziiltségmentesitését (kikapcsolasat) aramsziinet,
természeti csapas (kiilondsen: tliz, vizbetorés vagy mads rendkiviili esemény),

¥ Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
¥ Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
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aramiités, vagy annak gyanuja, egyértelmil késziilék meghibasodas (kiilondsen: fiist,
lathatd zarlat vagy mas lathaté miszaki hiba) kivételével csak az INI szakemberei
végezhetik.

J) Az Egyetemen radiofrekvencias és mikrohullamu frekvenciatartomanyban sugarzo
infokommunikacids eszkozt kizardlag az INI illetékes vezetdje altal engedélyezett
frekvencian, az engedélyezett id6tartamra lehet haszndlni és hasznalata el6tt legaldbb
30 nappal kell igényelni.

K) Szolgalati mobiltelefonok hasznalatanak allando illetve ideiglenes engedélyezését az
Egyetem rektoranak intézkedése szabalyozza, ennek felligyeletét és miikddtetését az
INI végzi.

A halézati hibak elharitasa®®
14. §

A halézat barmilyen jellegli meghibasodasa esetén a hiba elharitasat az INI szakembereli
legkésdbb a bejelentést kovetd elsé munkanapon megkezdik. Amennyiben a hiba
elharitasdhoz kiils0 segitség sziikséges vagy a hiba oka az Egyetem halozatan kiviil
keletkezett, a hibat bejelenteni, elharitdsara intézkedni, a javitast megrendelni csak a
meghibasodasban érintett halozatrész tizemeltetéséért felelds szakemberek jogosultak.
Mind a halozati meghibasodasrol és a tett intézkedésekrdl tajékoztatni kell az INI
igazgatojat.

I1l. FEJEZET
AZ INFORMATIKAI HALOZAT SZOFTVER UZEMELTETESE
Tamogatott protokollok

15.§

(1) Az Egyetem Halozatanak elsédleges protokollja az IP protokoll, tamogatottak az IP
feletti protokollok. A hal6zatban helyileg megengedett, de nem tdmogatott az IP-n kiviili,
szabvanyos protokollok (NetBEUI) hasznalata.

(2) Az INI az egyes protokollok, portok, illetve az ezeket hasznal6 alkalmazasok hasznalatat
a mitkddési stabilitas és az adatbiztonsag érdekében idolegesen vagy véglegesen, VLAN-
onként, telephelyenként vagy az Egyetem teljes hélozatara kiterjedd hatéllyal
korlatozhatja vagy megtilthat; a.

Kritikus adatokat tartalmazo szamitogépek hasznalata®

16. §

Az adatvédelmi szempontbol kritikus adatokat (kiillondsen: személyligyi, pénziigyi,
tgyviteli informécidkat) tarold szamitogépek védelmére fokozott figyelmet kell forditani.
Amennyiben a miikddésiik nem teszi sziikségessé, az internethez torténd csatlakoztatasuk
tilos. Ezen gépek korét az érintett szervezetek vezetdi hatdrozzak meg. Az igényelt,
internetkapcsolat nélkiili biztonsagos belsé halozati kapcsolat biztositasa az INI feladata.

2 Médositotta az 1/2017. (1. 25.) szenatusi hatarozat.
! Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
2 Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
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Személyi szamitogépek felkészitése a hasznalatra®

17.§

Az egyes halozati szolgaltatdsok igénybevételére hasznalhato, illetve a technikai
segitségnyujtassal tdamogatott programok korét az INI az érvényes telepitési protokollban
hatdrozza meg.

A folyamatos munkavégzésre kijelolt szamitogépeken - az els6 halozatra kapcsolas elott -
az eldzetes ellendrzést, a hasznalathoz eldirt programok telepitését, valamint a feladatra
torténd felkészitést, a Személyre-szabast az INI szakemberei az INI helyiségeiben hajtjak
végre.

Az Egyetem alkalmazottainak a szamitogépeket az INI az érvényes telepitési protokoll
szerint eldre telepitett operacios rendszerrel, irodai programcsomaggal, virusvédelmi
szoftverrel ¢és a halozati szolgaltatasok igénybevételére alkalmas programokkal,
személyre sz6ldan felkészitve adja at.

Ha a felhaszndld szamara kiadott szamitogép a névre szolo felkészités utan masik
felhasznalohoz kertil, akkor az 1j felhasznalo feladata kezdeményezni az INI-nél, hogy a
gép szoftver konfiguracioja, és a rd vonatkoz6 halozati bejegyzések megfelelé modon, az
INI szakemberei altal modositasra keriiljenek.

A szamitogép haldzati bedllitasainak, rendszerelemeinek modositasara, az operacios
szerinti Ujratelepitésére vagy 0j programok telepitésére csak az INI szakemberei, illetve
az altaluk erre felhatalmazott és megfelelden felkészitett személyek jogosultak.

A VTKI-n tlzemeltetett szamitogépek hasznalatra torténd felkészitésére vonatkozd
kiilonds szabalyok kiilon fejezetben kertilnek szabalyozasra.

Szerverek lizemeltetése

18.§

Az Egyetemen kiviilre, az Egyetem egésze vagy egy-egy kampusza szamara szolgaltatast
nyujtd szerverek feliigyelete - beleértve az operacids rendszereik karbantartdsat,
frissitését is - a kijelolt egyetemi rendszergazdak és az egyiittmiikodésre hivatalosan
felkért vagy kijelolt személyek feladata.

Az INI altal lizemeltetett szamitogépeken kiviil szerverek, informatikai szolgaltatdsok
elinditasa, ilyen szolgaltatast nyujtd szamitégépek Haldzatra kapcsolasa az INI
igazgatdjaval tortént egyeztetés utan torténhet.?*

A rendszergazdak feladatai

19. §

A rendszergazda részletes feleldsségét és hatdskorét a munkakdri leirdsa tartalmazza,
amely magaba foglalja az aldbbiakat:

a) Az egyetemi Halozat biztonsagi kockazatanak minimalizalésa.

b) Az tlizemeltetési feladatokat veszélyeztetdé és akadalyozd tényezOk felismerése és
jelentése.

€) Az informatikai szabalyok betartasa és betartatasa.

2 Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
" Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
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d) A halozati rendszergazdak feladata a felelGsségi és hataskoriikbe tartozd szerverek,
valamint a halozati aktiv eszkdzok hardver és szoftver feliigyelete, napi miikodésének
biztositasa.

e) A szervezeti rendszergazdak feladata az egyes egyetemi szervezetek kezelésében 1év0,
az INI igazgatd engedélyével miikodo, halozati szolgéltatast nyujtd szamitdogépek
lizemeltetése, az altaluk lizemeltetett szerverek mikodésének biztositasa, valamint a
halozati rendszergazdak altal megszabott lizemeltetési feltételek betartasa, betartatasa.
A szervezeti rendszergazddkat a megfeleld szakismerettel rendelkezd személyek
koziil, az adott egyetemi szervezet vezetdjének javaslata alapjan az INI igazgatoja
jelsli ki

f) A feliigyelt szerverek, informatikai rendszerek Kkatasztrofa és mentési terveinek
elkészitése, az adatdllomanyok rendszeres mentése, az esetlegesen bekdvetkezd
katasztrofak  kovetkezményeinek  felszamolasaval kapcsolatos  tevékenységek
begyakorlasa.

Tanszékek és mas egyetemi szervezeti egységek informatikai feleléseinek feladatai

20. §

Az Egyetem valamennyi, informatikai eszk6zoket alkalmazo szervezeténél informatikai
felelost, kapcsolattartdt (a tovabbiakban: kapcsolattartd) kell kijelolni. A kapcsolattartd
lehetdség szerint legalabb alapvetd informatikai ismeretekkel rendelkezd személy legyen.

A kapcsolattartok feladata a Haldozat mikodését érinté ligyekben a kapcsolattartas,
informaciocsere az INI szakembereivel, hibdk bejelentése, iizemeltetéssel, tervezett
leallasokkal kapcsolatos értesitések tovabbitasa az INI-t6] a felhasznalok felé.?®

A kijeldlt kapcsolattartokat az INI-nél be kell jelenteni, ahol réluk elérhetdségiikkel
egyiitt naprakész nyilvantartast kell vezetni.”’

Tavoli munkavégzés

21. §

Az INI a munkahelyi vezetk javaslatai alapjan lehetévé teszi a kijeldlt felhasznalok
részére az egyetemi halozat bizonyos részeinek tavoli, otthoni elérését. Az otthoni, tavoli
munkavégzés sordn is be kell tartani a biztonsagi rendszabalyokat, kiilonos tekintettel az
illetéktelen hozzaférés megakadalyozasara. A tavoli hozzaférés esetében minimalis
biztonsagi kovetelmény, hogy a hitelesités sordn hasznalt jelszo a haldzaton titkositott
formaban haladjon, valamint az adatforgalmat is titkositani kell.?®

Az Egyetem Haélozatara a tavoli munkavégzés soran VPN segitségével csatlakoztatott
eszkozok fokozott védelme, karbantartasa, virusvédelme, az illetéktelen hozzaférés
megakadalyozasa a felhasznalo kotelessége.

Adatok elhelyezésének szabalyai az Egyetem informatikai Hal6zatan

22.§

A tobb felhasznalo altal kozosen hasznalt adatok biztonsagos, illetéktelen hozzaféréstol
védett elhelyezésére az INI a szervereken sziikség szerint tarhelyet biztosit. A
tarteriilethez torténd hozzaférés bedllitdsa az adatokért felelds személy irasos igénye

> Médositotta az 1/2017. (1. 25.) szenatusi hatarozat.
*® Médositotta az 1/2017. (1. 25.) szenatusi hatarozat.
” Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
% Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
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alapjan torténik. A munkaalloméasokon tarolt adatok halozaton keresztiil torténd
megosztasat (kiilonos tekintettel a mobil eszkozokre) az INI nem tamogatj a.?

A f3jlok elérési utvonaldnak a teljes hossza maximum 256 karakter lehet, amelybe a
konyvtarstruktirat alkoté konyvtarak nevei, a fajlnév és a Kkiterjesztés ((XXX) is
beleértendd (S:\konyvtar\alkonyvtarA\alkonyvtarAB\alkonyvtarABC\irat.doc). A
megnevezésekben keriilni kell az ékezetes magyar maganhangzok - legfoképpen az i, 1, 6,
0, 0, U, 4, U - hasznalatat, mivel egyes rendszerek nem tudjak helyesen kezelni ezeket a
karaktereket.

A felhasznalok a tanulmanyi, oktatdi, munkahelyi tevékenységiikkel kapcsolatosan
keletkezett adatokat a haldzati szervereken a szdmukra kijelolt konyvtarakban helyezhetik
el. Ez a tarteriilet csak e tevékenységekkel kapcsolatos adatok tarolasara hasznalhato. A
konyvtarak elnevezéseinek, felhasznalasuk céljainak, hozzaférési jogosultsagi
rendszerének beallitdsa az adatfelelds és a rendszergazda kozos feladata. A konyvtarak
elnevezésének egyértelmilen utalnia kell a benne elhelyezett tartalomra. A teriiletek
adattartalmaért a jogosult felhasznalok és a teriilet adatgazdaja felel.

A halozati szervereken és a munkaallomasokon mindsitett dokumentumok kezelése,
tarolasa tilos. Erre a célra kizarélag a mindsitésnek megfeleléen akkreditalt
helyiségekben elhelyezett munkaallomasokat lehet igénybe venni.

A Halozat tarteriiletével torténd gazdalkodés az INI feladata és feleldssége. Az Egyetem
tulajdonaban 1év0 eszkozok (vagyontargyak) — ugymint a Halézat és mas
szamitastechnikai eszk6zok - csak az egyetem tulajdonat képezd adatok tarolasara
hasznalhatok. A Hal6zaton tarolt nem kozérdekii (kiilonOsen: maganjellegii) vagy az
aktualitdsukat veszitett kozérdekli tartalmakat (kiilondsen: videdk, fényképek, és mas
hasonl6 jellegli adatdllomanyok), amennyiben a munkavégzést akadalyozzak akar
azonnal, ellenkez0 esetben a tulagdonos értésitését koveto 24 ora elteltével az INI halozati
rendszergazdaja jogosult torolni.*

Adatok, informaciok elhelyezésének szabalyai az Egyetem web szerverén

23.§

Az Egyetem rektordnak az egyetemi honlap miikddtetésérdl szolo utasitdsdban
foglaltaknak megfelelden, az Egyetem internetes megjelenitését biztositd web szervereit
az INI tizemelteti, felel azok miikodOképességéért. A kijelolt tartalmi honlapfeleldsok
végzik a honlap tartalmak feltoltését.*

Az egyetemi honlap egységes megjelenéséért, tartalmédért - az érvényes rektori
utasitdsnak megfeleléen - az Egyetem kommunikacioért és sajtomegjelenésért felelds
szervezeti egység vezetdje felel.

A honlapon csak publikus, kézérdeki és kozérdekbol nyilvanos adatok jelenithetok meg.
Mindsitett adatok, informaciok megjelenitése tilos.

Az egyes egyetemi szervezetekre vonatkoz6 informaéciok tartalméért, pontossagaért,
naprakészségéért az adott szervezet vezetdje a felelds.

A tartalomszolgaltatasért, a cikkek bekiildéséért, azok tartalmi, formai teljességéért és
helyességéért az adott szervezet vezetdje a felelds.

Az egyetemi honlapon torténd adat/informacid megjelenitésnél szigortian be kell tartani a
személyes ¢€s kozérdekli, valamint a mindsitett adatok védelmére és biztonsagara
vonatkozo jogszabalyokban és mas kozjogi szervezetszabalyozé eszkdzokben (kiilondsen

* Médositotta az 1/2017. (1. 25.) szenatusi hatarozat.
* Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
*! Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
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a hatdlyos NKE Etikai kodexben ¢€s a biztonsagi szabalyzatokban) meghatarozott
eldirasokat.

A honlap aktualizalasdhoz sziikséges adatforgalmat (le- és feltoltést) a web
adminisztratorok altal meghatarozott médon kell végezni.

Az egyes szervezeti egységek szamdra, a sajat honlaprész kezeléséhez, az altaluk
megadott informaciok web feliileten torténd megjelenitéséhez — igény esetén — az INI
Rendszerfejlesztési Osztaly szakemberei segitséget nyﬂjtamak.32

Domain nevek hasznalatanak, tanusitvanyok igénylésének szabalyai

24. §

Az Egyetem altal hasznalt, illetve az Egyetem ¢életével kapcsolatos, internetes
megjelenést szolgaldo domain nevek igénylésére, kezelésére kizarolag az INI jogosult. Uj
domain név és SSL kapcsolatot igényld szerver és felhasznaldi tanﬁsitvén%/ok, lejart
tantsitvanyok helyett Gjak igénylése esetén az INI igazgatojahoz kell fordulni.

Az Egyetem ¢letével kapcsolatos események hivatalos internetes megjelentetésére
elsédleges forrasként az ezeken a domain neveken beliil ilizemeld web feliiletek
szolgalnak.

2 Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
** Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
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IV. FEJEZET
JOGOSULTSAGOK ES INFORMATIKAI BIZTONSAG
Jogosultsagok az Egyetem informatikai halézatan

25. §

Az Egyetem dolgozodinak tulnyomd tobbsége napi munkaja soran halozatba kotott
munkaallomason végzi feladatait. Az Egyetem informatikai Haldzatdn nyujtott
szolgaltatasok igénybevétele kotelez6 felhasznaldi azonositaishoz — az egyedi
szamitogépeken €s a haldzati kapcsolatokhoz is érvényes felhasznaldi azonosito és jelszo
hasznalatdhoz (autentikaciohoz) - kotheto.

Az Egyetem kollégiumaiban és a rendezvények idejére biztositott hdlozatokban nem
kotelez6 az egyetemi felhasznaldi azonositas. EzekbOl a haldzati szegmensekbdl csak
internet elérés biztosithatd, mas kozponti szolgaltatas nem.

Halozat hozzaférési jogosultsagok kiosztasa:

a) A felhasznalok és a rendszergazdak jogosultsagait az illetékes szervezeti egységek
Vezeg('iinek, illetve az adatgazdak irasos igényei alapjan az INI igazgatoja hatarozza
meg.

b) A jogosultsagok kiosztasakor alapelvként kell kezelni, hogy minden funkciohoz illetve
feladathoz csak az ellatasahoz sziikséges és elégséges mértékii jogosultsagot kell
biztositani.
intézménnyel hallgatdi vagy foglalkoztatasi jogviszonyban all, és aldirasaval igazolta,
hogy a Szabalyzat tartalmat megismerte, annak betartasat vallalja.

d) Hozzaférési jogosultsag adhatdé az Egyetemmel jogviszonyban nem allo
felhasznalonak is (kiilondsen: vendég-oktatd, rendezvény résztvevdoje).

e) A felhasznalotol a jogosultsagi szintjének megfelelé jogot megtagadni csak indokolt
esetben lehet. A jogosultsagi szintnek megfeleld szabalyok betartasa a Hal6zatba nem
kotott eszkozok hasznalata esetén is kotelezo.

f) Biztonsagi okokbol és a késébbi visszakereshetdség, elemzések elvégzése érdekében -
a szervereken - az egyetemi Halozatba torténd sikeres és sikertelen belépési kisérletek
1s rogzitésre, naplozasra kertilnek.

g) Ha jogosulatlan hozzaférés tortént, vagy a jogosulatlan hozzaférés gyantja mertil fel, a
jelszot azonnal meg kell véltoztatni.

** Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
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(4) Haloézat hozzaférési jogosultsagok szintjei az Egyetem informatikai Halozatan®:

Szint Jogosultak Jogok Felelés

Kiilso Vendégoktato, kutatd, | Internet elérés, WiFi hasznalat Szervezeti
tanfolyami, rendezvény egység vezetdje
résztvevo

Alap Egyetem hallgatoi, Egyéni azonositas alapjan lehetévé | Karok és
dolgozoi valik az oktatashoz, tanulashoz, szervezeti

munkahoz sziikséges adatok, egységek vezetdi
programok, levelezés, valamint az
Internet elérése.

Adminisztrator | Adminisztracidval Alapszint + hozzaférés az Szervezeti
kapcsolatos adminisztraciés, dokumentacios egység vezetdje
munkakorok rendszerekhez, szervezeti egység

ko6zos lemezteriiletéhez.

Oktato, kutatdé | Az Egyetem oktatai, Alapszint + hozzaférés az oktatoi, Karok ¢és

kutatoi kutatoi rendszerekhez, a szervezeti szervezeti

egység kozos lemezteriiletéhez, a
hallgatokkal kapcsolatos
adminisztraciés adatokhoz.

egységek vezetdi

Tanulmanyi Kozponti Tanulményi | Alapszint + teljes korli hozzaférés a | Oktatasi
Iroda®, Kari Neptun rendszer adminisztrativ Rektorhelyettes,
Tanulmanyi Osztalyok | moduljaihoz. illetékes
tanulmanyi
vezeto
Gazdasagi Gazdasagi Alapszint + hozzaférés a Gazdasagi
Fdigazgatosag gazdalkodéssal és a dolgozdokkal Foéigazgato
dolgozoi a jogosultsagi | kapcsolatos rendszerekhez.
szintnek megfelelden
Humanpolitikai | Humaneréforras Iroda | Alapszint + hozzéaférés a Fotitkar
dolgozoi a jogosultsagi | dolgozokkal kapcsolatos
szintnek megfelelden rendszerekhez.
Rendszergazda | INI, egyetemi Korlatlan jog a rendszergazda altal INI Igazgatoja,
(halozati, szervezetek feltigyelt rendszerekhez (kiilondsen: | egyetemi
szervezeti) rendszergazdai halozat, storage, szerverek, szervezet
adatbazisok, mentési rendszer, vezetdje
egyetemi szervezet altal felligyelt
szerver).
Alkalmazas Egy adott alkalmazas Korlatlan jog az adott INI Igazgatoja,
rendszergazda | informatikai alkalmazashoz. (kiilonosen: AVIR, | egyetemi
rendszergazda Forras SQL, Neptun). szervezeti

egység vezetdje

** Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
** Médositotta a 66/2015. (X. 28.) szenatusi hatarozat.
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A jelszavak hasznalatanak szabalyai

26. §

A felhasznaldi jelszavak generalasanak, atadasanak bizalmasan kell torténnie. A
jelszavak kivalasztasanal a kovetkezo alapvetd szabalyokat kell betartani:

a) Tilos a felhasznalora jellemz6é, konnyen kitalalhatd (kiilondsen: vezetéknév,
keresztnév, sajat gyermekek, ismert kedvenc személy, kedvenc haziallatok, stb.)
jelszavakat valasztani.

b) Tilos a login nevet jelszoként hasznalni.

c) Tilos azonos vagy az abc-ben, a billentylizeten egymast kovetd szamokbol vagy
betiikbdl allo jelszot hasznélni.

d) A jelszo6 hossza nem lehet rovidebb nyolc karakternél, tartalmaznia kell legalabb kett6
szdmjegyet, valamint legalabb ketté betiit. Ajanlott a szamok, kis és nagybetiik
keverése jelszavak hasznalatakor.

e) Tilos a jelszot nyilvanos helyen kiirva tartani (kiilonésen: monitorra ragasztva).

f) A halézati belépésre jogositd jelszOt kotelezd6 - az egyéb jelszavakat ajanlott
rendszeresen, de legalabb - 90 naponta ujra cserélni.

A felhasznalok a Haldzathoz, rendszerekhez torténd hozzaférést biztositd jelszavakat -

els6 alkalommal — az illetékes rendszergazdaktol lezart boritékban kapjak meg, vagy a

feliigyeletilkben a felhasznalok sajat maguknak 4llitjdk be. A boritékban kiadott

jelszavakat az els6 belépést kovetden azonnal mddositani kell.

Az elfelejtett, lejart jelszavak helyett 0j jelszavak kiadésa elsésorban csak személyesen,
az illetékes rendszergazdanal az els¢ alkalommal tortént jelszavak kiaddsdhoz hasonldan
torténik.

Az Egyetem Halozatahoz torténd hozzaférés - jelszdigénylés - jogosultsaganak
ellendrzése érdekében a rendszergazda kérheti a felhaszndld egyetemi belépOkartydjat,
vagy az érvényes ,személyazonositasra alkalmas  hatosdgi  igazolvanyat”
(személyazonositd igazolvanyat, vagy Tutlevelét, vagy kartyaformatumia vezetdi
engedélyét).

Telefonon csak abban az esetben lehet jelszo modositast kérni, ha illetékes informatikus
szakember jelen van, és telefonon igazolni tudja a felhasznald személyazonossagat és a
jelsz6 modositds jogossagat. Minden mas esetben tilos a telefonon torténd jelszokérés, és
kozlés.

A fenti eldirasok jogellenes megszegésével okozott karért a felhasznalo teljes korti
kartéritési feleldsséggel tartozik.

Internet és elektronikus levelezés hasznalata az Egyetem informatikai Halozatan

27.§

Az Egyetem Halozatan biztositott internetelérés és levelezés a munkavégzést, az
egyetemi cé€lokat hivatott szolgdlni, éppen ezért elsOsorban az Egyetemen torténd
oktatdssal, kutatassal, tdrsadalmi élettel, munkakori feladatokkal kapcsolatos feladatok
felelsségteljes végzése tamogatott.

Az el6z06 pontban leirt célok elérése érdekében és sziikség esetén - kiillondsen biztonsagi
okokbol, a Halozat terheltségének csokkentése érdekében, stb. — egyes honlapok, kiilsd
levelezd rendszerek elérése tiltasra keriilhet.

Az INI az Egyetem allomanya szamara biztositja az interneten keresztiili elektronikus
levelezés lehetdségét. A sziikséges e-mail cimeket az INI-t6l az erre a célra
rendszeresitett igényld lap kitoltésével lehet igényelni. Az igényld lap kitoltésével és
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alairasaval a felhasznalé elismeri jelen Szabalyzat ismeretét és az abban tartalmazottak
betartasat.*’

Az illetékes rendszergazda egységes algoritmussal - a benyujtott igényldlap alapjan, a
felhasznald nevébdl, amelytdl csak indokolt esetben, a felhasznaloval torténd egyeztetés
utdn térhet el - hatdrozza meg az e-mail cimet, valamint gondoskodik a cimek
nyilvantartasarol, karbantartasarol. A hallgatok e-mail fidkneve a hallgaté Neptun kodja.
A rendelkezésre allo tarhely nagysagat, a kiildhetd, illetve fogadhato levelek méretét a
technikai lehetéségek fiiggvényében az INI hatarozza meg.*®

Az egyetemi Halozat szolgaltatasai hasznalatinak jogosultsiga a jogviszony
megsziinés¢€ig tart. Az illetékes rendszergazdak az Egyetemi elhagyasi lap benyujtasakor,
az azon megjelolt hataridével (ami fészabalyként a jogviszony megsziinésének a napja)
gondoskodnak a volt dolgoz6 haldzati jogosultsagainak megsziintetésérdl, torlésérol.
Egyedi méltanylast igénylo esetben — a szakteriiletért felelds magasabb vezetd javaslatara
—az INI igazgatoja a hozzaférést meghosszabbithatja.*®

A jogviszony megszlinése utdn az egyetemi postafiok (levelezési cim) fenntartdsa, a
hasznalhat6 postafiok méretének meghatarozasa a kilépd dolgozo szervezeti vezetdjének
jovahagyasaval, és az INI igazgatdval tortént egyeztetés utan, egyedi elbiralas alapjan
torténik. *°

Az Egyetem milkddésével kapcsolatos levelezéshez, kiadvanyokban  torténd
megjelentetéshez csak a hivatalos egyetemi e-mail cimek hasznalhatok.

Az INI az egyes egyetemi szervezeteknek, illetve bizonyos, az Egyetem miikddéséhez
kotodo specialis feladatok szamara kiilon (kijelolt felelosokhoz kotott) szervezeti vagy
(adott feladathoz létrehozott) tematikus e-mail cimet biztosit. Ezeknek az e-mail
cimeknek utalniuk kell a tulajdonos szervezetre, vagy az adott feladatra. Tilos ilyen célra
a sajat személyes e-mail cimeket hasznéalni.**

A felhasznalok az Egyetem Halozatanak, levelez6 szolgaltatasanak hasznalata folyaman
kiilondsen az aldbbi szabalyokat kotelesek betartani, figyelembe venni:

a) Az egyetemi levelezd rendszeren létrehozott e-mail cimek - a személyhez kotéstol
fiiggetleniil - a munkavégzést, az egyetemi célokat hivatottak szolgalni, éppen ezért
elsésorban az Egyetemen torténd oktatassal, kutatdssal, tdrsadalmi é€lettel, munkakori
feladatokkal kapcsolatos tizenetek tovabbithatok.

b) A kozponti levelezés soran a felhasznald levelezési forgalma (a kommunikacidban
részt vevd felhasznalok felhasznaldi azonositoi, az igénybe vett szolgaltatas tipusa, a
kommunikécié datuma, kezdd €s zard idépontja) naplozasra keriil (a levelek tartalma
nem keriil rogzitésre).

c) Az Egyetem cimjegyzékeinek felhasznalasaval, szervezeti egységeknek sz06lo
korlevelet csak a sajat szervezeti egysége vezetdjének engedélyével kiildhet ki.

d) Az Egyetem informatikai rendszerének miikddésével kapcsolatos technikai jellegii
tajékoztatas egyetemi, kari szintli korlevelek kiildésére az ilizemeltetésért felelds
rendszergazdak az Tlizemeltetd egyetemi szervezet vezetdjének engedélyével
jogosultak.

e) Biztonsagi és adatvédelmi okokbol a beérkezo levelek feltétel nélkiili atiranyitasa csak
az ,uni-nke.hu” f6 domain alatt iizemeld szerverekre engedélyezett, minden mas
levelezd szerverre/domainre tiltott.

* Médositotta az 1/2017.

* Médositotta az 1/2017.

25.) szenatusi hatarozat.

25.) szenatusi hatarozat.

(I.

*® Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
(I.
(

%0 Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
" Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
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f) Az Egyetem levelez6 rendszere a nyilt interneten, web feliileten is elérhet6. A levelezd
rendszer web feliileten torténd hasznéalata biztonsagi okokbol nagy koriiltekintést
kovetel meg. Hasznalata csak megbizhato kornyezetben ajanlott.

g) Amennyiben a felhasznal6 a postafiokjaba 3 honapon keresztiil nem 1ép be, a postafiok
- tartalménak valtozatlanul hagyéasa mellett - zarolasra keriil. A postafiok fogadja a
leveleket, de a felhasznalé nem tud belépni. Tovabbi 3 hoénap elteltével a fiok mar
leveleket sem fogad. Ujabb 6 honap (6sszesen 12 honap) elteltével, a zéarolas
feloldaséara iranyuld kérés hianyaban, az felhasznaléi e-mail cim és a postafiok a
tartalmaval egyiitt torlésre kertil.

h) Tilos minden olyan iizenetkiildés, amelyet a nemzetkozi halézatok irott és iratlan
szabalyai (netikett) tiltanak.

i) Tilos az Egyetem halozataban olyan adatok, levelek tovabbitasa, amelyben barmelyik,
a felado azonositasara szolgald informacié hamis, ide értve az elektronikus levél
szandékosan hamis feladoval torténd kiildését, a feladdé vagy a kiild6 eltitkolasat,
hamisitott fejlécti IP csomagok, lizenetek kiildését.

J) Tilos a nyilt levelez6 rendszeren mindsitett adatot tovabbitani.

k) Tilos a nyilt levelez6 rendszeren biztonsagi szempontbol érzékeny (kiilondsen:
mindsitett, és mas nem publikus) anyagot illetéktelen személy részére hozzaférhetévé
tenni.

I) Tilos a levelezd rendszeren keresztiil olyan tartalmu levelet kiildeni, amely barmilyen
mas személy, csoport vagy tarsasadg személyes, illetve iizleti érdekeit sértheti vagy
veszélyeztetheti.

m) Tilos masokra nézve sért, vallasi, etnikai, politikai vagy mas jellegii érzékenységet
banto, zaklatdo tevékenység (kiilondsen: pornograf, pedofil vagy hasonlo jellegii
anyagok) kozzététele.

n) Tilos a levelez6 rendszeren lanclevelet, kéretlen reklamokat (spam) kiildeni,
rémhireket terjeszteni.

0) Tilos az illegalis tartalmak terjesztése vagy olyan tartalmt {izenetek kiildése, ami
masik felhasznal6 (hardver, szoftver) rendszerének megsemmisitését célozza, vagy
miikodését hatranyosan befolyasolja.

(10)A haldzatot hasznaldé munkaallomasok alaphelyzetben (a specialis rendeltetést
szamitogeépek kivételével) rendelkeznek internet eléréssel. Az Egyetem fenntartja a jogot
arra, hogy a vonatkoz6 torvények betartasaval, és az azoktdl kapott felhatalmazas alapjan
- kiilonos tekintettel a Biintetd Torvénykonyvben €s az elektronikus hirk6zlésrdl szolo
2003. évi C torvényben foglaltakra - az egyetemi halozat hasznalata folyaman (a Haldzat
biztonsagos, ¢és rendeltetés szerinti hasznalatdnak, optimalis leterheltségének,
sebességének kialakitasa, fenntartasa érdekében) a felhasznalok internet forgalmat,
tartalmat figyelemmel kisérje és napldzza, a veszélyes internetes honlapok elérését
letiltsa.

(11) A szamitogépek és a halozat felhasznalasanal a jelen intézkedésben nem szabalyozott
kérdésekben a hatalyos magyar jogszabalyok irdnyadoak, kiilonds tekintettel a Polgari
Torvénykonyv és a Biintetd Torvénykonyv, valamint a szerzdéi jogrol szolo torvény
vonatkoz6 rendelkezéseire. A hatdlyos jogszabalyok rendelkezéseinek nem vagy nem
kelld ismerete nem jelent mentesitést a megsértésiik miatt kilatasba helyezett szankciok
alkalmazasa alol.

Social engineering (megtévesztés)

28. §

Az informatikai Halozat biztonsagat legegyszeriibben, legolcsobban a social engineering
(még nincs altalanosan elfogadott magyar megfeleldje, leggyakrabban pszichologiai
manipulacioként kerlil hivatkozasra, illetve legegyszerlibben megtévesztésnek lehet
nevezni) modszerrel lehet veszélyeztetni. Ez a modszer az emberek manipulalasara,
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segitOkészségére, gyanutlansagara, hiszékenységére alapozva teszi lehetévé a bizalmas
informaciok megszerzését, majd a rendszerekbe torténd bejutast és karokozést. Nagy
koriiltekintést és Ovatossagot igényel az e modszerekbdl eredd veszélyek elkeriilése. Az
alabbi szabalyok Dbetartdsaval csokkentheté a social engineeringbdl fakadd
veszélyeztetettség (az alabb felsoroltak nem teljes kortiek, mivel nap mint nap ujabb és
kifinomultabb mddszerek jelennek meg):

a) Ismeretlen, nem megbizhato helyr6l szarmazo, idegen adathordoz6t (kiilondsen: CD,
DVD, pendrive, kiilsé meghajto) tilos a szamitogéphez csatlakoztatni, mert behatolast
eldsegitd programokat tartalmazhatnak.

b) Ismeretlen cimrél érkezd, egyetemi viszonylatban nem megszokott targya (kiilonosen
értesitdé nagy nyereményrol, 6rokségrol, rendkiviil kedvezd aron elérhetd vasarlasrol,
vagy segitség kérése beteg gyermek gyogyitdsdhoz, stb. témdaji) gyanus e-mailt, és
csatolményait nem szabad megnyitni, mert virusokkal fertézhetik meg a szamitogépet
¢és a Halozatot. (Az e-mailek és csatolmanyaik rosszindulata kodokat tartalmazhatnak.)

€) Az e-mailekben (még ismer6stél szarmazo levélben is) szerepld linkekre csak nagy
kortltekintéssel szabad kattintani, mivel rosszindulata kodokat tartalmazé honlapokra
iranyithatja at a szamitogépet. Léteznek olyan manipulalt weboldalak, amelyek
internetes cime csak egy-két karakterben tér el a megnyitni szdndékozott honlap
cimétdél és megjelenésiikben szinte teljes mértékben megegyeznek veliik, de
karokozasi szandékkal, csaldk készitették dket.

d) Egyetemi e-mail cimmel csak az egyetemi feladatokhoz szorosan kapcsolodo ismert,
szakmai honlapokra engedélyezett regisztralni és a belépési jelszonak az Egyetemen
hasznalt jelszotol kiilonbozo jelszot kell megadni. Minden mas honlapon tilos az
egyetemi, hivatalos e-mail cim hasznalata.

e) Minden jelszoval védett informacios rendszerhez kiilonboz6 jelszot kell hasznalni.
Azonos jelszavak hasznalata nemcsak a felhaszndlok, hanem a rendszerbe rossz
szandékkal behatolok dolgat is nagy mértékben megkonnyiti.

f) Tilos konnyen hozzaférheté helyen felirva (kiilondsen: képernyén) tarolni a
jelszavakat. Ha barmi okbol, mégis felirva kell azokat tarolni, akkor biztonsagos, zart
helyen a leragasztds mentén alairt, zart boritékban.

g) Az INI és mas szervezetek informatikusai, a rendszergazdak sosem kérik telefonon
vagy e-mailen keresztiil megadni a jelszavakat, legfeljebb csak a felhasznalo altal az
azonnali modositasat. Ha valaki ezt kéri, ez gyanus és értesiteni kell az INI-t.*

h) Az aktualisan nem hasznalt szamitogépet ki kell kapcsolni vagy jelsz6 védetten zarolni
kell azt.

i) A jogtalan hozzaférés, informaciovesztés, és rongalas elkeriilése érdekében alkalmazni
kell a ,tiszta asztal, tiszta képernyd” szabalyt, azaz az aktudlis feladathoz csak a
legsziikségesebb anyagokat kell az asztalon hozzaférhetden, a képernyon lathatéan
tartani. Munkaidén tal az iratokat az irdasztalokon nem lehet tarolni, el kell zarni
azokat. Kiilon figyelmet kell forditani €s messzemenden be kell tartani az
informéciok/adatok mindsitésére vonatkozo eldirdsokat.

J) A nyomtatokrol azonnal el kell tavolitani a kinyomtatott iratokat, illetve a korszerii
halézati nyomtatokon lehetdség szerint alkalmazni kell a biztonsagos nyomtatas
funkcidt, amely keretében a felhaszndldé megadja a sajat azonositojat, majd a
nyomtaton ugyanezt beiiti és megjelennek a nyomtatandé dokumentumok — igy
biztosithatd, hogy a felhasznal6 jelenléte és feliigyelete mellett torténjen a nyomtatas.

k) A foloslegessé valt, idejét mult iratokat nem kell tarolni, amint lehet6ség van ra
iratmegsemmisiton le kell z(zni azokat. A nyilt iratokat is tilos kukéba dobni.

* Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
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Sajat eszkozok hasznalata (BYOD)

29.§

(1) A felhasznalok sajat elsOsorban mobil vagy esetleg mas asztali szamitastechnikai
eszkozeinek az Egyetemen torténd hasznalata:

a) Egyetemi célokra (munkavégzésre) torténd hasznalatat a munkavallaldé munkahelyi
vezetdjének javaslatara az INI igazgatdja — a megbizhatd haldzati miikddéshez és a
védelemhez sziikséges programok (kiilondsen: virusirtdé program) INI altal tortént
telepitése és nyilvantartasba vétele utin — engedélyezheti az alabbi feltételekkel:*

A mobil eszk6zon tarolt egyetemi (munkahelyi) adatok biztonsagéért az eszkoz
tulajdonosa teljes kort felelosséggel tartozik.

A mobil eszk6zon az operacios rendszer, biztonsdgi csomag, irodai rendszerek
utolsd biztonsagos frissitése hasznalhatd, ezért javasolt aktivizalni ezek
automatikus frissités funkciojat. (A biztonsagi frissitéseket a programgyartok
ingyenesen teszik elérhetdve.)

Mobil eszkdzon bizalmas és mindsitett adatok tarolasa tilos, azokon csak
nyilvanos adatok tarolasa engedélyezett!

Az eszkOzt szamitastechnikai haldzathoz, internethez csatlakoztatni csak
biztonsagos koriilmények szabad. A vezetéknélkiili - WiFi, bluetooth - kapcsolat
csak biztonsadgos koriilmények kozott hasznalhato, ezutan kikapcsoldsuk ajanlott
(nyilvanos helyeken — kiillondsen szoérakozohelyek, iizletek, allomasok teriiletén
elérhetd halozatok hasznalata nem ajanlott).

A mobil eszkodz biztonsagos hasznalatara kiilondsen nagy figyelmet kell forditani.
Ezek az eszkozok a mobilitdsukbol eredéen, konnyen hozzaférhetdek,
eltulajdonithatoak. A rajtuk tarolt adatok (kiillonosen: WiFi, bluetooth kapcsolaton
keresztiil) akar a tulajdonos, a hasznald tudtan kiviil is leméasolhatok. Amennyiben
a biztonsagi esemény (kiilondsen: az egyetemi adatok illetéktelen masolasa, vagy a
hitelessége, bizalmassaga, sértetlensége egyéb modon sériil, stb.) az eszkoz
tulajdonosanak gondatlansagabdl, vagy neki felrohato modon (kiillondsen: program
frissitések kikapcsolasa, az eszkdz gondatlan taroldsa, szallitasa, stb.) kovetkezik
be, az igy okozott karokért teljes korii felelosséggel tartozik.

A sajat eszkozon torténd egyetemi feladatokkal kapcsolatos munkavégzéshez
szlikséges adatokat kiilon konyvtarban (konyvtar rendszerben) kell tarolni, amely
kialakitasahoz — kérés, sziikség esetén - az INI szakemberei segitséget nyujtanak,
illetve az eszkozt érintd biztonsagi esemény/incidens esetén az INI szakemberei
részére hozzaférést kell biztositani. Egyuttal ki kell jelolni az egyetemi Halozatra
torténd mentések helyét.

A munkahelyi célokra Ilétrehozott konyvtirak egyetemi Halézatra torténd
rendszeres mentésére fokozott figyelmet kell forditani. A Héalozatra torténd mentés
a felhasznal6 kotelessége.

A munkaviszony ¢€s a hozzaférési engedély megsziintetése utdn az egyetemi
munkavégzéssel kapcsolatos adatokat, €s az egyetemi licenszek alapjan telepitett
programokat az eszkozr6l visszaallithatatlanul tordlni kell, amit végezhet az INI
illetékes szakembere, vagy az eszkoz tulajdonosa, hasznaloja. A visszaallithatatlan
torlést végzo személy irdsos nyilatkozatot tesz a végrehajtasrol.

Az ilyen eszk6zok barmely célu (sajat otthoni, vagy munkahelyi) hasznalatanal az
adatok biztonsdga érdekében az Egyetem vonatkozo biztonsagi eldirasait kell
érvényesiteni.

b) Id6szakos rendezvényeken (kiilondsen: konferencidkon, gyakorlatokon, stb.) kiilon
erre a célra, az adott idStartamra létrehozott zondkban kiilon engedély nélkiil lehet a
sajat mobil eszkozoket hasznalni.

* Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
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(2) Kiilonos figyelemmel kell lenni a munkatarsak sajat eszkozeinek (BYOD) biztonsagos
hasznalatara, amellyel nem sérthetdk sem a személyes, sem az egyetemi érdekek. Vitas
esetekben az egyetemi érdekek elsObbséget élveznek és a sajat eszkozok hasznalatat —
indokolt esetben — az egyetemi Halozat biztonsdganak veszélyeztetése esetén - akar
figyelmeztetés nélkiil azonnal, mas esetekben 24 o6raval kordbban tortént figyelmeztetés
utan, fel lehet fiiggeszteni, meg lehet tiltani, akadéalyozni, vagy egyes halozati
szolgaltatasok elérhetdségét korlatozni.

Felhoszolgaltatasok igénybevétele

30. §

(1) Informatikai értelemben a felh6 tulajdonképpen nem mas, mint maga az internet vagy egy
kommunikécios halozat. Ezért a felhdalapi szamitastechnika (angolul: cloud computing)
az internet (vagy nagyobb cégek esetében a belsd, intranet halozat) felhasznaldsaval
nyujtott szolgaltatasok Gsszességét jelenti. Amikor egy cloud szolgaltatast igénybe vesz
egy felhasznald, akkor a szolgéltatdjanak erdforrasait hasznélja, mikozben az adatai
részben vagy teljes mértékben tavoli adatkdzpontokban keriilnek eltdrolasra,
feldolgozasra. A felhdszolgaltatasok ijabb biztonsagi kockazatokat jelentenek, amelyeket
a hasznalatuk soran figyelembe kell venni.

(2) A felhdszolgaltatasok igénybevétele legfoképpen magan célokra javasolt. Az egyetemi
célu igénybevételét az INI nem tdmogatja, de az egyetemi Halozatrdl torténd elérését
jelenleg nem is tiltja. Az Egyetem informatikai és kommunikacios Halozatardl torténd
hasznélatanal az aldbbiakat kell figyelembe venni:**

a) Barmely kiils6 szolgaltatd tarhely szolgaltatasanak igénybevételénél az Egyetem -

internet hasznalatara vonatkozo - biztonsagi rendszabalyainak betartasa kotelezo.

b) Mindsitett adatok tarolasa csak az arra rendszeresitett szamitogépek és haldzatok
taroloin engedélyezett. Tilos az Egyetem miikddése szempontjabdl érzékeny és
bizalmas adatok kiilsd szolgaltatonal torténd tarolasa. Csak a személyes és nyiltan
hozzéaférhetd adatok kiilsd tarolasa engedélyezett.

c) A felhdszolgaltatok tarhely hozzaférése mas személyekkel — kiilonésen nem az
egyetemen dolgoz6d munkatarsakkal - torténd megosztasainal figyelembe kell venni,
hogy milyen jellegli adatokhoz férhet hozza az illetd személy, illetve a
felhdszolgaltatashoz valo illetéktelen hozzaférés esetén milyen adatszivargas,
karesemény torténhet.

Kozosségi halozatok

31.§

(1) Az Egyetem hasznalni kivanja az internetes koz0sségi oldalakat is tevékenységének
sz¢éleskori  megismertetésére, tarsadalmi elfogadottsdgdnak novelésére, oktatodi
tevékenységének a tovabbtanulas eldtt 4llo kozépiskolasok kozotti népszeriisitésére.

(2) Az Egyetem rendelkezik tobb internetes k6zdsségi honlapon sajat forummal, amelyek az
Egyetem ¢életével kapcsolatos események hivatalos internetes megjelentetésére,
véleményformalasra szolgalnak.

(3) Internetes kozosségi €s mas nyilvanos oldalakon torténd megnyilatkozasok esetében is
figyelemmel kell lenni a személyes és kozérdekli adatok védelmére és biztonsdgara
vonatkoz6 jogszabalyokban és mas kizjogi szervezetszabalyozo eszkdzokben (kiilondsen
a hatdlyos NKE Etikai kddexben és a biztonsagi szabalyzatokban) meghatarozottakra,
ugyanis ezek a megnyilatkozdsok nem csak a kinyilvanitojuk, hanem az Egyetem jo
hirnevére is befolyassal lehetnek és akar jogi kovetkezményekkel is jarhatnak.

* Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
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(4) Az Egyetem vezetése elvarja, hogy az Egyetem alkalmazottai ¢és hallgatoi
megnyilatkozasaik folyamdn személyes identitdsukat nem elfedve képviseljék
véleményliket, amelyért feleldsséggel tartoznak. Az Egyetem tevékenységében
esetlegesen meglévd hidnyossdgokat, a bels vitdkat nem a nyilvdnos, hanem a belsd
forumokon kell megvitatni. Tilos az Egyetemmel, a vezetésével, munkatarsaival,
hallgatoival kapcsolatosan az Egyetem alkalmazottaihoz, hallgatoihoz méltatlan
(kiilondsen valdtlan, fenyegetd, obszcén, vulgaris, stb.) vélemények nyilvanos kozlése.
Az interneten megjelend véleménynyilvanitdsok kapcsan minden megnyilatkozénak szem
elott kell tartania, hogy ami az interneten egyszer megjelenik, az a késObbiekben mar
nem, vagy csak rendkiviili eréfeszitésekkel torolhetd.

Szoftverjogtisztasag, szoftverek telepitése, frissitése

32.§

(1) A szoftverek jogtisztasaganak kérdése kiterjed a beszerzés, az lizemeltetés, a licencelés
kérdéseire és megfelel a jogi, a pénziigyi €s technikai kovetelményeknek.

(2) A szamitogépekre csak jogtiszta szoftverek telepithetok.

(3) A telepitett szoftverek (és hardverek) nyilvantartasat a Novell Zenworks Inventory teszi
lehetové.

(4) Az Egyetem belsé és tantermi zonaiban ilizemeld felhasznaléi munkaallomésokon
telepitett operacios rendszerek, irodai szoftverek frissitése - jelenleg - az interneten
keresztiil automatikusan torténik. A frissitési folyamat felhasznaldi beavatkozast nem
igényel.

A szamitogépes virusvédelem az Egyetem informatikai halézataban

33.§

(1) A szamitogép szamitogépes virussal vagy mas rosszindulati programmal, torténd
fertdzddése sulyos biztonsagi kockazat. Az Egyetem haldzatdban az INI altal kdzpontilag
biztositott, feliigyelt tobb szintli virusvédelmi rendszer miikddik. Ha ennek ellenére
valamelyik szadmitogép, felhasznaléoi munkaallomas virussal fert6zédik, az INI — a
virusmentesités €s az ellendrzések idejére, a fertdzés terjedésének megakadalyozéasa
érdekében - kizdrhatja azt a halézati forgalombdl (a belsd héaldzatot, az internetet, és a
levelezést beleértve). A felhasznalo ilyen esetben koteles a mieldbbi virusmentesités
érdekében egyiittmiikodni az INI munkatarsaival.*

(2) Tobb munkaallomas szamitogépes virusfertézése esetén a virusmentesités ¢és az
ellenérzések idejére, a fertdzés terjedésének megakadéleyozésa érdekében az INI jogosult

1s s . i1, . 4

az adott halozati szegmens izolalasara vagy kizarasara.

(3) A felhasznaloknak be kell tartaniuk a virusvédelemre vonatkozo elemi szabalyokat és az
ide vonatkozo egyéb rendelkezéseket.

(4) A virusvédelmi rendszer frissitése kozpontilag, felhasznaloi beavatkozas nélkiil torténik,
amelyet a virusvédelmi rendszer szervergépe hajt végre az Egyetem belsé és tantermi
zondiban tlizemeld felhasznaloi munkaalloméasokon. A szerver elérhetetlensége esetén a
munkadllomasok virusvédelmi rendszerének frissitése az interneten keresztiil torténhet.

* Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
* Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
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Katasztrofakezelés, mentés, visszaallitas, szolgaltatasfolytonossag

34.§

Rendkiviili események altal okozott karok -elkeriilésére, enyhitésére, az esetleges
bekovetkezésiik utdni teenddkrél - a halézati meghibasodasok, adatvesztések utani
helyreallitashoz - az adott rendszer feleldsénél elérheté helyreallitasi, mentési tervek,
mentések dallnak rendelkezésre, melyek elkészitése, karbantartdsa, tdroldsa az adott
rendszer feleldsének a feladata.
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V. FEJEZET

A VEZETO- ES TOVABBKEPZESI INTEZETRE VONATKOZO KULONOS
SZABALYOK

Az V. fejezet hatalya

35.§

(1) A VTKI esetében az informatikai és kommunikacioés Halozat tizemeltetése e fejezetben
foglalt eltérésekkel torténik.

(2) A VTKI Informatika f6 tevékenysége a kozszolgalati tisztviselok tovabbképzésérdl szolo
273/2012. szamu kormanyrendelet altal eldirt elektronikus tovabbképzési rendszer,
valamint a VTKI altal bonyolitott uniés programok informatikai fejlesztéseinek
megvalodsitasa, az azokban Iétrejott informatikai rendszerek biztonsagos ¢€s nagy
rendelkezésre allasu lizemeltetése, az ehhez sziikséges fejlesztd és kiszolgald személyzet
informatikai igényeinek megvalositasa, valamint az ehhez tartozd beszerzések
lebonyolitasa.

(3) A VTKI tevékenységének tamogatasara szerz6dott partner az Apertus Nonprofit Kft.,
amelynek tulajdonosi jogait a Nemzeti Kozszolgalati Egyetem gyakorolja. Jelen
szabalyozasban az Apertus Nonprofit Kft. tevékenységének azon része érintett, amely az
egyetemi Hélozatban, illetve a VTKI tevékenységének tamogatasara kertiil elvégzésre.

(4) A specialis szabalyok célja e tevékenységekhez tartozo feladatok, folyamatok
meghatarozasa.

(5) A VTKI Halozata altal nyujtott, a VTKI felhasznaloi altal igénybe vehetd informatikai és
kommunikécios szolgaltatasok korét az INI-t is érint szolgaltatdsok esetében az INI
igazgatojaval torténd eldzetes egyeztetés alapjan a VTKI Igazgatoi Iroda informatikai és
telekommunikacios feladatokat ellato irodavezeté-helyettese hatarozza meg.*’

(6) Jelen specialis szabalyozas hatalya kiterjed a VTKI valamennyi szervezeti egységére,
dolgozoira, az altala iizemeltetett belsé tdmogatd rendszerek felhasznaldira, valamint a
VTKI-val szerzddéses viszony alapjan allandd, vagy rendszeres munkavégzést folytatd
kiils6 dolgozokra, illetve a VTKI (és az Egyetem) tamogatidsara végzett feladatok
korében a szerzddéses partner cégek, igy az Apertus Nonprofit Kft. munkatarsaira is.

(7) Jelen fejezet hatalya a VTKI teljes szamitastechnikai infrastruktirajara kiterjed. Ez
magaba foglalja a VTKI hasznalataban 1évé valamennyi szamitdégépet (szerverek és
személyl szamitogépek), a periféridkat, a halozati er6forrasokat €s szolgaltatasokat, a
szoftvereket, azok lizemeltetését, tovabba a mindezeken kezelt adatokat és informaciokat.

(8) A VTKI Informatikai Egység alatt a VTKI Igazgatéi Iroda Informatikai és
Telekommunikéacios Egységét, valamint az ennek az egységnek a tdmogatisara
szerzO0dott partnereket —, igy az Apertus Nonprofit Kft.-t is — értjiik. A VTKI Informatikai
Vezetdje ezen egység vezetdje.

Feladatmegosztas az INI és VTKI kozott™®

36. §
(1) A VTKI altal hasznalt informatikai alapinfrastruktira:

a. A VTKI miikodését biztosité informatikai rendszerek informatikai kiszolgaldsa és a
VTKI tevékenységi korébe tartozd informatikai rendszerek ilizemeltetése a VTKI
feleldsségi korébe tartozik.

b. Az egyetemi campusokon®® az internet kapcsolat kialakitasa az NKE altal igénybevett
szolgaltaton keresztiil torténik, a kapcsolattartas és meghibasoddsok kezelése az INI

* Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
8 A cim elnevezését médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
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felelosségi korébe tartozik. Az egyetemi campusokon a haldzati, a vezeték nélkiili
haloézati és a kommunikéacios halézati infrastruktira kialakitdsa az INI feleldsségi
kérébe tartozik™

. Az egyetemi campusokon kiviil®! az internet kapcsolat, a halozati, a vezeték nélkiili

halozati és a kommunikacios halozati infrastruktura kialakitasa a VTKI feleldsségi
korébe tartozik.

. A VTKI IP telefonia (asztali telefonkésziilékek) igényeinek ellatasa az INI felelésségi

korébe tartozik.>

. A VTKI hasznalatdban 1év6, VTKI igényei szerint kialakitott virtualis halozati

szegmens iizemeltetése, lizembiztossagdnak fenntartdsa az INI felelosségi korébe
tartozik.”®

A VTKI hasznélatdban 1évé virtualis halézati szegmens folyamatos karbantartasa,
fejlesztése, a lehetdségek mértékében a felmeriilé igényekhez igazitasa, az 1j technikai
lehetségek alkalmazhatdsdganak megteremtése - a VTKI-val eldzetesen egyeztetve -
az INI felelsségi korébe tartozik.>

. A VTKI halozati szegmens lizemzavaranak esetében az INI koteles a hibaelharitast a

bejelentést kovetden haladéktalanul megkezdeni. Munkasziineti nap esetében az azt

kévetd elsé munkanap kezdetén koteles az INI a hibaelhéritast megkezdeni.”

(2) Altalanos szabalyok a VTKI altal hasznalt informatikai eszkozokon:

a.

b.

C.

A VTKI altal hasznalt informatikai eszk6zok miikddés¢hez sziikséges szoftverek
beszerzése, telepitése és jogtisztasaga a VTKI feleldsségi korébe tartozik.

A VTKI altal hasznalt informatikai eszkdzok és adatok virusvédelme a VTKI
feleldsségi korébe tartozik.

A VTKI altal hasznalt informatikai eszkdzok és szoftverek nyilvantartasa a VTKI
feleldsségi korébe tartozik.

(3) A VTKI altal fejlesztett és tizemeltetett informatikai rendszerek:

a.

A VTKI rendszerbe allitasra tervezett, az egyetemi rendszereket globdlisan érintd
informatikai és kommunikacios eszkozeinek, rendszerek szolgaltatasainak, rendszerbe
illeszthetdségének vizsgalata, dontés meghozatala az alkalmazhatésagukrol, vagy
alkalmazasuk kizarasardl, illetve az elavultak kivonasardl — az INI lgazgatojaval
tortént c;:(lic'izetes egyeztetés utdn, és egyetértésével — a VTKI feleldsségi korébe
tartozik.

. A VTKI éltal nyuajtott halozati szolgaltatasok korének, az egyes szolgaltatdsok igénybe

vételi feltételeinek meghatarozdsa, a halézati biztonsag érdekében az egyes
szolgaltatasok haszndlatanak felhasznaloi azonositdshoz kotése, a felhasznalok
korének szlkitése, korlatozasa a VTKI feleldsségi korébe tartozik.

Specialis szaktudast igényld feladatoknal kiilsé informatikai szolgéltat6 igénybevétele
a VTKI feleldsségi korébe tartozik. Azokban az esetekben, amelyek befolyassal
lehetnek az INI felel3sségi teriileteire, elézetes INI-VTKI megallapodas sziikséges.”’

(4) A VTKI munkatarsai, partnerei (felhasznaloi) altal hasznalt irodai és munkavégzéshez
szlikséges informatikai kornyezet:

* Erintett egyetemi campusok: : Ludovika, Hungéria krt, KTK kampusz Ménesi ut, RTK kampusz Farkasvélgyi ut,
VTKI Kelenhegyi ut, HTK Szolnok Kilian Gt-Repul&tér

** Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.

>t Egyetemi campuson kivil telephely jelen Szabdalyzat hatalybalépésekor: Mohai Gt/Petzval u., Naphegy tér,

Adyliget

*> Médositotta az 1/2017.
>* Médositotta az 1/2017.

>> Médositotta az 1/2017.
*® Médositotta az 1/2017.

I. 25.) szenatusi hatarozat.
I. 25.) szenatusi hatarozat.

. 25.) szenatusi hatdrozat.

(
(
>* Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
(
(
(

>’ Médositotta az 1/2017.

|
I. 25.) szenatusi hatarozat.
I. 25.) szenatusi hatarozat.
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a. A VTKI felhasznaldinak az elektronikus levelezéssel kapcsolatos postafiokok, cimek,
hozzaférések biztositasa a VTKI feleldsségi korébe tartozik. A VTKI felhasznaloi
szamara is mérvadoak és kovetenddek a jelen Szabalyzat 27. §-aban megfogalmazott,
az internet hasznalataval €s elektronikus levelezéssel kapcsolatos altalanos szabalyok.

b. A VTKI sajat Microsoft infrastruktirajanak tizemeltetése a VTKI felel0sségi korébe
tartozik.

Cc. A VTKI sajat Microsoft infrastruktirajat hasznald (szerver €s kliens) szamitogépek
tdmogatasa a VTKI feleldsségi korébe tartozik.

d. A VTKI felhasznalok szamara kozponti tarhelyet biztositani, annak strukturajat,
hozzaféréseit és jogosultsagi szintjeit bedllitani a VTKI feleldsségi korébe tartozik.

e. A VTKI felelosségi korébe tartozd informatikai és haldzati erdforrasok
jogosultsadgainak szabalyozasa a VTKI felelosségi korébe tartozik. Az Egyetem
informatikai Halozatan valo jogosultsagok tekintetében - a VTKI felhasznalok
esetében is - a jelen Szabalyzat 25. §-aban foglaltak kovetenddek.

f. A VTKI felhasznalok személyi szamitogépeinek (asztali és hordozhatd gépek)
felkészitése, a napi munkahoz szilikséges programok, programrendszerek telepitése és
konfiguralasa a VTKI felelosségi korébe tartozik. Az olyan esetekben, amelyek
kapcsolddnak, és befolyasolhatjdk az INI tertileteit, elézetes INI-VTKI megallapodas
sziikséges.58

0. A VTKI felhasznalok szamitégépein a helyi rendszergazdai jogosultsagokrdl vald
dontés a VTKI feleldsségi korébe tartozik.

h. A VTKI felhasznalok sajat tulajdont, vagy mas szervezet tulajdonat képezd
szamitogépek Halozatra kapcsoldsnak engedélyezése — sziikség esetén az INI
Igazgatdjaval tortént elozetes egyeztetés utan, és egyetértésével — a VTKI feleldsségi
kérébe tartozik.”

I. A VTKI felhasznalok szamara a tavoli munkavégzéshez (VPN kapcsolat) hasznalt
er6forrasok biztositasa az INI feleldsségi korébe tartozik.®

(5) A VTKI altal hasznalt informatikai eszk6zok:

a. A VTKI hasznalataban, kezelésében 1év0 informatikai eszkozok beszerzése a VTKI
felel@sseégi korébe tartozik.

b. A VTKI a bels6 igényeinek, tevékenységi korébe tartozo feladatainak, valamint unios
projektjeinek informatikai fejlesztéseit kiszolgdld szervereit az egyetem Hungaria
korati szervertermében helyezi el, az 6rzését az INI végzi, a szerverek biztonsadgos
lizemeltetésehez sziikséges feltételeket az INI biztositja, a szerverszobaba torténd
bejutast az Uzemeltetési Szabélyzat részletezi. A jelolt szerverpark iizemeltetése a
VTKI felel8sségi korébe tartozik.®*

(6) Szankciok alkalmazasa a biztonsagi eldirasokat megsértd VTKI felhasznalokkal szemben
¢s a szankciokkal sujtott felhasznalok haladéktalan tdjékoztatdsa a VTKI feleldsségi
korébe tartozik. A foganatositott szankciokrol, és a szankciokkal sajtott személyekrdl a
VTKI Informatikai Vezet6je haladéktalanul koteles irasban vagy e-mailben tajékoztatni
az INI Igazga‘[(')jélt.62

(7) A VTKI felelsségi korébe tartozo feladatokkal kapcsolatos dontési, felel6sségi és az
azokra korlatozott belsé szabalyozasi jogkoroket a VTKI Informatikai Vezetdje
gyakorolja.

*® Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
>* Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
% Modositotta az 1/2017. (I. 25.) szenatusi hatarozat.
" Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
%2 Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
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VTKI felhasznalok kotelességei®®

37.§

A VTKI felhasznalok kotelességei vonatkozasaban a 9. §-ban megfogalmazottak a
kovetenddek, azzal a kivétellel, hogy a VTKI felhasznal6éi az informatikai eszk6zok és
Haélozat hasznalata folyamén tapasztalt barmiféle meghibasodéas, rendellenesség, a
vonatkoz6 biztonsagi szabdlyzatokban megfogalmazottak megsértése esetén elséként a
VTKI informatikusait, rendszergazdait kell, hogy értesitsék. Az Egyetem informatikai és
kommunikacioés Halozataval kapcsolatos hibaelharitas folyaman az INI szakembereivel
kell egytittmiikddnitik.

VI. FEJEZET
ZARO RENDELKEZESEK

38.§

(1) A Szabalyzat feligyeletével megbizott személy évente egyszer (szeptember 1-ig) koteles
a Szabdlyzatot attekinteni, a sziikséges mértékben aktualizalni, fiiggetleniil attdl, hogy az
adott idészakban tortént-e valtozds vagy sem. A Szabdlyzat valtozasainak, aktudlis
valtozatanak kihirdetése az INI feladata. Az egyes szervezeti egységek vezetoi kotelesek
gondoskodni arrdl, hogy minden informatikai és kommunikacids szolgaltatdst nyujto és
igénybe vevd szervezeti egység és alkalmazott megismerje a jelen Szabalyzatot.*!

(2) A Szabalyzat Osszhangban all a vonatkoz6 hatalyos jogszabalyokkal, valamint az
Egyetem internetszolgaltatdjanak szabalyaival, azok hatalyossagat nem érinti. A
Szabalyzatban nem szabalyozott kérdésekben a vonatkozd hatalyos jogszabalyok
iranyadok.

(3) A Szabalyzatban foglaltak megsértése esetén a Szabalyzat nem ismerete nem mentesit a
jogkodvetkezmények aldl.

(4) Jelen Szabalyzatot a Szenatus 31./2015. (11.18) szamu hatarozataval fogadta el.
(5) A Szabalyzat az elfogadasat kovetd napon 1ép hatalyba.

(6) A 92/2013. (VI. 5.) szam szenatusi hatarozattal elfogadott, 2013. jinius 6-an hatalyba
lépett Informatikai és kommunikécios halozat haszndlatara és lizemeltetésére vonatkozo
szabalyzat jelen Szabalyzat hatalybalépésével egyidejlileg hatalyat veszti.

% Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
 Médositotta az 1/2017. (I. 25.) szenatusi hatarozat.
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