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l. FEJEZET
ALTALANOS RENDELKEZESEK
A Szabdlyzat célja

1.8

A Nemzeti Kdzszolgalati Egyetem (a tovabbiakbanydigm) Informatikai Biztonsagi
Szabalyzat (a tovabbiakban : Szabalyzat) ald@pwélja, hogy az elérh&tszolgaltatasok
hasznalata, alkalmazasa soran biztositsa az ae#wedalkotmanyos elveinek, az
adatbiztonsdg kovetelményeinek érvényesulését, égakadalyozza a jogosulatlan
hozzaférést, az adatok megvaltoztatasat és jodlasulayilvanossagra hozatalat. A
Szabalyzat él kell, hogy mozditsa az informatikai és kommunikacieszkdzok
eléirasoknak megfelél és biztonsagos hasznalatat, ezzel tamogatva, andygyetem
altal kezelt informaciévagyon sértetlensége, bizalsdga és rendelkezésre A&llasa
biztositott legyen.

Az Egyetem Informatikai Szolgaltatdé Kdzpontja (avdbbiakban: 1SZK) az Egyetem
0sszes telephelyére kiterfechformatikai és kommunikacios halozatot (a tovakban:
Halézat, ha az informatikai €és kommunikacios haiéealtalanossadgban van sz6 akkor
hal6zat) Gzemeltet. Az Egyetem telephelyein stn@ties menedzselt halézatikddik,
amely aktiv, passziv és végponti elemiidil.

A Halbzat célja az Egyetem egyes szervezeti egysilgéve a felhasznalok kozott az
informacidaramlas biztositasa, valamint egyéb lalozszolgaltatdsok nydjtdsa a
felhasznaldk szamara. A Halézat altal nyujtott, ethdsznaldk altal igénybe vebet
informatikai és kommunikaciés szolgaltatasok koezt ISZK igazgatdjaval tortén

egyeztetés alapjan az Egyeteititkara hatarozza meg.

Napjainkban az informatikai és a kommunikaciés medthgia konvergenciaja latvanyos
(ktlbénbsen: azonos eszkdzok, berendezések, szaikarggy okos telefonok, tabletek,
mobil szamitastechnikai eszkdéz6k hasznalata). énj@zabalyzat mindkét szakterlletre
egyarant érvenyes, specidlis szabaly az adott eszéddre vonatkozo résznél kerdl
megfogalmazasra.

A Szabdalyzat hatalya

2.8

Jelen Szabalyzat hatalya kiterjed az Egyetem h&bZsasznalé felhasznaldkra és
rendszergazdédkra, tovabba a Haldézat teljes inflasirdjara, azaz a fizikai,
infrastrukturalis eszk6zokon kivil az adatok, szfek teljes korére, a folyamatokra,
valamennyi telephelyre és a létesitményekre idhdsehalonak missiinek az Egyetem
foglalkoztatottjai, hallgatéi, illetve mindazok, ikk oktatasi, kutatasi, tudomanyos,
adminisztraciés és egyéb feladataikhoz alland6 veggti jelleggel vagy szdidés
alapjan az Egyetem hal6zatat hasznaljak. Az egyeteivzat vonatkozasaban az
oktatok, a rendszergazdék, a hallgatok, és a fadsk méas csoportjai kilénbdz
jogosultsagokkal és kételezettségekkel rendelkesket

A Vezeth és Tovabbkédz Intézetre (a tovabbiakban: VTKI) vonatkozé kulonos
(kiegészib) szabalyok kulon fejezetben kertilnek meghatarezasr
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Ertelmezé rendelkezések

3.8

Adatbiztonsag Az adatok jogosulatlan megszerzése, modositas@rdsetétele elleni
miszaki és szervezési intézkedések és eljarasoktegyandszere.

Adatfeldolgozas Az adatkezelési tiveletekhez kapcsolodo technikai feladatok elvégzése
fuggetlenll a Miveletek végrehajtasdhoz alkalmazott médékzér eszko, valamint az
alkalmazas helyét, feltéve hogy a technikai feladatot az adatokégaik.

Adatfeldolgozd Az a természetes vagy jogi személy, illetve jegemélyiséggel nem
rendelked szervezet, aki vagy amely az adatkévzel kotott szer@dése alapjan -
beleértve a jogszabaly rendelkezése alapjan tortérerddéskotést is - adatok
feldolgozasat veégzi.

Adatfelelés. Az a kozfeladatot ellatdé szerv, amely az elektom Uton koteleGen
kozzéteend kozérdek adatot eldllitotta, illetve amelynek a wkddése soran ez az adat
keletkezett.

Adatgazda Felebs az altala kezelt adatokért, tovabba jogosultésitds vagy osztalyba
sorolas elvégzésére.

Adatkezelés Az alkalmazott eljarastol fuggetlenul az adatok@gzett barmely fvelet
vagy a niiveletek dsszessége, igy kulonoseljigge, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatasa, felhasznalasa, lek&detm/abbitasa, nyilvanossagra hozatala,
0sszehangolasa vagy dsszekapcsolasa, zarolagsmet@s megsemmisitése, valamint az
adatok tovabbi felhasznalasanak megakadalyozasgkdp-, hang- vagy képfelvétel
készitése, valamint a személy azonositadséara alkdlrilaai jellemzk rogzitése.

Adatkezels: Az a termeészetes vagy jogi személy, illetve jagemélyiséggel nem
rendelked szervezet, aki vagy amely oOnalléan vagy masokkgylu# az adatok
kezelésének céljat meghatarozza, az adatkezelésleéftve a felhasznéalt eszkozt)
vonatkoz6 dontéseket meghozza és végrehajtja, aagitala megbizott adatfeldolgozéval
végrehajtatja.

Aktiv halézati eszk6z Kapcsoldk (switch-ek), forgalomiranyiték (routek), vezeték
nélkili hozzaférési pontok (Acces Pointok) és egg8bkozok, amelyek segitségével a
hal6zat tzemvitele biztosithat6 (bridge-dizfalak).

Asztali munkaallomas A felhasznal6 rendelkezésére bocsatott szamitasitai eszkoz,
mely alapveien a szamitogéph monitorbdl, billentyizetdl és egérbl, illetve mas
csatlakoztathatd szamitastechnikai eszko&bkkilondsen: mikrofon, kamera, scanner,
stb.) allhat.

Bizalmassag Az informacio azon jellem§e, hogy csak egy é&le meghatarozott
felhasznaléi kor (jogosultak) részére hozzaférhehindenki mas szamara titok. A
bizalmassag elvesztését felfedésnek nevezzik, esdien a bizalmas informacié arra
jogosulatlanok szamara is ismertté, hozzafésleevalik.

Biztonsag Az informatikai rendszerekben olyarbigbsok és szabvanyok betartasat jelenti,
amelyek a rendszer {ikodoképességét, az informaciok rendelkezésre allasat,
sértetlenségét, bizalmassagat és hitelesséigitiler

BYOD (Bring Your Own Device — BYOD): Sajat mobileszk6zok (kulondsen:
notebookok, tabletek, okos telefonok) munkahelynkgézetben valo hasznalata.
Csomépont Szerver feladatokat ellatdé eszkozok és aktiv @=dk csoportja az
informatikai szolgaltatasok ellatasara.

Domain név. Tartomanynév (iiszaki azonositd), amelyet &worban a koénnyebb
megjegyezhélsége miatt, az internetes kommunikaciohoz nélkidtiten Internet cim
tartomanyok (IP cimek) helyett hasznalnak. Az Iimé¢regy meghatarozott részét,
tartomanyat egyedileg leir0 megnevezés, a szanpiébgékiszolgalok) azonositasara
szolgal6 névtartomany (kilénésen: uni-nke.hu).
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DNS (Domain Name System)Az internet neveket és cimeket egymashoz réndel
adatbazis, amely altalaban kilon kiszolgalé gépéen f

Felhasznalé Az a természetes személy, aki az egyetemi infokadainfrastruktarat
hasznalja.

Felhasznaldi azonositdo Az intézményi cimtarban tarolt egyedi azonos#asrolgalo
rovid karaktersorozat, amely altaldban a felhagsznél/élél kepzdik.

Felhészolgaltatas, fellészolgaltatd (angolul "cloud computing?) A feladatvégzéshez
hasznalt adatéllomanyok, programok, szolgéltatastik, fizikailag nem a felhasznalo
szamitégépén, hanem az interneten, egy szolgéia{én. szerver farmon, valahol a
"felnében") talalhatok. Az adatok (e-mailek, cimjegyzékekptarbejegyzések, és kedvenc
linkek) felhében vald tarolasanak egyik legnagyobbngk, hogy barhonnan kénnyen
elérhebk, és akkor sem vesznek el, ha a felhasznalé sagépi¢ tonkremegy. Ez egyben a
felh6szolgaltatas hatranya is: mivel nem tudhatéo pomtokal taroljak a fajlt, a
felhasznalék nem lehetnek biztosak &fehogy adataik mindig épségben, hozzéaféiket
fognak maradni vagy, hogy illetéktelenek nem férimeizza. Eppen ezért a biztonsagi
kérdések figyelembevételével a féHzolgaltatas igénybevétele nagy részt bizalmi lgrdé
is.

Halozat: Felhaszndaloi szamitégépek és/vagy szerverek koadlatatvitelt biztositd
passziv és aktiv eszkdz@klallo infrastruktara.

Hal6zati rendszergazda Az ISZK allomanyabdl kijeldlt, az egyes kampusaoka teljes
Egyetem vagy egy-egy kampusz szamara szolgaltaeévesek, valamint a halozati
hardverrendszer hardver és szoftver Gzendeltet

Hitelesség Az informacio akkor hiteles, ha az elvart, hozz§émegbizhatd forrasbdl
szarmazik.

Informatikai er 6forrasok: A hardver, szoftver eszk6zok 6sszessége.

Internet: A vilaghalo.

Intranet: Az intézményen bellli hal6zat és annak szolgadtit

IP telefonia: Olyan szamitogép-haldzati alkalmazas, amely ddtddszkozok (készulék és
kbzpont, szamitogépes halozat) segitségével taledgnltatast tesz lelte, ez a
hagyomanyos telefonkdzpontokat felvalté szamitogépedszer.

Kodzérdekii adat Az allami vagy helyi 6nkormanyzati feladatot, amint jogszabalyban
meghatarozott egyéb kozfeladatot ellaté szerv, vaggmély kezelésében &vés
tevékenységére vonatkozé vagy kozfeladatanak sflash 6sszefliggésben keletkezett, a
személyes adat fogalma ala nerd, égrmilyen modon vagy formaban rogzitett informaci
vagy ismeret, fuggetleniil kezelésének modjatol)lénéagy gyijteményes jellegét. igy
kuldbndsen a hataskorre, illetékességre, szervdebipitésre, szakmai tevékenységre,
annak eredményességére is kitefjédtekelésére, a birtokolt adatfajtakra, és ikddést
szabdlyozé jogszabdlyokra, valamint a gazdalkogdasramegkotott szeérésekre
vonatkozo6 adat.

Kbdzérdekbél nyilvanos adat A kdzérdeki adat fogalma ala nem tartoz6 minden olyan
adat, amelynek nyilvanossagra hozatalat, megisriesdget vagy hozzafértiee tételét
torvény kozérdekdl elrendeli.

Kdzponti cimtar: Az Egyetem dolgozdinak felhasznal6i adatait tatdDAP adatbazis.
Kdzponti szolgaltatasok Levelezés, cimtar, fajl kiszolgélas, web szokgak,
névszolgaltatas, €s mas informatikai €s kommunilsastolgaltatasok.

LDAP (Light Weight Directory Access Protoco): Nyilt szabvanya cimtar struktura leiro
nyelv.

Mobil eszk6z6k Notebook, netbook, tablet, palmtop, okostelefon.

NEPTUN kod: A NEPTUN rendszer szolgaltatasaihoz hozzaférigodito befikbol és
szamokbal allo, legalabb 6 karakter hosszusagu kod.

NIIFI (Nemzeti Informacios Infrastruktira Fejleszté si Intézet). Az Intézet a teljes
magyarorszagi kutatasi, félsktatasi és kozgyteményi kozosség szamara biztosit



34.
35.
36.
37.
38.
39.
40.
41.
42.

43.

44,

45.

46.

47.

integralt orszagos szamitdgép-halodzati infrastnditfivalamint erre épéilkommunikacios,
informacios és kooperaciés szolgaltatasokat, élbetiaalkalmazasi kdrnyezetet, és
tartalom-generalasi illetve tartalom-elérési hétter

Okostelefon Internetezésre és/vagy dokumentumkezelésre mabmté mobil telefon.
Passziv eszk6zdkHaldzati kabelezés és csatlakozok.

Rendelkezésre allasAnnak biztositasa, hogy a sziikséges informasdikséges itben

az arra jogosultak szamara meghatarozott formabaraiferhet, elérhed legyen.
Sértetlenség Az informacio 1étének, hitelességének, épségéeiagaban teljességének
kritériuma.

Social engineering Megtévesztés, az emberek bizalomra valé hajlaknananipulativ
kihasznalasa, informaciotjyes szamitogépes rendszerekbe tértéehatolas érdekében.
Szamitdgép Olyan informatikai eszkdz, amelyet a felhasznalhapi munkdja soran
hasznal, és amellyel igénybe veheti a halozat aitatgsait.

Szerver-feladatokat ellatdé eszkdz Olyan szamitdogépek, szoftverek, vagy specialis
eszkdzok, amelyek kilonbézszolgaltatasokat biztositanak mas szamitogepekésaa
Szerverhelyiség Fokozottan védett, naplozott bejutdsd, klimatjzaért helyiség, ahol a
folyamatos nikddés feltételei az informatikaidorrasok szamara biztositottak.
Szervezeti rendszergazdaAz egyes egyetemi szervezetek felligyeletébet Faldzati
szolgaltatast nyujté szamitogép adminisztratora.

Tizfal: Olyan kiszolgalé eszkdz (szamitogép vagy programelyet a lokélis és a kils
halézat k6zé, a csatlakozasi pontra telepitenekakarérdekében, hogy az illetéktelen
behatolasoknak ezzel is elejét vegyék. Ezzel eghgitetivé teszi a kifelé iranyuld
forgalom, tartalom ellefrzéseét is.

VLAN : A halézat egy — a feladatoknak megféldbgikailag elkulonid — meghatarozott
része. A VLAN-ok biztonsagi feladatot is ellatnakivel elvalasztjak egymastol a
részhal6zatokat, ezzel biztositva, hogy sérulégy viamadas esetén csak az adott
részterlletre korlatozodjék az esetleges kar.

VPN szolgaltatas Specidalis halézati elérés, amely az Egyetem éddwz titkositott, és
hitelesitett kapcsolatot tesz lebwt a vilag barmely részélr Két tipusa létezik:
felnasznaldéi VPN (munkatarsak tavoli kapcsolodgsatketve site-to-site VPN (tavoli
telephelyek kapcsolédasara).

WEB adminisztrator: Az Egyetem web szerverétikbdtety, az Egyetem honlapjanak
feligyeletét ellatd személyek. A web-es adat- ésaltanszolgaltatast az Egyetem
szerveildl kijelolt felelésok végzik.

WiFi (Wireless Fidelity), WLAN : Szabvanyos vezeték nélkili adatatviteli technika.
szabad frekvenciatartomanyt hasznalé rendszerehtggbessége nagymértékben fligg a
radiohullamok terjedési kornyezeatb(akadalyok, tavolsag). A legtdbb notebook, laptop
palmtop szamitdgép gyarilag rendelkezik ilyen kapiasi lehdiséggel.



Il. FEJEZET
A HALOZAT HASZNALATA
A Hal6zat hasznalatanak alapvat szabalyai

4.8

Az Egyetem hal6zatat csak Magyarorszag hatélyoszgigplyaiban és a vonatkozé
szabalyzatokban foglaltak szerint lehet haszn@niHalézatot - 6sszhangban NIIFI
Felhasznal6i Szabdlyzatavaltilos hasznalni az alabbi tevékenységekre, illetve ilyen
tevékenységekre iranyulo probalkozasokra, kisérete

a) A mindenkor hatalyos magyar jogszabéalyokba Utkéselekmények é8készitése vagy
végrehajtasa, masok szemeélyiségi jogainak megséfkésonosen: ragalmazas, stb.),
tiltott haszonszerzésre iranyuld tevékenység (kigén: piramisjaték, stb.), szérz
jogok megsertése (kulondsen: szoftver és medikdartaem jogszdr megszerzése,
tarolasa, terjesztése);

b) Masokra nézve sért vallasi, etnikai, politikai vagy mas jellégrzékenységét banto,
zaklaté tevékenység (kulondsen: pornograf, pedofflagok kozzététele);

c) A halozati eéforrasok, szolgaltatasok olyan célra valdo haszaalamely az
eréforras/szolgaltatas eredeti céljatol idegen (kisamd hircsoportokba/levelezési
listakra a csoport/lista témajaba nem vago Uzeileeke).

d) Profitszerzést célzd, direkt tzleti célu tevékegyse reklam;

e) Masok munkajanak zavarasa vagy akadalyozasa (kégdnokéretlen levelek,
hirdetések).

f) A héalozati eéforrasok maganceélra valo tulzott méridkasznalata.

g) A Halézatot, a kapcsol6do halézatokat, illetvéferasaikat indokolatlanul, tulzott
mértékben, pazarl6 modon igénybeletvevékenység (kilonodsen: levélbombak,
hélozati jatékok, kéretlen reklamok);

h) A Halézat, a kapcsolédd halézatok, illetve ezelkfarasainak rendeltetéssher
mikodését és biztonsagat megzavard, veszélgeztéevékenyseg, ilyen
informacioknak és programoknak a terjesztése;

i) A Halozat eéforrasaihoz, a halézaton elérbetadatokhoz tortéh illetéktelen
hozzaférés, azok illetéktelen hasznalata, gepdkEratasok - akar tesztelés céljabdl
tortérd - illetéktelen szisztematikus probalgatasa (kig@md TCP port scan);

j) A Halozat eéforrasainak, a halézaton elérbeadatoknak illetéktelen modositasara,
megrongalasara, megsemmisitésére vagy barmelydzasia irdnyuld tevékenység;

k) Halozati Uzenetek, haldzati eszk6zok hamisitasganolatszat keltése, mintha egy
Uzenet méas géfirvagy mas felhasznélotol szarmazna (spoofing).

l) A Halézat barmely szolgaltatasanak szandékos, Jagpmyos ismeretekdh, nem
megfeleb korultekintéssel végzett beavatkozasokbol fakad@masa, illetve részleges
vagy teljes bénitasa (leszamitva a rendeltetésswesznalat fenntartasahoz szikséges,
a halozati rendszergazdék, rendszermérndkok altdiios beavatkozasokat).

Kbdzponti szolgaltatasok az informatikai hal6zaton

5.8
Az informatikai hal6zatohelérhet kozponti szolgaltatasok

1 Az 5. §-ban felsorolt szolgaltatasok az Egyetemam minden esetben és nem minden helyszinerskrélet



a) Vezetékes és vezeték nélkili internet hozzaféres;

b) Analdg, Digitalis és IP telefon szolgéltatas;

c) Elektronikus levelezés (bélhaldzati és tavoli hozzaféréssel);

d) Az egyetem on-line megjelenését biztositdo web szekviizemeltetése;

e) Az egyetemi intranet szerverek Uzemeltetése;

f) Domain nevek kezelése;

g) Jelszavas hozzéaférés szabalyozason alapuld, \euitarolo teriletek biztositasa a
k6z6s munkavégzéshez a kbzponti szervereken;

h) Biztonsagos tavoli munkavégzéshez VPN kapcsolabsiiasa;

i) Kozponti nyomtatas kezérendszer (SAFEQ) lizemeltetése;

j) Kozponti virusvédelmi és spanisé rendszer Gizemeltetése;

k) Video Streaming szolgéltatas;

[) Tanulmanyi informacios rendszer (NEPTUN) elééségének biztositasa;

m)Gazdalkodési rendszer (Forras SQL);

n) Tavoktatasi rendszerek (ILIAS, MOODLE) Gzemeltetése

0) Integralt kdnyvtari rendszer (OLIB);

p) Elektronikus iktatorendszer;

g) Belss adminisztrativ rendszerek (Felhasznaldi lgybejéleKollégiumi elhelyezés
igényls, Kozalkalmazotti onéletrajz nyilvantartd rendszétyomdai szolgaltatas
igényld, Rendezvény nyilvantartd, Szenatusi anyagok kétdreéndszere);

r) Személyugyi rendszer (SZENYOR);

s) Kozszolgélati egyéni teljesitményértékelési rend§EER);

t) Vezeti informacios rendszer (VIR);

u) Tervkezed és nyilvantarté rendszer (PlanDoc);

v) Complex jogtar;

w) SPSS statisztikai programcsomag;

x) CorelIDRAW grafikai csomag;

Az ISZK kotelezettségei

6. 8
A biztonsagos hélozati szolgaltatdsok nyujtasakéolen az ISZK kotelezettségei:

a) Az oktatas, kutatas, tudomanyos munka, valaminEgyetem nikddését biztosito
egyéb rendszerek informatikai kiszolgalasa, adle#ddzati szolgaltatasokat, valamint
az Egyetem internetes megjelenését, kapcsolatatégositd rendszerek folyamatos
Uzemeltetése.

b) A Halézat Uzembiztossaganak fenntartasa, a hatayabalyozatok, korlatozasok
betartasaval elhelyezett adatok védelme.

c) A Halézat folyamatos karbantartasa, fejlesztédehetiségek mértékében a felmefil
igényekhez igazitdsa, az Uj technikai IéBégek alkalmazhatosaganak megteremtése.

d) A rendszerbe allitasra tervezett () informatikai kemmunikacidos eszkdzok,
rendszerek szolgaltatdsainak, rendszerbe illessthgének vizsgalata, dontés
meghozatala az alkalmazhatdésagukrol, vagy alkalswkz&izarasarol, illetve az
elavultak kivonasarol.

e) A felhasznaldk részér felmerilt, az alapvétirodai informatikai és kommunikacios
eszkdzokon és rendszereken tali igények elbiraigagos igények leh&ég szerinti
kielégitése, az adott szakterilet végnatel egyeztetve javaslat tétele az adott feladat
ellatasara alkalmas més eszkoz, rendszer haszaalata

f) A felhasznalok személyi szamitogépeinek (asztatiokdozhato gépek) felkészitése, a
napi munkahoz szikséges programok, programrendsidepitése €s konfigurélasa,



miikodési zavar, meghibasodas, rendellenégdues esetén a hibaelharitas léhet
leggyorsabb, de maximum 2 munkanapon belil tériéagkezdése.

g) Szankciok alkalmazasa a biztonsadirdsokat megséitfelnasznalokkal szemben és
a szankciokkal sujtott felhasznaldk haladéktalajéktztatasa. Az alkalmazott
szankciokrol tajekoztatni kell a munkahelyi veitetakinek azt jova kell hagynia.
Tekintettel arra, hogy a szabalyok megszegése @szemtézmény informatikai
rendszerének, s igy masok munkajanak biztonsagdsielyeztetheti, ezért az 1ISZK
indokolt esetben azonnali kitiltast is alkalmazhatszankciok alkalmazésa ellen a
hallgatd a tanszekvezetel, a dolgozo a vezgénél élhet panasszal.

h) Az Egyetemen bellli levelezés soran készilt naplakamint az Egyetentr kifelé és
az Egyetemre befelé iranyulo levelezés, tovabbanternet hasznalata soran késziilt
naplok 30 napig torténmegbrzése.

i) A kommunikacios rendszerek viszonylataban a jogdyakban meghatarozott
nyilvantartasok, naplék vezetése, amelyeket a plgEyokban meghatarozott
esetekben, toérvényes megkeresés alapjan az ilehsitésagoknak kiszolgaltat.

j) A Halozat ntikddésehez, karbantartdsahoékidzonként szikséges,oet tervezhet
Uzemszinetek, leallasok 2 nappal a tervezépadt ebtt az Egyetem honlapjan vagy
e-mailben, és az esedékességitahin. 1 oraval bels halézati Uzenet form4jaban
tortérd bejelentése.

k) Az éaltalanos informatikai ismereteken tali, az adstolgaltatds igénybevételéhez
szikséges ismeretek nyujtasa.

Az ISZK jogai

7.8
Az ISZK jogosult:

a) A Halozat altal nyujtott szolgaltatasok korének egges szolgaltatasok igénybe vételi
feltételeinek meghatarozasara. A halozati biztonsagkében barmely szolgaltatas
hasznalatat felhnasznaléi azonositashoz (autendlkéz) kotheti, a felhasznaldk korét
szikitheti, korlatozhatja.

b) A Halézat biztonsaga érdekében a Halbozat hasznalatszabalyait megsért
igénybevételéd.

c) A Halézat biztonsadgos ikodését veszélyeztet vagy zavardé szamitdgépek,
kommunikaciés és mas berendezések, eszk6zok Habrdtéers elozetes értesités
nélkili levalasztasa és intézkedés a zavar, illebazélyhelyzet megsziintetésére.



A felhasznalok jogai

8.8
A Halozat hasznalata folyaman a felhasznalo jogosul

a) A munkavégzéshez szikséges programokkal ellatay, eagy tobb személy
hasznalatara beallitott, felkészitett szamitégép(ekommunikacidés eszkdzok
hasznalatéra.

b) A munkavégzéshez szikséges mértékben — a hasandatatkozo, alairassal
elfogadott feltételek mellett — a haldzati szolgtsok igénybevételére.

c) Miikédési zavar, meghibasodas, rendellenélstmiés esetén segitséget kérni.

d) A munkavégzéshez szikségesnek itélt eszkdzok,verelft beszerzését, telepitéseét
igényelni (az igény jogossagat a szakterllet vgetl egyittnikddve az ISZK
biralja el).

e) Levele®d szolgaltatds és sajat elektronikus postafiok hdarira. Az ISZK a
felhasznaldi fiokot az Egyetem rendszerén beldregblepitett kliens programmal,
illetve web fellleten teszi elértiee.

f) A Halézat Uzemeltét részébl a személyheziiz6dé jogainak tiszteletben tartasara,
amely®l eltérni csak toérvény altal meghatarozott esetekbhket.

g) T4jékoztatasra — a lelistegek flggvényében — a Hal6zat technikai fejlesitids
problémairdl (tervezett vagy rendkivili eseméngekr

h) T4jékoztatdsra az esetlegesen vele szemben, aremgydalozaton foganatositott
szankciokrol.

i) A felhasznélokra vonatkoz6 szabalyok megismerésére.

A felhasznalok kotelességei

9.8
A Halozat biztonsagos hasznalata érdekében a mkskoteles:

a) A Szabdlyzatot megismerni, az abban foglaltakaarbesti, valamint egyutttikodni a
Halozat Gizemeltétvel a benne foglaltak betartatasa érdekében.

b) Az egyetemi Hal6zatot annak céljaival megedgerhasznalni.

c) Az Egyetem Halozatan csak a szamara engedélyeéfditrasokat hasznalni.

d) Tevékenységével nem zavarni, nem akadalyozni, neszélyeztetni az egyetemi
hal6zaton feladataikat végjz tevékenyseget.

e) A halézati szolgaltatdsok igénybevételéhez haswslgelszavait titkosan kezelni,
eléirt gyakorisaggal valtoztatni, a Szabalyzat jelss#malattal kapcsolatoséetasait
masok jelszavanak elkérése, a halozat, a leelmlgaltatas - a tulajdonos
felhatalmazasa nélkil - mas nevében td@riganybevétele.).

f) A halézati szolgaltatasok, a tavfeligyeleti rendske mikbédésehez szikséges
segédprogramok telepitését leivet tenni.

g) Gondoskodni adatainakle elvarhatd védelmérés helyi mentésér.

h) A szdméra biztositott informatikai és kommunikéciészkdzoket ritkodoképes
allapotban megyizni, leltarozaskor és mas ellgméskor kérésre bemutatni, a
jogviszony/munkaviszony medg&zésekor visszaszolgaltatni (a biztositott eszkéizoke
berendezéseket nem bonthatja meg, a hardver éweskéinyezetet - beleértve a
szamitogépes virusell@rzéssel, és virusirtassal kapcsolatos szoftversket nem
vagy csak az ISZK igazgatéjanak kulon engedélyéuebosithatja, az eszkdzok
hal6zati és egyéb bedllitasaibafikidést befolyasolé modositdsokat nem végezhet).



i) Felebsséget vallalni az altala szandékossagbodl, vagyatansagboél, vagy a neki
felrbhatd mdédon az Altala, a nevében, a felhaszm@a@odnositéjaval (kulondsen: a
jelszavak kolcsonadasaval vagy nem biztonsagos ldsgzeel, a hozzaférési
jogosultsagok nem megfetelkezelésével, a szamara biztositott — az egyetem
tulajdonat képez - informatikai, kommunikacios eszkdzokben vagy kézbkkel)
okozott szabalyellenes cselekedetekért, karokért. elbbiekksl ered esetleges
mikodési zavar, adatvesztés utani helyredllitas,tgafavittatas koltségeit - a
vonatkoz6 jogszabalyokban, és mas ko6zjogi szerseabélyozd eszkdzokben
megfogalmazottak szerint - megtériteni.

i) Meghibasodas, lUzemzavar észlelésekor, virdgiest (vagy annak gyanuja) esetén
haladéktalanul értesiteni az ISZK-t, a szamitogéypalibi hasznalatat az 1SZK
informatikusainak intézkedéséig felflggeszteni. ibaklharitds folyaman az 1SZK
szakembereivel egyutiikodni, szamukra a szikseéges informacidokat megadni.

k) USB memoriakulcsok, vagy mas kéilsadathordozok csatlakoztatasa utan az 1SZK
altal biztositott szamitogeépes viruselierd eszkozokkel a viruselléreést, virusirtast
végrehajtani, amelyhez (sziikség esetén) az |ISZkesHaerei segitséget nyuljtanak.

l) Az egyetemi Haldzaton, level@ézendszerben, telefonkdnyvben tarolt adataiban, (név
szervezeti egység, beosztas, munkahelyi telefonsiatént valtozasokat (kiulondsen:
névvaltozas, mas szervezeti egyseghez tortényatted) az ISZK-nal bejelenteni.

m)Az Egyetem Halbzatardl értesitésben, intézkedésbgy egyéb kiadvanyban kdzzé
tenni kivant e-mail cimet vagy barminértartalmak hal6zatos elérlésegi utvonalat
illetékes rendszergazdakkal egyeztetni az Utkozésdkerilése, a technikai
megvalosithatésag és a nyilvanossagra hozhatéségplhetség elledrzése
érdekében.

n) Amennyiben tudomasara jut, hogy barki megsértett8zabalyzatban foglaltakat,
haladéktalanul tdjékoztatni az ISZK-t és az admt\wezeti egyseg vezdgbt.

A meg nem engedett tevekenységek szankcioi

10. §

A Szabalyzat megseértésének gyanuja esetén a csalgkmki kell vizsgalni, és a
vizsgélatra kijelolt legaldbb harom tagu fékel(kivizsgald) bizottsagnak javaslatot kell
tennie a szlikséges intézkedésekre, amelyekre tkiedie az iranyadok:

a) A Szabalyzat gondatlan megszegése esetén az dikdfigyelmeztetésben kell
részesiteni.

b) A Szabalyzat ismételt megszegése szandékos ellsiedténirdsuil.

c) A Szabalyzat szandékos megsértése esetén az élkavetaldézat hasznalatabol
ideiglenesen vagy veéglegesen kizarhatd, és az sggbssagatol fudggen eljards
lefolytatasa kezdeményezBetellene. Az Egyetem informatikai Hal6zatanak
szolgaltatasait csak az eljaras lefolytatdsa usdan@ak eredményitfliggéen veheti
igénybe.

d) A szandékos elkdvét— a fentieken tdal, amennyiben kimutathat6 anyadi Is
keletkezett - kdteles megtériteni az altala okokaétbkat a vonatkozé jogszabalyok és
mas kdzjogi szervezetszabalyozé eszkdozékadai szerint.

e) Ha az elkdvetett cselekmény kimeriti a Btk. valamigrvényi tényallasat, akkor a
vizsgalatért felgls személy koteles az elkdudelelosségre vonasat kezdeményezni.
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(2)
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A haldzat felépitése

11. 8

Az Egyetem Hal6zata tobb telephelyes, tobb teleypélkiterjed halézat. A Halozat
logikai felépitése az alabbiak szerint valosult meg

a) Az Egyetem hal6zatdizfalakkal védett, logikailag zonakra osztott. Télelyenként
kilon-kilén  zénakban fikddnek az oktatdi-dolgoz6i, tantermi illetve a
kollégiumokban mkodé gépek, valamint a tobb iranyba szolgaltatast dyaperver
szamitogépek. A haldzati itkbdés biztositasahoz, illetve specialis feladatakho
tovabbi zénak is kialakitasra kerlltek/kertlhetnekz a felépités a felmefill
igényekhez, szikségletekhez igazodva valtoztathato.

b) Az egyes telephelyek logikai felépitése hasonlotelephelyek kozétti forgalom
tizfalakkal szabalyozott, a definialt informatikaiotgaltatasok elérhésége minden
telephely esetében biztositott.

c) Az egyes szamitdgépek illetve szolgéltatdsok kidatlzonakba tortéhbesorolasat a
hal6zati rendszergazdak javaslatainak figyelembeelééel az 1SZK igazgatdja
hatédrozza meg.

A Halbozat mindenkori ritsszaki paramétereit killon dokumentéacio tartalmazza.

A Hal6zat lzemeltetése, épitésephitése

12. 8

Kizérolag az ISZK jogosult a HAalozatévdtésére, atalakitasara. A Halézatot, a
lehetiségeket figyelembe véve az ISZK az igényeknek nhelgén folyamatosandviti,
karbantartja. Hal6zat vagy halézatrész épitése, ositaba, valamint az Egyetem
rendszerén kivili szolgaltatasokhoz, hal6zatokHlandd kapcsolat (kilondsen site-to-
site VPN) létesitése kitleforrasok (kuldndsen: palyazat, és mas jdilegmogatasok)
bevonasa esetében is csak az ISZK igazgatdjanakagyasaval térténhet.

lletéktelen személy a kialakitott rendszeren neditoztathat, végpontot at nem
helyezhet, és aktiv vagy szerver-feladatokat ek&ikozt a haldzatra nem kapcsolhat ra
€s nem kapcsolhat le.

Az egyetemi informatikai €és kommunikacids Haldzat hsznalatanak szabalyai

13. 8§

A Halbzat hasznalata folyaman az aldbbi szabalyetlartasara kell kilonos figyelmet
forditani:

a) Uj halézatrészek épitésének tervezését, kiviteftzés mar megépiilt halézatrészek
moédositasat csak az ISZK szakemberei, vagy felagyidtel az ISZK altal megbizott
Kivitelez6 végezheti.

b) Halozati aktiv eszkdzoket (repeater, HUB, switchuter, fizfal) csak az 1SZK
szakemberei vagy megbizottjaik csatlakoztathat@ay kothetnek le a haldzatrol. Az
aktiv eszkozok kapcsolatainak megbontasara, az6e8kk barmilyen eszkodzzel
tortérd atkonfiguralasara csak az 1ISZK szakemberei vagybizettjaik jogosultak.

c) A Héalozatra barmilyen berendezést (kulondsen: dsog@peket, periféridkat —
nyomtatd, scanner Kkiils adattarolok - fax, okostelefon, stb.) csak az ISZK
engedélyével szabad csatlakoztatni. Ha az eszkdttaaolasra is alkalmas, akkor a
csatlakoztatas utan viruseltemést kell végrehajtani, illetve az adatok taralasa
vonatkozo6 jelen és mas vonatkozd egyetemi szali@kzés ebirdsok betartasara
kulonds figyelmet kell forditani..



d) Az ISZK az engedély kiadasat megtagadhatja, hataksztatni kivant berendezés a
Haldézat niikodését, rendeltetésséierhasznalatat, tikodési vagy adatvédelmi
biztonsagat (a tovabbiakban: halozati biztonsagzégeztetne.

e) A hallgat6i zonakban (kulénosen: konyvtarban, lgiliénban, konferenciakon vagy az
Egyetem mas helyszinein) sajat személyi szamit@edSZK-n tortént élizetes
bejelentés, a gépek alapygtaramétereinek és felhasznalbjanak nyilvantartaétee
utan, az ISZK altal megszabott feltételekkel habmatd, kivéve az alabbi ,f* pontban
felsorolt eseteket.

f) ldészakos rendezvények (kilondsen: konferenciak, glatk® vagy mas esemeények)
idején az Egyetem terileténikdds vezeték nélkili, WiFi, internet szolgaltatast az
ISZK altal meghatarozott feltételekkel (ideiglenednak kialakitasaval), be nem
jelentett szamitogépekkel is igénybe lehet vennz &énybevetk korét, a
hasznalathoz sziikséges autentikacié modszeréZ&zh&arozza meg.

g) A WIFI csatlakozast igénybevéwmobil eszkdzok hasznélatara ugyanazok a szabalyok
vonatkoznak, mint mas szamitdégépekre. A mobilithéuk adédd nagyobb
sebezhdiségukre tekintettel a rajtuk tarolt adatokra égiidi biztonsagukra nagyobb
figyelmet kell forditani. Mobil eszk6zokén bizalma&s mirbsitett adatok tarolasa
tilos, azokon csak nyilvanos adatok tarolasa engedétyeze

h) Sajat tulajdonu, vagy mas szervezet tulajdonat Xepszamitogépek Haldzatra
kapcsolasat egyedi esetekben, az ISZK szakembtake&égzett dizetes ellebrzés
és a hasznalathozoétt programok telepitése utan, az ISZK igazgatageeélyezheti.
Részletesebben lasd a Sajat eszk6zok hasznéla@{B¥29.8-ban.

i) A halézati aktiv eszkdzok fesziltsegmentesitésakagiksolasat) aramszinet,
természeti csapas (kulonOseniz,t vizbetérés vagy mas rendkivili esemény),
aramuités, vagy annak gyanuja, egyertekasziléek meghibasodas (kulonosen: fust,
lathato zarlat vagy mas lathatdiszaki hiba) kivételével csak az ISZK szakemberei
végezhetik.

j) Az Egyetemen rédiofrekvencids és mikrohullamu feslciatartomanyban sugérzé
infokommunikacios eszkozt kizardlag az 1SZK illet€kvezeije altal engedélyezett
frekvencian, az engedélyezettidrtamra lehet hasznalni és hasznalatét edgalabb
30 nappal kell igényelni.

k) Szolgalati mobiltelefonok hasznalatanak allandétvk ideiglenes engedélyezését az
Egyetem rektoranak intézkedése szabalyozza, eratégykletét és fkodtetését az
ISZK végzi.

A halézati hibak elharitasa
14. §

A halozat barmilyen jelldg meghibasodasa esetén a hiba elharitasat az 1SZK
szakemberei legkébb a bejelentést kouvetlsHs munkanapon megkezdik. Amennyiben a
hiba elharitasahoz kiflssegitség szilkséges vagy a hiba oka az Egyetermabéahokivil
keletkezett, a hibat bejelenteni, elharitdsarazkedni, a javitdst megrendelni csak a
meghibasodasban érintett haldzatrész lUzemeltetésdeits szakemberek jogosultak.
Mind a hél6zati meghibasodasrdl és a tett intézkelkd@ tajékoztatni kell az ISZK
igazgatojat.
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1. FEJEZET
AZ INFORMATIKAI HALOZAT SZOFTVER UZEMELTETESE
Tamogatott protokollok

15. 8§

Az Egyetem Hal6zatanak éleges protokollja az IP protokoll, tamogatottak &
feletti protokollok. A halézatban helyileg megengtidde nem tamogatott az IP-n kivli,
szabvanyos protokollok (NetBEUI) hasznalata.

Az ISZK az egyes protokollok, portok, illetve azeket haszndld alkalmazésok
hasznalatat a tkodési stabilitas és az adatbiztonsag érdekébétegelsen vagy
véglegesen, VLAN-onként, telephelyenként vagy ayeffegm teljes hélozatara kiterfed
hatallyal korlatozhatja vagy megtilthatja.

Kritikus adatokat tartalmaz6 szamitégépek hasznala

16. §

Az adatvédelmi szempontbdl kritikus adatokat (koken: személylgyi, pénzlgyi,
ugyviteli informéacidkat) tarolé szamitogéepek veédétmfokozott figyelmet kell forditani.

Amennyiben a riikddéstik nem teszi szikségesseé, az internethend@séatiakoztatasuk

tilos. Ezen gépek korét az érintett szervezetek dedwtarozzak meg. Az igényelt,

internetkapcsolat nélkili biztonsagos Ibelbélozati kapcsolat biztositdsa az 1SZK
feladata.

Személyi szamitogépek felkészitése a hasznalatra

17. 8

Az egyes halGzati szolgaltatdsok igénybevételérezrdhatod, illetve a technikai
segitségnyujtassal tdmogatott programok koérét aZKlSaz érvényes telepitési
protokollban hatarozza meg.

A folyamatos munkavégzésre kijel6lt szamitogépekan el$ halozatra kapcsolasod -

az ebzetes elleérzést, a hasznalathozéet programok telepitését, valamint a feladatra
torterd felkészitést, a személyre-szabast az ISZK szakeinbe ISZK helyiségeiben
hajtjak végre.

Az Egyetem alkalmazottainak a szamitogépeket aK I&Zérvényes telepitési protokoll
szerint ebre telepitett operacios rendszerrel, irodai progsomaggal, virusvédelmi
szoftverrel és a halozati szolgaltatasok igényledest alkalmas programokkal,
személyre széloan felkészitve adja at.

Ha a felhasznalé szamara kiadott szamitogép a nexd® felkészités utan masik
felhasznaléhoz kerl, akkor az 0 felhasznéal6 falackkezdeményezni az ISZK-nal, hogy
a gép szoftver konfiguracidja, és a ra vonatkoa62adi bejegyzések megfetemddon,
az ISZK szakemberei &ltal médositasra keriljenek.

A szamitégép halozati beadllitasainak, rendszereteskemoddositasara, az operacios
rendszer és a gépre feltelepitett szoftverek kardigjéjanak megvaltoztatasara, szikség
szerinti Ujratelepitésére vagy Uj programok tetegiite csak az ISZK szakemberei, illetve
az altaluk erre felhatalmazott és megftédel felkészitett személyek jogosultak.

A VTKI-n Uzemeltetett szamitégépek hasznalatra étort felkészitésére vonatkozo
kilonos szabalyok kulon fejezetben kerililnek szalzdigra.
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Szerverek Gzemeltetése

18. §

Az Egyetemen kivilre, az Egyetem egésze vagy egkampusza szamara szolgaltatast
nyujtdé szerverek felligyelete - beleértve az opégiciendszereik karbantartasat,
frissitését is - a kijelolt egyetemi rendszergazédkaz egyuittiikddésre hivatalosan
felkért vagy kijel6lt személyek feladata.

Az ISZK éltal Gzemeltetett szamitogépeken kivilrezeek, informatikai szolgaltatasok
elinditasa, ilyen szolgaltatast nydjtdé szamitdgépdidozatra kapcsolasa az ISZK
igazgatojaval tortént egyeztetés utan térténhet.

A rendszergazdak feladatai

19. 8

A rendszergazda részletes fétégét és hataskorét a munkakoéri leirdsa tartaamazz
amely magaba foglalja az alabbiakat:

a) Az egyetemi HalGzat biztonsagi kockazatanak minimaédsa.

b) Az Uzemeltetési feladatokat veszélyektés akadalyozd tényékz felismerése és
jelentése.

c) Az informatikai szabalyok betartasa és betartatasa.

d) A halézati rendszergazdak feladata a feds€gi és hataskorikbe tartozé szerverek,
valamint a haldzati aktiv eszk6zok hardver és seoftelligyelete, napi fikodésének
biztositasa.

e) A szervezeti rendszergazdak feladata az egyesesgysrervezetek kezelésebendev
az ISZK igazgatdé engedélyévelikids, halézati szolgaltatast nydjté szamitdgépek
Uzemeltetése, az altaluk Gzemeltetett szervergkddesenek biztositasa, valamint a
hélozati rendszergazdak altal megszabott Uzemsltetéételek betartasa, betartatasa.
A szervezeti rendszergazdakat a megbelstakismerettel rendelk&zszemélyek
kozil, az adott egyetemi szervezet véjgatek javaslata alapjan az I1ISZK igazgatdja
jeloli ki.

f) A feligyelt szerverek, informatikai rendszerek katedfa és mentési terveinek
elkészitése, az adatallomanyok rendszeres ment&segsetlegesen bekovetkez
katasztrofak kovetkezményeinek felszamolasaval daptos tevékenységek
begyakorlasa.

Tanszékek és mas egyetemi szervezeti egységek infatikai feleléseinek feladatai

20. 8

(1) Az Egyetem valamennyi, informatikai eszkdzoket bilazd szervezeténél informatikai

felelost, kapcsolattartot (a tovabbiakban: kapcsolaftdeedl kijeldlni. A kapcsolattartd
lehetiség szerint legalabb alap&ebformatikai ismeretekkel rendelk&személy legyen.

(2) A kapcsolattartok feladata a Halozatikbdését érirdt Ugyekben a kapcsolattartas,

informaciocsere az ISZK szakembereivel, hibak keejgse, Uzemeltetéssel, tervezett
leallasokkal kapcsolatos értesitések tovabbitasaz-t6l a felhasznalok felé.

(3) A kijelolt kapcsolattartékat az ISZK-nal be kellgateni, ahol réluk elérhéségikkel

egyutt naprakész nyilvantartast kell vezetni.



Tavoli munkavégzes

21. 8

(1) Az ISZK a munkahelyi vezék javaslatai alapjan leh#té teszi a kijeldlt felhasznalok
részére az egyetemi haldzat bizonyos részeineli tatthoni elérését. Az otthoni, tavoli
munkavégzés soran is be kell tartani a biztons&igiszabalyokat, kilénos tekintettel az
illetéktelen hozzaférés megakadalyozasara. A taholizaférés esetében minimalis
biztonsagi kovetelmény, hogy a hitelesités soraszrdét jelsz6 a haldzaton titkositott
forméban haladjon, valamint az adatforgalmat kosftani kell.

(2) Az Egyetem Halb6zatara a tavoli munkavegzés soraN gBgitségével csatlakoztatott
eszkozok fokozott védelme, karbantartasa, virudwémleaz illetéktelen hozzaférés
megakadalyozasa a felhasznalo kételessége.

Adatok elhelyezésének szabalyai az Egyetem inforniledi Hal6zatan

22. 8

(1) A tobb felhasznalé altal kozésen hasznalt adatatobsagos, illetéktelen hozzaféfdst
védett elhelyezésére az ISZK a szervereken szikzégnt tarhelyet biztosit. A
tartertilethez tortén hozzaférés beallitasa az adatokért ésledzemély irdsos igénye
alapjan torténik. A munkaallomasokon tarolt adatb&lozaton keresztil tortén
megosztasat (kulonos tekintettel a mobil eszk6)dadSZK nem tamogatja.

(2) A fajlok elérési utvonalanak a teljes hossza maxmi2b6 karakter lehet, amelybe a
konyvtarstruktarat alkotd konyvtarak nevei, a fajnés a kiterjesztés (.XXX) is
beleértend (S:\koényvtar\alkonyvtarA\alkonyvtarAB\alkonyvtarABirat.doc). A
megnevezésekben kerulni kell az ékezetes magyadrrhaggzok - legképpen az i, i,

0, 4, U, 1, U - hasznalatat, mivel egyes rendszerek nem tudilesen kezelni ezeket a
karaktereket.

(3) A felhasznalok a tanulmanyi, oktatoi, munkahelyvéleenységiikkel kapcsolatosan
keletkezett adatokat a hal6zati szervereken a daankijelolt konyvtarakban helyezhetik
el. Ez a tarterilet csak e tevékenységekkel kaptsoladatok tarolasara hasznalhato. A
konyvtarak elnevezéseinek, felhasznalasuk céljaindiozzaférési jogosultsagi
rendszerének beallitasa az adatésleds a rendszergazda kozos feladata. A konyvtarak
elnevezésének egyértdlan utalnia kell a benne elhelyezett tartalomra. efliletek
adattartalmaért a jogosult felhasznalok és a teailatgazdaja felel.

(4) A halozati szervereken és a munkaallomasokonésitett dokumentumok kezelése,
tarolasa tilos. Erre a célra kizarélag a ndisitésnek megfeléen akkreditalt
helyiségekben elhelyezett munkaallomasokat lelégtyiige venni.

(5) A Halozat tartertletével torténgazdalkodas az ISZK feladata és fédskEge. Az
Egyetem tulajdonaban léveszkdzok (vagyontargyak) — dugymint a Hal6zat és ma
szamitastechnikai eszk6zok - csak az egyetem tuajdképe& adatok tarolaséara
hasznalhaték. A Hal6zaton tarolt nem kdzétd€kilondsen: maganjelléy vagy az
aktualitdsukat veszitett kozérdekartalmakat (kulondsen: videdk, fényképek, és mas
hasonl6é jelle§ adatdllomanyok), amennyiben a munkavégzést akezZdk akar
azonnal, ellenkdz esetben a tulajdonos értésitését kvt ora elteltével az ISZK
hal6zati rendszergazdéja jogosult torolni.
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Adatok, informaciok elhelyezésének szabalyai az Egiem web szerverén

23. 8

Az Egyetem rektordnak az egyetemi honlapikodtetéséil sz6lo utasitasaban
foglaltaknak megfeléen, az Egyetem internetes megjelenitését biztostd szervereit
az ISZK uzemelteti, felel azok itkodoképességéért. A kijeldlt tartalmi honlapféksbk
végzik a honlap tartalmak feltoltését.

Az egyetemi honlap egységes megjelenéséeért, tatatm- az érvényes rektori
utasitasnak megfelign - az Egyetem kommunikacioért és sajtomegjelendsielos
szervezeti egyseg ved felel.

A honlapon csak publikus, kdzérde&s kdzérdekdd nyilvanos adatok jelenith&t meg.
Minésitett adatok, informaciok megjelenitédes.

Az egyes egyetemi szervezetekre vonatkozd infordkadcartalmaért, pontossagaért,
naprakészségéért az adott szervezet §gzatfelebs.

A tartalomszolgaltatasért, a cikkek bekuldéséértkatartalmi, formai teljességéért és
helyességéért az adott szervezet \igeet felebs.

Az egyetemi honlapon tortéradat/informacié megjelenitésnél szigorian bethetani a
személyes és kozéerdek valamint a mifsitett adatok védelmére és biztonsagara
vonatkoz0 jogszabalyokban és mas kozjogi szerveaiedityoz6 eszkdzokben (kilbéndsen
a hatadlyos NKE Etikai kodexben és a biztonsagi &yahtokban) meghatarozott
eléirdsokat.

A honlap aktualizalasahoz szikséges adatforgalmet ¢€s feltdltést) a web
adminisztratorok &ltal meghatarozott médon kellezg.

Az egyes szervezeti egységek szamara, a sajat pnésita kezeléséhez, az altaluk
megadott informaciok web fellleten toréémegjelenitéséhez — igény esetén — az ISZK
Rendszerfejlesztési Osztaly szakemberei segiteggganak.

Domain nevek hasznélatanak, tanusitvanyok igénylésék szabalyai

24. 8

Az Egyetem altal haszndlt, illetve az Egyetem @&ldtékapcsolatos, internetes
megjelenést szolgald domain nevek igénylésére,lésae kizardlag az 1ISZK jogosult.
Uj domain név és SSL kapcsolatot igéngkerver és felhasznaloi tanusitvanyok, lejart
tanusitvanyok helyett Gjak igénylése esetén az I®aKgatdjahoz kell fordulni.

Az Egyetem életével kapcsolatos események hivatalternetes megjelentetésére
elsbdleges forrasként az ezeken a domain neveken hedémeb web fellletek
szolgalnak.



(1)

(2)

3)

IV.  FEJEZET
JOGOSULTSAGOK ES INFORMATIKAI BIZTONSAG
Jogosultsagok az Egyetem informatikai hal6zatan

25. 8

Az Egyetem dolgozdéinak tulnyom¢ tobbsége napi mjanksoran halézatba kotott
munkaallomdson végzi feladatait. Az Egyetem infdiked Hal6zatan nyuijtott
szolgaltatasok igénybevétele kotélezfelhasznaldi azonositashoz — az egyedi
szamitégépeken és a haldzati kapcsolatokhoz imgeséelhasznaldi azonositod és jelszo
hasznalatahoz (autentikaciohoz) - kothet

Az Egyetem kollégiumaiban és a rendezvények idepgréositott hal6zatokban nem
koteled az egyetemi felhasznaldi azonositas. Edklbhalozati szegmensakbcsak
internet elérés biztosithatd, mas kdzponti szcggidt nem.

Halozat hozzaférési jogosultsagok kiosztasa:

a) A felhasznaldk és a rendszergazdak jogosultsagaitledékes szervezeti egységek
vezebinek, illetve az adatgazdak irasos igényei alapamSZK igazgatoja hatarozza
meg.

b) A jogosultsagok kiosztasakor alapelvként kell kezdiogy minden funkcidhoz illetve
feladathoz csak az elldtdsahoz szlkséges és ebdSgsé@rtél jogosultsagot kell
biztositani.
intézménnyel hallgatoi vagy foglalkoztatasi jogwsyban all, és alairasaval igazolta,
hogy a Szabalyzat tartalmat megismerte, annakthsfdvallalja.

d) Hozzéaférési jogosultsag adhatd az Egyetemmel jegmigan nem allo
felhasznaldnak is (kllondsen: vendég-oktatd, renelezrésztvedje).

e) A felhasznal6tdl a jogosultsagi szintjenek megfefjelgot megtagadni csak indokolt
esetben lehet. A jogosultsagi szintnek megbetelabalyok betartasa a Hal6zatba nem
kotott eszkdzOk hasznalata esetén is kotelez

f) Biztonsagi okokbdl és a kéisbi visszakereshéség, elemzések elvégzése érdekében -
a szervereken - az egyetemi Hal6zatba tértékeres és sikertelen belépési kisérletek
is rogzitésre, naplézasra kerilnek.

g) Ha jogosulatlan hozzaférés tortént, vagy a jogdlsuidozzaférés gyanaja merdl fel, a
jelsz6t azonnal meg kell valtoztatni.



(4) Halézat hozzaféresi jogosultsagok szintjei az Egyyeinformatikai Halozatan:

Szint Jogosultak Jogok Feldis
Kilsé Vendégoktato, kutatd, | Internet elérés, WiFi hasznalat Szervezeti
tanfolyami, rendezvény egyseég vezéje
résztvev
Alap Egyetem hallgatoi, Egyéni azonositas alapjan lebvet | Karok és
dolgozéi valik az oktatashoz, tanulashoz, | szervezeti
munkahoz sziikséges adatok, egységek vezéi
programok, levelezés, valamint az
Internet elérése.
Adminisztrator | Adminisztracioval Alapszint + hozzéaférés az Szervezeti

kapcsolatos
munkakorok

adminisztracios, dokumentacios
rendszerekhez, szervezeti egység
kdzos lemezteriletéhez.

egység vezéte

Oktatd, kutatd | Az Egyetem oktatoi, | Alapszint + hozzaférés az oktatoi, | Karok és
kutatoi kutatoi rendszerekhez, a szervezetiszervezeti
egység kozos lemezteriletéhez, a| egységek vezéi
hallgatokkal kapcsolatos
adminisztraciés adatokhoz.
Tanulmanyi Kdzponti Tanulmanyi | Alapszint + teljes kdr hozzaférés a| Oktatasi
Hivatal, Kari Neptun rendszer adminisztrativ Rektorhelyettes,
Tanulmanyi Osztalyok| moduljaihoz. illetékes
tanulmanyi
vezed
Gazdasagi Gazdasagi Alapszint + hozzaférés a Gazdasagi
Foéigazgatosag gazdalkodéassal és a dolgozokkal | Féigazgatd
dolgozéi a jogosultsagi kapcsolatos rendszerekhez.
szintnek megfeléen
Humanpolitikai | Humaneéforras Iroda | Alapszint + hozzéaférés a Fotitkar

dolgozdi a jogosultsag
szintnek megfeléen

I dolgozokkal kapcsolatos
rendszerekhez.

Rendszergazda
(haldzati,

ISZK, egyetemi
szervezetek

Korlatlan jog a rendszergazda alta
felligyelt rendszerekhez (kilonose

ISZK Igazgatdja,
negyetemi

szervezeti) rendszergazdai halozat, storage, szerverek, szervezet
adatbazisok, mentési rendszer, vezebje
egyetemi szervezet altal fellgyelt
szerver).
Alkalmazas Egy adott alkalmazas | Korlatlan jog az adott ISZK Igazgatdja,
rendszergazda | informatikai alkalmazashoz. (kuléndsen: AVIR,| egyetemi
rendszergazda Forras SQL, Neptun). szervezeti

egyseég vezéie




A jelszavak hasznéalatanak szabalyai

26. 8

(1) A felhasznaloi jelszavak generalasanak, atadasdnalilmasan kell torténnie. A
jelszavak kivalasztasanal a kbvetkedapved szabalyokat kell betartani:

a) Tilos a felhasznalora jelleniz konnyen kitalalhatdo (kulondsen: vezetéknév,
keresztnév, sajat gyermekek, ismert kedvenc szenk&givenc haziallatok, stb.)
jelszavakat valasztani.

b) Tilos a login nevet jelszéként hasznalni.

c) Tilos azonos vagy az abc-ben, a billdigten egymast kouetszamokbodl vagy
betikbol all6 jelsz6t hasznalni.

d) A jelsz6 hossza nem lehet rovidebb nyolc karaléietartalmaznia kell legalabb kétt
szamjegyet, valamint legalabb Ketbefit. Ajanlott a szamok, kis és nagytlet
keverése jelszavak hasznalatakor.

e) Tilos a jelsz6t nyilvanos helyen kiirva tartani (ktilbadsmonitorra ragasztva).

f) A halozati belépésre jogositd jelszét kotélez az egyeéb jelszavakat ajanlott
rendszeresen, de legalabb - 90 naponta Ujra cseréln

(2) A felhasznalok a Halozathoz, rendszerekhez tértgozzaférést biztositd jelszavakat -

elss alkalommal — az illetékes rendszergazdaktél lekérttékban kapjak meg, vagy a

feligyeletikben a felhasznalok sajat maguknak j&litbe. A boritékban kiadott

jelszavakat az elsbelépést kbvéen azonnal modositani kell.

(3) Az elfelejtett, lejart jelszavak helyett U] jelszkvkiadasa etsorban csak személyesen,
az illetékes rendszergazdanal ad elikalommal tortént jelszavak kiaddsahoz hasonldéan
torténik.

(4) Az Egyetem Halbzatahoz tori@€nhozzaférés - jelszé igénylés - jogosultsdganak
ellensrzése érdekében a rendszergazda kérheti a felh@dszgyetemi beléfkartyajat,
vagy az érvényes ,személyazonositdsra alkalmas sdgitd igazolvanyat”
(személyazonosité igazolvanyat, vagy utlevelét, yvakartyaformatumu vezéi
engedélyét).

(5) Telefonon csak abban az esetben lehet jelsz6 médbkerni, ha illetékes informatikus
szakember jelen van és telefonon igazolni tudjalleatznalé személyazonossagat és a
jelszd6 modositas jogossagat. Minden mas esetlmenatitelefonon torténjelszokeérés, és
kozlés.

(6) A fenti ebirasok jogellenes megszegésével okozott karértllmdenalo teljes kdr
kartéritési felelsséggel tartozik.

Internet és elektronikus levelezés hasznalata az #gtem informatikai Hal6zatan

27. 8

(1) Az Egyetem Hal6zatan biztositott internetelérés l&gelezés a munkavégzeést, az
egyetemi célokat hivatott szolgalni, éppen ezésiselrban az Egyetemen toréen
oktatassal, kutatassal, tarsadalmi élettel, munkdktadatokkal kapcsolatos feladatok
felelosségteljes végzése tamogatott.

(2) Az el6z6 pontban leirt célok elérése érdekében és szilsatgre- kulondsen biztonsagi
okokbdl, a Halbozat terheltségének csokkentése ébdek stb. — egyes honlapok, Kils
levele® rendszerek elérése tiltasra kerilhet.

(3) Az ISZK az Egyetem allomanya szamara biztositjgneerneten keresztili elektronikus
levelezés lehéségét. A szikséges e-mail cimeket az ISZK-t6l az ex célra
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rendszeresitett igényllap kitoltéséevel lehet igényelni. Az igéhdylap kitbltésével és
alairdsaval a felhasznald elismeri jelen Szabéligraeretét és az abban tartalmazottak
betartasat.

Az illetékes rendszergazda egységes algoritmusaabenyujtott igényllap alapjan, a
felhasznald nevélh, amelytl csak indokolt esetben, a felhasznaléval tdrtégyeztetés
utdn térhet el - hatarozza meg az e-mail cimetamviglt gondoskodik a cimek
nyilvantartasarol, karbantartasarol. A hallgatdiaH fiokneve a hallgatd Neptun kodja.
A rendelkezésre all6 tarhely nagysagat, a kifihidetve fogadhatd levelek méretét a
technikai leheiségek fiiggvényében az 1ISZK hatarozza meg.

Az egyetemi Hal6zat szolgaltatasai hasznalatdnagosjdtsdga a jogviszony
megstinéséig tart. Az illetékes rendszergazdak az Egyestitagyasi lap benyujtasakor,
az azon megjelolt hataddel (ami Bszabalyként a jogviszony megs#sének a napja)
gondoskodnak a volt dolgozé héalozati jogosultségaimegszintetéssy torlésedl.
Egyedi méltanylast igénglesetben — a szakteriletért féeemagasabb veZefavaslatara
— az ISZK igazgatéja a hozzaférest meghosszabjaithat

A jogviszony megsimése utdn az egyetemi postafiok (levelezési cimphtéetasa, a
hasznalhatd postafiok méretének meghatarozas&@ kiblgozé szervezeti vedgenek
jovahagyaséaval, és az ISZK igazgatoval tortént sgyés utan, egyedi elbiralds alapjan
tortenik.

Az Egyetem nikddésével kapcsolatos levelezéshez, kiadvanyokbanént
megjelentetéshez csak a hivatalos egyetemi e-imagichasznalhatok.

Az ISZK az egyes egyetemi szervezeteknek, illeizertyos, az Egyetem ithodéséhez
kotodd specialis feladatok szamara kulon (kijelolt fésglkhoz kotott) szervezeti vagy
(adott feladathoz Iétrehozott) tematikus e-mail etinbiztosit. Ezeknek az e-mail
cimeknek utalniuk kell a tulajdonos szervezetrgyvaz adott feladatrd.ilos ilyen célra
a sajat személyes e-mail cimeket hasznalni.

A felhasznalok az Egyetem Haldzatanak, levelszolgaltatasanak hasznalata folyaman
kilénbsen az alabbi szabalyokat kotelesek betafiggelembe venni:

a) Az egyetemi levelaz rendszeren létrehozott e-mail cimek - a személ\Wigestl
fuggetlenlll - a munkavégzést, az egyetemi célokattditak szolgalni, éppen ezért
elsssorban az Egyetemen toréénktatassal, kutatassal, tarsadalmi élettel, mudrkak
feladatokkal kapcsolatos Uizenetek tovabbithaték.

b) A kbdzponti levelezés soran a felhasznalo levelefdgialma (a kommunikacidoban
részt vev felhasznaldk felhasznal6i azonositdi, az igénybie szolgaltatas tipusa, a
kommunikacié datuma, keédes zaro idpontja) naplozasra kertl (a levelek tartalma
nem kerul rogzitésre).

c) Az Egyetem cimjegyzékeinek felhasznélasaval, szetveegységeknek szo6lo
korlevelet csak a sajat szervezeti egysége §gratk engedélyével kildhet ki.

d) Az Egyetem informatikai rendszerénekikidésével kapcsolatos technikai jelleg
tajékoztatas egyetemi, kari sZinkorlevelek kildésére az Uzemeltetéseért 8slel
rendszergazddk az Uzemaditetegyetemi szervezet ve#gnek engedélyével
jogosultak.

e) Biztonsagi és adatvédelmi okokbdl a beéékexelek feltétel nélkuli atiranyitasa csak
az ,uni-nke.hu” & domain alatt Uzemeél szerverekre engedélyezett, minden mas
levele® szerverre/domainre tiltott.

f) Az Egyetem levelgzrendszere a nyilt interneten, web fellleten ishelB. A levele
rendszer web fellleten tori@rhasznalata biztonsagi okokbdl nagy korultekintést
kovetel meg. Hasznélata csak megbizhato kérnyezeijdalott.



g) Amennyiben a felhasznal6 a postafiokjaba 3 hondeoesztil nem lép be, a postafiok
- tartalmanak valtozatlanul hagyasa mellett - Z&@a@ kerll. A postafiok fogadja a
leveleket, de a felhasznalé nem tud belépni. Tov8bbonap elteltével a fiok mar
leveleket sem fogad. Ujabb 6 honap (6sszesen l1aphoéslteltével, a zarolas
feloldasara iranyuld kérés hianyaban, az felhaszrédmail cim és a postafiok a
tartalmaval egyutt torlésre kertdil.

h) Tilos minden olyan Uzenetkildés, amelyet a nemzetkolhzhtok irott é€s iratlan
szabdlyai (netikett) tiltanak.

i) Tilos az Egyetem hal6zataban olyan adatok, levelek tutéda, amelyben barmelyik,
a feladd azonositasara szolgald informacié handis, értve az elektronikus levél
szandéekosan hamis feladdval tofiekildését, a feladd vagy a kalceltitkolasat,
hamisitott fejléé IP csomagok, Uzenetek kildését.

J) Tilos a nyilt leveled rendszeren misitett adatot tovabbitani.

k) Tilos a nyilt leveled rendszeren biztonsagi szempontbdl érzékeny (k&kEmo
minésitett, és mas nem publikus) anyagot illetéktelmamely részére hozzaférbe¢
tenni.

[) Tilos a levele#d rendszeren keresztil olyan tartalmu levelet kiildemely barmilyen
mas személy, csoport vagy tarsasag személyesieilletleti érdekeit sértheti vagy
veszélyeztetheti.

m) Tilos masokra nézve sértvallasi, etnikai, politikai vagy mas jellégrzékenységet
banto, zaklatd tevékenység (kulondsen: pornogréfjofii vagy hasonl6 jelldg
anyagok) kozzététele.

n) Tilos a leveled rendszeren lanclevelet, kéretlen reklamokat (spaildeni,
rémhireket terjeszteni.

0) Tilos az illegalis tartalmak terjesztése vagy olyanaterti Uzenetek kildése, ami
masik felhasznald (hardver, szoftver) rendszerémegsemmisitését célozza, vagy
mikodését hatranyosan befolyasolja.

(10)A hélézatot hasznaldé munkaallomasok alaphelyzetijan specialis rendeltetiés
szamitogeépek kivételével) rendelkeznek interneesiel. Az Egyetem fenntartja a jogot
arra, hogy a vonatkozo térvények betartasavalz e aktdl kapott felhatalmazas alapjan
- kilénoés tekintettel a Bunt&tTorvénykényvben és az elektronikus hirkozészolo
2003. évi C. torvényben foglaltakra - az egyeteatdhat hasznalata folyaman (a Halézat
biztonsagos, és rendeltetés szerinti hasznalatargitimalis leterheltségének,
sebességének kialakitdsa, fenntartdsa érdekéber)hasznélok internet forgalmat,
tartalmat figyelemmel kisérje és naplézza, a vgszelinternetes honlapok elérését
letiltsa.

(11)A szamitogépek és a halézat felhasznalasanal a jetézkedésben nem szabalyozott
kérdésekben a hatalyos magyar jogszabalyok iramyaddilonos tekintettel a Polgari
Torvénykonyv és a Buni@tTorvénykonyv, valamint a szdiizjogrol szolé térvény
vonatkoz6 rendelkezéseire. A hatalyos jogszabahgmidelkezéseinek nem vagy nem
kell6 ismerete nem jelent mentesitést a megsértésik kiiasba helyezett szankciok
alkalmazasa alol.

Social engineering (megtévesztes)

28. 8

Az informatikai Hal6zat biztonsagat legegysisyen, legolcsébban a social engineering
(még nincs altalanosan elfogadott magyar medfelelleggyakrabban pszichologiai
manipulacioként kerul hivatkozasra, illetve legegpsbben megtévesztésnek lehet
nevezni) modszerrel lehet veszélyeztetni. Ez a merdsz emberek manipulalaséra,
segibkészseégére, gyanutlansagara, hiszékenységére \adapeszi lehéivé a bizalmas



informaciok megszerzését, majd a rendszerekbentoféjutast és karokozast. Nagy
koriltekintést és dvatossagot igényel az e modezérered veszélyek elkertlése. Az
alabbi szabalyok betartasaval csokkerithed social engineeringb fakadé
veszélyeztetettség (az alabb felsoroltak nem tédjesek, mivel nap mint nap Ujabb és
kifinomultabb modszerek jelennek meg):

a) Ismeretlen, nem megbizhaté hélyszarmazo, idegen adathordozét (kiiléndsen: CD,
DVD, pendrive, kil§ meghajtd) tilos a szamitégéphez csatlakoztatnit behatolast
elésegit programokat tartalmazhatnak.

b) Ismeretlen cintil érked, egyetemi viszonylatban nem megszokott targyuofkisen
értesit nagy nyereményit, 6rokségél, rendkivil kedve& aron elérhét vasarlasrol,
vagy segitség kérése beteg gyermek gyodgyitasatmziésaja) gyands e-mailt, és
csatolmanyait nem szabad megnyitni, mert virusofewzhetik meg a szamitdgépet
és a Halozatot. (Az e-mailek és csatolmanyaik indsitatl kodokat tartalmazhatnak.)

c) Az e-mailekben (még isméstsl szarmazo levélben is) szerégdinkekre csak nagy
koriltekintéssel szabad kattintani, mivel rossziatiukodokat tartalmazo honlapokra
irAnyithatja at a szamitogépet. Léteznek olyan maait weboldalak, amelyek
internetes cime csak egy-két karakterben tér elegnyitni szandékozott honlap
cimétl és megjelenésiikben szinte teljes mértékben megegk velik, de
karokozasi szandékkal, csalok készitetiét.

d) Egyetemi e-mail cimmel csak az egyetemi feladatakdmmrosan kapcsoldédo ismert,
szakmai honlapokra engedélyezett regisztralni Belé@pési jelszonak az Egyetemen
hasznalt jelszotol kulénbézjelszét kell megadni. Minden mas honlaptios az
egyetemi, hivatalos e-mail cim hasznalata.

e) Minden jelszoval védett informacios rendszerhezoktibd jelszot kell hasznalni.
Azonos jelszavak hasznalata nemcsak a felhasznélkem a rendszerbe rossz
szandékkal behatolok dolgat is nagy mértékben nregkt.

f) Tilos kodnnyen hozzaféerhet helyen felirva (kilondsen: képetim) tarolni a
jelszavakat. Ha barmi okbdl, mégis felirva kell keatotarolni, akkor biztonsagos, zart
helyen a leragasztas mentén alairt, zart boritékban

g) Az ISZK és mas szervezetek informatikusai, a reedgzdak sosem kérik telefonon
vagy e-mailen keresztul megadni a jelszavakatelgifb csak a felhasznalé altal az
azonnali modositasat. Ha valaki ezt kéri, ez gyasiértesiteni kell az ISZK-t.

h) Az aktualisan nem hasznalt szamitogépet ki keltgalmi vagy jelszé védetten zarolni
kell azt.

i) A jogtalan hozzaférés, informaciovesztés, és rawmalkertlése érdekében alkalmazni
kell a ,tiszta asztal, tiszta képediyszabalyt, azaz az aktudlis feladathoz csak a
legszikségesebb anyagokat kell az asztalon hohe#fen, a képermyn lathatéan
tartani. Munkaidn tul az iratokat az iréasztalokon nem lehet téarath kell zarni
azokat. Kulon figyelmet kell forditani és messzetimn be kell tartani az
informaciok/adatok midsitésére vonatkozod@tasokat.

}) A nyomtatokrdl azonnal el kell tavolitani a kinyaatdtt iratokat, illetve a korszer
hél6zati nyomtatokon leh&tég szerint alkalmazni kell a biztonsagos nyomtatas
funkciot, amely keretében a felhasznalé megadjaajat sazonositojat, majd a
nyomtatén ugyanezt belti és megjelennek a nyonttatatokumentumok — igy
biztosithatd, hogy a felhasznal6 jelenléte és fgdlage mellett torténjen a nyomtatas.

k) A foloslegessé valt, idejét mult iratokat nem kerolni, amint lehdiség van ra
iratmegsemmisén le kell zazni azokat. A nyilt iratokat is tilosikaba dobni.



Sajat eszk6zok hasznélata (BYOD)

290. 8

(1) A felhasznalok sajat dlsorban mobil vagy esetleg mas asztali szamitastexshn
eszkozeinek az Egyetemen toidrasznalata:

a) Egyetemi célokra (munkavégzésre) toétémasznalatat a munkavallalo munkahelyi
vezetjének javaslatara az ISZK igazgatdja — a megbizhatézati niikodéshez és a
védelemhez szikséges programok (kulondsen: vibupmagram) ISZK altal tortént
telepitése és nyilvantartasba vétele utan — engexléti az alabbi feltételekkel:

* A mobil eszkdzon tarolt egyetemi (munkahelyi) a#abiztonsagaért az eszkoz
tulajdonosa teljes kérfelelésséggel tartozik.

* A mobil eszk6z6n az operaciés rendszer, biztonsadgmag, irodai rendszerek
utolsé biztonsdgos frissitése hasznalhatd, ezévas@dt aktivizalni ezek
automatikus frissités funkcidjat. (A biztonsagissitéseket a programgyartok
ingyenesen teszik elérliet.)

* Mobil eszk6zon bizalmas és ndsitett adatok tarolasdilos, azokon csak
nyilvanos adatok tarolasa engedélyezett!

» Az eszkdzt szamitastechnikai hal6zathoz, interzetresatlakoztatni csak
biztonsagos koérilmények szabad. A vezetéknélkWMiFi, bluetooth - kapcsolat
csak biztonsdgos korulmények kozoétt hasznélhatdtaezkikapcsolasuk ajanlott
(nyilvanos helyeken — kilénésen szérakozohelyeketék, allomasok terlletén
elérhet haldzatok hasznélata nem ajanlott).

* A mobil eszkdz biztonsagos hasznalatara kilonosey figyelmet kell forditani.
Ezek az eszk6zok a mobilitAsukbol ered, konnyen hozzaférlietk,
eltulajdonithatdéak. A rajtuk tarolt adatok (kiléeds WiFi, bluetooth kapcsolaton
keresztil) akar a tulajdonos, a hasznalo tudtail kiiemasolhatok. Amennyiben
a biztonsagi esemény (kilondsen: az egyetemi adlidtiktelen masolasa, vagy a
hitelessége, bizalmassaga, seértetlensége egyebnmsél, stb.) az eszkdz
tulajdonosanak gondatlansagabdl, vagy neki feldhaidon (kiléndsen: program
frissitések kikapcsolasa, az eszkdz gondatlandsalszallitasa, stb.) kévetkezik
be, az igy okozott karokért teljes kdeleldsséggel tartozik.

* A sajat eszkdzon torténegyetemi feladatokkal kapcsolatos munkavégzéshez
szukséges adatokat kulon kényvtarban (konyvtarszertben) kell tarolni, amely
kialakitAsahoz — kérés, sziikség esetén - az ISdkeszberei segitséget nyujtanak,
illetve az eszkozt érititbiztonsagi esemeényl/incidens esetén az ISZK szakeinb
részére hozzaférést kell biztositani. Egyuttal édi fel6lni az egyetemi Haldzatra
tortérd mentések helyét.

« A munkahelyi célokra létrehozott konyvtarak egyetemalozatra tortéd
rendszeres mentésére fokozott figyelmet kell farditA Hal6zatra tort&hmentés
a felhasznalo kotelessége.

* A munkaviszony és a hozzaférési engedély megsAsatetitan az egyetemi
munkavégzéssel kapcsolatos adatokat, €és az egyktenszek alapjan telepitett
programokat az eszkdirvisszaallithatatlanul toréini kell, amit végezlzet ISZK
illetékes szakembere, vagy az eszkoz tulajdon@szndloja. A visszadllithatatlan
torlést végd személy irasos nyilatkozatot tesz a végrehajtasrol

» Az ilyen eszkdzok barmely célu (sajat otthoni, vagynkahelyi) hasznalatanal az
adatok biztonsaga érdekében az Egyetem vonatkazdnbagi dirdsait kell
ervenyesiteni.



(2)

(1)

(2)

(1)

(@)

3)

b) Idé6szakos rendezvényeken (kulondsen: konferencidkgakaglatokon, stb.) kilén
erre a célra, az adottdgthrtamra létrehozott zonakban kilon engedély néidigt a
sajat mobil eszkdzoket hasznalni.

Kulonos figyelemmel kell lenni a munkatarsak sajarkdzeinek (BYOD) biztonsagos

hasznalatara, amellyel nem sérttkesem a személyes, sem az egyetemi érdekek. Vitas

esetekben az egyetemi érdekeldletséget élveznek és a sajat eszktzok hasznalatat
indokolt esetben — az egyetemi Halbzat biztonsdgamszelyeztetése esetén - akar
figyelmeztetés nélkil azonnal, mas esetekben 2dabkibrabban tortént figyelmeztetés
utan, fel lehet fliggeszteni, meg lehet tiltani, détgozni, vagy egyes haldzati
szolgaltatasok elérhitégét korlatozni.

Felhészolgaltatasok igénybevétele

30. 8§

Informatikai értelemben a fadhtulajdonképpen nem mas, mint maga az internet eggy
kommunikéciés haldzat. Ezért a fé#tlapu szamitastechnika (angolul: cloud computing)
az internet (vagy nagyobb cégek esetében abeiranet haldzat) felhasznalasaval
nyujtott szolgéaltatdsok 6sszességét jelenti. Amiégy cloud szolgéltatast igénybe vesz
egy felhasznald, akkor a szolgaltatojanakfarasait hasznalja, mikozben az adatai
részben vagy teljes mértékben tavoli adatkdzporaokbkerllnek eltarolasra,
feldolgozasra. A feltiszolgaltatasok Ujabb biztonsagi kockazatokat jelesit, amelyeket

a hasznélatuk soran figyelembe kell venni.

A felhészolgaltatasok igénybevétele 18kgéppen magan ceélokra javasolt. Az egyetemi
célu igénybevételét az ISZK nem tamogatja, de geteqni Haldzatrdl tortéh elérését
jelenleg nem is tiltja. Az Egyetem informatikai kKemmunikacids Halozatardl tortén
hasznalatanal az alabbiakat kell figyelembe venni:

a) Barmely kil$ szolgéaltatd tarhely szolgaltatasanak igénybevéétl@az Egyetem -
internet hasznalatara vonatkoz6 - biztonsagi reatifyainak betartasa kotetez

b) Minésitett adatok tarolasa csak az arra rendszeresitathitogépek és haldzatok
taroléin engedélyezettTilos az Egyetem fikddése szempontjabdl érzékeny és
bizalmas adatok kidsszolgaltatonal torténtarolasa. Csak a személyes és nyiltan
hozzaférhdt adatok kilé tarolasa engedélyezett.

c) A felhészolgaltatok tarhely hozzaférése mas szemeélyekkdiléndsen nem az
egyetemen dolgoz6 munkatarsakkal - toftémegosztasainél figyelembe kell venni,
hogy milyen jelle§ adatokhoz férhet hozza az iletszemély, illetve a
felhészolgaltatdshoz val6 illetéktelen hozzéaférés esemdilyen adatszivargas,
karesemény torténhet.

Kdz6sségi halézatok

31. 8

Az Egyetem haszndlni kivanja az internetes kozdssktplakat is tevékenységének
széleskdt megismertetésére, tarsadalmi elfogadottsaganak elés®gre, oktatoi
tevékenységének a tovabbtanuldgtelllé kozepiskoldsok kdzotti népstsitésere.

Az Egyetem rendelkezik tobb internetes kdzésséglapmn sajat forummal, amelyek az
Egyetem életével kapcsolatos események hivatalderngtes megjelentetésére,
véleményformalasra szolgalnak.

Internetes kdzosségi és mas nyilvanos oldalakaertdmegnyilatkozdsok esetében is
figyelemmel kell lenni a személyes és kozéfdeldatok védelmére és biztonsagara
vonatkoz0 jogszabalyokban és mas kozjogi szerveaiedityozd eszkozokben (kilbéndsen
a hatalyos NKE Etikai kddexben és a biztonsagi &yahtokban) meghatarozottakra,



ugyanis ezek a megnyilatkozasok nem csak a kinyitgfuk, hanem az Egyetem |0
hirnevére is befolyassal lehetnek és akar jogi k@aményekkel is jarhatnak.

(4) Az Egyetem vezetése elvarja, hogy az Egyetem akadttai és hallgatoi
megnyilatkozasaik folyaman személyes identitAsukeem elfedve képviseljék
véleményliket, amelyért felidséggel tartoznak. Az Egyetem tevékenységében
esetlegesen megléwhianyossagokat, a bélvitakat nem a nyilvanos, hanem a Bels
forumokon kell megvitatni. Tilos az Egyetemmel, &ze&tésével, munkatarsaival,
hallgatdival kapcsolatosan az Egyetem alkalmazuiai hallgatdihoz méltatlan
(kGlbnosen valotlan, fenyedgtobszcén, vulgaris, stb.) vélemények nyilvanoslési
Az interneten megjelénvélemeénynyilvanitdsok kapcsan minden megnyilatkak&Gzem
elétt kell tartania, hogy ami az interneten egyszegjelenik, az a kdé#bbiekben mar
nem, vagy csak rendkivili@eszitésekkel torélhét

Szoftverjogtisztasag, szoftverek telepitése, frisése

32. 8

(1) A szoftverek jogtisztasaganak kérdése kiterjed szdreés, az Uzemeltetés, a licencelés
kérdéseire és megfelel a jogi, a pénzigyi és tkahkovetelményeknek.

(2) A szamitogépekre csak jogtiszta szoftverek telefdikh

(3) A telepitett szoftverek (és hardverek) nyilvantsétéa Novell Zenworks Inventory teszi
lehetve.

(4) Az Egyetem bels és tantermi zonaiban lzeefelhasznaldéi munkadllomasokon
telepitett operacios rendszerek, irodai szoftveredsitése - jelenleg - az interneten
keresztll automatikusan torténik. A frissitési fohat felhasznél6i beavatkozast nem
igényel.

A szamitogépes virusvédelem az Egyetem informatikh&al6zatdban

33.8

(1) A szamitdgép szamitogépes virussal vagy mas raoksatd programmal, tortén
fertozodése sulyos biztonsagi kockazat. Az Egyetem h&baat az ISZK Aaltal
kdézpontilag biztositott, feligyelt tobb szinvirusvédelmi rendszer kddik. Ha ennek
ellenére valamelyik szamitogep, felhasznaloi mulhdadas virussal feézodik, az 1ISZK
— a virusmentesités és az ellegsek idejére, a féizés terjedésének megakadalyozasa
erdekében - kizarhatja azt a halézati forgalombobél$ hal6zatot, az internetet, és a
levelezést beleértve). A felhasznald ilyen esetkételes a midibbi virusmentesités
erdekében egyuttitk6dni az ISZK munkatéarsaival.

(2) Tobb munkaallomds szamitdgépes viruéfse esetén a virusmentesités és az
ellendrzések idejére, a féizés terjedésének megakadalyozasa érdekében az ISZK
jogosult az adott halézati szegmens izolalasarg kergirasara.

(3) A felhasznaldknak be kell tartaniuk a virusvédekewwnatkozo elemi szabalyokat és az
ide vonatkoz6 egyéb rendelkezéseket.

(4) A virusvédelmi rendszer frissitése kdzpontilaghdsknaloi beavatkozas nélkil torténik,
amelyet a virusvédelmi rendszer szervergépe hagjtevéz Egyetem beisés tantermi
zénaiban lGzemeélfelhasznaldéi munkaallomasokon. A szerver elérteisége esetén a
munkaallomésok virusvédelmi rendszerének frissaédaterneten keresztil térténhet.



Katasztréfakezelés, mentés, visszaallitas, szolgédtisfolytonossag

34.8

Rendkivili események Aaltal okozott karok elkeriléséenyhitésére, az esetleges
bekovetkezésik utani teeftdsl - a halézati meghibasodasok, adatvesztések utani
helyreallitashoz - az adott rendszer f&éhéel elérhét helyredllitasi, mentési tervek,
mentések allnak rendelkezésre, melyek elkészitkadantartasa, tarolasa az adott
rendszer felélsének a feladata.
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V. FEJEZET

A VEZET O- ES TOVABBKEPZESI INTEZETRE VONATKOZO KULONOS
SZABALYOK

Az V. fejezet hatalya

35.8

A VTKI esetében az informatikai és kommunikaciédddat tizemeltetése e fejezetben
foglalt eltérésekkel torténik.

A VTKI Informatika f6 tevékenysége a kdzszolgalati tisztvi&elovabbképzésél szolé
273/2012. szamu kormanyrendelet altabirel elektronikus tovabbképzési rendszer,
valamint a VTKI A&ltal bonyolitott uniés programoknformatikai fejlesztéseinek
megvalositasa, az azokban létrejott informatikandszerek biztonsagos €s nagy
rendelkezésre allasu Uzemeltetése, az ehhez sedkiigszi és kiszolgalo személyzet
informatikai igényeinek megvaldsitasa, valamint a&hhez tartoz0 beszerzések
lebonyolitasa.

A VTKI tevékenységének tamogatasara s@edtt partner az Apertus Nonprofit Kift.,
amelynek tulajdonosi jogait a Nemzeti Kozszolgal&gyetem gyakorolja. Jelen
szabalyozasban az Apertus Nonprofit Kft. tevékegg§aék azon része érintett, amely az
egyetemi Halézatban, illetve a VTKI tevékenységérdmhogatasara keril elvégzeésre.

A speciadlis szabalyok célja e tevekenységekhezozartfeladatok, folyamatok
meghatarozasa.

A VTKI Hélozata altal nyujtott, a VTKI felhasznaldital igénybe vehétinformatikai és
kommunik&cids szolgaltatasok korét az ISZK-t im#@rszolgéltatasok esetében az ISZK
igazgatojaval tortéhelozetes egyeztetés alapjan a VTKI Igazgatoi Irodarmétikai és
telekommunikéaciés feladatokat ellaté irodavézetlyettese hatarozza meg.

Jelen specialis szabalyozas hatalya kiterjed a Vidamennyi szervezeti egységére,
dolgozéira, az altala Uzemeltetett lbetdmogatd rendszerek felhasznéloira, valamint a
VTKI-val szerddéses viszony alapjan allandd, vagy rendszeres awegkést folytato
kuls6 dolgozdkra, illetve a VTKI (és az Egyetem) tamagara végzett feladatok
korében a szebzléses partner cégek, igy az Apertus Nonprofitidtinkatarsaira is.

Jelen fejezet hatdlya a VTKI teljes szamitastedinikfrastrukturajara kiterjed. Ez
magaba foglalja a VTKI hasznalataban dévalamennyi szamitogépet (szerverek és
személyi szamitégépek), a periféridkat, a haloedtiorrdsokat és szolgaltatdsokat, a
szoftvereket, azok Uzemeltetését, tovabba a mikéedezelt adatokat és informacidkat.
A VTKI Informatikai Egység alatt a VTKI Igazgatdirdda Informatikai és
Telekommunikacios Egységét, valamint az ennek aységmek a tamogatasara
szerddott partnereket —, igy az Apertus Nonprofit Kfist értjik. A VTKI Informatikai
Vezetje ezen egység ved.

Feladatmegosztas az ISZK és VTKI kdzott

36. 8
A VTKI altal hasznalt informatikai alapinfrastrukaui

a) A VTKI miikddését biztosito informatikai rendszerek inforieitikiszolgalasa és a
VTKI tevékenységi korébe tartozoé informatikai reneiek Uzemeltetése a VTKI
feleléssegi korébe tartozik.



b) Az egyetemi campusokdmz internet kapcsolat kialakitasa az NKE altahjdpevett
szolgéltaton keresztll torténik, a kapcsolattaggsneghibasodasok kezelése az ISZK
felelossegi korébe tartozik. Az egyetemi campusokon azhaéil a vezeték nélkuli
hélozati és a kommunikacids hélozati infrastruktiii@akitasa az ISZK felésségi
korébe tartozik

c) Az egyetemi campusokon kiViihz internet kapcsolat, a halézati, a vezeték tiélkii
hal6zati és a kommunikacios haldzati infrastruktki@akitasa a VTKI feldlsségi
korébe tartozik.

d) A VTKI IP telefénia (asztali telefonkészilékek) myeinek ellatasa az ISZK
felelésségi korébe tartozik.

e) A VTKI hasznéalataban |éy VTKI igényei szerint kialakitott virtualis halotza
szegmens Uzemeltetése, lUzembiztossaganak fenatazatSZK felabsségi korébe
tartozik.

f) A VTKI haszndlataban lév virtualis hal6zati szegmens folyamatos karbarnsarta
fejlesztése, a leh&tégek meértékében a felmerigeényekhez igazitasa, az Uj technikai
lehetiségek alkalmazhatdésaganak megteremtése - a VTKdldabtesen egyeztetve -
az ISZK felebsseégi korébe tartozik.

g) A VTKI hélozati szegmens Uzemzavaradnak esetébdé®zi¢ koteles a hibaelharitast a
bejelentést kovéen haladéktalanul megkezdeni. Munkaszineti napelesetaz azt
kove®H elsHs munkanap kezdetén koteles az ISZK a hibaelhartiagkezdeni.

(2) Altalanos szabalyok a VTKI &ltal hasznalt infornkatieszkdzokon:

a) A VTKI altal haszndlt informatikai eszk6zok ikbdéséhez szikséges szoftverek
beszerzése, telepitése és jogtisztasaga a VTKés$skegi korébe tartozik.

b) A VTKI &ltal hasznalt informatikai eszk6zok és amlatvirusvédelme a VTKI
felelésségi korébe tartozik.

c) A VTKI altal haszndlt informatikai eszk6z6k és dwefek nyilvantartasa a VTKI
felelésseégi korébe tartozik.

(3) A VTKI éltal fejlesztett és tizemeltetett informatikendszerek:

a) A VTKI rendszerbe allitasra tervezett, az egyeteandszereket globalisan éiint
informatikai és kommunikacios eszkozeinek, renddzerolgaltatasainak, rendszerbe
illeszthetségenek vizsgalata, dontés meghozatala az alkahttsdgukrol, vagy
alkalmazasuk kizarasardl, illetve az elavultak ki&sardl — az 1ISZK lgazgatojaval
tortént ebzetes egyeztetés utan, €s egyetértésével — a Velkbdseégi korébe
tartozik.

b) A VTKI altal nydjtott haldzati szolgaltatasok koedg az egyes szolgaltatasok igénybe
vételi feltételeinek meghatarozasa, a halozati obsdlg érdekében az egyes
szolgéltatasok hasznalatanak felhasznaloi azosbsita kotése, a felhasznalok
korének sitkitése, korlatozasa a VTKI fetedségi korébe tartozik.

c) Specialis szaktudast igéldyleladatoknal kilé informatikai szolgaltatd igénybevétele
a VTKI felelosségi korébe tartozik. Azokban az esetekben, amehgfolyassal
lehetnek az 1SZK felébségi terlleteire, étetes ISZK-VTKI megallapodas
szlkséges.

(4) A VTKI munkatarsai, partnerei (felhasznaloi) altedsznalt irodai és munkavégzéshez
szikséges informatikai kdrnyezet:

2 Erintett egyetemi campusok: Ludovika tér, HungériaK TK kampusz Ménesi Gt, RTK kampusz
Farkasvdlgyi ut, VTKI Kelenhegyi ut, HHK Szolnok li€in Gt-Repubtér

3 Egyetemi campuson kivill telephely jelen Szabaliaghlybalépésekor: Mohai Ut/Petzval u., Naphepy té
Adyliget



(5)

(6)

(7)

a) A VTKI felhasznalGinak az elektronikus levelezédsambcsolatos postafiokok, cimek,
hozzaférések biztositdsa a VTKI féledégi korébe tartozik. A VTKI felhasznaloi
szamara is mérvadodak és koveterida jelen Szabalyzat 27. §-4ban megfogalmazott,
az internet hasznalataval és elektronikus levesetémpcsolatos altalanos szabalyok.

b) A VTKI sajat Microsoft infrastruktarajanak tzemetise a VTKI feledssegi kérébe
tartozik.

c) A VTKI sajat Microsoft infrastruktarajat hasznalézerver és kliens) szamitdégépek
tamogatasa a VTKI felésségi korébe tartozik.

d) A VTKI felhasznalok szamara kozponti tarhelyet bsitani, annak strukturajat,
hozzaféréseit és jogosultsagi szintjeit beallitawiTKI feleldsségi kdrébe tartozik.

e) A VTKI felelésségi korébe tartozo informatikai és halozatiéfarasok
jogosultsagainak szabalyozdsa a VTKI fé&skEgi korébe tartozik. Az Egyetem
informatikai Halézatan valo jogosultsagok tekinbeté - a VTKI felhasznalok
esetében is - a jelen Szabalyzat 25. §-4ban faglativetendek.

f) A VTKI felhasznalok személyi szamitogépeinek (dsz&s hordozhatd gépek)
felkészitése, a napi munkahoz sziikséges programogtamrendszerek telepitése és
konfiguralasa a VTKI felélsségi korébe tartozik. Az olyan esetekben, amelyek
kapcsolédnak, és befolyasolhatjdk az ISZK teriletadlozetes ISZK-VTKI
megallapodas sziikséges.

g) A VTKI felhasznalok szamitdgépein a helyi rendsaedpi jogosultsagokrél valo
dontés a VTKI feldlssegi korébe tartozik.

h) A VTKI felhaszndlok sajat tulajdont, vagy mas sezet tulajdonat képéz
szamitdégépek Haldzatra kapcsolasnak engedélyezéselkség esetén az I1SZK
Igazgatojaval tortént étetes egyeztetés utan, és egyetértésével — a \ElEbIséqi
korébe tartozik.

i) A VTKI felhasznélok szamara a tavoli munkavégzest2N kapcsolat) hasznélt
eréforrasok biztositasa az 1ISZK felskégi kdrébe tartozik.

A VTKI altal hasznalt informatikai eszk6zok:

a) A VTKI hasznéalataban, kezelésébendéuaformatikai eszkozok beszerzése a VTKI
felelésségi korébe tartozik.

b) A VTKI a bels igényeinek, tevekenységi korébe tartozo feladakgimalamint unios
projektjeinek informatikai fejlesztéseit kiszolgakrervereit az egyetem Hungaria
korati szervertermében helyezi el, &zését az 1SZK végzi, a szerverek biztonsagos
Uzemeltetéséhez szikséges feltételeket az ISZKdiijzt, a szerverszobaba tokén
bejutast az Uzemeltetési Szabalyzat részletezieldtjszerverpark (izemeltetése a
VTKI felel6sségi korébe tartozik.

Szankciok alkalmazasa a biztonsagimrdisokat megsétVTKI felhasznaldkkal szemben
és a szankciokkal sujtott felhasznalok haladéktafgékoztatasa a VTKI felésségi
korébe tartozik. A foganatositott szankciokrél,aészankcidkkal sujtott személyékia
VTKI Informatikai Vezetje haladéktalanul koteles irasban vagy e-mailbgkadatatni
az ISZK lgazgatojat.

A VTKI felel6sségi korébe tartoz6 feladatokkal kapcsolatos dgntélebsségi és az
azokra Kkorlatozott beds szabalyozasi jogkoroket a VTKI Informatikai Vedet
gyakorolja.

VTKI felhasznalok kotelességei

37.8

A VTKI felhasznaldk kotelességei vonatkozasaban.a8®an megfogalmazottak a
kovetendek, azzal a kivétellel, hogy a VTKI felhasznaldi iaformatikai eszkdzok és
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Halozat hasznalata folyaman tapasztalt barmifélegghib@sodas, rendellenesség, a
vonatkoz@ biztonsagi szabalyzatokban megfogalmalzatiegsértése eseténégdént a
VTKI informatikusait, rendszergazdait kell, hogyesitsék. Az Egyetem informatikai és
kommunikaciés Halbézataval kapcsolatos hibaelhaftaman az ISZK szakembereivel
kell egyuttmikodnitk.

VI. FEJEZET
ZARO RENDELKEZESEK

38. 8

A Szabalyzat feligyeletével megbizott személy éveglyszer (szeptember 1-ig) koteles
a Szabalyzatot attekinteni, a szilkséges mértékktenlazalni, fliggetlendl attdl, hogy az
adott idbszakban tértént-e valtozas vagy sem. A Szabalyaltbaasainak, aktualis
valtozatanak kihirdetése az ISZK feladata. Az eggesrvezeti egységek vediet
kotelesek gondoskodni arrél, hogy minden informaités kommunikacios szolgaltatast
nyujtd és igénybe vévszervezeti egység és alkalmazott megismerje a f{&tabalyzatot.

A Szabalyzat 6sszhangban all a vonatkoz6 hatalgpgszabalyokkal, valamint az

Egyetem internetszolgéltatojanak szabalyaival, awktalyossagat nem érinti. A

Szabalyzatban nem szabalyozott kérdésekben a wmdatkatalyos jogszabalyok

irAnyadok.

A Szabdlyzatban foglaltak megsértése esetén a I$zabaem ismerete nem mentesit a
jogkdvetkezmények aldl.

Jelen Szabalyzatot a Szenatus 31./2015. (I. ¥8ma hatarozataval fogadta el.

A Szabalyzat az elfogadaséat kdvaeapon lép hatalyba.

(6) A 92/2013. (VI. 5.) szamu szenatusi hatarozattmgeldott, 2013. junius 6-an hatalyba

lépett Informatikai és kommunikacios hél6zat hatdéa é€s Uzemeltetésére vonatkozé
szabalyzat jelen Szabalyzat hatalybalépésével ejied hatalyat veszti.



