NEMZETI KOZSZOLGALATI EGYETEM
KATONAI MUSZAKI DOKTORI ISKOLA

Horvath Jozsef Sandor

A MAGYAR HONVEDSEG
ELEKTRONIKAI HADVISELESI
KEPESSEGENEK FEJLESZTESE

SZOFTVERRADIOK
ALKALMAZASAVAL

Doktori (PhD) értekezés

Témavezeté: Prof. Dr. Vanya Laszlo okl. mk. ezredes, PhD

BUDAPEST, 2018.



TARTALOMJEGYZEK

BEVEZETES ..ottt 4
A tudoményos probléma megfogalmazasa ..........covviiiiiiiiiiiiiiiie 6
KUtatdsi hIPOTEZISEK ....c.vviuriiiiiiii e 8
KUtatAST CEIKITUZESEK ...ttt ettt he et et et e e sbe e et e e sbeeenne e e 9
KUtatdst MOASZETEK .......eoiiiiiiiiii ettt nnee s 10
Relevans szakirodalom AtteKINTESE. .......oiuviiiiieiiiiiie i 11
A kidolgozas soran érvényesiilt KOrlatoZASOK .........cccviiiiiiiiiiiiiiie e 12
1. A BIZTONSAGPOLITIKAI HELYZET VALTOZASANAK ES A TECHNIKAI

FEJLODES HATASA AZ ELEKTRONIKAI HADVISELES ALKALMAZASARA ........c.cooeveene. 13
1.1. Biztonsadgpolitikai VAIOZASOK .........c.eoiiiiiiiiiiiii e 13
1.2. Elektronikai hadviselés és a radioelektronikai felderités napjaink konfliktusaiban ................... 17

1.3. Az elektronikai hadviselés tervezési folyamata a mivelettervezési moddszerek

VAIt0ZASAINAK THKTEDETI .......eiieiieiiiciee et n e nnr e neesnne s 23
1.4. Elektronikai hadviselési vonatkozasu fejlesztések megvaldsuldsa.........ocoevoeriiiiiiiiciicennnne, 30
1.4.1. Elektronikai hadviselési vonatkozasu fejlesztések az egyes hader6knél ............c.cooovvvvvinnnne, 30
1.4.2. Elektronikai hadviselés ¢s a radioelektronikai felderités a Magyar Honvédségben ................ 37
O5SZe@7ES, TESZKOVEKEZIEIESEK ....vvuvviviviscieicsciesscie ettt 52
2. A SZOFTVERRADIO TECHNOLOGIA ALKALMAZASA A KULONBOZO

TECHNIKAI RENDSZEREKBEN .......ooiiiiiiiiii e 55
2.1. Frekvencia@azdalKodAs .........cccviiiiiiiiiicie e 55
2.2. A szoftverradi6 technologia felhasznalasa............ccocviiiiiiiiiiiiii 59
2.2.1. A szoftverradio technoldgia alapjal..........cccviiiiiieieiiieie e 59
2.2.2. Szoftverradio fejlesztések az egyes nemzeteknel...........ccevviiiiiiiiiiiiii s 66
2.2.3. HarcASzath TAAIOK .......cceiiiieieiiieeee ettt 71
2.2.4. Globalis helymeghatarozo rendSZErek ............cooiiiiiiiiiiiiieic e 74
2.2.5. Vezeték nélkiili kommunikacids és adatatviteli rendszerek..........cocovvvviiiiiiiiiiiici, 77
2.2.6. RAUAIOK ...t 82

2.2.7. Az Integralt elektronikai felderité és zavard rendszer (INTERJAM) projekt részletes
07310 L 1 FY SR SPPRRRUPRI 83

2.2.8. Az SDR koncepci6 altal nyujtott elényok az MH-ban torténd alkalmazasuk bevezetése



3. A SZOFTVERRADIO TECHNOLOGIAN ALAPULO ELEKTRONIKAI HADVISELES

ESZKOZRENDSZER ALKALMAZASA AZ MH RENDSZEREBEN..........c.cccovviiriinirsiineseenann. 95
3.1. A szoftverradi6 technoldgia alapa EHV eszk6zzel szemben tamasztott kovetelmények........... 95

3.2. Az elektronikai hadviselési rendszer beszerzésének, hazai fejlesztésének, gyartasanak

12010] o0 NG5 (6 (Y1 ARSI 109
3.3. A szoftverradio alapt elektronikai hadviselési eszkoz és rendszer elleni tdmadas és a

védelem modszerei, kiemelten az informatikai tamadasok vonatkozasaban ............ccceceeeeeiiiiiinnne, 117
3.3.1. A hordozéjarmuiivek/objektumok felderithetdSEge .......cvvvvvviiiiiiiiiiiiiiie e, 118
3.3.2. Az elektromégneses kisugarzas alapjan torténd felderités..........coovrviiiiiiiiiiiiiiiece 119
3.3.3. Informatikai tAmadas €S VEACIEM ........ccueiiiiiiie i 120

3.3.4. Az SDR koncepci6 alkalmazédsa kovetkeztében fellépd 0j tdmadasi modszerek és az

elleniik kialakitandd VEAELEM ... .......coviiiiiiiiiee s 123
3.4. A szoftverradio technologia alkalmazasa esetében javasolt szervezeti valtozasok .................. 126
O5SZe876S, TESZKOVEKEZIEIESEK .....cv.vuveveiiceeiiecteieeee ettt s e 130
OSSZEEZEtt KOVELKEZLEESEK ...vvvuiviviisci ettt 133
Uj tudomanyos eredmMENYEK ..........c.evuerereiiiricieieesessesee ettt se st 136
AJANTASOK ...t r ettt r e 137
Témakorbol késziilt pUbIIKACIOTM ........cvviiiiiiiiiciec e 138
KOSZONEINYTIVANIEAS .....veiiiiiiee et b et e e b e e e nneesnnis 141
HIVAtKOZOTE IFOAIOM.......c.iiiiiiici s 142
ROVIAIIESEK JEZYZEKE. ... i 157
ADIAK JEZYZEKE ..ottt 163
KEPEK JEZYZEKE ... 164

TABIAZAtOK JEZYZEKE .....eviiiiiiieiiic s 165



,, The battle of the wizards” !

BEVEZETES

Napjaink gyorsan valtozdé vilagdban szamos 1j biztonsagi kihivassal kell
szembenézniink. Ez nemcsak a kiilonboz6 foldrészeken zajlo konfliktusokat jelenti — amelyek
megoldasaban a Magyar Honvédség katonai is jelentés szerepet vallalnak — de figyelembe
kell venniink a globalizacio altal generalt problémakat, az egyre novekvd szami
terrortimadasokat is, melyek az eurdpai emberek szamara is testkozelbe hoztak az erdszakot.
A hadviselés valtozasa, az aszimmetrikus? és hibrid hadviselés megjelenése alapjaiban
valtoztatta meg a konvencionalis hadviselésre kialakitott hadseregekkel szemben
tamasztott kovetelményeket. Mindenképpen fontos az, hogy az egyes orszagoknak — sajat
szuverenitasuk, gazdasag érdekeik, valamint allampolgarainak védelme érdekében — nemzeti
hader6re van sziikségiik, amelyet folyamatosan fejleszteni sziikséges.

Ez a kotelezettség a kiilonbozd gazdasagi helyzetben 1évd allamokra eltérd mértéki
terhet r6. Az eurdpai adllamok esetében a terroristatimadasokat Kkoévetéen szamos
alkalommal vetik be a nemzeti haderét a sajat orszaguk teriiletén a belsé rend
helyreallitaisa és a lakossag megnyugtatisa érdekében. Az igy megjelent uj feladatok
ujabb és jabb elvarasokat jelentenek, melyekkel a haderéknek meg kell birkozniuk.
Nem elhanyagolhat6 tény az sem, hogy az aszimmetrikus és hibrid hadviselés, valamint a
terrortamadasok esetében az események idébelisége nehezen behatarolhato, a legtobb esetben
hosszl ideig tarto, tobbszor fellangold cselekményekre kell felkésziilniink.

A NATO tagillamainak esetében a haderdre forditand6 dsszeg a GDP? 2%-a, azonban
ezt az eurdpai tagallamok koziil 2016-ban csak Gorogorszag és Esztorszag teljesitette. [3] Bar
itt mindenképpen meg kell jegyezni, hogy az egyes tagallamok kozott az adott szazalékos
érték Osszegszeriien jelentds kiilonbséget jelenthet, azonban az is fontos jelzés, hogy ez a
kérdés 2017-ben az USA és tobbi tagallam kozott jelentSs fesziiltséget okozott. A szovetség
katonai koltségvetésének csaknem haromnegyedét az Egyesiilt Allamok biztositja, 2016-ban
ez 72 szazalék volt. [4] Magyarorszag a kormanyzati bejelentések szerint 2026-ra tervezi

elérni a 2%-os koltségvetést. [5]

! Sir Winston Churchill az elektronikai hadviselésrél a II. vilaghabortiban. [1]

2 Aszimmetrikus hadviselés esetében nem hagyomanyos fegyveres erék kozotti, hanem legtobb esetben
hagyomanyos fegyveres er6k és irreguralis, kevésbé kiképzett és felszerelt er6k kozotti hadviselésrol beszéliink.
[2]

3 Gross Domestic Product, brutté hazai termék



Napjainkban a katonai tevékenység minden szintjét és formajat athatja az
elektronikai és informacidtechnologiai eszkozok ¢és rendszerek alkalmazasa.
Mindenképpen meg kell emliteni, hogy a katonai fejlesztéseket nagymértékben befolyasoljak
a polgari ¢€letben kifejlesztésre keriilé egyre Gjabb és tjabb technikai 0jitdsok, melyek révid
id6 alatt beintegralédnak mindennapi életiinkbe. Kordbban az volt a tendencia, hogy a
kiilonb6z6 katonai fejlesztések rovidebb-hosszabb idejii alkalmazasukat kovetden keriiltek at
a polgari életbe, azonban napjainkra ez tendencia megfordult, a jelentésen felgyorsult polgari
fejlesztéseket probalja alkalmazasba venni a haderd. Ez a folyamatos fejlodés jelentosen
befolyasolja az egyes szakteriiletek fejlesztését, fejlodését, kivaltképpen a mar emlitett
elektronikai  eszkozok és az informaciotechnolégia alkalmazasan alapulo
szakteriileteket.

Az informacidtechnologia és az elektronikai eszkozok alkalmazasa érinti a
katonai tevékenység teljes spektrumat, beleértve a lovészkatona bevetését (pl. barat-
ellenség felismeré rendszerek, a katona helyzetét és allapotat figyel6-ellenérzé
elektronikai rendszerek, kommunikacios eszkozok, stb.) és a legbonyolultabb miiholdas
felderité vagy infokommunikaciés eszkozok alkalmazasat egyarant. Ennek természetesen
szamos elonye, de hatranya is van. Elonyok kozott tarthatjuk szamon a rendkiviil gyors
informécioaramlast, az aktualis helyzetkép folyamatos biztositottsagat, a korai eldrejelzd
rendszerek gyors és megbizhatdé miikodését, de akar az idébeni cselekvés elrettentd hatdsat is.
Ugyanakkor az elektronikai és informaciotechnologiai alkalmazasok a mar korabban
ismerteken feliil tovabbi sebezhetdséget hoztak be a rendszerbe, legyen az informatikai
tamadas, vagy akar csak egy egyszerli technikai meghibasodasbol eredé pontatlan
helyzetismeret.

Ezzel kapcsolatban egy példan keresztil bemutatom, hogy mennyire komplex,
Osszetett rendszerekkel foglalkozunk, mennyire nehéz kikiisz6bdlni az egyes hibaforrasokat,
és egy viszonylag kisméretii, helyinek gondolt probléma is okozhat jelentds, akar orszagokon
atnyulo problémakat. A 2014-ben tartott NATO Elektronikai Hadviselési Integracios Program
(a tovabbiakban: NEWFIP*) Ramstein Guard gyakorlat alatt az a vad érte a Magyar
Honvédséget, hogy a gyakorlat soran iizemeltett eszk6zok altal generalt elektronikai zavaras
problémat okozott az osztrak, cseh, szlovak és német l1égiiranyitasban, a levegében 1évo gépek
nem voltak képesek radarjaik lizemszeri hasznalatara, pozicidjukat radion egyeztették a

légiranyitassal. [6] A tobbnemzeti elektronikai hadviselési gyakorlat soran a Magyar

4 NATO Electronic Warfare Integration Programme, NATO Elektronikai Hadviselési Integracios Program



Honvédség légierejének NATINAMDS® feladatba bevont erdi és eszkdzei szdmdara az
elektronikai zavarast alapvetéen repiilégépekre szerelt zavaré konténerekkel, POD-okkal
biztositjak, melyek a kiképzési céloknak megfeleléen Kkeriilnek felprogramozasra. A
zavarokonténereket, valamint a f6ldi — gépjarmiibe épitett zavarokomplexumokat a NATO-
val egyetértési szerzédés® alapjan egyiittmiikodé partnere, az Osszhaderénemi Elektronikai
Hadviselés Torzs’ biztositja. A repiilégépre szerelhetd konténerekkel a 2014. évi
gyakorlatunk soran a szintén NATO szerzédott partner COBHAM Aviation repiilt, melynek
DA-20 Learjet repiilogépei elektronikai hadviselési gyakorlatokra kertiltek atalakitasra és
beépitett kommunikacios zavarasi képességgel rendelkeznek. Az elektronikai zavar6 POD-0k
tobbféle elektronikai zavar generalasara képesek, igy bevethetdek repiilégépek fedélzeti és a
foldi telepitésii radarok ellen. [7] A Honvédelmi Minisztérium kozleménye szerint ,, Az Eszak-
atlanti Szovetség dltal eloirt NEWFIP (NATO Electronic Warfare Force Integration
Programme) 2014 gyakorlaton a katonai eszkozék nem haszndltak semmilyen, a polgadri
légikozlekedés biztonsagat veszélyeztetd frekvenciat. Emellett a gyakorlat helyszine miatt az is
kizart, hogy mindez bdrmilyen kihatassal lehetett volna az osztrdk vagy a cseh
légikozlekedésre.” [8] Természetesen az eseményt szamos repiilésiranyitasi- és biztonsagi
szervezet kivizsgalasa kovette. A vizsgalat eredménye szerint a 1égi forgalom iranyitasaban
tapasztalt fenti problémat egy alvallalkozo altal a radarrendszerek egyikén végzett

fejlesztés/tesztelés okozta. [9]

A tudomanyos probléma megfogalmazasa

Mint azt a bevezetében mar emlitettem, a vilag kiillonb6z6 részein a biztonsagi
helyzet folyamatos valtozasa, sok esetben romlasa egyre nagyobb terhet ré6 az orszagok
biztonsaggal foglalkozd szervezeteire, ebbe beleértve a Kiilonbozo titkosszolgalatokat,
rendori és hatarvédelmi szervezeteket, haderoket. Az utobbi idészakban az europai
orszdgokban a tervezett és elkdvetett terrorista tdmadasokkal kapcsolatban folyamatosan
novekszik a nyomas a védelmi szervezeteken, mind a politikai oldalr6l, mind a lakossag
részérdl. A kiilonboz6 eurdpai orszagok hader6i nemcsak az adott orszagban, de sok esetben
mas orszagban, mas kontinensen probaljak elérni a terrorista elemek fészkeit, illetve a

politikai dontésnek megfelelden segitenek az adott orszagban a demokracia helyreallitasaban

> NATO Integrated Air and Missile Defence System
& Memorandum of Understanding, MoU
7 Joint Electronic Warfare Core Staff, JEWCS



vagy kiépitésében. Ezeken a teriileteken azonban Sok esetben a napjainkra jellemzd
aszimmetrikus hadviseléssel talaljak szembe magukat.

A hadyviselési modok valtozasai nagy kihivas elé allitjak a miivelettervezéssel
foglalkozé szakembereket, hiszen nagyon gyakran olyan ellenfél ellen kell harcolni, akik
nem hasznalnak fejlett technikai eszkozoket, rejtozkodnek, nem viselnek egyenruhat,
illetve sok esetben a polgari — az ugynevezett puha célpontokat — tamadjak. E problémak
mellett természetesen nem szabad elfelejteniink a hibrid hadviselést sem, amely a katonai
tevékenységek mellett magaban foglal szamos egyéb, nehezen megfoghat6 vagy értelmezhetd
tevékenységet, példaul a szamitogépes hadviselést, a politikai €s gazdasagi nyomasgyakorlast.

Annak érdekében, hogy ezen feladatok haderére harulo részei megfelelé szinten
végrehajthatoak legyenek, egy kompetens nemzeti haderére — és a nemzeti haderdkre
alapozva — megfeleléen skalazhaté képességii és interoperabilis nemzetkozi haderore
van sziikség. Mint azt a bevezet6ben mar bemutattam, a nemzetek kiilonb6zé mértékben
forditanak er6forrasokat a sajat haderejiikre, azonban ennek kdvetkezménye lehet példaul akar
a kozos egyiittmiikodést negativan befolyasold kompatibilitasi probléma is.

A kiilonboz6 katonai feladatok egyik alkotd eleme az elektronikai hadviselés (a
tovabbiakban EHV), amely napjaink konfliktusaiban folyamatosan jelen van, a
miivelettervezési folyamatokban és a feladatok végrehajtasa soran hatassokszorozo®,
hatasnoveld képességként veszik figyelembe. Korabban az informacidés miiveletek®, az

O wvagy a célmeghatarozas/céltervezést®  szerves

ellenséges légvédelem lefogasa®
alkotoelemeként tekintettek ra, mig napjainkban a gyakran emlegetett Anti-Access — Area-
Denial (hozzaférést gatld — teriiletmegtagado, A2/AD) eljaras szerves részeként is kezelik.
Ahhoz, hogy az elektronikai hadviselési képesség alkalmazasa valoban hatékony
legyen, fejlett, a kor legijabb technikai wjitasait felhasznalé technikai eszkozokre van
sziikség. A kiilonboz6 tanulmanyokbol, a katonai technikai bemutatokrol megjelend
cikkekbdl, illetve a kiilonboz6 konfliktusok leirasaibol, elemzésébdl egyértelmiien lathato,
hogy a kiilonboz6 allamok — kiemelten az Amerikai Egyesiilt Allamok, Oroszorszag és Kina
[10] — jelentGs Gsszegeket forditanak az elektronikai hadviselési képesség fejlesztésére, illetve

a fejlesztésekkel kapcsolatban gyakorlati, harci tapasztalatok szerzésére. Itt fontos

kihangsulyozni azt is, hogy az igy megszerzett tapasztalatok beépitése, felhasznaldsa nemcsak

8 A miivelettervezés soran sok esetben az angol terminolégiaban alkalmazott ,, Enabler” szdval parositjak.
® Information Operations, INFOOPS

10 Suppression of Enemy Air Defence, SEAD

11 Targeting, AAP-6 (2011)



az ujabb fejlesztések vagy a sziikséges modositdsok végrehajtasakor lehetséges, hanem az
elektronikai hadviselési Taktikak, Technikak és Eljarasok?? feliilvizsgalatakor is.

Szakmai allaspontom szerint a Magyar Honvédségnek Magyarorszag gazdasagi
és katonai teljesitoképességével aranyos védelmi és tamadoé célu elektronikai hadviselési
képességgel kell rendelkeznie, melyhez az aktualisan elérheté fejlesztéseket, eljarasokat
fel kell hasznalnunk.

Az eddig végzett kutatomunkiam eredményei alapjan szakmai véleményem az,
hogy a szoftverradio technolégia alkalmazasa megfelelo alap a képesség fejlesztésére
ugy, hogy a késobbi fejlesztés lehetésége a mar meglévo eszkozokben biztositott lesz. Fontos
azt megjegyezni, hogy az ad-hoc jellegii, a kiillonb6z6 katonai szervezeteknél eltérd tipusu és
képességli eszkdzok beszerzése, vagy mas szervezetektdl torténd eszkozok atvétele nem

tekinthetd megfeleld szintii fejlesztésnek.

Kutatasi hipotézisek

Az eddig megfogalmazottak alapjan az alabbi hipotéziseket szandékozom igazolni:

e Az elektronikai hadviselési képesség ¢s annak konfliktusokban torténd
alkalmazdsa minden nemzet szamara fontos kérdés lesz a jovoben is. A hadviselési
modoknak és eljarasoknak tovabbra is szerves részét fogja képezni az elektronikai
hadviselés, a nemzetek tovabbra is jelentds er6forrasokat forditanak a fejlesztésére, a
kiilonb6zd technologidk egyiittes alkalmazasaval tovabb ndvelve hatékonysagat.

e A szoftverradio technolégia mara mar szerves részét képezi a kiilonb6z6 technikai
eszkozoknek és rendszereknek. Az SDR technologia alkalmazasa alapveté kovetelmény
kell, hogy legyen a Magyar Honvédség elektronikai hadviselési képességének
fejlesztésekor, feltételezve azt is, hogy mas fejlesztések egyidejii alkalmazasaval a
technologia altal nytjtott elonyok tovabb fokozhatoak.

e A Magyar Honvédség részére a szoftverradio technologian alapuld elektronikai
hadviselési eszkozok/rendszerek beszerzése jelentdos elonyt nyujthat a késobbi
fejlesztések soran.

e A szoftverradio technolégia alkalmazasa a kiillonb6zo elektronikai hadviselés
szervezeti elemek feladatrendszerére is kihatassal van, amelyet a kiilonboz6é szinti

szervezeti elemek kialakitasakor le kell kovetni.

12 Tactics, Technics and Procedures — TTP



Kutatasi célkitiizések

Napjainkban a kiilonboz6 szovetségi tagsagokbol (NATO, EU, Visegradi Négyek,
stb.) eredden az orszagra és a Magyar Honvédségre (a tovabbiakban MH) jelentds elvarasok
nehezednek, melyeknek eleget kell tenni. Az MH feladatainak végrehajtasa soran az
elektronikai hadviselés — a megfelelo képzettséggel és szakmai tapasztalattal rendelkez6
allomany, valamint a fejlett technikai eszkozpark megléte esetén — képes hozzajarulni a
kiilonb06z6 szintii katonai vezetés szamara sziikséges aktualis helyzetkép biztositasahoz,
illetve az alkalmazott kotelék/kotelékek tamado és védelmi képességének fokozasahoz.

Ertekezésemben alapvetéen az elektronikai hadviseléssel foglalkozom, az MH
elektronikai hadviselési rendszerével kapcsolatban teszek javaslatokat, azonban figyelembe
kell venni, hogy hadmiiveleti szintig az igy megszerzett informéciok a rdvidtava
dontéshozatali rendszerben is felhasznalhatéak gy, mintha azok radidfelderitd informaciok
lennének. Fontos természetesen az is, hogy az értekezésben elemzett szoftverradid
technologia a kimondottan radidelektronikai felderité célt eszk6zok vonatkozasaban is
felhasznalhat6. A korabbi idészak MH vonatkozast szervezeti és technikai valtozasainak
vizsgalatakor mind az elektronikai hadviselési, mind a radioelektronikai felderité
szervezeteket bemutatom, elemzem, mivel tobb esetben 6sszefonodtak egymassal.
Esetiinkben 1ényeges, hogy a szarazfoldi haderénem vonatkozasaban jelenleg az MH egy
elektronikai hadviselés szazaddal rendelkezik, amely Debrecenben telepiil és az MH OHP
szakmai iranyitasaval végzi feladatait, illetve az, hogy a korabbi harcaszati ¢s hadmiiveleti
szintll radidelektronikai felderités feladatrendszere beolvadt a Magyar Honvédség elektronikai
hadviselési szervezetének feladatrendszerébe. A fentiek tiikrében — amikor az elektronikai
tamogatassal kapcsolatban teszek megallapitast — az megfeleltetheté a radiofelderitésre is

harcaszati, hadmuveleti szinten.

Témavalasztasomat alapvetéen az elektronikai hadviselés alkalmazasanak
egyértelmiien bizonyithato aktualitisa, a Kiilonb6zé katonai — hazai, NATO és
békemiiveleti — beosztasokban eltoltott éveim soran megszerzett tapasztalatom hatarozta
meg. Mindegyik beosztassal kapcsolatban elmondhato, hogy a kiilonb6zd tervezési feladatok,
valamint az elrendelt feladatok végrehajtasa soran, rovid idén belill felmeriilt, hogy az
elektronikai hadviselés valamely eleme milyen formaban lehet jelen, vagy tamogathatja

munkankat.
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Jelen kutatasommal ketté célt kivanok elérni. Egyrészt bemutatom, hogy a Magyar
Honvédség jelenlegi elektronikai hadviselési képessége a szoftverradio technologia altal
nyujtott elényok felhasznalasaval jelentés mértékben fejleszthetd, masrészt pedig vizsgalom
az SDR technologia alkalmazasaval kapcsolatban megjelend, az elektronikai hadviselési
elemekbe integraland6 1) feladatrendszerek vonatkozasaban sziikséges 1) szervezeti
elemek/képességek kialakitasat.

A kutatasi célkitlizéseimet a kdvetkezo részekre bontva érem el:

1. Az elektronikai hadviselés kiilonb6z6 konfliktusokban és a hadviselés kiilonboz6
teriiletein torténé alkalmazasanak, valamint az egyes nemzetek EHV teriileten
végrehajtott fejlesztési tevékenységének vizsgalataval értékelni és igazolni az elektronikai
hadviselési képesség folyamatos fejlesztésének sziikségességét.

2. Napjaink korszerii haditechnikai eszkozeiben és rendszereiben kiemelt fontossagh a
legkorszeriibb technoldgia és alkalmazasok beépitése. Sok esetben kettd uj fejlesztés egyidejii
beépitésével/bevezetésével hatvanyozottan érhetiink el eredményeket. Célom vizsgalni a
szoftverradié technolégia Kkiilonb6zé technikai eszkozokben torténé alkalmazasat, illetve
elemezni a szoftverradio technologian alapulo elektronikai hadviselési eszkozok Magyar
Honvédségben torténé alkalmazasaval elérhet6 elonyoket.

3. Az ¢ls6 és masodik pont kutatasi eredményeinek felhasznalasaval meghatarozni a
szoftverradio technolégia alkalmazasan alapuléo EHV eszkozzel szemben tamasztott
perspektivikus harcaszati-miiszaki kovetelményeket, figyelembe véve az €l6z6 pontokban
elemzett egyéb technikai lehetéségeket is.

4. A kutatds soran megvizsgalni és javaslatokat kidolgozni a szoftverradié
technologia alapa EHV eszkozrendszer alkalmazasahoz sziikséges Szervezeti

valtoztatasokra az alakulatok sajatossagainak és a vezetési szinteknek megfeleléen.

Kutatasi modszerek

Az értekezésem elkészitéséhez az alabbi kutatasi modszereket alkalmaztam:

e irodalomkutatas, amely magaban foglalta a szoftverrddi6 technoldgidval
kapcsolatban megjelent nemzetkozi €s hazai szakirodalom tanulmanyozasat és feldolgozasat;

e korabbi kutatadsok masodelemzése, a szoftverradio technolégia és az elektronikai
hadviselés vonatkozasaban késziilt kutatasi eredmények elemzése és feldolgozasa, ebbe

beleértve a korabban az MH érdekében végzett technikai fejlesztések vizsgalatat is;
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e Osszehasonlitd elemzés, a korabban elért kutatasok, valamint fejlesztések
eredményeinek Gsszevetése;

e cmpirikus kutatdsok, a sajat — a Kkiilonboz6é hazai, NATO és békemiiveleti
beosztasokban eltoltott éveim soran megszerzett — szakmai tapasztalataim felhasznalasa;

e a parhuzamosan —,Az Emberi Er6forrasok Minisztériuma UNKP-17-3-1V-NKE-16
kodszamu Uj Nemzeti Kivaldésag Programjanak tamogatasaval” végzett kutatdsom
eredményeivel torténd 6sszehasonlitas;

e konferencidkon, relevans szakmai bemutatékon ¢€s rendezvényeken, kiilonb6zo
szabalyzatfejlesztési tevékenységekben torténd részvétel,

e a kutatdsi eredmények feldolgozésa, cikkek, konyvfejezetek és egyéb publikacios

formaban torténo ismertetése, valamint konferenciakon és oktatasban torténd el6adasa.

Relevans szakirodalom attekintése

Az értekezésem elkészitése soran jol alkalmazhaté forrasként szolgaltak a hazai
szakemberek, tudomanyos fokozattal rendelkez6k publikacioi, korabbi Kkutatasi
eredményei. Az értekezés kidolgozasa soran feldolgoztam a Nemzeti Kozszolgalati Egyetem,
illetve a Katonai Miiszaki Doktori Iskola oktatdéinak és doktorhallgatdinak szoftverradio
technologidval és elektronikai hadviseléssel kapcsolatos tudomanyos munkadit, oktatasi
anyagait, doktori értekezéseit.

A kutatasi téma szempontjabol szintén relevansak a hazai ipar fontosabb szerepldinek
kutatasairol, fejlesztéseir6l elérhetd publikaciok, termékismertetok. A fejlesztésekkel
kapcsolatban kiilon kiemelem az Integralt elektronikai felderité és zavaro rendszer
fejlesztésével, az INTERJAM projekttel kapcsolatos eredményeket, elérheté
publikaciokat.

A Magyar Honvédség tevékenységével kapcsolatos forrasokkal kapcsolatban
lényegesek tovabba a vonatkozo biztonsagi stratégiak, illetve a kiilonb6z6 jogszabalyok, ebbe
beleértve nemcsak az Magyar Honvédségre kozvetleniil vonatkozo jogszabalyokat, hanem a
tevékenységéhez kozvetve kapcsolodokat is.

Az idegen nyelvii forrasok vonatkozasaban fontos és jol alkalmazhato
iIsmeretanyagot biztositottak a NATO kiilonb6z6 szervezeteinek nyilt forrasokban
elérheté szakanyagai, publikaciéi. Az idegen nyelvii forrasok vonatkozasaban kiemelem

még a szakkiadoként nyilvantartott Artech House konyveit is, melyeket a korabban emlitett,
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az Emberi Er6forrasok Minisztériuma altal tdmogatott kutatasomhoz kapcsoloddan sikeriilt a
Nemzeti Kozszolgalati Egyetem kdnyvtara részére beszerezni.
Szamos kiilfoldi kutatd publikacidja is elérheté a témaban, azonban fontos, hogy az

értekezésem f0 forrasait a hazai tudomanyos publikaciok alkottak.

A Kkidolgozas soran érvényesiilt korlatozasok

Az értekezésben a tématdl valo jelentds eltérés, valamint terjedelmi korlatok miatt
nem vizsgaltam az alabbi kapcsolddo kérdéskoroket:

e A Magyar Honvédség elektronikai hadviselési szervezeteinek szamat, képességét,
funkciojat, illetve az ezekben sziikséges modositasokat.

o Az elektronikai hadviselési eszkdzok ellen alkalmazhato ,.kemény tipusi”, pusztitd
tamadasokat.

e A kialakitand6o rendszerrel szemben tamasztandd funkcid specifikacid mellett a
muszaki specifikacié szamszaki adatai csak részben keriilnek meghatarozasra, mivel az
1idokozben torténd kutatasok-fejlesztések, illetve az igy elérhetdvé valo 1Uj elemek ¢és
képességek jelentés valtozast okozhatnak az eszkdz egyes paramétereiben, és emiatt akar a
teljes rendszerben.

e A perspektivikus kidolgozas miatt felmeriilhet olyan, jelenleg még nem megoldott
miuszaki kérdés, amely tovabbi elemzést/kutatast igényel. Ilyen példaul a mintavételezés

megoldasa magas frekvencian.

Fontosnak tartom itt megjegyezni, hogy a 2019.01.01-t61 megalakitasra keriil6 Magyar
Honvédség Parancsnoksag az értekezésben szerepld, az 6sszhaderénemi/hadmiiveleti szintre,
valamint a harcaszati szintre vonatkozo javaslatokat/megallapitasokat nem befolyasolja, mivel
a fent felsorolt szintek feladatait a megnevezéstdl fiiggetleniil valamelyik katonai szervezetnél

végezni kell.
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1. A BIZTONSAGPOLITIKAI HELYZET VALTOZASANAK ES A
TECHNIKAI FEJLODES HATASA AZ ELEKTRONIKAI HADVISELES
ALKALMAZASARA

Napjaink biztonsagpolitikai helyzetére jellemzé annak komplexitasa, melyben a
felmeriilé6 problémak kezelése soran a politikai, a gazdasagi és a diplomaciai eszkozok,
valamint a fegyveres erék alkalmazasa szinkronizalast és megfelel6 egyensulyt igényel. A
biztonsagpolitikai helyzetben bekovetkezé valtozasok, illetve a tudomany minden
terilletén folyamatosan megjelené ujitasok jelentés hatassal birnak a haderok
alkalmazasanak tervezésére, a miiveletek végrehajtasara, az egyes szakteriiletek

esetében a Taktikak, Technikak és Eljarasok® valtozasaira.

1.1. Biztonsagpolitikai valtozasok
Az egyes orszagok, régiok biztonsagpolitikai helyzetét a kornyezé és tavolabbi
orszagokban zajlé események és a kiilonbozo szervezetek (pl. Eszak-atlanti Szerzédés
Szervezete!*, a tovabbiakban: NATO, Eurdpai Unié*®, a tovabbiakban: EU, stb.)
tevékenysége egyarant befolyasolja. Az utobbi években/évtizedekben jelentGs valtozasok
mentek végbe nemcsak Eurdpaban, de az Amerikai Egyesiilt Allamokban, illetve a Kozel-
Keleten is. Emiatt Magyarorszag biztonsagpolitikai helyzetének elemzésekor is szamos fontos
allomast meg lehet, illetve meg kell jeldlni, amelyek a politikai, a gazdasagi vagy a biztonsagi
helyzetre — és igy a Magyar Honvédség helyzetére (1étszam, felszerelés, stb.) és feladataira —
1s nagy hatassal birtak. Ilyen események példaul a Varsé Szerzédés katonai szervezetének
1991. aprilis 01-jén tortént felbomlasa, 1999-ben a NATO-hoz ¢s 2004-ben az EU-hoz tortént
csatlakozas, de az Amerikai Egyesiilt Allamok ellen 2001. szeptember 11.-én elkovetett

tamadas is befolyasolta Magyarorszag katonai tevékenységét.

18 Tactics, Technics and Procedures — TTP
14 NATO — North Atlantic Treaty Organization
15 EU — European Union
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Magyarorszag szuverenitdsdnak ¢és integritdsdnak védelme a Magyar Honvédség
alaprendeltetésbdl eredd feladata és emiatt Magyarorszag aktivan részt vallal a NATO 5.
cikkely!® ala, illetve az 5. cikkely ala nem tartozé'’ miiveleteiben, az EU és az Egyesiilt
Nemzetek Szovetsége (a tovabbiakban ENSZ) valsagkezeld tevékenységében, az fenti
feladatokhoz sziikséges képességek nemzeti és kollektiv keretek kozotti fejlesztésében. [13]
Emellett fontos a Visegradi Négyekhez valo tartozasbol eredd kotelezettségek teljesitése is.
Mindezen feladatok teljesitése érdekében szamos jogszabalyi valtoztatas is tortént, a korabbi
Alkotmanyt, illetve az 1993. évi, a honvédelemrdl sz6l6 CX. torvényt iddvel felvaltotta az
Alaptorvény [14], illetve a Honvédelemrdl és a Magyar Honvédségrol, valamint a kiilonleges
jogrendben bevezethet intézkedésekr6l szolo 2011. évi CXIIL. torvény, amelyek alapjat
Magyarorszag Nemzeti Biztonsagi Stratégiaja [15], valamint a Nemzeti Biztonsagi Stratégia
alapjan kidolgozott Nemzeti Katonai Stratégia [16] képezi.

A biztonsagpolitikai helyzet gyors és éles valtozasanak lehetoségét fogalmaztak meg a
Nemzeti Biztonsagi Stratégidban, miszerint ,,Qlobalizalt vilagunkban a biztonsag nem a
hatdrainknal kezdddik. A tavoli biztonsdagi kockdzatok, kihivisok és veszélyforrasok dramai
gyorsasdggal keriilhetnek hatarainkon beliilre.” [15] A dokumentumban megfogalmazasra
keriilt, hogy Magyarorszag elleni hagyomanyos fegyverekkel végrehajtott tdimadas veszélye
csekély, azonban nem szabad figyelmen kiviil hagyni més orszagokban és régiokban zajlo
eseményeket, konfliktusokat. [15]

A Nemzeti Katonai Stratégia Magyarorszag Alaptdrvényében, a védelmi szféra
tevékenységét meghatarozo jogszabalyokban, a NATO Stratégiai Koncepcidjaban, az Eurdpai
Biztonsagi Stratégiajaban, valamint a Nemzeti Biztonsagi Stratégidban megfogalmazottak
alapjan keriilt Osszeallitasra. Az értekezésem vonatkozasaban fontos és emiatt kiemelek

néhany, a Nemzeti Katonai Stratégiadban meghatarozott alapelvet. Ezek kozott szerepel a

185 cikkely:, A Felek megegyeznek abban, hogy egyikiik vagy t6bbjiik ellen, Eurdpdban vagy Eszak-Amerikaban
intézett fegyveres tamadast valamennyiiik ellen irdnyuld tamaddsnak tekintenek és ennél fogva megegyeznek
abban, hogy ha ilyen tamadas bekovetkezik, mindegyikiik az Egyesiilt Nemzetek Alapokmanyanak 51. cikke altal
elismert jogos egyéni vagy kollektiv védelem jogdt gyakorolva, tamogatni fogja az ekként megtamadott Felet
vagy Feleket azzal, hogy egyénileg és a tébbi Féllel egyetértésben azonnal megteszi azokat a intézkedéseket -
ideértve a fegyveres eré alkalmazdsat is -, amelyeket a békének és biztonsagnak az észak-atlanti térségben valo
helyredllitasa és fenntartasa érdekében sziikségesnek tart. Minden ilyen fegyveres tamadast és ennek
kovetkeztében foganatositott minden intézkedést azonnal a Biztonsdagi Tandcs tudomdasdra kell hozni. Ezek az
intézkedések véget érnek, ha a Biztonsagi Tandcs meghozta a nemzetkozi béke és biztonsag helyredllitasara és
fenntartdsdra sziikséges rendszabdlyokat.” [11]

7 Nem az 5. cikkely ald tartozé miiveletek: humanitarius segitségnyujtas, kimenekitési miivelet, a természeti
katasztrofak esetén nyljtandd tdmogatds, a kiilonb6zé szankcidk és embargdk megvalositdsa, valamint a
valsagreagalé mivelet.

A valsagreagalo miivelet fogalma a Magyar Honvédség Osszhaderénemi Miiveleti Doktrina alapjan: A
valsagreagalo miiveletek altalaban a harci (haborts) katonai miveletekhez képest eltérd, mas jellegi,
ugyanakkor komplex kornyezetben folynak, igy a fegyveres kiizdelem elveitdl, térvényeitdl eltéré sajatossagok
érvényesiilhetnek a miiveletek végrehajtasa soran. [12]
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modern technologia alkalmazasa, a nemzeti oneré fejlesztése, a haderé lehetséges
alkalmazasa a miiveletek teljes spektrumaban (alacsony - magas intenzitasu mtiveletekben
egyarant), a megvaltozott miiveleti koriilmények (professzionalis haderd, lakott teriiletek és
a polgari lakossag érintettsége, stb.), valamint az @j elemek megjelenése (halozatalapu
hadviselés, a civil-katonai egylittmiikodés, a pszichologiai hadviselés, stb.). [16]

Az aj tipusu kihivasok egyik tipikus példaja és az 5. cikkely
alkalmazhatosaganak probaja egy NATO tagallam elleni gazdasagi vagy kibertamadas.
A kibertamadassal kapcsolatos kérdések 2007-ben valtak valdssa, amikor Esztorszag
bejelentette, hogy a Tallinn kozpontjaban taldlhaté masodik vildghaboris orosz katonai
emlékmiivet a varosban taldlhatd katonai temetdbe helyezik at, és rovid idon beliil
Kibertamadas célpontjava valt a balti allam. [17]

Amennyiben Magyarorszag tényleges katonai szerepvallaldsait vizsgaljuk, lathato,
hogy katondink a NATO, az EU és az ENSZ miiveletek soran kiilonb6z6 feladatokat hajtanak
végre a vilag minden részén, Irakban, Afganisztanban, Afrikaban, illetve a Balkanon. [13] Az
MH a Visegradi Négyek egyiittmiikodésén beliil 2016. janudr 01. - 2016. junius 30. kozott
716 fovel részt vett az V4 EU Harccsoport allomanyanak biztositasaban. [18] Ez a feladat

2019. évben tujra szerepel majd az MH feladatai kozott.

Napjaink valsagait elemezve mindenképpen meg kell emliteni Eurdpa, a NATO,
valamint Oroszorszag kapcsolatat is befolyasold ukran — orosz konfliktust, valamint Iszlam
Allam (IS), vagy mas forrasokban az Iraki és Sziriai Iszlam Allam’8 (a tovabbiakban ISIS)
elleni nemzetkozi fellépést, illetve a 2015-ben jelentés méreteket 61t6tt migracié Eurépara
gyakorolt hatasat.

2013-ban Viktor Janukovics ukran elnék nem irta ala az EU unids szabadkereskedelmi
egyezményt, emiatt tiintetések kezdddtek. A tiintetések eredményeképpen ideiglenes elnokot
neveztek ki, az altala vezetett kormanyt az USA és az EU elismerte, azonban Oroszorszag
nem. Az orszag keleti felében a tiintetések erdszakossa valtak. 2014-ben oroszbarat fegyveres
erdk fokozatosan atvették az ellendrzést a Krim-félsziget folott, amely egy népszavazast
kovetden csatlakozott Oroszorszaghoz. Ukrajna a NATO-hoz és a gazdasagi
nagyhatalmakhoz fordult segitségért, illetve 2014-ben az orosz nyomas ellenére alairtak a
tarsulasi egyezményt az EU-val. Tobb alkalommal tartottak egyeztetést az érdekelt felek a

konfliktus megsziintetése érdekében, azonban minden résztvevd fél szamara megfeleld

18 Islamic State of Iraq and Syria, ISIS
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megoldast azdta sem sikeriilt talalni. A konfliktus mar a tlintetések idején is szamos polgari és
katonai aldozatot kovetelt, ez a szam a kialakult fegyveres konfliktus soran tovabb
novekedett. A legnagyobb polgari aldozattal jar6 eset 2014 juliusaban a Malaysia Airlines 17-
es jaratanak lelovése volt a donyecki teriilet felett, amelyben majd 300 6 vesztette életét. [19]

Napjaink egyik legfenyegetébb terrorszervezete az Iszlam Allam (IS), vagy korabbi
nevén Iraki és Sziriai Iszlam Allam (ISIS). A szervezet Irakban és Sziriaban tiint fel, céljuk
egy talib-tipusu kalifatus lIétrehozasa az iszlam torvények szerint. Irakban jelentOs teriileteket
foglaltak el, azonban Sziridban mar nem voltak ilyen sikeresek. Alkalmazott mddszereik
kozott vannak a rajtaiitésszertien szervezett akciok, katonai demonstraciok, felvonulasok. A
brutalisan végrehajtott akciok hatasara széleskori nemzetkozi katonai valaszlépések kertiltek
végrehajtasra az ISIS ellen, azonban szovetséges katonai valaszlépések hatékonysaga a
nehezen beazonosithatd erdk, illetve sok esetben ismeretlen, vagy nehezen behatarolhatod
telepiilési helyilk miatt erésen megkérddjelezhetéoek voltak a kezdeti idészakban. A
szovetséges er6k 2016-2017-ben azonban jelentds sikereket értek el, az I1SIS teriileteit jelentds
mértékben sikeriilt visszafoglalni. [20]

A mar korabban emlitett konfliktusok helyszineirdl, igy Irakbdl, Afganisztanbol,
Sziriabdl jelentés tomegek indultak el Eurdpa felé¢ 2015. év nyaran. A haborus menekiiltek
kiegésziiltek a gazdasagi okokbol hazajukat elhagyokkal és az igy kialakult migrans hullam
Eurdépa néhany allaméra jelentds terhet rott. Emiatt az allamok tobbsége egyéni megoldasokat
valasztott sajat érdekei védelme érdekében, azonban emellett tdmogatva az egységes
megoldas kialakitasat. A migracios problémak hatékony kezelése érdekében a sziikséges
jogszabalyi valtoztatasokat kovetden a Magyar Honvédség a honi teriileten torténd

alkalmazhatosag érdekében szélesebb jogkorrel keriilt felruhazasra.

Bar a modern nyugati vilag atlagembere sok tekintetben a korabbi iddszakokhoz
képest tajékozottnak mondhatd, kevés informacioval rendelkezik arrdl, hogy szamos helyi
konfliktus és kisebb-nagyobb habort van folyamatban. A Conflict Barometer 2013 cimi
elemzésében megtalalhatd, hogy 2013-ban Osszesen 414 olyan konfliktus volt, amely
veszélyeztette az érintett allamok miikodését is. A fenti konfliktusok 80 szézaléka az adott
allamon beliil zajlott. A kutatocsoport 6sszesen 45 konfliktust sorolt a fegyveres erészak
szervezett alkalmazasanak jegyeit mutato silyos valsagok kozé, melybél 20-at helyeztek
a konfliktusok otfokozatu skalajan a legsulyosabb kategoriaba, vagyis a haboruk kozé.
[21]
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A kiilonb6z6 konfliktusok soran szamos valtozas kovetkezett be mind az egyes
allamok politikai hozzaallasaban, mind a hadviselés modjaban. A hadviselés modjanak
valtozasa alatt a szembenalld felekben, a Taktikaban, Technikdban és Eljarasokban?®,
valamint az alkalmazott technikai eszkdzokben bekovetkezett valtozasokat értem. Napjaink
legtobb konfliktusat aszimmetrikus hadviseléssel vivjak, amely a hadviselés negyedik
generacioja. Legfontosabb jellemzdje, hogy nem reguléris seregek/csapatok vesznek részt
benne, illetve megjelent a halozat alapu hadviselés. A kornyezet értékelésénél nagy
hangstlyt kapott nemcsak a katonai, hanem a polgari kornyezet (kultira, tarsadalom,
stb.) befolyasa is. Az egyik legfontosabb feladatta az ellenség stratégiai stilypontjanak?
helyes beazonositasa valt. A nem regularis hadviseld feleket nem allami szereplék (etnikai
és vallasi csoportok, politikai mozgalmak, biinszervezetek) is alkothatjak, akik rendelkeznek
megfeleld képességgel és szandékkal arra, hogy céljaikat elérve tdmadjdk a kozponti hatalmat
vagy egy masik allamot. [22] Az elektronikai hadviselés a napjainkban megjelent hibrid
hadviselés soran is alkalmazasra keriilhet. A hibrid hadviselés fogalmara is tobb
meghatarozast taldlhatunk, vannak, akik Ggy beszélnek réla, mint ami a hagyomdanyos ¢€s az
irregularis hadviselés egyiittes alkalmazasat jelenti, mig masok a diplomaécia, a katonai er6 és
a gazdasag eszkoztaranak kombinalt igénybevételét értik alatta. Fontos szempont az, hogy a
hibrid hadviselés esetében ,,jelentdsen lecsokken az elérejelzés ideje”, ami ,,az azonnali
reagadlo erdk készenléti szintjének és létszamanak tovabbi névelését, illetve a politikai vezetés

dontéshozatali folyamatanak ujragondolasat” [23] igényli.

1.2. Elektronikai hadviselés és a radioelektronikai felderités napjaink konfliktusaiban
Az elektronikai hadviselést mar alkalmaztik az elsd és masodik vilaghdbortban, illetve azota
is jelen van a kiilonb6z6 hadszintereken lezajlott vagy az éppen napjainkban is folyamatban
1évo konfliktusokban. Példaként emlithetem a kezdeti idoszakbol az arab-izraeli haborukat, a
Falkland-szigetekért folytatott harcot, de alkalmazasra keriilt a hideghabora id6szakaban is.

Ertekezésemben az 1991. évet kovetd eseményeket vizsgalom részletesebben, mivel
ebben az évben kezdédott el az elsé Obol-habora, amely a vezetési hadviselés elveinek,
céljainak, moédszereinek és teljes technikai rendszereivel Keriilt megvivasra. [24]
Napjaink konfliktusainak rovid elemzésével célom, hogy bemutassam, az elektronikai

hadviselés, illetve a radioelektronikai felderités szerves része a kiilonb6z6 miveleteknek,

19 Tactics, Techniques, and Procedures (TTPs)
20 Center of Gravity
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illetve a korabbi id6szakhoz képest jelentés képességfejlodést elérve biztosithatja a sziikséges

hadmiiveleti célok gyors elérését.

Az elektronikai hadviselés az utobbi években, évtizedekben rendkiviili valtozasokon
ment keresztiil. Ennek oka, hogy az elektromagneses spektrumot kiilon miveleti szintérnek
ismerik el, 0j és veszélyes irdnyitott fegyverek jelentek meg, amelyekben jelentds mennyiségii
elektronikai elem van jelen, melyek befolyasoljak a pontossagat és a halalossagat ezeknek a
fegyvereknek. [25]

Az elektronikai hadviselés alkalmazasanak valtozasat leginkabb a technikai
fejlédés, az ajabb és ujabb technikai eszkozok megjelenése okozta, amely magaban
foglalta a doktrinalis valtozasokat is, beleértve ebbe az eljarasok és definiciok valtozasat
is. A Varsoi Szerzddés felbomlasaval egyre inkabb megfigyelhetd, hogy az addig vallott
harcaszati (hadmiiveleti, hadaszati) elvek és a hozzajuk kapcsolodd katonai terminologiak

atértekelddnek, esetenként uj megfogalmazast nyernek. [26]

Az Obél-habora elsé idészakaban az elektronikai hadviselési képességgel biro
repiilogépeknek jutott nagy szerep, feladatuk az ellenség légtérellenérzo és
fegyveriranyitasi rendszereinek lokatorainak felfedése, elektronikai zavarasa,
elnyomasa?! vagy AGM-88 HARM? rakétaval torténé pusztitasa volt. [27] Ilyen célokra
az amerikai légier6 F-4G Wild Weasel, EF-111A Raven, az amerikai haditengerészet és a
tengerészgyalogsag F/A-18 Hornet, EA-6B Prowler, A-6 Intruder és A-7 Corsair repiilégépei,
a nem-kommunikacios felderitési®® feladatokra pedig az amerikai 1égieréhoz tartoz6 EC/RC-
135 Rivet Joint, az amerikai haditengerészethez tartoz6 EP-3 és EKA-3B repiilogépek,
valamint a brit 1égieré Nimrod R.1. repiilégépei keriiltek bevetésre. A repiilogépekre telepitett
elektronikai hadviselési és nem-kommunikacios felderité eszkdzokkel képesek voltak az iraki
er6k kommunikécids €s nem-kommunikacios eszkozei telepitési helyeinek feltérképezésére, a
jellemzd paraméterek meghatarozasara, majd azok milkodésének eredményes blokkolasara
vagy az eszkozok pusztitasara. [28]

Az 1995-ben kezdédott IFOR?* misszioban az USA RC-135 és RC-12 Guardrails, a

brit Nimrod R2-es, a francia C-160 Transall, a német Atlantiques repiilégépek kertiltek

2L Suppression of Enemy Air Defenses - SEAD

22 High-speed Anti-Radiation Missile, nagy sebességii radarrombol6 rakéta

23 Electronic Intelligence — ELINT, nem-kommunikacios felderités

24 Bosznia-Hercegovina teriiletére telepitett NATO vezetési, tobbnemzetiségli béketdmogaté haderd
megnevezése, Implementation Force, IFOR
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alkalmazasra SIGINT feladatokra. [29]

Az iraki és afganisztani hadmiiveletek esetében a szovetségesek részérol szintén
alkalmazasra Keriiltek EHV, illetve SIGINT eszkozok, azonban a szembenall6 felek nem
rendelkeztek ilyen eszkozokkel, elektromagneses kisugarzo eszkozeik kozott leginkabb a
kapcsolattartasra és a radié-taviranyitasa improvizalt robbanéeszkozok (RC-1ED?)
inditoszerkezeteként is hasznalt mobiltelefonok, kis hatotavolsagu kézi radiok voltak
megtalalhatéak. Emiatt a szovetségesek sem alkalmaztak a rendelkezésre allo erdk teljes
spektrumat, igy a nem-kommunikacios felderité és zavard eszkozok meg sem jelentek. [30] A
kommunikécios felderitd eszkozok célja a felderitési informaciok biztositasa és megerdsitése
volt. Az elektronikai zavaras alkalmazasa a kommunikacios eszkozok zavarasara, valamint a
RC-IED-k inditoszerkezetének semlegesitésére korlatozodott. Szamos esetben itt is
alkalmazasra kertilt a 1égier6 EHV képessége, az utak mentén telepitett RC-IED eszk6zok

ellen az ugynevezett ,,burning”?®

eljarasra alkalmaztdk a német Panavia Tornado
reptilégépeket. A kiilonb6z6 hadmiiveleti teriileteken az alkalmazott eszkozok/képességek
is eltérnek egymastol, mig Afganisztanban a radio-taviranyitasi improvizalt
robbanoeszkozok lazadok 4altali alkalmazédsa jelentds volt, addig ez a veszély a Balkani

miveleti teriileten napjainkban kevésbé jellemzé. [31]

Nem kimondottan haborus helyszin, azonban folyamatosak a diplomaciai konfliktusok
Eszak- és Dél-Korea kozott. A konfliktusok egyikének alapja elektronikai hadviselési
vonatkozasu. 2012. aprilis 28. és majus 6. kozott tobb szaz repiil6gép, illetve szaznal is tobb
hajo is jelezte, hogy mitholdas helymeghatarozo késziilékiik nem miikodott, mivel nem vették
a mitholdak altal sugarzott jeleket. Dél-Korea Eszak-Koreat vadolta meg azzal, hogy a
zavardjel sugarzasa az egyik hatarmenti varosukbol tortént. Ebben az esetben fontos azt
kihangsulyozni, hogy alapvetéen polgari személyeket veszélyeztettek. [32]

2014-t51 kezdédSen az egyik legujabb hadszintér az Iszlam Allam?’ (ISIS) ellen
folytatott habort, amelyhez folyamatosan csatlakoztak wjabb és ujabb orszagok. Az USA és
az altala vezetett miivelethez csatlakozott allamok légicsapasokkal igyekeztek az allasokat és
utanpoétlasi utvonalakat rombolni, bevetésre kerliltek az elektronikai hadviselési és a mar
korabban is emlitett SEAD képességgel rendelkez6 F-16CJ/CG, az EA-6B Prowlers és EA-

18G Growlers tipusu repiilogépek, de sok informacio érhetd el dronok vagy az F-22 tipusu

%5 RC-IED, Radio controlled improvised Explosive Device
26 Burning: égetés
27 |SIS vagy IS, Islamic State of Iraq and Syria
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replilégépek alkalmazéasarol is. A korabbi afganisztani €s iraki példakkal ellentétben, ahol a
lazadé erék nagyon csekély mértékben hasznaltak ki az elektronikai hadieszko6zok illetve
vezetési modszerek nyujtotta lehetdségeket, az ISIS nagymértékben beintegralja eljarasaiba a
fejlett technologiak altal nyujtott lehetdségeket, az internet alkalmazasaval informacios
hadviselést folytat, dronokat alkalmaz bombak célba juttatasara. [32] Az amerikai 1égierd
2014 novemberében valdszinisithetéen olyan ISIS bazisra mért 1égicsapast, ahol az ISIS
egyik hacker csoportja mellett egy hozzajuk tartozo elektronikai zavard allomas is telepitésre
kertilt. [33] Tobb forrasban is talalhaté utalas arra, hogy Sziridban is telepitésre keriilt az

orosz haderd egyik elektronikai hadviselési eszkoze, a Krasukha-4 (Belladonna) is. [34]

Nem szabad elfelejteniink azonban azt, hogy nemcsak a tavolabbi foldrészeken,
hanem kozellinkben is zajlanak konfliktusok. Ezekben is fontos szerep jut az elektronikai
hadviselésnek természetesen, igy példaul a 2013-ban elkezd6dott orosz-ukran konfliktusban is
alkalmazasra kerilt az elektronikai hadviselés. A nyilt forrasokban elérhet6 informaciok és
fényképek alapjan nagy bizonyossaggal vélelmezhetd, hogy az eszko6zok Oroszorszag
iranyabol érkeztek a hadszintérre, véleményem szerint onmagukban a szakadar er6k nem
juthattak volna ilyen eszkdzokhoz. Ukrajna, elektronikai hadviselési képesség hidnyaban a
NATO-hoz és az Amerikai Egyesiilt Allamokhoz fordult segitségért, radidtechnikai zavar6
eszkozoket kért a szeparatistak birtokdban 1évé légvédelmi eszkozok radarjainak
megtévesztése vagy elektronikai zavardsa érdekében. A kérés indokoltsagat igazolja, hogy
valdszinisithetéen valamilyen 1égvédelmi eszkozzel 16ttek le egy MI-17-es helikoptert és egy
utasszallitd repiildgépet Ukrajna felett. Az utasszallitd repiilogép a malajziai légitarsasaghoz
tartozott, fedélzetén mintegy 300 ember utazott. [36] Frederick Ben Hodges altdbornagy, a
NATO Szovetséges Szarazfoldi Parancsnoksag parancsnoka szerint az ukran erdknek
tdmogatasra van sziikségiik annak érdekében, hogy képesek legyenek hasznalni radidikat,
mobiltelefonjaikat, mivel az orosz elektronikai hadviselési eszkozoket nemcsak a katonai
hiradérendszerek, de a polgari mobiltelefon rendszerek ellen is alkalmaztak. [37] Az 1.1
képen orosz gyartmanyt elektronikai hadviselési eszkoz lathatd, amelyrdl a Donbass teriiletén

készitettek fényképet.
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1.1. kép: Orosz eredetii elektronikai hadviselési allomas Donbass teriiletén. [38]

Mindenképpen szem el6tt kell tartanunk azt, hogy az elektronikai hadviselést — az
altala biztositott hatdsok leghatékonyabb felhasznalasa érdekében - szamos mas
szakterlileten/feladatban felhasznaljak, a tervezés és végrehajtas soran azt beintegraljak. Ilyen
szakteriiletek/feladatok példaul a felderités, az informaciéos miiveletek, az ellenséges

légvédelem lefogasa®® vagy a célmeghatarozas/céltervezés®®

. Napjaink hadviselésével
kapcsolatban gyakran olvashatunk az A2/AD mozaikszordl, amely az Anti-Access — Area-
Denial, hozzaférést gatld — teriiletmegtagadd szavak roviditésébdl szarmazik. Annak
vizsgalata, hogy az elektronikai hadviselés hogyan alkalmazhat6 az A2/AD kornyezetben, egy
rendkiviil komplex kérdés. Ertekezésemben azért tartom fontosnak ennek elemzését, mivel
napjaink fejlett technologiai vildgaban jelentds mennyiségben keriilnek alkalmazasra ebben a
kornyezetben is az elektromagneses spektrumot hasznaldo haditechnikai eszk6zok, igy
radarok, kommunikacios és vezeték nélkiili adatatviteli eszkozok. Emiatt egy fejlett
elektronikai hadviselés képesség nagy hatékonysaggal alkalmazhaté a sajat miiveleti
céljaink elérése érdekében.

A kiilonb6z6 szakirodalomban kisebb-nagyobb eltérésekkel ugyanazon definiciot

talalhatjuk a fenti szo0sszetétel jelentésével/tartalméval kapcsolatban. Az egyik értelmezés

szerint az ,, A2 eljaras stratégia célja, hogy megakadalyozza, megnehezitse a szemben dllo fél

28 Suppression of Enemy Air Defenses, SEAD
2 Targeting, AAP-6 (2011)
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erdinek bejutdsat a hadszintérre, az Area-Denial — AD, teriiletmegtagado — miiveletek célja
pedig az, hogy egy adott teriileten minél kisebbre szoritsa, vagy megakadalyozza a szemben
allo fél cselekvési szabadsagat.” [39] Ugyanakkor azt is meg kell megjegyezni, hogy
hivatalos NATO definici6 még nem érhet6 el. Tovabb pontosithatjuk a fogalmat, ha
hozzétesszlik, hogy az A2 esetén nagy hatotavolsagu eszkozok, mig az AD esetén kis
hatotavolsagi eszkozok alkalmazasarol beszélink. [40] Ahhoz, hogy a kiilonboz6
fegyverrendszerekkel létrehozott A2/AD buborék™® lekiizdheté legyen, egyik legfontosabb
eszkOz a légierd, amely azonban a célok tamadasa soran szintén nagy veszélynek van kitéve,
beleértve a rakétarendszerek és az elektronikai hadviselés éltal tamasztott fenyegetést. Ennek
kikiiszobolésére nagy hatotavolsagh és precizids, foldrél indithatdo rakétdk hasznalhatdak,
melyek hatotavolsaga néhany szaz kilométertdl néhany ezer kilométerig terjedhet. [41]
Amennyiben valamely allam felépiti a fentiek szerint leirt fegyverrendszerek alkalmazasan
alapulo képességet, mar a birtokaban van egy hatékony, az A2/AD képességet tamadni képes
rendszer.

Napjainkban egyre tobb informacio jelenik meg Oroszorszag A2/AD képességérdl,
mig a NATO nem rendelkezik ilyen képességgel. A NATO egyes tagdllamainak vannak
részképességei, azonban ezek nincsenek halozatba vagy egy rendszerbe integralva.
Oroszorszag ¢és az USA mellett Kina és Iran is rendelkezik A2/AD képességgel. Mikdzben a
kiilonbozé orszagok probaljak kialakitani vagy fejleszteni sajat A2/AD képességiiket,
Oroszorszag mar négy A2/AD zonat alakitott ki a vilagban, Kalinyingradban, a Fekete-tenger
térségében, Sziridban és az Arktiszon. [42] Oroszorszag a kalinyingradi, a fekete-tengeri és a
sziriai A2/AD kornyezet kialakitasat biztonsagi és onvédelmi okokkal indokolta. A
kalinyingradi és a fekete-tengeri buborék a kiilonb6z6 NATO fejlesztésekre ¢és
egytttmikodésekre (pl. Eurdpai rakétavédelmi program, stb.) adott valasz, mig a sziriai
A2/AD kornyezet kiépitése a teriileten miiveletet végrehajtd erdinek védelmét szolgalja. A
fekete-tengeri buborék emellett stratégiai jelentOséggel is bir a Fekete-tengeri Flotta
szevasztopoli bazisa miatt. [43] Az Arktiszon kialakitott A2/AD buborék célja az ott elérhetd
nyersanyagokhoz torténd hozzaférés biztositdsa, melynek érdekében Oroszorszag ,,a tobbi
arkeiszi allamnal kordabban elkezdte — a térségben amugy is domindns — északi flottajanak
korszertisitését, és rendszeresitette a jarérozést az északi légterében.” [44] Kina legfontosabb
indoka szintén gazdasagi jellegli, mivel a Dél-kinai-tenger térségében szintén az elérhetd

nyersanyagokhoz torténd hozzaférés biztositasa a cél. [45] Iran esetében az A2/AD kornyezet

% Az angol szakirodalmakban az A2/AD environment és az A2/AD bubbles szodsszetételeket alkalmazzak,
melyeket A2/AD kornyezetnek, illetve A2/AD buboréknak forditottam.
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alkalmazasa szintén gazdasagi célu, mivel Teheran befolyasa ala akarja vonni a Perzsa-6bolt
és a Hormuzi szorost, melyen naponta 17 milli6 hordé kdéolaj halad at. [46] Az USA
leginkabb az A2/AD buborékok lekiizdésére koncentral, emiatt tobb koncepcid keriilt
kidolgozasra, illetve all fejlesztés alatt. Elektronikai hadviselés vonatkozasaban fontos az
‘Airborne Electronic Attack Platform (AEA)’, melynek részét képezik a Boeing EA-18G
Growler és a Lockheed EC-130H Compass Call elektronikai hadviselési repiilogépek. [47]
Mint az amerikai fejlesztési elgondolasokbol is lathatd, az elektronikai hadviselésnek
jelentés szerepet szannak az A2/AD feladatokban. Mind f6ldi, mind 1égi EHV
vonatkozasaban torténnek képességfejlesztések a nagyobb katonai potenciallal rendelkez6
allamokban. Az 10j eszkdzok kozott egyre nagyobb tavolsagrdl iizemeltethetd, a kiilonbozo
radarok, miitholdak, kommunikacios és vezetési eszkozok és kozpontok, korai elérejelz6
repiilégépek vagy dronok zavardsara képes technikék talalhatéak, akar foldi telepitésii, akar

repltilére fliggeszthetd konténerekbe vagy repiildgépbe beépitett valtozatban. [41]

1.3. Az elektronikai hadviselés tervezési folyamata a miivelettervezési modszerek
valtozasainak tiikrében

Mielbtt részletesen bemutatnam és elemezném az EHV alkalmazasanak tervezését, az
EHV fogalmainak és felosztasanak valtozasait, néhany szo6t kell ejtenem az azokat
befolyasold, a miivelettervezéssel kapcsolatos eljarasokban tortént valtozasokrol.

A korabban alkalmazott miivelettervezési eljarasok megvaltoztak, a célkitiizés
alapi megkozelitést felvaltotta a hatasalapi miivelettervezés, mellyel a | katonai
tevékenységek olyan hatasokat, illetve a rendszerben olyan valtozast ideéznek elo, melyek az
adott célkitiizés elérését biztositjak”. [48; 134. 0.] A miiveletek hatasalapi megkozelitéséts:
azonban késobb felvaltotta az atfogd megkozelités alapti miivelettervezés, tigy hogy a
hatasalapti megkozelités fogalma és modszere is érvényben maradt. [48]

Napjainkban alkalmazott miivelettervezés alapjat Gsszhaderénemi szinten az ,,Atfogod
miivelettervezési direktivaban™3? lefektetett eljarasrend képezi, amely az MH Torzsszolgalati
szakutasitdsban 1s kialakitdsra kertiilt. A tervezés f6 eleme az osszhaderénemi
miivelettervezé csoport (a toviabbiakban: OMTCS®), amely alapvetéen hadmiiveleti
tervezokbdl és a haderonemek, fegyvernemek és szakcsapatok funkcionalis szakértoibol

all. Felallitasra keriil tobb méas munkacsoport is (pl. célkezeld, hatdselemzd, informacids

31 Effects Based Approach to Operations, EBAO
32 Comprehensive Operations Planning Directive, COPD
33 Joint Operational Planning Group, JOPG
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miiveletek3, stb.), melyek a tervezés soran rendkiviil szorosan egyiitt dolgoznak. Az OMTCS
részét képezik a kék, piros és zold tervezdcsoportok. A kék tervezdcsoportok szdma a
lehetséges cselekvési valtozatok szamatol fiigg, amelyek a parancsnoki atmutatoban keriilnek
meghatarozasra. A kék tervezocsoportok feladata a sajat és barati er6k helyzetének elemzése,
feladatuk tervezése egy-egy kijelolt cselekvési valtozat érdekében. A piros tervezécsoport
feladatai kozott szerepelnek a szemben allo fél helyzetének elemzése, lehetséges cselekvési
valtozatainak kidolgozasa, helyzetértékeld vazlat, felderitési terv és céllistak elkészitése. A

z0ld tervezOcsoport végzi a nem katonai szereplok helyzetének elemzését. [49]

Alapvetés az, hogy az elektronikai hadviselési szakértoknek a fenti
tervezécsoportok munkajaban folyamatosan részt Kkell venniiik. Az elektronikai
hadviselési tevékenység alkalmazasra keriilhet példaul az informacios miveletek vagy a
célmeghatarozas/céltervezés tamogatasa érdekében. Ahhoz, hogy megfeleléen koordinalt
legyen minden szinten és minden idében, a kiilonbdz6 munkacsoportok szamara sziikséges
javaslatokat az elektronikai helyzetértékelés eredményét felhasznalva kell megtenni. Az
elektronikai hadviselési tevékenység hatasat folyamatosan figyelemmel kell kisérni és a
munkacsoportok tevékenysége szerint a sziikséges modositasokat meg kell tenni.
Célmeghatarozas/céltervezés esetében lehetséges példaul az, hogy az elektronikai zavaras
hatastalansaga vagy egyéb okok miatt az adott cél tiizérségi eszkozzel torténd pusztitasat
rendelik el. Egy masik lehetséges valtozas példaul az is, hogy az 6sszhaderénemi korlatozott
frekvenciak jegyzékén®® szerepld frekvencia mar nem szolgaltat érdemi informaciét az
elektronikai tAmogatas vagy a radidelektronikai felderités (SIGINT®®) részére és a harcaszati-
hadmiiveleti helyzet moédosuldsa miatt annak zavardsat hatdrozzdk meg. Ezen példakbol
lathat6, hogy a megalakitott elektronikai hadviselési elemnek mar a tervezés kezdeti
fazisaban meg kell kezdenie a tevékenységét és azt a miivelet teljes idészakaban fenn kell
tartania. [30]

Az elektronikai hadviselés eredményes végrehajtasa érdekében el kell késziteni az
elektronikai helyzetértékelést, az OMTCS kék tervezécsoportjai dltal készitett cselekvési
valtozatokba be kell épiteni az elektronikai hadviselési valaszlépéseket. A kek

tervezécsoportok altal kidolgozott sajat cselekvési valtozatok kidolgozasat a parancsnoknak

3 Information Operations, InfoOps

% Joint Restricted Frequency List, JRFL.

%6 Az angol terminologiabol atvett SIGINT mozaikszé (Signal Intelligence, radidelektronikai felderités) kettd
terililetbdl tevddik ossze, ezek a COMINT (Communication Intelligence, kommunikacios felderités) és az ELINT
(Electronic Intelligence, nem-kommunikacios felderités). A SIGINT megnevezést akkor hasznaljuk, amikor nem
sziikséges a két alteriilet megkiilonboztetése vagy a kettd szakteriiletrél egylittesen beszéliink. [50]
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tortéend jelentés koveti. Amennyiben sziikséges, elozetes intézkedéseket kell kiadni. A
parancsnoki dontés meQhozatala utan kezdodik hadmiiveleti terv/parancs elkészitése, melynek
egyik melléklete az elektronikai hadviselési melléklet.” [30; 69. 0.] Természetesen a kék
tervezdcsoportokkal parhuzamosan dolgozik a piros tervezdcsoport is, annak érdekében, hogy
a kidolgozott piros cselekvési valtozattal az idészakos egyeztetések/helyzetjelentések soran
hatékony tadmogatast nyijthasson a JOPG szdmara. Mindenképpen torekedni Kkell arra,
hogy az elektronikai hadviselési melléklet jol értelmezheté, az adott miiveleti
kornyezetre jellemz6 értékelést tartalmazzon, ne pedig az elektronikai hadviselés doktrina
masolata legyen.

Figyelembe kell venni azt is, hogy azon haderéknél, ahol a haderénemi
parancsnoksagok felallitasra keriiltek, ott az egyiittmiikodd tervezés®’ elveinek megfeleléen a
haderénemek szintjén is folyik a tervezés. A komponens parancsnoksagoknal felallitdsra
keriil§ tervezdcsoportok a szarazfoldi tervezécsoport®, a légierd tervezécsoport®, illetve a
kiilonleges miiveleti tervezdcsoport*®. Mivel a haderénemi komponensek a végrehajto katonai
szervezetekkel kozvetlen kapcsolatban vannak, elgondolasaik/terveik sokkal részletesebben
fogjak tartalmazni a tervezett feladatokat, egyre jobban kozelitve az elektronikai hadviselés
vonatkozasaban a funkciok alkalmazasahoz.

Mindenképpen elemezni kell a folyd miiveleteket vezeté hadmiiveleti kdzpont*
feladatrendszerét is, melyben az elektronikai hadviselés szakértdjének idészakos/allandod
jelenlétét biztositani kell, annak érdekében, hogy a kiilonb6zd miiveletek soran az elektronikai
hadviselés mindharom funkciojanak teriiletei a szakmai elveknek megfeleléen keriiljenek

alkalmazasra, illetve a veszélyjelzés megfelelden kiadasra keriiljon.

A milvelettervezésben ¢és vezetésben bekovetkezett valtozasok természetesen
kihatdssal voltak az elektronikai hadviselés alkalmazédsanak tervezésére is. Az MH
elektronikai hadviselésének doktrinalis alapjat a NATO dokumentumai képezik, melyek koziil
a legfontosabbak:

e az MC 64/11 NATO elektronikai hadviselési irényelvek"’z;

e 3z AJP-3.6 Szbvetséges 0sszhaderOnemi elektronikai hadviselési doktrina®®;

37 Collaborative planning

3 and Operational Planning Group, LOPG

39 Air Operational Planning Group, AOPG

40 Special Operational Planning Group, SOPG

41 Joint Operational Centre, JOC

42 NATO Electronic Warfare Policy (NATO Unclassified, letdlthet6 a NATO Standardization Office honlapjarél
kormanyzati email cimmel torténd regisztraciot kovetden.)
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e a STANAG 6010 (EDITION 3) - Elektronikai hadviselés a szarazfoldi
miiveletekben** (ATP-3.6.2).

e a STANAG 3873 (EDITION 6) — Elektronikai hadviselés a 1égi miiveletekben®
(ATP-3.6.3).

Az MH Osszhaderénemi Elektronikai Hadviselés doktrindjanak 2015-ben kiadott
masodik kiadasa — melynek szerkesztésében én is részt vettem — mar harmonizal a
hadviselésben bekovetkezett valtozdsokkal (pl. hatdsalapi miiveletek megjelenése, az
elektronikai hadviselés fogalmanak és felosztasanak valtozasa).

A doktrina masodik kiadasa alapjan az elektronikai hadviselés ,,olyan hatds-alapi
katonai tevékenységek/miiveletek isszessége, amelyek elektromdgneses kirnyezetben, az
elektromagneses energia tudatos haszndlatdaval biztositiak az elektromdgneses miiveletek
részeként végrehajtott tamado és védelmi jellegii hatdsok/célok elérését.” [51]

A doktrina elsé — hosszt ideig alkalmazott — kiaddsaban megfogalmazottak szerint az
,,elektronikai hadviselés azon katonai tevékenység, amely az elektromdgneses energidt
felhaszndlva meghatdrozza, felderiti, csokkenti vagy megakaddlyozza a frekvenciaspektrum
ellenség részérdl torténd haszndlatat és biztositja annak a sajat csapatok dltali hatékony
alkalmazasat.” [52] Egy id6ben nagyobb 1épést visszalépve a Frunze Katonai Akadémia
megfogalmazasahoz, a ,rddidelektronikai  harc magdban foglalia a  specidlis
radioelektronikai technika alkalmazasat, azokat a technikai és taktikai fogasokat, amelyek az
ellenségnel lévo radioelektronikai rendszerek, csapatvezetési eszkozok és fegyverek
iranyitasat szolgalo berendezések felfedését szolgaljak, - tovabba ezek munkdjanak zavardsat,
radio- és radiotechnikai  felderitésiik elleni ellentevékenységet, valamint a sajat
radioelektronikai rendszerek megbizhato iizemelésének biztositasat az ellenséges radio
ellentevékenység feltételei mellett.” [53] A fenti fogalmakat dsszehasonlitva lathato, hogy a
jelenleg érvényben 1évé fogalom a korabbiakhoz képest mar nemcsak a feladatokat

tartalmazza, hanem utal azok végrehajtasanak modjara, a hatas-alapu tevékenységre is.

4 Allied Joint Electronic Warfare Doctrine (NATO Restricted mindsitésii, korlatozottan hozzaférhetd.)

4 Electronic Warfare in the land battle (NATO Unclassified, letdltheté a NATO Standardization Office
honlapjaro6l kormanyzati email cimmel torténd regisztraciot kovetden.)

4 Electronic Warfare in air operations (NATO Unclassified, letdltheté a NATO Standardization Office
honlapjarol kormanyzati email cimmel torténd regisztraciot kovetden.)
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Az elektronikai hadviselés teriiletei a doktrina masodik kiadasa alapjan:

e clektronikai tdmadas*®, a kordbban alkalmazott elektronikai ellentevékenység
helyett;
e clektronikai védelem*’,

e clektronikai megfigyelés®®, a kordbban alkalmazott elektronikai timogatas helyett.

A funkcidi pedig az aldbbiak:

e elektronikai timogatasi funkcio;*
e clektronikai ellentevékenységi funkcio;>°

e clektronikai védelmi funkci6.®!

Az elektronikai hadviselés teriilet és funkcio szerinti szétvalasztiasa biztositja azt,
hogy a stratégiai szinten meghatarozhat6 legyen a politikai/stratégiai célkitiizés eléréséhez
sziikséges elektronikai hadviselési hatas, illetve a stratégiai szint Utmutatdsa alapjan a
hadmiiveleti szinten kivalaszthato legyen az alkalmazandé funkcio, a harcaszati szinten
pedig a funkcidhoz tartoz6 eszkoz.

Ahhoz, hogy az EHV eszk6zok képességének alkalmazhatosagat megértsiik,
mindenképpen sziikségesnek latom az elektronikai hadviselés funkcioi alkalmazasanak
elemzését. Az elsé elemzett funkcié az elektronikai tamogatasi funkcio, ,,amely az ellenség
helyzetére vonatkozo tajékozottsag és a fenyegetés kesedelem nélkiili felismerése céljabol
magaban foQlalja az elektromagneses kisugarzasok kutatasat, felfedését és azonositdsat,
valamint a kisugdrzok helyének meghatdrozasat. ’[51; 2-4]

Az elektronikai tamogatas — annak passziv jellege miatt — békeidében is végezheto,
mind a konfliktus kialakulasa, mind a helyzet eszkalalodasa soran alkalmazhatjuk a
szembenallo fél tevékenységének nyomon kovetése, felderitési informaciok megerdsitése, az
elektronikai ellentevékenység megtervezése, valamint az Onvédelmi tevékenységek
megszervezése érdekében. [51]

Az elektronikai ellentevékenységi funkcioval megakadalyozzuk, vagy korlatozzuk az
elektromégneses spektrum ellenség altal torténd hatékony hasznélatat. Terliletei az

52

elektronikai zavaras®, az elektronikai megtévesztés®® és az elektronikai pusztitas®. , Az

46 Electronic Attack - EA

47 Electronic Defence - ED

48 Electronic Surveillance - ES

49 Electronic Support Measures ESM
%0 Electronic Counter Measures ECM
51 Electronic Protective Measures EPM
52 Electronic Jamming - EJ
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elektronikai zavaras az elektromdgneses energia szandekos kisugarzdsa, visszasugarzasa
vagy visszatiikrozése azzal a céllal, hogy korlatozza vagy megakadadlyozza az ellenség dltal
hasznalt elektronikai eszkozok, berendezések és rendszerek rendeltetésszerii miikodését.” [51;
2-6] Az elektronikai megtévesztéssel célunk az, hogy elektromagneses energia szandékos
kisugéarzasaval, atalakitasaval, visszasugarzasaval, elnyelésével, vagy visszatiikrozésével
megtévessziik, félrevezessiik és 0Osszezavarjuk a szembendlld felet. FObb modszerei a

6 ¢s az imitacios elektronikai megtévesztés®'. Az elektronikai

szimulacios®, a manipulacios®
pusztitas az ellenség elektromagneses spektrumhasznalaton alapuldé rendszereinek
elektromagneses és egyéb iranyitott energiakkal, vagy oOnravezetésii fegyverekkel torténd
id6leges, vagy tartds rombolasa. [51]

Az elektronikai védelmi funkcio biztositja az ,, elektromagneses spektrum sajat részrol

torténd hatékony haszndlatat az ellenség elektronikai tamogato és ellentevékenysége,

valamint a sajat csapatok dltal okozott nem szandékos (kolcsonds) radiozavarok eldforduldsa

ellenére.” [51; 2-8]

Az MH OEHVD segit vélaszt adni a széarazfoldi és a légierd csapatai elektronikai
hadviselési tevékenységének kiilonb6z6 kornyezetben torténd alkalmazhatdsaganak tovabbi
vizsgalatdhoz is. Fontos az, hogy a szarazfold és a légierd elektronikai hadviselési
képességének alkalmazasi lehetGségei ¢és idotartama jelentGsen eltérnek egymastol. A 1égierd
eszkozein alapuld elektronikai hadviselési tevékenységek koncentréltabb, egy adott teriiletre
vagy miveletre fokuszald hatast biztosithatnak, azonban alkalmazasi idejiik rovidebb, mint a
foldi eszkozoké. A szarazfoldi erdk alkalmazhatnak stacioner vagy mobil elektronikai
hadviselési eszkozoket, kiilonb6z6 méretben (hordozhatd, gépjarmiibe épitett, stb.) és
képességgel. A légierd esetében a kiilonbozd 1égi eszk6zok hozzdadott (pl. fliggesztett
elektronikai timogatd vagy zavard konténer, a repiildeszkoz rendszerébe integralt rendszerek,
stb.) vagy beépitett, onvédelmi elektronikai hadviselési rendszerei alkotjdk a tamogatas
alapjat. A harcészati repiild eszk6zok onvédelmi célu elektronikai hadviselési rendszerének
elemei a fenyegetettség alrendszer és az ellentevékenység alrendszer. [51] ,, 4 fenyegetettség
alrendszer rendeltetése az elektromagneses spektrum szemben allo fél részérdl torténd aktiv

hasznalatanak észlelése, a fenyegetés azonositasa, a veszély jelzése (riasztds) és az

53 Electronic Deception - ED

5 Electronic Neutralisation - EN

%5 Simulative Electronic Deception - SED

%6 Manipulative Electronic Deception - MED
57 Imitative Electronic Deception - IED
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ellentevékenységi alrendszerek miikodtetésének kezdeményezése. Az  ellentevékenység
alrendszerek a fenyegetettség alrendszerek savjaban felfedett fenyegetésekkel szemben
nyujtanak alternativat - a megfelelo manoverek mellett - az aktiv vagy a passziv

ellentevékenységre.[51; 3-4]”

A két haderénem eszkdzei nemcsak a fent emlitett rendszerek iizemeltetésével
nyujthatnak segitséget, hanem kijuttathatnak példaul egyszeri felhasznalasu — akar
elektronikai tamogato, akar elektronikai zavaro funkcioval rendelkezé — elektronikai
hadviselési eszkozoket is egy adott teriiletre. Ez torténhet pilota altal vezetett vagy pilota
nélkiili repiilogépekrol, illetve tlizérségi eszkdzok alkalmazasaval.

Fontos ¢és mindenképpen figyelembe kell venni, hogy hagyomanyos hadviselés esetén
az elektronikai hadviselési eszk6zok alkalmazasa nemcsak a szembenallo fél egyes eszkozei,
hanem komplex képességei ellen is iranyulhat a megfeleld 6nvédelmi és tAmogatd rendszerek
megléte esetén. Ezek kozott szerepelhet tobbek kozott az integralt felderités, a csapasmérések,

a kommunikacios és vezetési rendszerek akadalyozasa, bénitasa vagy megtévesztése. [54]

Sok cikkben foglalkoznak a korabban mar emlitett radidelektronikai felderités
(SIGINT®®) ¢és az elektronikai megfigyelés (korabban elektronikai tamogatds) kozotti
hasonlosaggal és kiilonbséggel, sok esetben azonban hibasan emlitik és Ossze is keverik
azokat. A SIGINT és az elektronikai megfigyelés végezhetd ugyanazon eszkozokkel is,
azonban a megszerzett informaciok felhasznalasanak mas a célja. Az elektronikai megfigyelés
harci informaciokat szolgaltat példaul az elektronikai tamadashoz, tiizérségi tlizhoz,
légicsapasokhoz, mig a SIGINT felderitési informacidkat biztosit az dsszfegyvernemi torzs
részére a parancSnoki dontéstamogatas érdekében. [55] Itt jegyzem meg azt is, hogy
elérhetéek olyan szakirodalmak is, ahol a SIGINT szakteriilet felbontdsdhoz hasonldan
(COMINT, kommunikacios felderités €és ELINT, nem-kommunikacids felderités) az
elektronikai megfigyelést is kettd teriiletre, kommunikaciés illetve radar elektronikai

tamogatasi teriiletekre osztjak fel. [25; 409. old.]

A korabbi bekezdésekben emlitettem, hogy az elektronikai hadviselési szakértoknek a
tervezés lehetd legkorabbi iddszakaban be kell kapcsolddnia a feladatba. Figyelembe kell

venni azt is, hogy az elektronikai tamogato tevékenység — annak passziv jellege miatt —

%8 Radioelektronikai felderités, Signal Intelligence
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békeidében is végezheto/végzendo feladat, melynek tervezése/koordinalasa igy allando
feladatot jelent. Ennek érdekében indokoltnak latom egy Elektronikai Hadviselési
Koordinaciés Részleg®® felallitasat és allando jelleggel torténé miikodtetését

osszhaderonemi/hadmiiveleti szinten.

1.4. Elektronikai hadviselési vonatkozasu fejlesztések megvalosulasa

Az elektronikai hadviselési eszkozok fejlodése — mas elektronikai eszkozokéhez
hasonléan — folyamatos. A fejlesztéseknél természetesen figyelemmel kell kovetni a
céltechnikak, igy a kommunikacios és nem-kommunikacios eszkozok és rendszerek
fejlodését, valamint az alkalmazott eljarasok valtozasait iS. A Kkorabbi, hirado vagy
radidtechnikai eszk6zok ellen folytatott elektronikai hadviselési feladatok kibdviiltek,
megjelent a globalis helymeghatarozo eszkozok vagy a miiholdak ellen alkalmazhato
elektronikai zavaras képessége is. A fejlodés egyik 1épcsdje az volt, hogy az elektronikai
hadviselési eszk6zokben is megjelent az informaciotechnologia. A szoftverradids technoldgia
felhasznaldsa jelen van a nagymennyiségli adat feldolgozdsédban, értékelésében,
tovabbitasaban, sziikség esetén a miikodési jellemzOk megvaltoztatasaban. Az elektronikali
hadviselésben bekdvetkezett valtozasokat azonban nem szabad egyértelmiien csak a technikai
fejlodés szamlajara irni, mindenképpen fontos Szempont a biztonsagpolitikai kornyezet
valtozasa, a haboru természetében bekovetkezett valtozasok, illetve a szembenalld fél

hadviselési elveinek modosulasa vagy fejlodése.

1.4.1. Elektronikai hadviselési vonatkozasi fejlesztések az egyes haderdéknél

Erdekes és mindenképpen atgondolandé a NATO Szévetséges Legfelsdbb Atalakitasi
Parancsnoksag®® azon megallapitasa, miszerint a NATO kozelmilt miiveleteiben birtokolt
jelentés technikai folénye a jovében a lehetséges ellenfelek altal végrehajtott — a relative
olcso és egyszerl technologidkat magukban foglalé — innovaciék miatt erodalédik. [56; iii
old.] Ugyanezen dokumentumban az elektronikai hadviselés egyik teriiletét, az elektronikai
megfigyelést is kiemelik, mint kiemelten fontos teriiletet, hiszen az altala biztositott adatok
fuzionalasra keriilnek mas szenzorok adataival. Napjaink kisugarzo eszkozei rovidebb
kisugarzasi idével, kis valoszintiséggel felderithetd adasmodokkal®l, passziv vevékkel

tizemelnek, melyek — mintegy macska-egér jaték — magukkal hoztdk az elektronikai

% Electronic Warfare Coordination Cell - EWCC
80 NATO Supreme Allied Commander Transformation, NATO SACT
61 Low Probability of Intercept (LPI)
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megfigyelés sziikségszerli fejlodését, ebbe beleértve a modern antenna technoldgiat, az
informatika és a kognitiv rendszerek nyujtotta lehetdségek felhasznalasat. [56; 49. old.]

A modern szarazfoldi parancsnokok egyre novekvé mértékben fiiggnek az
Hinformacios kor” kommunikacios és informacios rendszereitol, a kiilonb6z6 halézatoktol
¢s szenzoroktol. Fontos figyelembe venni, hogy a kommunikécios és informacids rendszerek
jelentds valtozast generalhatnak a harc megvivasaban, azonban a meglévo elektronikai
rendszerek megbizhatosagat csokkentik a szemben all6 fél elektronikai hadviselési eszkozei
altal 1étrehozott hatasok. [57] A fenti eszkozok altal biztositott lehetéségek, akkor
hasznalhatok ki — az elektronikai hadviselés erésokszorozd szerepét megerdsitve — ha az
informacido gyors feldolgozasa automatizalt adatfeldolgozd ¢és vezetési rendszerek
felhasznalasaval biztositott. [58]

Az elektronikai hadviselés fontossaga nem lehet kérdés, a NATO 1999-ben elfogadott
Stratégiai Koncepcidjaban is kiemelték az EHV-t, a felderités, a stratégiai 1égiszallitas, illetve
a vezetési elemek és az alegységek telepithetésége mellett. [59] Ezt tamasztja ala az is, hogy a
Szovetséges Legfelsdbb Atalakitasi Parancsnoksag parancsnoka is megemlitette a 2015
augusztusaban kiadott elgondolasaban, hogy a jovében a NATO és a nemzeti objektumok
kiber- és elektronikai hadviselési tamadasok célpontjai lehetnek. A célpontok kozott
azonban nemcsak katonai, hanem polgari, példaul energiaellatd objektumok is szerepelhetnek
majd. [60]

Fontos azt is mindenképpen megemliteni, hogy a kiilonbozé technikai eszkozok és a
kiépithet6 képességek Kkialakitasa és fenntartasa, valamint a sziikséges technikai
fejlesztések végrehajtasa jelentés human, technoldgiai, valamint pénziigyi eréforrast
igényel, amely nem all rendelkezésre valamennyi orszagban, illetve a tobbféle szakteriileten
végrehajtott  feladatok szétforgacsoljak az adott orszdg részére rendelkezésre 4allo
er6forrasokat.

Ennek érdekében kezdédott meg a NATO ,,Smart Defence”®? elnevezésii programja,
amelynek célja a szOvetség tagjai altal kialakitott képességek, fejlesztések és eredmények
megosztasa. Az elgondolas fobb alapkovei a priorizalas, specializalas és az egyiittmiikodés. A
fontosabb teriiletek kozott megtalaljuk a precizios fegyverek alkalmazasat, a kibervédelmet, a
ballisztikus rakétak elleni védelmet és az Osszhaderénemi hirszerzési, megfigyelési ¢és

felderitési rendszert. Természetesen szamos mas program is folyamatban van, ezek koziil

62 Okos védelem
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megemliteném a felderités ¢és elektronikai fejlesztések vonatkozasaban is kiemelkedd
Szovetségi Felszinellendrzési Rendszer (Alliance Ground Surveillance — AGS) programot.
[61]

A védelmi kiadasok bemutatasa érdekében a NATO egyik kiadvanyabol emelek at
adatokat, amely a haderdre koltott Osszegeket mutatja be éves bontdsban az Amerikai
Egyesiilt Allamok — europai NATO tagallamok viszonylatdban. Az 1.1. bran lathaté, hogy az
USA az évek folyaman csokkend, de az europai NATO tagallamok &sszegzett kiadasahoz

képest mégis jelentésen nagyobb dsszeget fordit hadikiadasokra. [62]

Védelmi kiadasok (Billio US dollar)
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1.1. abra: NATO allamok védelmi kiadasai. [62]

Arra, hogy fenti 6sszegekbdl a kiilonboz6 szakteriiletek milyen bontasban részesiilnek,
nehéz pontos informaciét talalni. Az elektronikai hadviselés vonatkozasaban fontos és
érdekes, hogy az USA az 1956-57-es pénziigyi évben 400 millio dollart, 1983-ban 5,2
milliard dollart forditott ilyen jellegli kiadasokra. [63] 2012-ben az USA 2013. évi védelmi
kiadasainak tervezett tételei kozott az elektronikai hadviselési és az elektro-optikai
ellentevékenységre a korabbi évekhez képest is nagyobb koltségvetéskeret, 4,95 milliard
dollar szerepelt. A fenti pénziigyi keret egy része 12 db U.S. Navy Boeing EA-18G Growler®

elektronikai hadviselési feladatokra képes repiilogép vasarlasara keriilt lebiztositasra. Egy

83 A repiil6géptipus képességei kozott szerepel a szemben all6 fél 1égvédelmének elnyomasa, radarok zavarasa,
valamint aktiv elektromagneses kisugarzassal miikodé 1égvédelmi radarok rombolasa Raytheon AGM-88 (High-
speed Anti-Radiation Missile, HARM) tipust rakétaval
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masik tétel a Joint IED Defeat Organization (JIEDDO) szervezet ,,Attack the network”5
projektjének tdmogatasa, melynek célja az improvizalt robbanoeszkozoket eldallitd halozatok
(pénziigyi tamogatok, készitbk ¢és kiképzOk, valamint a tevékenységiiket tamogatd
infrastruktura) rombolasa felderitési, targeting, biometrian alapuld azonositasi, illetve
helyszineld képességek biztositasaval. [64] A 2014. évi tervekben is kiemelt prioritasként
kezelték az elektronikai hadviselést tigy, hogy a tudomany és technologia alprogramon beliil
500 milli6 dollart terveztek be az elektronikai hadviselés fejlesztésére. [65]

A fejlesztésekre az USA hadseregének nagy sziiksége van, mivel katonai a vilag
szamos pontjan vesznek részt kiillonb6z6 fegyveres konfliktusban. Irakban és Afganisztdnban
az EHV egyik teriilete, az elektronikai ellentevékenység keriil alkalmazédsra a radio-
taviranyitast improvizalt robbandeszk6zok elleni harcban. A US Army tobb, mint 32.000
rovid hatotavolsagi zavardeszkozzel rendelkezik a kiillonbozé eszkozeiben, melyet a
kiilonb6z6 fejlesztések révén halézatba terveznek kotni és egy rendszerként iizemeltetni.
A jelenlegi tervek szerint a kiépitett rendszer 2023-t61 kezd ilizemelni és a teljes miiveleti
képességet 2027-ig érik el. [66]

A fenti bekezdésekben szerepld koncepcionalis elgondoldsok mellett az USA
vonatkozasaban konkrét eszk6zok, rendszerek terveirdl is érhetiink el leirasokat. Az 1990-as
évek végéig az Egyesilt Allamok szarazfoldi hadseregének felderité és elektronikai
hadviselési képességét az Intelligence and Electronic Warfare Common Sensor (IEWCS)
rendszerrel tervezték biztositani. A fejlesztési célkitiizések alapjan a rendszerek mar szélesebb
frekvenciatartomanyban (COMINT®: MF-SHF /300 kHz - 30 GHz/, ELINT®: UHF-EHF
/300 MHz - 300 GHz/) dolgoztak volna. A tervezett rendszerek:

AN/MLQ-38, Ground-Based Common Sensor-Heavy (GBCS-H);
AN/MLQ-39, Ground-Based Common Sensor-Light (GBCS-L);
AN/ALQ-151(V)3 Advanced QUICKFIX (AQF);

Mobile Electronic Warfare Support System - MEWSS.

., A fenti rendszerek f6bb feladatai az aldbbiak voltak:
- a kisugarzo objektumok helyének pontos meghatarozadsa,
- kiilon adatcsatorna fenntartdasa a tiizérségi rendszerek felé;

- a vett jelek gyors feldolgozdsa, a célok kivilasztdsa, jelentése;

64 Tamadd a halozatot!”, a szerzd sajat forditasa
85 Kommunikacios felderités, Communication Intelligence, COMINT
8 Nem-kommunikacios felderités, Electronic Intelligence, ELINT
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- felderitési adatok korrelacidja;

- intelligens zavards végrehajtisa, amely csékkenti a nemkivdnatos interferenciat, de
a zavarando rendszerre optimalizalva nagyobb hatékonysagu;

- modern moduldciés modok és az ugynevezett nehezen felderitheté (Low Probability
of Intercept — LPI) jelek elleni tevékenység;

- a tovabbfejlesztés lehetoségének egyszeriisitése,

- interoperabilitas biztositasa a felderitési adatfuzion, a tiztamogatdson és az |IEW
rendszereken keresztiil.” [24; 5. sz. melléklet]

A fenti IEWCS rendszer azonban nem késziilt el, a programot mddositottak és a
PROPHET (Proféta) elnevezésii programban folytattak. A PROPHET harcaszati-miiszaki
kovetelményeit az amerikai hadsereg Kiképzési és Doktrinakidolgozé Parancsnoksaga®’
1999. aprilis 26-an hagyta jova.

Feladatai:

e a harcteriilet elektronikus feltérképezése;

e clektronikai csapas mérése;

e navigacids hadviselés;

e pontos helymeghatarozassal tamogatni a Targeting folyamatot;

e akivalasztott jelek feldolgozasa. [67]

A rendszer harom f0 egységre tagolhato:

e PROPHET légi elem (PROPHET Air);

e PROPHET fo6ldi allomés (PROPHET Ground);

e PROPHET vezetési pont (PROPHET Control). [24; 6. sz. melléklet]

A NATO-n kiviili allamok koziil leginkabb Oroszorszag és Kina az, amelyeket meg
kell emliteni, amikor elektronikai hadviselési képesség vonatkozasaban jelentds allamokrol
beszéliink. Robert Work amerikai helyettes védelmi miniszter egy konferencian kijelentette,
hogy bar az USA jelentOsebb képességgel rendelkezik az elektromagneses spektrum
vonatkozasaban, mint a lehetséges ellenfelek, de mas allamok is jelentds fejlesztéseket
hajtanak végre.% [68]

Oroszorszag meglévo elektronikai hadviselési képességét az USA ¢s Ukrajna hadereje

a gyakorlatban is megtapasztalta, kiemelten a mar emlitett ukrajnai konfliktus soran. T6bb Uj

7 U.S. Army Training and Doctrine Command, TRADOC
88 United States still had greater capabilities in the electromagnetic spectrum than potential adversaries, but
other countries were investing heavily.” A szerz6 forditasa.
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elektronikai hadviselési vonatkozast orosz fejlesztésrdl lathatunk képet a nyilt forrasokban,
legyen az a Khibiny szarnyvégi zavarokonténer, vagy a Krasukha 2 és 4, Rychag és Infauna, a
Murmansk-BN vagy a Leyer-3. [69] Oroszorszag az EHV eszk6zok valos alkalmazasa mellett
tovabbi fejlesztési tervekkel is rendelkezik, iranyitott energidju fegyvereket fejlesztenek,
melyeket repiildgépeken, rakétdkon és miitholdakon alkalmazott elektronikai iranyitd és
navigacios rendszerek ellen terveznek alkalmazni a jovében. [70] Fontos azt is megjegyezni,
hogy nemcsak az elektronikai hadviselési képességet fejlesztik, hanem a sajat radar és
kommunikacios berendezéseiknél nagy hangsulyt fektetnek az elektronikai zavaras elleni
védelmi megoldasok alkalmazasara. Ennek egyik példdja az orosz légvédelem alapjat
képez6 64L6 ,Gamma-SZ1” haromdimenzids centiméteres hullamsava, felderitd
radidlokator, melyben a passziv és aktiv zavarok elnyomdsa automatikusan torténik.
Nagyfoku zavarvédettségét tobbek kozott kisteljesitményti, am széles kisugarzott impulzusok

vagy tobb tizemmod hasznalata biztositja. [71]

Kina esetében kevés elérhetdé informacio all a rendelkezésiinkre, azonban
mindenképpen meg kell emliteni a Kinai Népi Felszabadito Hadsereg® ujonnan kialakitott
Stratégiai Tamogatd Egységét’® (a tovabbiakban SSF). Az SSF feladatai kozott szerepel a
felderités, kommunikacié biztositasa, a technikai felderités a Kkiber- és elektronikai
hadviseléssel egyiitt, igy varhatoan valoban képes lesz az SSF az informaciés dominancia
kialakitasara. A kiberegység hackerekbdl all, akik egyarant foglalkoznak védelemmel és
tamadassal, az elektronikai hadviselési erék pedig a radar és kommunikaciés eszkozok
zavarasara és rombolasara Kkoncentralnak. [72] Lényeges dokumentum Kina
kiberhadviselési doktrinaja is, mely szerint 2050-re elérik a globalis elektronikai dominanciat.
[73] Természetesen mar jelenleg is rendelkeznek kiilonb6zo eszkozokkel, igy példaul a
Shaanxi Y-8 szallitorepiilogép kiilonb6z6 valtozataival képesek elektronikai felderitd vagy
elektronikai zavar6 feladatok végrehajtasara, illetve informécios hadviselési vagy l€lektani
miiveletek kivitelezésére. Jelenleg az F-16 Wild Weasel’* kinai verzijat épitik. [74] Kina
elektronikai hadviselési képességével kapcsolatban meg kell emliteniink még egy fogalmat,

mégpedig a Halézatalapi elektronikai hadviselést’?, amely az informéciés hadviselésre,

89 Zhonggud Rénmin Jigfang Jin, angol megnevezéssel Chinese People's Liberation Army (PLA)

70 Strategic Support Force, SSF

I Wild Weasel az US Air Force koncepcidja radar-keresé fejekkel ellatott rakétak hordozasara alkalmas
repiilégépre, a kiilonbozo 1égtérellendrzo, 1égvédelmi radarok ellen. Korabban az F-4 valtozatait, jelenleg az F-
16 tipust hasznaljak erre a célra.

2 Integrated Network-Electronic Warfare (INEW), a szerzé forditasa.
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valamint a hadszintereken fellépd, a miiveletek tervezéséhez és végrehajtasahoz sziikséges
informacios igényre utal. [75]

Természetesen a kisebb NATO és nem NATO allamok is rendelkeznek elektronikai
felderité vagy elektronikai zavard képességgel, azonban a rendelkezésre allo eszkozok
mennyisége eltorpiil a kordbban emlitett allamok altal birtokolt eszk6zok mennyisége mellett.
Az SGS-2000 TOR elektronikai ellentevékenységi rendszert a német Daimler Chrysler
Aerospace vallalat gyartotta a norvég hadsereg szamara. [24; 8. sz. melléklet] Franciaorszag
és Olaszorszag 2014-ben SIGINT hajokat telepitett a Fekete-tengerre, a Krim szigeten
alkalmazott mobil és radi6 kommunikacioé, valamint radartevékenység felderitésére. [76] Az
Egyesiilt Kiralysag SIGINT repiildgépekkel tamogatja az USA-t Sziridban. [77] Fontos azt is
megemliteni, hogy nemcsak az allamok rendelkeznek elektronikai hadviselési képességgel,
2014-ben az USA egyik légicsapasa egy EHV laktanyat és egy ISIS elektronikai

zavardallomast pusztitott el Rakkaban. [78]

Korabban mar emlitettem a kezelo allomanyt, melynek magas szinvonala
képzettsége a munkadllomisok hatékony iizemeltetésében mindenképpen alapvetd
kritérium. Nagy hangsulyt kell fektetni nemcsak az alapvetd szakmai és az allomasok
lizemeltetéséhez sziikséges ismeretek elsajatitdsara, hanem a valtozd -eljardsmodok
megismerésére is. Ezekre megfeleld lehetdség példaul a NATO altal szervezett gyakorlatokon
torténd részvétel. Napjaink ilyen jellegi gyakorlatai a NEWFIP Ramstein Guard elnevezést,
tobbnemzeti elektronikai hadviselési gyakorlat, valamint a Unified Vision elnevezési,
Osszhaderénemi felderité rendszergyakorlat, amely 2014-ben példaul miiholdak, repiilégépek,
pildta nélkiili repiilégépek, hadihajo, foldi érzékeldk és human felderitési elemek bevondsaval
keriilt végrehajtasra. A NEWFIP Ramstein Guard gyakorlatba — melynek jelenleg én vagyok
a szakmai f0 szervezdje — tapasztalatszerzés érdekében a légierd haderénemhez tartozo
magyar katonai szervezetek mellett az EHV szazad allomanya is bevonasra keriilt szamos
alkalommal. Fontos megemliteni, hogy a NEWFIP gyakorlat az MH részére olyan komplex
elektronikai hadviselési (zavarasi) kdrnyezetet biztosit, melyet az MH 6nmagaban nem képes

létrehozni.
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1.4.2. Elektronikai hadviselés és a radiéelektronikai felderités a Magyar
Honvédségben
Az MH elektronikai hadviselési és radioelektronikai felderitd szervezeti elemeinek
valtozasaiban az 1.1. fejezetben bemutatott biztonsagpolitikai valtozasok nagy szerepet
jatszottak.

A legfontosabb hatasok:

- A biztonsagpolitikai valtozasok hatasara végrehajtott haderéreform a korabbi
id6szakban kialakitott szervezetek kiképzett személyi allomanyanak jelentés csokkenésével
és nagy mennyiségii technikai eszkéz kivonasaval jart egyiitt. Az 1995-1997 kozotti
Id6szakban az atalakitas célja a korabban 100 ezer f6s haderé NATO-val kozos feladatok
végrehajtasara képes, finanszirozhatdo haderdvé torténd 4talakitdsa volt. A feladatok
legfontosabb iranyelvei és feladatai a Magyar Honvédség kozép- és hoSszu tava atalakitasarol
szolo 88/1995. (VII. 6.) szamu Orszaggyllési hatarozatban keriiltek meghatarozasra. A
hader6 atalakitasat ebben az idészakban a haderd 1étszdmanak csokkentése jelentette, 1995.
januar 15. és 1997. december 31. kozott az MH 6sszlétszama 98.566-r61 53.519-re csdkkent,
ami 46 %-os allomanycsokkenést jelentett. A kovetkezd idészak f6 feladatai a NATO
csatlakozashoz kapcsolodo feladatok végrehajtasa volt, amely tovabbi 1étszamcsokkentést is
magéban foglalt. A valtoztatasok soran a szarazfoldi csapatoknal megtortént a 1ovészdandarok
2+1-es zéaszlbdaljra és a 4 rajos szervezetre vald atalakitisa, a zaszloaljaknal az Onjaro
tiizériitegek kialakitdsa és a harcjarmiivek részleges cseréje, valamint a szarazfoldi és
logisztikai csapatok szervezeteinél folytatddott a befogadd nemzeti tamogatasi képesség
javitasa. A légierd hader6nemnél repiild6 és harci helikopter ezredeinél megkezdédott a
hadmiiveleti kozpontok kialakitadsa, valamint megtortént a légtérellendrzd ezred atalakitasa
radar szervezetté. [79]

- Az MH alaprendeltetésébdl adodo feladatai jelentdsen megvaltoztak, kiegésziiltek
példaul a kiilonb6zé nemzetkozi szovetségekhez torténd csatlakozassal egyiitt jaro, a
szovetségek altal vezetett miiveletekben elvart szerepvallalasbol fakado kotelezettségekkel.
Azzal, hogy Magyarorszag 1999-ben a NATO, majd 2004-ben az Eurdpai Unio tagjava valt,
olyan — foképpen a NATO tagsagbol ereddéen — katonai feladatokban, valsagreagalod
miiveletekben kell szerepet vallalnia, mely a korabbi évtizedekre kevésbé volt jellemzo. Az
MH katonai ezekben a miiveletekben a nem hagyomanyos hadviselés elvei alapjan
tevékenykednek, szamos helyszinen voltak és vannak jelen, mint az EU vagy a NATO
eréknek at/alarendelt alegységek. Szolgaltak és szolgalnak Irakban, a Balkéni hadszintéren,

Afganisztanban, Afrikaban, csak a legveszélyesebbeket kiemelve. Ezen miiveleti teriileteken



38

az elektronikai hadviselés vagy radiéelektronikai felderités eszkozei is jelen
voltak/vannak, emiatt is fontos mindenképpen elemezni a kiilonb6z6é helyszineken

alkalmazott erdk részére sziikséges technikai eréforrasokat.

A kovetkez6 részben a Magyar Honvédség korabbi és jelenlegi elektronikali
hadviselési és radioelektronikai felderité szervezeteinek/elemeinek legfontosabb eseményeit
mutatom be, kiilon kiemelve az MH érdekében tortént fejlesztéseket.

A magyar radidfelderités torténete mar az elsé vildghaboruban elkezdddott, melynek
soran lehallgattdk a Monarchia és Olaszorszag kozotti politikai valsag soran a nyilt olasz
radioforgalmat és az igy megszerzett informaciokat fel is hasznaltdk a dontéshozatal soran.
1911-ben az olasz-torok habora soran lehallgattdk a Réma és  Tripoli  kozotti
radiokozleményeket is. [80] Az els6 vilaghabortival kapcsolatban mindenképpen meg kell
emliteniink Pokorny Hermann nevét, aki az altala vezetett csoporttal mintegy 240 orosz
taviratot hallgatott le és fejtett meg, az igy megszerzett informaciok segitségével a
tamogatott osztrak-magyar és német er6k képesek voltak az elérenyomulé orosz csapatokat
San Visztula teriiletén megallitani. 1915-ben ismét sikeresen hajtottak végre lehallgatasi
feladatot, melynek eredményeképpen az osztrak-magyar és német erdk elfoglaltak Breszt-
Litovszk-ot 1915 augusztusaban. [81]

A kés6bbi idGszakban folyamatosak voltak a szervezeti valtozasok, melyek
végigkovették a szakma életét. Az alegységek nemcsak a kiilonboz6 orszagok
gyakorlatainak lehallgatasaban vettek részt, de éles miiveleti feladatban is, mivel a
jugoszlaviai események soran a 2. Onallé R4dié- és Radiotechnikai Felderitd Zaszloalj 1991.
november 15-t61 - 1991. december 21-ig, majd 1991. januar 9-t6l februar 4-ig a déli
hatarszakaszon kertilt alkalmazasra. Ez a zaszloalj 1992. augusztus 1-jével sziint meg, amikor
a hadmiiveleti és a harcaszati radioelektronikai felderités feladatrendszere beintegralodott a
Magyar Honvédség elektronikai-harc szervezeteinek feladatai kozé. Az alakulat
Szombathelyrél Kiskunfélegyhdzara telepiilt 4at, és a korabbi 63. Onalld Radio- és
Radiotechnikai Zavar6zaszloaljjal (Békéscsaba) egyiitt megalakitotta az 5. Kiskun
Elektronikai-harc Ezredet. [82]

A harcaszati radiofelderitéssel kapcsolatban fontos esemény a Magyar Néphadsereg (a
tovabbiakban MN) els6 radiofelderité szazadanak 1964. szeptember 1-jén tortént

megalakulasa. A szazad szervezeti felépitése az 1.2. abran lathato. [82; 110 0.]
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technikus
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1.2. abra: Az MN els6 radiofelderit6 szazadanak felépitése. [82; 111 0.]

A fenti radiofelderitd szazad allomanyanak bazisan tovabbi harom szazad alakult meg
1965-ben, illetve még egy 1966-ban. A megalakitdskor sordn atvett technikai eszkdzeik
mellett 1971-ben rendszeresitésre keriiltek a Mechanikai Laboratorium altal gyartott technikali
eszk6zok, melyek egy része napjainkban is megtalalhatdé az MH 24. Bornemissza Gergely
Felderité Ezred Elektronikai Hadviselés Szazad eszkozei kozott:

RH: R—1250M vevo;

e URH: VU-21M vevd, UP-3MA panoramavevo;,
VU-32 M vevd, UP-3MB panoramavevd;

e RIM: [lU-6M radidé-iranyméro;

e UAE-63 antennaer6sitd. [82; 114 0.]

Mindenképpen meg kell emliteni az 1974. december 16-an"® Budadrsén megalakult
Radiéelektronikai Ellenérzé Kozpontot (RELEK) is, amely késébb Go6dolldre telepiilt at.
[83] A RELEK feladatai kozott szerepelt a sajat hiradé rendszereink feletti ellenérzési
funkcié gyakorlasa, illetve a fejlesztési tevékenység tamogatasa. [84] A hiradd rendszerek
vonatkozasaban az elektromagneses kisugarzasi rendszabalyok betartasanak ellendrzését az
Eszaki-kozéphegység, a Dunéantili-kozéphegység és az Alpokalja magaslataira telepitett
,»Egérfogd” rendszerrel végezték. [85] 1990-ben 18, 91-ben 21, 92-ben 19, 93-ban 18, 94-ben
17 zavarkivizsgalast végeztek. Ez a szam nem tartalmazza a hidnyos adatok miatt

visszautasitott zavarbejelentéseket. 22%-nal 1d6kézben megsziint a zavaras, 40,7%-nal sajat

8 December 16. az Elektronikai Hadviselés Napja a Magyar Honvédségnél.
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tizemeltetési fegyelmezetlenség vagy technikai meghibasodas okozta a zavarast, 12%-at pedig
a szovjet Déli Hadseregcsoport alakulatai okoztak. [86]

A radiofelderitd szervezetek mellett a korabbi évtizedekben megjelentek a kezdetben
radioelektronikai harc, illetve késobb elektronikai harc feladatkorrel rendelkezd alegységek,
példaul a Gyorben tortént megalakitdsa utdn hét évvel kés6bb MH 78. Grof Palffy Miklos
Elektronikai-harc Szazadra atszervezett MN 78. Radidzavardé Szazad [83], a pécsi 29.
Elektronikai-harc Szazad, az egri 92. Elektronikai-harc Szazad. Kés6bb a fent emlitett

szazadok is az 5. Kiskun Elektronikai-harc Ezredbe keriiltek beintegralasra. [87]

A Magyar Néphadsereg kotelékében, a Csapatrepiild Parancsnoksag alarendeltségében
1983-ban, a 87. Szallit6 Helikopter Ezreden beliill keriilt kialakitasra egy vegyes
radioelektronikai harc szakasz. [88] A technikai fejlédés hatasara a szakasz 1987-ben zavard
szdzadda alakult, tevékenysége foként a szarazfoldi erdk tamogatdsat biztositotta. A
helikopterek vonatkozasban meg kell emliteni tobb eszkozt, illetve képességet. Eszkozok
vonatkozasaban a LEFOGO-1A, -B és -C tipusu, sajat fejlesztésti zavaré berendezések
olyan képességet jelentettek, melyet a Magyar Néphadsereg radioelektronikai szolgalatanak
mérnodkei fejlesztettek ki. A fejlesztés egyik kritériuma az volt, hogy a kijelolt helikopterbe
torténd be- és Kiszerelés viszonylag rovid idé alatt végrehajtasra Kkeriilhessen, illetve sajat
aramellatassal kellett rendelkezniiik. A fenti kritériumok azért keriiltek meghatarozasra, mivel
az akkor rendelkezésre allo helikopterek alacsony szama nem tette lehetévé dedikalt
elektronikai hadviselési helikopter kialakitasat. A felderitd vevOk, a zavardeszkozok, a
kijelzok, az antennacsatold elemek ¢s akkumulatorok gurulé 4allvanyokra keriiltek
beszerelésre, melyek mellett foglalt helyet a kezeldszemélyzet. A LEFOGO-1A tipus a
harcaszati rovid- és ultrarovid-hullamu frekvenciatartomanyban, 1,5-100 MHz kozott
lizemelt, mig a LEFOGO-1B radiorelé zavarasi feladatokra, a LEFOGO-1C radiolokatorok,
légvédelmi rakétakomplexumok elleni zavarasi feladatokra keriilt kialakitasra. Jelentds
elorelépést jelentett, amikor a szentkiralyszabadjai bazisra 1990 februarjaban a Varsoi
Szerz6dés fegyverexportjan beliill a Szovjetuniobol ketté darab Mi-17PP zavar6 helikopter
kertilt. A helikoptertipus rendeltetése a ,,foldi radiolokatorok, iranyadok és mas, a légvédelmi
rendszerben tizemeld felderité eszkozok felfedése, aktiv zavarokkal valo lefogasa volt.” [89] A
helikopter LO-24 berendezése az E és F, mig az LO-27 jelolésii egysége a D

4

frekvenciasavban™ {izemelt, teljesitménye mintegy 250 W volt. [84] Sajnalatos médon

D sav: 1000-2000 MHz, E sav: 2000-3000 MHz, F sav: 3000-4000 MHz.
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késobb a rendelkezésre allo helikopterek szamanak csokkenése miatt eldljardi dontés sziiletett
az egy ideje mar nem hasznalt, elektronikai harcra kialakitott 2 helikopter deszant
helikopterekké torténd atalakitasardl, amely a tokoli Dunai Repiildgépgyarban 2004
januarjaban kezd6dott meg. [90]

A fegyvernem életében a kovetkezd forduldpontot az 5. Kiskun Elektronikai Harc
Ezred 2001-ben Egerbe tortént atdiszlokalasa és szazadda alakuléasa jelentette. Az atszervezés
soran is jelentds volt a szakallomény lemorzsolodasa, illetve ez sem jart technikai
fejlesztéssel, a korabbi szaktechnikaval hajtottak végre a feladataikat tovabbra is. Az egri
Elektronikai Harc (a tovabbiakban EHC) szazad 2004. szeptember 30-an felszamolt, illetve
ezzel egy idében MH 5. Bocskai Istvan Lovészdandar (a tovabbiakban MH 5. B.l. ldd)
kotelékében 1évé 5/24 Bornemissza Gergely Felderitd Zaszloaljnal megalakitasra keriilt az
elektronikai harc szazad, amely az egri szazad jogutodja is volt egyben. [91]

Az 5/24 Bornemissza Gergely Felderité Zaszloalj felépitése (a 2017.07.31-i allapotnak
megfelelden):

,, - zaszloalj parancsnoksag,

- felderito-adatértékelo csoport,

- csapatfelderito szazad,

- felderit6 szdzad,

- harcaszati hirszerzo szdzad,

- elektronikai hadviselés szazad,

- tamogato szakasz.” [92]

Az Elektronikai Hadviselés szazad (a tovabbiakban EHV szazad) 2017.07.31-i
allapotnak megfeleld, a technikai eszk6zok vonatkozasaban elkészitett felépitését az 1.3.
abran mutatom be. Az EHV szdzad Debrecenben telepiilt, technikai eszkdzei kozott
megtalalhatoak voltak a korabbi, jogeldd szervezeteknél rendszeresitett technikai eszk6zok és
ujabb gyartast eszk6zok is. A jogeldd alakulatoktol atvett technikai eszk6zok kozott voltak a
hagyomanyos, analég adatforrasok felderitésére alkalmas R-1378 rovidhullamt
radiofelderité allomas (RH allomas, FLORA), illetve az URH/F (URH/foldi allomas) és az
URH/L (URH/légi éallomas) radiofelderitd alloméasok. Az wjabb technikai eszk6zok kozott
voltak a C-RCIED-k™ — amelyek azonban nem alkalmasak a szemben all6 fél elektronikai

> Counter Radio Controlled Improvised Explosive Devices, C-RCIED
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eszkdzeinek timado célu, nagy hatotdvolsagu lefogasara — illetve pildta nélkiili repiildgépek®.
[92]

EHV szd.
| | I | I |
Torzs Radiéfeld. Radidel. Radibtechn. SUAV sz. Ert.-elemzé
SZ. zav. Sz. zav. Sz. kp.
1 RH REZ C-RCIED \\ SUAV \\ VPK
allomas allomas eszkozok eszkozok allomas
|| URH-F REZ C-RCIED
foldi all. allomas eszkozok
URH-L
1égi all.
| RTF
iranymeérd

1.3. dbra: Az EHV szazad felépitése az eszkdzok vonatkozasaban.”’

2018. januar 01-i hatallyal az 5/24. Bornemissza Gergely Felderité Zaszloalj kivalt az
MH 5. B.I. 1dd-bdl és bazisan megalakult az MH 24. Bornemissza Gergely Felderité Ezred.
Telepiilési helye Debrecen maradt és az EHV szédzad teljes egészében atkeriilt az ezred
struktarajaba.

A légiero haderonem életében fontos allomast jelentett a kor technikai szinvonalanak
megfeleld JAS-39 GRIPEN® tsbbcélu repiildgép beszerzése, amely fejlett énvédelmi céli
elektronikai hadviselési képességgel rendelkezik. A repiildgép onvédelmi célu elektronikali
hadviselési  képességének kihasznaldsa érdekében a sziikséges fenyegetettség ¢és
ellentevékenységi konyvtarak kialakitasa, fejlesztése, valamint a konyvtarak fedélzeti
szamitogépbe vald betdltése céljabol kialakitasra keriilt az MH 59. Szentgyorgyi Dezsé
Repiilébazis (tovabbiakban MH 59. SZD RB), Harcaszati Repiil6szazad, Elektronikai
Hadviselési Tamogatdo Kozpont. A kdzpont a repiilések utan végrehajtja a mért eredmények
kiértékelését, a kiértékelés alapjan a konyvtarak pontositasat, majd a mddositott konyvtarak
tesztelését. A fenyegetés ¢és ellentevékenységi konyvtarak kialakitdsa, a mért eredmények

kiértékelése a kiillonbozd elektronikai kisugarzé eszkozok kisugarzassal kapcsolatos

6 Small Unmanned Aerial Vehicle, SUAV
7 [93] alapjan szerkesztette a szerzd.
8 JAS: Jakt (vadasz), Attack (timado), Spaning (felderitd)
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jellemzo6it tartalmazo adatbazisok alapjan torténhet. Ilyen adatbazis példaul a NATO
kisugarzo eszkdozok (NEDB®) adatbézisa, illetve kialakitasra keriilhet egy speciélis, magyar
méréseken alapul6 hazai adatbazis.

2018. december 31-ig stratégiai szinten a Felderité Csoportfénokség végzi az
elektronikai hadviseléssel kapcsolatos feladatokat, melyek kozott a béke és kiilonleges
jogrend, illetve haborus feladatok tervezése, kovetelmények kidolgozasa, okmanyrendszerek
és tervek el6készitése, a kidolgozas felsé szintli koordinalasa szerepel. [94] Hadmiiveleti
szinten pedig az Osszhaderénemi Parancsnoksag Felderitd féndksége a felelés az EHV
vonatkozasu tevékenységekért, orszagvédelmi ¢és békemiiveleti feladatok, illetve a
gyakorlatok végrehajtasa soran egyarant. [95] 2019. januar 01-t6l, az MH Parancsnoksag
megalakitasaval egyidoben a korabbi helyzet megvaltozik.

Az MH elektronikai hadviselési szaktechnikaval rendelkez6 alegységei koz¢ tartozik a
szarazfoldi alakulatok vonatkozasaban a mar emlitett MH 24. Bornemissza Gergely Felderitd
Ezred Elektronikai Hadviselés Szazada, mig a légier6 haderénemnél a szintén emlitett MH
59. Szentgyorgyi Dezsé Repiildbazis Gripen repiilégépeinek elektronikai hadviselési
képességét kezeld Elektronikai Hadviselési Tamogatd Kozpontja. A fentieken kiviil
taviranyitasi  robbandeszkozok ellen alkalmazhatd elektronikai  zavardeszkozokkel
(tovabbiakban C-RCIED®® eszkozok) mas alakulatok is rendelkeznek. A szaktechnikaval
rendelkezd alegységek mellett mindenképpen meg kell emliteni az olyan alakulatokat is,
melyek bar nincs EHV alegysége, mégis békeidds tevékenységiik fontos része az
elektronikai hadviselési kornyezetben®! torténé feladat végrehajtds begyakorlasa. Az
emlitett alakulatok a GyOrben telepiil6 MH 12. Arrabona Légvédelmi Rakétaezred, a
Veszprémben telepiild6 MH 54. Veszprém Radarezred, illetve a szintén Veszprémben telepiild
MH Légi Vezetési és Iranyitasi Kozpont, melyek szintén részt vesznek a NEWFIP Ramstein
Guard tobbnemzeti elektronikai hadviselési gyakorlaton.

A mar felsorolt alakulatokon kiviil mas katonai szervezetek is bevonasra keriilhetnek
iddszakosan elektronikai hadviselési vonatkozasu feladatokba. 2013-ban szervezésemben az
alakulatoknal rendszeresitett radidlokacios alcazo eszkozok, az ugynevezett szogvisszaverdk
telepitésének gyakorlasara keriilt sor. [31] A feladat soran az MH 37. II. Rékdczi Ferenc

Miszaki Ezred szakallomanya a szentesi, tiszai vizi gyakorlotéren két szogvisszaverd tipussal

" NATO Emitter Database

8 Counter Radio Controlled Improvised Explosive Devices, C-RCIED

81 Elektronikai hadviselési kornyezet fogalma alatt értem azon koriilményeket, melyben az elektronikai
hadviselés valamely funkcioja alkalmazasra keriilt, igy példaul az elektronikai ellentevékenység funkcio teriilete,
az elektronikai zavaras. Mas dokumentumban a fenti fogalommal nem talalkoztam.
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(Szféra és Piramida) hidat imitalt az ott telepitett PMP szalaghid mellett, illetve a hékédi
gyakorlotéren az OMU szdgvisszaverdkkel a szarazfoldi er0k mozgasat alcaztak. A telepitést
kovetéen az MH 59. SZD RB repiil6gépeinek PS-05/A radarjaival keriilt tesztelésre a
telepités hatékonysaga. [96]

Az elektronikai hadviselési és radidfelderité er0k nemcsak honi teriileten, békeidében
keriilnek alkalmazasra, hanem részt vesznek a kiilonbozé valsagreagald miiveletek
biztositdsdban is. Fontos megjegyezni, hogy az egyes valsagreagaldé miiveletekkel
kapcsolatban az adott feladat elemzését kovetden keriil meghatarozasa, hogy milyen
elektronikai hadviselési vagy radiofelderitdé tamogatasra van szikség. Példaként
emliteném az anno az Magyar Honvédség Tartomanyi Ujjaépitési Csoport (a tovabbiakban
MH PRT) érdekében dolgozo, a radio-taviranyitasi improvizalt robbandeszkozok elleni
védelemre szolgald zavaroeszkozok kezelését végzd vagy a radidfelderitd allomast tizemeltetd
allomanyt. [97] Az 1.2. képen az MH PRT-nal végrehajtott felkészitésem soran készitett
fényképen az amerikai félt6l atvett HMMWYV zavardaddjanak antenndja lathatd. A
zavaroeszkoz iizemeltetését a késziilék amerikai fél altali felprogramozasat kovetden a

magyar allomany végezte.

1.2. kép: Magyar jelzésit HMMW V®? beépitett elektronikai zavardeszkozének antennai az
MH PRT®? tiboraban.3

%2 Nagy mozgékonysigi tsbbeélu kerekes jarmii, High Mobility Multipurpose Wheeled Vehicle, HMMWV
8 Magyar Honvédség Tartomanyi Ujjaépitési Csoport, MH PRT
8 Sajat felvétel, Afganisztan, Pol-e Khomri, 2010.10.
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Nemcsak a szarazfoldi, hanem a légierd hader6nem elemei is részt vesznek
békemiveleti elektronikai hadviselési vonatkozasu tevékenységekben. Mindenképpen meg
kell emliteniink a NATINAMDS feladat mellett a Balti Légtérrendészeti feladatot is, melynek
soran a Magyar Honvédség JAS-39 Gripen vadaszrepiildgépei 2015. szeptember 01. —
december 31. kozott teljesitettek szolgalatot. A 1égtérrendészeti feladat soran a Baltikumban
¢észlelhetd elektronikai kisugarzd eszkozok azonositdsdban a gépek onvédelemi rendszerét
képez6 elektronikai hadviselési rendszerre fontos szerep harult. Ez a feladat 2019. majus 01-

tél ujra megjelenik az MH feladatai kozott.

Az MH elektronikai hadviselési képességének fejlesztésével kapcsolatban szamos terv
¢és elképzelés, valamint tanulmany vagy értekezés sziiletett. Ezek sok esetben — a teriilet
komplexitasa miatt — értheté modon csak egy-egy részteriilet fejlesztésére vonatkozoan
tartalmaztak javaslatot.

A NATO 2006-2016 kozotti idoszakra vonatkozo haderdtervezési javaslata (2006
Force Proposals for Hungary) Magyarorszag részére egy dandar elektronikai hadviselési
képességére az alabbiak szerint tett javaslatot:

- ketté iranyméré alap (minimum harom rddio-iranyméré dllomds egységes
vezénylésével),

- lehallgato munkahelyek, amelyek egyidejiileg hat HF, VHF, UHF és SHF
frekvenciasavban miikodo eszkozok felderitésére képesek;

- radiotechnikai felderito képesség meghatarozott frekvenciatartomanyban,

- értékelo-elemzo kozpont, ahol megvalosul a NATO szovetségi felderito és
elektronikai hadviselési informatikai rendszerhez torténd kapcsolodas;

- kettd kommunikdcios mobil zavarédallomds. ” [98]

A javaslattal kapcsolatban ki kell emelni, hogy MH jelenleg ketté 16vészdandarral
rendelkezik, ezek a Tatan telepiilé6 MH 25. Klapka Gyorgy Lovészdandar, illetve a
Debrecenben telepiilé6 MH 5. Bocskai Istvan Lovészdandar. A fenti katonai szervezetek
mellett foglalkozni kell a Szolnokon telepiild, az MH 34. Bercsényi Laszlo Kiilonleges
Miiveleti Zaszloalj és az MH 88. Konnyli Vegyes Zaszloalj bazisan 2016. januar 1-jén MH
vitéz Bertalan Arpad 2. Kiilonleges Rendeltetésii Ezreddé, majd 2017. szeptember 1-jén MH
vitéz Bertalan Arpad 2. Kiilonleges Rendeltetésii Dandarra (a tovabbiakban: MH 2. KRDD)
alakult egységgel, valamint a szintén Debrecenben telepiil6 MH 24. Bornemissza Gergely
Felderité Ezreddel is. gy az is konnyen belathatd, hogy ezen alakulatok részére teljes

képességgel rendelkezé elektronikai hadviselési alegységek egy idoben torténé
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biztositasa — beleértve ebbe a kiképzett, felkészitett személyi allomanyt, illetve a korszerii
elektronikai hadviselési eszkdzoket is — az MH részére jelentés kihivast jelentene. Az egy
idoében torténd megalakitas és technikai eszkozzel torténd felszerelés lényege a homogén
szervezeti elemek kialakitasanak lehetOsége és igy azok kombindlhatosdga lenne, ezaltal
biztositva a miiveleti feladatok fliggvényében kisebb-nagyobb komplexitasu feladatok nagy
hatékonysagu végrehajtasat.

A korabban radioellentevékenységnek hivott elektronikai zavaras megvalositasaval
kapcsolatban megfogalmazasra keriilt, hogy , olyan korszerii rddidellentevékenységi
eszkozoKre van sziikség, amelyekkel minden idében és barmely helyzetben Képesek vagyunk
a radioellentevékenységben megszabott feladatokat végrehajtani”. [99] A radidelektronikai
eszk6zok robbanasszerli fejlédését az elektronikai ipar intenziv fejlesztései tették lehet6veé,
melynek egyik legfontosabb kovetkezménye, hogy az eszk6zOok sulya, mérete, energia
felvétele, eldallitasi koltsége csokken, mig a nyujtott szolgaltatasok szama, gyorsasaga,
megbizhatosaga nd. [100] A fenti allitas napjainkban is megallja a helyét, a technikai fejlodés
tovabbra sem allt, folyamatosan jelennek meg wjabb és Gjabb technikai megoldasok, illetve
fejlesztések. Fontos az is, hogy az egyes fejlesztések bevezetésénél, alkalmazasanal vizsgalni
kell az 1jitas hatdsat a mar meglévd rendszerekre és azt a tervezés folyamataba is be kell

illeszteni.

A Magyar Honvédséggel és Magyarorszag iparaval kapcsolatban mindenképpen
fontos, hogy a Varsoi Szerzédés (a tovabbiakban VSZ) tagorszagai fejlett hadiipari gyartok
voltak, azonban a feladatok leosztasaban és a termelésben a szovjet érdekek érvényesiiltek. A
VSZ felbomlasat kovetéen a fenti hadiipari képességek eltiintek, valamennyi tagallam
elvesztette az érintett iparaganak nagy részét. Magyarorszag elsédlegesen a kommunikacios
és elektronikai szektorba tartozo eszkozoket gyartott. [101] Azt is fontos megjegyezni, hogy
mar a korabbi évtizedekben is foglalkoztak magasabb vezetési szinteken a fejlesztésekkel, a
VSZ tagillamok hadseregei radidelektronikai vezetdallomanyanak 1978. évi értekezletén ,,a
hadosztalyok  specidlis  lefogo — eszkozokkel —valo — ellatasanak és ezek vezetése
automatizalasanak kérdeései” [102] keriiltek meghatarozasra, mint feladat. Problémat jelentett
azonban mar akkor is az MH EHV képességét érintd fejlesztések egyik alapvetd gatja a
technikai eszk6zok és a megalapozo képzések hianya. [103] A Katonai tanacs 1974,
szeptember 10-én késziilt jelentésében az a megallapitds szerepel, miszerint a

radidelektronikai harc vonatkozasaban ,,jelenleg elmaradas van a Magyar Néphadsereg



47

altalanos technikai, fegyverzeti és felkésziiltségi szinvonalahoz viszonyitva.” [63; IV fejezet
(IL. kétet) 3. 0.]

A kés6bbi kutatasokban is megjelentek a kiilonb6zé fejlesztési javaslatok. A korabban
mar emlitett elektronikai harc ¢és radidelektronikai felderitd erdk integracidja miatt a
szakfeladatokat egységes vezetés alatt javasoltak végrehajtani, azonban ,, megvizsgadlva és
szembedllitva egymassal a hadosztaly elektronikai felderitésének adatforrasait, és a gépesitett
hadosztalynal jelenleg szervezetszertien meglévd elektronikai felderité erdket, megdallapithato,
hogy azok sem mennyiségileg, sem mindségileg nem biztositiak a hatékony feladat
végrehajtast.” [58; 6-7. 0.] Felmeriilt az is, hogy ,az elektronikai hadviselési csapatokat,
intezmeényeket nem csokkenteni, hanem tudomdnyos laboratériumi hdttérrel megerdsitve,
intenziven fejleszteni lenne szitkséges. ” [24; 134. 0.] A Kkorabbi kutatasokban sziikségesnek
lattak tovabba azt is, hogy , egészen ujfajta felderité eszkiozokre és eljardsokra van
sziikségiink, egyrészt az adatok és informaciok, az informdcios technika és technologia dltal
biztositott vedelme, mdsrészt az informdcidszerzés szamdra rendelkezésre dllé idd nagyon
révid volta miatt. ” [103] Mindezt Ggy kell megvalositani, hogy a Magyar Honvédségnek is
képesnek kell lennie elemeivel szovetséges keretek kozott halozatkdzponta miiveletekben
tevékenykedni. [104]

Amikor az MH vonatkozast elektronikai hadviselési fejlesztési javaslatokat
vizsgaljuk, meg kell emliteniink a kiilonbdzé megvaldsitasi szintig eljutott fejlesztéseket is.
Ilyen példaul a PRIZMA rendszer, vagy az INTERJAM projekt. Az INTERJAM projektet a
masodik fejezetben mutatom be részletesen, mivel miikddésének alapja az SDR technologia

alkalmazasa.

A fenti két projekten kiviil szamos tovabbi fejlesztés is volt, koztiik tobb olyan, amely
nemzetkdzi kornyezetben, més orszaggal egyiittmiikodve indult, sajnalatos moédon azonban
késobb eredményteleniil befejezddott. Ilyen volt példaul a Balaton feddnevii harcészati
radiofelderitd komplexum, amelynek mintdja ZIL gépkocsikban keriilt kialakitasra, de a
szovjet fél részér6l pancélozott szallitojarmiibe torténd beépités volt az igény. Egy évvel
késobb a szovjet fél bejelentette, hogy elkészitette pancélozott szallitd harcjarmiibe szerelt
TARAN rendszert, amit felajanlottak licencgyartasra. Err6l megkezdddtek a targyaldsok, de
az idokozben a VSZ-ben bekovetkezett valtozdsok miatt a megvaldsitds meghiusult. A
Balaton nevii fejlesztés az 1988-89-es ¢években roman-magyar egylittmiikddésben

folytatddott, egy pancélozott URH irdanymerd fejlesztése kezdddott a Technikai osztaly



48

iranyitasaval a Mechanikai Laboratoriumban. A szallito PSZH -t (BTR-70A) a roman f¢l adta,
azonban az eszkoz fejlesztése nem fejezddott be a Ceausescu rezsim megbuktatdsaval
kapcsolatos események miatt. [105] Tovabbi elektronikai hadviselési vonatkozasi magyar
fejlesztések is voltak még, csak a fontosabbakat emlitve, igy a ,,Kaktusz” URH felderitd-
iranyméré allomas, az IU-6M URH iranyméré allomas, a VU-21M vevd, a VU-141M
mobil radiorelé-felderité allomas. A sSort természetesen lehetne még folytatni, nem
elfelejtve példaul a ,,Bolerd” fedonevii 18-40 GHz kozott lizemeld vevot és mas eszkozoket.
A Kaktusz egy 20-500 MHz ko6z6tt tizemeld, konténerbe épitett radiofelderité allomas volt, 32
méter magasra kitolhatd antennaarboccal. Az iranyitast, az adatfeldolgozast ¢&s
adatkommunikaciot szamitogépek segitségével biztositottak. A révidhullama vevé bemeneti
fokozatai analogként iizemeltek, jelek digitalis jellé konvertdldsa a kozépfrekvencias
fokozatban tortént meg. Az eszkodz a rendszervaltast kovetden keriilt rendszeresitésre. Az RH
iranymérés vonatkozasaban kifejlesztésre keriilt az [U-6M allomas, amely 20-100 MHz
kozott tizemelt, ketté URH lehallgatdo munkahellyel. A munkahelyekhez tartozott egy 20-100
MHz kozott miikodé VU-21M vevd és egy UP-3MA panoramavevd. Késobb kifejlesztésre
keriiltek még a 20-100 MHz koz6tt tizemel6 [U-60 és a 100-500 MHz kozott tizemeld [U-70
eszk6zok. Ezekben UREV és VREV tipust vevoket alkalmaztak. Az iranyszog méréseket

ezen eszk6zoknél mar automatizaltan is végre lehetett hajtani. [106]

A PRIZMA rendszer a rovidhullima radidzavard berendezések modernizalasi
programjaban késziilt az R-378 — ZIK — ZVK rendszerallomasok levaltasara. A rendszer a
tervek szerint 1 rovidhullamu zavarasiranyité (VERA), 3 zavarast vezérld (ZITA), 3 felderitd
(FLORA), 1 radi6 iranyméré vezérlé (RITA), 3 iranyméré (TAKER) és 12 komplex zavar6
(ARBOC) allomasbol llt volna ugy, hogy automatizalt és hagyoméanyos vezetd, iranyitd és
végrehajtod tevékenység végrehajtasa volt a tervezés alapja. Ténylegesen azonban 1 VERA, 1
ZITA, 1 FLORA, 5 mobil ARBOC, 1 RITA és 3 TAKER allomas keriilt csak kiépitésre.
Ezeken feliil még 1 ARBOC tantermi rendszer keriilt kiépitésre. A rendszer miikodésének
alapjat egy hierarchikus, haromszintli kiépités képezte, melynek legmagasabb szintjén a
rendszer mindharom funkcigjat iranyité és a VPK (ORIGO) rendszerhez csatlakoz6 VERA
allomas volt. Kozépso szinten helyezkedtek el az egyes alrendszereket vezérlo ZITA és RITA
allomasok, mig a legals6 szinten helyezkednek el a felderitési, iranymérési és zavarasi
feladatokat végrehajt6 FLORA, TAKER és ARBOC allomasok. A VERA sllomas fébb
feladatai a ZITA zavarast vezérlé kozpontok iranyitasa, a RITA iranyméré alrendszer

részére iranymérési parancsok kiadasa, a kapott eredmények feldolgozasa,
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megjelenitése volt. A ZITA zavarast vezérlo allomasok feladatai kozott szerepeltek a
parancsok vétele és tovabbitasa, a felderitési adatok feldolgozasa, tarolasa és jelentése a
VERA allomasnak. A FLORA felderité allomas feladata a parancsok fogadisa és a
felderitési adatok jelentése volt. Az ARBOC zavaré allomas feladata az iizemmodtél
fiiggoen felderitési, iranymérési, lehallgatasi, zavarasi feladatok végrehajtasa volt, mind
autonom, mind tavvezérelt miikodési modban. A RITA iranyméro vezérlo allomas
feladata a parancsok vétele, az alarendelt TAKER iranyméro allomasok iranyitasa, az
adatok feldolgozasa és jelentése volt. A TAKER (R-1301) iranyméré allomas feladata az
iranyméreési parancsok fogadasa és a mért adatok automatikus jelentése volt.
Valamennyi allomas folyamatos adatatviteli és diszpécser Osszekottetést tartott fenn az

eloljaro és alarendelt allomasokkal. [24; 4. sz. melléklet]

Napjaink fejlett technikai lehetdségeit felhaszndld kezdeményezés volt az Integralt
elektronikai felderité és zavard rendszer fejlesztése, az INTERJAM projekt, melyet egy
négy tagbol all6 konzorcium nyujtott be a Nemzeti Kutatasi és Technoldgiai Hivatal nevében
a Kutatas-fejlesztési Palyazati és Kutatashasznositasi Iroda altal 2007-ben hirdetett Jedlik
Anyos Programra. A fejlesztés célja egy két 6 egységbdl allé felderité-zavaré berendezés
kifejlesztése és prototipusanak megépitése volt. A fejlesztésben az alabbi szervezetek
vettek részt:

e SAGAX Informatikai Szervezo és Tanacsado Kft;

e Budapesti Miiszaki és Gazdasdgtudoméanyi Egyetem, Szélessavu Hirkozlés és
Villamossagtan Tanszéke;

e Zrinyi Miklés Nemzetvédelmi Egyetem Informaciés Miiveletek és Elektronikai
Hadviselés Tanszéke;

e HM Elektronikai, Logisztikai és Vagyonkezel6 ZRt. [107]
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1.3. kép: Interjam zavar¢ allomas labormintaja.[107]

A korabbi radidelektronikai fejlesztésekkel kapcsolatban tobb magyar céget is meg
kell emlitentink, mivel ezen vallalatok dolgozo6i szdmos, a HM ¢és BM altal alkalmazott
eszkozt fejlesztettek ki és gyartottak le. Ezek kozott ott van a német licencek alapjan
eszkozoket gyartd Siemens, majd késobb Telefongyar, illetve a Fulmen szovetkezet, amely az
allamositast kovetden 293-as Hadiipari Vallalat, majd Elektromechanikai Véllalat néven
tizemelt és késobb beolvadt a Beloiannisz Hiradastechnikai Gyarba (a tovabbiakban BHG).
1952-ben a katonai radiofelderitd és a BM radidelharitd szolgalatok kezdeményezésére
létrejott a Mechanikai Laboratorium Hiradastechnikai Kisérleti Vallalat, melynek feladata a
HM ¢és BM részére radiofelderitd eszkozok fejlesztése és gyartdsa volt. A vallalat
szakembereinek magas szintii tevékenységét mutatja, hogy a volt szocialista orszagok
kozott  elsoként alkalmaztak félvezeté technologiat és berendezésekbe épitett
mikroprocesszorokat a vezérléshez, jelfeldolgozashoz és automatizalashoz. A
rendszerszemlélet miatt komplex munkahelykészleteket, gépkocsiba épitett allomasokat,
majd ezek Osszekapcsolasaval komplex automatizalt rendszereket alakitottak ki. A
radiofelderitd eszk6zok fejlesztése terén jelentds szerepe volt a Tavkozlési Kutatd Intézetnek
(a tovabbiakban TAKI), amely a Finommechanikai Vallalattal egyiitt jott létre (a
tovabbiakban FMV). Az elgondolas az volt, hogy a korabban nem Iétez6é lokatortechnikat a
TAKI meghonositja, az FMV pedig legyartja. A fenti cégek egyiittmiikodésében keriilt

kifejlesztésre a mobil mitholdfelderitd és lehallgato ,,Napraforgd™ allomas. A felsorolt cégek
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szamos tovabbi technikai eszkozt fejlesztettek ki, amelyek egy része exportalasra keriilt. A
felsorolt vallalatok tevékenységét a 2. Csoportfonokség Radidelektronikai Felderitd Szolgalat
vezetdi, kijelolt szervei (Radidfelderitd Technikai Osztaly, majd késébb Elektronikai
lgazgatosag) koordinaltak, iranyitottak. Ez a fejlesztési tevékenység a 80-as években is
folytatédott, azonban késébb mind a hazai igények, mind a keleti és harmadik vilagbha
torténé exportlehetoségek lecsokkentek és ez a mar kialakult magyar vallalati hattér

megsziinését jelentette. [106]

Az ilyen leépiilések az egyik példija a BHG megsziinése. 1874-ben Egger Bernat
megnyitotta budapesti tavirdaszerelé- és javit6 miihelyét, amely késébb a Posta és a MAV
beszallitoja lett. A siker generalta novekedés soran felvették az "Els6 Osztrak-magyar
Villanyvilagitasi és Erdatviteli Gyar" nevet, ahol mar gépekkel és gyari szervezettséggel
termeltek. Az 1896-o0s millenniumi kiallitas utan jelentds kiilfoldi megrendeléseket is kaptak.
Tobb atnevezést kovetden a fejlodés folytatodott, onalldan terveztek telefonkdzpontokat, igy
példaul a 10.000 vonalas budapesti Teréz kozpontot. Késébb L. M. Ericsson felvasarolta a
céget, igy jott 1étre az Ericsson Magyar Villamossagi Rt., aki a hadsereg legfébb beszallitoja
lett. 1926-t61 kezd6dott a radidgyartas, 1928-ban pedig az ITT érdekeltségi korébe tartozo
"International Standard Electric Co." leanyvallalata lettek. Kormanyzati palyazat elnyerését
kovetden az egész orszag ellatasdra alkalmas miisorszord adohaldzatot épitettek ki, majd
radiokat gyartottak. Ok gyartottdk a Standard radiokésziilékeket, amelyek mindségi eszkozok
voltak. Az allamositas miatt azonban a kiilfoldi partnerek kiléptek az egyiittmiikodésbol,
halad¢ kiilfoldi technoldgiat méar nehezebb volt kdvetni, mégis képesek voltak megujulni. Két
év alatt elkészitették az els6 hazai tv adot, amellyel elkezdddhettek a kisérleti adésok.
Telefonokat gyartottak a szovjet piacra, telefonkdzpontokat fejlesztettek. A fejlodés olyan
mértékii volt, hogy vidéken hoztak létre uj iizemeket, Tatabanyan, Szekszardon,
Kunhegyesen és Debrecenben. A 80-as években is jelentds fejlddéseket produkaltak, igy
integralt aramkoroket, kétoldalas nyomtatott paneleket alkalmaztak. A leépiilés kezdete
a vidéki korzetek digitalizaladsara irdnyuld 1989-es, majd a fokdzpontokra kiirt 1990-es
palyazatok elvesztése volt. A Szovjetuni6 széthullasaval az a piac is elveszett. A fénykoraban
22.000 embert foglalkoztaté cégnek 1992-ben mar csak 4.500 dolgozoja volt. A tulélés
érdekében partnereket kerestek, megalakult két vegyesvallalat, a BHG-TeleCOM
Tavkozléstechnikai Kft., valamint a Hirschmann-BHG Hiradéstechnikai Kft. A piacok
elvesztése azonban folytatodott, 1995-ben a Matdv masodik tenderén sem nyertek és ez

megpecsételte a vallalat sorsat. A kovetkezd években folytatodott a leépités, az anyavallalat
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2000-es években bezarta a kapuit. A cégbdl mindossze az 1995-ben alakult BHG
Alkatrészgyarto Kft. maradt fenn. [108]

Osszegzés, részkovetkeztetések

Ertekezésem elsé fejezetében harom f6 kérdéssel foglalkoztam. Az elsd kérdéskor az utdbbi
¢évtizedekben bekovetkezett biztonsagpolitikai valtozasokra fokuszalt, rdmutatva a Magyar
Honvédség megvaltozott szerepére. Mindenképpen ki kell hangstlyozni, hogy a Varsoi
Szerzédés felbomlasat kovetden a NATO-hoz torténd csatlakozas okan ismét fel kellett
késziilni arra, hogy haderénk nemcsak a hatarokon beliil, hanem azon kiviil is alkalmazasra
keriil majd. Katonaink szamos nemzetkdzi miiveletben vettek és vesznek részt napjainkban is,
ahol mar nemcsak a  kordbban  tanult  konvencionalis  harceljarasokkal
talalkoznak/talalkozhatnak, hanem az egyre nagyobb teriileten elterjedt aszimmetrikus, illetve
a hibrid hadviselés elemeivel is. Eurdpa teriiletén a délszlav valsag ota nem folyt fegyveres
harc, azonban a hibridhadviselés megjelenése Ukrajnaban, illetve az egyre gyakoribba valo, a
kiilonb6z6 eurdpai nagyvarosokban elkovetett és nagyszami emberaldozatot koveteld
terroristatdmadasok a fejlett, nyugati tarsadalmak esetében is testkozelbe hoztdk a kordbban
csak a médiaban latott brutalitast, vérontast.

Ezen események alapvetéen ingattak meg az eurdpai emberek biztonsagérzetét,
amely miatt a kiilonb6z6 orszagok politikai és a katonai vezetése egyre erésebb nyomas
ala keriilt. A hadviselési elvekben és modszerekben bekovetkezett valtozasok tjabb és ijabb
fenyegetéseket hordoznak magukban a katonakra nézve is, az elektronikai hadviselés
vonatkozasaban példaul a radio-taviranyitastt improvizalt robbandeszk6zok megjelenése és
elterjedése az egyik legrelevansabb példa. Szamolnunk kell azonban azon eszkozokkel is,
amelyek szemben allo fél altali alkalmazasa nem jar kdzvetleniil emberaldozattal, azonban a
késobbiekben ez szamunkra nagy kockazattal jarhat. Ebben az esetben az elleniink
alkalmazhat6 fejlett felderité technoldgidkra vagy éppen a sajat kommunikacios és nem-
kommunikécids eszkdzeink ellen bevethetd elektronikai zavardeszkozokre gondolok.
Vizsgaltam azt is, hogy a miivelettervezés és miiveletvezetés elveiben is jelentds
valtozasok mentek végbe, melyek az elektronikai hadviselés tervezésében is valtozasokat
indukaltak.

A masodik 6 gondolatkorben az elektronikai hadviselés és a radiofelderités
alkalmazasaval foglalkoztam a kiilonb6z6 konfliktusok, illetve a Magyar Honvédség
vonatkozasadban. Napjaink konfliktusainak bemutatdsaval, illetve az egyes konfliktusok soran

az elektronikai hadviselés ¢€s a radiofelderités alkalmazdsi modjanak ismertetésével
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ramutattam annak létjogosultsagara, illetve sziikségességére. Vizsgaltam az MH
vonatkozdsdban a Kkiilonb6z6 idészakban végrehajtott szervezési feladatokat, beleértve
ebbe a haderéreformok soran végrehajtott létszamleépitések kovetkezményeit, valamint a
vizsgalt feladatrendszerek szervezetek kozotti atadasat.

A harmadik kérdéskorben az elektronikai hadviselés és a radiofelderités fejlodésével,
né¢hany, a témaban jelentds technologiai elonnyel biré orszag hadseregében végrehajtott
fejlesztések elemzésével foglalkoztam. Mindenképpen fontos figyelembe venni azt, hogy a
kiemelt allamok altal végrehajtott fejlesztésekre mintegy iranymutatasként Kkell
tekinteni, és fel kell késziilni a digitalis kor haboruira, melyben a korabbi miveleti
kornyezetek mellett mar az elektromagneses spektrumban és a kibertérben is tervezni kell
a végrehajtandé miiveleteket, legyen az tamado vagy védelmi jellegii. Ebben a fejezetben
bemutattam ¢és elemeztem az MH elektronikai hadviselési ¢és radiofelderitd szakteriiletével
kapcsolatban a kiilonb6z6 szintli tudomanyos munkakban tett javaslatokat, illetve a javaslatok
megvalosulasat. Kiemelten kezeltem a részben megvalosult PRIZMA rendszer fontosabb
elemeinek, valamint egy konzorcium INTERJAM elnevezésii projektjének bemutatasat.
Sajnalattal kellett megallapitanom, hogy a bemutatott javaslatok, valamint a fenti két
fejlesztési lehetdség egyike sem keriilt teljes mértékben kihasznalasra. Elemeztem és néhany
példan keresztiil bemutattam, hogy a korabbi évtizedekben Magyarorszdgon jelentds ipari
hattér volt elérhetd, amely képes volt a kiillonbozd haditechnikai eszkdzok kifejlesztésére €s
mas orszagokba torténd exportalasara. Egyuttal azt is meg kellett allapitanom, hogy mara a
koradbban 1étezett vallalatok nagy része — a képességgel egyiitt — megsziint vagy elvesztve

korabbi piacait jelentdsen visszaszorult a miiszaki életben.

A fentiek alapjan az alabbi kovetkeztetéseket fogalmazom meg:

1. Napjaink katonai miiveleteiben tovabbra is fontos szerepet jatszik a fejlett
technologia alkalmazasa valamennyi miveleti kornyezetben, valamennyi hadviselési mod
(konvencionalis, aszimmetrikus vagy hibrid) esetében. Mindegyik miiveletben vizsgalnunk
kell az elektromagneses spektrumért vivott harc egyik legfontosabb elemének, az
elektronikai hadviselésnek lehetséges alkalmazasat. Ebbe beletartozik a mas
szakterliletekkel torténd egyiittmiikodés (felderités, informacios miiveletek, targeting), de az
Uj eljarasokban, igy példaul az A2/AD koérnyezetben torténé alkalmazas is.

2. A mivelettervezésben bekdvetkezd valtozasok az elektronikai hadviselés
tervezésében is valtozasokat generaltak. Annak érdekében, hogy a kiillonb6z6 szintli és méretii

katonai miveletek hatékony, hatasalapu elektronikai hadviselés tamogatasa, illetve a



54

kiilonb6zo elektronikai hadviselési funkciokhoz tartozo feladatok folyamatos koordinacioja
biztositott legyen, hadmiiveleti szinten egy Elektronikai Hadviselési Koordinaciés
Részleg® felallitasat és allando jelleggel torténé miikodtetését latom indokoltnak.

3. A sziikséges fejlesztések és az eljarasokban sziikséges modositasok
beazonositasa ¢érdekében folyamatosan kovetni és elemezni kell a kiilonb6zo
konfliktusokban tortént elektronikai hadviselési vonatkozast incidenseket, kiemelt
figyelemmel az Uj technikai fejlesztések alkalmazasara. A fenti elemzésekbdl a
kovetkeztetések levonasa utan az aj elgondolasokat be kell épiteni az MH-nal végrehajtando
vagy folyamatban 1év6 fejlesztésekbe. Figyelembe kell venni, hogy tobb kiilonb6z6 technikai
fejlesztés egyidejii alkalmazasa, beintegralasa — a megfeleld interoperabilitas megléte esetén —

megndvelheti az elérhetd képességfejlodést.

8 Electronic Warfare Coordination Cell - EWCC
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2. A SZOFTVERRADIO TECHNOLOGIA ALKALMAZASA A
KULONBOZO TECHNIKAI RENDSZEREKBEN

Napjaink biztonsagpolitikai helyzetének valtozasasa mellett a folyamatos technikai fejlédés
az, ami szintén jelentdsen befolyasolja, illetve megvaltoztatja a hadviselés modjat. Jelen

fejezetben az értekezés vonatkozasaban fontos teriiletek fejlodését vizsgalom.

2.1. Frekvenciagazdalkodas

Az 1. fejezetben bemutatott technikai fejlodés kovetkeztében megjelend wjabb és
ujabb elektronikai eszk6zok nagymértékben befolyasoljak, altalaban megkonnyitik, de sok
esetben bonyolultabbd is teszik mindennapi életiinket. Mivel szdmuk folyamatosan
emelkedik, nem szabad elfelejteniink, hogy az ilyen eszk6zok tobbsége esetében a mitkodés
az elektromagneses spektrum felhasznalasan alapul. A Kozponti Statisztikai Hivataltol
szarmaz6 adatokon alapuld 2.1. abran lathatd, hogy a magyar haztartasokban is jelentOs
valtozasok mentek végbe ezen eszkdzok szdmanak vonatkozasaban. A mobil eldfizetések
szama 2000. és 2005. kozott a haromszorosara nott, mig ez a szam tovabbi 30%-val nétt a
kovetkezo 6t évben. 2016-2017. kozott mar nem volt tovabbi kimutathatdo novekedés. Itt meg
kell jegyezni, hogy a McAfee Labs elérejelzése szerint az okostelefonok szama a vilagban
2020-ra 5,9 milliard (a 2015-6s értéknek majdnem kétszerese) lesz. [109] A masik, szintén az
elektromagneses spektrum kihasznaltsagat jol mutatdé jellemz6 a mobil szélessava
internetkapcsolattal rendelkezd haztartasok szamanak valtozéasa, mivel a vizsgalt 6t év alatt az
ilyen tipusu internetkapcsolattal rendelkez6 haztartasok szama megharomszorozodott. [110]

Mobil szélessava internetkapcsolattal

Mobil-eléfizetések szama (ezer) rendelkezs hiztartisok arnya (%)
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2.1. abra: Haztartasok mobil-el6fizetéseinek szama, valamint mobil szélessavu internet

elofizetéseinek aranya. [110]
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Fontos azt is kihangsulyozni, hogy bemutatott felhasznéaldsok mellett jelentds az
elektromagneses spektrum hasznalatan alapuld tovabbi eszkdzcsoportok szama is, amelyek
kozé tartoznak tovabba a taviranyitok (beleértve a szorakoztatd elektronikai eszkozoket,
jatékokat, kapunyitokat, stb.), a kiilonb6zé WLAN eszkozok, radiok, okos televiziok is.

Az elektromagneses spektrum hasznalatan alapulo technikai eszk6zok szamanak
novekedése a spektrummenedzsment szempontjabdl is egyre novekvo koordinacios
kihivast jelent. Mivel a radiohullamok terjedése nem kothetd az egyes allamok
orszaghatardhoz, nemzetkozi szervezetek egylittmikodésének keretén belill sziikséges
meghatdrozni az elektromagneses spektrum alkalmazasanak alapvetd szabalyait, melyet utana
az egyes orszagok a sajat teriiletiikre vonatkozodan szabdlyoznak tovabb.

A spektrumgazdalkodasért nemzetkozi szinten felelds szervezet a Nemzetkozi
Tavkozlési Egyesiilet®®, Magyarorszagon a frekvenciagazdalkodasért felelds orszagos szintii
szervezet a Nemzeti Média és Hirkozlési Hatosag. A Magyar Honvédség vonatkozasaban a
frekvenciagazdalkodassal kapcsolatos feladatokat tobb szervezetnél is végezték korabban,
tobbek kozott a Magyar Néphadsereg idejében a Radidelektronikai Fénokségnél [59; IV
fejezet (I1. kotet), 72. 0.], mig napjainkban frekvenciagazdalkodast és zavarkivizsgalast a MH
vitéz Szurmay Sandor Budapest Hely6érség Dandar végzi. [111]

A nemzetkozi frekvenciagazdalkodasi szervezet a hatékony frekvenciagazdalkodas
érdekében harom foldrajzi korzetet alakitott ki, Magyarorszag az 1. Korzetbe tartozik. A
nemzetkozi felosztasban meghatarozott frekvenciadk nemzeti szinten a vonatkozo
nemzetkozi szabalyzok alapjan tovabbi felosztasra Keriilnek és azokat az aktualisan
érvényben 1évé NMHH rendelet tartalmazza, igy ,,a nemzetkozi felosztas keretein beliil a
nemzeti felosztds meghatarozza Magyarorszag teriiletén a radioszolgadlatok részére felosztott
frekvenciasavokat szolgalati kategoriaiknak meQfeleléen, beleértve a polgadri, nem polgari és
egyiittes célu felhasznaldsra torténd felosztast is. A tengeri mozgoszolgdlat részére felosztott
frekvenciasavok Magyarorszag teriiletén - a rendelet alapjan - a belvizi mozgdszolgadlat
részére is fel vannak osztva.” [112] Fontos az is, hogy a polgari és nem polgari felhasznalok a
masik kategoridba tartozo frekvenciak hasznalatara is nytjthatnak be igényt és annak
felhasznalasara vonatkozo engedélyt — az engedélyben torténd feltételek betartasaval — meg is
kaphatjak. ,,4 NATO, valamint a NATO felhasznalok magyarorszagi frekvencia
felhasznalasat a katonai tevékenyséQgel kapcsolatban nem polgari célunak, a miisorszorassal

kapcsolatban pedig polgari célunak kell tekinteni.” [112] A fenti rendelet meghatarozza azt

8 |nternational Telecommunication Union, ITU



57

is, hogy a kiilonb6zd allomasok alkalmazasuk soran okozhatnak-e zavarast mas allomasok
miikddésében, illetve milyen feltételek mellett kénytelenek a mas radideszkozok altal okozott
zavarast tiirni. Az adott frekvenciasavban iizemeld radioszolgalat allomas®’ a miikodés és
zavarvédelem szempontjabol lehet els6dleges vagy masodlagos. , Az elsddleges
radioszolgadlat allomdsa nem okozhat karos zavardst az azonos vagy mas elsodleges
radioszolgalat olyan dllomdsainak, illetve nem tarthat igényt védelemre az azonos vagy mds
elsédleges radioszolgadlat olyan dallomasai dltal okozott kdaros zavardsokkal szemben, amelyek
részére a frekvencidkat korabban mar kijelolték, vagy amelyek részére a frekvenciahaszndlati
Jjogot korabban mar megszerezték. "[112]

Az elektromagneses spektrum katonai vonatkozasu felhasznalasa esetében is
egyre tobb a koordinaciot igénylé feladat azért, hogy a kiilonb6z6 rendszerek egymastol
fiiggetleniil, egymas miikodésében zavartatiast nem okozva iizemelhessenek. Szamos
rendszer interferenciamentes mikodését kell biztositanunk, tobbek kozott radar-, killonbozo

488 &s elektronikai hadviselési rendszerekét. Ennek

kommunikacios, idegen-barat felismer
megoldasara egyrészt adminisztrativ modszerek, masrészt kiilonb6z6 technikai fejlesztések
allnak a rendelkezésilinkre. Adminisztrativ megoldas a kordbban mar emlitett frekvencia-,
fejlettebb technikai kornyezetben spektrumgazdalkodasi tevékenység folytatasa. A
Magyarorszagon végzett frekvenciagazdalkodasi feladatokkal kapcsolatban meg kell
emlitenink az NMHH A4ltal mikodtetett NATO Nemzeti Radiéfrekvencia Hivatal®
tevékenységét is, amely tobbek kozott ,,a hazankba érkezé szévetséges és partnerségi erdk,
valamint a kiilfoldre vezényelt magyar csapatok frekvenciaigényeinek” biztositasaval

kapcsolatos teenddket végzi, illetve a katonai frekvenciahasznalat jogszeriiségét is ellendrzi.

[113]

Szamos kutatas aldtdmasztja, hogy az engedéllyel rendelkezé felhasznalok altal a
frekvenciahasznalat a spektrum egy részére koncentralédik, mig a spektrum jelentos
része részben, vagy teljesen kihasznalatlan. Erre a problémara megoldas a dinamikus
spektrum elérés®, amely a radideszkozok miikodésének valos idejli figyelésén, a spektrum
helyi megfigyelésén, probak elvégzésén, valamint a kiilonboz6 kognitiv elemekbdl és

halozatokbol kialakitott vezeték nélkiili halézat mikodtetésén alapul. A spektrum

87 Allomds: egy vagy tobb adé- vagy vevéberendezés vagy ado- és vevéberendezés-csoport a tartozékokkal
egyiitt, valamely radiotavkozleési szolgalatnak vagy a radiocsillagaszati szolgalatnak egy adott helyen térténd
megvalésitasa céljabdl.” [112]

8 |dentification Friend or Foe, IFF

8 National Radio Frequency Agency, NARFA

% Dynamic Spectrum Access
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megfigyelésének célja, hogy a nem hasznalt spektrumszegmenseket, az ugynevezett fehér
tereket (,, white spaces”) megtalaljuk, annak érdekében, hogy a masodlagos felhasznalok az

elsédleges felhasznalok zavarasa nélkiil hasznalhassak eszkozeiket. [114]

Az 1.4.2. alfejezetben mar emlitettem a RELEK-et, ezzel kapcsolatban mindenképpen
fontosnak tartom megemliteni, hogy a kezdetektdl nagyon hosszi ideig a ,,Magyar
Honvédségben az elektromdgneses (rddid) zavarok kivizsgdldsa és azok megsziintetése az
elektronikai harc szolgdlat feladata (MNVKF 07/1979 intézkedése a radioelektronikai
eszkozok Osszeférhetéségének biztositasara. Budapest, HM 1979.)” [86; 48. 0.] volt. Az
altaluk kivizsgalt esetekben az elektromagneses zavarasok okai kozott az alabbiak
szerepeltek:

s~ azg eszkozok nem az engedélyezett frekvencidan, teljesitménnyel, stb. iizemeltek;

- a szomszédos frekvencidn iizemeld adok egymdshoz kozel telepiiltek;

- frekvenciaengedély nélkiili eszkozoket iizemeltettek;

- a térbeli korlatozast figyelmen kiviil hagytdk.” [86; 57. 0.]

A frekvencia spektrum hatékony felhasznalasa érdekében — az el6bb emlitett
problémak elkertilése érdekében — szamos technikai fejlesztés all a rendelkezésiinkre, igy a
frekvenciaugratasos rendszerek®, a szoftverradié technologia vagy a kiilonbdzd adaptiv
eszk6zok (azaz az ujrakonfiguralhatosagot, tobbsavisagot és tobbmodusagot biztositd
eszko6zok).

A kiilonb6zd radidallomasok - igy természetesen az SDR alapu radiéallomasok
Kisugarzasanak is - 6sszhangban kell lennie a szigori elektromagneses zavarasra® és az
elektromagneses kompatibilitasra® vonatkozé, a kiilonbozd nemzetkozi, nemzeti, és
regionalis szabvanyiigyi testiiletek és hatosagok altal megadott eléirasokkal. Fontos azt is
megjegyezni, hogy a tervezés végén meg kell vizsgalni, hogy a digitalis részben tortént
valtoztatasokat az analog elemek képesek-e kezelni, igy biztositva azt, hogy az eszkoz képes
legyen a vele szemben tamasztott kovetelményeknek (miikodés,  stabilitas,
koltséghatékonysag, stb.) megfelelni. Ez természetesen kihatassal van az élettartamra is. [115]

Napjainkban az elektromagneses spektrum felhasznaldsa szdmos fegyvernemnél és
szakcsapatnal a megfeleld szintii feladatvégrehajtas alapja, igy nagyon fontos egy hatékony,

jol koordinalt spektrummenedzsment mitkddtetése.

%1 Frequency hopping
92 Electromagnetic interference, EMI
93 Electromagnetic compatibility, EMC
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Az SDR alapu technologia alkalmazasa lehetdvé teszi eszkozeinkben az iizemi
frekvencia és egyéb paraméterek modositasat. A t6bbi felhasznaloval torténd interferencia
elkeriiléséhez, vagy akar egy EHV vonatkozasu gyakorlas/kiképzés el6készitéséhez
sziikséges, hogy a spektrummenedzsment altal kezelt frekvenciaadatok az EHV elemek
szamdra folyamatosan elérhetdek legyenek. Mivel az elektronikai hadviselés a teljes
frekvenciaspektrumban folytatott tevékenységet jelent, véleményem szerint sziikséges
egy elektronikai hadviselési vonatkozasu frekvenciamenedzsmenttel foglalkozé elem
kialakitasa, amely részét képezné a korabban mar emlitett, a hadmiiveleti/6sszhaderénemi

szinten felallitasra javasolt Elektronikai Hadviselési Koordinaciés Részlegnek.

2.2. A szoftverradio technologia felhasznalasa
Ebben az alfejezetben a szoftverrddid technologia kezdeti felhaszndldsat vizsgalom

annak érdekében, hogy a késébbiekben megalapozott javaslatok kialakitasa biztositott legyen.

2.2.1. A szoftverradio technoldgia alapjai

Az elektronikai eszk6zok fejlodésében jelentds mérfoldkd a szoftverradid koncepcion
alapulo6 eszk6zok megjelenése. Ennek oka az, hogy a korabban Kkifejlesztett és alkalmazott
eszkozok esetében a tovabbi fejlesztések lehetoségét a hardverek cserélhetésége
befolyasolta, illetve korlatozta le. Az egyes elemek sok esetben mar kisebbek voltak a
korabbiakndl, més foglalatra késziiltek, mas hiitési vagy adatatviteli modot koveteltek meg
annak érdekében, hogy a kifejlesztett képességeiket hatékonyan ki lehessen hasznalni. Ez
tovabbi modositasokat, illetve tovabbi elemek cseréjét generalta, amely miatt mar a korabbi
részegységek felhasznalasa gazdasagtalanna tette az ilyen modon végrehajtott fejlesztéseket.
Késébb megjelent a komplett modulok cseréjének lehetdsége, azonban ez is csak iddleges
megoldas volt a gyorsan fejlddd elektronikai eszkozok vilagaban. Az emlitett fejlesztési
problémakra jelenthet és jelent is megoldast sok esetben a szoftverradios technologia
megjelenése és elterjedése. A szoftverradio technologia alkalmazasa azonban azt is biztositja,
hogy ugyanazon eszkoz kiilonb6z6 feladatokra, adatatvételi modokra is felhasznalhatd legyen,
igy példaul alkalmazhato lehet Bluetooth és WLAN adatkapcsolatra, radidallomasok és
radidhalozatok hallgatasara. Emellett magaban hordozza annak lehetdségét is, hogy
ugyanazon eszkoz a fold barmely pontjan alkalmazhaté lehet, hiszen a mikddést az

implementalt szoftverrel hatarozzuk meg.
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A polgari alkalmazésu szoftver-vezérlésti radidk kutatasa és fejlesztése érdekében a
90-es években megalakult a Modularis, Tobbfunkcids Informacidatjatszé Rendszer (Modular
Multifunction Information Transmission System, MMITS) Férum, amely a kés6bbi *Software
Defined Radio’ Forum elédje volt. A szoftverradié a ’Software Defined Radio’ Forum
megfogalmazasa szerint ,,Radio, melyben a fizikai réteg egy vagy tobb funkcioja szoftver daltal
meghatdarozott”®*. A szoftverradié koncepcié alapgondolata az, hogy ugyanaz az eszkoz
tobbféle radidalkalmazasra hasznalhato, mivel képesek vagyunk annak néhany
paraméterét (pl. frekvenciasav, hullamforma, teljesitmény, stb.) szoftveresen valtoztatni.
[116] A 2.2. abran bemutatom a szoftver-vezérlésii radidé egy csatornajanak blokkvazlatat.

Egy eszkozben a kialakitando csatornak szama az eszkdzbe beépitett SDR eszk6zok szamatol

fiigg.
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2.2. abra: A szoftver-vezérlésii radio egy csatornajanak blokkvazlata. [117]

A Wireless Innovation Forum megallapitdsa szerint az SDR% alkalmazisa a
kiillonbozé eszkozokben folyamatosan ndvekvd tendencidt mutat, a napjainkban eladott
harcaszati radiok mindegyike alkalmazza az SDR elvet, a polgari és katonai miitholdas
alkalmazdsok esetében a kozépfrekvencids €s az alapsavi jelfeldolgozas soran jelent eldnyt.
[116] Sok esetben, még ha nem is jelzik, hogy SDR alapu az adott eszkdz, mégis
felhasznaljak annak eldnyeit, a fejlesztok €s gyartok esetében a koltséghatékony fejlesztést
vagy termelést, a szolgaltatok és a végfelhasznalok szamara a koltséghatékony karbantartast,
vagy az aktudlisan alkalmazott eszk6zok esetében a meglévd infrastruktira alkalmazéasaval j

képesség bevezetését, illetve a késdbbiekben egyszeriibb fejlesztési lehetoséget. Az SDR

% Radio in which some or all of the physical layer functions are software defined".
% Software Defined Radio koncepci6 esetében altalanosan alkalmazott rovidités.
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alkalmazés egyik legnagyobb elénye a dinamikus spektrum hozzaférés vagy felhasznalas,
amely mind a gyartok, mind a végfelhasznalok szamara jelentds elénydket nytjt. [118] Ezzel
kapcsolatban visszautalnék a fejezet bevezetd részében a frekvenciaspektrum telitettségére

vonatkoz6 megjegyzéseimre.

Az SDR koncepcidé alkalmazasa az alabbi elonyoket nyujthatja:

e multi-funkcionalitas: ugyanaz a radioplatform tobbféle radidéfunkciot képes
tdmogatni;

e globalis mobilitas: ugyanaz a radioplatform alkalmazhat6 a vildg minden tdjan
(feltételezve, hogy nincs lekorlatozva egy szabvanyra);

o kompaktsag és hatékonysag: tobb kommunikacios szabvany tamogathatd
ugyanazzal a radioplatformmal;

e konnyii gyartas: az alapsavi feladatok végrehajtasa szoftverfeladat, nem

o konnyii fejlesztés: firmware/szoftver modositasaval/cseréjével megvaltoztathatd az

SDR eszkoz funkcioja, miikodése. [114; 3. old.]

A szoftverrddi6 technologia alkalmazdsdnak egyik kulcseleme a digitalis
jelfeldolgozas. A mai korszeri berendezések digitalis kozépfrekvencias jelfeldolgozassal
mikodnek, ahol az analdég fokozat feladata a kozépfrekvencias lekeverés. A klasszikus
értelemben vett szoftverradiok — azaz a digitalis radiofrekvencias feldolgozas — esetében a
bemend jel minimalis kondicionalas (er6sités, savszirés) utan azonnal A/D atalakitora kertil.
[119]

Az A/D konverter a vételi oldalon az analdg jelet digitalissa alakitja, melynek célja a
jel digitalis rendszerekben torténd feldolgozhatdsdganak biztositasa, illetve az analog
csatornan tovabbitott jelhez hozzaadodd csatornazaj okozta problémak megsziintetése. [121]
Az atalakitas els feladata a mintavételezés.

A mintavételezés sordan a folyamatos jelet csak adott idépontokban értelmezett, az
adott idopontban a folyamatos jel értékével megegyezd értékii (mintavett) értékekkel
helyettesitjiik. Az igy eldadllo mintavett jel végtelen sok lehetséges értéket felvehet, és igy nem
rendelheté hozzd véges hosszusdagu kodsorozat. Le kell tehat csékkenteni a mintavett jel
ertékkeszletenek elemszamat — erre szolgal a kvantalas, ami véges sok lehetséges érték koziil
eqy Kivdlasztottra valo kerekitést jelent.” Az igy kapott jel mar digitalizalt jel, amelyhez egy
kodolo segitségével rendelhetiink binaris kodsorozatokat. [121; 3. oldal] A Nyquist-Shannon
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mintavételi elv alapjan ,,az fm mintavételi frekvencianak legalabb az fmax legnagyobb
jelfrekvencia kétszeresének kell lennie.” [122]

Figyelembe kell azonban azt is venni, hogy ahogyan az analdg jelatvitelnél, tgy a
digitalis jelatvitel esetében is lépnek fel hibak, amelyek Kkiilonb6z6 mértékben
csokkenthetéek, azonban meg kell jegyezni, hogy valamely jellemzoé tulajdonsag
rovasara.

Az A/D atalakitok legfontosabb statikus hibai a kovetkezok:

- kvantalasi hiba,

- jel-zaj viszony,

- ofszet hiba,

- erosités hiba és a

- linearitds hiba. [122; 29. oldal]

Az A/D atalakitok dinamikus hibdit a kovetkezd paraméterekkel lehet megadni:

- a konverzios (atalakitasi) id6 és a mintavevo-tarto beallasi idejének osszege,

- pontossdg,

- aperturadzsitter (mintavételezési ido bizonytalansdga),

- kiilonbozaé zajok. [122; 31. oldal]

A technikai megoldasok lehetdvé teszik nagysebességli és nagyfelbontasit A/D
atalakitok kialakitasat, illetve azok tovabb fejlesztését. Az tn. direkt (flash) A/D atalakitassal
a folyamat kb. 10 bites felbontasig torténhet meg nagy sebességgel, mig ennél nagyobb
felbontas esetére kialakitasra kertiltek az igynevezett pipeline tipusu atalakitok, ,, amelyekben
tobb fokozatban keriil végrehajtisra az dtalakitis. Minden egyes fokozatban egy Kkis
felbontasu A/D és egy D/A dtalakito miikodik. A fokozatban a bemend jelbdl kivonddik a kis
felbontasu jel a D/A dtalakito segitségével.” [119; 27. oldal]

Fontos elem a nagy frekvenciatartomany miatt gondos tervezést igényl6 tuner is, mivel
a rendszernek néhany tiz MHz-t6l néhany GHz-ig terjedd frekvenciatartomanyba esé jelek
vételére kell alkalmasnak lennie. Mindezt 10gy, hogy egyszerre legyen gyors
frekvenciabedallasu és kis faziszajjal rendelkezd. Megfeleld tartomanyi konverzi6 esetén képes
lehet radidtechnikai berendezések, vagy miiholdakon folyé kommunikacio jeleinek vételére
iS. [123] A tunerek a vételi oldalon (digital-down conversion, DDC) demodulaciot és az
adasoldalon (Digital-Up-Conversion, DUC) moduléciét hajtanak végre. A nagy szamitasi

kapacitas igény miatt programozhaté logikai aramkoroket, alkalmazas specifikus integralt



63

dramkoroket®™ vagy szabadon (felhasznalé altal) programozhaté logikai dramkori elemeket®’

alkalmaznak. Az alkalmazas specifikus integralt aramkorok esetében az egység a felhasznald
altal mar nem moédosithatd, nem programozhatd. Mivel a tervezés folyamata bonyolult, emiatt
csak kis bonyolultsagii részekbdl lehet nagyobb bonyolultsagi aramkort kialakitani. Az
Osszetett programozhatd logikai eszkoz egy logikai cellamatrixbol ¢és az Osszekotd
rendszerbdl all. Az elemek miikodését a felhasznald sajat maga képes egy programozassal
meghatarozni. Az FPGA jdl alkalmazhat6d bonyolult és nagyméretii aramkorok kialakitdsahoz.
[124]

A meglévo technologiai megoldasok biztositjak, hogy a felhasznalo altal
meghatarozott elvariasoknak megfelelé rendszer Kkeriiljon Kkialakitasra. Példaként
mutatom be, hogy kialakithat6 olyan DDS® alapu vevékésziilék, amely a korabban mar
emlitett gyors reagélds és kis faziszaj biztositdsa mellett, 50-3500 MHz kozotti lizemelve,
10u-os beallasi idével 100.000 hangolast képes végrehajtani masodpercenként. Ebben az
esetben a vevoegység a vezérld szamitogéptdl fizikailag elvalasztva, kiilon egységben keriilt
elhelyezésre, ahol a tartomanyi konverziot végrehajto A/D is elhelyezhetd. A fenti
paraméterekkel olyan soprési eredmény érheté el, amelynél a ,,vevé nem korlitozza a

szkennelést.” [119; 39. oldal]

A szoftverradio koncepciora mar létezik tovabbi fejlesztési 1épcsd, ez a kognitiv
radio. A kognitiv radio az International Telecommunication Union (ITU) Radio
Communication Study Group szerint ,, Egy rddio vagy rendszer, amely érzékeli és figyelemmel
koveti a miiveleti kornyezetét, és képes dinamikusan és automatikusan ezek szerint bedllitani a
sajat miikodési paramétereit,®.[125] Azaz a kognitiv eszkoz - amennyiben zavart vagy
zavartatast észlel sajat mikodésében - képes meghatarozni a modositando paramétert,
megvalasztani a probléma elharitasa érdekében sziikséges modositast és azt
végrehajtani. A valtoztatas lehet példaul frekvenciavaltas, teljesitmény vagy egyéb mas

paraméter modositasa.

% Application-Specific Integrated Circuit, ASIC

% FPGA, Field Programmable Gate Array

% Direct Digital Syntheser - magas 6rajelbdl kisebb frekvencidjii komponensek szintetizalasara alkalmazott
aramkori elem, amely analog kimend jelet biztosit a kimenetén.

% A radio or system that senses, and is aware of, its operational environment and can dynamically and
autonomously adjust its radio operating parameters accordingly", a szerz6 forditasa.
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Ahhoz, hogy a fenti feladatok végrehajtasra keriiljenek egy adott berendezés altal, az
alabbi elemek integralasara van sziikség:

e spektrum figyel0-analizalo egység: az egység feladata az aktudlisan alkalmazott és
lehetséges paraméterek alapjan torténd milkodés elemzése, a vett jellemzOk tovéabbitdsa a
kognitiv egység részére;

e kognitiv egység: a bejové informdciok alapjan dont a  sziikséges
paramétermodositasokrol;

o végrehajtd egység: a bedllitott paraméterek alapjan biztositja a stabil {izemelést,
illetve a kognitiv egységtdl kapott paraméterek alapjan végrehajtja a meghatarozott
modositasokat és folytatja az tizemelést. [125] [126]

A fentiek alapjan megallapithatd, hogy a kognitiv radio koncepcio ,,kvazi” ellenfele
az elektronikai zavarasnak, vagy pontosabban fogalmazva, megoldas az elektronikai
zavaras altal okozott problémara. Az azonban mindenképpen fontos, hogy a kognitiv radi6
hatékony mikodéséhez egy nagyon precizen kialakitott és folyamatosan pontositott

frekvencia adatbazis sziikséges.

A mar emlitett *Software Defined Radio’ forum az alabbi 6t 1épcsében hatarozta meg
a radiorendszerek fejlodését.

e Hardverradio'®, melyben csak a részelemek fizikai cseréjével hajthatdo végre a
fejlesztés.

e Szoftver kontrollalt radi6'®, melyben a kontroll funkciok érhetéek csak el a
szoftverben, a jellemz6knek csak egy limitalt része valtoztathato.

e Szoftver vezérelt radi6'%%, melyben a szoftverrel szdmos paraméter valtoztathato,
ebbe beleértve a hullamformat, széles és keskenysavi miiveleteket, stb.

e Idealis szoftverradio®®

, amely az SDR-hez képest jelentés fejlesztéseket tartalmaz.
Teljes mértékben digitalis feldolgozas torténik, kivéve az antenna €s a mikrofon esetében.

e Végsd szoftverradio®, foként oOsszehasonlitdsi céllal keriilt létrehozasra.
Elméletben szdmos kiegészitd szolgaltatast is biztosit, igy példaul a felhasznalo GNSS alapu

kovetését. [127]

100 Hardware Radio

101 Software Controlled Radio (SCR)
102 goftware Defined Radio (SDR)
103 |deal Software Radio (ISR)

104 Ultimate Software Radio (USR)
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A szoftverradio technologiaval miikodo eszkozok hatékonysaganak alapja a
legkorszeriibb digitalis jelfeldolgozé processzorok'® és szabadon programozhato logikai
aramkori elemek beépitésel®® amelyekkel a digitalis adasmodokat széles tartomanyban
kezelhetjiik. A DSP-k hasznélatanak szamos elonye van, tobbek kozott a nagymértéki
pontossadg, a kordbban mar emlitett rugalmassag — amely altal ugyanaz a hardver egy
szoftvercserével szamos feladatra alkalmazhaté — illetve az, hogy a kordbban az analég
aramkorokkel megvalosithatatlan alkalmazasok is megvalosithatok (adaptiv — sziirési
algoritmusok, linearis fazismenet). A programozhaté gate-array logikak alkalmazasanak
tervezésekor fontos szempont, hogy egy adott funkcié megvaldsitasanak hatasfoka két hatar
kozott mozog. ,, Ha azt szeretnénk elérni, hogy kevesebb kivezetése legyen egy eszkoznek,
akkor dsszetettebb logikai blokkok hasznalata sziikséges, ami viszont az eszkoz
kihasznaltsagat rontja. Ha az adott fiiggvényt egyszeriibb logikai blokkokkal probaljuk
megvalositani, akkor a kivezetések szama novekszik, de az eszkéz kapacitasanak
kihasznaltsaga sokkal jobb lesz. Szoftverradios eszkozok szempontjabol mindkét tulajdonsag

nagyon fontos, ezért cél egy optimum megtalaldsa. ’[124; 32. oldal]

A szoftverradiék a kordbban mar emlitett elonyokon kiviil tovabbi szolgaltatasokat
is biztositanak, igy a kordbbi radidk altal is biztositott beszéd és adatatvitel mellett
megjelennek tobbek kozott az alabbi lehetoségek:

- wvalos idejii video és a szélessavu videokonferencia,

- egységes harctéri helyzetkép;

- fejlett hely- és helyzetmeghatarozds;

- hozzdférés a kiilonbozé hdlozatokhoz, igy az internet protokoll (IP) alapu
halozatokhoz, a miiholdas rendszerekhez, a tiiz- és mandver-vezetési, illetve a funkciondlis
adathalozatokhoz”. [128]

Mieldtt tovabblépnék az SDR koncepcid kiilonb6zé rendszerekben torténd
alkalmazasara, mindenképpen fontos megvizsgalni a hullimforma leird nyelvi%’ kérdését is. A
késobb bemutatasra keriild angol szoftverradio fejlesztések soran kialakitott hullamforma
leird nyelv egy egyszerii, valamennyi fejlesztd altal konnyen alkalmazhaté megoldas volt. A

kialakitdsa sordn szdmos, mar korabban ismert programozasi nyelvet ¢€s formulat

105 DSP, Digital Signal Processor — Digitalis jelfeldolgozasi algoritmusok végrehajtasara optimalizalt processzor.
106 FPGA, Field Programmable Gate Array — szabadon (felhasznalo altal) programozhaté logikai dramkéri elem
107 Waveform Description Language, WDL
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felhasznaltak, igy példaul a funkcionalis programozasi nyelvet'®® (pl. Haskell, Miranda), az
objektumorientdlt programozasi nyelvet!®® (C++, Java, stb.), a blokk diagram nyelvet'
(Cossap, Ptolemy, stb.), az allapotgép programozasi nyelvet''! (Argos, SDL, stb.), a szinkron
programozasi nyelvet''? (Esterel, Lustre, stb.), illetve a programspecifikaciot''®. A felsorolt
programnyelvek ¢€s ismeretek felhasznalasaval kialakitott hulldimforma leird nyelv igy képes
., elegendd szélességet biztositani a specifikdacios problémdk teljes skdldjanak lefuttatdasahoz,
valamint az erdteljes paraméterezhetoség alapjan a valoban ujrafelhasznalhato specifikacios
konyvtarak tamogatasdra.”’[129] A hullamforma leiré programnyelv elényeiként alabb
felsorolt szempontok fontosak a jovoben kifejlesztésre keriild programnyelvek esetében is,
annak érdekében, hogy mind az 4ltalanos, mind a specidlis céli hardvereket minél
hatékonyabban tamogatni lehessen. [129]

Ezen szempontok az alabbiak:

o Kkétértelmiiség eltavolitasa;

e cllentmondasok eltavolitasa;

e cgy végrehajthatd referencia modell hozzaadasa;

e megndvelt érthetdség;

e megndvelt ujrahasznalhatosag. [129]

2.2.2. Szoftverradio fejlesztések az egyes nemzeteknél
Az SDR koncepci6 altal nyuajtott elényoket szamos hadsereg mar alkalmazza sajat
eszkozeiben vagy legaldbbis mar tett 1épéseket a sziikséges fejlesztések érdekében. A polgari

életben kifejlesztett, a boltok polcardl levehetd!

alkatrészek, aramkori elemek beépitése
nagyban eldsegiti a kiilonboz6 fejlesztéseket, azonban a katonai alkalmazas sajatossagai (pl.
extrém tizemi hémérsékleti tartomany, razkodas, por, stb.) miatt nem minden esetben lehet a
boltok polcarol levett elemeket valtoztatas nélkiil felhasznalni.

Korabban is tobb példa volt elérhetd arra, hogy a NATO allamok ,,nagy figyelmet
forditanak a REH eszkozok folyamatos (tovdbbi) fejlesztésére, foleg a sajat nemzeti
rdadioelektronikai iparuk dltal gydrtott (gydrtisra tervezett) berendezésekkel.” [100; 142.

oldal] Természetesen ez nemcsak a NATO tagallamokra volt azonban igaz.

108 Functional languages

109 Object oriented languages

110 Block diagram languages

111 State machine languages

112 synchronous languages

113 Specification langugaes

114 Commercial-off-the-shelf, COTS
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A kiilonb6z6 hadseregek, rendvédelmi erdk tobb esetben az adott orszadgban elérhetd
gyartéval kozosen fejlesztenek ki szoftverradido koncepcion alapuld kommunikacids vagy
nem-kommunikacids rendszert. A képesség mas eszk6zokkel kombinalva is alkalmazasra
keriilhet, példaul egy amerikai elképzelés alapjan minden lovészkatonat ellatnanak egy
globalis helymeghatarozoval ellatott SDR-rel, amely folyamatosan képes lenne a katona
pozicidjat tovabbitani a hadmiiveleti kdzpont részére. [130]

A szoftverradio technologia korai idészakaban mind a polgari, mind a katonai
eszkozok alapjat azonban ugyanazon, a civil szféraban elérheté elemek, A/D
konverterek, DSP chipek, RF erositok, kijelzok, tapellaté akkumulatorok és adattarolasi
egységek jelentették, melyek megfeleltek, vagy Kkismértékii moédositast kovetéen
megfelelhettek a katonai kovetelményeknek is. Ezzel a katonai alkalmazas vonatkozasaban
jelentds fejlesztési erdforrasok voltak megtakarithatoak. A kiilonbség a felhaszndlds modjaban
volt, mivel a polgari felhasznalasra tervezett eszkdzok esetében altalaban egy viszonylag
szlikebb frekvenciaspektrumban és allando telepitési helyen torténd iizemelés a cél. Ehhez
képest a katonai valtozatok Iényegesen nagyobb frekvenciatartomanyban miikodnek,
legtobbszor mobil valtozatban, szamos specialis hulldimformat alkalmazva. Emiatt jelentds
eltérés jelentkezett az antennak fejlesztésében, a polgari eszkdzokben alkalmazott kisméreti,
adaptiv antenndk inkabb a bazisallomasok lefedési celldjaban vald ilizemelésre keriiltek
Kifejlesztésre, annak érdekében, hogy allando koriilmények kozott stabil, megbizhato
szolgaltatasokat legyenek képesek biztositani.

A katonai kovetelményeknek valé megfelelés érdekében tobb irdnyban torténtek
antennafejlesztések is, igy példaul ,,széles frekvenciatartomanyban iizemeld, megnovelt
hatasos feliiletii antenndk vagy kisméreti, fazisvaltozdsokra kevésbé érzékeny, konnyiisulyu

elektronikus hangoldsu antennak” [117; 32. oldal] kifejlesztése érdekében.

A katonai fejlesztések kezdeti idGszakabol harom jelentés fejlesztési iranyt kell
megemliteni, ezek az amerikai, az angol és a német-francia programok. Az amerikai kutatas
soran a SPEAKeasy program kettd fazisbol allt. Az elsd fazisaban a teljes digitalis frekvencia-
atalakitas és a szélessavu jelfeldolgozas volt a cél, mig a masodik fazisban modularis
radidelemeket integraltak egy nyitott architekturaji adatsinen, hogy a megjelend
hullamformak fejlesztéséhez egy egyszeri hardverfelépitést hatdrozzanak meg. Ot csoportban
kezdddtek meg a fejlesztések, melyek tervezett felhasznaloi kozott ott volt a szarazfoldi, a
kiilonleges, a légierd ¢és a haditengerészeti komponens is. Az 1. csoport szoftverradidiban a

kézirddiokban hat, mig a hatirddiokban 10 hullamforma kertilt eltaroldsra a memoriaban. A 2.
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csoport fejlesztései dedikaltan az AN/PRC-148 kéziradidohoz kapcsolodott, mig az 5. csoport

115" a pilota nélkiili repiild jarmiivekhez!*®,

fejlesztései a feliigyelet nélkiili foldi szenzorokhoz
a feligyelet nélkiili foldi jarmiivekhez'!’, az intelligens lovedékekhez!'® és a haldzatos
tlizosszpontositashoz'® kapcsolodnak. A szarazfoldi haderdnem részére kézi, hati, és jarmiibe
épitett radiok, a kiilonleges komponens részére kéziradiok, mig a légierd és a haditengerészet
részére fedélzeti radiok keriiltek kifejlesztésre.

A SpeakEasy programon kiviil tobb mas, az Amerikai Védelmi Minisztérium altal
finanszirozott program is elindult. Ilyen volt a Joint Combat Information Terminal (JCIT), a
Global Mobile (GloMo), az Ultracomm vagy a Wideband Radio Networking (WRN)
Program. A JCIT a Haditengerészeti Kutatdlaboratorium!® programja volt, amely egy
korabbi rendszer tovabbfejlesztésével 2 MHz — 2.5 GHz kozott tizemelt. Szamos modulacios

modban iizemelt (tobbek kozott AM, FM, SSB, BPSK, QPSK, CDMA, TDMA

moédokbant?t),

szoftveresen Ujraprogramozhaté volt a kiilonbdzé miveleti helyzetnek
megfelelden. Az ,0sszhaderénemi harcészati radidrendszer program” 22 felhasznalta az itt
elért eredményeket. A DARPA altal vezetett GloMo program célja a technologidk és
technikak kifejlesztése és alkalmazasokba, haldzatokba és vezeték nélkiili kapcsolatokba
torténd integralasa volt annak érdekében, hogy a felhasznaldk elérhessék és teljes mértékben
kihasznalhassdk a Védelmi Informdacios Infrastruktirdban elérhetd szolgaltatasokat. A
programban tobb mint hisz egyetem és ipari cég vett részt. A szintén DARPA altal
vezetett Ultracomm program célja a SDR technoldgia tovabbi fejlesztése a méretcsokkentd
technologiak alkalmazasaval. A Wideband Radio Networking (WRN) Programban a cél egy
uj, szélessavu radidhulldmforma kialakitdsa volt a hozza kapcsolddo elemekkel egyiitt, ugy
hogy a rendszernek ujraprogramozhaténak, igy funkciékban fejleszthetének Kkellett
lennie minimalis hardvervaltoztatassal, mindezt a boltok polcarol leveheté alkatrészek,

aramkori elemek'?® felhasznalasaval. [117; 33-34. old.] Napjainkban az amerikai

115 Unattended Ground Sensors, UGS

116 Unmanned Aerial Vehicle, UAV

117 Unattended Ground Vehicles, UGV

118 Intelligent Munitions

119 Network Fires, Netfire

120 Naval Research Laboratory (NRL)

121 AM: amplitddémodulacio, FM: frekvenciamodulacio, SSB: Single Side Band modulation — egy oldalsavos
modulacié, BPSK: Binary Phase Shift Keying — kétallapota fazisbillentyiizés, QPSK: Quadrature Phase-Shift
Keying — 4 allapoti fazisbillentytizés, CDMA: Code Division Multiple Acces — kddosztisos tobbszords
hozzaférés, TDMA: Time Division Multiple Acces — kodosztasos tobbszords hozzaférés.

122 Joint Tactical Radio System (JTRS)

123 Commercial-off-the-shelf, COTS
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kommunikécios tervek mar rogzitik, hogy a szoftverradiénak be kell épiilnie a C4ISR*?*
infrastruktaraba, annak elemeiben kiemelt szerepet kap a mar korabban ismertetett

képességek, szolgaltatasok biztositasaval. [128]

Az angol szoftverradio fejlesztések soran a f6 hangsulyt a szoftverek fejlesztésére
forditottak, példaul uj szoftveres hullamformak, iizemelési ¢és alkalmazoi szoftverek
létrehozasara. Kifejlesztésre kertilt a korabban mar emlitett hulldamforma leiré nyelv, amely a
szimulaciés és a végrehajtasi (felhasznaloi) kornyezetben alkalmazhaté hullimformak
kidolgozasat segiti. A német-francia szoftverradioé kutatas foként katonai beszallito cégek
kozotti kooperacioban fejlesztett tobbfunkcios, tobbsavos radiok (MMR) fejlesztését,
gyartasat jelentette az Euroradio program keretében. Az Euroradid program — amely
egyuttal Eurdpa leglényegesebb szoftverradios fejlesztési programja — figyelembe veszi a
polgari felhasznalok jelenlétét, igyekszik szdmukra az interoperabilitast biztositani. Erre egy
példa a TETRA rendszer és a német Rohde & Schwarz cég M3TR!? nevii, tobbsavos — tébb
iizemmodi — tobbcélu szoftverradioja kozotti interfész kialakitasa. Tobbsavos, mivel a 1,5 —
108 MHz, és a 20 — 512 MHz savban képes iizemelni. Tobb izemmodu, mivel a letolthetd
katonai és civil hullamformaknak kdszonhet6en nagy sebességii adatatvitelre képes (5,4 — 9,6
kbps RH-n és 64 kbps URH-n), valamint digitalisan kodolt, 16 kbps CVSD!? hangatvitelt
biztositott. A tobbcéll jelentés tartalma a mitholdas, a GPS és a LAN, ISDN és intranet vagy
internet  szolgaltatasok lehetdsége. Ebben a fejlesztésben ,,a harcaszati (tabori)
kommunikacios rendszerben a  szoftverradio  csomdpontként  szerepelt, rugalmas
halézatkonfigurdlast és fejlett informdaciovédelmet biztositva az interoperabilitids mellett, mig
a szoftverradio termindlok a szoftveralapu hullamformak révén a kiilonbézé harctéri
helyzetekre kialakitott harcdszati radiohdlokban és fegyveriranyitasi rendszerekben kapnak

szerepet.” [117; 36-37. oldal]

Napjainkban az SDR kommunikacios és nem-kommunikacios rendszerekbe
torténé beépitése tovabbra is tendencia. A Harris cég 2013-ban elnyerte a U.S. Army
palyazatat egy 10j, gépjarmiives radidrendszer kialakitasara vonatkozoan, ennek alapja a

Falcon III szélessavu radiotechnoldgia, amely teljesiti az amerikai védelmi minisztérium altal

124 C4ISR, Command, Control, Communications, Computer, Intelligence, Surveillance, Reconnaisance:
Vezetési, Iranyitasi, Hirkozlési, Szamitogépes, Hirszerzd, Megfigyelé és Felderitd rendszerek informacioit
egyesitd integralt hirado és informatikai rendszer.

125 Multiband, Multimode, Multirole Tactical Radio, Tébbsavos, tobb tizemmodu és tobbeélu harcaszati radio

ey
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meghatarozott, az dsszhaderénemi harcaszati radiorendszerre’?” vonatkoz6 kovetelményeket.
[131] A német hadsereg részére a Rohde & Schwarz cég fejlesztett ki SDR alapu rendszert.
[132] Az SDR elv az elektronikai hadviselési eszkozokben is jelen van, erre szamos példat
talalhatunk a kiilonb6z6 gyartok termékpalettajan.

Természetesen Oroszorszaggal kapcsolatban is szamos hirt talalhatunk arrél, hogy az
SDR technologiat alkalmazzak katonai eszkdzeikben. 2014-ben jelentette be Khalil Arslanov
dandartabornok, az orosz védelmi er6k kommunikacios igazgatosdganak fonoke, hogy
foglalkoznak ilyen iranyu fejlesztésekkel és rovidesen a védelmi erdk és a helyi szervezetek
felszerelésre keriilnek olyan SDR alapi eszkozrendszerekkel, amelyeket mar sikeresen
hasznaltak a 2014-ben, Szocsiban rendezett olimpia biztositasa soran. [133]

A finn nemzeti SDR program lényege az volt, hogy a nagy intenzitasi katonai vagy
békefenntarté miiveletekben torténd hatékony alkalmazhatdsag mellett a rendszer biztositsa a
katonai, a katasztrofavédelmi és a nem-kormanyzati szervezetek kozotti interoperabilitast is.

[134]

Fontos azt is megjegyezni, hogy az SDR alkalmazisa nem oncéli, szorosan
kapcsolédik olyan kovetelményekhez/feltételekhez, melyek biztositjak a sziikséges
feltételeket a miikodéshez, illetve egyben kovetelményt, igényt tamasztanak a
szoftverradié nyijtotta szolgaltatasok tovabbi fejlodéséhez:

o digitalis harcmezé, melynek lényege, hogy a kommunikacié az adott szinteken
horizontalisan, a szintek k6zott pedig vertikalisan megvalosuljon;

e a miiveletek maximalis informacioval valo ellatasa, a miivelet minden fazisaban,
eléreprogramozott, zavarasmentes tizemmodokban;

e a kommunikacios eszkozok gyors telepitése és alkalmazasa;

e oOnkonfiguraciora ¢és automatikus iizemelésre képes radiorendszerek
kifejlesztése és alkalmazasa,

e maximalis interoperabilitas;

e integralt halozatmenedzsment. [117; 37-38. oldal]

Fejlett elektronikai hadviselési eszkdzokre a Magyar Honvédségnek is sziiksége van.
Példaként emliteném a folyamatos fejlesztésre azt, hogy mar a JAS-39 Gripen — amely a

modern negyedik generacios repiilégépek kozé tartozik — onvédelmi célu elektronikai

127 Joint Tactical Radio System, JTRS
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hadviselési rendszeréhez is érhetéek el — a konyvtarrendszerek szerkesztését tamogatd
rendszerek vonatkozasaban — tjabb fejlesztések.

Egy-egy orszag elektronikai hadviselési eszkozeinek fejlesztésére tobbféle
megoldasi lehetdség van, beszerzésre Keriilhet valamely gyarté altal mar Kkifejlesztett
termékcesalad, illetve a sajat ipar bevonasaval Kkifejlesztésre keriilhet egy sajat
termékpaletta. Egy gyartd termékeinek valasztdsanak elénye, hogy a beszerzési eljarast
kovetden rovid i1don beliil rendelkezésre all, minimalis, a felhasznald igényeit kielégitd
modositasokat kovetden hasznalatba vehetd. Ebben az esetben azonban az is fontos, hogy mas
orszag is megismerheti a kérdéses technika képességét, rosszabb esetben paramétereit.
Biztonsagi kérdésként meriil fel tovabba az is, hogy milyen egyéb programok
keriilnek/kertilhetnek telepitésre a tudtunk nélkiil, igy példaul az tgynevezett back-door
programok. Sajat fejlesztés esetén az alkalmazasba vétel idopontja a fejlesztés iitemétol és
sikerességétdl fiigg. Ezen megoldas eldnye viszont az, hogy mas orszagok el6tt nem lesz
ismert a rendszer minden képessége, csak az, amit a tesztelés és a sajat alkalmazas esetén
megismerni engediink. Az MH vonatkozasaban a fenti kérdések vizsgalata mellett fontos érv
az a kormanyzati szandék is, amely a magyar ipar felélesztésére iranyul. Erre a korabbi
programok helyett jelenleg a 2017-ben elinditott Zrinyi 2026 Honvédelmi és
Haderé6fejlesztési Program [135] szolgalhat.

2.2.3. Harcaszati radiok

A harcaszati radiok, radidrendszerek fejlodésére nemcsak a technikai fejlesztések, de
akar a jelentésebb torténelmi események is jelents befolyassal lehetnek. Adrian Graham
szerint a berlini fal 1989. évi leomlasa alapjaiban valtoztatta meg az addigi katonai radiokkal
szemben tamasztott kovetelményeket. A kordbbi vizid, amely a Nyugat-Europa elleni
agressziot vélelmezte, hirtelen a multé lett. Mar ekkor megjelent azon vélemény, miszerint a
kés6bbi haborukat tavoli helyszineken vivjak majd, illetve az, hogy a nagy intenzitasu
miveletek realitasa jelentdsen lecsokkent. Felmeriilt azon elvaras is, hogy a tavoli teriileteken
rendkiviil rossz koriilmények kozott is biztositani kell az dsszekottetést a vezetési elemek és a
csapatok kozott, illetve képesnek kell lenni a légitdmogatast biztositod repiiléerdkkel torténd
kapcsolat felvételre. Fontos az is, hogy mar nemcsak hangkapcsolat, de a képek és adatok
atvitelére vonatkozo elvaras/igény miatt egyre nagyobb savszélesség biztositasa is
szlikségessé valt. Mindezen elvarasokat pedig ugy kell kielégiteni, hogy az is szempont,
hogy a katonai eszkozoknek egyiitt kell miikodnie a szintén iizemel6 polgari
rendszerekkel. [136]
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A fenti események mellett természetesen nem felejtkezhetiink el a technikai
fejlesztések hatasairdl sem. A harcaszati radiok konnyi felfedése és lehallgathatosaga mar a
multé. Napjaink fejlett technikai vilagaban a rendelkezésre 4all6, a radidrendszerek
megbizhatosagat noveld megoldasok mar beépitésre keriilnek az 0j fejlesztésti rendszerekbe.
Ilyen megoldas példaul a kiterjesztett spektrumti addsmodok alkalmazasa, amelyek tobbek
kozott az alabbiak lehetnek:

- fazisugratasos vagy direkt szekvencialis méd (Direct-sequence Spread Spectrum
Technique — DS-SST);

- frekvenciaugratasos mod (Frequency-hopping Spread Spectrum Technique — FH
SST);

- idéugratdasos mod (Time-hopping Spread Spectrum Technique — THSST);

- pulzus-FM mdéd (Chirp Spread Spectrum Technique — Chirp-SST);

- vegyes eljaras, ami az elébbiek kombindciojabol allithato eld. ” [103; 14. oldal]

A fenti addsmodok kategorizalhatoak ugy is, mint kis valoszintiséggel felderithet'?®,

1129

kis wvaldszinliséggel ¢észlelhetd 5130

vagy kis valoszinliséggel megfejtheté/kiaknazhatd
addsmodok. A harom jel karakterisztikdja eltér egymdstol. LPI tipusi technika példaul a
frekvenciaugratasos mod*®!. LPD tipusu technika a direkt szekvencialis mod*®?. Ilyen eljarast
alkalmaznak a kédosztdsos tobbszords hozzaféréses modulacio'®® esetében. Szintén LPD

tipust technika az idéugratasos mod*34. [137]

Fontos azt is megjegyezni, hogy a fejlett radiokat, radiérendszereket mar nemecsak
hangatvitelre hasznalhatjuk, hanem a sziikséges egyéb elemek megléte esetén adatatvitelre

k%,  tiiztimogatasi tervek'®®, logisztikai jelentések, harcaszati

(mtveleti parancso
helyzetismeret!®’, videok, egyéb adatok, stb.) is kiilonbozoé adatatviteli sebességgel, de
rendelkezhetnek beépitett globalis helymeghatarozoval. A felsorolt feladatok soran
természetesen kiilonbozoé kimend teljesitménnyel, titkositasi lehetdséggel lizemelhetnek ugy,

hogy akar beépitett, akar sivatagi kérnyezetben vagy dzsungelben is hasznalhatdak legyenek

128 |_ow Probability of Interception, LPI

129 |_ow Probability of Detection, LPD

130 _ow Probability of Exploitation, LPE

131 Frequency-hopping Spread Spectrum Technique, FHSST
132 Direct-sequence Spread Spectrum Technique, DSSST

133 Code Division Multiple Access, CDMA

134 Time-hopping Spread Spectrum Technique, THSST

135 Operation order, OPORD

136 Fire support plan

137 Situational awareness, SA
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megfeleld zavarallosaggal. Képesek lehetnek onalloan vagy halozatban, autoném vagy
tavvezérelt modon, de akar atjatszoként is lizemelni. Emellett azt is sziikséges biztositani,
hogy az egyes rendszerek lehetdség szerint képesek legyenek egymassal egyiittmitkddni.

A kiilonbozd radiorendszerekhez kiillonbozd hullamformak keriiltek kialakitasra. A
legismertebbek a hagyomanyos AM és FM modulaciok, a SINCGARS™® a HaveQuick L. és
Il., a SATURN, a JTRS™®. A hulldmforma a szoftverradié esetében magaban foglalja a
., késziilék-specifikus  moduldaciés modot, a jelpolarizacio  értékét, a  forrds- és
csatornakodolast illetve dekodolast, a hibajavitast, az idozitési paramétereket, a bemenet
/kimenet  (Input/Output, 1/O) interfész vezérlé informacioit, valamint a rendszer

tizemeltetéséhez és az alkalmazdsok futtatasahoz sziikséges adatokat is”. [117; 28. oldal]

A réadidk esetében mindenképpen meg kell emliteniink az antennakat is.
Természetesen itt sem alkalmazhatjuk teljes mértékben a polgari életben alkalmazott
antennakat, mivel sok esetben a katonai felhasznalasbol szarmazo igénybevétel (nagyobb
tizemi hdmérséklet tartomany, por és razkodas) jelentdsebb.

Ez kihat az antenndkkal szemben tamasztott kovetelményekre is, esetiikben alapvetés,
hogy ., az antenndk képesek legyenek a frekvenciaviltozasok okozta fazis és amplitudo
eltéréseket lekezelni”. [117; 32. oldal] Ez akkor valosithatd meg, ha a beépitett elemek
képesek széles frekvenciatartomanyban, mindségromlas nélkiil biztositani az adott és vett
jelek aramlasat.

Ahhoz, hogy a megfeleld antennat valaszuk ki, szdmos szempontot figyelembe kell
venniink. Ezek kozo6tt van az adott frekvenciatartomdnyra jellemzd terjedés és az azt
befolyasolo tényezok valtozasa, az athidalhato tavolsag és a miiveleti kornyezet jellemzoi.

A rovidhullamu eszkozok alkalmazasaval tudjuk a legnagyobb tavolsdgokat athidalni,
a kisebb tavolsagokon a feliileti hulldmok, nagyobb tavolsagokon pedig a térhullamok utjan
torténik a jelterjedés. A rovidhullamok esetében a jelterjedést az ionoszféra allapota
befolyasolja, emiatt fontos, hogy az ionoszféra allapota napszakonként és évszakonként eltér,
amelyet a megfeleld minéségli kapcsolat érdekében figyelembe kell venni. Az ionoszféra
kiilonbozd rétegei (D-réteg, E-réteg, F-réteg) kiilonbozé mértékben befolyasoljdk a
jelterjedést. Az ultrarovid hulldmok terjedésével kapcsolatban kvazioptikai jelterjedésrol
beszélhetiink. Ennek egyik legfontosabb jellemzdje, hogy amennyiben a jel az optikailag

stirlibb kozegbdl kisebb stirtiségii kozegbe 1ép, akkor az atlépési pontban emelt merdlegestol

138 Single-Channel Ground and Airborne Radio System
139 Joint Tactical Radio System
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elfel¢ torik. Az ultrarovid hulldmok esetében is beszélhetiink nagyobb tavolsagok
athidalasarol, az ionoszférikus szorthullam-terjedés esetén a 25-60 MHz kozotti
frekvenciatartomanyban 1000-2500 km kozott lehet. [138]

Az antennavalasztast a katonai alkalmazas soran befolyasolhatja az is, hogy
milyen miiveleti kornyezetben fogjuk alkalmazni az adott eszkozoket, legyen az hideg
iddjarasi, dzsungel, sivatagi vagy hegyvidéki teriilet, de kiilon elemzést igényel a beépitett,
lakott teriileten torténd alkalmazas. Példaul a beépitett, lakott teriileten torténd alkalmazast
szamos tényezd befolyasolja, korlatozza, igy az ellenséges tevékenység miatt kisebb az
alkalmazhato teljesitmény, az elérhetd atjatszok szama, kommunikalni kell az épiiletek kozott
és az épiiletekben is. Az ilyen komplex koriilmények természetesen nemcsak a beépitett/lakott
kornyezetre igazak, szdmos, sok esetben egyedi, az adott kornyezetre jellemzd nehezitd
koriilmény 1ép fel. [139]

A harcészati radiok esetében arr6l sem szabad elfelejtkezniink, hogy a
radideszkozok/terminalok  szinkronizdcidja a globalis helymeghataroz6 rendszerek

lizemképességétdl is fiigg, mellyel a kovetkezd alfejezetben még foglalkozom.

2.2.4. Globalis helymeghatarozé rendszerek

A globalis helymeghatarozoé rendszerek esetében gytijtéfogalomként sokszor tévesen a
GPS megnevezést alkalmazzak, amely az amerikai fejlesztésti rendszertél (Navigation System
with Timing and Ranging Global Positioning System, NAVSTAR GPS) szarmazik. A
globalis helymeghataroz6 rendszer hivatalos neve a Global Navigation Satellite Systems
(GNSS). A négy legnagyobb GNSS rendszer az amerikai NAVSTAR GPS, az orosz
GLONASS, az Eurdpai Unio altal fejlesztett GALILEO és a kinai COMPASS. A GNSS jel
erdsségét szamos tényezd befolyasolhatja, igy példaul a lakott vagy ipari kdrnyezet, de akér a
Fo6ld magneses terét megvaltoztatni képes geomagneses viharok.

A globalis helymeghataroz6 rendszerek alkalmazasanak célja a helymeghatarozas és a
pontos id6 szolgaltatasa, emiatt alkalmazzak esetilkben a PNT40 jelzét. [140]

Altalanossagban elmondhato, hogy a GNSS rendszereknek harom eleme van, ezek az
Grben 1év0, a foldi irdnyitd és a felhasznaldi elem. Az {lirszegmens a radidjeleket a
felhasznalohoz tovabbitd mitholdrendszert foglalja magaban. Az iranyitd rendszer egy olyan
foldi halozatot jelent, amely ellenérzi a mitiholdak mozgasat, jelkibocsatasat és sziikséges
esetén beavatkozik. [141]

140 positioning, Navigation, Timing — pozicio, navigacio, pontos id6
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Az amerikai NAVSTAR GPS pontos miikodése érdekében az Amerikai Egyesiilt
Allamok legaldbb 24 miihold iizemelését biztositja azok iizemidejének 95 %-dban. Ennek
érdekében tobb miihold van az tirben, 2017. aprilis 18-an 31 darab. [142]

Az orosz GLONASS (Globalnaya navigatsionnaya sputnikovaya sistema) rendszer
1982-ben kezdte meg a mikddését és 1993-ig 24 miihold kertiilt palyéra allitasra. Pénziigyi
okok miatt volt egy rovid idejli lizemelési sziinet, azonban ez megoldddott, mivel a rendszer
megléte €s fenntartdsa az orosz kormany részérdl prioritas volt. Jelenlegi fejlesztési célok
kozott a pontossag novelése, a megbizhatosag ¢és az iizemelési koltségek csokkentése
szerepel. [143]

Az Eurdpai Unié és az Eurdpai Uriigynokség (European Space Agency, ESA) éltal
fejlesztett GALILEO rendszer 30 miholdat tartalmaz. A fejlesztés célja Eurdpa
fliggetlenségének biztositdsa mas GNSS rendszerektdl és az azokat lizemeltetd allamoktol.
[144]

A kinai BeiDou, més néven COMPASS miiholdas navigacios rendszer célja pedig
Kina ilyen vonatkozasu fliggetlenségének biztositdsa, valamint az 4zsiai térség

lefedettségének biztositasa. [145]

l?lso AKtiv
Rendszer mu h?ld AKktiv lizem miiholdak
palyara szama
allitasa
GPS (USA) 1978 1993 24
GLONASS (RUS) 1982 1993/2011 24
COMPASS (CHI) 2007 2011 23
GALILEO (EV) 2011 2011 11

2.1. tablazat: Globalis helymeghatarozo rendszerek alapadatai a 2018. 08. 24-i helyzetnek
megfelelden. [146] [147]

Az SDR technoldogia a GNSS rendszerfelhasznaloi szegmensébe, azaz a
vevokésziilékekbe keriilt beépitésre, igy képesek ketté vagy tobb GNSS rendszer jelének
vételére. Az amerikai Légierd Kutaté Laboratorium (U.S. Air Force Research Laboratory,
AFRL) ¢és a GPS Igazgatosag (GPS Directorate) megbizdsabdl keriilt kidolgozésra a Secure
Software Defined Radio (S-SDR) GNSS vevd képesség, melynek célja maximalis pontossag
elérése a magas szintli jelszint biztositasa mellett. [148]

A GNSS rendszerek a fejlodésiiktél kezdve jelentés valtozasokon mentek
keresztiill és ugy valtak mindennapi életiink részéve — beépitve a Kiilonb6zo

eszkozeinkben — hogy arrél a hétkéznapi emberek nem is tudnak. Vég nélkiil lehetne
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sorolni azon eszkdzdket, melyekben jelen van valamely GNSS vevd, legyen az egy okosora,
mobiltelefon, bankautomata, kozlekedési eszkozok, katonai berendezések, stb. Fontos azt is
kihangsulyozni, hogy GNSS rendszer altal nemcsak nagypontossagii helymeghatarozas
lehetdségét biztosito jel, hanem a kiilonboz6 eszk6zok szamara alapvetd fontossagu orajel is
kisugérzasra keriil. Ez az orajel az, ami nagyon sok eszkoz és rendszer egymassal torténd
egyiittmiikodésének, szinkronizacidjanak az alapja. A harcaszati radiok esetében példaul a
mitholdak orajel-frekvencidiba kodolt szekvencia hidnya interoperabilitdsi problémakat
okozhat. Természetesen tovabbi fejlesztések is vannak az SDR és a GNSS technologia
kombinalasara annak érdekében, hogy a kettd rendszer altal biztositott képességek

hatvanyozottan keriiljenek kihasznalésra.

Fontos azonban azt is figyelembe venni, hogy szamos esetben, siiriin beépitett vagy
zstfolt ipari kornyezetben a GNSS rendszerek jelének vétele nem biztositott, a ralatas'4!
nincs meg. Ebben a témaban is folyik kutatds, amelynek eredménye — megfeleld
kiegészitéssel katonai célu alkalmazassa is fejleszthetd — az SDR alapu eszkozbe épitett
WLAN és mobil kommunikacios vevé helymeghatarozasi célokra torténo felhasznalasa.
Kutatasok és eszkozfejlesztések iranyulnak arra, hogy az emlitett kommunikacios csatornakat
felhasznalva — az egyes modszerekre jellemz6 elényoket és hatranyokat figyelembe véve —
belsd térben (pl. korhazakban, lizemekben) az egyes eszk6zok alapjan a keresett személy
helyzete megallapithat6 legyen. A tesztelés soran WLAN és mobil kommunikécios antennak
alkalmazasaval, ketté darab Google Nexus Smartphones felhasznalasaval. A feladat soran két
antennatelepitést teszteltek, az elsd esetben azonos, mig a masodik esetben kiilonb6zo
helyekre telepitették a WLAN ¢és a mobil kommunikacios antenndkat. Az antenndk telepitése
a 2.3. abran lathato, az a) jelii az azonos, a b) jeli a kiilonbozo telepitési helyeket mutatja.
[149]

141 Line of Sight, LoS
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2.3. abra: A hibrid helymeghataroz6 rendszer tesztkornyezetének felépitése. [149]

A teszt soran kiilon vizsgaltdk a mobil kommunikacids alapu, a WLAN alapu és a
hibrid megoldas altal generalt pontatlansagot. Az els6 ketté esetben hét, a harmadik esetben
14 helyen végeztek méréseket, minden helyszinen 45 percig tartd6 folyamatos mobil
kommunikacios és WLAN forgalmat generaltak. A vett jelek erdssége és a kalkulalt
tavolsagok alapjan adatbézist hoztak Iétre, melyek elemzését kovetden az alabbi
megallapitasokat tették:

e A mobil kommunikaciés alapti helymeghatarozas esetén az atlaghiba az antennak
azonos helyre torténd elhelyezése esetén 3.41 méter, kiillonb6zd helyekre torténd telepités
esetén 3.20 méter volt.

e A WLAN alapu helymeghatarozas mindkettd esetben 2.61 méter volt az atlaghiba.

e Hibrid alapt helymeghatdrozds soran az atlaghiba az antenndk azonos helyre
torténd elhelyezése esetén 1.95 méter, kiilonb6zo helyekre torténd telepités esetén 1.71 méter
volt. [149]

A fenti eredmények a kiilonboz6é katonai felhasznalasi teriiletek vonatkozasaban is

fontosak, azonban ebben az esetben torekedni kell a még nagyobb pontossag elérésére.

2.2.5. Vezeték nélkiili kommunikacids és adatatviteli rendszerek
Az elmult évtizedekben a kisebb-nagyobb tavolsagot athidalni képes vezeték nélkiili
adatatviteli rendszerek is jelentés fejlodésen mentek keresztil. Ez a fejlodés magabban
foglalta a kiilonb6z6 eljarasok és a miikddést biztositd hardver modosulasat. Ebben az

alfejezetben a mobiltelefon-rendszerek és néhany, a katonai felhasznalas vonatkozasaban
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fontos vezeték nélkiili megoldas fejlédését vizsgalom. Természetesen nem allt meg a fejlédés,

napjainkban is folyamatosan jelennek meg 0jitasok.

Mobil telefonrendszerek

A mobiltelefonia fejlédése az Europaban egyeduralkodonak tekintheté 450 és 900
MHz-es els0 generaciés mobil tavkozlési rendszerrel kezdddott, melyet a hang ¢és
keskenysava adatatvitelre képes masodik generacios GSM rendszer kovetett. Az el6fizetok
szamdnak rohamos ndvekedése miatt a GSM rendszerben az elterjedt 900 MHz mellett
alkalmazni kezdték az 1800 MHz-et is. Itt is egyértelmiien lathatd, hogy az alkalmazott
technoldgia valtoztatasa, modositdsa a technikai eszkozok fejlodésével egyiitt torténik. A
mobiltelefonok mérete a kezdeti id0szak aktataskanyi méretérdl az évek soran kardraméretiivé
zsugorodott ugy, hogy az eszkdzok altal biztositott szolgaltatdsok jelentsen kibdviiltek,
hiszen napjaink okostelefonjainak alkalmazasai kozott mar megtalalhaté a fényképezogép,
naptar, zene ¢€s videolejatszas, Bluetooth és WLAN adatkapcsolati lehetdségek, GNSS
alkalmazas is.

Az adatatvitel fejlodése soran szamos szabvany keriilt bevezetésre a Nemzetkozi
Tavkozlési Egyesiilet (International Telecommunication Union, ITU) altal. Ezek kozott van a
HSCSD (High Speed Circuit Switched Data), a GPRS (General Packet Radio Service), az
EDGE (Enhanced Data GSM Environment), az UMTS (Universal Mobile
Telecommunications System).

A HSCSD fejlodését igazabol a mobilhdlozatok adatatviteli képességét kihasznalod
laptopok fejlédése generalta. Bevezetésével megtortént a kodolas javitasa, amivel az atviteli
sebesség megnovekedett, valamint akdr 4 beszédcsatorna is felhasznalhaté volt. A rendszer
hatranya az volt, hogy a felhasznal6 részére biztositott volt mindaddig, amig 6 nem bontotta a
kapcsolatot, akkor is, ha nem volt adatforgalom a csatornan. A HSCSD hatranyat kiiszoboltek
ki a GPRS bevezetésével, amely a csomagkapcsolt Idéosztasos Tobbszoros Eléréses (Time-
division multiple access, TDMA) kommunikaciés modszert alkalmazta. A GPRS-nél tobb
felhasznalo egyszerre hasznalhatja ugyanazt a csatornat, hiszen csak akkor van adatforgalom,
amikor van tovabbitand6 adat. A fentiek miatt webes elérés, email fogadas vagy tizenetkiildés
esetén GPRS, mig letoltés esetén a HSCSD kertil alkalmazasra. Az EDGE egy olyan nagy
sebességli adatatviteli szabvany, amely a kordbban alkalmazott moduldciés modok
megvaltoztatasaval nyljt nagyobb adatatviteli sebességet ugyanazon a 200 kHz-es
savszélességen. Az EDGE hatranya, hogy sokkal jobb mindségili radids jelet igényel, mint a

hagyomanyos GSM kommunikécio, igy tovabbi bazisallomasok felallitasa valt sziikségessé.
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A mikddé mobil kommunikécios szolgaltatok szamdra az UMTS szolgaltatas bevezetése
jelentés pénziigyi forrasigénnyel jart a frekvencia hasznalati engedély megvasarldsa és a
sziikséges rendszerfejlesztések miatt. Tovabbi problémat jelentett az mobiltelefonok alacsony
akkumulator kapacitisa és az, hogy a tényleges sebességet csak ugy tudja az UMTS
biztositani, ha viszonylag kis tavolsagban van elérhet6 bazisallomas. [124; 11-18. old.]

A szoftverradios technologia a mobiltelefonok esetében a bazisallomasokban
keriilt felhasznalasra, igy a hardver képes tobbféle radidtechnolégiat kezelni
parhuzamosan és azok kozott dinamikusan valtani. [150]

A GSM telefonrendszerek mellett tovabbi rendszerek is kialakitasra keriiltek, melyek

szintén folyamatos fejlesztéseken mennek keresztiil.

Vezeték nélkiili helyi kiterjedésti halozat (WLAN)2

A WLAN halozatok olyan dsszetett hardver-szoftver rendszerek, melyek alkalmasak
egy madr meglévé hagyomdanyos Ethernet, LAN' hdlézat vezeték nélkiili kiterjesztésére, mely
a felhasznalok szamara kényelmes, nagysebességii és biztonsdagos adatkapcsolat létrehozasat
teszi lehetévé az emlitett halozatokkal megegyezd szolgaltatdsi szinvonal biztositasa mellett.”
[151]

A Villamos- és Elektronikai Mérnokok Intézete! kidolgozta a WLAN rendszerekre
vonatkoz6 nemzetkdzi szabvanyokat, melyek tobbek kozott tartalmazzdk az atviteli
sebességeket és az alkalmazott frekvenciasavokat. Ilyen szabvany tobbek kozott az IEEE
802.11, az IEEE 802.114, az IEEE 802.11b ¢és az IEEE 802.11g szabvany.

Az |EEE 802.11, az IEEE 802.11b ¢és az IEEE 802.11g szabvanyok iizemi
frekvenciaja az ipari, tudomanyos és orvosi sav (Industrial, Scientific and Medical, ISM band)
2,4 GHz-es tartomanyaba esik. Mivel a frekvenciasav hasznalata ingyenes, igy nem kell
engedély annak hasznalatdhoz, azonban egyuttal ez a hatranya is, hiszen barki mas is
hasznalhatja ezt a frekvenciasavot a kdzeliinkben. Fontos tudni azonban azt is, hogy az ilyen
eszkozok jogszabalyban maximalizalt teljesitménnyel lizemelhetnek csak. Annak érdekében,
hogy ne forduljon ¢l interferencia, kettd technika keriil ezen eszk6zokben alkalmazasra, ezek
a frekvenciaugratasos, szort spektrumu (Frequency Hopping Spread Spectrum, FHSS), illetve

a kozvetlen sorrendii, szort spektrumu (Direct Sequence Spread Spectrum, DSSS) modulacio.

142 WLAN, Wireless Local Area Network
143 Local Area Network, Helyi Halozat
144 |EEE, Institute of Electrical and Electronic Engineers
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A WLAN halézatok alkalmazasa rendkiviil elterjedt, barhol kapcsolédhatunk — természetesen
amennyiben az beallitasra keriilt, akkor az adott haldzatban érvényes jelszd birtokdban —
ezekhez, példaul repiildtereken, tizletekben, munkahelyi halozatokban vagy az tgynevezett

nyilt hotspot-okhoz.

Bluetooth

A Bluetooth adatkapcsolat szintén a 2,4 GHz-es tartomanyban {izemel. Lényeges,
hogy a WLAN nagyobb tavolsagon, mig a Bluetooth kisebb tavolsagon hasznalhaté az
eszkozok Osszekapcsolasara. Pont ez a kis hatotavolsag az, amely a zavarhatosagat gatolja.
Egy haloézatban maximum 8 eszk6z vehet részt, ugynevezett Personal Area Network-6t (PAN)
hozva létre.

A Bluetooth altal alkalmazott master-slave tipusu Osszekottetésben egyszerre egy
master ¢és tobb slave eszkdz lehet. A master feladata az ugratdsi szekvencia meghatarozasa,
ehhez szinkronizdlnak a slave egységek. A kialakitott halozatok csatorna felhasznalasa is

nagyban tamogatja a magas foku zavarallosagot. [152]

WIMAX

A WIMAX egy fix szélessava vezeték nélkiili kapcsolatot nytjté szabvany (IEEE
802.16), amely a WLAN ¢s a Bluetooth adatatvitelhez képest nagyobb tavolsagon nagy
adatatviteli sebességet tesz lehetové. A WIMAX esetében mar tobb tiz kilométeres atviteli
tavolsagokrol beszélhetiink ugy, hogy nem sziikséges a kozvetlen ralatas. Hatékonyan
alkalmazhaté mind varosi, mind pedig vidéki teriileteken is. A WIMAX csatornakodolast,
valamint adaptiv BPSK, QPSK vagy QAM modulaciét alkalmaz. A rendszerben hasznalt
ortogonalis frekvenciaosztasos multiplexalas (OFDM, Orthogonal Frequency Division
Multiplexing) kisebb tavolsagokon (4-6 km) sokkal eldnyOsebb atvitelt tesz lehet6vé a
WLAN ¢s a Bluetooth halézatokhoz viszonyitva.

Fontos azonban az is, hogy az OFDM csak idddimenzioban képes a tobbszords
hozzaférést megvalositani (egy iddszeletben az egyik, a kovetkezd idGszeletben a masik
allomas kommunikal), melynek fejlettebb valtozata az OFDMA (Orthogonal Frequency
Division Multiple Access, ortogonalis frekvenciaosztasos tobbszords elérés) modulacio.
Ebben az esetben, egy idoben tobb eszk6z is hasznalhatja az adott savszélességet, akar
aszimmetrikus elosztassal, akar iddosztasos alapjan, mivel az OFDMA rendszerben a

hozzaférések idoben és frekvencian is osztottak. [152]
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A fenti vezeték nélkiili rendszerek elemzése az értekezés szempontjabol azért
fontos, mivel egyrészt ezeknél is alkalmazasra keriilt a szoftverradié technologia,
masrészt pedig a harmadik fejezetben az SDR alapu elektronikai hadviselési rendszerek
kozotti adatatvitelnél még foglalkozom veliik.

Mindegyik — az ebben a fejezetben ismertetett — rendszernél fontos a megfeleld
antennarendszer kialakitdsa, mivel a szoftverradi6 technoldgia alkalmazasaval joval nagyobb
frekvenciaspektrumot vagyunk képesek atfogni, ugyanazon rendszer mas-mas alkalmazas
futtatasara is alkalmas. Emiatt nem elegendé szélesebb frekvenciatartomanyban iizemeld
antennak kifejlesztése, hanem valdban fejlett, programozhaté antennamegolddsokra van
sziikség. A mobilkommunikacidban az ,,0kos antenna” fejlesztés a bazisallomasokat érintette.
A fejlesztés elindulasakor annak elvart eredményéiil a sziikséges bazisallomasok szamanak
csokkenését, a rendszer kapacitasanak fejlédését és a frekvenciaspektrum felhasznalasanak
csOkkenését hataroztdk meg. Mar 2001-ben mérésekkel tudtdk igazolni, hogy egy
CDMA2000 rendszer esetében a korabban alkalmazott antenna 20W lesugarzott teljesitménye
lecsokkenthetd 5,9W-ra. A 2.4. abran lathatd okos antennarendszer esetében a kétiranyt nyil
azt jelzi, hogy a rendszer természetesen lehet add és vevd is. A lenti abran lathato
megoldasnal minden antenna elemhez egy kiilon front end biztositasa sziikséges. [115; 224-

225. oldal]

Beesésﬂ
SZ0 ‘
Szélessavi
analog front end
egységek

L —

Digitalis jelfeldolgozas

Antennacsoport

2.4. abra: Okos antenna rendszer SDR-rel [115; 225. oldal]

Az okos antenna rendszerek fejlodésében harom 1épcsot kiilonboztetnek meg, ezek a

nyaléb-kapcsolasos (SB — Switched Beam), az optimalis/adaptiv €s az érkezési irany (DoA -
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Direction of Arrival) szerinti kialakitas. Sok esetben a kapacitas ndvelése megoldhaté lehet
tovabbi bazisadllomdsok kialakitasaval is, azonban ahol nem, ott megoldast jelent az okos
antenna alkalmazésa, példaul olyan nagy forgalmu rendszerek esetében, amikor szélesebb

spektrum és tobb bazisallomas kiépitése nem koltséghatékony megoldas. [115; 225. oldal]

2.2.6. Radarok

A radar az egyik leggyakrabban alkalmazott nagy hatotavolsagu felderitd szenzor,
amely tobbféle helyszinen/platformon telepithetd, igy szadrazfoldon, levegdben, vizi jarmiivon,
stb. [153] Megkiilonboztethetiink polgari (meteorologiai, 1€gi- és vizi kozlekedési, halradar,
stb.) és katonai felhasznaldsu radarokat (légvédelmi, korai eldrejelzd, ballisztikus rakéta
védelmi, mozgocél felderitd, rakétakra telepitett, sth.) [154]

A radarok alkalmazasdnak legfontosabb célja a légtérellendrzés megvaldsitasa,
melynek soran az alabbi feladatokat kell biztositani:

e a kiilonboz6é hatdsos radar keresztmetszettel rendelkezd repilild eszkozok
detektalasa;

e a detektalt céltargyak utvonalba fogasa és kdvetése, megbizhatd azonositasa.

Ahhoz, hogy a fenti feladatok a lehetd legnagyobb hatékonysaggal végrehajthatoak
legyenek, a legujabb fejlesztések (pl. SDR technolédgia), illetve a kiilonboz6 védelmi
megoldasok (kibervédelem, alacsony palyan tevékenyked6 pl. zavarast alkalmazoé mitholdak
elleni védelem, stb.) beépitése sziikséges. [155] A polgari és katonai radarokat rendszerbe
integraljadk - a NATO vonatkozasaban ez a NATO Integralt Lég- és Rakétavédelmi
Rendszer* - melynek célja a valosidejii, azonositott 1égihelyzet-kép*® eldallitdsa. [156]

Az utobbi évtizedekben a radarok esetében is jelentds valtozasok torténtek, melyek
koziil a legjelentdsebb az alabbiak:

e Az uj tipusu radarok tényleges kisugarzott teljesitménye jelentésen lecsokkent
a korabbi évtizedekhez radarjainak jellemzoihez képest. Ez hatassal van a sziikséges
zavarojel teljesitményre.

e A radarok hatékony elektronikai védelmi megoldasokkal rendelkeznek.
Emiatt uj EHV eszkozokre és eljarasokra van sziikség.

e A radarjel feldolgozasban is jelentés valtozasok torténtek, amely noveli az
EHYV feladatok komplexitasat. [25; 86. old.]

145 NATO Integrated Air and Missile Defence, NATINAMDS
146 Recognised Air Picture, RAP
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A katonai radarok esetében fontos az, hogy a lehetd legjobb technikai paraméterek
elérésére koncentralnak a fejlesztések soran, azonban konnyen belathatd, hogy az egyes
paraméterek javuldsa negativan befolydsolhatja mas jellemzok értékeit. Emiatt minden
radiolokatort ugy terveznek, hogy az adott feladat végrehajtasa soran az ahhoz sziikséges
., paraméter maximadlis értékeinek biztositasat figyelve a tobbi paraméter optimdlis értéket
vegyen fel.” [157] A radidlokator egyik legfontosabb paraméterének, a maximalis
hatotavolsaganak értékét az ado teljesitménye és frekvenciaja, a tapvonal és az antenna
jellemzo6i, a vevo érzékenysége és savszélessége, a modulald jel impulzusideje, a céltargy
letapogatasanak modja és sebessége, az indikacido modja és a felbontoképesség, a cél hatasos
radarkeresztmetszete, valamint az elektromagneses hullamok terjedési viszonya hatarozza
meg. [157]

Az SDR technologia természetesen a radarokban is felhasznalasra kertil/keriilt. A
radareszkozok vonatkozasaban a radar érzékenységét, hatotavolsagat és a képzett
radarkép minéségét képes jelentos mértékben javitani az FPGA-n alapulo digitalis
jelfeldolgozas alkalmazasa. [158] Szamos kutatds és kisérlet eredménye elérhetd, de meg
kell jegyezni, hogy bar elméletben konnyen megvaldsithatd, azonban a gyakorlati
megvalositds soran tobbféle probléma is felmeriilhet. Ilyenek példaul a megfeleld

antennaméretezés hianya miatt fellépd pontatlansag. [159] [160]

2.2.7. Az Integralt elektronikai felderité és zavaré rendszer (INTERJAM) projekt

részletes bemutatasa

Mint azt mar az elsé fejezetben emlitettem, az ,,Integralt elektronikai felderitd és
zavar6 rendszer (INTERJAM)” négy szervezet részvételével keriilt kifejlesztésre. A fejlesztés
céljaként egy olyan, két f6 egységbdl allo felderité-zavard berendezés kifejlesztése volt a cél,
amely a 20-3000 MHz frekvenciasavban képes elektronikai felderitést és a legfontosabb
savban mintegy 800 W kimen teljesitménnyel elektronikai zavarast végrehajtani.

Ennek érdekében cél volt a projekt keretében kifejleszteni €s megépiteni:

e a felderité (ESM) és a zavard (ECM) modul vezérld szoftverét, valamint az dllomés
6nallé mitkodtetését biztositd programot;

¢ ateljesitményerdsitd egységeket €s a sziikséges tapegységeket;

¢ a harmonikus szlirdbankot és az antennakapcsolo egységet.
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e tovabbd a projekt keretében integralni a szélessavii és monitoring vevét az
adorendszerrel és egy kompakt, gyorsan konfiguralhatdé, kis terepjardba épithetd
allomasvaltozatot megépiteni. [107]

A projekt végén készitett HT28 SAJ Integralt Felderitdé és zavard rendszer
HINTERJAM” zar6 szakmai beszamoldban részletesen bemutatasra keriilt a projekt soran
végrehajtott valamennyi részfeladat, beleértve ebbe a tevékenység alapjat képezo, a korszera
felderitési és zavarasi technikakra vonatkoz6 elemzés leirasat, vagy a fejlesztés €s kivitelezés
soran tapasztaltakat. A projekt elméleti vizsgalatokat és egy eszkdz kifejlesztését és
Osszeallitasat foglalta magaba. Az el0készitd munka soran végrehajtottadk a felderitési és
zavarasi technikak vizsgalatat, illetve kidolgozasra keriilt a Felderités hatékonysagi min6sitd
€s a Zavaras hatékonysagi mindsité eljards. Ezen feladatok utdn kovetkeztek az egyes
részelemek fejlesztései, mind az adastechnikai, mind az antennarendszer, valamint a
vételtechnika vonatkozdsadban. A kiilonb6z6 egységek ebben az esetben mar a szoftverradiod
technologian alapuld részelemeket tartalmaztak, melyek a katonai felhaszndldsnak 1is
megfeleltethetd kivitelben keriiltek beépitésre. Az egységek fejlesztését és egybeépitését
kovetden végrehajtott tesztelések eredményeit feldolgoztak €s a rendszer tizemelését biztosito
szoftver folyamatos modositdsaval korrigaltdk azokat. Az elkésziilt rendszert a késdbbiek
folyaman valdés megrendelés alapjan mds rendszerintegratorok sajat rendszeriikbe

beintegraltak. [161]

A projekt kivitelezése soran az allomasok alabbi fontosabb képességekkel keriiltek
Kialakitasra:
e FElektronikai felderitd allomas
o 0,09-3000 MHz frekvenciatartomany;
o helyi vagy tavoli rogzitési lehetdség;
o 1iranymeérési képességekkel bovitheto;
o helyi vagy tavoli vezérlés lehetdsége.
o Elektronikai zavard allomas
o 100-500 MHz frekvenciatartomany;
o folyamatos vagy vélasz zavar lizemmod;
o 100 ms véalaszid6 (Ims opcio);

o 1000 W kimend teljesitmény (a tervezett 800W helyett). [162]
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A 2.1. képen lathatd eszkoznél a szoftverradioé technolégia alkalmazasanak célja az
volt, hogy ugyanazon allomast radiofelderit6-zavaré, radarfelderité-zavaré, mobil
kommunikaciot felderité6-zavaré, GPS zavaro feladatban alkalmazhassak, az

iizemmodok kozotti valtas pedig egy masik szoftver inditasaval tortént. [107]

2.1. kép: Az INTERJAM eszkoz labormintaja gépjarmiibe beépitve. [107] [163]

A kifejlesztett és a komplex rendszerben felhasznalt részegységek tobbségénél a
szoftverradi6 technologia beépitésre keriilt, melyet a SRS-3000 panoramavevd mitkodésének

ismertetésével mutatok be az 2.5. abran.
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2.5. dbra: Az SRS-3000 panoramavevé jelfeldolgozasa. 4’

147 164] alapjan szerkesztette a szerzd.
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A panoramavevd esetében is — mint a szoftverradios eszkozoknél altalanosan — a
lényeg, hogy az analég jelet minél elobb digitalizaljuk és minden tovabbi feladatot mar a
digitalis jellel végezziik. A fenti eszkdzben az analdg jel az analog fokozatot kdvetden az
A/D atalakitora (Analog/Digital Converter) keriil, amely a folytonos jelb6l idében és szintben
kvantalt jelet allit eld. A digitalizalast kovetden tarolo (FIFO, First In/First Out, azaz a
legel6szor érkez6 adat keriil ki elészor a pufferbdl) vagy digitalis konvertaldo (DDC digital
down-converter) keriil alkalmazasra, annak fiiggvényében, hogy szélessavu vagy keskenysavua
jelfeldolgozasrol beszélink. Az utolso6 fokozat a digitalis jelfeldolgozas, amely az
Gjraprogramozhaté hardver elemekben (FPGA, DSP%%) torténik. Az egész vevd a grafikus
felhasznaloi feliileten (graphical user interface, roviden GUI) keresztiil vezérelhetd. A helyi és

a tavvezérlés a kiils6 csatlakozasokon keresztiil biztosithato. [164]

Az INTERJAM projekt keretén belil kifejlesztett egyedi elektronikai felderitd és
zavard eszkoz koncepcidjanak tovabbfejlesztésével a kovetkezd célkitlizés egy olyan
elektronikai hadviselési rendszer felépitése volt, amelynek egy 6nalld eleme képes lett volna
0sszekapcsolni  harom-6t felderit6-zavard rendszerallomast, gyijteni ¢és feldolgozni az
elektronikai felderitési informaciokat, feladatot szabni az alarendelt dllomasoknak, iranyitani
azok mukodését, ellendrizni a végrehajtas hatékonysagat és egylittmiikkddni a szomszédos
hasonlé vezetési szintekkel. [165]

Az elgondolas alapja a Nemzeti Kozszolgalati Egyetem jogelddje, a Zrinyi Miklos
Nemzetvédelmi Egyetem kutatd-oktatoi altal végzett kutatdsok eredménye volt, miszerint az
elektronikai hadviselés teriiletén is sziikség van az automatizalt harcvezetés
alkalmazasara. Ennek fontossigat a napjainkban egyre nagyobb szamid, az
elektromagneses spektrumot hasznalé eszkoz megjelenése tamasztja ala. Az ajabb és
ujabb eszkozok felderitése és a sziikséges tevékenység — tovabbi figyelés, lehallgatas vagy
zavaras — elrendelése a kezelok esetében tobb id6t vesz igénybe, mintha ez a tevékenység
automatizaltan torténne.

Az automatizalt harcvezetés feltételei:

e adatbazis, vagy elektronikai harcrend!®, amely tartalmazza a valamennyi félre
vonatkozo adatot (helyzetinformaciok, frekvencialistdk, folyamatosan frissitett felderitési

adatok, stb.);

148 EPGA, Field Programmable Gate Array — szabadon (felhasznal¢ altal) programozhaté logikai dramkéri elem
149 DSP, Digital Signal Processor — Digitalis jelfeldolgozasi algoritmusok végrehajtasara optimalizalt processzor
150 EOB, Electronic Order of Battle
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o egységes adatstruktira a rendszer minden elemében;
o stabil és megfelel6 savsebességii adatatvitel,

e strukturalt alhalézatok, amelyek vezetdémunkahelyei egy kézponti informacios

rendszerhez kapcsolodnak. [165; 6. old.]

2.2.8. Az SDR koncepcio altal nyujtott elonyok az MH-ban torténé alkalmazasuk
bevezetése esetén

Mint azt mar kordbban emlitettem, véleményem szerint az SDR alapu elektronikai
hadviselési eszk6zok alkalmazasa nagyon fontos és napjainkban mar mindenképpen
sziikséges képességfejlodést jelentenének az MH vonatkozasaban. Annak érdekében, hogy az
SDR alapt eszkdzok alkalmazaséaval kihasznalhato elonyok egyértelmiien lathatoak legyenek,
bemutatok néhany, az EHV szazadnal jelenleg is megtalalhato eszkozt.

Az UP-3/MA ultrarévidhullamt panorama vevOkésziilék biztositja ,,a teljes 20-100
MHz frekvenciatartomany egyidejii panoramazasat, a frekvenciatartomany 6t korzetre valo
felbontasat, a kivdlasztott kérzet panorama megfigyelését, a vevéegység tavvezérlését az 50 m
tavolsagig kihelyezhetd indikatoregységrol, a kiegészito vevo rahangolasat a lehallgatdsra
kivalasztott addsra, a teljes 20-100 MHz frekvenciatartomdanyban, vagy azon beliil
kivalasztott korzetben tizemelé addsok vételét és frekvencialépték helyes megjelenitését az
indikator katodsugarcsovén, a belso markerjel generator dltal eloallitott markerjel iittetésével
a felderitett dallomas frekvenciajanak pontos meghatarozasat, a felderitett dllomas jeleinek
AM vagy FM demoduldlasat és az adds meghallgatasat a kiegészito vevo segitségével, a sajat
marker helyettesitését a kiegészito vevé (VU-21) oszcillatorjelével, a vevé hangolasi
frekvencidjanak indikdlasat a frekvenciaegyeztetés céljabol. ”[166]

A két részbdl, vevobdl és indikatoregységbdl allo UP-3MB ultrarovidhullamua
panorama vevokésziilék a 100-520 MHz-es frekvenciatartomanyban tizemelve ,, biztositja a
frekvenciatartomany hét korzetre valo felbontasat, a kivalasztott korzet panorama
megfigyelését, a kiegészitd vevé rdahangoldsat a lehallgatdsra kivdlasztott adasra, a teljes
100-520 MHz frekvenciatartomanyban, vagy azon beliil kivalasztott korzetben iizemelo
adasok vételét és frekvencialépték helyes megjelenitését az indikator katodsugarcséven, a
felderitett allomas jeleinek AM vagy FM demodulaldsat és az addas meghallgatasat, a sajat
marker helyettesitését a kiegészito vevo (VU-32) oszcillatorjelével, a vevo hangolasi
frekvencidjanak indikdlasat a frekvenciaegyeztetés céljabol.” [167]

Az UP-3/MA ultrarévidhullamtt  vevonél emlitett VU-21M ultrardvidhullamu

vevokésziilék rendeltetése a 20-100 MHz-es frekvenciatartomanyban miikodd radidadasok
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felfedése, informacidtartalmanak megallapitaisa mellett képes az informéciotartalom
rogzitésére a csatlakoztatott magnetofon segitségével, az 1U-6M iranymérd vezénylésére, az
iranymérd antenna lehangoldsara, a panoramavevdével vald koézos lizemeltetésnél a
panoramakép alapjan az ado kivalasztasara, tavird csatornalebontd egységgel valo
egyiittmikodésre. [168]

Az UP-3/MB ultrarovidhulldamt  vevénél emlitett VU-32M ultrardvidhullamt
vevokésziilék rendeltetése a ,, 100-500 MHz-es frekvenciatartomanyban miikédo radioadasok
felderitése, lehallgatisa az alkalmazott adasmodnak megfelelé bedllitas mellett, és a vételi
frekvencia kijelzése. ” [169]

Az INTERJAM projekt eredményeit, illetve a nyiltan elérhetd piaci termékek koziil a
véletlenszeriien kivalasztott Jordan Electronic Logistics Support Signal Sniper [163] eszk6z
jellemzdit felhasznalva megallapithatd, hogy az SDR alapu eszkozok bevezetése az alabbi
jellemzékben, képességekben nyujthat jelentés elonyt, képességfejlodést az MH
elektronikai hadviselési képessége vonatkozasaban:

e A frekvenciatartomany vonatkozasaban: a bemutatott MH eszk6zok egyiitt képesek
a 20-520 MHz kozotti frekvenciatartomany atfogasara. Napjaink fejlett rendszerei egy
eszkozben képesek az itt megadott frekvenciatartomanynal lényegesen nagyobb
frekvenciatartomanyban iizemelni, az SDR koncepci6 altal biztositott képességek
felhasznalasaval gyorsabb és pontosabb eredményeket biztositani;

e A napjaink fejlett eszkozeinek beallitasa, vezérlése vonatkozasaban:
megallapithatd, hogy a 2.2. képen lathatdé modon, szamitégépes alapon torténik, amely — a
beépitett kisebb méretli, nagyobb pontossagu és képességli alkotoelemek felhasznalasaval —

sokkal finomabb léptékii beallitasok alkalmazasat biztositja;

2.2. kép: Az INTERJAM projekt eszkdze és a Signal Sniper kezeldfeliilete, valamint
Kijelz6ik. [161] [170]
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o A kijelzés vonatkozasaban: a fejlett eszk6zok az eredmények kijelzését a 2.3. képen
lathat6 modon, a korabbi panoramaindikatorok helyett sokkal részletesebb képei
megjelenitést nyujtdo eszkozokon biztositjadk ugy, hogy a kiilonbozé jellemzok
(megjelenitendd informacid valtoztatasa, felbontas modositasa kinagyitassal (zoomolas), tobb
informacio egy ablakban, stb.) kivalasztasa, beallitasa sokkal egyszeriibbé, illetve példaul a
vizesés diagramok alkalmazasaval sokkal informativabba, a kezel6 altal sokkal jobban

értékelhetové, atlathatova valt;

90 MHz
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2.3. kép: UP-3MB ultrarévidhullamu panoramaindikatora [161], illetve egy SDR-vel és a

hozza biztositott szoftverrel készitett spektrumkép™®?.

o Az eszkdz képességének novelése vonatkozdsaban: az SDR koncepci6
alkalmazasaval a tovabbi fejlesztési 1épcsé lehet az elektronikai tamogato (felderité) és
az elektronikai zavaro képesség egy eszkozbe torténé beintegralasa;

e Megfeleld informatikai/programozoi képesség beintegralasa esetén biztositott
az SDR Kkoncepcié altal nyujtott elonyok kihasznalasa, hiszen az MH igényeinek
megfelelden keriilhetnek megirdsra a programok, amellyel az eszkozok milkodését
befolyasolhatjuk;

e Egyéb jellemzdk vonatkozasaban: mindenképpen meg kell emliteni a fizikai méret
és a suly csokkenését, amely pozitivan befolyasolja a hasznalhatosdgot. Emellett tovabbi
szolgaltatasok is elérhetdek, igy példaul a felfedett adds informacidtartalmanak rogzitése a
szamitogép merevlemezére, a felfedett adas visszahallgatasa, mikdzben az SDR alapu eszkoz

folytatja a meghatarozott tevékenységet.

Mindenképpen fontos azt kijelenteni, hogy az SDR alapu fejlesztésnek, vagy az
eszkozok/eszkozrendszer beszerzésének egyidében, vagy viszonylag rovid — néhany éves

— intervallumban kell megtorténnie az egységes és kompatibilis rendszer kialakitasa

151 Sajat készitésh kép.
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érdekében. Lényeges és egyértelmiien kijelenthetd, hogy az MH érdekeit az szolgalja, hogy
ugyanaz az SDR alapu rendszer Kerill alkalmazasra az MH valamennyi érintett
alakulatanal, mind a szarazfoldi, mind a légier6 haderénem vonatkozasiaban. Szamos
korabbi kutatas foglalkozott az MH érdekében sziikséges EHV képesség fejlesztésével, de a
tanulmanyok alapvetden a szarazfoldi hader6nem fejlesztésére fokuszaltak.

Az SDR koncepcid szamos mads eldnyt is biztosit az MH elektronikai hadviselési
képességének fejlesztésében. Ezek kozott szerepel példaul a mar tobbszor emlitett konnyebb
tovabbfejlesztési lehetoség, amely elsddlegesen az ilizemeltetdé szoftver modositasat fogja
jelenteni. Magaban hordozza a sziikséges médositasok konnyebb végrehajthatosagat,
szoftvermoédositasok vagy egy 1j hullimforma megirasaval és az eszkozokre torténd

feltoltésével.

A korabbi elektronikai hadviselési eszkozokre az volt jellemzdé, hogy vagy
elektronikai tamogato feladatra vagy elektronikai zavarasra voltak alkalmazhatoak.
Napjainkban egyre tobb gyarté termékpalettajan jelennek meg olyan eszkdzok, amelyek a
mindkét feladatra alkalmazhatéak, természetesen nem egy id6ben. Ennck elényeirdl-
hatranyairol szintén megoszlanak a vélemények. Az MH vonatkozasaban — véleményem
szerint, figyelembe véve a jelenleg meglévé human és pénziigyi eréforrasok helyzetét — a
mindkét feladatot ellatni képes eszkozok fejlesztése, beszerzése javasolt. Ennek oka az,
hogy a komplex, mindkét feladatra képes eszkdz esetében a gépjarmiitechnika nincs
duplikalva, az aramellato illetve az informatikai és kommunikacios eszkozok is kisebb
mennyiségben sziikségesek. Ehhez hozzdadodik még az alacsonyabb kezeld allomany miatt
fellépd koltségmegtakaritas is. Véleményem szerint az MH jelenlegi 1étszamaval aranyos
és a feladatrendszeréhez igazodé elektronikai hadviselési képesség Kkialakitasa,
modernizalasa ugy célszeri, hogy az elektronikai tamogato és a radiofelderitdo képesség
harcaszati szinten nem Kkeriil szétvalasztasra az informacioszerzo eszkozok és szervezeti
elemek vonatkozasaban, hanem csak a feldolgozas soran.

Az elektronikai tamogatas és zavaras egy komplexumba integralasanak otlete
mar korabban is megjelent, azonban kiemelném azt, hogy a kordbban ismert méretek itt is
jelentésen csokkenthetéek, mivel napjainkban az SDR technolégia joval kisebb helyigényii
megoldast képes nyujtani. Az is fontos, hogy a kordbbi évtizedekben a reakcid i1d6 a
., lefogas olyan teriiletein, ahol a keresé — mas szoval célfelderité — eszkézok egybe vannak
épitve a zavaroberendezésekkel” masodpercekben volt mérhets. [63; 36. oldal] Azonban a

kozben eltelt 30-35 esztenddben olyan mértéki fejlédésen ment keresztiil az elektronikai ipar,
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hogy ez a néhany masodperces reagalasi id6 mar nagysagrendekkel kisebb iddre csokkent.
[80]

Az egy eszkoz — két funkcid megvaldsitasanak lehetOségét biztositja a szoftverradio
technolégia. A szoftverradio technolégian alapulé eszkozok miikodését a szoftver
hatarozza meg, annak modositasaval az eszkoz mitkodése valtoztathatd, természetesen a
rendszerelemek paraméterei altal biztositott korlatokon beliil. [171] Az ilyen késziilékek
tovabbi elemekkel — példaul tobb, kiilonboz6 frekvenciasdvban hasznalhatdé antennaval —
kiegészitve nagyobb frekvenciatartomanyban is képesek lehetnek iizemelni, illetve az
elektronikai tamogaté és az elektronikai zavaras funkcid egy eszkdzbe integralhatd. [31]

Korlatként jelentkezik az is, hogy a kiilonb6z6 funkciokra torténo atallashoz (az
alkalmazandé szoftver elinditasa és betoltése) sziikséges ido alatt a rendszer nem
alkalmazhatoé. Ez a korlat megsziintetheté, amennyiben egy eszkozben tobb SDR Keriil

beintegralasra, azonban ez noveli a koltségeket.

Fontos azonban az is, hogy nemcsak a frekvencia, hanem mas kisugérzasi paraméterek
megvaltoztatasara képes lehet egy ilyen eszkdz. Ebben az esetben a miikodés alapja egy
fiiggetlen, tanulni képes ,,intelligens” elem, amely a mért adatokat Osszehasonlitja a

rendszerben tarolt tudasbazissal'®

, majd a kapott eredmény alapjan a rendszer végrehajthatja
a meghatarozott paramétervaltoztatasokat. [172]

Véleményem szerint az MH elektronikai hadviselési képességének fejlesztésekor
alapveté kritérium az SDR alapu eszkozok beszerzése, amely biztositja a kés6bbi
modositasok, kisebb fejlesztések, illetve az MH érdekében sziikséges egyedi modositasok
végrehajtasat. Valamennyi dandar szintli katonai szervezetet el kell latni ilyen képességgel,
¢s természetesen, nem szabad elfelejteniink a 1égierd alakulatait sem, mivel hatotavolsagukkal
jelentés képességet biztositanak. Az SDR alapt eszk6zok beszerzése azért indokolt, mivel
figyelembe a teljes eszkOzpark egységes platformra torténd atcseréléséhez sziikséges anyagi
forrasigényt, lathatjuk, hogy az jelent0s Osszeget fog felemészteni és nehezen biztosithato
ujabb fejlesztésre fordithato forras rovidtavon ismételten. Ebben az esetben azt is figyelembe
kell venni, hogy az 0j eszkdzok rendszeresitése a személyi/szervezeti rendszer feljitdsanak
szlikségességét is magaban hordozza.

A szarazfoldi haderbnem EHV alakulatainak eszkozei esetében a nem-SDR

technologia alapu és az SDR technologia alapu elektronikai hadviselési eszk6zok beszerzése

152 Knowledge base.
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esetében is felvetddik az a kérdés, hogy a beszerzés alapja a *kettd funkcid — egy eszkdz’ vagy
az ’egy funkcio — egy eszkoz’ elgondolas legyen. Fontos megjegyezni, hogy nem lehet csak
és kizarolag egy szempont alapjan donteni, mivel a technikai megvaldésithatosag kérdése
mellett figyelembe Kkell venni harcaszati, gazdasagi, szervezeti szempontokat is. Mint az a
korabban bemutatott INTERJAM projekt elemzésébdl is lathatd, a ’ketté funkcid — egy
eszkozben’ elgondolas napjaink fejlett technikai kdrnyezetében kivitelezhetd.

A két elgondolas 6sszehasonlitdsadhoz az 1. fejezetben mar emlitett, a NATO 2006-
2016 kozotti idoszakra vonatkozd haderdtervezési javaslatot veszem alapul, amely egy dandar
elektronikai hadviselési képességét adja meg, de egyben meghataroz egy minimum technikai
eszkoz darabszamot is az alabbiak szerint

- ketté iranymérd alap (minimum harom radio-iranyméré dllomds egységes
vezénylésével)”, azaz minimum hat darab technikai eszkdz (az egyszerliség miatt hat darab
eszkozt veszek figyelembe);,

-, radiotechnikai felderité képesség meghatdrozott frekvenciatartomdanyban”, itt is
egy alappal szdmolva minimum harom darab eszkdéz (az egyszerliség miatt harom darab
eszkozt veszek figyelembe);

-, kettd kommunikacios mobil zavarodallomds”, ebben az esetben nincs tovabbi
megjegyzésem.

A leirtak alapjan a fenti javaslat tizenegy darab szaktechnikai eszkozt tartalmaz. A
javaslatban szerepld értékel6-elemzo-zavarast iranyitd eszkoz esetiinkben nem képezi a
tovabbi elemzésem részét, hiszen arra mindkettd esetben sziikségiink van.

A nem-kommunikaciés felderitésre meghatarozott eszkozok esetében
véleményem szerint mindenképpen indokolt a zavaro képesség beépitése, hiszen mint az
az 1. fejezetben bemutatott esetekbdl is latszik, napjaink konfliktusaiban nagy szerep harul
a légieré eszkozeire. Emiatt egy esetleges konfliktus esetén a szembenalld fél a radarjaink
zavarasara, pusztitasara fog torekedni, melynek hatasat nem biztos, hogy teljes mértékben lesz
képes a NATINAMDS rendszer kikiiszobolni. Fontos szempontnak tartom azt is a beszerzési
kovetelmények meghatarozasa soran figyelembe venni, hogy az eszkozoknek képesnek
kell lenniiik a megszerzett informaciot (a felderitett repiiloeszkozokre vonatkozo
adatokat) az MH légivezetési rendszere részére atadni, a Légi Iranyité Kozponttal's3

egyiittmiikodni.

153 Control and Reporting Centre, CRC
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A ,Kettd funkcido — egy eszkdz” koncepcid esetében nagyobb az egy eszkdzre jutd
beszerzési koltség, azonban kevesebb gépjarmitechnika sziikséges. A radidtechnikai
felderités és zavaras egy eszkozbe épitésével nem meriil fel tovabbi eszkoz igény. Ekkor
kisebb a logisztikai és human eréforras igény is.

Az ,Egy funkci6 — egy eszkdz” koncepcid esetében kisebb az egy eszkozre jutd
beszerzési koltség. Ez azonban nem ad realis képet a végsé beszerzési arrol, hiszen ebben az
esetben tobb eszk6z megvasarlasa sziikséges, a hozzatartozd6 hordozoeszkozzel. A
radiotechnikai zavard képesség felallitisa — a kommunikacids zavaras esetében megadott
darabszamot figyelembe véve — tovabbi 2 darab eszkozt jelent. Ebben az esetben elényként
jelentkezik az, hogy megfeleld foldrajzi elhelyezés esetén folyamatban 1évé zavaras esetén
is folytathato a felderités.

Mint mar emlitettem, javaslom, hogy mind a szarazfoldi haderénemnél, mind a
légier6 haderénemnél egyidében Kkeriiljon rendszeresitésre SDR alapu elektronikai
hadviselési rendszer, figyelembe véve az adott hader6nemre jellemz6 specialis igényeket,
beleértve ebbe tobbek kozott a pancélvédettséget, vagy a repiilésbiztonsagi szabalyokat is.
Azt, hogy a fenti kett6 valtozat koziil végiil melyiket kell elényben részesiteni, a beszerzés

tervezett idépontjaban aktualis helyzet figyelembe vételével kell meghatarozni.

Osszegzés, részkiovetkeztetések

Ertekezésem masodik fejezetében harom  kérdéskorrel — foglalkoztam, ezek a
frekvenciagazdalkodas, a szoftverradié és annak felhasznalasa a kiilonbozé rendszerekben,
illetve a Magyar Honvédség EHV rendszereiben torténd alkalmazas nyujtotta elényodk
vizsgalata voltak.

Az elsé alfejezetben a frekvenciagazdalkodas jelenlegi helyzetét mutattam be réviden
nemzetkdzi és nemzeti szinten, kiemelve, hogy napjaink polgari és katonai vonatkozasaban is
egyre jelentdsebb ¢és folyamatosan novekszik a frekvenciaspektrum felhasznaldsan alapulo
eszkozok szama.

A masodik alfejezetben a szoftverradio technologia felhasznaldsat elemeztem az
értekezés tekintetében relevans rendszerekben. Bemutattam, hogy a kiillonb6z6 nemzetek
milyen irdnyban indultak el, milyen 0j szervezeteket hoztak létre. A kiilonb6zd rendszerek
vonatkozasaban a technoldgiai megoldasok ismertetésével ramutattam, hogy szamos, a
katonai alkalmazas szempontjabol fontos technikai eszkdzben/rendszerben mar alkalmazasra
keriilt a szoftverradido technologia. Természetesen a technologia felhasznaldasa sokkal

sz€lesebb  korli, hiszen beszélhetnénk még a gépjarmiliparban, geodéziaban,
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méréstechnikaban, stb. torténd felhasznalasarol is. Naprol napra jelennek meg wjabb
elgondolasok a szoftverradid felhasznalasaval kapcsolatban, amelyek a kutatasok befejezését
kovetdéen beépitésre keriilnek. A szoftverradio technoldgia a korabban alkalmazott
eljarasokhoz képest jelentosen kibdviti a lehetdségeinket, egyrészt az alkalmazhato
kisugarzasi ¢és vételi paraméterek valtoztathatésaga, masrészt pedig az esetleges
tovabbfejlesztési lehetéségek leegyszertisitésével, hiszen ugyanazon hardver felhasznalhat6 a

szoftver modositasaval/fejlesztésével. Lényeges azt is kiemelni, hogy a kognitiv radi6 mar

=rer

A fentiek alapjan az alabbi kovetkeztetéseket fogalmazom meg:

1. Napjaink folyamatosan fejlédo elektronikai vilagaban a hatékony miikodéshez és
fejlesztéshez folyamatosan figyelemmel kovetni és alkalmazni kell a megjelend
ujitasokat. A Magyar Honvédség elektronikai hadviselési képességének fejlesztésére az
SDR alapu technolégia alkalmazasa megfelelé alapot nyujt, hasonléan a mas nemzetek
hadseregei altal végrehajtott fejlesztésekhez.

2. A frekvenciaspektrum felhasznaldsa napjainkban egyre komplexebb feladat, mivel
az azon alapuld eszkozok szdma folyamatosan emelkedik. Ez a komplexitas igaz a Magyar
Honvédségre is, igy természetesen az elektronikai hadviselésre is. Az SDR technologia,
illetve a technologia altal biztositott frekvencia felhasznalasi eljarasok hatékonysaganak
novelése érdekében sziikséges, hogy oOsszhaderénemi/hadmiiveleti szinten az EHV
szervezeti elem végezze a frekvenciagazdalkodasi feladatokat az EHV
feladatok/eszkozok vonatkozasaban, ebbe beleértve az osszhaderdonemi korlatozott
frekvencidk jegyzékének!'>* kezelését is.

3. Fontos az, hogy az MH esetében a fejlesztésnek egy idében, vagy nagyon rovid
idén beliil kell megvalosulnia, az MH teljes egészére — azaz mindketté haderénemre —
vonatkoztatva homogén SDR alaptu technikai eszk6zokkel annak érdekében, hogy a
kompatibilitas biztositott legyen.

4. A technikai fejlesztések altal biztositott képességek minél hatékonyabb
kihasznalasa érdekében vizsgédlni kell a meglévo szervezeti elemek felépitését és a

sziikséges mértékben modositani kell azokat, vagy ujakat kell 1étrehozni.

154 Joint Restricted Frequency List, JRFL.
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3. A SZOFTVERRADIO TECHNOLOGIAN ALAPULO
ELEKTRONIKAI HADVISELES ESZKOZRENDSZER
ALKALMAZASA AZ MH RENDSZEREBEN

A szoftverradié technoldgia alkalmazasa szamos olyan kérdést vet fel, melyeket a
hatékony muikodtetés érdekében vizsgalni kell. Jelen fejezetben ezen kérdéseket vizsgalom,

beleértve az egyik legfontosabb témat, a timadhatosag és védelem kérdéskorét.

3.1. A szoftverradi6o technoléogia alapa EHV eszkozzel szemben tamasztott
kovetelmények
Az SDR alapt elektronikai hadviselési eszkdz szamos, a kordbban alkalmazott
elektronikai eszk6zok esetében fellépd probléméara megoldast nyujthat. Ezek koziil
legfontosabb a technoldgia gyors fejlédésének és az igy bekovetkezdé technikai és
eljarasbeli valtozasoknak miel6bbi lekovetése. Emellett nem felejtkezhetiink el a
frekvenciamenedzsment kérdésérél sem, amelyre az SDR alapu eszkézok adaptiv moédon
torténd alkalmazasa megfeleld valasz annak érdekében, hogy a sajat erdink tevékenységét
segitsiik, a szembenalld fél tevékenységét pedig akaddlyozzuk. Ahhoz, hogy az SDR
technologia valamennyi elényét kihasznaljuk, az eszk6zok és a rendszerek elemeit a lehet6
legerésebb minimum kdvetelmények kell megallapitanunk.
A kovetelményeket az egyes elemekre lebontva kell megallapitani, azonban ugy, hogy
azok Osszességében egységet alkossanak és a képesség-ar arany is elfogadhaté legyen a
dontéshozok részére. A kovetelmények meghatarozasa érdekében mindenképpen célszerii az
1. fejezetben mar roviden bemutatott PRIZMA rendszer miikddésének és az INTERJAM

projekt eredményeinek tovabbi elemzése.

A PRIZMA révidhullamu radiézavard berendezés a teljes kiépitettség allapotaban
képes lett volna a rendszerhez tartozé felderitd, iranymérd allomasok tavvezérlésére, az
altaluk vett jelek feldolgozasara, értékelésére, az lizemeltetési parancsok tovabbitasara és
vételére, a zavardallomasoknal pedig a zavard tar elemek vételére, a kapott parancsnak
megfeleld zavaras végrehajtasara ¢és a végrehajtott feladatok visszajelentésére. A
rendszer a vett adatokat adatbazisban kezelte, a rendszerbe betiplalt szempontok szerint
csoportositotta, listazta. Az dsszekottetés radiorelé csatornan, modemekkel volt biztositva az
alarendelt allomésok kozott, mig a parancsnoki munkahely modemeken keresztiil, kabellel

csatlakozott a VERA és a FLORA alloméashoz. Kiképzési, gyakoroltatasi célbél az
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allomasok kabelekkel is Osszekothetéek és milantennaval iizemeltethetoek voltak. A
miikodés fontos alappillére volt az egyes allomésokban beépitett parancsnoki szamitogép,
amely az eloljard allomastol vette és feldolgozta a parancsokat, feladatokat, az alarendelt
munkahelyeit6]l kapott adatokat, vagy a végrehajtott feladatokra vonatkozd jelentéseket. A
kapott parancsokban megadott frekvencia, miikodési szektor €s egyéb szempontok alapjan

vezérelte az adott munkahelyeket. [24; 4. sz. melléklet]

A Kkorabban alkalmazott, tovabba a korabbiakban bemutatott PRIZMA rendszer €S
INTERJAM projekt képességeinek figyelembevételével, valamint az elvégzett kutatasok és a
sajat tapasztalataim alapjan a stacioner (pl. orszagvédelem) és telepitheté (pl.
orszagvédelem, békemiiveleti feladatok) elemeket tartalmazé szoftverradié technolégia
alapu elektronikai tamogato és zavaro rendszer kialakitasara az alabbiak szerint teszek
javaslatot.

Alapvetden a kialakitanddo rendszerrel szemben tdmasztandd kovetelményeket
elemzem, az egyes paramétereknél nem hatarozom meg annak szamszerii értékét, mivel az
idokozben torténd kutatasok-fejlesztések, illetve az igy elérhetévé valo ) elemek és
képességek jelentds valtozast okozhatnak az eszkdz egyes paramétereiben, €s igy akar a teljes

rendszerben.

A szoftverradio technologian alapulé elektronikai tamogato és zavaré
komplexum rendeltetése: Az iizemi frekvenciatartomanyba eso, az eloljaro
rendszerelem altal meghatarozott frekvenciatartomanyban — a kialakitas fiiggvényében
— elektronikai tamogato és/vagy zavaré feladatok végrehajtasa honi vagy mas miiveleti
teriileten ugy, hogy az SDR technolégian alapulva legyen képes reagalni a miiveleti
kornyezetben torténd valtozasokra a sajat iizemelési paramétereinek rovid ido alatt

torténo modositasaval.

Ezen beliil legyen alkalmazhato:

e a kommunikécids €s nem-komunikaciés rendszerek felderitésére €s zavarasara a
leheté legnagyobb frekvenciatartomanyban, beleértve a GNSS és a mobiltelefon-rendszer
zavarasat is;

e a beérkezo adatok alapjan a sziikséges elemzések elvégzésére;

e anyers vagy elemzett adat tovabbitasara;
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e az ¢érvényben 1év6é parancsok vagy az eldljard allomastol érkezd eseti parancs
figyelembe vételével elektronikai zavaras kivaltasara az lizemi frekvenciatartomanyban;
e a rendszer egyes allomasai legyenek képesek autonom, tavvezérelt vagy kozvetlen

kezeldi iranyitas alatt tizemelni.

A rendszer egészével €s egyes elemeivel szemben tamasztott altalanos kovetelmények:

o felhasznalobarat Kialakitas, egyszerii kezelhetéség, kiilonosen a hordozhatod
kivitel esetén;

e legalabb kétféle aramfelvételi lehetoség az egyes eszkozokon (kivéve az egyszeri
felhasznalasu eszk6zokon),

o legalabb kétféle adatatviteli mod biztositasa az értékel6-elemzé kdzpont vagy a
Kijelolt vezet6allomas iranyaba (kivéve az egyszeri felhasznalast eszkdzokon);

e beépitett rendszertesztelési képesség.'>

A rendszer részei:

o értékelé-elemzd és zavarast iranyité kozpont, amely ellatja az elektronikai
tdmogato és zavarasi tevékenység vezérlését is;

o alidllomas vagy alallomasok halézata, amely a stacioner, a mobil, a hordozhato
vagy az egyszeri felhasznalasu eszk6zok kombinacidjabdl keriil Osszeallitasra. Az elrendelt
feladat fiiggvényében keriil meghatarozasra a valds elemek tipusa és szdma, azaz a miiveleti

feladat fiiggvényében skalazhat6 a rendszer elemeinek szdma.

A képességek (elvi) megfogalmazasa az egyes eszkoz/allomas tekintetében:

Kivitel vonatkozasaban:

e egyszeri felhasznalasu, részképességgel biré kivitel (elektronikai tamogato, vagy
radidzavar6 funkciok egyikével, illetve kisebb frekvenciatartomany atfogasa, a kijuttatast meég
nem gatld méret elérése érdekében);

e hordozhato, részképességgel biro Kivitel (elektronikai tamogatd, vagy
radidzavard funkciok egyikével, illetve kisebb frekvenciatartomany atfogasa, a személyi
allomany altal torténd hordozhatésagot még nem gatldé méret elérése érdekében);

e gépjarmiibe épitett, elektronikai tamogaté és zavaré funkcioval;

155 Built-In Test Equipment (BITE)
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o megfeleld6 méret és energetikai viszony esetén repiilégépre (elsdsorban szallitd
repiil6gép vehet6 figyelembe), helikopterre vagy piléta nélkiili repiilogépre felszerelheto
valtozat;

o fixen telepitett (konténer, épiilet) elektronikai tamogato és zavar6 funkcioval.

Az egyszeri felhasznalasi eszkozok alkalmazasanak célja a repiilé (pilota altal
vezetett vagy pilota nélkiili eszkozokkel) vagy tiizérségi eszkozokkel az alkalmazési
helyszinre torténd kijuttatast kovetden torténd elektronikai tamogat6é vagy zavaré feladat
végzése. A tevékenység torténhet elére programozott idOpontban, eldre programozott
frekvenciatartoméanyban, vagy mindkét funkciot tartalmazoé kivitel esetén a végrehajtott
elektronikai tamogato tevékenység soran felfedett tevékenység esetén autondm moddon
torténd zavarassal. Természetesen azzal szamolnunk kell, hogy az eszkoz fizikai mérete
nagymértékben befolydsolja az egyiddben kijuttathatd egyszeri felhasznalast zavardadok
szamat, a lefoghat6 frekvenciatartomanyt, illetve rendelkezésre all6 iizemidot.

A hordozhaté Kivitelii SDR alapu elektronikai hadviselési eszkozzel a Kisebb
harcészati elemek (rajok, szakaszok, kiillonleges miiveleti csoportok) tdmogatasa biztosithato,
ugy, hogy a rendelkezésre allo technikai megoldasok fiiggvényében megvalésithato lehet
mar ebben a méretben az elektronikai tamogato6 és zavaré funkcio egy eszkozbe torténé
beintegralasa. A feladatot tigy kell megoldani azonban, hogy azt egy személy valdban képes
legyen szallitani, lizemeltetni. Az egyszeri felhasznélast és a hordozhatd eszk6zok esetében
nem szabad azonban azt sem elfelejteni a tervezés soran, hogy az akkumulatorok
vonatkozasdban is szamos fejlesztés van folyamatban, amelyek alkalmazéisaval egyrészt az
tizemid6 novelése, masrészt pedig az eszkoz tomegének csokkenése érhetd el.

A gépjarmiibe épitett verzioval - annak mobilitdsa révén - a kiilonbozd miiveletek,
mandverek biztositdsa, a harchelyzetekben bekovetkezd gyors és éles valtozasok lekovetése
valosithatd meg, illetve a napjainkban jellemzé aszimmetrikus, illetve hibrid hadviselés
esetén biztosithato példaul a lakott teriileten folytatott miiveletek timogatasa. A hordozé
gépjarmiivel szemben tdmasztott kovetelményeket egy késdbbi bekezdésben részletesebben is
elemzem.

Repiildgépbe, helikopterbe, illetve pildta nélkiili repiilégépbe €pithetd verzid esetén
nagyobb mobilitassal és hatotavolsaggal szamolhatunk. Ebben az esetben kiemelt
figyelmet kell forditani az autondém tapellatasra, illetve az antenna kiépitésre. Figyelembe kell

venniink azt is, hogy az 1. fejezetben emlitett LEFOGO tipuscsaladhoz, vagy a JEWCS
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konténerekhez hasonlé megoldasokkal is kialakithatunk elektronikai tdmogatd vagy zavard
képességet.

A foldi telepitési konténerbe vagy ¢épliletbe telepithetd verzio elsddlegesen
orszagvédelemre, a sajat er6k hirad6 forgalmazasanak ellendrzésére, vagy hosszabb idejli
békemiiveleti tevékenységre alkalmazhat6. Véleményem szerint a kordbban ismertetett
,»Egérfogd” rendszer telepitési helyei tovabbra is felhaszndlhatéak az 0j rendszer kialakitasa
soran példaul a gyakorlatokon alkalmazott sajat hiradas ellendrzésére, annak figyelembe

vételével, hogy kiegészit telepitési helyekre sziikség lehet.

Egy — Kkiilonbozé Kivitelii elemeket tartalmazé — rendszer kialakitasa egy jol
skalazhato és konfiguralhaté elektronikai hadviselési képességet biztosit, amely az adott
feladat (konvencionalis vagy nem-konvencionalis hadviselés, orszagvédelem vagy
békemiiveleti tevékenység) jellemzbinek figyelembevételével rugalmasan atszervezhetd.

Fontos és mindenképpen ki kell hangsulyozni, hogy a fenti rendszerek beszerzése,
vagy fejlesztése, rovid idé alatt, egy cég/konzorcium altal kell, hogy megvalosuljon annak
érdekében, hogy mind a ketté6 haderénem, valamint mindegyik Kivitel esetében azonos

jellemzokkel, eljarasokkal, adatatviteli modszerekkel miikodjon.

A technikai paraméterek vonatkozasaban:

Mint az a kiilonboz6 elektronikai és egyéb hasznalati eszkdzoknél elvarss, itt is meg
kell talalni a megfelelé egyensilyt a kovetelmények, a realisan megvalosithato technikai
paraméterek ¢s az ennek érdekében sziikséges fejlesztési vagy beszerzési koltségek kozott.
Szamos technikai paramétert meg kell hatarozni a tervezés ¢és a kialakitas soran.
Ertekezésemben az alapvetd szempontokat emelem ki, azonban a pontos paraméterek
meghatdrozasa a tervezés feladata, figyelembe véve a rendelkezésre allo lehetdséget, mind
technikai, mind human, mind pénziigyi tekintetben.

Legfontosabb kovetelmények:

o lizemeltetés vonatkozdsdban elfogadhaté iizemelési frekvenciatartomany
(hordozhat6 eszkozok esetében mind a felderités, mind a zavaras vonatkozasaban minimum
50 MHz — 512 MHz, hordozojarmtibe épithetd verzio esetén minimum 50 MHz — 2500 MHz)
— teljesitmény hordozhat6 eszk6zok esetében minimum 50 MHz — 512 MHz, hordozéjarmiibe
épitheté verzid esetén minimum 50 MHz — 2500 MHz) — méret viszony kialakitasa,

zavarallosag, legalabb kétféle adatatviteli mod, stb.;
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e minél tagabb iizemi homérséklet (minimum -20C - +55C), illetve paratartalom
tartomanyj,

e az adott eszkoOztipus esetében a beépithetd elemek fliggvényében elérhetd
legnagyobb mérési pontossag clérése;

o térképes megjelenitési lehetdség, a mérési eredmények Osszevetése/ellendrzése
matematikai modellek alkalmazasaval,

o vizesés tipusi megjelenités az elektromagneses spektrum megfigyelése
eredményének vizualizacidja soran;

e nagymértékii automatizilt miikodés lehetdsége, mind a frekvenciaspektrum
megfigyelése, mind a mérési eredmények feldolgozasa terén;

¢ hordozhatésag és beépithet6ség biztositasa, annak minden aspektusat figyelembe
véve, mint a fizikai méretek, az energetikai viszonyok, a kezeldallomany 1étszama, stb.;

o kompatibilitas biztositasa a mar meglévd vagy beszerzésre tervezett elektronikai,
kommunikécios, gépjarmii-technikai, stb. eszkozokkel;

e o0nallo illetve halozati tapellatas.

Gépjarmuvel szemben tdmasztott kovetelmények:

Mindenképpen fontos megvizsgalni, hogy lehetéség esetén konnyli és nehéz
pancélzattal ellatott jarmtvekbe is beépitésre keriilhessenek az SDR alapt elektronikai
hadviselési allomasok. Ennek oka az, hogy Kkiilonbozé miiveleti teriileteken (beépitett
kornyezet, sivatag, magas hegyi kornyezet, stb.) keriilhet alkalmazasra az eszkoz, ¢s
emiatt mas és mas kovetelményeket hataroznak meg.

F6bb kovetelmények:

o egységes gépjarmiipark alkalmazasa, a tdmogatott alegységekkel lehetdség
szerint azonos terepjaro képesség [80; 71. old.];

e a vonatkozo6 NATO szabvanyokban (NATO STANAG) meghatarozott
eléirasoknak torténo megfelelés a kompatibilitas és az interoperabilitas érdekében,;

e a hazai miiszaki és kornyezetvédelmi eldirasoknak torténd megfelelés;

e az elektronikai tamogato és zavaré feladatok végrehajtasahoz sziikséges
feltételek biztositottsaga (példaul energiaellatds biztositasa, berendezések és antenna
hordozasa, kommunikécidos képesség, stb.). Megoldast jelenthet akar az ISO
szabvanykonténer felépitményként torténd felhasznalasa, igy a hordozojarmii véltasa esetén
kisebb koltségekkel kell szdmolni. Ebben az esetben csak a konténer hordozésanak feltételeit

kell megteremteni, nincs sziikség a technikai eszk6zok, kabelezések atszerelésére;
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e a kijelolt miiveleti helyszinen el6irt feltételek biztositdsa, ebbe beleértve a
sziikséges terepjaré képesség vagy pancélvédettség meglétét;

e legyen szallithaté vasiton, vizen vagy levegében, rendelkezzen a sziikséges
rogzitési pontokkal;

e lehetdség szerint a hazai védelmi ipar bevonasaval keriiljon kifejlesztésre (akar
mas gyartdval torténd egyiittmiikodés, vagy licencvasarlas is megfontolando).

Az egyéb miiszaki paraméterek, igy a hatdtavolsag, akadalyok lekiizdési képesség,
szallithatd felszerelés stlya, tartalék alkatrészek mennyisége, stb. meghatarozasa a palyazat
kiirasakor sziikséges az aktualis eljarasoknak megfelelden.

Az alkalmazhat6 gépjarmi esetében szdmos tipus figyelembe vehetd, egyarant
talalhatunk magyar és kiilfoldi gyartmanyt. A megfeleld tipus kivalasztasakor szamos
szempontot kell figyelembe venni, igy a Kkiilonb6z6 veszélyek elleni védelem
biztositottsagat, a maximalis hatotavolsagot és sebességet, terepjaré képesség mértékét,
de akar az iizemanyag tipusat is. Fontos, hogy feleljen meg kiilonb6z6 NATO
szabvanyoknak, igy példaul a NATO egységes hajtéoanyag koncepcioban (NATO STANAG
4362: Single Fuel Conception) foglaltaknak, a védelmi rendszere a vonatkoz6 NATO
szabvany (NATO STANAG 4569: Protection Levels for Occupants of Armoured Vehicles)
szerint keriiljon kialakitasra, beleértve nemcsak a pancél-, de az ABV védettséget is. Kerekes
kialakitas esetén jellemzo példaul a Run-flat rendszer beépitése, a 1égnyomas allithatésaganak
biztositasa. Bar az ilyen tipusu eszk6zoknél kevésbé jellemzd a szaktechnika beszerelése
miatt fellépd helyhiany kovetkeztében, de mindenképpen vizsgilanddé kérdés, hogy
valamilyen (kollektiv) fegyverzettel ellatasra keriiljon-e.

Amennyiben nem konténerbe keriil beépitésre a teljes rendszer, akkor az egyes
eszkozok modulszerii vagy ugynevezett rack szekrénybe torténd beépitése szintén
nagyban megkonnyitheti a gépjarmii tipusanak valtasa esetén sziikséges atépitést. Az atépités
lehetdségét azért kell a lehetd legegyszerlibben biztositani, hogy az aktualisan alkalmazott
gépjarmi tipusa az adott miiveleti teriileten alkalmazott gépjarmiparkba illeszkedjen, amely

mind az erék védelme, mind a logisztikai ellatas szempontjabol fontos.

Légi jarmire torténd be- vagy raépités esetén alkalmazando kovetelmények:

Mint azt az 1. fejezetben mar emlitettem, a Magyar Néphadsereg id6szakaban mar
alltak rendelkezésre 1égi jarmiire fejlesztett elektronikai hadviselési eszk6zok. Napjainkban is
szdmos orszag rendelkezik ilyen képességgel, mivel a gépjarmiivekbe épitett

eszkozrendszereknél nagyobb mobilitast és hatotavolsagot biztosit, azonban beszerzése és
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rendszerben tartasa korantsem jar olyan koéltséggel, mint egy dedikaltan elektronikai
hadviselési célu repiilogép.

A Magyar Honvédség jelenleg meglévo helikopter képessége nem teszi lehetdvé —
ahogy az a kozelmultban sem volt kivitelezhetd — hogy a meglévé helikopterekbdl — azok
alacsony szama — kijelolésre keriiljon egy kontingens ¢és azok atalakitasra keriiljenek
elektronikai hadviselési eszkozokké. Emellett mindenképpen figyelembe kell venni azt is,
hogy a Magyar Honvédség helikopteres képessége a katonai céli alkalmazason feliil
katasztréfavédelmi feladatokba is bevonasra keriilhet.

A Magyar Honvédség helikopteres képessége fejlesztésre szorul, melynek soran
»KOrszerii navigdcios, kommunikdacios, illetve aktiv onvédelmi (radar és Iézer
besugdrzdsjelzo, rakétainditds-jelzd, automatikus zavarotoltet kilovi) rendszerekkel” [173]
rendelkezé tipus beszerzése sziikséges. A megfeleld tipus kivalasztasa esetén a
repliléeszk6zok az orszagvédelmi és szovetségesi feladatok mellett katasztrofavédelmi,
kiemelt védelmi és nemzetgazdasagi feladatokba is bevonhatoak lehetnek. Az orszagvédelmi
és szovetségesi feladatok kozott szerepel az elektronikai hadviselés is. [173]

Mind a szallitd repiilégépek, mind az elektronikai hadviselési eszkoz/konténer
hordozaséara képes pilota nélkiili repiilégépek vonatkozésaban is hasonl6 a helyzet, az MH
jelenleg minimalis mennyiségben rendelkezik ilyen célra alkalmazhatd eszkozokkel, azaz
minél elébb javasolt a mar tobbszor betervezett beszerzések végrehajtasa. Mind a
helikopterek, mind a szallitd repiilégépek esetében az SDR alapt elektronikai hadviselési
rendszer kialakitasat az 1. fejezetben emlitett JEWCS konténerekhez hasonlé megoldassal
javaslom, annak érdekében, hogy a beszerzésre keriil6 repiildeszk6zok minél hatékonyabban
keriilhessenek kihasznalasra, illetve hordoz6 eszkoz esetleges meghibasodasa ne jelentse a
képesség elvesztését. Vadaszrepiildgép ¢és pilota nélkiili repiildgép vonatkozdsdban a
felszerelhetd konténerméret hatarolja be a lehetdségeinket, de a szoftverradioé technolégia

alkalmazasaval ebben az esetben is fejleszthet6 ki alkalmazhaté konténer.

Antennarendszerre vonatkozo kovetelménvek:

A hatékony miikddés miatt mind az egyszeri felhaszndldsu, mind a hordozhatd, a
repiiléeszkozre szerelhetd, illetve a gépjarmiives rendszerek esetében is a legkritikusabb
kérdések az antenna fizikai méretei, illetve hordozhato és a gépjarmiives rendszerek
esetében az antenna telepitéséhez sziikséges id6 és személyzet létszama. Ehhez azt is
figyelembe kell venni, hogy a szoftverradié technologia alkalmazasaval joval nagyobb

frekvenciatartomany foghato at, igy kiilonb6z6 antennakészletekre lehet sziikségiink. A
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jelenleg forgalomban 1évé kiilonbozd eszkozok esetében a gyartok tobbféle antennaval
kisérleteznek az elébb emlitett jellemzok csokkentése érdekében.

Idealis esetben a rendszerhez tartozd antennanak széles frekvenciasavot, a
miveletben alkalmazott valamennyi frekvencidt, mas fogalommal az érdekeltségi
frekvenciatartomanyt*®. képesnek kellene lennie atfogni. A gyakorlatban azonban ez nem
valdsithatd meg, bar szamos kutatas folyik ennek érdekében. A kialakitdas modja, vagy a
rendelkezésre allo szallitotér miatt korlatozott helykapacitas azt is kizarja altaldban, hogy tobb
antennat hasznaljunk ugy, hogy mindegyik antenna egy-egy sziikebb frekvenciatartomanyban
tizemeltethetd. Emiatt a rendelkezésre 4llo antenna egy nagyobb frekvenciatartomanyban lesz
alkalmazhatd, azonban igy a nyereség értéke alacsony lesz. [174]

Az antenndk méretének csokkentése vonatkozasdban szamos kiilonbozd fejlesztés van
folyamatban napjainkban is. Esetiinkben a bonyolultsdgot az jelenteni, hogy egy eszkdzbe
kell implementalni a radidjelek vételére és az elektronikai zavards megvalositasara
alkalmazand6 antennarendszert, ugy, hogy a jellemzdk (irdnyitottsag, antennanyereség, stb.)
vonatkozdsdban a lehetd legjobb értékeket érhessiik el — beleértve a lehetdé legnagyobb
lefoghato frekvenciatartomanyt is. Fontos szempont azonban az, hogy a fizikai méretek nem
1éphetnek at egy észszerli hatart, hiszen az EHV eszkozt a kiépitésnek megfelel6 médon Ki
kell tudnunk juttatni az alkalmazasi helyszinre, a katonanak vagy a
gépjarmiinek/légijarmiinek szallitania kell tudni. Eme Kritériumok mentén kell
kialakitani a megfeleld illesztéegységeket, a hordozo platformot, illetve biztositani kell a
gyors telepités és bontas lehetéségét is. Amennyiben a fenti kritériumok teljesiilnek, még
mindig kérdéses a koltséghatékonysag, amely mind a fejlesztéket, mind a potencialis
vasarlokat egyarant befolyasolja, nemcsak a beszerzés, hanem a késébbi karbantartas és

esetleges tovabbfejlesztés esetében is.

Az antennak Kkialakitasa soran azt is figyelembe kell venni, hogy sok esetben a
miiveleti tempd azt igényli, hogy az EHV tamogatas folyamatos legyen. Az elsé Obél-
haboru soran negativ tapasztalat volt az, hogy az EHV egységek nem voltak képesek
menetben®®’ tamogatni a szarazfoldi csapatokat, hanem meg kellett allniuk, felallitani az
antennakat, majd a csapatok eléremozgasat figyelembe véve bontani ¢és kovetni az

elérenyomulast. [174; 515. old.]

1% Signals of Interest, SOls
157.0On The Move
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Stacioner feladat — példaul orszagvédelem esetén — j6 megoldast jelenthet és
egyetértek azzal az elgondolassal, hogy tobb antennakészletet telepitiink egy-egy
eszkozhoz kiilonb6z6 helyszineken és csak magat az eszkozt mozgatjuk. [80; 65. old.] Ez
nemcsak gazdasagi, szakmai-technikai, de az 6nvédelem szempontjabdl is elényds megoldast
jelent.

Az elektronikai tamogatd és zavar6, illetve radiofelderitd eszkozoket fejlesztd és
gyartdo cégek tobbféle kivitelli antennaval gyartjak technikai eszkozeiket, ezek kozott
megtalalhatoak a gépjarmire vagy kiilon utanfutora applikalt, pneumatikus valtozatok is. Az
IS egyértelmil, hogy a hordozhat6 verzidhoz rendszeresithet antennat sokkal kisebb méretben
kell elkésziteni, ami azonban jelentdsen befolyasolja a lefoghat6 frekvenciatartomanyt is.

A gépjarmiire vagy Kkiilon utanfutéra szerelt antenniak osszehasonlitisa Soran
megallapithatd, hogy természetesen mindkettd véltozatnak meg vannak a maga elényei ¢és
hatranyai. A gépjarmii tetejére torténé raépités — az antenna dsszecsukott allapotaban —
kisebb mértékben rontja annak terepjaro képességét, mint a kiilon utanfutdra torténd
raépités, azonban a magasabb silypont a vezethetdséget negativan befolyasolja. A kiilon
utanfutordl torténdé antennarendszer hasznalata mind a konnyebb telepithet6ség, mind
az energiaellatas biztositasanak megoldasaban egyszerisitheti a fejlesztést és az
iizemeltetést. Természetesen nem szabad elfelejteni, hogy ebben az esetben az utanfuto
vonatkozésaban is teljesiteni kell a NATO szabvanyokban, valamint a hazai miiszaki és
kornyezetvédelmi eldirasokban meghatarozott eldirasoknak torténd megfelelést. A mitholdas
kommunikéciohoz sziikséges VSAT® berendezésekre is meg kell hatdrozni a sziikséges

kovetelmeényeket, amennyiben azokat alkalmazni tervezziik.

Szoftverek vonatkozasaban:

A Kkorszerii radioelektronikai felderité eszkozoknek keresési, iranymérési,
jelanalizalasi, kommunikacios és rendszeriranyitasi feladataik vannak, mindezen
feladatokat pedig kiilonb6zé algoritmusok, szoftverek és adatbazisok alapjan hajtjak
végre. [103; 62. old.]

Ez alapjan konnyen belathato, hogy az egyes eszkozok, valamint az egyes eszkozok
rendszerként torténd miikddtetése soran szdmos kiilonbozd funkcidji szoftverre van
sziikségiink. A hatékony és folyamatos miikddés érdekében fontos az, hogy a rendszerben

tizemeltetett szoftverek kompatibilisek legyenek a Magyar Honvédségben mar korabban

158 \VSAT, Very Small Aperture Terminal: miiholdelérési szolgaltatisokat biztosité infokommunikacios rendszer,
amely tirszegmensbdl (miiholdak), foldi vezérld/iranyitd elemekbdl és végponti felhasznaloi terminalokbdl all.
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alkalmazasba vett szoftverekkel, beszéljiink akar operacios rendszerekrél, akar térkép vagy
adatbazis-kezel6 szoftverekrél. A megfeleld méretii kijelzével késziilé eszkdzok esetében
fontos a megfelel6 térképes megjelenités és az ehhez sziikséges szoftver is. A feladatok ezen
stadiumaban javaslom a mérési eredmények matematikai modellezéssel torténé
ellenorzését/osszevetését a minél nagyobb pontossdg elérése, és az esetleges hibak
kikiiszobolése érdekében. Ez egyuttal tovabbi szoftver-, illetve szamitasi kapacitasigényt is

jelent.

Kommunikécio — adatforgalom vonatkozdsaban:

Az SDR allomas miikodésével kapcsolatos kommunikacios lehetéségek
vizsgalatahoz elsodlegesen az allomasok miikodéséhez sziikséges adattipusok vizsgalata
szitkkséges. A vizsgalt adattipusokat az alabbiakban mutatom be, megkiilonboztetve a
harcfeladat végrehajtasahoz kozvetleniil és kozvetve sziikséges adatokat. A harcfeladat
végrehajtasahoz kozvetleniil sziikséges adatok alatt a kiilonb6z6 izemmoddokkal kapcsolatos
informéciokat, tavvezérlési parancsokat értem, mig a harcfeladat végrehajtasdhoz kozvetve
kapcsolodo adatok alatt tobbek kozott az tizemi paraméterekkel (kiilso-belsd hémérséklet,
stb.), Orzés-védelemmel kapcsolatos informaciokat értem. Az SDR technologiahoz
kapcsolodoé iizemelési paraméterek modositasat az elektronikai tamogaté és a
radiozavaré iizemmoddal Kkapcsolatos adatok kozé sorolom. Az iizemeltetéssel
kapcsolatos adatok kozott szereplé szoftverfrissités alatt az eszkozre telepitett kiillonb6zo
szoftverek frissitését értem. [171]

Az SDR alapu EHV eszkozok miikodtetése ¢rdekében sziikséges adatok
csoportositasa:

e Harcfeladattal kapcsolatos adatok:

o FElektronikai timogat6 tizemmoddal kapcsolatos adatok;
o Radidzavaré tizemmoddal kapesolatos adatok;

o Tavvezérlési parancsok;

o Kezel6 altal torténd tizemeltetéssel kapcsolatos adatok;

o Uzemeltetéssel kapcsolatos adatok:

o Uzemi paraméterek;
o Orzés-védelemmel kapcsolatos adatok;

o Szoftverfrissités. [171]
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Az SDR alapu elektronikai hadviselési allomasok adatokkal torténd feltoltése
alapesetben a bazison/kozpontban folyik, majd megtorténik az allomas Kitelepitése. A
miikddés kozben szerzett vagy generalt adatok tovabbitasa pedig errél a telepitési helyrol
torténik a kozpont iranyaba, az iizemmoddal illetve tavvezérléssel kapcsolatos adatok
tovabbitasa pedig a kozponttol az dllomas iranyaba. Ezek alapjan egyarant figyelembe kell
venni a vezetékes és vezeték nélkiili adatatviteli moédokat is, amelyek alkalmazéasat az
athidalando tavolsag fiiggvényében valasztunk meg. Esetiinkben sziikség van egy viszonylag
kis tavolsagu adatatvitel megvaldsitasara, amelyhez hasznalhatunk vezetékes vagy Kis
hatosugaru vezeték nélkiili megoldasokat, mig a telepitett allomassal torténo
kommunikacié esetében mar csak a vezeték nélkiili megoldasban gondolkodhatunk. [171]

A Dbazison torténd adatfeltoltés esetén valaszthatjuk a jol bevalt modszereket,
amelyeket napjaink elektronikai eszkdzeinek programozasakor is alkalmazunk, igy példaul:

e Kkis tavolsagu adatatvitel:

o vezetékes (pl. USB csatlakozofeliilet, optikai és egyéb kabelek);

o Smart Card Loading, (intelligens kartyarol valo letoltés) [175];

o védett, vezeték nélkiili:

. WLAN,;

. Bluetooth.
Ebben az esetben - mivel az adatforgalom honi teriileten vagy védett térben
torténik, gyors €s zavarmentes végrehajtas lesz a jellemzo.

e nagy hatotavolsagu vezeték nélkiili atviteli modok:

o VSAT miiholdas kapcsolat;

o harcészati internet, amely a polgari felhasznalast internethez hasonld mitkddési
elven, azaz az internet protokollok (Internet Protocol, IP) kommunikaciojan
alapul;

o mikrohullamu adatatvitel;

o egyéb radiokapcsolat (pl. WIMAX, stb.). [171]

A kommunikaciéos lehetoségekkel kapcsolatban javaslom megvizsgalni a
viszonylag 1j és a rendvédelmi szervezeteknél még kevésbé alkalmazott adattarolasi és elérési
lehetdséget biztositd megoldast, a szamitasi felh6t, amelynek alkalmazasaval az

elektronikai hadviselési képesség hatékonysaga tovabb emelhetd.
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A szamitasi felhd vonatkozdsdban mindenképpen lényeges az, hogy a felhd katonai
alkalmazasanak lehet6ségét tobb nemzet és a NATO is vizsgalja, esetenként mar alkalmazza
is. [176]

Jelenleg a felhdrendszerek rendvédelmi alkalmazasaval kapcsolatban — értheté modon
— szamos biztonsagi kérdés még megvalaszolatlan. Biztonsagi kockazat, hogy a
felhoszolgaltatok polgari cégek, hianyoznak a rendvédelmi agazat részére megfeleld
biztonsagi eljarasokat meghatarozo szabalyozok. Kérdéses, hogy hogyan ellendrizhetd a sajat
adataink kezelésével kapcsolatos tevékenység, mi torténik abban az esetben, ha a polgari
szolgaltato szandékosan elérhetetlenné teszi a szolgaltatast, vagy valamilyen egyéb oknal
fogva valik azza. Az Eurdpai Halézat- és Informaciobiztonsagi Ugynokség?™ (a
tovabbiakban ENISA) korabban mar emlitett kiadvanya ennél joval tobb biztonsagi
kockazatot is felsorol, azonban azok nagy része mas rendszerek esetében is fennall. Ilyen
példaul a rejtjelkulcsok kompromittalodasa, az adatatvitel soran torténé lehallgatas,
vagy a rendszerek elosztott szolgaltatismegtagadassal jaré tamadasra'®® torténd
felhasznalasa, stb. [177] Az ENISA dokumentuman kiviil is elérheté még szamos mas, a
szamitasi felhdkkel kapcsolatos biztonsdgi kérdéseket elemzd anyag, amelyek nemcsak
segitséget nyujthatnak, hanem a lehetséges katonai alkalmazassal kapcsolatos kétségeinket
novelhetik. A felvetett biztonsagi kérdések megvalaszolasaban sokat segithet egy, valamilyen
nemzetkozi — a katonai alkalmazas vonatkozasaban NATO — szervezet altal kidolgozott
szabvanyrendszer, amely alapjan a szolgaltatok osztalyozni tudnak sajat rendszeriiket. [178]
A fenti problémakat alapvetéen kikiiszoboli az, ha az adott szervezet képes sajat maga
szamitasi felho infrastruktura kiépitésére és iizemeltetésére.

Ahhoz, hogy a korabban mar emlitett elektronikai hadviselési folyamatok (példaul
tervezés) anyagai vagy adatok a felhOben tarolhatéak legyenek, tobb technikai és biztonsagi
kérdést vizsgalni kell. Az els esetben a felhébe felviheté folyamatok, illetve adatok
korének meghatarozasa a feladat. Megfelel6 megoldas lehet, hogy korlatozzuk a szamitasi
felhGbe felviheté folyamatok anyagait példaul a mindsités alapjan. igy elképzelhetd, hogy
egy gyakorlat sordn a szamitési felhdt a kozos kidolgozéi munka helyszinéiil alkalmazzuk,
azonban egy valds miivelet sordn mar nem. Ez nem feltétleniil j6 megoldas, azonban a sajat
allomanyunk védelme a legfontosabb szempont. A masodik esetben a megoldas egy

megfeleld szintii titkositas alkalmazasa lehet, azonban fontos, hogy a kulcsmenedzsment

159 European Union Agency for Network and Information Security, ENISA
180 Distributed Denial of Service, DDoS



108

nem adhaté at a felhészolgaltaté részére. A kiilonbozé elemeknek sajat maguknak kell
kodolni az adatokat és csak azokat lehet feltolteni a felhdbe.

A szamitasi felh6 elektronikai hadviselési vonatkozasti alkalmazasa azonban szamos,
tovabbi biztonsagi kérdést felvet. A kiilonbozéo EHV adatok, természetiiknél fogva, mindig
magasabb minésitésiiek, mint az ,,atlag” katonai informaciék. Emiatt sokkal szigoriibb
feltételeket kell meghatarozni, amennyiben azokat a szamitéasi felhobe szeretnénk feltolteni.
[178]

A rendszer telepitési vagy szolgaltatasi modell szerinti kivalasztasdnak egyik
legfontosabb szempontja a rendszer és a szolgaltatd altal biztositott biztonsagi szint. A
telepitési modell esetében tobb dokumentumban is a kdzosségi szamitasi felhodt jelolték meg a
rendvédelmi szervek vonatkozasaban, mint lehetséges verzid, azonban véleményem szerint
miatt a Magan szamitasi felh6 (Private cloud) kivalasztasa a célszerii. Ennek oka, hogy a
Magan szamitési felhd (Private cloud) esetében a ,,teljes rendszer kézben tartott, a biztonsdag
itt garantdlhato a leQjobban, meglévd rendszerek, rendszerelemek felhaszndlhatéak”. [179]

A szolgaltatasi modell kivalasztisa sem egyszerli szempont, ebben az esetben is
szamos szempontot kell elemezni. Véleményem szerint a Platform, mint szolgaltatas
(Cloud Platform as a Service (PaaS)) vagy az Infrastruktura, mint szolgaltatas (Cloud
Infrastructure as a Service (IaaS)) veheto figyelembe, mivel a fenti megoldasok biztositjak

a legnagyobb szabadsagot a felhasznalonak.

A szamitasi felhé alkalmazasanak lehetéségei az elektronikai hadviselés
vonatkozasaban

Az elektronikai hadviselés vonatkozasaban a két legfontosabb alkalmazasi lehetdség
az alabbi:

e a kiilonb6z6é helyszinekrdl (allomasok, kozpontok) torténé munkavégzés
biztositasa, igy lehetdévé téve ugyanazon adatbazishoz, munkaanyaghoz, térképréteghez, stb.
torténo hozzaférést barhonnan, tobb felhasznald részére;

e akiilonb6zo allomasok, eszkozok kozotti adatatvitel biztositasara. [178]

Az elso eset a felhd alkalmazasanak egyik alapvetd szolgéltatasa, a rendelkezésre allo
eréforrasok felhasznaldsanak mértéke az igényeknek megfelelden keriilhet szintezésre. Ebben
az esetben lényeges kérdés a specialis programok biztosithatésaga. Az elemzd, tervezd

feladatok soran el6fordulhat, hogy olyan szoftverekre van/lenne sziikségiink, amelyek
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beszerzése, annak specifikussdga miatt nem biztos, hogy gazdasagilag megéri a szolgaltatd
szamara vagy szamunkra. [178]

A masodik esetben a kordbban bemutatott adatok rendelkezésre allasat tudjuk
biztositani a kiilonb6zé allomasok részére. Az SDR alapu elektronikai allomasok
miikodéséhez sziikséges, az adott harcfeladathoz kozvetleniil kapcsolodé adatok
(elektronikai tdmogatd és radidzavard lizemmod adatai, a tavvezérlési parancsok, illetve a
kezeld altal torténd lizemeltetés soran felhasznaland6 adatok), valamint az iizemeltetéssel
kapcsolatos adatok (az allomas tlizemi paramétercinek, Orzés-védelemmel kapcsolatos
adatok, valamint a szoftverfrissités) elérhetésége érdekében azokat a felhobe feltoltve
biztosithatjuk, hogy a kiilonb6zo helyszinen telepiilé allomasok az adatokat barmikor
elérhessék. Ennek egyik lehetséges elonye, hogy az adatokhoz torténd hozzaférés jol
1d6zithetd, konnyebben illeszthetd a harci munkdhoz és a folyamatban 1évé miiveletekhez.
[178]

Mindenképpen meg kell emliteniink a szamitasi felhd katonai alkalmazasaval
kapcsolatban a ,,combat cloud”!®! fogalmat is. Az alabamai Légierd Parancsnoksig és
Torzstiszti Akadémia szerint a harci felhd ,,egy dtfogo hdlozat az adatelosztisra és az
informdcio meQosztasra a harctéren beliil, ahol minden engedélyezett felhasznalo, platform
vagy csomdpont dtlathato modon szolgdltatja az alapvetd informdciokat, illetve megkapja
azokat, és képes ezt kihaszndlni a katonai miiveletek teljes spektrumdban.'®?>” [180] Az
orosz hadsereg sajat maganak alakit ki ilyen képességet 2020-ig ugy, hogy az elsd ilyen
kozpont mar kiépitésre keriilt a Déli Katonai Korzetben, ahova az elcsatolt Krim-félsziget is

tartozik. [181]

3.2. Az elektronikai hadviselési rendszer beszerzésének, hazai fejlesztésének,
gyartasanak fobb kérdései

Az elektronikai hadviselési eszkdzok €s rendszerek beszerzése annak specifikussaga

miatt nem egyszeri kérdés. A feladat és a megszerzett és értékelt adatok Kkiilonlegessége

miatt ezen eszk6zO0k és rendszerek esetében nem beszélhetiink egyszeriien a boltok

polcairél kivalaszthaté termékekrol'®®, de a NATO rendszerén'® beliil sem egyszeriien

megoldhaté kérdés.

181 Harci felhd

162 Sajat forditas.

183 COTS (Commercial Off The Shelf) — a kereskedelemben, a boltok polcain kénnyen elérhetd megoldasok.

184 NOTS (NATO Off The Shelf) —a NATO dokumentécidkban az ,,N” betti a sziik piaccal rendelkezd, specidlis
igényeket kielégitd termékre utal.
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A védelmi piacon szamos cég kinal elektronikai hadviselési eszkozoket, azonban
komplex rendszerek mar csak kisebb szamban érhetéek el, illetve ahhoz, hogy a Magyar
Honvédség érdekeit hatékonyan szolgald rendszer keriiljon beszerzésre vagy kifejlesztésre,
nagyon egyértelmii és realisan megvalésithato feltételeket kell a beszerzési eljaras soran
meghatarozni.

Egy komplex elektronikai hadviselés rendszer beszerzése — hasonldan mas, nagy
bonyolultsagl rendszerekhez, legyen szé radar, reptildgép, tiizérségi, vagy akar egy komplex
gép ¢és harcjarmii beszerzésr6l — szamos nehézséget hordoz magaban, amely nemcsak
gazdasagi, de technikai, technolégiai vonatkozasi is lehet. Egy-egy Uj rendszer
beszerzésénél rendkiviil fontos, hogy a mar meglévé rendszerrel az 0ij rendszer mennyire
kompatibilis, mennyire illeszthetéek egymashoz. Mindezt annak tiikrében kell megvizsgalni,
hogy amennyiben az 1ij rendszer elemeiben kiilonb6z6 idében — esetleg Kiilonb6zé cégtol
— keriil beszerzésre, felléphetnek kiilonb6z6é kompatibilitasi problémak, amelyek az adott
rendszerek hatékony miikodését negativan befolyasoljak, illetve akar komolyabb miikodési
problémakhoz vezethetnek.

Fontos kérdés az is, hogy a piacon elérhetd vagy — a magyar ipar felhasznalasaval —
sajat fejlesztésli eszkozok, rendszerek keriiljenek beszerzésre. Mindkét valtozatnak meg
vannak a maga el6nyei, amelyet a megfeleld szintli dontéshozoknak kell mérlegelnitik.

wAz ondllo fejlesztés koltsége tobbszorose lehet a ,készen” megvdasarolhato
rendszerelemeknek. A kereskedelemben kaphaté szoftverek tamogatottsiga dltalaban
lényegesen jobb, mint az egyedi fejlesztésii rendszereké. Figyelembe kell venni azt is, hogy
az ondllo fejlesztés lényegesen tobb idot igényel, mint egy ,készen” vett, mar tobbszor
bizonyitott rendszer adapticidja.” [182]

A fenti 0sszehasonlitassal kapcsolatban lényegesnek gondolom, hogy annak ellenére,
hogy informatikai beszerzéssel kapcsolatban kertilt 6sszeallitasra, az elsé és harmadik pontjait
az elektronikai hadviselési rendszerek beszerzése esetén is figyelembe lehet venni, mar
meglévd rendszerek beszerzése melletti érvként. A masodik szempont esetiinkben kevésbé
vehet6 figyelembe, azonban fontos, hogy pont ezen egyedi fejlesztés miatt — mivel
javaslatom alapjan erre a feladatra a hazai ipar képvisel6i Keriilnének felkérésre —
vélelmezhetéen gyorsabban reagalnanak (pl. rovidebb helyszinre érkezési idé, rovidebb

szallitasi id6, stb.) az MH hasznalataban 1év6 eszkdzokkel kapcsolatos problémakra.

Az éllami szervezetek és igy a Magyar Honvédség altal végrehajtott beszerzések jogi

alapjat a kozbeszerzésekrdl szoldo 2011. évi CVIIL torvény képezi. Az értekezésben
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javasoltaknak megfeleld elektronikai hadviselési rendszerek beszerzése esetén meghivasos
eljaras végrehajtasa indokolt, mivel a meghatarozasra keriil6 feltételek teljesitésére alkalmas
ajanlattevok szama kevés.

A kovetkezd rendkiviil fontos kérdés a beszerzés soran alkalmazando értékelési
szempont rendszer Kkialakitasa. A szempont egy olyan, a beszerzési folyamat soran
alkalmazand6 és elvart tulajdonsag, amelyet az el0készités soran a szakemberek
kivalasztanak, a fontossaganak megfeleléen sulyoznak, igy segitve a dontési folyamatot.
[182]

Az elektronikai hadviselési rendszer esetében kiemelt szempont lehet a legfontosabb
fizikai paraméterek csoportja, a médosithatosag, a tovabbfejleszthetéség, a mas rendszerekkel
meglévd kompatibilitds, a modularités, a karbantartas, a biztonsdg, dokumentacid és képzés,
vagy a beszallitd cég altal vallalt garancia tartalma. Természetesen fontos szempont a

pénziigyi teljesités rendszere, de a beszallitd cég szakmai tapasztalata is.

Az 1.3.2. alfejezetben mar bemutattam, hogy korabban tobb, védelmi célu elektronikai
alkatrészt és eszkozt gyartd magyar vallalat 1étezett. Napjainkban is elérhetd tobb védelmi
célu fejlesztéssel, vagy a védelmi iparban is alkalmazhat6 eszkozoket gyartd cég.

A Honvédelmi Minisztérium négy hadiipari cég tulajdonosi jogkorét gyakorolja,
ezek a mindegyike rendelkezik hivatalos NATO beszallitéi cimmel. Az egyik legnagyobb és
legismertebb ilyen védelmi célu véllalat a HM ARZENAL Elektromechanikai ZRt., amely
kiillonboz6 fegyverrendszerek szervizelésével, fejlesztésével foglalkozik. A ZRt. altal
fejlesztett rendszerek kozott megtalalhatdak kiilonboz6 radarrendszerek (P-18, P-37, Mistral
légvédelmi rakéta rendszer, stb.), illetve tovabbi fejlesztések is. [183] A masik harom a HM
ARMCOM Kommunikacidtechnikai ZRt., a HM Elektronikai, Logisztikai és Vagyonkezeld
ZRt. és a HM CURRUS Go6dolléi Harcjarmiitechnikai ZRt.

Az allami tulajdonud hadiipari cégek és a védelmi eszkozok fejlesztésével és
gyartasaval is foglalkozo iizleti szféra kozott az egyiittmiikodés megvalosulhat, melyet
mutat példaul a BHE Bonn Hungary Elektronikai Kft., mint konzorcium vezeté és a HM
ARMCOM Kommunikaciétechnikai ZRt. kozotti egylittmiikodés. A konzorcium a "Nagy
megbizhatdsagu, nemzeti biztonsagi stratégiai miiveletet tamogato MIMO adatradié rendszer
kifejlesztése, gyartdsdnak és lizemeltetésének eldkészitése hazai platformokon" elnevezésii
projektre nyert el tamogatast a "Vallalatok K+F tevékenységének tamogatasa (KFI 16)" cimi
felhivas keretében. [184]
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A hordozo eszk6zok vonatkozéasaban kettd magyar gép- és harcjarmii termékcsaladdal
foglalkozom. Ezek egyike a RABA gépjarmiicsalad, a masik lehetéség pedig a Komondor

konnyli-pancélvédettségli tobbeéli harcjarmii csalad.

RABA gépjarmiicsalad

»A Raba Jarmii Kft. Jarmii iizletag nemzetkozi partnereivel egyiitt 2018-ig a Magyar
Honvédség kizardlagos terepjarojarmii beszdllitdja. A katonai beszallitas a 2003-ban alairt
szallitasi keretszerzddésben szerepld ot terepjaréosztaly jarmiiveit érinti. A specidlis katonai
felhasznalasra szant Raba H tipusu jarmiicsalad tobb mint egy évtizedes fejlesztomunka
eredménye. ’[185] A Kft. nyilatkozata alapjan a gépjarmiicsalad egyes elemei képesek
megfelelni a modern hadviselési kovetelményeknek, sokoldalian felhasznalhatéak,
szallithatoak vasuton, repiilogépen és hajon is. Kiilonb6zé védelmi megoldasokkal

keriiltek felszerelésre (pl. felderités elleni védelemmel), de pancélvédelemmel is

ellathatoak.[185]

iy
A

\

3.1. kép: H18.206DAE-001 terepjard bazisjarmii. [186]
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Fobb jellemzdk:

e ajarmiicsalad kielégiti a NATO interoperabilitas kdvetelményeit;

e a személyzet opciondlis pancélvédelme;

e a beépitett f6- ¢és részegységek maximalis azonossdga, kiilonbozé célu
felépitmények széles valasztéka;

e optimalis logisztikai hattér;

e kozponti gumiabroncsnyomas-szabalyoz6 rendszer opcids beépitése;

e csaladelven felépiil6 harom terhelési kategoria;

e Hercules C130 tipusu repiilogépen vald szallithatosag, illetve a korlatok nélkiili

vasuti szallitas lehetdsége.

Komondor konnyi-pancélvédettségti tobbeéla harcjarmi csalad

A 2015-ben egybeolvadd ¢és attdol az idOponttol Gamma Miszaki Zartkorh
Részvénytarsasag néven miikodd Respirator Zrt. €s a Gamma Zrt. konnyt-pancélvédettségii
harcjarmii-csalad fejlesztésébe kezdett 2010-ben.

A Nemzeti Fejlesztési Ugyndkség (NFU) "Villalati innovacié &sztonzése (KMOP
1.1.4-09)" targyaban meghirdetett palydzatan a Gamma Muszaki Zrt. " Terepjaro, moduldris
ballisztikai védelemmel ellatott ABV-felderito jarmii fejlesztése’ témaban tamogatast nyert
el. A fejlesztés soran a Gamma Zrt. kifejlesztett egy ,, atom-, biologiai-, és vegyi szennyezések
mobil felderitésére, analizalasara és behatarolasara alkalmas komplex rendszert, amely mind
a katonai, mind a katasztrofavédelmi alkalmazasi igényeknek képes megfelelni és mindez egy
magyar tervezésu és gyartdasu bazisjarmiire keriil integralasra. A most kifejlesztett ABV-
felderité jarmii képességeinek jelentos boviilését az tette lehetové, hogy mar az alapjarmii

tervezésekor figyelembe vételre keriiltek az ABV-felderités specidlis igényei is.” [187]
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3.2. kép: RDO-3221 KOMONDOR jarmdi, tetején a Pro Patria Electronics Kft. altal

forgalmazott PGSR-3i ‘Beagle’ mozgocél felderité radarral. [188]

A Zrt. Komondor gépjarmiicsaladjadban a mar emlitett atom-, biologiai-, és vegyi

szennyezések felderitésére alkalmas gépjarmiivon kiviil szamos egyéb feladatrendszerre

optimalizalt tipus érhetd el.

Ezek koziil kiemelnék néhany fontosabbat, ezzel is mutatva a varidlhatosagot és a

rendelkezésre allo lehetoségeket:

mobil vezetési pont;

felderité jarmii;

pancélozott sebesiiltszallitd jarmii;
légvédelmi rakéta hordozo6 €s inditd jarmi;

miiszaki ment6 jarmi. [187]

A cég rendelkezik képességgel nagyobb teherbirasu jarmiivek (6x6), illetve utanfutok

gyartasara is, melyet a 3.1. abran illusztralok.



115

3.1. abra: A Gamma Zrt. nagy teherbirasu jarmuve (bal oldalon) és beépitett utdnfutdja (jobb
oldalon) [189]

A hordozéjarmiivek vonatkozaséban természetesen tobb mas, kisebb nagyobb vallalat
is bevonasra kertilhet, igy példaul a nagy multd IKARUS autébuszgyar, illetve a kiilonbdzo

automarkak (pl. Suzuki, Audi, Opel, Mercedes) hazankban telepiilt gyaregységei.

A szoftverfejlesztés és tesztelés kérdései:

Amennyiben sajat fejlesztésii eszkozokrol és rendszerekrél beszéliink,
mindenképpen foglalkozni kell a szoftverfejlesztés kérdésével is. Lehetdséglink van
kiilonb6z6 cégek szoftvereinek megvasarlasara, illetve természetesen az eszkozzel egyiitt
sajat szoftver is fejlesztheté. Mindketté megoldasnak meg vannak az elényei, hatranyai,
amelyeket a kdvetelmények meghatarozasa soran gondosan, minden aspektusara kiterjedéen
vizsgalni kell. Ezen szempontok kozott nemcsak a koltségek, a fejlesztéi tamogatas
idotartama, a kovetelményeknek valo megfelelés kérdései szerepelnek, de mind a
magan, mind az iizleti és a katonai alkalmazasnal is egyre fontosabb szempontta valo
biztonsag is. A biztonsag vonatkozasiban lényeges, hogy nemcsak a nem szandékos
biztonsagi problémakkal (pl. fejlesztéi hibak) kell szamolnunk, hanem példaul a szandékosan
kialakitott behatolasi pontokkal (pl. back-door), az engedélyiink/tudtunk nélkiil beépitett
szoftverosszetevokkel (pl. tevékenységiinkrdl jelentd szoftverek beépitve az altalunk
megrendelt szoftverben) is.

Vasarolt szoftver alkalmazasa mellett szol, hogy a sajat fejlesztésiinél hamarabb
integralhaté be a rendszerbe, a tesztelések mar a forgalmazast megel6zéen megtorténtek.
Hatranya, = hogy  kevésbé illeszkedik az  elvarasainkhoz, az  esetleges
moédositasok/tovabbfejlesztések nehezebben Kivitelezhetéek. Mindenképpen lényeges ¢és
egyben fontos biztonsagi kockazat, hogy az eszkoziink/rendszeriink képessége masok elétt
is ismert lesz. Emellett azt is ki kell emelni, hogy ebben az esetben a biztonsagi rések

feltarasara és azok megsziintetésére nagy hangsilyt kell fektetni.
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A sajat szoftver kifejlesztésének és az azzal torténd lizemelésnek az elénye az, hogy a
felallitott fejlesztécsoport a rendelkezésiinkre all, az a késobbiekben is dsszehivhato lehet,
igy jelentds rugalmassagot biztosit a sziikséges modositasok €s tovabbfejlesztések soran,
illetve mindenképpen biztonsagosabbnak itélhetd, mintha egy cég fejlesztését vasarolnank
meg. Hatranya, hogy egy 1 szoftver kifejlesztése, annak tesztelése ¢és a feltart problémak

megsziintetése hosszu idot vesz igénybe.

A szoftverfejlesztéssel ¢és az azon alapuld informatikai rendszertervezéssel
kapcsolatban szamos elv 1étezik, igy tobbek kozott a Vizesés modell, az Evolucios modell, a
Komponens alapti és Ujrafelhasznalhaté rendszerfejlesztés, a Spirdlis fejlesztés és mas
megoldasok.

»A szoftverfejlesztés életciklusaban megjelend dltalanos feladatok a kovetkezok:

1. Kovetelmények megfogalmazasa — funkcionadlis specifikdcio;

2. Rendszertervezés (design) — rendszerterv;

3. Kodolas, testreszabas és tesztelés,

4. Bevezetés.” [190]

A rendszerfejlesztés egyik legkritikusabb része a szoftvertesztelés, amelynek célja,
hogy a fejlesztés soran ellendrizziik, hogy a szoftver valéban meg fog-e felelni a
megrendeldi elvarasoknak, illetve maga a szoftver megfelel-e a feladatra. A szaknyelvben
ezen eljarast szoftvervalidacionak nevezik, melynek elemei a verifikacio és a validacid. A
szoftvervalidacio részeit képezik a szemlék, a feliilvizsgalatok a folyamat teljes ideje alatt. A
verifikacié célja annak ellendrzése, hogy a ,, szoftver megfelel-e a specifikacionak, azaz eleget
tesz-e a funkciondlis és nem funkcionalis kovetelményeknek”. A validacio célja annak
meghatarozasa, hogy a szoftverrel , teljesiil-e a vdsarlo elvardsa, amibe beleértendd olyan
nem funkciondlis tulajdonsdgok is, mint a hatékonysdag, hibatiirés, erdforrasigény”. [190;

133.0]

A szoftvertesztelés feladatai nagyban fiiggnek attol, hogy vasarolt szoftverrol,
vagy altalunk fejlesztett szoftverrdl van szo.

Az eszkozzel megvasarolt szoftver esetében a tesztelés modja és ideje a beszerzési
eljaras soran meghatarozott feltételektdol fiigg. Lehetséges, hogy mar a fejlesztés bizonyos
fazisaiba is bekapcsolodhatunk, igy mar akar a folyamat soran is felfedhetdek lehetnek
bizonyos hibak. Vasarolt szoftver esetében a legfontosabb az atvételi teszt, de mindenképpen

gondolni kell arra is, hogy az iizemeltetést megeldzden, vagy az lizemeltetés soran vizsgaljuk
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a rendellenes miikodést a lehetséges biztonsagi problémak feltarasa érdekében. Fontos, hogy
vasarolt eszk0z esetében az azzal egyiitt szallitott program forraskodjanak atadasat is
tartalmaznia kell a szerzodésnek a késobbi fejleszthetoség/modosithatosag érdekében.

Sajat fejlesztésii szoftver esetében a tesztelés a fejlesztés egyes lépéseiben mar
végrehajthaté az adott részfeladatra, illetve a fejlesztés végén a teljes programra
vonatkozoéan. Igy joval korabban rendelkeziink informaciéval az egyes problémakrol, illetve
sziikség esetén bele is tudunk avatkozni a fejlesztés menetébe. Sajat fejlesztés esetén az
alkalmazé a végso tesztelésen is részt vehet, igy leroviditve az atadas idejét.

A szoftver vizsgalata lehet statikus, vagy dinamikus. A statikus vizsgalat a
dokumentumok, tervek, illetve a forraskodok ellenérzésére terjed ki. A dinamikus
atvizsgalas a tényleges szoftvertesztelés, melynek sordn tesztadatok alkalmazdséaval
ellendrizziik, hogy a szoftver mitkddése megfeleld-e.

A szoftvertesztelés eredményeivel kapcsolatban két fontos fogalom a prioritas és a
sulyossag. A prioritas a hiba kijavitasanak siirgdsségét jelenti, mig a sulyossag azt, hogy
mekkora a hiba kihatasa a miikodésre. Mindenképpen ismerni kell a definiciok pontos
jelentését annak érdekében, hogy a tesztek eredményeit helyesen értelmezziik. Lehet, hogy
egy sulyos hiba kijavitasanak sziikségességét hatra soroljak, mivel a hiba bekovetkezésének
rendkivill csekély a valoszintisége. [191]

A fentiek alapjan, akar sajat fejlesztésii, akar vasarolt szoftverekrol beszéliink,
mindenképpen célszerii lehet egy sajat szoftverfejleszté — szoftvertesztelo informatikai

allomany megléte.

3.3. A szoftverradié alapu elektronikai hadviselési eszkoz és rendszer elleni timadas
és a védelem modszerei, kiemelten az informatikai tamadasok vonatkozasaban
A szoftverradid alapt eszk6zok esetében sok dokumentumban csak az elényoket
emlitik, ezek kozott felsorolva példaul a nagyobb hatékonysagu frekvencia felhasznalast vagy
a konnyebb és gyorsabb tovabbfejlesztés lehetdségét. Nem szabad elfelejteni azonban, hogy
az elényok mellett hatranya is van a technologianak, mivel a szoftverradié technolégia
alkalmazasa tovabbi felderitési/tamadasi lehetéségeket indukal. Ezekkel részletesebben az
utolso alfejezetben foglalkozom.
A lehetséges tamadasi médok és a varhato tamadas hatékony elharitasahoz
szlikséges védelmi megoldasok kutatdsa és meghatarozasa eldtt sziikséges annak vizsgélata,

hogy eszkoziinket milyen médszerekkel derithetik fel a Kkiilonb6z6 tamadasi modszerek
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esetében. Ennek vizsgalatdhoz foglalkozom mind a gépjarmiibe épitett, mind a repiildeszkozre
szerelt EHV eszko6zok felderithetdségével.

A felderitést kovetden az EHV eszkdz/rendszer pusztitasa torténhet fizikai modon, az
ugynevezett ,.kemény tipusu” (,,Hard Kill”,) tdamadasokkal, illetve az ugynevezett ,,lagy
tipust” (,,Soft Kill”) tamadasokkal. [192] Dolgozatomban nem vizsgalom részletesen a
»kemény tipusu” tamadasok kivitelezését, a ,lagy tipusu” tamadasok esetében pedig

alapvetden az informatikai tamadéasokra fokuszalok.

3.3.1. A hordozéjarmiivek/objektumok felderithetosége

A katonai gépjarmiivek és objektumok felderitését korabban foként optikai,
infravoros vagy akusztikai eszk6zok alkalmazasaval tervezték. Napjainkban azonban tobb
uj, a katonai felderitésben is alkalmazhato lehet6ség jelent meg, példaul a szintetikus
apertiuraju radar!® vagy a lézer alapu tiavérzékelés'®®. A szintetikus apertiraju radar
alkalmazasan alapul6 felderités alapja a valdsnal tObbszOrdsen nagyobb méretli antenna
szintetizalasa, gy mintha egy oriasi, valos antennaval®®’ torténd mérés torténne. A rendszer
elénye, hogy nagy pontossadggal képes az eltérd radarkeresztmetszettel rendelkezd elemek
egymastol torténd elkiilonitésére, példaul egy haditechnikai eszk6z kimutatdsara az erddben.
[193] A 1ézer alapt tavérzékelés alkalmazasaval, siri mintavételezés mellett a fakorona és a
felszin visszaverddése konnyen elkiilonithetd, igy a fémet tartalmazo6 haditechnikai eszk6zok
konnyen felderithet6ek. [194] Repiil6eszko6z esetében a kiilonb6z6 f6ldi radarok, illetve

1égtérellendrzo repiildgépek felderitési tavolsagat kell figyelembe venniink.

A hordozd eszkozok és objektumok védelme érdekében Kiilonbozé festékek,
multispektralis alcahalok, specialis bevonatok alkalmazasat illetve specialis anyagbol
torténé Kkialakitast tervezhetjik. Kiemelt figyelmet kell forditanunk a jelentds
hokisugarzassal vagy hanghatassal jaro elemekre. A kiilonb6zd aerosolok, fiistkodok
felhasznalasa pontos tervezést igényel, hiszen ezekkel felhivhatjuk a figyelmet az eszkoz
telepitési helyére, azonban az eszk6z veszélyhelyzetben torténd kivonasa soran alkalmazasuk
célszerli lehet. A radar alapu felderités ellen védekezhetiink elektronikai zavaroeszkozok,
radiolokacios alcazas alkalmazasaval. Elektronikai zavaras esetén sajat eszkozeinket

védhetjiik, ha azt egy tavolabbi platformrél, vagy tobb eszkdz bevondsaval, azok grafikon

165 Synthetic Aperture Radar, SAR
166 |_jght Detection and Ranging, LIDAR
167 Real Aperture Radar, RAR
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szerinti lizemeltetésével és attelepitésével hajtjuk végre. A zavards tervezése soran azt is
ellendrizni kell, hogy sajat eszkozeink képesek-e tovabbra is interferenciamentesen tizemelni.
A radiolokaciés alcazas végrehajtasat az alcazé eszkozok mérete és a rendelkezésre allé
szallitokapacitas behatarolja. A radidlokacios 4alcazd eszkdozok MH-ban torténd

alkalmazasat mar emlitettem az els6 fejezetben.

3.3.2. Az elektromagneses kisugarzas alapjan torténo felderités

Az allomas az iizemszerid miikodés soran kibocsatott elektromagneses kisugarzas
alapjan is felderithet6. llyen kisugarzassal jar az elektronikai zavaras, az elektronikai
tdmogatd tevékenység soran megszerzett adatok, valamint az lizemeltetéssel kapcsolatos
informaciok tovabbitasa. Az allomas lizemelése soran tovabbitasra keriild adatokat a 3.1.
fejezetben bemutattam. Elektronikai zavarasi tevékenységiink soran a szemben allo fél —
természetesen megfeleld technikai hattér megléte esetén — képes eszkoziink helyzetének
meghatarozasara ¢és pusztitisara, mind a foldi, mind a légi eszkoz esetén. Az
elektronikai taimogato tevékenység soran megszerzett adatok, valamint az iizemeltetéssel
kapcsolatos informaciok (pl. tdvvezérlési parancsok vagy szoftverfrissités vétele)
tovabbitasa altalaban rovid ideji kisugarzast jelent, igy annak felderitése nehezebb feladat.
[171]

Az ebbe a kategoridba tartoz6 tamadasok kozott kiemelném az ,,Alvds megvonas”
(sleep deprivation) elnevezésii, az ,,Alvas megtagadas” (Denial of sleep) tipusu tamadasok
koz¢ sorolt modszert is. A tamadas célja, hogy a vezeték nélkiili szenzorok folyamatosan
»eébren” legyenek, ezzel csokkentve a hasznos miikodésiikre maradé idét. Ez példaul a
radiofelderitd és zavard, egyszeri felhasznalasu eszk6zoknél ugy valosithatd meg, hogy
értéktelen informaciotartalmi forgalmazassal miikddésre, azaz a forgalmazas hallgatasara
vagy zavarasara kényszeritik az eszkozoket, igy lemeritve a rendelkezésre 4llo
energiaforrasukat. Egy masik lehetséges modozat, hogy a megtévesztd adas teljesitményének
novelésével az elektronikai zavarashoz sziikséges teljesitmény ndvelésére kényszeriti az

eszkoziinket, igy csokkentve a rendelkezésre allo tizemidét. [195]

Az EHYV eszkozok vonatkozasaban is tobb — beépithetd, illetve az iizemelteto altal
alkalmazhaté — védelmi megoldas koziil valaszthatunk. A gyartds soran kialakithaté a
frekvenciaugratasos képesség vagy alkalmazhatjuk a mar emlitett kognitiv radié
koncepciot. Uzemeltetéi fogas a ,,haborus frekvencia” kategoria kijeldlése, melynek célja,

hogy békeiddben az eszkdz mitkddeési frekvenciatartoméanyabol adott frekvenciak hasznalatat
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tiltjuk, igy sziikség esetén feloldva a korlatozast a szembenalld fél szamara nem ismert

8 célja, hogy a kisugarzast a

frekvencidkat tudunk alkalmazni. A Kkisugarzas korlatozas'®
lehetd legrovidebb id0 alatt hajtsuk végre. Ez magaban foglalja a zavaras iddszakos
megszakitasat, a zavart add kisugarzasanak ellenOrzését. A zavards végrehajtasat zavarasi
grafikon alapjan ajanlott végrehajtani, mellyel tervezhetjilk elektronikai hadviselési

eszkozeink telepitési helyeinek mar emlitett valtoztatasat.

3.3.3. Informatikai tamadas és védelem

Az EHV eszkozok esetében is figyelembe kell venni az informatikai tdmadasokat,
melyek napjainkban az egyik leggyakrabban elkovetett és sokszor sokak életét negativan
befolyasold eseménytipussa valtak. Mivel fontos katonai rendszerekr6l beszéliink, ezen
rendszerek esetében is ki kell alakitani a megfeleld kibervédelmet, amely a kibertérbdl
jelentkez6 fenyegetések elleni védelmet jelenti, beleértve a sajat kibertér képességek
megorzését is. [196]

Véleményem szerint kijelenthetd, hogy az SDR alapu EHV eszkozok esetében is —
hasonldan az altalanos szamitogép—haldézatokhoz — biztositania kell a rendszernek a
bizalmassag — sértetlenség — rendelkezésre allas feltételrendszer meglétét. A bizalmassag
jelentése az, ,,hogy a tarolt adatot, informdciot csak az arra jogosultak és csak a
jogosultsaguk szintje szerint ismerhetik meg, haszndlhatjak fel, illetve rendelkezhetnek a
felhaszndlasarol”. A sértetlenség arra vonatkozik, hogy ,,az adat tartalma és tulajdonsdgai
az elvarttal megegyeznek, ideértve azt, hogy az az elvart forrasbol szarmazik és ez
ellenorizheté”, illetve azt, hogy .,az elektronikus informdcios rendszer eleme
rendeltetésének megfelelden haszndlhaté”. A rendelkezésre allas azt jelenti, hogy az
welektronikus informdcios rendszerek az arra jogosult személy szamdra elérhetoek és az

abban kezelt adatok felhaszndlhatéak”. [196]

Az informatikai tdmadasok elkovetése eldtt a timadonak szintén meg kell talalnia, fel
kell deritenie rendszereinket. , A szamitogép—halozati felderités szoftveres vagy hardveres
titon valo behatoldst jelent a szembendllo fél szamitogépes rendszereibe, illetve hdlozataiba,
azzal a céllal, hogy hozzdférjiink az adatbazisaiban tarolt adatokhoz, informdciokhoz, és
azokat felderitési céllal hasznositsuk.” [197] Azt, hogy ilyen tamadas egy tobbszordsen

védett rendszer esetében is kivitelezhetd, az irani ipari létesitmények ellen 2010-ben

168 Emission control, EMCON
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végrehajtott szamitdgépes tamadas bizonyitja. A tamadas, melynek soran az ipari rendszerek
feletti iranyitas atvételére szolgald Stuxnet virus jutott be, mintegy 30 ezer szamitogépet
érintett. [198]

A szamitogép—halozati tamadas szoftveres vagy hardveres uton valo behatolast
jelent a szembendllo fél szamitogépes rendszereibe, illetve hdlozataiba, azzal a céllal, hogy
tonkretegyiik, modositsuk, manipulaljuk, vagy hozzdférhetetlenné tegyiik az adatbadzisaiban
tarolt adatokat, informdciokat, illetve magit a rendszert vagy hdlozatot. ” [197; 3. 0.]

A sikeres informatikai tdmadas lehetséges eredményei:

o, Sériilés (corruption), vagyis az informatikai rendszerben talalhato adatokat a
tamadonak sikertil megvaltoztatnia, vagy térélnie.

o Szivargds (leakage), amikor a tamadonak olyan adatokat sikeriil megszereznie,
amihez nem szabadna hozzdférnie.

o Megtagadas (denial), a megtamadott rendszer miikodése lehetetlenné
valik. ’[199]

Az informatikai tamadas hatdsa lehet tovid vagy hosszabbtavi, de okozhatja a
rendszer teljes, visszaallithatatlan 6sszeomlasat is.

Esetiinkben az informatikai tdmadasok elkdvetdi az alabbi csoportokbol keriilhetnek
ki:

e Szemben 4llo, vagy egyéb, a sajat erdinkrdl adatot gyiijté reguralis hadsereg,
irreguralis, vagy hirszerzo szervezetek.

e Szervezett biindzok pénziigyi célbol.

e Terroristak ideologiai célbal.

e Politikai csoportok.

e Ipari kémek.

e Tudasukat teszteld, vagy mar képzett hackerek.

A szamitégépes haldzatokra definialt tdmadasi kategoéridk egyik lehetséges
csoportositasa az alabbi:
o  Fizikai: a rendszer elemeinek eltulajdonitasa.
e Gyenge pontok: a rendszer gyenge pontjainak kihasznaldasa engedély nélkiili
hozzaférés céljara.
® Rosszindulatu programok: specidlis programkodok rendszerbe juttatisa az ott

tarolt adatok megsemmisitésének szandékaval.
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o Hozzaférési jogok: felhasznalok hitelesitési adatainak megszerzése és igy a
rendszer erdforrasainak jogosulatlan felhasznaldsa.
o Kommunikdcio-alapu: a hadlozati hozzaférésen keresztiil  végrehajtott

tamaddasok (hamisitas, lehallgatas).” [199; 21. old.]

Konkrét védelmi megoldasok alkalmazasa érdekében az alabb felsorolt biztonsagi
problémakat kell kiemelten figyelembe venniink:

- Az operacios rendszerek, egyéb programok sebezhetésége, melyre a gyartok altal
biztositott hibajavitasok megoldast jelenthetnek, azonban azt mindenképpen figyelembe kell
venni, hogy egy-egy ilyen biztonsagi rés sok esetben az adott hibat kiaknazé tamadas
felfedésekor deriil ki. A hibajavitas fejlesztése ezt kovetden kezdddik meg és keriil kiadasra.

Kritikus lehet a ,,zero day exploit”, azaz a ,nulladik napi tamadas”, melynek
lényege, hogy a szoftverfejlesztonek nulla napja van egy felfedezett biztonsagi rés esetében a
hibajavitas kiadasara, hogy megsziintesse a felhasznalok sériilékenységét. Mindekdzben
azonban mar lehet, hogy masok is felfedezik a biztonsagi rést és tamadasokat inditanak. [200]

Ebben a korben kell foglalkozni a korabban mar emlitett back-door programok
jelentette biztonsagi kérdéssel is.

- Az adatatvitel (vagy a gyartas) soran esetlegesen feltelepiilé rosszindulatu
programok alkalmazasa szintén olyan problémat jelentenek, melyekkel foglalkozni kell.
Ebben az esetben fontos, hogy a kordbban mar emlitett vezeték nélkiili adatatviteli
megoldasok (infra, Bluetooth, WLAN, stb.) esetében szdmos olyan tamadéasi megoldas
1étezik, amely az adatok védelme mellett tovabbi védelmi megoldasokat igényel.

- A felhasznal6oi hibak kozé sorolhatéak a személyi allomany nem megfeleld
tevékenységébdl adddd problémak, melynek soran a felhasznalé nem engedélyezett
programot telepit, vagy engedélyezett program telepitése, alkalmazasa soran olyan
programtevékenységet is engedélyez, melyet nem ért, igy lehetdvé teszi a programba rejtett
rosszindulata kodok futtatasat. De ide sorolandd az is, hogy a felhasznalok megosztjak
egymassal felhasznaloneviiket és jelszavukat. A felhasznalok nem megfeleld tevékenysége
soran az is problémat jelent, hogy egy kiviilr6l tdmadoval szemben mar eleve tobb
informacioval rendelkeznek a rendszer védelmi képességérol, jogosultsaguk szerint képesek

lehetnek akar a védelmi rendszer részleges, vagy teljes kikapcsolasara.
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A fentieken kiviil szdmos tdmadasi metddus kivitelezhetd, ezek kozott mindenképpen
meg kell emliteni a szolgaltatis-megtagadasos tamadast’® (DoS, Denial of Service), a
felhasznalé megtévesztését (social engineering), rosszindulati/kartékony programok
telepitését, illetve a kozbeékelédéses tamadast (Man in the Middle). A fent emlitett
tamadasi metodusok tobbsége tovabbi tamadasi fajtakat foglal magaban, amely mindegyike

kiilon-kiilon védelmi megoldas kialakitasat teszi sziikségessé.

A szamitogép—haldzati védelem részeként nemcsak az eszkdz, hanem a teljes rendszer
esetében végig kell gondolnunk a védelmi lehetdségeket, komplex informatikai biztonsagi
rendszert kialakitva, felhasznalva a passziv és aktiv halozatvédelmi médszereket.

Valamennyi érintett teriilet (személyi biztonsag, fizikai biztonsag, adminisztrativ
biztonsag, elektronikus informaciobiztonsag) esetében vizsgalni kell az aktualis
szabalyozoknak, a valdszintsitheté tamadasi lehetéségnek megfeleld védelmi megoldasokat.
Kiemelt figyelmet kell forditanunk az elektronikus informaciébiztonsag részteriileteire
(atviteli biztonsag, kompromittdld kisugdrzas elleni védelem, rejtjelzési biztonsag,
szamitogép- és halozati biztonsag) annak érdekében, hogy ne csak egy eszkozre, hanem a
teljes rendszerre érvényes és valoban alkalmazhaté biztonsagi szabalyok és védelmi
megoldasok keriiljenek kidolgozasra. Fontos kérdés a kezeléallomany kiképzése,
felkészitése, a védelemnek erre a teriiletre is ki kell terjednie. [197] [201] Nem szabad azt
sem elfelejteni, hogy az egyes eszkozok vagy rendszerek kiilonbozdé miiveleti kdrnyezetben
(pl. békeiddszak, orszagvédelem, béketamogaté miivelet, stb.) is alkalmazasra keriilhetnek.

Az elektronikai hadviselési eszk6zok és rendszerek komplex informatikai
védelmének magaban kell foglalnia az adminisztrativ védelmet (pl. informatikai és
titokvédelmi szabalyzok, stb.), a fizikai védelmet (pl. vagyonvédelmi rendszerek
alkalmazasa, stb.) és a technikai/logikai védelmi megoldasokat (valos idejii behatolas-

detektalas és elharitas, rosszindulati szoftverek elleni védelem, tiizfal, stb.).

3.3.4. Az SDR koncepci6 alkalmazasa kovetkeztében fellép6 uj tamadasi médszerek

és az elleniik kialakitando védelem
Az el6z6 alpontban emlitett tdmadasi €s védelmi megoldasok barmely EHV eszkoz
vagy rendszer esetében alkalmazhatéak, ahol szamitogép vagy szamitdégépes-haldzat

alkalmazasban van, azonban jelen alfejezetben specifikusan az SDR alapi EHV eszkozok

169 DoS, Denial of Service
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és rendszerek ellen végrehajthaté tamadasok és az ezen tamadasok ellen alkalmazhato
védelmi megoldasok elemzésével foglalkozom. A szoftverradid technoldgia alkalmazasa
esetén mindkettd alfejezetben elemzett tamadasi és védelmi megoldasokkal szamolni kell a
rendszeriink kialakitdsa soran, mivel az SDR koncepci6 alkalmazéasa a tamadasi lehetdségek

szamanak novekedésével jar.

Az SDR technologiat alkalmaz6 rendszerek elleni tamadasok egy lehetséges
csoportositasa szerint a timadasok lehetnek:

o A radié feletti iranyitas megszerzése (Radio Control): ebben a tdmadasi tipusban
a tamado megprobalja megszerezni az iranyitast a radio készlet egy része vagy teljes
egésze felett. Ennck végrehajtasa érdekében rosszindulati szoftvert juttatnak be a radidba
vagy a radiofrekvencias interfészen keresztiil vagy valamely fizikai kapcsolatan keresztiil. Az
ilyen tamadasok célja lehet példaul a megfelelé6 mitkodés akadalyozasa a rendszerbiztonsag
kompromittalasa érdekében. A rosszindulati szoftver bejuttatasanak modja lehet példaul a
puffer talcsordulas vagy a hullamforma letdltés felhasznalasa, de szamolnunk kell azzal is,
hogy a rosszindulatii program mar a gyartas soradn is belekeriilhet az adott elemekbe (hardver
trojai). [202]

o Megszemélyesités (Personification): ebben a tAmadasi metodusban a tdmado célja
az SDR megtévesztése, miszerint a behatoléo a radiohalé része vagy jogosult belépni
abba. Ez a tamadas szolgalhat példaul hamis, eléviilt vagy érvénytelen informacio rendszerbe
torténd bevitelére, tovabbitasara, az SDR milkddésének megvaltoztatasara. Ide soroljak
példaul a visszajatszasos tamadast (replay attack). [202]

e Jogtalan adatmdédositas (Unauthorized Data Modification): ebben a tAmadasban
a cé¢l a rendszer altal tovabbitott vagy a rendszerben tarolt adatok megvaltoztatasa,
mellyel a radiorendszer miikddése vagy biztonsaga csokkenthetd. A tdmadas kivitelezhetd
példaul az alkalmazott hullamforma paramétereinek megvaltoztatdsaval, vagy a hardver
sériilékenységének kihasznalasaval. [202]

e Jogtalan adathozzaférés (Unauthorized Access to Data): az ilyen timadas soran
az érzékeny belsé informaciohoz torténo hozzaférés a cél, anélkiil hogy modositanak azt.
Ez kiilonbdz6 rosszindulati kodok, hardver trojaik és eszkozklonok alkalmazasaval torténhet,
de ide tartozik a halozat forgalméanak figyelése, az oldalcsatorna tdmadasok, vagy

pszichologiai befolyasolas (Social Engineering) is. A halozati forgalom figyelésének és az
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oldalcsatorna timadasok célja nemcsak az atvitt informacié megszerzése, hanem a kiilonb6z6
rendszerparaméterek kielemzése is, amely egy késobbi tamadas alapjat szolgalhatja. [202]

e Szolgaltatds megtagadasos vagy mas szakirodalmak alapjan talterheléses
tamadas (Denial of Service): ebben a tamadasban a cél, hogy az SDR rendszer
elérhetetlenné vagy miikodésképtelenné valjon. Az ilyen tdmadasok eszkdzei a puffer

tulcsordulas, a hardver trdjai, vagy az elektronikai zavaras. [202]

A fenti tamadasok tobbségének lényege, hogy a tamadas az EHV eszkdz lizemszer(i
miikddése soran az adatatviteli uton Kkeresztiil torténé behatolassal torténik meg, ezért a
védelmi megoldasokban a felhasznilé jogosultsaganak ellenérzésére, az adatatviteli utak
védelmének biztositasara, illetve az iizemkoézben vett parancsok (pl. iizemelési
paraméterek megvaltoztatasara vonatkozo parancs, masik hullamforma, stb.) hitelességének
ellenérzésére kell nagy hangsulyt fektetni.

Ezen tdmadasok tobbségében is megoldast nyujt a kordbban mar emlitett védelmi
megoldasok alkalmazasa, igy egy komplex informatikai biztonsagi rendszer felépitése.
Ennek a rendszernek az alapja az adminisztrativ védelem, a fizikai védelem és a

technikai/logikai védelem elemeinek 6sszehangolt miikodtetése.

Az el6z6 bekezdésben felsorolt harom védelem elemei koziil az alabbiakban kiemelek
néhany fontos és hatékonysagot noveld megoldast:

o A szoftverek esetében a gyartéi hibajavitasok, frissitések folyamatos telepitése.

¢ A felhasznalo tobbszintii azonositasa, amelynek soran felhasznalasra keriilnek az
adott személy egyedi, biometrikus jellemzéi (pl. irisz, ujjlenyomat, hang, stb.) is.

¢ Kiemelten fontos a letoltésre Keriilé parancsok (programok) zart kornyezetben
(Sandbox) torténé futtatasa az alabbi feladatok végrehajtasa érdekében:

o akiildo allomas autentikalasa;
o az esetlegesen elrejtett rosszindulatu programok keresése.

A biztonsagos futtatokornyezettel (Sandbox) kapcsolatban fontos az, hogy ebben az
esetben is adaptiv megoldasokat kell alkalmaznunk, mivel a kartékony programok
képesek lehetnek annak felismerésére, hogy ilyen kornyezetben futtatjak. Mindenképpen
szem el6tt kell tartanunk azonban azt is, hogy a biztonsagos futtatokornyezet alkalmazasa
soran a letoltés befejezése és kapott feladat/parancs valés végrehajtasanak megkezdése
kozotti idot a lehetd legkisebbre kell csokkenteni, azaz megfeleldo eréforrast kell

biztositanunk a zart kérnyezetben torténé gyors futtatashoz és ellenérzéshez.
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3.4. A szoftverradié technologia alkalmazasa esetében javasolt szervezeti valtozasok

Mint mar korabban emlitettem, az MH katonai szervezeteinél jelenleg kettd
szervezetszeri elektronikai hadviselési alegység van, ezek az EHV szazad az MH 24. BGFE-
nél, illetve az EHV Tamogato Kozpont az MH 59. SZD RB-nél. Az 1. fejezetben ismertettek
alapjan megallapithaté az, hogy az EHV képesség az MH vonatkozasaban képességfejlesztést
¢s 1étszamndvelést igényel.

A Honvédelmi Minisztérium Hader6tervezési Foosztaly, HaderOtervezési ¢€s
Modernizacios Osztalya 2007-ben egy lovészdandar felderité tamogatasara megtervezett
ISTAR zészloaljban a HUMINT szdzad, a kettd felderitd szazad mellett egy elektronikai
hadviselés szazaddal szamolt. [92] Korabban mar emlitettem az MH-ban jelenleg kett6 16vész
¢és egy kiilonleges rendeltetésti dandar, illetve egy felderité ezred van, melyek esetében EHV
képesség biztositasa indokolt. A 1égieré vonatkozasaban javaslom figyelembe venni az MH
59. SZD RB-t és az MH 86. Szolnok Helikopterbazist.

A korabban tett javaslataim megvalositasa esetén, miszerint az SDR alapu EHV
eszkozok alkalmazasa megfelelé alapot nyijt a fejlesztések végrehajtasahoz, a jelenleg
meglévd EHV képességhez képest jelentds szervezeti valtozassal kell szdmolni. A
kordbban emlitett katonai szervezeteknél kialakitanddo EHV alegységek felépitésének,
funkcidjanak vizsgalata nem része a dolgozatomnak, ebben a fejezetben az SDR technolégia

nyujtotta elonyok kihasznalasahoz sziikséges szervezeti elemekkel foglalkozom.

Véleményem szerint az SDR technolégia alapi EHV rendszerekben torténé
alkalmazasaval az alabbi 0j feladatrendszerekkel kell szamolni:

e Frekvenciagazdalkodassal kapcsolatos feladatok:

Korabban mar emlitettem, hogy a Magyar Honvédség ¢érdekében a
frekvenciagazdalkodassal kapcsolatos feladatokat az MH BHD frekvenciagazdalkodasi
szervezete végzi. Az elektromagneses spektrum telitettsége miatt a spektrum
hasznalatara vonatkozo szabalyzok Dbetartasa, a szoftverradio technologia
alkalmazasabdl ered6 rugalmassag biztositasa, valamint a sajat EHV elemeink hatékony
miikodéséhez sziikséges Osszhaderénemi Kkorlatozott frekvencidk jegyzékének!'’®
folyamatos pontositiasa rendkiviil fontos feladat. Az aktualis frekvenciaadatokkal torténd
feladatvégrehajtas  alapja a  dandar  szinti  szervezeteknél 1év6 és  a

hadmtiveleti/6sszhaderénemi szinten kialakitott EHV elem, illetve az MH-ban rendelkezésre

170 Joint Restricted Frequency List, JRFL.
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allo egyéb eszkozok (radareszkozok, kiilonbozd felderitd platformok, stb.) altal biztositott
informacié haldzatban torténd kezelése, feldolgozasa, igy novelve a lefedhetd tavolsagot és
megszerzett informéciok tobb forrasbdl torténd megerdsitését.

¢ Informatikai/kibervédelmi feladatok:

A 2.2.8. alfejezetben mar emlitettem, hogy az SDR alapu fejlesztésnek, vagy az SDR
alapt eszkozok/eszkozrendszer beszerzésének nagyon rovid idétartamon beliil kell végbe
mennie az egységes és kompatibilis rendszer kialakitasa érdekében, mind a szarazfoldi, mind
a légier6 haderénem vonatkozasaban. A kialakitasra kertild EHV szervezeti elemeket tgy kell
megtervezni, hogy a szarazfoldi és a 1égierd haderonem specifikus jellemzdit figyelembe kell
venni. A szoftverradio technolégia felhasznalasa miatt informatikai képességet javaslok

kialakitani az EHV elemekben.

A frekvenciagazdalkodasi ¢és informatikai feladatok EHV elemekhez torténd
beintegralasaval az elektronikai hadviselési szakfeladatok hatékony végrehajtasa magasabb
szintre emelhetd, mivel figyelembe kell venniink azt, hogy ,az #j modszereknek
koszonhetoen az informdciohiany helyett most a ,tul sok adat kora” kioszontott be, ami

egészen mds feldolgozdsi, értékelési modszerek, eljardsok megalkotasdt kiveteli meg”. [161]

A fenti feladatok hatékony végrehajtasa érdekében az 6sszhaderéonemi/hadmiiveleti
szinten, valamint a Iétrehozasra keriilé EHV alegységeknél az alabbi szervezeti
modositasokat javaslom:

e (Osszhaderénemi/hadmiiveleti szinten a frekvenciagazdalkoddsi, valamint az
informatikai feladatok végrehajtasa, valamint a tobbi EHV elem ko6zotti koordinacio
érdekében Elektronikai Hadviselési Koordinacios Részleg!™ felallitasa és allandd jelleggel
torténd lizemeltetése. Az informatikai feladatok ellatasara egy mnagyobb létszamu
informatikai elem Kkialakitasat javaslom, melynek feladataira a késobbickben teszek
javaslatot.

e Harcaszati szinten frekvenciagazdalkodasi feladatkor ¢és informatikai
feladatkor létrehozasa az EHV alegységek értékelo-elemzd ¢és zavarast iranyito
kozpontjaiban. Az informatikai feladatok ellatasara harcéaszati szinten 1-2 f6 informatikai

szakember biztositasat javaslom.
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Az osszhaderénemi/hadmiiveleti szinten Kkialakitandé informatikai elem
feladataiként az alabbiakat hatarozom meg:

e A szoftvertesztelési feladatok végrehajtasa fejlesztotol/gyartotol  torténd
szoftverbeszerzés esetén.

e Az MH fejlesztotol/gyartotél valéo fiiggetlenségének biztositasa az
eszkoz/rendszer késobbi fejlesztése soran a programozoi képességgel.

¢ Kibervédelem biztositasa.

o Az eszk6zok miikodési paraméterei valtoztatasahoz kapcsolodo programozoi
feladatok végrehajtasa, az adott miveleti teriilet elektronikai helyzetére torténé reagald
képesség biztositasa érdekében.

e Az interferencia elkeriilése érdekében a sajat elektronikai kisugarzo eszkozeinkkel
kompatibilis mikodtetési feltételek Kkialakitasahoz kapcsolodé programozoi feladatok
végrehajtasa.

e Az adatbazisok kezelése, a hadszintérre jellemzo specifikumok alapjan a

szlikséges modositasok végrehajtasa az adatbazison.

A harcészati szinten feladatot végrehajté informatikai allomény az elsé kettd
feladatban csak részlegesen vesz részt, alapvet6 feladatuk az utolsé négy pontban felsorolt

tevékenység végrehajtasa.

A fejleszt6tol/gyartotol torténé szoftverbeszerzés esetén fellépd szoftvertesztelési
feladatokat a 3.2. alfejezetben mar elemeztem. Ebben az esetben fontos, hogy a
szoftvertesztelést az MH allomanya a fejlesztés minél korabbi fazisaban megkezdhesse.
Lényeges az is, hogy hatékony tesztelés alapja az, hogy a felhasznalé EHV allomanyunk és
az informatikai szakallomanyunk kozott nagyon szoros, allandé munkakapcsolat legyen.
Mindenképpen ki kell emelni, hogy a magyar védelmi ipar altal torténé sajat
eszkoz/rendszer kifejlesztéséhez sziikséges informatikai képesség biztositisa nem ezen
elem feladata, arra kiilon munkacsoport felallitasa indokolt. Természetesen ez nem zarja ki
azt, hogy szakmai javaslataival segitse a fejlesztést.

Az MH fejlesztotol/gyartotol valé fiiggetlenségének biztosithatésaganak alapja,
hogy a rendszer miikodtetéséhez sziikséges program forraskdédja rendelkezésre alljon, az
az eszkoz/rendszer leszallitasakor atadasra Keriiljon. Azt, hogy a késébbi tovabbfejlesztés,

modositas soran a rendelkezésre allo/kialakitott informatikai elem képessége/mérete
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elegendd-e, azt a tovabbfejlesztés, modositas elvart/sziikséges mértéke fogja meghatarozni.
Lehetséges az is, hogy kiilon munkacsoport felallitasa valik indokoltta, melynek
tevékenységét informatikai elemiink szakmai javaslataival segiti.

A Kibervédelem biztositasa ¢s a Magyar Honvédség kibervédelme vonatkozasaban
mindenképpen meg kell emliteni a Honvédelmi Agazati  Elektronikus
Informiciébiztonsigi Eseménykezelé Kozpontot (HAEI-BEK), amelynek ,,rendeltetése a
honvédelmi célu informatikai rendszerek biztonsdganak tamogatdsa, a rendszerek
mitkodése soran bekovetkezd biztonsdagi események dgazati szintii kezelése, a sériilékenység
vizsgdlatok végrehajtisa és a fenyegetettségek kezelése.” [203] A hadmiiveleti szinti EHV
Koordinacios Részlegnek az informatikai tevékenység vonatkozasaban a fenti szervezettel
egylitt kell miikddnie, az informatikai biztonsagi kornyezetet veliik egyiittmiikodésben kell

kialakitani.

Az informatikai elem kibervédelmi feladatai k6z¢é véleményem szerint az alabbi
specialis tevékenységek tartozhatnak:

e Megel6zés, melynek célja a folyamatos helyzet értékelés végrehajtasa, elemzések,
jelentések készitése, javaslattétel a feltart hibak elharitasara.

o Biztonsagi események kezelése, taimadasok elharitasa.

A megel6zés tovabb bonthatdé az aldbb felsorolt feladatokra, specialis
tevékenységekre. A tesztek, elemzések sordn a tamadas egy-egy tdmaddsi metodus 6nallo,
vagy tobb metddus egyidejli végrehajtdsan alapulhat. Az elemzés pontos céljat idében, a
megfeleld szakemberek bevondsiaval kell meghatirozni a hatékony végrehajtds és az
implementalhat6 javaslatok kialakithatosaga érdekében.

o Etikus hackelés, melynek célja a rendszer gyengeségeinek, tamadhato
sériilékenységeinek felderitése.

e Penetracios teszt végrehajtasa, amely egy tervezett, minden részteriilet (szoftverek,
konfiguralas, felhasznaldi tevékenység, stb.) ellendrzésére kiterjedd folyamat. Az ellendrzés
eredménye, illetve a feltart hianyossagok megsziintetésére tett javaslatok képezik az alapjat a
tovabbi megel6z0 tevékenyseégnek.

e Hadijaték” (War game) a katonai mivelettervezésbdl is jol ismert, az
informatikai/kibervédelmi feladatok kozé beemelt tevékenység, melynek célja egy
megtervezett biztonsagi eseményre torténd reagalds megfigyelése, dokumentalasa, majd az

allomany tevékenységének utdlagos elemzése és javaslatok megtétele. [204]
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Az eszkdzok miikodési paraméterei valtoztatasahoz, illetve az interferencia
elkeriilése érdekében a sajat elektronikai Kisugarzo eszkozeinkkel kompatibilis
miikodtetési feltételek kialakitasahoz kapcsolddd programozoéi feladatok végrehajtasa az
0sszhaderénemi/hadmiiveleti és a harcéaszati szinten egymassal koordindltan kell, hogy
végrehajtasra keriiljon. Ennek érdekében a legcélravezetobb megoldas, ha a valtoztatasok a

magasabb szinten keriilnek végrehajtasra, majd onnan tovabbitdsra az alarendelt szint felé.

Az adatbazisok kezelése, a hadszintérre jellemzd specifikumok alapjan a sziikséges
modositasok adatbazison torténé végrehajtisa nem az adatbazisban tarolt informdcid
modositasat jelenti, mivel az informacié modositdsa az EHV szakillomdny feladata. Az
adatbazis moddositasa ebben az értelemben az “adatbdzis sémdjanak mddositasdt jelenti,
esetiinkben példaul ujabb adatkategoria megjelenittetését az adatbdzisban. Fontos az, hogy
ezen valtoztatasok végrehajtasa csak az adatbazisert feleloskent kijelolt szervezeti elem (pl.
elektronikai hadviselési koordinacios részleg, magasabb szintii elektronikai hadviselési
szervezet, stb.) jovihagydsaval torténhessen meg.” [171; 109. o.] Ezen feladatok a

kialakitand6 informatikai elem feladati kozott kell, hogy szerepeljenek.

Osszegzés, részkovetkeztetések

Ertekezésem harmadik fejezetében a szoftverradio technoldgian alapuld elektronikai
hadviselési eszk6z Magyar Honvédségben torténd alkalmazhatdosagat, az SDR technologian
alapulo EHV eszk6zok rendszerbe szervezésének kérdéseit vizsgaltam, ebbe beleértve az
ilyen tipusu eszkdzoket tartalmazo rendszerek elleni tamadas lehetdségeit, valamint a védelmi
megoldasokat.

Az elsé alfejezetben a szoftverradid technologia alapt EHV eszkozzel szemben
tamasztandé perspektivikus kovetelmények meghatarozasat végeztem el, figyelembe
véve egy teljes rendszer kialakitdsahoz sziikséges valamennyi aspektust, igy tobbek kozott a
hordozoeszkozokre, antennarendszerre, adatatviteli megoldasokra, Stb..

A masodik alfejezetben az elektronikai hadviselési rendszer beszerzésének, hazai
fejlesztésének, gyartasanak fobb kérdéseit elemeztem, figyelembe véve a kettd lehetséges
beszerzési lehetOség, azaz a sajat fejlesztés, illetve az erre a szakteriiletre specializalodott
gyartd mar kifejlesztett termékének megvasarlasa kozotti elonyoket €s hatranyokat.

A harmadik alfejezetben a szoftverradié alapu elektronikai hadviselési eszkoz és
rendszer elleni tamadasok és az ismertetett tamadasok elleni védelmi megoldasokat

vizsgaltam, kiemelten az informatikai tamadasok tekintetében. Fontosnak tartom



131

megemliteni, hogy az informatikai megolddsok alkalmazasaval egy ujabb, rendkiviil
széleskoriien alkalmazott tamadasi modszer is megjelenhet az elektronikai hadviselési
eszk6zok ellen. A lehetséges tamadasi metodusok elemzése megfeleld segitséget nyujthat a
védelmi megoldasok kidolgozasa soran. Kiemelten vizsgaltam a szoftverradio technolégia
sajatossagabol eredé tamadasi lehetoségeket, illetve tettem javaslatot ezem tamadasi
lehetéségek Kikiiszobolésére.

A negyedik alfejezetben a szoftverradio technoldgian alapulé elektronikai hadviselési
eszk6zok rendszerbe szervezésének szervezeti kérdéseit vizsgéaltam, melynek soran
elemeztem Kkorabbi feladatokat és a kiilonbozo szervezeti elemekkel kapcsolatban korabban
tett javaslatokat. Az értekezésben megjelenitett eredmények, valamint az alfejezetben
végrehajtott elemzések alapjan javaslatot tettem az Gsszhaderénemi/hadmiiveleti szinten
kialakitando, allandéan miikodd, az elektronikai hadviselési feladatokat koordinalo
szervezet felallitasara, illetve a frekvenciagazdalkodasi és az informatikai/programozoi

képesség kialakitasara.

A fentiek alapjan az alabbi kovetkeztetéseket fogalmazom meg:

1. A szoftverradié technolégia a Magyar Honvédség elektronikai hadviselés
képességének fejlesztésében fontos és state-of-the-art megoldast jelenthet, azonban a
sziikséges eszkozok kifejlesztése/kivalasztasa, alkalmazasuk bevezetése rendkiviil gondos
tervezést igényel.

2. A szoftverradié technologia alkalmazasa kiilonb6z0, korabban nem alkalmazott
adatatviteli és adattarolasi modszerek bevezetését indokolja, teszi lehetévé.

3. Magyarorszagon rendelkezésre all egy SDR koncepcié alapi elektronikai
hadviselési rendszer kifejlesztésére képes védelmi ipari hattér. Az emlitett védelmi ipari
hattér bevonasa érdekében a kdvetelményeket nagyon pontosan meg kell hatarozni.

4. A fejlett elektronikai hadviselési képesség a szembenalld fél elektromagneses
spektrumban torténé mandverezését nagymértékben képes akadalyozni, sajat erdink
tevékenységét pedig hatékonyan tdmogatni. Emiatt az elektronikai hadviselési eszk6zok és
rendszerek a szembenallo felek célpont listain kiemelt fontossaggal szerepelnek. Emiatt
tovabbra is fontos kérdés az EHV eszkozok tamadhatosaga és a lehetséges védelmi
megoldasok, melyek kozott a szoftverradids technologia alkalmazdsa miatt méar az
informatikai jellegii tamadasokkal is szamolnunk kell.

5. A meglévé katonai szervezetek figyelembevételével javasolt elektronikai

hadviselési alegységek kialakitasa napjaink hadviselésének megfeleld elektronikai hadviselési
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képességet biztosit, amely mind orszagvédelmi, mind békemiiveleti tevékenység esetén
hatékony tadmogathatja a kijelolt miiveleti feladatok végrehajtasat. A korabbi idszakban is
alkalmazott értékeld-elemz0 és zavarast iranyitd kozpontban az SDR koncepcié elonyeinek

felhasznalasa érdekében informatikai/programozoi képesség kialakitasa indokolt.
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Osszegzett kovetkeztetések

Napjaink konfliktusainak elemzése soran szamos esetben olvashatunk az elektronikai
hadviselés alkalmazéasar6l, mind a szarazfoldi erék, mind a légierd altal végrehajtott
tevékenység soran. Az elektronikai hadviselés szerepe a technikai eszkozok fejlédése, az
elektromagneses spektrum alkalmazasan alapuld eszkozOok szamanak novekedése miatt
tovabbra is megkérdéjelezhetetlen. Sok esetben szerepeltetik, mint hatasnoveld,
hatasfokozo eszkoz vagy képesség, melynek fejlesztésére a kiillonb6zé nemzetek jelentds
eréforrdsokat forditanak ¢és az elért eredményeket, az ujonnan kifejlesztett technikai
eszkozoket alkalmazzak is a folyamatban 1évé konfliktusokban. Fontos azt is
kihangsulyozni, hogy az elektronikai hadviselési eszkozok birtoklasa nemcsak a nagy
nemzetek szamara elérhetd lehet6ség, hanem az eréforrasok megfelelé felhasznalasaval a

kisebb orszagok hadseregei szamara is biztosithaté és biztositandé képesség.

Az is 1ényeges, hogy az elektronikai hadviselési képesség is skalazhaté. Sok esetben
csak kimondottan onvédelmi céli képességrol beszélhetiink, ilyen a radio-taviranyitasu
improvizalt robbandeszkozok elleni kis hatotavolsagu zavardeszkozok Dbirtoklasa és
alkalmazasa. Ez joval kisebb anyagi er6forrast igényel, mig példaul a kimondottan tamadé
célu elektronikai zavardoképesség — beleértve a tobb eszkozbdl allo komplex rendszert —
kiépitése/beszerzése mar joval nagyobb anyagi és humdn erdforrast igényel. Ennél is
nagyobb koltség lehet — beleértve a hordozo repiiléeszkoz beszerzésének és lizemeltetésének
koltségét is — a szembenallo fél légvédelmének elnyomasara képes zavarékonténerek
iizemeltetése, de ebben az esetben azt is figyelembe kell venni, hogy véleményem szerint ez a
képesség mar csak a nagyobb — megfelelé méretii légierével és erdforrassal rendelkezé —
allamok részére érhetd el. A Magyar Honvédség részére véleményem szerint a fent emlitett
harom példa kozotti szintnek megfeleld elektronikai hadviselési képesség fenntartasa

indokolt.

Mindenképpen fontos azt is megjegyezni, hogy az elektronikai hadviselési képesség
birtoklasa nemcsak a hadseregek privilégiuma, annak részelemeit — igy példaul az
elektronikai zavarast — a kiilonb6z6 polgari és rendvédelmi szervezetek is alkalmazzak. Ilyen
szervezetek lehetnek példaul a biintetés-végrehajtasi szervezetek, vagy a kiilonb6zo
konfliktusok helyszinein dolgoz6 Orzés-védelmi, logisztikai vagy segélyfeladatokat végzo

cégek, tgynokségek. A feladatok hatékony végrehajtasat nagyban segitheti az egyazon
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feladatban résztvevd kiilonbozo szervezetek kozotti tapasztalatok, informaciok megosztasa.
Ez alatt azt értem, hogy egy adott miiveleti teriilleten dolgozd, Kiilonboz6
vezetési/iranyitasi rendszerbe tartoz6 szervezetek Kiilonb6zo informacidékkal
rendelkezhetnek, melyek nem biztos, hogy eljutnak a masik végrehajtdo szervezethez. A

végrehajtok kozotti tapasztalat/informacio megosztas ezt a hibat kiiszoboli ki.

Az értekezés elsO fejezetében attekintettem az elektronikai hadviselés alkalmazasat
befolyasold valtozasokat, ebbe beleértve mind a biztonsagpolitikai helyzet valtozasanak, mind
a technikai fejlodés hatasait. Megallapitottam, hogy a biztonsagpolitikai valtozasok, a
kiilonboz6 politikai, gazdasagi és katonai szervezetek tevékenysége, a napjainkban,
Eurdpaban elkovetett terrortamadasok Magyarorszag biztonsagi helyzetére — és igy a
Magyar Honvédség feladataira is — kihatassal vannak. A Magyar Honvédség feladatait a
kiilonb6z6 miiveleti helyszineken kiilonb6zé képességekkel — koztik az elektronikai
hadviseléssel lehet — biztositani, tAmogatni. A hatékony elektronikai hadviselési tdmogatas
alapvetd feltétele a kor szinvonaldnak megfeleld technikai szinvonali eszkozpark.
Megvizsgaltam a Magyar Honvédség elektronikai hadviselési és radiofelderitd képességének
valtozasat, a vizsgalt id6szakban javasolt/végrehajtott fejlesztések eredményeit.
Alatamasztottam, hogy a jovében is fontos szerep harul az elektronikai hadviselésre a
kiilonb6z6 Kkonfliktusokban és a Kkiilonb6zo hadviselési modokban (szimmetrikus,
aszimmetrikus, hibrid), illetve a vizsgalt nemzetek jelentds forrast forditanak erre a
teriiletre. Vizsgaltam a korabbi, hazai, az elektronikai eszk6zok gyartasara képes iparagak
leépiilését, illetve a Honvédelmi Minisztérium altal kezdeményezett hadiipari fejlesztési

kezdeményezéseket.

A masodik fejezetben a szoftverrddido technoldgia elterjedését és a kiilonb6zd
elektronikai rendszerekben torténd alkalmazasat vizsgaltam. Megallapitottam, hogy az SDR
technolégia mind az elektronikai hadviselési rendszerekben, mind az elektronikai
hadviselés alkalmazasaval befolyasolhato rendszerekben felhasznalasra Keriilt.
Lényeges, hogy szamos fejlesztés, kutatas van folyamatban a tovabbi elényok kihasznalasa
érdekében. Kiemelt figyelmet forditottam a magyar INTERJAM projekt eredményeinek
vizsgalatara. Vizsgaltam a Magyar Honvédségben jelenleg meglévd €és a szoftverradio
technologia alkalmazasaval elérhet6 elektronikai hadviselési képességek kozotti kiilonbséget.
Javaslatot tettem a szoftverradio technologia alapu elektronikai hadviselési eszkozok

beszerzésére.



135

A harmadik fejezetben vizsgaltam a szoftverradié technologian alapuld elektronikai
hadviselési eszkozzel és rendszerrel szemben tamasztando perspektivikus kdvetelményeket, a
beszerzésével/fejlesztésével kapcsolatban figyelembe veendd szempontokat, illetve az SDR
alapt elektronikai hadviselési rendszer felderithetdségét és az azok ellen torténd védelem
lehetségeit. Megallapitottam, hogy a szoftverradio technologian alapul6 elektronikai
hadviselési eszkozok esetében sziikséges a védelmi megoldasok Kiterjesztése az
informatikai védelmi megoldasokra is, illetve azt, hogy a fenti megoldasok szervezeti
valtozasokat is generalnak mind harcaszati, mind hadmiiveleti/6sszhaderénemi szinten.
Ennek érdekében javaslatot tettem a sziikséges elektronikai hadviselési/informatikai
allomany biztositasara, illetve szervezeti elem felallitasara, valamint ezen elemek

feladataira.
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Uj tudomanyos eredmények

1. Elemezve a Magyar Honvédség elektronikai hadviselésének fejlesztésére tett
korabbi javaslatokat, valamint a szoftverradié technolégia alkalmazasaban rejlo
elonyoket, javaslatot tettem a Magyar Honvédség elektronikai hadviselési képességének

szoftverradio technologian alapuld fejlesztésére.

2. Meghataroztam a szoftverradio technolégia alapua elektronikai hadviselési
eszkozokkel/rendszerrel szemben tamasztandé kovetelményeket a Magyar Honvédség

elektronikai hadviselési képessége vonatkozasaban.

3. A szoftverradio technologian alapul6 elektronikai hadviselési eszkoz/rendszer
elleni tamadasi modszerek elemzésével javaslatot tettem a védelem megtervezése soran

figyelembe veend6 szempontokra, kiemelten az informatikai teriilet vonatkozasaban.

4. A hadmiiveleti/6sszhaderonemi szinti, illetve a harcaszati szinti értékelo-
elemzo és zavarast iranyité kozpontokban frekvenciagazdalkodasi feladatkor, valamint
informatikai/programozoi képesség kialakitasara tettem javaslatot az SDR koncepcio
altal nyujtott elényok Kkihasznalasa, az SDR alapi EHV eszk6zok miikodési
paramétereinek — az adott miiveleti kornyezethez — illeszked6 gyors valtoztathatosaga,

valamint az informatikai jellegii tamadasok megelozése és elharitasa érdekében.

5. Hadmiiveleti/6sszhaderénemi szinten Elektronikai Hadviselési Koordinacios
Részleg felallitasara és allando jelleggel torténé iizemeltetésére tettem javaslatot a
Magyar Honvédség szoftverradio technologia alapi elektronikai hadviselési

képességének kihasznalasa érdekében.
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Ajanlasok

1. Ertekezésemet, kutatasi eredményeimet javaslom felhasznalni a Magyar Honvédség
elektronikai hadviselési képességének fejlesztése tervezésekor.

2. Az értekezést javaslom felhasznalni a Magyar Honvédség harcészati, hadmiveleti
¢s stratégiai szintjén szolgalatot teljesitd tiszti és fOtiszti allomany oktatdsa, ismeretszint
fenntartasa soran, mivel az ismeretek fejlesztése a szakmai tevékenység szinvonalanak minél
magasabb szinten torténd tartasa miatt az egyik legfontosabb feladat.

3. Javaslom felhasznalni a katonai oktatasban, ebbe beleértve az MH Altiszti
Akadémia és a Nemzeti Kozszolgalati Egyetem Radioelektronikai felderitd és elektronikai
hadviselés specializacioji képzéseit, az Egyetem esetében mind alap, mind mesterképzésen.

4. Javaslom alkalmazni forrasirodalomként vagy a kapcsolédd tantargyak ajanlott
irodalmaként, mivel az elektronikai hadviselés vonatkozasaban — mint témaja és fontossaga
miatt érzékeny szakteriilet esetében — kevés kutathat6 szakanyag all rendelkezésre.

5. Javaslom az egyes fejezetek kovetkeztetéseit tovabbi tudomanyos vizsgalatok,
kutatasok alapjaként felhasznalni, akar elektronikai hadviselési, akar radidelektronikai

felderit6 vagy mas szakteriiletek vonatkozasaban.
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ClOfIZELESCINEK ATANYA. ..oevieiiieiiiieecie ettt e e e e ste e e raenbeaneesreenrs 54. 0.
2.2. abra: A szoftver-vezérlésii radié egy csatornajanak blokkvazlata. ............ccccceeverneenee. 58. o.
2.3. abra: A hibrid helymeghatarozo6 rendszer tesztkdrnyezetének felépitése. ................... 74. 0.
2.4. dbra: Okos antenna rendszer SDR rddidval...........ccooeiiiiiiiiiiiiiie e 79. 0.
2.5. abra: Az SRS-3000 panoramavevo jelfeldolgozasa. .........cccocvviiiiiiiiiiiiiie e 83. 0.

3.1. dbra: A Gamma Zrt. nagy teherbirdsu jarmiive €s beépitett utanfutdja. .................... 120. o.
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Képek jegyzéke
1.1. kép: Orosz eredetii elektronikai hadviselési allomas Donbass teriiletén.................... 20. o.

1.2. kép: Magyar jelzési HMMWYV beépitett elektronikai zavaroeszkdzének antenndi az MH

PRT tADOTADAN. ......ooiiiiiie ittt ettt et e st eesbeeenne e 43. 0.
1.3. kép: Interjam zavaro allomas 1abormintaja. .........ccocceeviiiiiiinniiiien e 48. o.
2.1. kép: Az INTERJAM eszkoz labormintaja gépjarmiibe beépitve.. ....cccovvvviiiiiiinnnns 78. 0.

2.2. kép: Az INTERJAM projekt eszkéze ¢és a Signal Sniper kezelofeliilete, valamint
KIJRIZOTK. ..ottt ettt ettt et se e sb e e be et e b e e nbeeneenreees 86. 0.
2.3. kép: UP-3MB ultrarévidhullamti panoramaindikatora, az INTERJAM SRS-3000

panoramavevd, valamint a Signal Sniper altal biztositott képi megjelenités. ................... 89. 0.
3.1. kép: H18.206DAE-001 terepjard bazisjarmil.........c.cccververivieiieiiiienie e 110. o.

3.2. kép: RDO-3221 KOMONDOR jarmdi, tetején a Pro Patria Electronics Kft. altal
forgalmazott PGSR-3i ‘Beagle’ mozgocél felderitd radarral..........cccccveevvivevvniviiinnnnnns 111. o.
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Tablazatok jegyzéke
2.1. tablazat: Globalis helymeghataroz6 rendszerek alapadatai a 2018. 08. 24-i helyzetnek

MEELEICIOCTL ... s 73. 0.



