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Hajdu Veronika

A befolyasolds mivészete
mint a pszicholdgiai mlveletek
és a marketing eszkéze

A pszicholégiai mUveletek (PSYOPS) célja, hogy jol megtervezett médon, megfeleld in-
formd&cidk birtokdban, klldnb6z6 eszkdzokkel és mbdszerekkel befolydsolja egy meg-
hatdrozott célkdzonség érzelmeit, attitldjét annak érdekében, hogy a miveleti célok
kivitelezése sikeressé vdljon. A modern hadviselés lehetdséget teremtett arra, hogy a
szemben dll6 felek széles spektrumd megkdzelitést alkalmazhassanak az ellentétek és
konfliktusok rendezésére. Mindennek az alapja a befolydsolds, amely nem kulénbdzik
napjainkban sem a Clausewitz dltal meghatdrozott dlldsponttdl, azaz akaratunk ré-
kényszeritése az ellenségre. Tanulményomban tébbek k&zott a befolydsolds szerepét
vizsgdlom meg, kitérve a kommunik&cidban és a média ferlletén jatszott szerepére is,
a marketingkommunikdcids szempontok figyelembevételével.

Kulcsszavak: pszicholégiai mlveletek, marketingkommunikécid, média, befolyd-
solds

Bevezetés

Nem kérdés mar, hogy a 21. szdzadban mekkora jelentdsége van annak, hogy ki milyen
mindségli és mennyiségl informdciét birtokol. Az 4j tipust tdrsadalom, a globalizacié
megkoveteli maganak a szabad informdacidéaramlast f61don, vizen, vagy akar levegében
egyarant, legyen az normal polgari, civil élethelyzetben, vagy épp egy katonai miivelet so-
ran. A technolégia fejlettségével és folyamatos fejlédésével pedig lehetévé is valik a minél
szélesebb kort és gyorsabb informéciohoz valé jutés képessége.

A katonai képességeket jelentdsen befolyasolja bizonyos informaciék birtoklasa, vagy
épp annak megakadalyozasa, hogy az az ellenfél birtokdba jusson. [1] Eppen ezért rend-
kiviil fontos az informéacids folény megszerzése és megtartdsa, ezéltal a szemben 4ll6 fél
informdcids képességeinek korldtozasa, hiszen megfelel6 informaciok nélkiil a katonai ve-
zet6 nem tud objektiv, pontos dontést sem hozni.

Amikor megtorténik az informdcio cseréje, akkor elindul egy kommunikéciés korfo-
lyamat, melynek sordn a felad6tdl eljut a vevéig az ismeretanyag. Az informdcié ismeret,
az ismeret tudds, a tudés pedig hatalom! [2; 20.] Az informacio, szerepét tekintve egy ter-
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melési tényezd, hiszen ugyanugy van értéke és piaca, adni, venni lehet, aki pedig birtokolja
azt, vezet6 pozicidba keril. [3; 44.]

Az informéciés miveletek egy az Amerikai Egyesiilt Allamokban 2012-ben kiadott
katonai doktrina (JP 3—13) szerint minden olyan informacidval kapcsolatos képesség in-
tegralt alkalmazasa, amelyek segitségével befolydsolhatja, megzavarhatja, leronthatja,
vagy épp korlatozhatja a szemben all6 fél dontéshozatali képességét, illetve megvédi sajat
hasonlé képességeit. [4] A pszichol6giai miiveletek az informacids miiveletek tamado faj-
t4ju tevékenységében kap létjogosultsagot, mig a PSYOPS részét képezé ellenpropaganda
a védelmi képességeket erdsiti. [3; 187.]

2010-ben a PSYOPS megnevezése Military Information Support Operations lett, ami
magyarul Katonai Informdacids Tamogat6é Miveletekként fordithaté le.1 Azaz olyan kato-
nai miivelet, amely az informdciés muveletek céljainak kivitelezésében muikodik kozre oly
modon, hogy segiti a katonai tevékenységek elfogadtatdsat, valamint biztonsagos mtiveleti
kornyezetet teremt. Teszi ezt a megfeleld célcsoportok kivalasztasdval és beazonositdsa-
val, a kultarak, szubkultardk tekintetbevételével, és minden egyéb tényezé figyelembe-
vételével, melyek nem megfelel kezelése esetén gatolhatjak az tizenet célba juttatasat. [5]

A tanulmény sordn bemutatésra keriil a pszicholégiai miiveletekhez és a marketinghez
kapcsolddo olyan képesség, amely a miveleti célok kivitelezéséhez szervesen jarul hozza
olyan hatastényez6k2 segitségével, melyek a kommunikacié és az ahhoz — napjainkra kiilo-
nosen jellemz8 — kapcsolddé média szerepkorén keresztiil érvényesiilnek. [3; 189.]

A kommunikdacié a befolydsolas kdntésében

A célcsoportok elérésénél vitathatatlanul fontos tényezé a kulttra, hiszen a szokasok, nor-
mdk révén ugyanazt a tényt az eltéré tarsadalmi rétegek/célcsoportok, illetve egyének mas
és mds értelmezési kontextusba helyezik. Ebbél kifolyélag gyakran egyértelmtinek szant
{izenetek masképp keriilnek kédol4sra a befogaddk altal. Igy a kultirdk kozti kiilonbségek
kommunikdciés killonbségként is jelentkezhetnek. [6; 59.]

Az informdacidtovabbitds, azaz a kommunikacié sordn donté fontossigu szerephez
jut az tizenettovabbitds mddja, illetve az, hogy milyen egyéb informaciéval egyiitt jut el
a befogadd(k)hoz. Azzal, hogy mit hangstlyozunk az iizenetben, mar meghataroztuk,
hogy milyen szempont szerint kell értelmezni az tizenet targyat (azaz a tényt), vagyis be-
folyasoltuk a célcsoport viszonyuldsat egy adott irdnyba. Mind a pszicholdgiai miveletek,
mind a civil életben a marketingkommunikacié és annak eszkoézeként a tomegkommuni-

1 A pszicholégiai miiveleteknek szdmos elnevezése van: PSYOPS, PSYWAR, lélektani hadviselés, MISO,
propagandatevékenység, de az egyszertiség kedvéért a tanulmdny sordn a pszicholdgiai miiveletek, illetve
ennek roviditett véltozata, a PSYOPS keril haszndlatra. 2010 6ta a MISO (Military Information Support
Operations) nevet viseli.

2 llyen hatéstényezd lehet: tajékoztatds, befolydsolds, meggy6zés stb.
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kacié arra torekszik tevékenysége soran, hogy célcsoportjat befolyasolva elérje a vezeték
altal kitizott célokat olyan médon, hogy az attitlidvaltozasban és viselkedésméddosulas-
ban teljesedjen ki. A befolyasolas egy olyan erd, illetve képesség, amelynek révén hatast
gyakorolunk a masik félre (célcsoportra). [7] Nincs olyan szitudcié egyik oldalon sem, ahol
ne a helyzet irdnyitasara torekednének a felek. A kozl6 célja minden esetben az, hogy a
befogaddt ravegye valamilyen — a miiveleti céloknak megfelel$ — cselekedetre, de azt nem

s

nyilt médon teszi. Ennek a folyamatnak a leegyszerisitett bemutatdsa az 1. dbra.
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1. &bra: Az informdcid szerepe a befolydsolds folyamatdban (sajat szerkesztés [2] alapjdn)

Az informécié megléte nagyban hozzajarul a katonai muveletek egyik sikerességét
meghatarozo részeredményéhez, azaz a célcsoport — amelyeknél killonb6z6 szempontok
érvényesiilnek — befolyasolasahoz. A befolydsolas képessége nagyban fiigg bizonyos attri-
butumoktdl, amelyek sok esetben kulturélis médon épiilnek ki, illetve be a csoportokba.
[8; 100.] Ezek a csoportok a muveleti célok szerves részét képezik, ugyanis az esemé-
nyekhez torténé viszonyuldsuk nagyban meghatarozza a sikeres mivelet végrehajtdsat.
A kulcsszereplék révén a miveleti teriilet biztonsagosabba tehet6 — sajat csapat moralja-
nak és harci szellemének emelésével, a szemben 4ll6 fél csapatainak demoralizaldsaval —, a
tomeg, népesség irdanyultsaganak sikeres mddositasa révén pedig akadalytalan munkafo-
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lyamat mehet végbe. Mindez egy meghatdrozott kornyezetben megy végbe, ami vagy aka-
délyozhatja, vagy megkonnyitheti a befolyasolds eszkozének, a pszicholdgiai miiveletek
modszerének, a tomegkommunikacionak a hatékonysagat. A tovabbi sikeres tevékenység
lényege pedig a visszacsatolas, vagyis az 4j informacidk révén kialakult ismeretanyag, an-
nak alkalmazasa és felhasznaldsa jarul hozza ahhoz, hogy kialakulhasson az informacids
folény és a befolyasol6 képesség fenntarthaté legyen. A lényege pedig, hogy egy korfolya-
matként folyamatosan Gj informacidk segitsék a katonai mtiveleti tevékenységet.

Jellemz6, hogy minden kozleményben implicit informacidk vannak elrejtve, amelyek a
csoport itéletét a sajat célok iranydba befolyasoljak. [6; 169.] Ez nehezen atldthatd, hiszen,
targyilagosak ezek az tizenetek és a kommunikdcids csatornak is nagyban hozzajarulnak
ahhoz, hogy 6szintének és igaznak tlinjenek. Ilyen ,6szinte” informéciétovabbitasra alkal-
mas mdd a word of mouth, azaz a szjreklam, amely esetében lancként terjed a kozlemény.
Itt barat bardtnak, ismerds ismer6snek, csoport csoportnak, kozosség kozosségnek adja
tovabb az lizenetet, megteremtve ezzel a bizalmi alapot, hiszen ismert forrdsu tizenetr6l
van szé.

Ennek modern véltozata a viral-marketing, azaz a virusmarketing,® amely egy olyan
marketingstratégia, ahol az informaciék minél gyorsabb, és minél szélesebb korben vald
terjesztése a cél egy konvencioktdl mentes kornyezetben, civil/polgéri személyek kozott
egy bizonyos termék, szolgéltatds, illetve eszme kapcsén az interneten keresztil. [9] Az
lizenetet azok tovabbitjak, akiknek sz6l. Hatékonyan teremt djfajta kommunikaciés moé-
dot, kiillonosen az internet tarsadalma felé. Ha elindul, virusként, emberrél emberre terjed
tovabb, és megallithatatlan. A terroristak moédszere leginkabb az ilyen jellegti tizenetto-
vébbitas. Gondoljunk csak az Iszlam Allam videéira. Propagandaként hasznaljak ezeket a
videéformaban kozolt iizeneteket, amelyekben a félelemkeltés, figyelmeztetés, felhivas és
Uj emberek toborzasa a cél. Jelszavakkal és célokkal kecsegtetik az Gjonnan érkezetteket.
Ezekben a vide6kban olyan képi, hang és targyi adatokat kozolnek, amely a semleges érin-
tettek csoportjara nagy hatassal birhatnak. A kozosségi média ,erejét” haszndljak tigyiik
megnyeréséhez. Ugyanakkor Amerika ellen — illetve 2015. november 13. 6ta ténylegesen
Eurdpa ellen is* — hadjaratot folytatnak lélektani hadviselés terén is. Egy 2015 novemberé-
ben kozzétett videdjukban kijelentik, hogy mig Amerikdban oriilnek a sikeres légicsapa-
sok dltali eredményeknek, addig 6k tovabb ,kisértenek” az amerikai katondk elméjében és
félelmet lopnak a sziviikbe (1. kép). [10]

3 A virusmarketing a gerillamarketing egyik alfajtaja, melynek lényege a nem hagyomanyos (konvenciondlis)
eszkozok, illetve technikak alkalmazasa a marketingstratégia soran. Lényege, hogy olcs6, kreativ, otletes, va-
lamint széles befogadd réteget és sziik, a hagyoméanyos médszerekkel megkozelithetetlen csoportokat is el
lehet érni.

4 2015. november 13.: Parizsban tortént merényletsorozat, amelyet az Iszlam Allam katonai kovettek el.
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Vepbeesy

IO AR O PR DI DRSO TR

1. kép: Az IszZladm Allam videoUzenetébdl szarmazé képrészlet (Forrés: [10])

A videdban kiemelésre keriil a katondk ongyilkossdgara vonatkozé statisztika, vala-
mint olyan gyengeséget emlitenek, ami meggdtolja Amerikat, hogy a foldjiikre lépjenek,
ezzel akadalyozva a sikerességiiket.

Napjainkban tehat teret athidalé kommunikaciérdl beszélhetiink, amelynek nem
szabhat gatat mar az informdcids technoldgia sem. Jellemz8en pedig atitatja az egész
kommunikéciés korfolyamatot a befolyasolas szandéka. Az informacids tarsadalom nap-
jainkban jéval tobb, mint 3 millidrdos létszamu internetes felhasznaldjaval a viragkorat
éli. Az informacids technoldgia fejlettségi szintje pedig barkinek lehetdséget biztosit a
digitalis mtivészet vilagaban, legyen az hirdetés, vagy épp propagandaanyag az {izenetek
célba juttatdsara. Lathaté azonban, hogy az 4j mddszerek egyarant jo és rossz célokra is

alkalmazhatdk, igy a média szerepe egyarant kényes kérdésnek bizonyulhat.

A média szerepe és befolydsol6 képessége

Aronson meghatdrozasa szerint a rabeszélés legaltalanosabb hordozéeszkoze a média.
Egyben a meggy6zés kivalé eszkoze is, mely mind a civil, mind a katonai oldalt segitheti
céljai megvaldsitdsiban. [11] A meggy6zés révén a valdsig sajatosan keriil értelmezésre
— a meggy6z6 szandékainak megfeleléen. A kognitiv dimenzid, azaz a tudat kerdiil a fo-
lyamat sordn dtszervezésre, melynek célja egy elv elfogadtatdsa, vagy éppen egy Uj nézet
kialakitasa (attitidvéltozds elérése). [12; 68.] Ahhoz, hogy ezek az elvek kifejezésre jut-
hassanak, szamos mdédszer kinalkozik. Lehet logikailag, illetve érzelmileg megkozeliteni a
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célcsoportot, vagy félelem és terrorfenyegetés motivumaira épitkezni, ami a mostani ese-
mények tiikrében aktudlis elem lehet. Gondoljunk csak a 2015. év er6szakos tamadasaira,
a parizsi merényletekre, 2011. szeptember 11-re, a World Trade Center tamadasara, vagy
éppen a 2005-0s év londoni merényletére. Ezekre az eseményekre megfelel6 médon kell
tudni reagalni. A sokkos allapotban 1évé polgarokat meg kell tudni nyugtatni ilyen esetek-
ben. Fontos a kommunikétor szerepe, akinek pontosan meg kell hatdroznia, miben all a
fenyegetés, és hogyan keriilhetd el a katasztréfa. A lényeg minden helyzetben, hogy elfo-
gadhaté bizonyitékokon kell alapulnia a kozleménynek. [13; 101.] Manapsdg minden kri-
zis, valsaghelyzet, illetve konfliktus reflektorfényben zajlik. A média mindenhol ott van,
és a fejlett kommunikacids technoldgia révén gyakorlatilag azonnal hozza lehet jutni min-
den informacidhoz. A kozosségi média pedig gondoskodik arrdl, hogy a lehetd leggyor-
sabban és legtobb emberhez eljusson a hir. Az internet révén barki, barmikor, barmilyen
informdcidhoz hozzaférhet korlétlanul. Az innen szerzett hireket, ha még kritikusan is,
de relevans informacioként fogadja el az olvasd. Nem egy alkalommal ismerdst6l, barattol
szarmaznak azok az informacidk, igy elhiszik annak tartalmat. Hajlamosak akar annak a
személynek a véleményére adni is. Arrél nem is beszélve, hogy a fejlett mobiltechnolégia
segitségével azonnali informaciétovabbitdsra van lehetéség. Igy tudnak terjedni korlat-
lanul, és hihetetlen mennyiségben a rémbhirek, vagy épp az olyan informdcidk, amelyek a
befolydsolast, vagy épp szélséséges esetben a megtévesztést szolgaljak. McLuhan szerint
a média példdul maga az lizenet, a kiterjesztett tudat, amely képes lehet arra, hogy vélto-
zasokat idézzen eld. [14]

Az elsé vilaghaborut megel6z6en sziiletett meg a lovedék elmélet, amely nagyban
meghatarozta a kozgondolkodast.> Az elmélet szerint a média nagy befolyassal bir a ko-
zonségre, oly mdédon, hogy a radiébdl, nyomtatott sajtobdl, valamint a televiziébdl szar-
mazo lzenetek ugy csapddnak a célcsoport elméjébe, mint a l6vedék a testbe, ezaltal
»sériilést’, maradand6 nyomot hagyva benntik. [15] Ezt az elméletet Harold Lasswell ha-
tdrozta meg 1927-ben megjelent a Propaganda Technique in the World War c. konyvé-
ben a legteljesebb formajdban, amelyben azt vizsgélta meg, hogy a hiboruban részt vevé
nemzetek miként voltak képesek a kiillonb6z6 propagandatechnikak éltal felttizelni Eu-
réopat. [16] A célcsoportot egy Osszefiiggd tomegnek irja le, amelynek tagjai egyforman
reagalnak a zdporozé tizenetekre. A korabeli tirsadalomban tényként kezelték a haborus
helyzetbdl fakadé bizalmatlansdgot, a nép nem kell§ tdjékozottsdgat az eseményekrél, az
identitas felbomldsat, amelyek rendkiviili médon kiszolgéltatottd tették az embereket a
média hatdsainak. Lasswell kiilon fejezetben irta le a befolyasolds sikertényezéit, az el-
lenség demoralizaldsat, valamint azt, hogy hogyan lehet a gy6zelem illaziéjét fenntartani.
A rékovetkezd évek Lasswell elméletét lattak bizonyitani, hiszen valésagos propaganda-
hébort indult meg — kiillonésen a német és a szovjet birodalomban — a kornak megfelel$

5 Lovedékelmélet, amelynek idegen nyelvii megnevezése: magic bullet theroy vagy hypodermic-needle theory.
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modern eszkozok alkalmazasdval (rddio, televizio). [17] Az elmélet hidnyossdga volt azon-
ban, hogy a tomeget egynemiiként kezelte, ami mdr a kulturélis és szubkulturalis kiilonb-
ségekbdl fakaddan sem helytallé megallapitas.

Meghatéarozé példaként szolgalhat azonban a médiahatds extrém formajara az Ame-
rikai Egyesiilt Allamokban, 1938-ban sugarzott H. G. Wells Vilagok harca c. mtivére ala-
pozott radidjaték, melynek sordn panik tort ki azon hallgaték korében, akik nem hallottak
a musor elején elhangzott bevezeté6t, igy valosnak vélték a marslakok tamadasat. [18] A
modern tomegkommunikdcios eszk6zok megjelenésével tehat lehetévé vilt a célkozonség
azonnali és szélesebb kérben val elérése. Erzelmek tomegesen torténd kivéltdsara nyilt
lehet6éség. Olyannyira, hogy az elsé vilaghdbort folyamén a tomegek lelkesen meneteltek
a haldlba, a hatorszdgban maradottak pedig mégannyira lelkesen tdmogattdk a nemzetért
harcoldkat, amelyben a sajténak igen nagy szerepe volt.

A médiahatdsok tekintetében a 20-21. szdzad folyamadn a vilaghdl6 révén kiszélese-
dett kozosségi oldalak, blogok, hirdetési feliilletek adnak lehetéséget a tomegek elérésére,
és az extrém hatdsok kivaltdsdra, mint ahogy azt a virusmarketing esetében is lathattuk
az el6z6ekben.

A befolyasolds szerepkore hazai és nemzetkozi vonatkozasban

Magyarorszagon az elsé vilaghdbort soran szintén jellemz6 volt a harci kedv, valamint a
lelkesedés és a timogatas megnyerésére szolgalé mddszerek alkalmazdsa. Nem lehetett
ugyanis gy6zelemrol beszélni egy egységes nemzet timogatdasanak hidnyaban, a vezetéség
pedig nem rendelkezhetett egységes nemzettel annak tudatmoédositasa nélkil. Ennek pe-
dig legjobb mddja volt akkoriban a kiillonb6zd sajtéanyagok, roplapok és targyi eszk6zok
alkalmazdsa, melyek révén a hirek és lényeges informacidk az otthonokba is eljutottak.
Mindezek koztl azonban el6térbe keriilt a sajto, harcias és buzditoé tizenetekkel elarasztva

a népet.

Annak vizsgélatara, hogy a média dltal
hogyan vél(ha)t meggy6zhet6vé az elérni

kivant célcsoport, egy, a marketingkom-
munikacidéban alkalmazott hdrmas szem-

Emlékeztetés

pontrendszeren keresztiili bemutatdsra to-

rekedtem, még mindig az elsé vildghabord

Meggyozés

eseményeihez kapcsolédva. Ennek felosz- §>

tasa a 2. abran lathato. 3 Ly o~

)

\r/,;‘)ﬁp
2. dbra: A marketingkommunikécié céljai /M

(Forrés: [19])

Tajékoztatas
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A kilonboz6 részek — tajékoztatas, meggy6zés, emlékeztetés — esetében mas-mas a
feladat. Meg kell erdsiteniink az emlékeztetésnél példaul azt, hogy miért is j6 a magyar
népnek a haboru? Miért is kiizdenek? Mi a szerepe az egész folyamatban? Miért lehetnek
jobbak az ellenséggel szemben? Fontos a hajlanddsagot novelni, hogy a nép az tigy mellé
alljon, és lelkesitse a hatorszagbdl az arcvonalon levé katondkat, szellemi és anyagi tdmo-
gatassa valjon a politikai céloknak megfelelden. Ez az elsé vilaghaboriban tgy miikodott,
hogy a Pesti Hirlap® kiilonb6z6 rovataiban egy-egy célkézonség felé irdnyultak a hirek,
felszdlitasok, javaslatok. A specializaci6 lényege az volt, hogy egy-egy célcsoport kiilon-
b6z6 igényeire hatva igyekeztek eredményt elérni a propagandistdk.” A kovetkezd képen
néhany rovat lathat6 az emlitett napilapbdl, mely szerves részét képezte a tajékoztatasnak

és a meggy6zésnek, ezen keresztil pedig a befolydsoldsnak.

L e i R R R I A U B LR A R R
- Magyerorszag asszonyaikoz.
 Grocdel Hermann béré a mai napon Magyar-
jorszég Osszes helységeiben az cléljarosigok utjan
/falragaszokon a kovotkezd felhivast tette kozzé :

i Magyarcrszig anydi! : Tl e
|| TFenséges feladat vér restok ; olyan feladat, mely
ezinte megvalésithatatlannak Idtszik és a mely mégis a
{legiényesebb és a legnemesebb, a mire ember Lképes :
ja lemondds, a mely deriis kedvvel és mosolygéd szemmel
rejti el azokat az érzéseket, melyckkel ezeknek a napok-
nak eseményeit néritek, y

Auguszia kir. herczegnd.

%

> ] g .fgl-
| ‘leményeit : a virds rém végigszaguld az orszé-
A kirilyi herczegnd ragycgd példdja ter- ‘ g#n és mmﬁlen fiel it a’g,t%c‘)dva,sze’ggo'dg r-é‘.':
imészetesen nem maradt hatds nélikiil s orém- D,e B I.ul’ = v ly e zArk oo 4
mel jelenthet;ilk, nogy az Auguszta-alap mér o gl ololy nings tekiintot, o oy baoR
ma, I8 tetemes Gsszegekkel gyarapodott. Remél- talan: cstiggedésben fatyolozédnék el abors
ik, hogy a fent kozols magaszbos szézab utdn zalmak lattara. Mindenki tudja, most itt az

minden magyar asszony sietni fog, hogy fillg- ideje, hogy mindannyian éber figyelemmol Kisér=
Irewe!‘ az Auguszta-alapot novelje és a nbyomort | 2ik az eseményeket, hogy i halljunk minden
‘enyhitse. § ‘ segélykidltdst és észrevegyiink minden kérd
:kezéﬁ :mal nap érkezett adoményok a kgvet- | tekintetet,

Sicio Tosns 1 .'.Ha.l]j;a'.tok tehit n’mgyfmr testvéreim, hogy
bérd Croede] Herma.z;zié ........ 4 (200_ K. lx)nit, 11-‘ ,do 2 sziikség és mit parancsol az em-
Lonyay Tstvanns .. . 0" 1 ?322* » ‘ Sl

2. kép: Részletek a Pesti Hirlap 1914-es évfolyamdbdl (Forrés: [20])

Ezek a cikkek f6ként adomdnygyijtésre, a hadszintéren 1évé katondk tdmogatésara,
vagy épp csak buzditisra vonatkoztak, tovabbi adoményozdst és tdmogatdst igényelve

gyakorlatilag.

6 1878. december 25-én Légrady Karoly inditotta el az elsé egyértelmten tizleti alapon 4llé, mérsékelten kon-
zervativ tomeglapot, a Pesti Hirlapot. A Pesti Hirlap célja a programadé vezércikk szerint: A magyar kozon-
ségnek egy jol és fiirgén szerkesztett, minden hirt gyorsan kozl6, olcsé napilapot nydjtani”

7 Azigények sokfélék lehetettek, de ezeknek az igényeknek a kielégitésével a nék példaul tigy érezhették, hogy
tdmogatjak, segitik férjiik, fiuk, apjuk tigyét azéltal, hogy hésapkat vagy derékmelegit6t kotnek, lelkesen fo-
gadjak ket a vasutallomasokon, és még lelkesebben integetnek utanuk, buzditva 6ket.
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A héaboru tehat durva szdval élve sokfajta igényt kielégitett, és célzott meg. A kereske-
dék is béven hasznot hiztak beléle, termékiiket a jé tigy érdekében reklamoztdk, ajanlot-
tak, a katonak pedig nem egyszer népszertsitették azt. Emellett persze léteztek hirdetések
és tarsadalmi felhivasok, illetve adomanyok gytjtésére vonatkozé rovatok is.

Ez a hirmas meghatdrozas érvényes napjaink konfliktushelyzeteiben is. A pszicholé-
giai muveleti tevékenységek ugyanis csak ugy érhetnek célt, ha vildgos tényeket kozolnek,
annak helyességét, illetve valosagtartalmat igazoljak, valamint emlékeztetnek ennek meg-
felel6en a ,helyes” viselkedésmddra.

J6 példa erre a harmas egységre még az SFOR Bosznia-Hercegovindban 1998-ban ter-
jesztett roplapja, amely a demokrdcia jelent8ségét hangstlyozza. Téjékoztat és gondolko-
désra buzdit, meggydz a valtoztatds jelent6ségérol, tovabba emlékezteti a népet arra, hogy
a megérdemelt jovéért kiizd. A roplap a 3. szamu képen lathaté.

A fent elmondottak alapjan igy nem meglep6, hogy a média napjainkra konnytszer-
rel valhatott az els6dleges informéciok megszerzésének forrasava és eszkozévé egyarant.
Eppen ezért lehet veszélyes ,fegyver” is, ha arrél van sz6, hogyan is nyerjiik meg magunk-
nak a kozvéleményt. Ismeretes ugyanis, hogy a kiillonb6z6 csoportok véleménye, attittid-
je, bizonyos viselkedésmoddja egy-egy esemény, katonai miivelet sordn donté fontossaga
lehet a mtiveleti célok kivitelezésében. A vietnami haboru ennek a donté fontossdgnak az
iskolapélddja. Az 1964—65-6s években még
a tarsadalom jelentds hinyada a haborut A
tdmogatta az Amerikai Egyesiilt Allamok-
ban, éppen ezért igyekeztek az események-
rél széles kort tdjékoztatast adni, és ennek
hatasaként az amerikai kozvélemény tamo-
gatdsat megnyerni. A sajté vezetd hireként
szerepelt a vietnami hdbory, a haditudé-
sitok korlatlanul kozolhették le az ott tor-
ténteket. A hdbort azonban elhizédénak

’"g"

bizonyult, és jellegérdl olyan informacidk
is kiszivaroghattak, amelyek szandékukkal

ellentétes véleményeket valtottak ki. A saj-
to szerepe korlatozva lett, de igy sem lehe-
tett megakadalyozni, hogy kiszivdrogjanak
az 1968-as My Lai-i események, ahol tobb
szaz polgari lakost — f6leg néket, gyereke-
ket és oregeket — mészéroltak le amerikai
katondk. Ez megingatta és felhdboritotta a
kozvéleményt, akik elvesztették hitiiket az
igazsagos tigyben. [22]

KEEP IT.

SUPPORT IT.
DEMOCRACY,
YOUR WELL DESERVED
FUTURE.,

3. kép: Az SFOR dltal ferjesztett szérélap (Forras: [21])
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Kovetkeztetések

Az embert beszéde szervesen meghatarozza, amely haromféle médon teljesedik ki: kinyil-
vanitas, az informdcié tovabbitdsa, valamint a meggydzés, illetve ezek egyiittmikodése.
[23; 31] Az ember természetébdl kifolyolag mindenhez jelentéseket tarsit. Ezt f6ként sajat
szocidlis és kulturalis kérnyezetének meghatarozottsiga tekintetében teszi meg. Igy a ko-
z6s nézépont kialakitasa, és maga a befolydsolas szamos akadalyba titkozhet, és a folyamat
kivitelezése mind a marketing-, mind a pszicholdgiai muveletek szempontjabdl nagyfoka
éleslatast, széles latokort és kreativitast kovetel meg.

Hérom olyan fejlédési tendencia adja azt a lehetdséget, ami a PSYOPS eszkozeit és
moédszereit sikeresen kivitelezhet6vé teszi [24]:

— az informdécios technoldgia fejlédése;

— a tomegmédia, tomegkommunikacié fejlédése;

— a tarsadalomtudomanyok fejlédése, amelyek az emberi viselkedést kutatjak.

A befolyasolas alkalmazdsa, a célcsoport attittidvéltoztatasra vald késztetése szamos
etikai problémadt vet fel. Fontos szempont azonban az, hogy mi az a cél, amelynek érdeké-
ben a kommunikdci6 és a média eszkozeit haszndljuk. Lényeges, hogy ne idegenitsék el a
tarsadalmakat és a célcsoportokat hazugsagokkal és dlhirekkel, hiszen a bizalom elveszté-
se akdr a muvelet sikerességét is gatolhatja.

Gyakorlatilag két fronton folyik a hdbort: a hadszintéren, és az emberi agyban a kom-
munikdcid, a média és igy a propaganda eszkozével. Az Gj tipusu konfliktusok, valamint a
modern hadviselés meg is koveteli ezt a felosztast.

A nyilvanossagra keriil6 informdciék aramlasa a média és az Gj technolégiai eszkozok
kozvetitésével sokkal nagyobb folyamatot alkot, mint amit a hagyomanyos kommunika-
cids stratégidkkal ellendrizni lehetne. Gondoljunk csak abba bele, hogy ha barmilyen eré-
szakos cselekmény torténik a vildgban, az okostelefonok és okoseszkozok révén azonnal
hir lesz beldle, és villamgyorsan szétterjedhet az internet révén az egész vilagban. Walter
Lippman, volt amerikai politikus, ir6 szerint hdborus helyzetben a szemben all6 fél pro-
pagandatevékenységet folytat, mig a sajat oldal az igazsag és tisztesség jegyében keresztes
hadjératot viv a békéért. [25] Mindenki mast lat a sajat oldalan, mas szemszogbdl nézi az
eseményeket, a lényeg azonban az, hogy miként valésul meg a befolydsolas célja, azaz a
muveleti cél, és az a pszichol6giai muveletek timogatasa soran miként keriil alkalmazésra.
Bernard Cohen politolégus ugy vélte, ,nem mindig sikeriil az emberek szdjaba rdgni, mit
gondoljanak, de azt igen, hogy mirél gondoljanak valamit. A vildgban az emberek aszerint
tdjékozodnak, hogy milyen térképet rajzolnak szdmukra az dltaluk olvasott tjsdgok irdi,
szerkesztdi és kiaddi” [26]
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The Art of Influence as a Tool of Psychological Operations
and Marketing

HaJDU VERONIKA

The aim of psychological operations (PSYOPS) is to influence a specific farget au-
dience’s emotions, affitudes with relevant information and different techniques and
methods in a well-planned manner to reach operational objectives. Modern warfare
provides the opportunity for the opposing parties to apply a broad-spectrum of ap-
proaches to settle conflicts and controversies. It is all about influencing, which echoes
Clausewitz’s opinion: forcing our will on the enemy. In this study | examine the role of
influence, addressing the role of communications and media while also taking into
account marketing communications.

Keywords: psychological operations, marketing communication, media, influence
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Vég Roébert Laszld

A Nemzeti Kézlekedési
Hatésag B és ,C” kategorids
gépjarmiivezetd képzésének
muszakielbiras-valtozasai

A mUszaki oktatds jelentds része az elméleti oktatds sordn teljesul, és a szamitdgépes
tesztes vizsgaval tébbnyire véget is ér (féleg a ,B" jarmUkategdridban). A mUszaki ok-
tatds fontossagdt aldtédmasztja, hogy a jelen kori nagy teljesitmény( és nagy menet-
sebesség elérésére alkalmas jarmvekkel torténd kdzlekedéskor egy miszaki hiba be-
kovetkezte, vagy az azokat megelézd hibajelenségek fel nem ismerése ugyanolyan
gyorsan baleset forrds@va valhat, mint egy kdzlekedési szabdly be nem tartdsa. A kdz-
lekedési hatdsag részletesen meghatdrozza a miszaki ismeretek oktatdsdnak ismeret-
anyagdt, de az oktatds sordn a képzd szervek csak csekély iddt szinnak a tényleges
oktatésra, vagyis a meghatdrozott kdvetelmények nem teljestiinek teljes mértékben.
A cikk elhelyezi és értékeli az oktatdsban és a kdzlekedésben betdltdtt szerepének
megfelelden a mUszaki oktatdst, a kdzlekedési hatdsag elbirdsait &és annak valtozdsait.
Kulesszavak: gépjarm, kdzlekedés, mUszaki, oktatds, képzés

A ,B" és ,C” jarmiikategoérias képzések célja, tartalma

A tanfolyam célja a jelentkezdket olyan jarmtvezet6kké képezni, akik képesek 6nélldan,
biztonsagosan, kulturdltan, a szabdlyokat betartva, a kornyezetet kimélve kozlekedni, és
a megszerzett vezet6i engedély birtokdban jarmiivezet6ként szerzett tapasztalataikat fel-
hasznélva tovabbfejlédni. [1]

A képzés soran kiemelt célként kell figyelembe venni a gépkocsivezetd vonatkozasa-
ban a kozuti kozlekedés mai kornak megfelel§ kovetelményrendszerét. Tudatositani kell
a gépkocsivezetd személyes felel6sségét, a kozlekedésben ra haruld feladatokat, kiilonos
tekintettel a tehergépkocsi sajatossdgaira. [2]

A tanfolyam feladata olyan ismeretek tanitdsa, amely lehetévé teszi:

— a kozlekedés zavartalansaganak elésegitése érdekében a jogszabdlyok helyes alkal-

mazasanak az elsajatitasat;

— a kozuti kozlekedésben rejlé veszélyek felismerését és helyes megitélését;

— ajarmd feletti uralom birtokaban a folyamatos és biztonsagos kozuti kozlekedést és

az elsGdlegesen kialakuld veszélyhelyzetre a megfelel6 mddon valé reagalast;

BOLYAL SZEMLE 2016/1



B S ROBERT LASZLO: A Nemzeti Kozekedési Hotdsag B és .C” kategorids gépjarmivezetd képzésének

— a kozlekedési partnerek biztonsaganak szem el6tt tartasat;

— ajarmd jogszabdlyban el6irt ellenérzését, a kozlekedésbiztonsagot veszélyezteté miisza-
ki hiba felismerését és a tovabbhaladas lehet&ségérol vald helyes dontést.

A gépjarmiivezet6 a jarmtivével koteles ugy kozlekedni, hogy a személy- és vagyon-
biztonsagot ne veszélyeztesse, masokat kozlekedésiikben indokolatlanul ne akadélyozzon,
és ne zavarjon. [3] Valamennyi gépjarmu vezet6jének minden pillanatban rendelkeznie
kell a 24/2005. (IV. 21.) GKM rendelet 7. szamu melléklet C) fejezetben meghatarozott, a
gépjarmivek vezetéséhez sziikséges ismeretekkel, jartassaggal és magatartassal.

Képesnek kell lennie a vezetének:

— a forgalmi veszélyhelyzeteket felismerni és felmérni azok veszélyességének mérté-
két;

— megfelel6 mértékben az irdnyitdsa alatt tartania a jarmivet, hogy ne okozzon veszé-
lyes helyzeteket, és az ilyen helyzetben megfelel6en tudjon reagdlni;

— a kozuti kozlekedés szabdlyait betartani;

— ajarmiiben minden jelentésebb miiszaki meghibdsodast észlelni, killonosen azokat,
amelyek biztonsagi veszélyforrast jelentenek, és azokat megfelel6 médon meg tudja
javittatni;

— szamitdsba venni a vezet6i magatartdst befolydsolé minden tényez6t;!

— atobbiek iranti tiszteletaddssal eldsegiteni valamennyi kozuti kozlekeds, killonosen
a leggyengébbek és a legvédtelenebbek biztonsagat. [4]

Nem konnyti dolog minden jelentés miiszaki meghibasodést felismerni, még egy gya-

korlott vezetének sem, pedig ezt a képességet a tanuldnak el kell érnie a forgalmi vizsgaig.

A ,B” jarmiikategériandl a képzés kozlekedési alapismeretekbdl, a jarmtivezetés el-
méletébdl, szerkezeti és tizemeltetési ismeretekbdl, valamint a vezetési gyakorlat alap- és
féoktatasabol all. Az elméleti tantargyak el8irt minimalis 6raszama 28 éra. A ,B” jarmi-
kategdria elméleti vizsgaja szamitégépes tesztlapkitoltéses vizsgaval valosul meg, ahol a
kozlekedési ismeretek tesztekbe be vannak épitve a miszaki kérdések is. A vizsgakérdés-
sor végén taldlhato 6t kérdés vonatkozik a szerkezeti és tizemeltetési ismeretekre.

A ,C” jarmtkategériandl a képzés kozlekedési alapismeretekbdl, a jarmiivezetés el-
méletébdl, szerkezeti és izemeltetési ismeretekbdl, munkavédelmi, tizvédelmi, szallitasi,
biztonsagi ellenérzési és tizemeltetési ismeretekbdl, valamint a vezetési gyakorlat alap- és
f6oktatasabdl all. Az elméleti tantérgyak el6irt minimalis draszdma 54 éra, amihez hozz4
kell még venni a biztonségi ellenérzés és tizemeltetés mint gyakorlat 14 é6rajat. A ,,C” jar-
mikategdria elméleti vizsgdja szintén szamitégépes tesztlap-kitoltéses vizsgaval valdsul
meg, de itt mar mind a munkavédelem, téizvédelem, szdllitas ismereteknek mind a szer-
kezeti és tizemeltetési ismereteknek kiilon vizsgakérdéssor van biztositva. A biztonsagi
ellenérzés és tizemeltetés szdbeli gyakorlati vizsgaként valésul meg.

1 Példdul: alkohol, faradtsag, gyenge latas.
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A kotelezd elméleti képzésnek a jogszabalyok szerint két formaja lehet, az egyik a
hagyomanyos tantermi oktatas, a masik az elektronikus formaban, szamitégéppel teljesit-
hetd e-tanfolyam. [5]

A ,B" és ,C" jarmiikategorias miszaki oktatas
problematikaja

2015 janudrjaban a kiillonb6z6 vezet6i engedély kategéridk kérdésadatbankja lényeges
megujuldson esett at. A megujulds sziikségességét az adta, hogy a kérdések ismertek vol-
tak a tanuldk szdmadra, valamint a kérdések mennyisége és sajnos mindsége nem segitette
el a valés tudasszint felmérését. A képzésre szigort szabalyok vonatkoznak, de a problé-
mat az elméleti képzés esetében a vizsgacentrikus megkozelités okozza. Az elméleti kép-
zés nem kényszeritette rd a tanuldkat arra, hogy ne a vizsgara, hanem a valés kozlekedésre
késziljenek fel.

A tanuldk jelent6s részét a sikeres vizsgaeredmény megszerzése motivalta, aminek
érdekében az Osszetett tanulds helyett a vizsgakérdések betanuldsa volt a céljuk. Az autds-
iskolak nagy része is alkalmazkodott ehhez a helyzethez, és kevés éraszamban csak azokat
az ismereteket adta at, amelyek a sikeres vizsgdhoz sziikségesek voltak. [6]

Az elavult miiszaki kérdéseket valéban haszndlhaté és korszeri technikai kérdések
véltottak fel, amelyek megfelelnek a jelen kori miiszaki szintnek. Az Gj kérdésbank az alap-
kérdések tekintetében kozel négyszeres, a variacios lehetéségeknek megfeleléen pedig ko-
zel tizszeres kérdésmennyiséggel rendelkezik. Ez a hatalmas kérdésszam biztositja, hogy
ne lehessen bemagolni 6ket, és a tanuldk a vizsgakérdések helyett valéban a Nemzeti Koz-
lekedési Hatdsdg (NKH) éltal elSirt ismeretanyagot tanuljak meg. Az 4j kérdések beveze-
tésével lényegében nem valtoztak a vizsgazdk eredményességi mutatoi. Az 4j kérdésbank
biztositja az elméleti tananyag tényleges elsajatitasat. [7]

A hatékony gyakorlati oktatas csak szilard elméleti alapok letétele utan képzelhetd el.
A gyakorlati oktatasnak nem az elméleti alapok dtaddsa a célja, hanem azok készségszintt
alkalmazésdnak az elsajatittatdsa. [8]

A ,B” jarmiikategorias szerkezeti és lizemeltetési
ismeretek tantargy kévetelményrendszerének valtozasai

A kilonbo6z6 jarmikategoridk elméleti tantargyi ismereteit részletesen meghatdrozza a
Nemzeti Kozlekedési Hatdsag kiadott tantervi és vizsgakovetelménye. A tanterv felsorolja
azokat az ismeretanyagokat, amelyeket a képzés soran ismertetni kell a tanulékkal. A tan-
terv szerint az elméleti tananyagnak a gyakorlatra kell irdnyulnia, és az tizemeltetési tud-
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nivaldknak kiemelt jelentéséget kell biztositani. Minden oktatott téma sordn ki kell térni
a kornyezet védelmével kapcsolatos feladatokra, és a teljes tantargy tanitdsat at kell hatnia
a kérnyezetvédd szemléletmédnak.

A szerkezeti és lizemeltetési ismeretek tantargy kovetelményrendszerének vizsgalatakor
harom kiilonb6z6 évben kiadott tantervi itmutat6t hasonlitok 6ssze, a 2007, 2013 és a 2015-
0s évekét. Tavolabbi évekkel nem foglalkozom, mert azok mar nem feltétleniil a jelen tech-
nikai kort tiikrozik. A mai technikai szintbe mar nem fér bele a kétiitemt benzinmotor és a
részletes karburator témakorok. A killonboz6 tantervek felépitése minimalis eltérést mutat,

de az egységesség szem el6tt tartidsa miatt a 2015-ben szerepld felosztast veszem alapnak.

Ismeretanyag 2007 | 2013 | 2015
A gépkocsi felépitése, f6bb szerkezeti egységek. X X X
A motorok felépitése és miikodése, a motorok hiitése, kenése. X X X
Keverékolajozas. X - -
A motor tizemanyag-ellatasa (benzin, dizel). A szivd- és kipufogd x x X
berendezés, a katalizator. A hideg motor inditdsa.
A karburator mtikodési elve. x - -
Alternativ tizemanyagok. Elektromos és hibrid hajtas. - - X
Az akkumulator, generdtor és inditdmotor. A jelz6berendezések X X X
miikodése, elGirdsok. A potkocsi (utdnfuto, lakékocsi) villamos
berendezései.
A gyutjtoberendezések feladata, a vezetékhaldzat. X - -
A fedélzeti szamitogépek jelzései. - - x
A vildgitoberendezések miikodése és hatosdgi elSirasok (tdvolsagi és | x x x

tompitott fényszordk, helyzetjelz6 lampak, rendszamtablat megvilagito
lampa, belsé vilagitas, kodfényszordk és a hatsé helyzetjelz6 lampa).

Nappali menetjelz6 lampa, bekanyaroddsi lampa. - - X
Az erbatviteli berendezések feladata, elrendezési médok. Tengelykap- | x X X
csold, mechanikus sebességvaltd. Automata sebességvaltd kapcsoldja,

tizemmadok.

Szabadonfuté szerkezet. X - -
A kerekek, a gumiabroncsok felépitése, fajtai és jelolésiik. A gumiab- | x X X

roncsok megfeleldsége, rendellenes kopésok.

Gumiabroncs nyomasfigyel6 rendszerek (TPSM). Pétkerék, szikség- | — - X
potkerék, abroncsjavité készlet.
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Ismeretanyag 2007 | 2013 | 2015
A kormdnyzas geometridja. A szervokormany, a pétkocsi kormany- | x X X
zésa.
A fékberendezések feladata, hatdsagi eldirdsok. Hidraulikus tizemi | x x X
fékberendezés, vakuumos fékrasegité berendezés, blokkolasgatlé.
A rogzit6fék felépitése, miikodési elve. A pétkocsi fékezése. X X X
Uzemeltetés télen (hideg idében), kiegészité felszerelések, hélanc | x X X

s

hasznalata, a gépkocsik megel6z6 karbantartésa. Apolasi munkak, el-
lenérzések, beszabalyozasok.

Az elromlott jarm{ vontatasa, a gépkocsi kotelez6 miszaki feltlvizs- | x X X
galata.

A sebességtarto berendezés (tempomat), a kiporgésgatlé (ASR). X X X
Tolatéradar, automata parkolérendszer, savtart6 rendszer. - X X
Elektromos menetstabilizalé program (ESP), adaptiv sebességtarté | — - X

automatika (ACC), fékasszisztens (BAS), iitkozéselkerillé rendszer
(ABA), holttérfigyel$ rendszer, kovetési tavolsagot szabdlyozé rend-
szerek, visszagurulds-gatld, lejtmenet-szabalyozo.

—

.tablazat: Szerkezeti és Gzemeltetési ismeretek tantargy ismeretanyagai kllénbdzé években a ,B” jarma-
kategoriandl

A 2007-es évben még voltak el6irasok (keverékolajozds, szabadonfutd szerkezet), ame-
lyek kozvetleniil a kétiitem benzinmotorra vonatkoztak, viszont ekkor mar alig voltak jelen
ezek a gépjarmuvek (kétiitemd Trabant, Wartburg) a kozuti forgalomban. Ezek a témakorok
a korabbi évekbdl maradtak vissza, és ebben a formdban mar teljesen feleslegesek voltak,
mert az oktatds csak a négyiitem( motorokra korlatozédott. A karburatorok miikodési elve
és a gytjtoberendezések cimi témak mar sokat veszitettek jelentéségiikbdl, mert ekkor z6-
mében mar benzinbefecskendez6 rendszerekkel szerelték fel a gépjarmuveket. A karburator
onmagdaban olyan nagy téma, hogy az oktatisanak semmi értelme sincs, ha nem tudjuk réfor-
ditani a kell6 id6t. Ha tdlsagosan feliiletesen oktatjuk, akkor ezt a témdt inkabb jobb kihagyni,
mint ahogyan a kés6bbi években tették is. A 2015-0s évekt6]l mar megjelenik a fedélzeti sza-
mitégép mint ismeretanyag, ez teljesen helyénvald, mert a mai jarmtivek mar rendelkeznek
ilyennel. Nehéz a kozuti forgalomban olyan jarmiivet talalni, amely ne lenne ellatva egy ve-
zérlegységgel, és az egyszeriibben vagy bonyolultabban ne kommunikélna a gépjarmt veze-
téjével. Tobb miiszakilag el6remutatd ismeretanyag is megjelent (elektromos és hibrid hajtés,
bekanyarodasi lampa, TPMS, tolatéradar, savtartd rendszer, ESP, BAS, ABA, stb.), amelyek
még csak elterjed6ben vannak, de egyre nagyobb lesz a jelentéségiik. Célszer(i foglalkozni
ezekkel a miiszaki fejlesztésekkel, mert a gépjarmivekben egyre nagyobb szdmban fordulnak
eld, mar alapfelszerelésként a korszer( jarmivezetést segit rendszerek.
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A ,C" jarmiikategorias szerkezeti és lizemeltetési
ismeretek tantargy kovetelményrendszerének valtozasai

A ,C”jarmikategoridnal a szerkezettan tantargynak meg kell alapoznia a jarmi biztonsa-
gi ellenérzését, valamint el kell segitenie a gépkocsi kezelésének hatékony elsajatitdsat.
Ismereteket kell adni a gépkocsi szerkezeti felépitésérdl és miikodésérdl. A tanterv szerint,
ahogyan a ,B” jarmikategoriandl is, az elméleti tananyagnak a gyakorlatra kell irdnyulnia,
és az lzemeltetési tudnivaloknak kiemelt jelentGséget kell biztositani. Minden téma ok-
tatdsa sordn ki kell térni a kornyezetvédelmi feladatokra is. A pontosabb 6sszehasonlitas
érdekében, ahogyan a ,B” jarmikategériandl is tettem, itt is ugyanazokban az években
kiadott tantervi utmutatdkat vizsgdlom meg.

Ismeretanyag 2007 | 2013 | 2015

Vézszerkezet és a kocsiszekrény. A szell6zés és a fiités. Ajtok és abla-
kok. A billend rakterd jarmdvek billent6 szerkezetei. A jirmiiszerelvé- | x X X
nyek kapcsolészerkezetei.

Alvazakndl alkalmazott biztonsagtechnikai megoldasok. Klimaberen-
dezés.

A négyiiteml Otto-motor miikodése. Keverékképzés és égési folya-
mat. Karburdtoros, befecskendezéses és kipufogbgaz turbinds Ot- | x x -
to-motorok.

A négyiitem( dizelmotor mikodése. Keverékképzés és égés a dizel-
motorban. Kozvetlen befecskendezésii és kamras dizelmotorok. Di-
zelmotorok kipufogdgaz turbinds feltoltével. A turbéfeltolts ellendr-
zése, lizemeltetése.

Tolt6levegs-visszahtités. - - x

A motor hiitése (a léghtités, a szivattyts folyadékhtités, a htit6folyadé-
kok). A motor kenése (a motorolajok, olajozasi rendszerek, az olajhtit6).

A tiizel6anyagok (benzin, gazolaj). Az Otto-motor tiizel6anyag-ella-
tasa (keverékképzés, karburdtoros tiizel6anyag-ellatas, benzinbefecs- | x X -
kendezés).

Alternativ tiizel6anyagok, adalékanyagok. - - x

Dizelmotor tiizeldanyag-ellatasa (tdpszivattyu, gazolajsziir6k, befecs-
kendez§-szivattyd, nyomdcsd porlasztd). Eloszté rendszert befecs- | x X X
kendezé-berendezés.

Common Rail rendszerek. - X X

Szivo- és kipufogdrendszer, a kipufogogazok tisztitasa. X X X
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Ismeretanyag 2007 | 2013 | 2015
Az akkumuldtor, aramfejlesztd, inditdmotor. Egyéb villamos berende- « « N
zések (vezetékek, kapcsolok, biztositok).
Gyujtoberendezések (hagyomdanyos akkumuldtoros, elektronikus N N B
gyujtas).
Vilagitéberendezések (tavolsagi és tompitott fényszéré, nappali me-
netjelz6 lampa, helyzetjelz6 lampdk, hatsé rendszamtablat megvila- | x X X
gité lampa, hatrameneti lampa, kodfényszorok). Jelzéberendezések.
Méretjelz6 lampék, bekanyarodasi lampa. - - X
Dizelmotor inditasat segit6 berendezések (izzégyertya, langizzogyer- « « «
tya, Startpilot, motort el6melegité fiit6berendezés).
A tengelykapcsold. A sebességvélté (mechanikus sebességvaltok, fél-
automata és automata sebességvaltok). Osszkerékhajtds, osztomuvek, « « N
mellékhajtomivek. Karddntengely, differencidlmd, differencialzar, a
hajtotengelyek.
Hibrid hajtas, elektromos jarmtivek. - - X
Keréktarcsak, gumiabroncsok (szerkezete, méretei és jelolése). Kerék-
agyak, a kerekek felfiiggesztése és rugozasa (laprugd, légrugdzas). Az N N N
alvdz magassagdnak dllitasa. Ikertengelyek, segédfutémivek, lengés-
csillapito, stabilizétorok.
Gumiabroncs nyomasfigyeld rendszerek (TPMS). - - X
A gépkocsi kormanyzasa (a kormdnyzas geometrigja, a kormdnyzott « « N
kerekek lldsa, a pétkocsik kormanyzasa).
Kormdnyberendezések (kormanymtivek, szervokormanymdvek). X X X
A fékberendezések feladata és a vonatkoz6 eldirdsok. A kerékfékszer-
kezetek (dobfék, tarcsafék, a fékberendezések fajtai és a miikodtetés X X X
egységei).
A gépkocsik tizemifék-berendezései (hidraulikus, tisztdn stritett leve-
g6s, szerelvények, kombindlt tizemi fék, terheléstdl fiiggé dinamikus | x X X
féker8-szabélyozok. A blokkoldsgatlé berendezés (ABS).
Elektronikus fékrendszerek (EBS). - - X
A rogzit6fék berendezések és szerelvényeik. A tartos lassit6 fékberen- N N N
dezések. Csévezetékek, cs6kotések.
A tachograf késziilékek fajtai, kezelése. Az analog tachograf kezelé-
se, az adatrogzitd lap. A digitdlis tachograf (gépkocsi-vezet6i kartya, | x X X

ellendri kdrtya, mthelykartya, munkaltatoi kartya).
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Ismeretanyag 2007 | 2013 | 2015

A gépjarmivek tizemeltetése (bejaratds, tizemeltetés hideg idében, a
héldnc haszndlata, a jarm( tizemen kiviil helyezése, a karbantartasi | x X X
rendszer felépitése).

Tankolds, AdBlue adalék utantoltése. - - X

Elektromos menetstabilizalé program (ESP), a kiporgésgatld (ASR). X X X

Sebességkorlatozo, sebességtart6 berendezés (tempomat), adaptiv se-
bességtart6 automatika (ACC), fékasszisztens (BAS), titkozéselkeriils
rendszer (ABA), holttérfigyeld rendszer, kovetési tavolsagot szabdlyo-
z6 rendszerek, visszagurulas-gatlo, lejtmenet-szabélyozo, tolatéradar,
automata parkolérendszer, savelhagydsra figyelmezteté és savtart6
rendszerek, parkolast segité rendszerek.

2.tébldazat: Szerkezeti és Uzemeltetési ismeretek tantargy ismeretanyagai kllénbdzé években a ,C” jarm-
kategérianal

A 2013-as évben még oktatni kellett a négyilitemi benzinmotort, pedig ekkor mar te-
herautékban szinte alig lehetett megtalalni ezeket a motorokat. Egyértelmd, hogy ez mar
ki is maradt a 2015-0s évben, és csak a négyiitemi dizelmotor lett el6irva, mint oktatandé
tipus. A toltéleveg-visszahiités csak a 2015-6s évben jelent meg, pedig ez a technika mar
elég régi konstrukcio, és nagy valdszintiséggel a korabbi években a turbofeltoltés oktata-
sakor ismertetésre is keriilt, ezért inkabb ezt csak mint adminisztraciés hibat értékelem,
amit a kozlekedési hatésag korrigalt. Az alternativ tiizelanyagok oktatasa csak az utébbi
évben lett el6irva. Mar régéta lehet az izemanyagtoltd kutakon tankolni alternativ tizem-
anyagokat (LPG, E-85), de ezek felhasznalasa jelenleg inkabb a személygépjarmuveknél jel-
lemz3. A tehergépjarmuveknél dontd tobbségében gazolajat haszndlnak tizemanyagként.
A Common Rail rendszerek 2013-ban mar oktatasra keriiltek, de szerintem ekkor mar
lényeges lemaradasban voltak az adott kor technikai szinvonaldhoz képest, vagyis sokkal
korabban el§ kellett volna irni. 2005-ben mar megjelent egy Common Rail rendszereket
bemutatd és feldolgoz6 szakirodalom, ami azt jelenti, hogy ekkor mar ezek a rendszerek
nagy szdmban elterjedtek, és szinte egyeduralkoddva véltak a gépjarmitechnikdban. A
kozlekedési hatdsag jé par évig nem reagdlt a technikai kihivasra az oktatds sordn. 2015-
ben a ,B” jarmtikategéridval egyetemben a teherautéknadl is megjelent a hibrid hajtas és
elektromos jarmiivek tananyag, de ez szerintem még csak egy valészintsithet6 jové. Ez a
technika a személygépkocsiknal is csak az elterjedés fazisaban van, és még jé par évnek
el kell telnie, hogy tomegesen jelentkezzenek. Véleményem szerint a ,C” jarmiikategéri-
anal ez teljesen felesleges ismeretanyag, mert a ,B” kategéridndl mar ugyis megtanultak,
és a teherautékndl ilyen jarmivekkel még nem taldlkozni a kézutakon. Az elektronikus
fékrendszerek oktatdsa jogos elvaras volt, mert egyre tobb ilyen jairmivet tizemeltetnek
manapsdag, ennek az el6irasa mar korabban is megtorténhetett volna. A tablazat alsé so-
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raban felsorolt, miiszakilag eléremutaté ismeretanyagokkal és korszer(i jarmtvezetést se-
git6 rendszerekkel a ,B” jarmikategériandl megfogalmazottaknak megfeleléen itt is kell
foglalkozni, mert ezen rendszerek egyre nagyobb szamban fordulnak elé.

A ,C” jarmikategoéridas biztonsagi ellenorzési ismeretek
kévetelményrendszerének valtozasai

A tantdrgy oktatdsa sordn el kell érni, hogy a tanuldk felismerjék, és logikusan be tudjak
hatarolni a leggyakrabban el6fordul6 hibakat. Ennek érdekében az 6sszes meghatarozott
feladatot gyakoroltatni kell, az egyes témak atfedése megengedett, ha az az oktatdsi fel-
adat megvaldsitasa érdekében sziikséges. Az egyes miiveletek megkezdése el6tt részlete-
sen ismertetni kell a kapcsol6dé munka- és tlizvédelmi szabélyokat. A vizsgazdnak bizo-
nyitania kell, hogy rendelkezik a személygépkocsi biztonsagos kozlekedéséhez szitkséges
ellenérzési ismeretekkel. Végre kell tudnia hajtani a kozuati kozlekedés szabalyaiban el6irt
indulés el6tti ellenbrzéseket, a gépkocsi szerkezeti felépitését a feladatok megolddsidhoz
szitkséges mértékben ismernie kell. A vizsgdzonak a feladatok végrehajtdsa kozben meg
kell allapitania az egyes biztonsagi berendezések megfelel6ségét, illetve hibajat, a meg-
allapitasokat néhany mondattal indokolni kell.

Ismeretanyag (elvégzend6 miiveletek) 2007 | 2013 | 2015

A vézszerkezet és a kocsiszekrény ellenérzése és karbantartdsa. A
motortértetd nyitasa. Fiilkebillentés.

Az analég (digitalis) tachograf miikodésének ellendrzése, adatrogzité
lap (adatrogzitd kartya) kezelése. Az ablakmosé és az ablaktorld ellen- | x X X
Orzése. Az elakaddsjelz6 haromszog felallitasa.

A léghiités ellendrzése, karbantartasa (hititbordak, turbéventilator). A
zart rendszer( folyadékhtités ellenérzése, karbantartasa. A szivattyis | x X X
olajozas ellendrzése (olajszint, utantoltés, olajnyomads, tomitettség).

A motor inditdsa a hidegindit6-berendezések miikodtetésével. A le-

o . ) . Py x x x
vegOszlir6k karbantartdsa. A kipufogérendszer ellenérzése.
A dizel tapszivattyt karbantartasa. A f8sz(ir6k karbantartasa, a betét cse- « N N
réje. A tlizelGanyag-ellaté rendszer kisnyomdst részének légtelenitése.
A befecskendezd szivattyu karbantartdsa, kenése. X X -

Az akkumulator elektrolitszintjének ellenérzése, az utdntoltés. Az ak-
kumuldtor toltottségének ellendérzése. Az akkumulator dsszekapcso- | % X X
ldsa az akkumulator-toltével. Inditas kiilsé akkumulatorrol.
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Ismeretanyag (elvégzend6 miiveletek) 2007 | 2013 | 2015

Az akkumulator-fékapcsolé hasznalata. Gondozdsmentes akkumula-
tor ellendrzése.

A generitor ellenérzése (a motort mikodtetve a toltés ellenérzése).
Az inditémotor ellendrzése (a csatlakozok megtisztitdsa, rogzitése).

A vilagité- és jelz6berendezések miikodtetése, ellenérzése. Egy-egy
izz6 ki- és visszaszerelése. A tompitott fényszoro atvilagitdsi képének | x X X
ellendrzése a fényszoré elé tartott fehér papirlapon.

A vezetékhalozat ellendrzése, a zdarlat vagy szakadas elhdritasa, biz-
tositocsere. A dizelmotor inditdsat segité berendezések ellendrzése, | x X X
karbantartésa, az izzégyertyés berendezés hibai.

A tengelykapcsold ellenérzése. A pedél holtjatékanak ellendrzése és

beéllitdsa. Mechanikus, hidraulikus erdétvitel ellenérzése, karbantar- X X X
tasa.

A sebességvaltd, a differencidlmd, egyéb hajtémiivek olajszint-ellen-
Orzése. A kardantengely csavarkotéseinek ellendrzése.

A kerékpantok és keréktarcsdk ellendrzése és karbantartasa. A gumi-
abroncs édllapotdnak, a mintdzat mélységének ellendrzése. Kerékcsere | x x x
végrehajtasa tehergépkocsi ikerkerekes tengelyén.

Kerékagy, a kerékfelfiiggesztés ellendrzése. A laprugdzas ellenérzése
és karbantartdsa. A hidraulikus szervokormadny ellendrzése (szivaty- | x X X
tythajtés, olajszint, cs6vek, csatlakozdk).

Abroncstoltés a légfékrendszerbél. - - X

A kerékfékszerkezetek ellenérzése, karbantartdsa (a betétek vastag-
sdga, tisztitdsa). A hidraulikus tizemifék ellenérzése, karbantartdsa | x x x
(izemképesség, a folyadékszint, az utantoltés, a légtelenités).

o

A légfék berendezés ellendrzése, karbantartdsa (légstirité, nyomds-
szabalyozdk, légtartalyok, munkahengerek. A fékvezetékek és f6fék- | x X X
szelep tomitettségének vizsgalata. Fékezdnyomas vizsgalata.

Sziirék, fagymentesit vizsgalata. X X -
Légszarité vizsgalata. - - X
A kombinalt fék vizsgélata. x x -

A rogzitéfékek ellendrzése, karbantartdsa. A pneumatikus vezérlé-
sl (rugderdtarolos) fék ellendrzése. A rogzit6fék oldasa, ha a levegd |  x X X
»megszokik”.

A lassitéfék ellenbrzése, karbantartdsa. X X X

3. tébldzat: A biztonsagi ellendrzési ismeretek tantérgy ismeretanyagai kllénbdzé években a ,C” jérmka-
tegdrianadl
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A biztonsagi ellendrzés és tizemeltetés témakoreiben lényegesen kevesebb véltozta-
tds tortént, mint a szerkezeti és tizemeltetési ismereteknél. Az akkumulator f6kapcsolo, a
gondozasmentes akkumulator és az abroncstoltés a légfékrendszerbdl témakorének meg-
jelenése nem tekinthetd Gj ismeretnek, mert mar évekkel ezel6tt elterjedten alkalmaztdk
Gket. Ezeket inkabb mint hianypétlést tekintem. A kombindlt fék kihagydsa egy logikus
dontés volt, mert par, f6ként specidlis alkalmazast tekintve ilyen gépjarmtvekkel alig ta-
lalkozni a kozati kozlekedésben. A korszerti 1égfékrendszerekben alkalmazott légszaritd
témakor fontos ismereteket ad, mert gyakori a hasznalatuk, de a kiilonféle fagymentesité
berendezések elhagyasa még korainak tlinik, mert elég sok jarmtiben megtalalhatdk, és
nem kell§ szintd ismeretiik komoly tizemzavarokat okozhat a gépjarm fékrendszerében.

Osszefoglaldas

A kozuti gépjarmiivezetési képzésre adhat6 oraszamot a kozlekedési hatdsag csak mini-
mumban hatérolja be, vagyis elvileg az autésiskoldk tobb 6rét is tudndnak forditani a tan-
anyag elsajatitisara, de ez a jelenlegi versenypiacon csak elméleti lehetéség. Az utébbi
években megtortént a miszaki ismeretek tananyagdnak korszerisitése, és igy elmond-
hatd, hogy most mar végre tényleg azt tanuljdk a leendd gépjarmiivezetdk, amire a valds
életben sziikségiik is lesz. Az ismeretanyag széles kord, minden fontos témat atfed, és kel-
16 részletességgel kibont. A probléma az ismeretanyag nagysagabdl, bonyolultsagabdl és
a rendelkezésre 4ll6 csekély idSkeret kapcsolatabdl adédik, vagyis ekkora ismeretanyagot,
a kozlekedési hatdsag altal elvarhaté mindségben a rendelkezésre éll6 id6keretben szin-
te lehetetlen feladat leoktatni. Az autdsiskolak altal biztositott tantermi oktatdson feliil

nagyon sok id6t kell még a tanuldknak raforditaniuk a kell6 szintd elsajatitas érdekében.
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Changes in the Regulation of the National Transport Authority’s *B”
and "C” Category Driver Training

VEG ROBERT LASZLO

The majority of fechnical education is realized during the theoretical education, which
ends with a computerized exam (especially in category B).Technical education is im-
portant, because in case of high speed and high powered vehicles an engineering
problem or the misunderstanding of its preceding signs can lead fo serious fraffic
accidents, similarly fo the disobeying of traffic rules. The transport authority specifies
the teaching material of the technical education in great detail, but most of the fime
this material is not fully covered due to the lack of fime.This article illustrates the role of
tfechnical education in the formation and in transport and evaluates the regulations
of the transport authority and its changes.

Keywords: vehicle, traffic, tfechnical, education, training
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Tar Csaba

Korszer( irGnyitott
pancéltord rakétak
(FGM-148 Javelin és Spike-LR)

A masodik vildghdbora jellemz&en a pdncélozott haditechnikai eszkdzok alkalmazd-
sardl szolt, melyek harcdszati jelentésége, szerepe a vildghdborl utdn sem csdkkent.
Harctéri megsemmisitéstlkre a hatékony vdlaszt egy olyan ,intelligens 16vedék” kifej-
lesztése jelentette, melyet irdinyitott pancéltdrd rakétaként ismerdnk. Jelen publikdci-
émban célom a fegyverzeti eszkdzdk ezen csoportjdba tartozé korszerd tipusok (FGM-
148 Javelin, Spike-LR) bemutatdsa a fellelhetd szakirodalmi adatok alapjdn.
Kulcsszavak: irdnyitott pdncéltord rakétdk, pdncélozott eszkdzok, anti-tank guided mis-
siles, armoured weapons

FGM-148 Javelin rakétarendszer

Az FGM-148 Javelin tipusi hordozhatd, vallrdl indithaté irdnyitott pancéltoré rakéta-
rendszert (1. kép) az amerikai Raytheon Company és a szintén amerikai Lockheed Martin
tarsasag kozos vallalkozasban fejlesztette ki az FGM-77 (M47 Dragon) tipusu rakétarend-
szer levaltasara. Rendszerbe dllitasa 1996-ban tortént meg az USA-ban. [1; 1.]

1. kép:. FEGM-148 Javelin irdnyitott pancéltdrd rakétarendszer (Forrds: [2])

BOLYAL SZEMLE 2016/1


https://en.wikipedia.org/wiki/Raytheon
https://en.wikipedia.org/wiki/Lockheed_Martin
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A rendszer harmadik generdcios, azaz Fire and Forget (FaF = ,tiizelj és felejtsd el”) elv
alapjan miikodik, melynek lényege, hogy a kezel6 a héképalkotd iranyzékon keresztiil ki-
valasztja és rogziti a célt, majd inditja a rakétat. Az inditas eldtti célrogzitést Lock-On-Be-
fore-Lunch (LOBF = ,rogzitsd inditas el6tt”) tipust inditasnak nevezziik. A rakéta a teljes
roppélyan onravezetéssel halad, kiilsé emberi beavatkozas nélkiil.

Inditas el6tt a kezel6 a célra kozelités modjat is meghatarozhatja, mely lehet feliilrdl ta-
madé (Top Attack) vagy kozvetleniil az irdnyzévonal mentén tdmadé (Direct Attack). A Top
Attack tizemmdd olyan célok ellen alkalmazhatd, melyek pancélzata feliilré] sériilékenyebb,
illetve ha a cél és az inditéegység kozott egy viszonylag kis méret(i akadaly, példdul egy fa van.
A Direct Attack tizemmdd a gyengébb oldalpancélzatt célok lekiizdésére szolgdl. [3; 2—3.]

A rakéta hatétavolsaga 70—-2500 méter, harci része tandem HEAT (High Explosive
Anti Tank = nagy hatdereji pAncéltoré robbandétoltet) toltetekbdl all, vagyis reaktiv pan-
célzattal védett célok megsemmisitésére is alkalmas. Elméleti atiit6képessége RHA (Rol-
led Homogeneous Armour = hengerelt homogén pancélzat) pancélzaton 700 mm.

A rendszer alapfelépitését tekintve az M98A1 tipust inditéegységbdl, valamint maga-
bol a pancéltord rakétabol 4ll.

Az M98A]1 tipusu inditéegység (Central Lunch Unit, CLU) tartalmazza a

— nappali irdnyzékot (optikai),

— az infravords tartomanyu éjszakai irdnyzékot,

— avezérlGegységet és

— a védéburkolatot.

A terjedelmi paramétereket tekintve, az inditéegység hossztisdga 34,82 cm, magassa-
ga 33,88 cm, szélessége 49,91 cm, az Ossztomege 6,42 kg.

— A nappali irdnyzék nagyitdsa max. 4,2-szeres, latészoge pedig 4,8° x 6,4°.

— Az éjszakai irdanyzék 2 csatornds: a nagylatdszogli nagyitasa 4,2-szeres, latdszoge

4,58° x 6,11° a kislatdszogili nagyitas 9,2x, latészog 2,00" x 3,00°.

A héképalkoté iranyzék kameraja CCD (Charge-Coupled Device = toltéscsatolt esz-
koz) érzékelSs, mely 64x64 darab HgCdTe anyagld — mely a 8-12 um hullimhossztar-
tomdanyra érzékeny — félvezetd pixelbdl all (4096 darab), és az optikai gydjtélencse f6-
kuszsikjdban helyezkedik el. Terepmegfigyelésre a széles latdszog-tartomanya optika,
célazonositdsra pedig a kis 1at6szog-tartomanyt optika 1ép miikodésbe.

A rakéta tartalmazza az

— inditéhajtémtivet,

— a gyorsité-menet hajtémivet,

— a stabilizalé sikokat (szarnyak) a rakéta kozépsé részén,

— a kormanysikokat (lapatok) a rakéta hatsé részén,

— az el6- és fétoltetet (kiilon-kiilon detondtorral),

—az I2R tipust IR CCD érzékel6t tartalmazo kereséfejet;

— az iranyito és biztonsagi elektronikai elemeket.
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A rakéta tomege 11,8 kg, hossztisdga 108,2 cm, dtméréje 12,7 cm.

A rakéta az inditdsdig inditokonténerben van elhelyezve, mely biztositja a tarolds és
szallitas kozbeni védelmét. A konténer sajat tomege 2,86 kg, hosszusaga 121,4 cm, atmé-
réje 14,21 cm. [45 1-4.]

A rakétarendszer 0sszmiikodését tekintve a kezeld:

—az inditdegység elektronoptikai képalkotojan keresztiil megfigyeli a terepet (az
iranyzasi szogtartomany horizontalisan: 0—360°, vertikalisan: 0—90°; felderiti és ki-
valasztja a célt;

— aktivdlja a rakéta kereséfejét, amely radll a kivalasztott célra; sikeres detektdlas ese-
tén a keresé visszajelzést ad a CLU megjelenitéjére;

— a szdlkereszttel kijeloli a kereséfej részére a cél referenciaponjat (tomegkozéppont-
jat), mellyel a célkivalasztds véglegesitése végrehajtasra kertiil;

— meghatdrozza a rakéta roppélydjanak tipusat (Top Attack vagy Direct Attack);

— inditja a rakétat.

Majd ezt kovetSen

— a rakéta inditohajtémiive kiveti a rakétat az inditékonténerébdl;

— az inditékonténert6l kb. 65 méterre a rakéta gyorsitdmenet hajtémiive miikodésbe
lép: a rakétat felgyorsitja a menetsebességre, majd becsapddasig ezen a sebességen
tartja;

— arakéta a teljes roppalyan onravezetéssel halad, kiils6 emberi beavatkozas nélkiil;

— a rakéta becsapddasakor az el6toltet berobbantja a harckocsi reaktiv pancélzatat
(ha van), majd a f6toltet koncentréalt kumulativ sugara dthalad a harckocsi alap-
pancélzatan.

A teljes komplexum szdllitasét 1 raj (3 £6) végzi, ebbdl 1 f6 az inditéegységet és 1 db

rakétat, a masik két f6 pedig 2-2 db rakétat szallit.

A rakéta harchelyzetbe torténd allitasa 30 masodperc, Gjratoltési ideje 20 masodperc.
A rakéta indithat6: fekvd, il6 (torokiilés; felhazott térd), térdeld, féltérdeld és all6 test-
helyzetbdl.

A rakétarendszer elényei:

— Mivel a konstrukcié nem haromlébt dllvanyhoz kotott, ezért a harc- és menethely-

zetbe 4llitasi id6 rovid, az iranyzasi szogtartomanya pedig maximalis.

— Mozgékonysag: a Fire-and-Forget rendszer lehetévé teszi a kezel$ szdmadra az indi-
tds utdni azonnali tiizel6allas-valtoztatast, mely joval nagyobb biztonsdgot nyujt a
kezelének egy SACLOS (= Semi-Automatic Command to Line Of Sight = félauto-
mata parancs az irdnyzévonalhoz) tipust rakétdhoz képest.

— Hatderd: a dupla kumulativ toltet el6toltete megsemmisiti a pancélozott harci esz-
koz reaktiv pancélzatat, ami utdn a f6toltet képes dthatolni az alappancélzaton. Top
Attack médban pedig a legkevésbé védett helyen tdmadja a harcjarmivet, biztos
megsemmisitést biztositva ezzel.
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— Lagy inditas: az inditaskor hétrafelé haté lokéfazis alacsony energidji, mellyel nem-
csak harcészati, de taktikai alkalmazdsra is bevethet6 (vérosi, épiiletharcészati al-
kalmazas).

A rakétarendszer hétranyai:

— Héképes iranyzék: az tizemi hémérsékletre torténd lehiiléshez gyart6i informacioé
szerint kb. 30 mésodperc sziikséges, de ez nyilvan fiigg a kornyezeti h6mérséklettol
is, mely ezt az id6t konnyen meghosszabbithatja (akar 2,5-3,5 perc is lehet).

— Inditas utan a kezelének mar nincs lehetdsége a rakéta irdnyitdsara a roppalyan.

— A rakéta hivatalos hatétavolsaga 2500 méter, amelyet tobb alkalmazédsban 1évé ira-
nyitott pancéltorérakéta-tipus is meghalad.

— Ertékesitési ara relative nagy. 2009-es adat szerint 1 darab inditéegység 142 ezer
USA dollarba, mig 1 darab rakéta 126 ezer USA dollarba keriilt.

Spike-LR (long range) rakétarendszer

A Spike-LR rakétarendszert (2. kép) az izraeli Rafael Advanced Defense Systems fejlesz-
tette ki és gyartja a SACLOS rendszerli FGM-77 (M47 Dragon) rakétarendszer levaltasa-
ra. Az 1990-es évek elején keriilt rendszeresitésre Izraelben. [5; 1.]

2. kép: Spike-LR irGnyitott pdncéltérd rakétarendszer (Forrds: [6])

A rendszer 4. generdciés tizemmdadban is alkalmazhatd, mert a Fire and Forget tizem-
mo&d mellett a Non Line of Sight (NLOS = nem irdnyzévonalas) miikodési elvet is ké-
pes hasznalni (kilon-kiilon), melynek sordn a kezel6 nem egy konkrét célt, hanem egy
célkorzetet valaszt ki, ahova inditja a rakétat. A roppalydn haladé rakéta elektronoptikai
képalkotodjanak valds idejii videoképeit széles savu optikai kabelen keresztil kiildi az in-
ditéegység videokijelz8jére, melynek valds idejii értékelése alapjan a kezel kivélaszt(hat)
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ja a konkrét célt, melyet a rakétanak meg kell semmisitenie. A célkivalasztas ezen {izem-
madjat nevezik még Fire, Observe and Update (FOU = ,tiizelj, figyelj és frissits”), illetve
Lock-On-After-Lunch (LOAL = rogzitsd inditds utdn) izemmaodnak is.

A rakéta hatdtavolsaga 75—4000 méter, harci része szintén tandem HEAT toltetekbdl
all, vagyis reaktiv pancélzattal védett célok megsemmisitésére is alkalmas. Elméleti atiit6-
képessége (RHA pancélzaton) 750 mm.

A rendszer alapfelépitését tekintve szintén egy inditéegységbdl, valamint magabdl az
inditokonténerben 1évé rakétabdl all. [5]

Az inditéegység tartalmazza:

— a dual CCD-s héképalkotos iranyzékot, mely egyidejlileg képes a nappali és az éj-

szakai irdnyzdsra,

— a vezérlbegységet,

— a védgburkolatot,

— a hdromlabt inditééllvanyt.

A rakéta felépitése:

— inditéhajtom;

— gyorsité-menet hajtémd;
— szarnyak;

— kormdnylapatok;

— giroszkop;

— el6toltet, f6toltet (kilon-kiilon detonatorral);

— dual CCD-s iranyzék kereséfej;

— irdnyité és biztonsagi elektronikai elemek;

— fesziiltségtelep;

— felcsévélt optikai kabel (kb. 4000 méter).

A rakéta tomege inditékonténerben 13,5 kg, hossztisdga 120 cm, atméréje 14,21 cm.

Gyartdi szavatossdgi id6: 20 év (10 év utdn felulvizsgalat sziikséges).
A rakétarendszer 6sszmiikodése vazlatosan:
1. FaF tizemmdédban: hasonléan az FGM-148-hoz, kivéve azt, hogy a konstrukcié ha-
romlabu allvanyt tartalmaz, ami az irdnyzasi szogtartomanyt korlatozza.

A kezel6

— az inditéegység elektronoptikai képalkotd iranyzékan keresztiil megfigyeli a tere-
pet;

— kivélasztja a célt, melynek digitdlis képét atkildi a rakéta keresdjének megjelenits-
jére;

— kijeloli, hogy a rakéta milyen iizemmaodban (FaF vagy NLOS) és roppalyan (Top At-
tack vagy Direct Attack) repiiljon;

— inditja a rakétat.

— Majd ezt kovetben a rakéta
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— indit6éhajtomiive kiveti a rakétét az inditékonténerébdl;

— az inditékonténertdl kb. 75 méterre a gyorsité-menet hajtémd miikodésbe 1ép: a
rakétat felgyorsitja a menetsebességre, majd becsap6dasig ezen a sebességen tartja;

— a teljes roppalyan onravezetéssel halad, kiils6 emberi beavatkozas nélkiil;

— becsapdddasakor az el6toltet berobbantja a harckocsi reaktiv pancélzatat (ha van),
majd a f6toltet koncentralt kumulativ sugara dthalad a harckocsi alappancélzatan.

2. NLOS iizemmoddban

A kezel6

— az inditéegység irdnyzékdan keresztiill megfigyeli a terepet;

— kivélasztja a célkorzetet (tehat nem a konkrét célt), melynek digitélis képét atkiildi a
rakéta keresdjének elektronoptikai megjelenitdjére;

— NLOS tizemmddra kapcsol és meghatdrozza a roppalya tipusat (Top Attack vagy
Direct Attack);

— inditja a rakétat.

A rakéta

— inditéhajtomiive kiveti a rakétat az inditékonténerébdl;

— az inditékonténert6l kb. 75 méterre a gyorsito-menet hajtéml miikodésbe 1ép: a
rakétat felgyorsitja a menetsebességre;

— onravezetéssel halad a célkorzet felé, majd azt elérve (vagy akar el8bb is) a rakéta
altal az optikai kabelen az inditdegység részére kiildott videoképek alapjan a kezel6
ki tudja valasztani a konkrét célt, melyre a rakéta tovabbra is Onravezetéssel ravezeti
magat;

— becsapdddsakor az el6toltet berobbantja a harckocsi reaktiv pancélzatat (ha van),
majd a f6toltet koncentralt kumulativ sugara dthalad a harckocsi alappancélzatan.

A rakétarendszer elényei:

— A rakéta legnagyobb elénye az FaF és az NLOS tizemmaddra valé képesség, mely a
hatékony célkivalasztast és megsemmisitést nagymértékben elGsegiti.

— A rakéta hatétavolsaga 4000 méter, ami nagyon j6 értéknek szamit.

— Mozgékonysag: FaF roppalya tizemmddban a rendszer lehet6vé teszi a kezeld sza-
mara az inditds utdni azonnali tlizel6allas-valtoztatast, mely joval nagyobb bizton-
sagot nyujt a kezeldnek egy SACLOS tipust rakétdhoz képest.

— Hatéerd: a dupla kumulativ toltet el6toltete megsemmisiti a pancélozott harci esz-
koz reaktiv pancélzatat, mely utan a f6toltet képes athatolni az alappancélzaton.
Top Attack mddban pedig a legkevésbé védett helyen tamadja a harcjarmivet, biz-
tos megsemmisitést biztositva ezzel.

— ,Lagy inditas”: az inditdskor hatrafelé hat6 16kéfazis alacsony energidju, mellyel
nemcsak harcészati, de taktikai alkalmazasra is bevethet6 (varosi, épiiletharcdszati
alkalmazas).
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A rakétarendszer hétranyai:

— a konstrukcié haromlabu allvanyt tartalmaz, ami az irdnyzasi szégtartomanyt kor-
ldtozza, valamint a harc-, illetve menethelyzetbe val6 helyezés idejét noveli (az
FGM-148 Javelin-hez képest);

— NLOS tizemmédban a kezel§ kitettsége természetesen megnd;

— héképes iranyzék iizemi hémérsékletre torténd lehtitéséhez a kornyezeti hémérsék-
lettdl fiigg6en bizonyos idére van sziikség.
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Modern Anti-Tank Guided Missiles (FGM-148 Javelin and Spike-LR)
TAR CsaA

The Second World War Il basically meant the applying of the armoured military equip-
ments, which tactical importance, after the World War, is not reduced. The effective
answer was for their destroying in the battlefield the developing of an ,intelligent pro-
jectile”, what is known as anti-tank guided missile. In this publication my aim is tfo
introduce these weapons’ modern representatives (FGM-148 Javelin, Spike-LR) by the
available special literature.

Keywords: anti-fank guided missiles, armoured weapons
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Horvath Istvan

A gammacsillagdszat kezdetei

A gammakitdrések a vildgegyetem maig ismert legnagyobb energiakibocsatdssal
jaré folyamatai. Jelen munka a felfedezéslket és korai kutat@sukat targyalja.
Kulcsszavak: csillagdszat;, gammacsillagdszat;, gammakitdrések;, kutaté miholdak

A gammakitérések felfedezése

Hosszas targyalasok utan, 1963. augusztus 5-én a Szovjetunid, az Amerikai Egyesiilt Al-
lamok és az Egyesiilt Kirdlysag képvisel6i Moszkvaban aldirtak a Nemzetkozi Atomcsend
Egyezményt (Nuclear Test Ban Treaty), amely megtiltotta az atombomba-kisérleteket a
légkorben, a vilaglirben és a viz alatt.! Az egyezményhez azéta tobb mint szaz orszag csat-
lakozott, viszont Kina és Franciaorszag maig sem.

Az egyezmény betartasanak ellenérzésére hozta létre az Egyesiilt Allamok a Vela pro-
jektet, és 16tték fel a vilaglirbe a Vela miholdakat. A Vela szé spanyol eredet( (velar), je-
lentése 6r vagy feliigyel. Mivel ezek a miiholdak fedezték fel a gammafelvillandsokat, ezért
a projektrol részletesen kell szélnunk.

A programot 1959-ben inditottak el, viszonylag csekély kéltségvetéssel. Osszesen ti-
zenkét miiholdat inditottak, hatot a Vela Hotel, hatot az Advanced Vela felépitéssel (Kle-
besadel, 2012). A hat Vela Hotel miihold tirbéli nukledris robbandsok utan kutatott, mig az
Advanced Vela hagyoményos robbanasokat is megfigyelt. A mtiholdakat a TRW (Thomp-
son Ramo Wooldridge) cég gyartotta.

A hideghabort javdban dult, az amerikaiak biztosra akartak menni, igy a legvadabb el-
képzeléseket is ellendrizni akartdk. Ma mdr taldn hihetetlennek ttinik, de attdl is tartottak,
hogy a Szovjetuni6 a Hold tdlsé oldalan robbant kisérleti atomtolteteket (Vedrenne—Atteia,
2009). (2000-ben nyilvanossagra hoztdk, hogy maga az amerikai légierd is tervezett 1958-
ban nuklearis robbantdst a Holdon.) Ezek megfigyeléséhez tébb magas palyan keringé m-
holdra volt sziikség. Végiil a miitholdakat a Van Allen-féle sugarzési dvezet folé, négyszeres
geoszinkron magassagu (120 ezer kilométer magas) pélydkra allitottak [Klebesadel, 2012].

1 Az egyezmény szovege a kovetkezd helyen taldlhaté meg az interneten: www.ctbto.org/fileadmin/content/
treaty/treatytext.tt.html
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A miiholdakat parosdval inditottdk, az els6 Vela Hotel-pért (Vela-1A és Vela-1B) 1963
augusztusiban. A mdsodik part (Vela-2A és Vela-2B) 1964-ben, a harmadikat (Vela-3A és
Vela-3B) 1965-ben allitottak pélydra, tervezett élettartamuk 6 héonap volt, aminek végiil
tobb mint tizszeresét szolgaltak ki. A mtiholdakat 12 kiils6 rontgendetektorral és 18 bel-
s6 neutron- és gammasugar-detektorral szerelték fel [Klebesadel-Strong—Olson, 1973].

A légkori atom- vagy hidrogénbomba-robbands a masodperc ezredrészéig tart6 gam-
mavillanast produkal, amit a kialakul6 téizgolyo fénysugarzasa kovet. A miholdak millisze-
kundumos skélan figyelték a jelenségeket, igy tobb miihold egytittes megfigyelése esetén a
forras térbeli helyzete egyszeri hdaromszogeléses mddszerrel, nagyjabdl 5000 kilométeres
pontossaggal meghatdrozhaté volt a Fold felszinén. Téavoli forrasok esetén ez nyilvanvaléan
csak irdnybeli lokalizacidt jelent, amely azonban elegendé a lundris vagy szoldris forrdsok
azonositasahoz. Az irdnyszog meghatarozasanak hibdja nagyjabol 8—15 fok volt.

Az Advanced Vela parokat 1967-ben (Vela-4A és Vela-4B), 1969-ben (Vela-5A és Ve-
la-5B) és 1970-ben (Vela-6A és Vela-6B) inditottik, de mar nem az Atlas Agena rakétakkal,
mint az el6z8 parokat, hanem a sokkal erésebb Titan IIlc rakétéval, igy a tomegiik is nagyobb
lehetett. Tervezett élettartamuk masfél év volt, de ezek a miiszerek is tizszeresen felilmultik
az el6zetes terveket. Az utols6 1984-ig miikodott. Az Advanced Vela miholdak hat darab
cézium-jodid gammadetektorral voltak felszerelve, melyek teljes térfogata kb. 60 cm?® volt, és
150-750 keV (kiloelektronvolt) kozotti energidji fotonokat voltak képesek észlelni.

A muholdak a megfigyelt adatokat tovabbitottak a Foldre. Nuklearis bomba robbana-
sat rontgensugarzas jelezte volna, melyet a gamma- és neutrondetektorok megfigyelése
erdsitett volna meg. A Hold tuloldalan tortént robbanast kozvetleniil nem észlelték volna
a Vela miiholdak, de a felvert nukledris por a robbands erejétdl olyan gyorsan tagult volna,
melyet a miiholdak a robbands soran aktivalt atommagok gammasugarzdsat megfigyelve
tudtak volna azonositani.

Ray Klebesadel a Los Alamos Scientific Laboratory (ma LANL, Los Alamos National
Laboratory) munkatarsa (aki a Vela mtholdak tervezésében és épitésében is részt vett)
elemezte a megfigyelt adatokat. Azokat a megfigyelési eredményeket is gondosan meg-
Orizték, melyek biztosan nem nukledris robbanast jeleztek. 1972-ben Ian Strongot kérték
meg, hogy Klebesadellel és Roy Olsennel kézosen értékeljék ki ezeket az adatokat, akik
16 olyan eseményt talaltak, melyek bizonyosan nem f6ldi, szoldris vagy lundaris eredettiek
voltak (1969 juliusa és 1972 juliusa kozotti jelenségekrdl volt sz6). Gammatartomanyban
olyan jelent8s volt az emisszi6, hogy ki lehetett zarni, hogy egy rontgenforras nagyener-
gids részérél legyen sz6. Ebb6l az eredménybdl szilletett meg az elsé gammakitorés (gam-
ma-ray burst vagy réviden GRB) publikacié [Klebesadel-Strong—Olson, 1973].

Cline és Desai az IMP-6 mihold fedélzetén 1év6 rontgendetektorral a napflerek meg-
figyelését végezték. Ertesiilve a felfedezésrdl, az elsék voltak, akik megerésitették a gamma-
villandsok létezését [Cline—Desai—Klebesadel-Strong, 1973]. Ezektél fiiggetleniil az OSO-7
mihold gammadetektorai is megerdsitették ezt a felfedezést. [Wheaton et al., 1973].
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Bolygokozi halézat

A gammakitorések véletlen felfedezésének hatasara az azt kovetd években tobb miihold-
ra és miibolygéra gammasugarzast megfigyelni képes miiszereket szereltek fel. Az orosz
mesterséges égitestekre altaldban felszereltek gammadetektorokat. Ezek esetében azon-
ban az adatokhoz valé hozzajutds okozott problémat. Volt gammadetektor az 1977-ben
fell6tt Prognoz 6 és az 1978 oktdberében felbocsatott Prognoz 7 fedélzetén is. Mindkettd a
Fold koriil keringett. Nal és CsI gammadetektorok voltak a KONUS [Mazets et al., 1981],
az ISEE-3 (International Sun-Earth Explorer) [Anderson et al., 1978] és az SMM (So-
lar Maximum Mission) [Forest et al., 1980] miibolygékon. Gammadetektorok voltak még
a High Energy Astronomical Observatory (HEAO), az International Cometary Explorer
(ICE), a Helios 2, a Hakucho, a Hinotorti, a Ginga, a Phobos [Higdon—Lingenfelter, 1990]
és az Apollo-16 fedélzetén is [Metzger et al., 1974].

A gammavillanasok tisztdzatlan eredete miatt fontos lett volna a pontos lokalizacié
az esetleges forrdsok tanulméanyozdsara. A helymeghatarozds egy detektor esetén lehetet-
len, hiszen igy csak a fotonok beérkezését lehet rogziteni. Megfelel elektronikaval ez a
beérkezés milliszekundumos pontosséggal volt rogzithetd. Két egymadstdl tavoli detektor
megfigyelése esetén a megfigyelt jelek id6kilonbségébdl az égi helyzet meghatdrozhaté.
Pontosabban szélva két fiiggetlen megfigyelésb6l a szamolhaté pozicié egy vékony kor-
gylrd az égen. Pontos lokalizalashoz minimum hdrom egymastdl tavoli mUszer egyideji
megfigyelése sziikséges [Atteia et al., 1987]. Itt a hangsily az egymadstdl tavoli kifejezésen
van. Id6ben fél-egy perc, esetleg tobb perces eltérés sziikséges. Vagyis a megfigyel6halo-
zat egy eleme keringhet a Fold koriil, de a tobbi mar nem. Igy legaldbb két Foldts] tavoli
muszer sziikséges. A német Helios 2 miibolygé a Nap koriil keringett, fedélzetén gamma-
detektorral, igy kivaléan megfelelt e kutatasi célra.

A harmadik tdjékozodasi pont a Vénusz koriil keringé harom mithold volt: az orosz
Venyera 11 és 12 [Barat et al., 1981] valamint az amerikai PVO (Pioneer Venus Orbiter)
[Klebesadel et al., 1980]. Mindhdrmat szintén 1978-ban bocsétottdk dtjara. Az un. elsé
bolygdkozi haldzat 1980-ig miikodott.> Megfigyelték a gammakitoréseket, majd a mar em-
litett haromszogelési mddszerrel meghataroztdk a forrdsok iranyat (84 kitorésre allapi-
tottak meg égi koordinatakat [Hartmann—Epstein, 1989]). De a kibocsatas helyén még a
legnagyobb tdvcsovekkel sem talaltak semmit.

1990-ben felbocsatottak az Ulysses miibolygo6t, majd 1991-ben a Compton Gamma
Urtavesovet (CGRO, Compton Gamma Ray Observatory) [Fishman et al., 1994], igy ismét
létrejott egy bolygdkozi halézat [Cline et al., 1991].

2 www.powerset.com/explore/semhtml/InterPlanetary_Network?query=grb
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Milyen tavol vannak?

A ’80-as évek végéig kozel 500 gammafelvillanast észleltek a kiillonb6z6 miiholdak [Fish-
man—Meegan, 2012]. Ezek nagy részét a PVO [Evans—Fenimore—Klebesadel-Laros—Ter-
rel, 1981] és a KONUS [Mazets et al., 1981] figyelte meg, de a felvillanasoknak az eredete
még tisztazasra vart. Nem volt ismeretes egy azonositott forrasuk sem, de még azt sem
tudtuk, hogy milyen messze lehetnek a forrasok. Tehdt az sem volt ismeretes, hogy a for-
ras milyen erds, ugyanis a mért gammasugarzast okozhatta egy kozeli gyenge forras vagy
egy tavoli, de ennél sokkal erésebb forras is.

Az egyik elfogadhat¢ feltételezés a galaktikus neutroncsillagokbdl jové sugdarzas volt
[Higdon-Lingenfelter, 1990], [Harding, 1994], [Colgate—Li, 1996]. Ez esetben a forrdsok
a galaxis sikjaban vagy a galaktikus haloban helyezkednének el, kiloparszek, illetve 10-20
kiloparszek tavolsagban.

A kiilonféle asztrofizikai objektumok tavolsdganak a meghatdrozasdban nagy szerepe
van az égbolton valé eloszlasuknak, elhelyezkedéstiknek. Lehetnek a forrdsok a Naprend-
szerben vagy ahhoz kozel. Ha példdul a forrdsok a bolygdk felszinén vannak, akkor az égen
abrazolva az ekliptika mentén helyezkednének el, korreldlva természetesen a bolygépozi-
cidkkal.

Ha valamely asztrofizikai megfigyelés esetén kozeli csillagok lennének a forrasok, ak-
kor a helyiik az égre vetitve véletlenszertien helyezkedne el, tehat betoltenék a teljes eget.
Ha egy adott tavolsagnal kozelebb 1évé forrasok szamat N-nel jeloljik, akkor a kétszer
akkora tdvolsidgnal kozelebb 1évé forrasok szama koriilbeliil 8N lenne, ha a forrasok el-
oszlasa homogén, hiszen a megfigyelt objektumok szdma ardnyos a térfogattal.

Ha a galaxisunkban levé forrasokat figyelnénk a Foldrél, akkor a kétszer olyan tévol-
sagban 1év6 forrdsok szama csak 4N lenne, hiszen a forrasok egy lapos korongban he-
lyezkednek el (pl. az 1. abra bal alsé abraja), és a kétszer akkora sugart kor teriilete csak
négyszer nagyobb.

Tehat a forrasok szaménak a fényességiiktdl valo fliggése informaciét ad a forrasok
térbeli elhelyezkedésével kapcsolatban. Nézziink egy egyszer(i példat. Toltsék ki a for-
rasok a teljes teret egyenletesen, és legyen minden forras egyforma fényességt. Ez eset-
ben a legfényesebbnek latszé forrds van hozzénk legkozelebb. A négyszer halvanyabb
forrasok kétszer messzebb vannak, de mivel a kétszer nagyobb sugart gomb térfogata
nyolcszor nagyobb, ezért a négyszer halvanyabb forrdsok szdma dtlagosan nyolcszor
tobb. A kitev8ben 1évé kettes és harmas eredményeképpen a logaritmikus dbrdzolas-
ndl a jelenséget egy minusz haromketted meredekségl egyenes jol kozeliti. Ez a hires
»—3/27-es torvény.
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1. dbra: A Gamma-ray Bursts kdtetben bemutatott dbra szemlélteti, hogy homogeén térbeli eloszlds esetén (joblb
felsé dibra) statikus euklideszi térben az égbolteloszidis egyenletes (izotrdp) kell legyen. Amennyiben a térbeli
eloszlds nem homogén (jobb alsd dbra), Ggy az égbolteloszlds sem az (Forrds: Fishman-Meegan, 2012)]
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2. &bra: A gammakitérések eloszldsa az égbolton a Compton Gamma Obszervatérium Burst And Transient
Source Experiment (BATSE) adatai alapjan
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A Compton Gamma Ray Observatory (CGRO) m{ihold egyik nagy tudomdnyos ered-
ménye volt a kitorések égi eloszlasainak megmérése. Ez az eloszlds egyenletes eloszlast
mutatott az égbolton (ldsd a 2. dbrat) [Meegan et al., 1996], [Vavrek et al., 2008]. Ez a
megfigyelés kizdrta a galaktikus eredetet. Ugyanis ha a forrdsok nagy része a teljes galaxis-
ban taldlhato, akkor a galaxis sikjanak latszédnia kellene az égi eloszlason. Ennek ellenére
egészen 1996-ig tartotta magat a kiterjesztett galaktikus halo-eredet hipotézise (extended
galactic halo) [Brainerd, 1992], [Podsiadlowski—Rees—Ruderman, 1995].

Ha a forrasok egyenletesen oszlanak el az égen, akkor csak harom térrész képzelhetd
el a forrasok eredetére:

1. A Naprendszer-kozeli tér.

2. A fényes csillagokhoz hasonl6an egy néhdny tucat, maximum néhény szdz parszek-
nyi térrész.

3. Sz4dz megaparszek vagy anndl lényegesen nagyobb sugart tér.

Az elsével kapcsolatban dolgoztak ki az tistokos felhé elméletet, amely a 100-1000
CsE (csillagdszati egység = Nap—Fold-tavolsdg) tavolsagban kering6 tistokosoket tekintet-
te forrdsnak [Bickert—Greiner, 1993], [White, 1993], [Luchkov, 1994].

A haromféle eredet kozott segit valasztani a fényességeloszlas-dbra, az n. logN — logS
diagram [Cohen-Piran, 1995], [Fenimore—Bloom, 1995]. A 3. dbra mutatja kozel ezer ki-
torés latszé fényesség szerinti kumulativ eloszlasat [Horvath—Mészéros P.—Mészéros A.,
1996]. A fiiggvény értéke azt adja meg, hogy hany kitorést figyeltiink meg adott id6 alatt,
amely az adott fényességnél (S) fényesebb volt.

Euklideszi tér és homogén térbeli eloszlas esetén a mar az el6zGekben leirt okok mi-
att egy koriilbelil —1,5 meredekségli egyenest (szaggatott vonal a 3. brdn) kell kapnunk a
log-log dbran. Ez csak a fényes kitorésekre igaz a gammakitorések esetén [Fishman et al.,
19941, [Veres et al., 2010], [Perez-Ramirez et al., 2010]. A halvany kitorések hianyét persze le-
hetne magyarazni elnyeléssel, de csillagaszati megfigyelésekbdl tudjuk, hogy sem a Naprend-
szer kozelében, sem a néhdny szaz parszekes kornyezetiinkben nincs lényeges elnyel6 anyag.
Egy mindent dtereszt$, csak gammaban elnyeld kozeg feltételezése pedig abszurd lenne.

Mindezek alapjan nyilvanvaldéan csak a harmadik eset lehetséges. Ugyanis valéban
euklideszi tér esetén mindig igaz a minusz masfeles torvény. Tudjuk viszont, hogy a vi-
lagunk nem euklideszi, hanem riemanni [Riemann, 1854], [Einstein, 1916], [Friedmann,
1922], [Padl-Horvath—Lukacs, 1992]. A kozmolégiai megoldasok ([Walker, 1936], [Peeb-
les, 1993]) valéban megmagyarazhatjak a mért logN — logS eloszlast [Cohen—Piran, 1995],
[Fenimore—Bloom, 1995], [Horvath—Mészaros P.—Mészéaros A., 1996]. Azonban ehhez a
kitorések forrasait a legtavolabbi kvazarok tavolsagaig kell elképzelniink. Ezt az elképze-
Iést mar a hetvenes években felvetették [Usov—Chibisov, 1975], [Prilutskii—Usov, 1975],
de csak Paczynski cikke [Paczynski, 1986] utdn vették tobben komolyabban. Pedig az 1.
abrardl is vildgosan latszik, hogy euklideszi tér esetén, egyenletes eloszlasndl a bal fels§
égi és jobb felsé térbeli eloszlast, vagy a két also eloszlast figyelhetjitk meg. De a gammaki-
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3. dbra: A gammakitérések megfigyelt fényességeloszidsa (a szerzd sajat szerkesztése)

torések a bal fels6 és jobb alsé eloszlasokat kovetik. Ez csak akkor lehetséges, ha az altaluk
kitoltott tér nem euklideszi. A nagyon tavoli (kozmoldgiai tavolsagban levd) objektumok
altal kitoltott tér nem euklideszi, mert a négydimenzids térid6 gorbiilt.

Mindezek ellenére tobbeknek ez annyira hihetetlennek tlint, hogy a tuddstarsadalom
legalabb fele inkabb az egyre extrémebb kiterjesztett halo elméletek kidolgozasan farado-
zott. Tették mindezt egészen 1997-ig, az elsé gammakitorés-ut6fény, illetve -forrds azono-
sitasdig, melyet a BeppoSAX miihold tett meg.
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The Beginning of Gamma Astronomy
HORVATH ISTVAN

Gamma-ray bursts are the most powerful explosions known in the universe. In this pa-

per their discovery and some of their early studies are shown.
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Fatalin Laszlé

The Classical Representations of
the Conceptual Hierarchies with
Graphs

Conceptual hierarchies are often presented in graphs. These typical representations
or containment or derivation relationships are built. The classic visual depictions seem
simple, but several sources of error can cause misunderstanding.This article discusses
the logical shorfcomings and misinterpretations of these representations through the
example of convex quadrilaterals. Mathematical models used in the analysis can be
discovered in the flowcharts ambiguities.

Keywords: hierarchical concept structures, flowchart, convex quadrilateral

Hierarchical system

The hierarchical connections of a concept system are often presented with graphs. Var-
ious methods are used to illustrate a hierarchical system, which this article intends to
demonstrate on an example of structure of convex quadrilaterals.

The mathematical models of the hierarchical knowledge representation set out from
the basic set €. The elements of the basic set € can be the “knowledge units” The knowl-
edge units can be modelled by the classes or by the structured objects. Also the elements
of the set € are called pre-concepts. In this article we demonstrate it on an example of the
structure of convex quadrilaterals that can be seen in Figure 1. (The expression of general
quadrilateral means a quadrilateral without special characteristics.)

In general a hierarchy of concepts exists on set ¢ and it is based on an order relation. One
order relation can be either a weak partial order relation (reflexive, transitive, antisymmetric)
or a strict partial order relation (irreflexive, transitive and asymmetric). From the point of
view of didactics, the containment between concepts is primary. There are many conceptions
about the formal basic containment relation < on the set €. In this paper, we take the binary
concept relation < for representing this containment relation of the concepts. The set & of
pre-concepts and the relation < create a formal concept system among these forms.

We are going to use a hierarchical system as the tuple H := (&, <) where € is a set
whose elements are called pre-concepts, and < is a binary partial order relation on the

set € (i.e. < C € x € is a reflexive, transitive, antisymmetric relation).
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The examined convex quadrilaterals C
Figure as object code Figure as object code
convex quadrilateral 1 parallelogram 7
general quadrilateral 2 rhombus 8
trapezium 3 rectangle 9
orthogonal trapezium 4 square 10
symmetric trapezium 5 cyclic quadrilateral 11
kite 6 circumscribed quadrilateral 12

Figure 1:The examined convex quadrilaterals with code

The finite hierarchical system can be given by containment table: we write a rectangu-
lar table with one row for each pre-concept and one column for each pre-concept, having
a < in the intersection of row g with column m if (sub)-concept g is (super)-concept m as
representation of the knowledge units. The finite hierarchical system can be visualized by
a graph with Hasse-convention.

Olosz (2005) gives one concrete inquest through the system of symmetric quadrilater-
als. The related containment table is presented in figure 2/a and the graph of this inquest
is presented in figure 2/b (Teaching of quadrilaterals in Hungarian elementary schools
adopts this construction.)

. quadrilaterals
Containment table
4 6 7 8 9 10
symmetric trapezium 5 <
o« | kite 6 <
g
g parallelogram 7 <
'ci: rhombus 8 < < <
5
© | rectangle 9 < < <
square 10 < < < < < <

Figure 2/a:The formal containment table ‘<’ of symmetric quadrilaterals

The examination of the quadrilateral classes is completed with the additional quad-
rilateral varieties. Mitroica (1987) gives one concrete hierarchical structure diagram of
convex quadrilaterals that can be seen in Figure 3/a. (The containment table of this graph

is presented in Figure 3/b.)
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\ parallelogram symmetric trapezium
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thombus / rectangle

cohe-

square

Figure 2/b:The genesis diagram of symmetric quadrilaterals by Olosz (p60)

It’s important to observe that this analysis characterizes the examined classes of quad-
rilaterals only from containment aspect. One of the formal failures of the diagram is that it
can lead to false conclusions, because it can be seen from the figure, that the common part
of the sets of circumscribed quadrilateral and trapezium is the rhombus i.e.

circumscribed quadrilaterals N trapeziums = rhombuses.
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convex
quadrilateral

/ trapezium \

/
7\
' {,,.mdogm\w;t;ms /%;\
\

\ /

cydic
quadrilateral

quadrilateral

Figure 3/a:The hierarchical structure of the convex quadrilaterals by Mitroica (p58)

This description of the concept has one relevant drawback from the point of view
of didactics: this formal model of the pre-concept (as an element of basic set) does not
comprehend the objects and the attributes of the concept directly, i.e. a pre-concept has
only intuitive content with explicit denomination. As a consequence, this graph does not
present the aspect of the concept generalising or specialising, that is a central aspect in
teaching.
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quadrilaterals €
containment table
1{3|4|5|6|7[8|9]|10(11|12
convex quadrilateral 1] <
trapezium 3 (<<
orthogonal trapezium 4 | << <
N | symmetric trapezium 51<|<|< <
®
8 | kite 6 | < < <
=
= | parallelogram 7 0<]< <
<
5
S | rhombus 8§ | << <l << <
rectangle 9 |<|<]<]c< < < <
square 10| << ||| <g]<
cyclic quadrilateral 11| < <
circumscribed quadrilateral 12 | < <

Figure 3/b:The formal containment table of convex quadrilaterals

The content of the convex quadrilaterals

To characterize the convex quadrilaterals the examined features need to be fixed. The
mathematical modelling of the characterization sets out from the attributes set 4 This
paper is based on the Hungarian National Curriculum /[NAT,1995], in which the construc-
tions of curriculum are based on symmetrical and metrical properties. The symmetrical
and metrical attributes are among the examined features. The attributes of set # with the
code of the attributes are presented in figure 4.

THE SET OF THE ATTRIBUTES: #

Attributes of quadrilaterals code

(at least) one parallel pair of sides A

(at least) one equal pair of sides

two parallel pairs of sides

O|lQ|w

two equal pairs of sides
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THE SET OF THE ATTRIBUTES: #

Attributes of quadrilaterals code

equal sides E

equal diagonals

orthogonal diagonals

T | Q| ™

diagonals bisect each other

(at least) one equal pair of angles I

two equal pairs of angles J

equal angles K

central symmetry

(at least) one axisymmetry about a diagonal

(at least) one axisymmetry about a perpendicular bisectional line

two axisymmetries about diagonals

two axisymmetries about perpendicular bisectional lines

axisymmetry about a diagonal and about a perpendicular bisectional line

circumscribed circle

nlim|lol=lOo|lZz|Z2 |

inscribed circle

Figure 4:The set of the attributes with code

The cross table of the convex quadrilaterals

The relation & can be defined between objects set and attributes set on a natural way,
that can be written down with a cross table in the simplest format (Figure 5 presents one
cross table of the convex quadrilaterals). A cross table is a rectangular table, with one row
for each object (the examined quadrilateral class) and one column for each attribute (the
examined features of quadrilaterals) per convention. The intersection of row o with col-
umn « contains the information with cross sign whether object o has attribute a.

It is important to observe that this analysis characterizes the examined classes of
quadrilaterals only from containment aspect, i.e.:

— the cross sign in the intersection of row o with column 4 means that all elements of

quadrilateral class o have the attribute 4,

— the missing cross sign in the intersection of row o with column a means that (at
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least) one element exists in quadrilateral class o, that does not have the attribute 4,
i.e. this should not be taken to mean that all elements of the quadrilateral class o do
not have the feature a.

attribute #
CROSS TABLE &
A|B|CID|E|F|GIH|I|]J|K|LM[N|O|P|Q|R|S
convex quadrilateral | 1
general quadrilateral | 2
trapezium 3| x
orthogonal trapezium | 4 | x X
symmetric trapezium | 5 | x | x X X | % x X
%‘? kite 6 X X X X x x
% parallelogram 7 x| x|x|x X | %[ % X
grhombus 8 x|x|x|x]|x XX |[x|x X | X x x
rectangle 9x|x|x]|x x x| x|x|x|x x x x
square 10 x [ x [ x| x|x|x|x|x|x|x|x|[x|[x|[x|x|x|x|x]|x
cyclic quadrilateral |11 X
circumscribed 12 «
quadrilateral

Figure 5:The cross table & of convex quadrilaterals by education plan of Hungary

Producing a cross table is a useful starting-point in planning education. The con-
struction of the cross table (the circumscribing of basic sets of objects and attributes,
filling of table) requires the mathematical and also the mathematicdidactical competent
simultaneously.

The flowchart of the convex quadrilaterals

Plato in the Sophist gives one method of the concept definition: The extension of the concept
has to be narrowed down with the distinctive attribute step by step. Ambrus (1995) presents
Plato’s idea precisely through the method of specialization of the convex quadrilaterals, i.e.
narrowing down the extension of the concept through the intension of the concept. This
classical method puts to use the relevant attribute as leading feature (differentia specific).
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convex
quadrilaterall
frue Jabse |general quadrilateral
trapezium
true Jalse
parallelo-
2ranm cross table attribute #
by Ambrus AI|lC|E|F
£ | convex quadrilateral |
rectangle % trapezium 3| x
>
<
parallelogram 7 | x| x
true JSalse & =
% | rectangle 9 | x| x x
»
square §square 10 | x| x| x| x

Figure 6:The hierarchical systematisation of the convex quadrilaterals by Ambrus (p. 60)

Attribute A (parallel pair of sides) divides the set € (convex quadrilaterals) into two
parts. The first subset (trapezium) has the relevant attribute A, the second subset (general
quadrilateral) is the complementary set of the first subset, i.e. the elements of the second
subset do not have the attribute A. The first set (trapezium) can be repeatedly divided in
two parts by attribute C (two parallel pairs of sides), etc. This diagram really describes one
decision algorithm. Figure 6 presents the diagram of the method by Ambrus.

This illustration very accurately depicts the structure of the explicit definitions; it
helps to learn the forms of the explicit definition. (For example: The square is a rectangle
with attribute E, i.e. with equal sides.) The concept is fixed from the next genus (genus
proximum) with the distinctive attribute (differentia specific) in the explicit definition.
Important to note that this method has a formal defect, because it can lead to having false
conclusion: the next genus (genus proximum) exists unanimously. The square can be de-
rived from rhombus, i.e. the square is a rhombus with attribute K; i.e. with equal angles.

The defect of the diagram is that the rhombus can not be embedded in this explicit
definition chain. The integration method of the rhombus and other convex quadrilateral
classes in the diagram has to be generalised.

Pelle (1974) gives an algorithm by which the objects of the quadrilateral classes can be
sorted. It can be seen in Figure 7/a. This flowchart describes a method, by which it can be
decided if a concrete quadrilateral belongs to one special class of convex quadrilaterals.
The activity of the decision (the ranging and the preclusion) is the first function in this
method. The decisions are based on the formal logic considerations of the relevant attrib-
utes. The relevant attributes can be selected from the set of attributes E in several ways, so
other flowcharts can also be constructed from a cross table.
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Jaise ue
gererdl .
quadiilateral fte

. Symmetric
rgpezaon rapezitm

rhombus square

Figure 7/a:The process diagram to categorize the convex quadrilaterals by Pelle

Figure 7/b presents the selected attributes and the used information (with x sign)
of cross table 5. In general the construction of an algorithm does not need to employ all
information of the cross table. Table 7/b presents also the unused information (as lost
information with — sign) of the cross table.

Taking them each individually, it can be read from this algorithm that a concrete
class of the quadrilaterals does not have a given attribute. (For example: The kite does not
have the attribute 4, i.e. it does not have parallel pair of sides.) Figure 7/b contains the
information from not only true but also false attributes by Figure 7/a. (Table 7/b presents
also this misleading information with + sign.) This additional implicit information may
lead to a false conclusion, because it can be seen from Figure 7/b, that a kite ‘never’ has
(at least) one parallel pair of sides (see cell A6 in the table 7/b), but a rhombus ‘always’ has
at least one pair of parallel sides (see cell A8 in the table 7/b), i.e. the false conclusion can
be drawn:

a rhombus is not a kite.

The problem appears that a net of concept cannot simply be described with a flow-

chart.
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INEORMATION TABLE attribute
OF FIGURE 7.1 A clplel| FlK
convex quadrilateral 1
eneral quadrilateral 2 | + +
8 d Markings:
trapeze 3 X + x: used
information
§ symmetric trapeze 4 X aF - +: misleading
2 information
_‘g kite 6 | + x —: lost
o] . .
& | parallelogram 7 X x | = | + | + information
rhombus 8 X x | = | x +
rectangle 9 | x x | = |+ | x| -
square 10 | x X - X - X

Figure 7/b:The information table of Figure 7/a

When preparing such a figure one should pay attention to these errors, because they

cause confusions. Right figures are prepared with tools of the formal concept analysis and

of trichotomyc concept model. (It must not be forgotten what is illustrated: the relation-

ships between real objects or between their names.)
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Fogalmi hierarchidk klasszikus abrazolasai grafokkal
FaATAUN LASZLO

A fogalmi hierarchiékat gyakorta gréfok szemléltetik. E fipikus dbrdzoldsok vagy tar
talmazdsi, vagy szrmaztatdsi kapcesolatra épuinek. A klasszikus vizudlis dbrdzoldsok
egyszerlnek tlnnek, de t&bb hibaforrdsuk is félreértést okozhat. Ez a cikk ezen dbrdzo-
I&sok hidnyossagait, logikai félreértelmezhetdségét mutatja be a konvex négyszdégek
példdjan keresztUl. Az elemzésben haszndlt matematikai modellel feltdrhatdk a folya-
matdbrdk kétértelmlségei is.

Kulesszavak: hierarchikus fogalmi struktdra, folyamatdlbora, konvex négyszdég
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Solymosi Janos

Vajon nyerunk-e a LO-TO-n
a munkavédelemben?

A veszélyes technoldgidknak - nem véletlentll - kUldn figyelmet szentel a munkavéde-
lem. Az ilyen technolégidk alkalmazdsa sordn a stlyos munkabalesetek bekdvetkezé-
sének valbszinlsége, a sérllések sdlyossagi foka jelentdsen nd. KUldndsen nagy odo-
figyelést igényl6 terllete a munkavédelemnek a veszélyes energidk ,kézben tartdsa”
az Uzemeltetési és karbantartdsi munkdk végzése sordn.

A ,Lock out - Tag out (LO-TO; magyarul: kizGrds-cimkézés) rendszert az USA-ban szé-
les koérben alkalmazzdk, amely gyakorlatilag a munkahelyen haszndélt berendezések
karbantartGsa sordn a veszélyes energidk berendezésrél torténd levdlasztdsdra és a
jogosulatlan visszakapcsoldsuk megakaddlyozésara szolgald biztonsagi szabdlyokat
tarfalmazza. Jelen cikk szerzéje a rendszer I€nyegét, a karbantartasi munkdk biztonsa-
gdra vald hatésat kivanja ismertetni.

Kulcsszavak: veszélyes technoldgidk, munkabalesetek, veszélyes energidk, Uzemelte-
ési és karbantartasi munkdk

Bevezetés

Eurdpai statisztikak szerint a haldlos munkabalesetek 10-15%-a torténik karbantartasi te-
vékenység kozben, és az 6sszes munkabaleset 15-20%-a fiigg 6ssze karbantartassal. E bal-
esetek nagy részének az oka az ellenérizetlen energiadramlds. A karbantartasi (preventiv
vagy hibaelhdritds) feladatok kozben a gépek, berendezések nem szandékolt mozgasa, az
elsédleges vagy a felszabadult tarolt veszélyes energia személyi balesetet vagy anyagi kért
okozhatnak.

A rendszeres karbantartds elengedhetetlen a berendezések, a gépek és a munkakor-
nyezet biztonsigossaganak és megbizhatésaganak fenntartdsdhoz. A karbantartds hidnya
vagy a nem megfelel§ karbantartds veszélyhelyzeteket, baleseteket és egészségiigyi prob-
lémaékat okozhat. Ebbél adéddan mind a munkéltatok, mind a munkavdllalék jél felfogott
érdeke, hogy a karbantartdsi munkak biztonsigosan, az emberi hibazasi tényezdket is ki-
zarva legyenek végezhetdk.
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A LOTO-rendszer Iényege

A kizarés-kitdblazds (Lockout/Tagout, rovid nevén LO-TO) az tizemi biztonsdg vallalati
szabdlyzatban irdsban is rogzitett, begyakoroltatott rendszere.

A kizéaras-kitablazas lényege, hogy minden olyan esetben, amikor az ipari technolé-
gidk normal tizemi miikodését fel kell fiiggeszteni (karbantartds, hibamegallapitas, bealli-
tds, javitas stb. céljabdl) és a megfelel$ szakembereknek a technoldgiai eszkozok belsejébe
vagy kozelébe (a veszélyzondba) be kell menniiik, az energiaforrasok véletlenszert ki- és/
vagy bekapcsolasat a szerelvények (szelepek, csapok, kapcsoldk, csatlakozdk stb.) kizara-
sdval mechanikus eszkozokkel, fizikailag akadéalyozzuk meg minden lehetséges ponton. A
LO-TO-rendszer feltételezi a személyi lakatok alkalmazdsat, hogy minden, a munkaterii-
leteken (veszélyzéndban) valamilyen miiveletet (karbantartds, hibamegallapitds, bedllitds,
javitas stb.) végz6 szakember a sajat biztonsdgardl gy gondoskodik, hogy a szabalyzatnak
megfelel6 kizardsi ponton a kizard eszkozre sajat személyi lakatjat elhelyezi. A kizaré esz-
koz feloldasa csak a lakat levétele utdn lehetséges, és az energiaforrds csak ezutdn sza-
badithat6 fel. A LO-TO-rendszer feltételezi a személyi lakatok alkalmazasat, ami annyit
jelent, hogy minden, a munkateriileteken (veszélyzéndban) valamilyen miveletet (kar-
bantartas, hibamegallapitds, bedllitas, javitas stb.) végz6 szakember a sajat biztonsdgarol
ugy gondoskodik, hogy a szabalyzatnak megfelel$ kizarasi ponton a kizdré eszkozre sajat
személyi lakatjat elhelyezi. A kizaré eszkoz felolddsa csak a lakat levétele utan lehetséges,
és az energiaforras csak ezutdn szabadithato fel.

A rendszer a kovetkezd kockazattipusoknadl alkalmazhat6:

— a berendezések mozgasa, gépek miikodése,

— vegyi kockazat, vegyszer/folyadék/gaz el6fordulasa csévezetékben,

— villamos dram okozta kockazat,

— egyéb kockézat (pl. id6jérasi viszonyok).

Veszélyes energidk

A gépeket, berendezéseket mikodtetd villamos, mechanikus, hidraulikus, pneumatikus,
termikus energia egyarant veszélyes lehet a munkavallalok szamara. A javitds, karbantar-
tds alatt 4116 gépek és berendezések varatlan inditds vagy a tdrolt energia vératlan felsza-
baduldsa (nem megfelel6en ellenérzott, kézben tartott energia) sulyos sériilést vagy halalt
okozhat a javitast, karbantartdst végzé munkavallalok szamara.
A LO-TO-eljaras megkoveteli, hogy a javitast, karbantartdst végzé személy:

— kapcsolja ki a gépet vagy berendezést,

— sziintesse meg az energiaforras(ok)hoz torténd csatlakozast,

— zérja ki vagy téblazza ki az energialevalaszt6 eszkoz(6ke)t,
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— ellendrizze, hogy az energialevalasztds hatékonyan megtortént,
— tegyen intézkedéseket a tarolt energia felszabaduldsanak elkeriilésére vagy az ener-

"o

gia veszélyes szintd Gjboli felhalmozddasdnak megakadélyozasara.

Veszélyes tevékenységek

A munkavédelemben jartasak szdmdra nem ismeretlen az alapelv, ami a LO-TO-elja-
rasnak az alapja. A villamos biztonsag alapelvként kezeli, hogy villamos berendezéseken
(1. 4bra) munkat végezni csak azok fesziiltségmentes allapotaban szabad (kivéve egyes
beszabdlyozasi, bedllitasi tevékenységeket, amiket fesziiltségmentes allapotban nem le-
hetséges elvégezni, illetve a villamos méréseket).

1. dbra: Villamos berendezés (forrds: hitp://mohanet.hu/villamos-berendezesek-tavfelugyelete/)

A fesziiltségmentesités 1épéseit az MSZ 1585:2012 szabvany tartalmazza:
— kikapcsolds, levalasztas,

— visszakapcsolds megakadalyozdsa (lezaras, tdbldzas),

— fesziiltségmentesség ellendrzése,

— foldelés, rovidre zéras,

— a fesziiltségmentes teriilet fizikai elhatdroldsa a fesziiltség alattitol.
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A ,visszakapcsolds megakadalyoza-
sa” azt jelenti, hogy a villamos energia ki-
kapcsoldsa, levalasztdsa utan a kikapcsold
szervet le kell zarni (le kell lakatolni), a ke-
zel6fogantyut le kell szerelni a karbantar-
tds, javitas alatt allé villamos berendezés
visszakapcsoldsdanak megakadalyozdsa cél-
jabdl (2. abra).

A veszélyes berendezésekbe torténd
beszalldsos munkak sordn is alkalmazzak a
LO-TO-hoz hasonl¢ eljarast. A beszallasos
munkdk biztonsagi szabalyait az MSZ-09-
57.0033:1990 szabvany tartalmazza. A be-

Eesziiltsegmentesites
folyamata

2. dbra: A visszakapcsolds megakaddlyozésa
(forrés: www.slideshare.net/magyarvasut/safety-
under-ole)

széllas (olyan tevékenység, amely a berendezésen behajldssal vagy annak belsejében valé

tartézkodassal végezhetd, ha ezt a teret emberi tartézkodédsra nem tervezték) esetén fel-

1épé alapvetd veszélyek:

— veszélyes koncentracioju, egészségre artalmas vagy tliz- és robbandsveszélyes gé-

zok, g6zok, porok, maré vagy mérgezd anyagok jelenléte,

— oxigénhiany,

— forgd, mozgé belsé szerkezetek,

— villamos berendezések,

— radioaktiv sugarzas,

— tlizveszély.

Beszallasos munka el6tt a veszélyes
berendezésnek mas veszélyes berendezés-
sel, csévezetékkel vald kapcsolatat ugy kell
megsziintetni (levalasztani), hogy a beren-
dezésbe veszélyes anyag ne juthasson. A
veszélyes berendezés levalasztasat

— cs6szakasz eltavolitdsaval és vakkari-

ma alkalmazdsaval,

— vaktarcsaval (vaklencsével),

— kettézott elzaré szerelvénnyel kell

végezni (3. abra).

Vaktércsaval (vaklencsével) torténd
levalasztds esetén a vaktircsanak (vaklen-
csének) alkalmasnak kell lennie az esetle-
gesen fellépd (nyomasbol, hdmérsékletbdl,
korroziv anyagoktdl szarmazd) igénybevé-

3. dbra: Veszélyes berendezés levalasztdsa; leva-
lasztasi médok (forrds: Solymosi Jénos: Beszdlldsos

munkdk biztonséga. Acta Politechnica Hungarica,
Obudai Egyetem, 2013)
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telre. Kett6zott elzaré szerelvények alkalmazasa esetén a kettd kozé olyan szerelvényt kell
szerelni, amely nyitott dllasban vagy a szabadba, vagy lefuvaté rendszerhez csatlakozik. A
beszallds elStt a szerelvények belsé tomorségét ellendrizni kell, az elzard szerelvényekre
biztonsagi tablakat kell elhelyezni, és a szerelvényeket le kell lakatolni vagy plombalni.

Beszallas el6tt a veszélyes berendezésben 1év6 géprészek (pl. keverdk, szallité-beren-
dezések) meginditdsat megbizhatdan, a villamos meghajté berendezés fesziiltségmente-
sitésével, mechanikus szétkapcsolasdval vagy a géprész kiszerelésével kell lehetetlenné
tenni, valamint minden csatlakozd villamos berendezést fesziiltségmentesiteni kell. Meg-
jegyzendd, hogy a villamos fesziiltségmentesités nem egyenértéki a kikapcsolassal. Vil-
lamos fesztiltségmentesités esetén a villamos berendezést ki kell kapcsolni, a visszakap-
csolasat meg kell akadalyozni, a fesziiltségmentességét ellendrizni kell, a foldelés-rovidre
zarast el kell végezni, és a fesziiltségmentes részt a fesziiltség alattitdl jol lathaté médon
el kell hatarolni.

LO-TO-fogalmak

Erintett személy: Az a személy, aki olyan berendezést miikodtet, amelyen a LO-TO ke-
retében karbantartds vagy szervizelés folyik, vagy olyan személy, aki a karbantartds vagy
szervizelés teriiletén dolgozik. Ez a személy nem jogosult a LO-TO elvégzésére.
Felhatalmazott személy: olyan megfelel6en képzett személy, aki jogosult a veszélyes
energia szabalyozdsdra (vagyis a LO-TO elvégzésére).

Csoportos LO-TO: minden kizaras-kitdblazasi eljards, amelyben egynél tobb felhatal-

mazott személy vesz részt.

LO-TO-eszk6zok

Kizard eszk6zok

A kizaré eszkozok az energialevalaszté eszkozoket biztonsagos vagy kikapcesolt helyzet-
ben tartjak. Ugy akadalyozzdk meg a gépek vagy berendezések energiahatas ala keriilé-
sét, hogy kulcsok, esetleg kiilonleges (roncsolast okozo) eszkozok haszndlata nélkil nem
tavolithatdk el.

a) Személyi lakat:

— egy kulccsal rendelkezik,

— nincsenek hozza mesterkulcsok,

— felhatalmazott személyekhez rendelik hozz4,

— csak személyi kdrtyaval hasznalhat6 (piros),
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— maximum egy miszakot haszndlhatd,

— szine piros (4. dbra).

b) Atmeneti lakat:

— tobb kulccsal rendelkezik,

— akkor hasznaljak, amikor a javitan-
dé gép nem all aktiv munkafolyamat
alatt, az Uzemeltetés nem biztonsa-
gos, vagy a miiszakok kozotti atadds-
kor,

— csak dtmeneti, sarga kartyaval hasz-
ndlhato,

—a tobbmiszakos haszndlat megen-
gedhetd,

— személyvédelemre TILOS haszndlni,

— minden lakathoz kiilon kértya kell,

— szine sdrga.

¢) Gytjtélakatok, lakattobbszorozék

(5. dbra)

Ha egy berendezésen tobben dolgoz-
nak, segitségiikkel mindenki elhelyezheti
a sajat személyi lakatjat a kizar6 szerelvé-
nyen, és a berendezés energia-megtapla-
lasat.

d) Kébeles lakatok (6. dbra)

— Egyetlen eszkozzel zarhaté ki tobb
kezelési pont, azaz kisebb a berende-
zések koltsége.

e) LO-TO-allomasok (7. dbra) a LO-TO-

eszkozok elhelyezésére

f) Kisautomata kizarok, kismegszakitd
kizarék (4. dbra)

g) Zsakos kizardk (8. bra)

Olyan kizarasi helyek lezarasdhoz,
amelyekhez mas eszkéz nem alkalmazha-
t6. Kilonb6z6 méretben késziilnek.

4. &bra: Személyi lakat (forrds: www.itoto.hu/)

5. dbra: GyUjtdlakat, lakattdbszordzd (forrds: www.
itoto.hu/)

6. dbra: Kabeles lakat (forras: www.markeref.hu/
loto_rendszer.htm)
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7. &bra: LO-TO-Gllomas (forras: http://brady.hu/ 8. dbra: Zsdkos kizard (forrds: www.marker-lock.hu/
termekek/lockout-tagout/kiegesztok/zarha- loto_eszkozok.php)
to-boxok-lakat-allomasok.html)

h) Toldzér kizardk (9. dbra)

9. dbra: Toldzdr kizdrd (forrds: www.itoto.hu/)

Kitablazé eszk6zok

A kitablazé eszkozok figyelmeztetd eszkozok, melyeket az energialevélasztdra rogzitenek,
igy figyelmeztetve a dolgozdkat arra, hogy ne kapcsoljanak az altaluk javitott vagy karban-
tartott gépre veszélyes energiat. A kitablazo eszkozoket konnyebb eltédvolitani, és 6nma-
gukban nem nydjtanak akkora védelmet a dolgozéknak, mint a lezaré eszkozok (10. bra).
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10. &bra: Kitabldzd eszkdz (forrds: www.google.hu/
search?g=master+lock&biw=997&bin=475&source
=Inms&tbm=isch&sa=X&ved=0ahUKEwinjdW5jIXN
AhUGOpoKHY3eBVAQ_AUIBigB#imgrc=J6TW78DWz
UP93M%3A)

LO-TO-eljards

Karbantartasi tevékenységek elemzése

a) A karbantartdsi tevékenység lehet:
— Tervezett (id6szakos): miszakos, napi, heti, havi, éves
— Nem tervezett (hibaelhdritas, javités)

b) Végezheti:
— sajat dolgozé
— kiilsés vallalkozé

¢) Karbantartoi létszam:
—egy f6
— tobb 6

d) Karbantartas idStartama:

— rovid (max. egy miiszak)
— tobb miszakot érint6

Energialevdalaszté szerkezetek felmérése, jeldlése

A munkahelyen 1év6 karbantartand6 gépeket, berendezéseket, vezetékeket, azok energia-
levalasztd szerkezeteit fel kell mérni, és nyilvantartdsba kell venni. A nyilvantartas alapjan
a LO-TO-helyeket meg kell jelolni. A jelolésnek tartalmaznia kell
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— a hely azonosité jelzését, pl. 2. gépsor 5. gépe,
— a kizdrandé energia fajtdjét és jellemzdjét (villamos energia: E ~ 230V; stiritett leve-
g6: SL 6 bar; g6z: G 12 bar stb). Amennyiben tobb, ugyanaz a fajta energiamegtapld-
las van, mindegyiket kiilon jelolni sziikséges, pl. E1 ~ 230V, E2 ~ 400 V.
Ugyanilyen jelolésekkel el kell latni a gépek, berendezések energialevalaszté szerke-
zeteit (kapcsold, elzard valto, toldzar stb.) is a fentebb ismertetett jeloléssel, és a gépen,
berendezésen jol lathato helyen jelolni kell az 6sszes energialevalaszto (kizaro) helyet.

LO-TO belsd szabdlyozdas elkészitése

A belsé szabalyozasnak tartalmaznia kell:

—a célt,

— a hataskoroket,

— ajogosultsagi szabdlyokat,

— a megfelel kizaré és kitdbldzo eszkozok fajtdit, kihelyezésilk maodjat,

— a gépek, berendezések energiarendszerrdl torténé levalasztasi helyét, médjat,

— a kizdré és kitablazo eszkozok kihelyezésének, eltavolitasanak 1épéseit, sorrendjét,

— a LO-TO-rendszer oktatasi rendjét, tematikajat.

A bels6 szabélyozast (eljardsi utasitdst) bevezetése utin idészakosan felil kell vizsgal-
ni, a sziikséges modositasokat el kell végezni.

A LO-TO oktatasa

A felhatalmazott és az érintett személyeket a LO-TO-rendszerbdl oktatni kell. Ismertetni
kell a LO-TO céljat, a LO-TO-eszkozoket, a jeloléseket, az eszkozok hasznéalatdnak mod-
jat, ajogosultsagokat. A felhatalmazott személyek szamdra mind elméleti, mind gyakorlati

oktatast egyardnt tartani kell, és az oktatasnak vizsgaztatassal kell zarédnia.

Kovetkeztetések

Sulyos munkabalesetek okozdi lehetnek az energidk, artalmas vegyi anyagok varatlan
megjelenése a munkavégzés helyén, gépek, berendezések varatlan meginduldsa. A fentebb
leirtakbdl lathat6, hogy a munkavédelem csak nyerhet a LO-TO-n, hiszen a rendszer he-
lyes alkalmazasa esetén ezek a munkabalesetek megel6zhet6k. Nagy értéke a rendszernek,
hogy az emberi hiba, tévedés lehetdségét is szinte teljesen kizarja.
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Irodalomjegyzék

[1] Eurépai Munkavédelmi Ugynékség: Biztonsdgos  [3] Solymosi Jénos: Beszélldsos munkék biztonsiga.
karbantartds a gyakorlatban. Budapest, 2012. Acta Politechnica Hungarica, Obudai Egyetem,
(ISBN 978-92-9191-338-1) 2013.

[2] loto.hu/ (a letoltés ideje: 2015. oktdber 20.)

Do Employees Benefit from Using the LO-TO System During
Maintenance Work?

Solymos! JANOS

The regulation of occupational safety and health, not surprisingly, pays special atten-
fion fo the use of dangerous technology, since it significantly increases the risk of seri-
ous work accidents. Special attention should be paid to the protection of employees
while using hazardous energy during operational and maintenance work.

The Lock out - Tag out (LO-TO) system, which is widely used in the USA, contains se-
curity arrangements and regulations for the disconnection and unauthorized recon-
nection of equipment under maintenance to hazardous energy.The author intends to
explain the essence of the system and its impact on the safety of maintenance work.
Keywords: dangerous technology, work accidents, hazardous energy, operation and
maintenance work
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Vécsey Alexandra

Szervezeti biztonsag - kit érdekel?!

A szervezeti biztonségnak szdmos vetllete létezik, amelyek kdzUl a munka ir@nti
érdeklédést vizsgdltam egy 2014-ben publikdlt felmérés alapjén, valamint kerestem a
valaszt arra a kérdésre, hogy miként lehet a szervezeti célok felé irGnyftani az alkalmao-
zottak érdeklddését. Egydltaldn fontos-e a vdllalat alapfunkcidinak biztositdséban a
munkavallaldk munka irénti érdeklédése vagy annak hidnya?

Kulcsszavak: szervezeti biztonsdg, érdeklédés, motivacid, munkavallalbi elkdtelezett-
ség

Bevezetés

»Azok a szervezetek, amelyek kihozzdk alkalmazottaikbdl a legtobbet, rdjonnek, hogy az
alkalmazottaik hozzdk ki a legtobbet beldliik”

A szervezeti biztonsagnak szamos vetiilete létezik, amelyek koziil a munka irdnti érdek-
16dést vizsgaltam egy 2014-ben publikalt felmérés alapjan, valamint kerestem a vélaszt
arra a kérdésre, hogy miként lehet a szervezeti célok felé iranyitani az alkalmazottak ér-
dekl6dését. Egyaltalan fontos-e a vallalat alapfunkcidinak biztositdsaban a munkavéllalok
munka iranti érdeklédése vagy annak hidnya?

Szervezeti biztonsag

A szervezeti biztonsdg nem mds, mint ,a szervezetek alapfeladata 6nmaguk fenntartésa és
a tulajdonosi érdekek kiszolgaldsa a profittermelés, valamint a vevéi érdekek kiszolgaldsa
termékek vagy szolgaltatasok elallitdsa révén. Ezt a feladatot akkor tudjak rendeltetés-
szerlen ellatni, ha az alap- és tdmogatd folyamatok zavartalanul valésulnak meg. Ennek
elofeltétele, hogy a szervezet er6forrasainak sértetlensége, rendelkezésre allasa, bizalmas-
sdga ne sériiljon; fenyegetettségiik minimadlis legyen. Elengedhetetlen feltétele tehat az
optimalis mikodésnek a szervezet biztonsaga.” Arra, hogy miként biztositjak a szervezeti
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biztonsdgot, szamos megkozelités 1étezik: minden kor és vezetési kultira megteremti a
maga elképzelését a szervezet miikodésének védelmére, a fenyegetettség és a veszélyforra-
sok csokkentésére vonatkozéan. A korai funkcionalista szemlélet szerint kétféle irdnyzat
létezett: a vezetdk altal mikodtetett és iranyitott, az alkalmazottak végrehajtasra szorit-
kozé vezetdi megkozelitése, illetve a szervezet minden tagja bevondsaval, a vezetdi ellen-
Orzés mellett 1étrejott emberi er6forras alapi megkozelités. A késébb keletkezett bizton-
sagi kulttra elve ennél 6sszetettebb: , A biztonsagi kultira szervezetibiztonsag-felfogasa
szerint egy hatékony és hatdsos szervezeti biztonsagi rendszer akkor hozhat6 létre, ha a
személyes (értékek, attitiidok, hiedelmek, észlelés és felfogdkészség) és a viselkedési té-
nyez6k (megértés, bizalom, elkotelezettség, motivacié/szandék és az éberség) egyszerre
irdnyulnak a szervezeti biztonsig megteremtésére, megtartisara.”

A szervezeti biztonsag meg6rzésére csak akkor lesznek motivaltak az alkalmazottak,
ha fenyegetve érzik a szervezeti biztonsagot, és akkor érzik fenyegetve, ha errdl a fenyege-
tettségrodl tudnak. A teljesitmény a negativ stressz hatdsara csokken, mig a pozitiv stressz
hatdsdra n6 — nem mindegy, miként értékeli az alkalmazott a fenyegetettség érzékelését.
Ha elegend$ 6nbizalma és tuddsa van a probléma megoldasara, akkor problémamegol-
déva valik (pozitiv stressz), ellenkezd esetben érzelmi alapon a stresszhelyzetet probalja
atértékelni, hogy feloldja azt (negativ stressz). A fenyegetettség folyamatos iizenete csak
akkor valik motival6 tényez6vé, ha azt pozitiv stresszként fogja fel az alkalmazott, és a
fenyegetettségbdl fakad6 problémakat megoldja. Ehhez sziiksége van a folyamatos kép-
zésre, képességeinek fejlesztésére, és a fenyegetettség csokkentése érdekében rendszerek
kidolgozasaban valé részvételre.

A munka iranti egyéni érdeklodés jelentosége

A Gallup 2012-ben késziilt globélis munkahelyi felmérése szerint mindéssze a munkaval-
lalék 13%-at érdekli az, amit dolgozik, még a legjobb eredményeket mutaté USA-ban is
csak 30%-os ez az arany.

Héarom {6 csoportra oszthaték a munkavéllalok érdeklédésiik szerint: akiket érdekel a
munkdjuk, azon munkavallalok szenvedéllyel dolgoznak, innovativak és elére viszik a val-
lalatot. Akiket nem érdekelnek a munkakéri feladataik, azok éppen annyit tesznek meg,
amennyit elvarnak télik, minimalis energiabefektetéssel és szenvedély nélkiil. Nem ellensé-
gesek a munkdjukkal és a véllalattal szemben, de nem is torédnek a véllalat tigyfeleivel, ter-
melékenységével, nyereségességével, a mindséggel vagy a biztonsaggal. Gyakorlatilag egész
nap a munka végét, egész héten a hétvégét varjék... A felmérés szerint ebbe a csoportba
tartozik a legtobb munkavallal6. A harmadik — aktivan érdektelen — csoport viszont nyiltan
ellenséges, tonkreteszi az munkatdrsak munkajat és a cég egészét, kisajatitja a vezetd idejét,
és eltildozi az tigyfeleket. Ezen munkavallalok ardnya is eléri a 10% koriili szintet.
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Valédi problémat jelent az ellatott munkakoérok irdnti érdektelenség. A globalis
felmérésben azon cégeknél, ahol a feladatuk irant érdekl6dé munkavallalok ardnya maga-
sabb, lényegesen jobbak a forgalmi, profit- és teljesitményadatok, mint a munkajuk irant
legkevésbé elkotelezett munkavallaldkkal dolgozé véllalatoknal.
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1. &bra: A munka irdnti érdeklédés hatdsa a kulcsfontossaga Uzleti eredményekre. A felsé negyedben
elhelyezked® munkahelyek teljesitménye az értékek szerint felllmulja a legalsd negyedét [1]

Az 1. abrit elemezve els6 ranézésre latszik, hogy a munka iranti érdeklédés két szam-
jeggyel leirhaté kiillonbségeket képes generdlni a legfels6 és a legalsé negyedben a vizsgalt
mintdban. A 20% feletti nyereség- és termelékenység-kiilonbség kifejezetten jelentésnek
mondhatd, de ami még inkdbb szembetliné — és e cikk szempontjabdl relevans: 48%-kal
kevesebb szervezeti biztonsigot gyengité kiresemény (biztonsdgi esemény) kovetkezik
be az elkotelezett munkavéllalékkal dolgozé cégeknél, szemben azokkal, ahol a munka-
vallalok jellemzden érdektelenek. Azaz kozel feleannyi... Hasonlé az ardny az tigyfeleknek
okozott kirok esetében: 41%. Kozvetetten a nagyaranyu fluktudcid is hatdssal van a szer-
vezeti biztonsdgra, hiszen ha a véllalat az alapvetd képességét adé munkatérsait vesziti el,
akkor az az egész vallalat 1étét kérdGjelezi meg rovid tavon, kiillonds tekintettel a kisebb
szervezeteknél — példaul a kis- és kozépvallalkozasok korében —, ahol ez az arany 65% a
fent hivatkozott felmérés szerint.
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A fentiek alapjan tehat kijelenthetd, hogy a szervezeti biztonsagra kozvetleniil és koz-
vetetten is jelentés hatdssal bir a munkahoz valé hozzaallas: érdekli-e a munkavallalét
munkdjanak mindsége, megtesz-e feladatkorében mindent, amellyel biztositja a szerveze-
ti biztonsag feltételeit a sajat teriiletén? Amennyiben a rendszerben hibat észlel, képes és
hajlandé-e a hibét jelezni, vagy nem érdekli, és a vezet6tdl varja a megoldast? Képes és haj-
landé-e javaslatot tenni annak érdekében, hogy a hibak bekovetkezésének valoszintisége
csokkenjen? Hiszen 6 az, aki a hibat nap mint nap megtapasztalja. Hajland4-e részt venni
a biztonsagi rendszerek javitdsaban? Kap-e egyaltaldn lehetéséget, munkajaban, szakértel-
mében megerdsitést, vagy ,cserélhetd alkatrészként” tekintenek a munkavéllaléra annak
hangsilyozdséaval, hogy senki sem pétolhatatlan, illetve akinek nem tetszik a vallalat, an-
nak kivil tdgasabb. A szervezeti biztonsdag humaén oldalrdl végsé soron a munkavallalok
egyéni érdeklddésén, és az alkalmazott motivaci6 hatékonysagan mulik.

Hogyan viszonyulunk a munkahoz?

Korabban a képességeknek tulajdonitottak elsédleges fontossagot, és a munkéanak képes-
ségei alapjan legjobban megfelel6 embert keresték. Késébb a kutatdsok sordn fény deriilt
arra, hogy a jobb teljesitmény eléréséhez az érdeklédés az, amely els6sorban meghatérozé
a munkavéllaléban. Tagabb értelemben ,az érdeklédés az a tulajdonsagunk, ami alapjan
kivalasztjuk a kornyezetiinkbdl a szdmunkra fontos targyakat, személyeket, tevékenysé-
geket. Ebbdl a meghatarozasbdl is lathatjuk, hogy olyan személyiségjellemzével van dol-
gunk, amely érzelmi viszonyuldstél nem mentes, hanem érzelemmel atitatott”

Az érdektelenség problémakore kevésbé hangsilyozott, annak ellenére, hogy a szak-
mai érdeklédés jelentésége egyre né, ahogy a gondolkodast nem igénylé feladatkoroket
atveszik a gépek — hiszen a monoton, egyszeri munkafolyamatok esetén valéban nem be-
szélhetiink szakmai érdeklédésrél, de szakmai fejlédésrél sem. Ki képes inkdbb eredmé-
nyeket elérni a munkahelyén, példaul egy mérnoki munkakorben? Az, akinek azt mond-
tdk, hogy legyen mérnok, és az egyetemet kotelességtuddan kijarta — de nem érti, mit
keresett ott; vagy az, aki gyermekként szétszedte a jatékat, kamaszkordban mar 6nélld
eszkozoket fabrikalt, felnéttként diplomajéval a kezében még szabadidejében is szakiro-
dalmat olvas, és érdeklik a legtjabb megoldasok? Ki fog inkabb fejl6dni? Egyértelmien az,
akit érdekel, mert fejlédést csak az egyéni érdekl6désen at lehet elérni.

A munkavallalé munkahoz valé hozzaallasat alapvetéen két dolog hatdrozza meg: ér-
dekl6dési kore és azzal 6sszefiiggésben a munkéhoz flizott érzelmei.
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Motivécié

»Munkaval kapcsolatos motivacidrél akkor beszélhetiink, ha egyéni sziikségleteink
kielégitésére torekedve hajlanddak vagyunk a szervezeti célok megvaldsitasa iranyaba mu-
tato erdfeszitésekre” Az el6z6 fejezet szerint adott tehat a munkavallalé, aki attdl figgen
viszonyul a munkdhoz, hogy a munka targykore egybevag-e érdeklédési korével vagy sem,
illetve milyen érzelmekkel viszonyul a munkavégzéshez. Es adott a vezetd, akinek feladata,
hogy az alkalmazottakat ravegye arra, hogy munkajukkal a szervezeti célok eléréséhez ja-
ruljanak hozzd. Szdmos motivacids elmélet sziiletett az évszazadok sordn, ebbdl most a
szervezeti biztonsag szempontjabdl leginkabb szemléletes Maslow-féle sziikséglethierar-
chiat emelném ki.

Abraham Maslow a sziikségletek egymdsra épiilését vazolva allitotta, hogy csak akkor
fordul az ember magasabb szint(i sziikségletei kielégitése felé, ha az alacsonyabb szintl
— legaldbb részben — mar beteljesiilt, de abban az esetben tobbé mar nem lesz fontos sza-

madra, és az (j szintek felé fordul (lasd 2. dbra).

megvalositasi
sziikségletek:
az onkifejezés elérése és
a lehetoségek megvaldsitasa
(Esztétikai szikséglet: szimmetria,

rend, szépség)
(Kognitiv sziikséglet: tudni, érteni, megismemi)

A megbecsiilés sziikséglete: teljesiteni, kompetensnek
lenni és elnyemi masok tiszteletét és megbecsiilését

A kozosséghez valé tartozas sziikséglete: mashoz tartozni,
befogadotmak lenni

/ Biztonsagi sziikségletek: biztonsagban, veszélyektol mentesnek lenni \
/ Fiziologiai sziikségletek: éhség, szomjusag és igy tovabb \

2. &bra: A Maslow-féle szUkségletpiramis [8]

Maslow elmélete tobb szempontbdl is érdekes. Egyrészt ha a vezetd tisztdban van
azzal, hogy beosztottai a piramis mely szintjén vannak, annak megfeleléen vélasztott mo-
tivacios eszkozzel hatékonyan lehet a szervezeti célok felé iranyitani az alkalmazottakat.
(1. tablazat)
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Sziikséglet Néhany hozza kapcsolhaté 6szt6nzé eszkoz

Fizioldgiai pénz (alapfizetés)
munkahelyi étkez6
munkafeltételek (fltés, vilagitds)

Biztonségi pénz

a munkavégzés biztonsdaga, orvosi ellatas
hossza tavu foglalkoztatas, biztos munkahely
nyugdijpénztar

Szeretet/kapcsolat jo csoportlégkor
6sszetarté munkacsoportok, szakmai kézosségek
kozvetlen, jo vezetd-beosztott kapcsolat

Megbecsiilés/elismertség | eléléptetés, eldmenetel

kitiintetés, mas elismerések

teljesitményprémium

szolgdlati autd, statusznoveld kiegészits juttatasok
statusszimbdlumok

munkakor-szélesités, rotacié

Onmegval6sitas munkakor-gazdagits, nagyobb dontési feleldsség
kihivo, kreativ feladatok

személyes tovabbképzés és fejlédés lehetGsége
6nallé munkavégzés

onellendrzés

-—

. téblézat: A Maslow-féle szikségletekhez kapcsolhatd dsztonzd eszkdz [8]

Masrészt a biztonsagi sziikségletek szintje a szervezeti biztonsag szempontjabdl is 1é-
nyeges: ahogy azt korabban emlitettem, az alkalmazott sajat indittatasbdl is hajlandé ten-
ni a szervezeti biztonsagért, ha fenyegetettségben érintett, ha azonban a veszély elmult, a
szervezeti biztonsdg mar nem lesz fontos szamadra.

Maslow megkozelitésére rimel McGregor elmélete, amely szerint minden vezet6 don-
tését a benne kialakult emberkép hatdrozza meg: Miként gondolkodik munkavéllaléirdl,
milyen hiedelmei, sztereotipidi vannak? A klasszikus menedzsment felfogdsban az emberi
természetrdl alkotott hiedelmeket az X emberképben irja le. Eszerint az ember természe-
ténél fogva keriili a munkat, a vezetés szerepe ennek ellensilyozasa. Kényszeriteni kell a
szervezetnek hasznos munka végzésére, vezetni, irdnyitani és negativ eredmény esetén
blintetni. Ezzel szemben az Y emberkép szerinti ember szivesen végzi a munkdjat, képes
elkotelezni magat a szervezeti céloknak, nem pusztan a kiilsé kényszer veszi ra erre, de
megfelel6 ellentételezés is noveli az elkotelezettség mértékét. Az Y embernek az alkoté-
készség, a kreativitas velesziiletett képessége, szellemi képességeit azonban csak részben
haszndljak ki. Tulajdonképpen az X ember a piramis alacsonyabb szintjein, mig az Y a ma-
gasabb szintjein helyezkedik el. Figyelemre méltd, hogy mindkét tipust vezetdi varakozas,
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amely meghatdrozta a vezetdi stilust, egyben onbeteljesité jéslatként is szolgalt: Ahol a
vezetSk elézetesen ugy vélekedtek a munkavallalokrol, hogy X, ott valdban igy kezdtek el
viselkedni, ahol Y, ott az vezetett eredményre.

Fejlesztési lehetéségek

Joggal mertil fel a kérdés: vajon eleve elrendeltetett lenne egyes munkavéllaldi csoportok
besorolasa? Kiilonosen az utolsé X és Y tipustt emberek esetén vildgosan latszik, hogy
nem, mert a vezet6i hozzadllas hatdrozza meg a szervezet jellemz6 viselkedését, tehat
megfelel motivacios eszkozokkel hatékonyabbd teheté a munkavégzés. Ezzel egytitt per-
sze el kell fogadni, hogy kiillonb6z6ek az emberek, és adott pillanatban egy szervezetben
megtaldlhat6 X és Y ember is, azaz alacsonyabb és magasabb szintd sziikségletekkel ren-
delkez6 munkavallaldk egyarant. A kihivas tehat abban van, hogy a menedzser tisztdban
legyen azzal, ki melyik szinten helyezkedik el a piramisban, és a rendelkezésre 4llé esz-
kozeivel terelje inkdbb az Y felé a munkavdllalékat. Robyn Reilly, a Gallup senior tandcs-
addja szerint a munka iranti érdekl6dés fokozhaté a menedzserek képzésével, megfelel§
kivélasztasaval, amelynek segitségével a vezetd belatja, hogy az egyén sikere a vallalat si-
kere. Tisztdban van a beosztottak gyengeségeivel és erésségeivel, lehetSséget ad, fejlédést
biztosit, és felel6ssé tehetd a beosztottak hozzadlldsaért.

Szervezeti biztonsdg szintjén ennek megfelelen kell cselekedni: Mig az X emberekkel
a szabdlyok, el6irdsok betartatdsara a funkcionalista megkozelitést kell alkalmazni, addig
az Y emberekkel a biztonsdgi kultirat lehet megvaldsitani, amelynek 6k is aktiv részesei
és megalkotdi.

A munka irdnti érdektelenség problémajanak forrasat a jelenleg jellemzé oktatds-
ndl érdemes keresni. Sir Ken Robinson , Az alkoté tér” cimd konyvében kifejti, miként
rombolja a vilag barmely részén jelenleg jellemz6 oktatasi rend a gyermek természetébdl
add6dé érdeklddést és kreativitast — ezt itt nem ismertetem bévebben. Par gondolata az
oktatasrol mégis idekivankozik: Az oktatas célja egyrészt személyes: egyéni képesség és
tehetség fejlesztése; masrészt kulturdlis: a vildg megértését szolgdlja; harmadrészt pedig
gazdasagi: a tanulds hozzasegit ahhoz, hogy késébb képes legyen eltartani magat az em-
ber. A tehetség azonban sokszind, a tanulds pedig személyes dolog, differencidlt hozza-
allast igényel, a rendszerek atgondoldsaval, a technol6gidk és modszerek kreativ haszna-
lataval személyessé tehetS. Megfelel6 oktatas megléte esetén a munkaba all6k nagyobb
ardnya lesz tisztiban sajat képességeivel, tehetségével és lesz kiforrott érdekl6dési kore,
amelyben a munkajat 6rommel és odaaddssal tudja végezni. Bizom benne, hogy ez nem
utdpia, hanem gyermekem jovéje.

BOLYAT SZEMLE 2016/1,



VECSEY ALEXANDRA: Szervezeti biztonsag - kit érdekel?!

e

Konkluzié

A szervezeti biztonsdgnak szamos vetiilete létezik, amelyek koézil a munka iranti
érdeklédést vizsgaltam egy 2014-ben publikélt felmérés alapjan. A vilag szamos orszaga-
ra és munkahelyére kiterjedd statisztika megdobbent6 aranyokat mutat: a munkavallalok
atlagosan csupan 13%-a tekinthetd elkételezettnek, és 10% koriili azok aranya, akik tevé-
legesen drtanak a cégnek, ahol dolgoznak. A felmérés egyértelmiivé tette szamomra az
addig is sejthetdt: a munkavallaloi érdeklédés és érzelmi elkotelezédés hidnya jelentésen
rontja a véllalat pozicidit minden teriileten, kiemelten a szervezeti biztonsag teriiletén.
Tenni lehet és kell is ellene, erre az altalam felhaszndlt szakirodalom tobbféle valaszt ad:
cégen belil az elkotelezettség fontossdganak hangsulyozasaval, a menedzserek megfeleld
kivalasztasaval és képzésével, az alkalmazottak egyéni sikereinek és céljainak tdmogatdsa-
val fejleszthetd a pozitiv hozzdallas. Hosszabb tdvon pedig az oktatds személyessé tételé-
vel, a 21. szdzadi technoldgidk adta lehetéségek kiakndzdsaval, az érdeklédés és kreativitds
megOrzésével varhaté a munkaja irant érdekl6ds, azt 6rommel végzd és abban fejlédni
tudé generaci6é megsziiletése.
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Organizational Safety - Who cares?!
VECSEY ALEXANDRA

Organizational safety can be examined in several ways. This article is based on a re-
port about employee engagement published in 2014. | tried to answer the question
how managers can turn their employees interest to organizational goals? Is the emp-
loyee’s engagement really relevant in organizational safety?

Keywords: organizational safety, interest, motivation, employee’s engagement
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Kovacs Zoltdn

Physical perimeter security
of military facilities

Permanent and temporary military facilities are extremely endangered by different vio-
lent attacks, e.g. armed, explosion, CBRN.The author shortly infroduces the improvised
explosive devices as the main weapons of blast attack, and highlights only a segment
of the military facilities’ physical security system: presenting the perimeter barriers and
their application those may be used primarily fo deny or hinder entering the vehicle
born improvised explosive devices into the ferritory of a military facility.

Keywords: military facility, security, physical protection, perimeter protection, barriers,
improvised explosive device, IED, VBIED

Introduction

Physical security includes those protective measures that are designed to deny unauthor-
ized access to different facilities, installations, equipment, resources and documents, and
to protect the personnel and property from damage or harm.

These measures include fieldworks, facility construction, detection and procedural
elements. Procedural elements are the protective measures required by different mili-
tary regulations or standing operating procedures and provide the basis for developing
the other three elements. The construction method of the facility may include rein-
forced and blast resistant walls, doors, windows and roofs, whilst detection elements
include technical segments like sensors, cameras, detectors and a human segment like
armed security guards, operators. Fieldworks can be realized in the area surrounding
the facility and technically includes perimeter barriers, landforms and standoft distan-
ces.
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Improvised explosive devices

The Improvised Explosive Device (IED) is “a device placed or fabricated in an improvised
manner incorporating destructive, lethal, noxious, pyrotechnic or incendiary chemicals
and designed to destroy, incapacitate, harass or distract”

The IED can take any form and be activated in a variety of ways. It may be construct-
ed out of any available material and may range in size from a box of matches to a large
vehicle. The only limitations are the availability of resources, personal ingenuity and the
degree or extent of “know how” required for construction. The IED is usually fabricated
from common materials, military or non-military components. It may be static in a fix
location and detonated as an observed device when the moving target (e.g. a military
convoy) is in the ideal position and distance from the device; or it may be a mobile bomb
delivered near to or into a static, fix target (building, military base or military camp).

The most common explosives used for an IED are military explosives, such as C4
or SEMTEX plastic explosives, trinitrotoluene (TNT), commercial explosives, such as
ammonium nitrate fertilizer and fuel oil compound (ANFO). However, some IEDs may
contain homemade explosives (HME), which are kitchen-mixtures of different chemicals.
Common hardware, such as ball bearings, bolts, nuts or nails can be used to enhance the
fragmentation and cause more lethal or serious injuries in crowded places.?

The triggering mechanism may be victim operated, command controlled or time de-
layed. Generally, the most common version is the mechanical trigger, when the target
gets into direct physical contact and push, pull, remove or release something that ignites
the detonator. Time delayed constructions (clockwork, electric or chemical timers) inde-
pendently operate the device after the pre-set time without any impact of the target. The
command operated IED responds to a signal received via a hard wire or a radio frequency
(wireless doorbells, car alarms, radio controlled toys, cell phones may be used).

For a successful attack it is very important to hide the device. Depending on its di-
mensions it may be covered in a harmless object such as a small tin or a paper bag, while
bigger devices, which are mainly used against constructed military infrastructure, espe-
cially buildings, military bases or camps, can be hidden in the boot of a car or truck. These
are the so called Vehicle Born Improvised Explosive Devices (VBIEDs), which are very
effective, because they are an expedient method for transporting hundreds of kilograms
of explosives to a great distance and can inflict severe damage on any military facility.

Basically, there are two common ways to use a vehicle as an explosive device. The
stationary VBIED is when someone parks a truck or a car with full of explosives near to

1 STANAG 3680 NATO Glossary of Terms and Definitions (AAP-6), NATO Standardization Agency (17
November 2015), 431.

2 Koviacs Zoltan: Az improvizalt robbandeszkozok f6bb tipusai (Important types of improvised explosive de-
vices),. Miiszaki Katonai Kozlony, 22(2012)/2, 37-52.
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the facility and detonates the IED by either wireless command or time delay. The mobile
(movable) VBIED is when someone tries to break through perimeter barriers, drives the
vehicle into the facility’s territory and then detonates the IED and oneself. This is a suicide
attack using a so called Suicide Vehicle Born Explosive Device (SVBIED).

Physical security system

It is fundamental to develop an integrated physical security system for the protection of a
military facility. For comprehensive protection, the physical elements should be integrat-
ed with other security components and options, based on the features of the site and the
identified threats.

4
@ '@ Faclity or Asset
!

T ——

@

et Legnd
— Peceneter Fence ine Parking Are.

v Loaky comdal Cotio Sensor ﬁ)
i}

@® PonTikZooe Camera
<D Foad Camend
nuwmammo —_—

Syem Getecdon =)
@ Vediche contraband Detecson o 000 0 0
q Mcroneve Sensor =

Figure 1: Combined security system?

3 FEMA-426/BIPS-06: Reference Manual to Mitigate Potential Terrorist Attacks Against Buildings: Buildings
and Infrastructure Protection Series, Edition 2. U. S. Department of Homeland Security (October 2011), 514.
Source: https://www.dhs.gov/xlibrary/assets/st/st-bips-06.pdf
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If risk assessment made before constructing a permanent military facility shows that
an IED attack is surely expectable, the frame of the planned building should be reinforced
and the glazing should be made of blast resistant glass. Structure of existing buildings also
has to be hardened: carbon fibre polymers may reinforce concrete structures, side plates
may reinforce steel trusses, different energy absorbing panels and synthetic coating can
be used for absorbing and reducing blast effects. The existing and planned temporary
military facilities (e.g. military camps) may also require special aspects to consider for re-
inforcement and hardening, blast and CBRN security or protection of public utilities, etc.*

Any reinforcement within the territory of a permanent or a temporary facility amplifies
the function and effects of the first security zone, which is the perimeter around in standoft
distance. The standoff distance is the maintained distance between an endangered facility
and the place where a VBIED is allowed. The initial goal should be to make that distance as far
from the target facility as practical, because the bigger the VBIED explosive load the greater
the standoff distance necessary for reducing or minimizing the effects of the explosion.
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Figure 2: Standoff distance versus TNT weight®

4 Berek Tamas — Pellérdi Rezs6: ABV (CBRN) kihivasokra adott vélaszlépések az EU-ban. (Answers of EU for
CBRN challenges),. Bolyai Szemle, 20(2011)/2, 55-72.; Kovécs Tibor: A katonai tdborok biztonsagi rendsze-
reinek kialakitasa, killonos tekintettel a robbantdsos merényletek megelézésére, azok hatédsai csokkentésére.
(Security system of military camps, with especial regard to prevention of blasting attempts and reduction of
their effects),. Miiszaki Katonai Kozlony, 22 (2012)/3, 70-83.; Dénes Kédlman: Aspects of water supply and
sewage systems in military camps,. Bolyai Szemle, 20(2011)/1, 163-172.

5 FEMA-426/BIPS-06..., op. cit.
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When a military camp is located on an open area, it is easy to provide considerable
space for standoff, therefore conventional construction with minor modification on ter-
rain may reach an acceptable level of protection against a VBIED blast. But in many cases,
it is very difficult to achieve and maintain the required standoff distance. As the chart
above shows, a small change in standoff distance can make a large difference in the blast
loadings: bigger distance reduces the peak pressure and the impulse of blast.

If distance is less than necessary, other protective elements should be improved, like
structural hardening or reinforcement, more perimeter barriers, high-tech detection de-
vices. The required security standards for each threat levels concerning military camps or
buildings are declared in different documents and handbooks.®

Financial resources determine and even terminate all the conception, this is why en-
gineers and security experts should find balance between the costs and quantity/quality
of protection elements necessary to reach the required security level. If standoff distance
increases, the perimeter should be longer around the territory, which requires more bar-
riers, fences and detection equipment increasing the costs of perimeter security.

On the other hand, increasing the distance means that other security elements may be
reduced, which requires less investment. During searching the balance always remember
that standoff is the best friend and perimeter barriers are primarily for denying unauthor-
ized access, they do not perfectly protect against blast effects!

Perimeter security barriers

The difference between movable and stationary VBIED tactics is that the aggressor using
the moving vehicle bomb will attempt to crash through the perimeter; the aggressor using
the stationary vehicle bomb will not.

Once the standoff distance for a facility has been established (based on the expected
amount of explosives and acceptable damage level), the threat vehicle should not be al-
lowed to get closer to the facility where a greater level of damage could occur.

The moving vehicle produces kinetic energy that must be absorbed by the perimeter
barrier to effectively stop the vehicle. This energy can be calculated by the weight and speed
of the vehicle. It is very important to control the speed of the vehicle approaching the bar-
rier, because the energy from a vehicle that a barrier must stop increases quadratically as

6 STANAG 2280 (Edition 1) Design Threat Levels and Handover Procedures for Temporary Protective
Structures, NATO Standardization Agency (18 December 2008), 28.; Field Manual 3-19.30 Physical
Security. HQ U. S. Department of the Army (8 January 2001), 317.; Unified Facilities Criteria (UFC 4-022-02)
Selection and application of vehicle barriers, Change 1, US Department of Defense (9 August 2010), 101.;
Unified Facilities Criteria (UFC 3-340-02) Structures to Resist the Effects of Accidental Explosions, U.S.
Department of Defense (5 December 2008), 1943.; Unified Facilities Criteria (UFC 4-010-01) Minimum
Antiterrorism Standards for Buildings, Change 1, U.S. Department of Defense (1 October 2013), 111.
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its speed increases. The best way to limit a vehicle’s approach speed to perimeter barriers
is to place obstacles in all potential approach paths. The vehicles are forced to reduce speed
when going around these obstacles placed in a serpentine pattern on the road. If the vehicle
hits the obstacles instead of going around them, they are still slowed down. Curved roads
and roadways with chicanes, road humps or sharp turns where a vehicle is forced to make a
short radius turn before impacting the barrier will also effectively reduce its speed.

Perimeter barriers designated to stop or hinder vehicles may be categorized as either
active or passive. Both of them can be fixed or movable, depending on how they are made,
operated or used. An active barrier requires some action, either by personnel, equipment,
or both to permit entry or exit of a vehicle. Active barriers include barricades, bollards,
beams, gates, and active tire shredders.

The passive barrier has no moving parts, their effectiveness relies on their ability to
absorb and transmit the energy to their foundation. Jersey walls, bollards or posts, guard-
rails, ditches and reinforced fences are good examples of passive barriers.

The fixed barrier is installed permanently and requires heavy equipment to dismantle
(e.g. concrete or steel barriers, fences), the movable barrier can be relocated from place to
place but it may also require heavy equipment to assist in the transfer.

Fences should not be considered as protection against a moving VBIED attack. Most
wire fences can be easily penetrated by a vehicle and will resist impact only if some rein-
forcement is added. The true value of a perimeter security fence comes in its association
with other components of the security system. They are primarily used to provide a legal
boundary by defining the outermost limit of the military facility. However, they may also
assist in controlling and screening authorized (vehicle) entries into a secured area and
providing a “clear zone” for installing lighting, intrusion detection equipment and cam-
eras. Fences are frequently combined with barbed concertina wires to prevent human
trespassing, too.’

As the perimeter for permanent military facilities a strong masonry wall made of
brick, concrete or reinforced concrete blocks is the best solution against VBIED attack.
For temporary military camps the HESCO bastions and DEFENCELL system should be
appropriate as perimeter protection. Their elements filled with soil, gravel or sand allows
raising even a 5—6 meters high protective wall around the base.

If very high walling is not necessary due to lower VBIED threat, the 2-meter-high
Jersey-wall elements interlocked together may also be appropriate for protection. These
barriers can provide protection through their mass (a 3-meter-long Jersey barrier weighs
approximately 1.8 tons) but when placed on the ground surface, they may be ineffective
against heavy vehicular attack. Therefore, they need to be embedded and include vertical
anchorage of steel reinforcing through the barrier.

7 Padanyi Jozsef: Miiszaki zar a hatéron (Engineer barrier at the border). Miiszaki Katonai Kozlony,
25(2015)/3. 21-34.
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At permanent facilities the protective walling can be supplemented with other types
of barriers as fix bollards and beams made of steel or concrete. At a temporary facility the
triangular or rectangular log cribs, log hurdles, ditches, steel or concrete hedgehogs and
tetrahedrons, concrete cubes, 200-liter drums filled with sand may also be parts of the pe-
rimeter security system. Spacing between these barriers should not exceed 1-1.2 meters,
depending on the expected threat.

Figure 3: DEFENCELL protective wall®

Whilst passive barriers mentioned above are normally used for perimeter security,
the active vehicle barriers are mostly located at facility entrances, entry points (gates) or
selected interior locations (entrances to restricted areas).

As one of the active barriers of permanent facilities, the retractable bollard system
consists of one or more rising bollards operating independently or in groups of two or
more units. Bollards can be raised or lowered by a buried hydraulic or pneumatic power
unit, controlled remotely. Typical retractable bollards are 30—35 centimetres in diameter,
up to one meter high, and are usually mounted 0.8—1.0 meter apart, depending on ex-
pectable VBIED threat. The bollard operating time is adjustable and ranges from 3 to 10
seconds. Emergency operating systems can raise bollards in 1.5 seconds.

Another active element, the rising wedge barrier can be surface mounted or mounted
in a shallow excavation. Raised heights are from about 0.5 to 1.2 meter and the standard
width is 3 meters. In surface-mounted installations all components are above ground and
no cutting or excavation is required on concrete or asphalt surfaces.

8 DefenceCell: Advantages. Source:, http://www.defencell.com/advantages_home.html (11.03.2016)
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Figure 4: Rising wedge barrier?

The rotating wedge is similar in action to the rising wedge barrier but it has a curved
front face providing a better appearance, and is embedded to a greater depth. The height
of this obstacle is between 0.5 and 0.8 meter, the standard width is 3 meters. It is oper-
ated hydraulically by heavy duty rams, and the operating time is about 2—3 seconds per
movement.

Besides the active barriers introduced above, crash beams and gates should function
as a barrier, too. Beams are usually counterbalanced and lift at one end to allow vehicle
access. This system is frequently used for low impact conditions when vehicle speed can
be limited and as an interior barrier after a primary high impact barrier. The crash gates
include both sliding and swinging styles, the clear opening range is from 4 to 9 meters and
the typical height is between 2 and 3 meters.

The constructed active barriers above are mostly used at permanent military facili-
ties and buildings. The active barriers for a temporary military facility (e.g. a camp) may
include blocks in different shapes and made of steel or reinforced concrete. They should

have handles for relocation and also require a heavy equipment to assist in the transfer.

9 FEMA-426/BIPS-06..., op. cit.
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Figure 5: Reinforced concrete blocks™

Bars and gates used at entrances of military camps are weaker constructions than
those used at a permanent facility. They are operated by hand, since hydraulic or electric
sources are usually not available. Movable tire shredders causing flat tire can be also used
against wheeled vehicles, forcing them to slow down.

Mobile wedge barriers which can be moved into position by a truck in a few minutes
also exist. These can form an effective element of a planned temporary barrier system to
respond to a heightened VBIED threat.

10 Unified Facilities Criteria (UFC 4-022-02)..., op. cit.
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Figure 6:Tire shredder™

Summary

Military facilities are highly endangered by terrorist blasts. Basically, there are three ways
to perpetrate an IED-attack against a military facility. First, when someone hidden from
view tries to take a bomb into the facility, second when detonates outside, near to the
facility perimeter and third when tries to break through the perimeter with a vehicle. The
first case may be prevented with strict explosive detection, the second one with appropri-
ate standoff distance, the third one with strong walling and perimeter barriers.

Inflicting serious damage on a military facility requires adequate quantity of explo-
sives, and vehicles are the perfect method for transporting these explosives. A movable
VBIED can appear anywhere and may cause higher threat than a stationary one.

Vehicle barriers for a movable VBIED must be capable of stopping the moving vehicle
at the perimeter. For a stationary vehicle bomb, vehicle barriers must only mark the pe-
rimeter of the standoff zone, but they are not required to stop the moving vehicle.

The number of gates and perimeter entrances must be the minimum required for safe
and efficient operation of the facility. When closed, gates and entrances must provide a
barrier structurally comparable to their associated barriers.

The most important segments for security are keeping adequate standoff distance
around the facility, forcing moving vehicles to slow down before they impact the barriers
and having a well-designed, strong, effective physical security system.

11 Source: http://img.alibaba.com/img/pb/835/261/370/370261835_473.jpg (11.03.2016)
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Katonai Iétesitmények fizikai védelme

KovAcs ZoLTAN

Az &llandd és ideiglenes katonai Iétesitmények rendkivil veszélyeztetettek a klldnb6z6
tdmaddsok (fegyveres, robbantésos, ABV) dltal. A szerzé réviden bemutatja a robban-
tésos cselekmények f6 eszkdzeit, az improvizalt robbandszerkezeteket, valamint a kato-
nai létesitmények fizikai védelmi rendszerének egyik szegmensét: azokat az eszkdzdket
és alkalmazdsuk lehet&ségeit, melyek elsésorban a gépjarmlben elrejtett robband-
szerkezetek katonai létesitménybe torténd bejutdsdt, bejuttatdsat hivatottak megakao-
ddlyozni, megneheziteni.

Kulesszavak: katonai Iétesitmény, biztonsdg, fizikai védelem, hatérvonal védelem, akao-
ddlyok, improvizalt robbanbdszerkezet, IED, VBIED
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Balog Karoly

Digitalis PMR-ek tdmadasi
és védelmi lehetbségei

Napjainkban az engedélyhez kotott és engedély nélkdl is Uzemeltethetd PMR! r&-
didtechnolégia a mobiltelefonokndl mdér megtapasztalt paradigmavaltdson megy
keresztl. Ujfajta digitdlis PMR rendszerek és egyedi készlilékek kezdenek elterjedni a
gyakorlatban, melyek frekvenciaoengedélyhez nem kotodtt valtozatai rdaddsul olesok,
barki szadmara hozzdférhetdk, és mozgdsuk sem korldtozott. Mivel ezek az eszkdzdk a
hagyomdnyos tavkdziési infrastruktlrdkat kikerllhetik, ebben az esetben felderitésuk,
ellenérzésuk kizérélag a radidfelderités eszkdzrendszerével torténhet. Természetesen a
mds kommunikdécids infrastruktdrdhoz is kapcsolddd rendszerek nem csak a rédidéesa-
forndn keresztll tdmadhatdk. Cikkemben attekintem és 6sszefoglalom mind az egyedi
készllékek, mind a rendszerek tdmaddsi vektorait, valamint a PMR készllékekben és
rendszerekben alkalmazhatd védelmi megolddsokat is.

Kulesszavak: digitdlis professziondlis/magdn mobilradio, radidfelderités, rejtjelzés, titko-
sités, elektronikai védelem, informécidbiztonsdg

Bevezeto

Kutatasi t¢mamban a nemzetbiztonsagi radiofelderitésen beliil annak viszonylag 4j célteriile-
tével, az engedélyhez kotott és engedély nélkiil is hasznalhaté PMR eszkozok digitalis valtoza-
tainak felderitési ellendrzési kérdéseivel foglalkozom. Annak eredményeként, hogy az analog
PMR rédidtechnoldgia a mobiltelefonoknal méar megtapasztalt paradigmavéltison megy ke-
resztill, neves eurdpai, amerikai és japan gyartok szabvanyos digitélis rendszerei és késziilékei
egyre jobban kezdenek elterjedni a gyakorlatban. Emellett azonban jelentés népszertiségnek
orvendenek a kinai cégek olcsd, de a szabvanyok kereteit gyakran 4tlépé késziilékei is.

Mivel az ilyen eszkozok teljes mértékben kikertilhetik a hagyomdanyos tavkozlési inf-
rastruktarakat, ebben az esetben felderitésiik és ellen6rzésiik kizardlag radids tton, a ra-
diéfelderités eszkozrendszerével torténhet. Mdsrészt viszont az engedélyhez kotott rend-
szerek esetében egyre elterjedtebb, a tronkolt rendszerek esetében pedig altalanos, hogy

1 PMR: Professional/Private Mobile Radio — professzionalis/magan mobilradié. A felhasznaldk altal sajat ma-
guknak nydjtott, zart kori radidalkalmazasok gytjténeve.
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ezek valamilyen egyéb tavkozlési infrastruktirdhoz is kapcsolddnak, a legtobb esetben
valamilyen IP alapt halézathoz torténd csatlakozassal. Ebben az esetben viszont a hél6zati
oldalrdl is timadhatdéva valnak a rendszerek.

Ezek az 4j tipust digitalis eszkozok a professziondlis rendszerekhez hasonlé meg-
oldasokat tartalmaznak, azonban ezeket tobbféle eltéré szabvany formdjaban valdsitjak
meg. [1] Ezért a hagyomanyos analdg felderité berendezésekkel felderitésiik csak rész-
ben, azonban ellenérzésiik (dekddolasuk) egyaltalan nem valésithaté meg. Ehhez egyfajta
paradigmavaltas sziikséges az ellen6rzd eszkozok megolddsaiban is. A célom, hogy meg-
vizsgaljam a rendszerek rdadiéspektrumon keresztiili sebezhetéségét, mdsrészt a haldzati
infrastruktdra fel6li tiamaddsénak lehetségeit is. Ehhez sziikséges a késziilékek és rend-
szerek biztonsagi fenyegetéseit, sériillékenységeit, és ezek kockazatat is feltérképezni (Risk
Management) az ilyen rendszerek evoltcidja soran. A védelmiik lehetséges megoldésait is
célszert koriljarni az elektronikai védelem, valamint az informdcidbiztonsag (Informat-
ion Assurance) szemszogébdl is, melyek rendkiviil fontosak a kritikus infrastruktirakban
(repiil6terek, erémiivek stb.) alkalmazott PMR-eknél, vagy kiemelten fontos pl. kiscsopor-

tos taktikai kommunikaciora torténd alkalmazdsinal.

Az informdcidbiztonsag tobb mint titkositas

Ebben a részben megvizsgalom, hogy az IP-halézatokhoz is kapcsolddd, de alapvetéen
radios, tehat 6sszességében hibrid rendszerek milyen biztonsagi kockdzatokkal rendel-
keznek a kordbbi hagyomdnyos radids rendszerekhez képest. Ez utébbinal kézenfekvd
kockéazatot egyediil a radidcsatornan keresztiili lehallgatas (zavaras — elektromagneses
sugdarzas révén megvalosuld informdcidszerzés vagy az informacidtovabbitas korlatozasa,
akadalyozdsa), tovabbd a fizikai pusztitas jelent. Az ezek elleni védekezés az elektronikai
védelem® mddszereivel lehetséges. Ehhez jarul még hozzd a berendezések fizikai védelme,
valamint esetlegesen a redundéns kialakitds a folyamatos miikodés biztositasara. Azon-
ban a hibrid rendszereknél gyakorlatilag az infokommunikdciés, igy tobb mas kozott az
informatikai komplex rendszerekre jellemz6 (kiils6 és belsd) fenyegetésekkel és az ezeket
lehet6vé tevé sériilékenységekkel is foglalkozni kell. Mivel a hibrid rendszerek miiveleti
tartomdnya az RF spektrum mellett a vezetékes hdlézati infrastruktarat is magaba foglal-
ja, igy a hibrid PMR rendszerek a kibertérben miikodnek, azaz a tdmaddsukra a kibertéri
miveletek, védelmiik soran pedig a komplex kibervédelmi vagyis elektronikai- és szami-
tégéphaldzat-védelmi eljardsok alkalmazhatdk. [2] Ez utébbi komplex megvaldsitisara a
civil rendszerek esetében napjainkban az informdciébiztonsdg (IA —Information Assu-
rance) ad vélaszt. Vizsgéljuk meg a kovetkezben a két dsszetevét killon-kilon.

2 EPM: Electronic Protective Measures. Elektronikai védelem, amelyik biztositja az elektromagneses spektrum
sajat részrdl torténd hatékony hasznalatat.
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Az elsédleges kérdés az RF spektrumon keresztiili timadas lehetdsége, azaz a rddio-
felderités: a technikai, tartalmi és geolokdcids adatok megszerzése, illetve az elektronikai
tamogatds®: az elektronikai helyzet feltérképezése a zavards vagy megsemmisités szem-
pontjabdl. Mindkét tipusu felderitésnél, mind analég és digitalis atvitelnél egyarant lénye-
ges a hasznalt elektromagneses spektrum, atviteli eljardas és protokoll ismerete, azonban
lehallgatdsnal az alkalmazott titkositds ismerete, és ennek visszafejtési mddszere is lénye-
ges, hiszen a tartalmi hozzaféréshez ez a meghatarozo kulcstényezd. A zavards szempont-
jabdl a frekvenciatartomanyok, a teljesitmények, és a fizikai elhelyezkedés a fontosabbak.
Természetesen ezek a tartalom megszerzéséhez szintén fontos adatok, melyek alapvetéen
befolydsoljak az adatszerzés sikerességét. A fenti szandékos tevékenységek elleni védeke-
zésre az elektronikai védelem adja meg a vélaszt.

A masodik kérdés az informacidbiztonsag, melynek alapvetd objektumait elsGsorban
a biztonsdgot fenyegetd veszélyeztetések, masodsorban a védelmi megolddsok, rendszaba-
lyok képezik. A biztonsagot fenyegetd veszélyeket itt alapvetéen a kibermtiveleteken be-
luli szdmitogép-hdlozati miiveletek tdimado részei jelentik. Azaz hardveres vagy szoftveres
Uton torténd behatolds a PMR rendszerek kapcsolédé halézataiba. Ez a halézat strukta-
rdjanak feltérképezését, a hierarchikus miikodési sajatossagok feltarasat, a halézati adat-
dramlds tartalmanak regisztrdlasat, a halézatokban folyé megtéveszt6, zavar tevékeny-
séget, a célobjektumok program- és adattartalmanak megvaltoztatdsit, megsemmisitését
jelentik. [2] Természetesen ezek hibrid PMR rendszerek esetében konkrét hél6zati ele-
mekhez, objektumokhoz, és adott rendszerekben megvalésulé konkrét folyamatokhoz
kothetéek.

Az informdciévédelem az informdcidbiztonsag kialakitasara és fenntartdsira — a biz-
tonsag osszetevéinek érvényesiilésére — irdnyuld tevékenységek és rendszabalyok 0sszessé-
ge. Egy adott objektum biztonsaga elleni fenyegetések csokkenthetdk, elharithaték az objek-
tumot fenyegetd szerepl6kre, jelenségekre, tovabba a védendd rendszer elemeire iranyuld
tevékenységekkel is. Védelmi intézkedések kozé tartozik mindenekel6tt a biztonsagot fenye-
getd szereplSkre, jelenségekre vonatkozé informdacidk megszerzése, valamint a képességei-
ket, lehetéségeiket csokkentd, célzottan ,rajuk iranyuld” ellentevékenység is. [3]

A PMR/LMR* rendszerek esetében is az dltalanosan elfogadott kockazatalapu iizleti
és informdciébiztonsdagi elméletek szerint a kockdzatelemzésnek megfelelen kialakitott
informdcidbiztonsagi program, azaz a komplex védelmi intézkedések egyiittesének alkal-
mazasaval érhet6 el a kivant biztonsagi allapot. [4] Ennek dontési folyamatat és a szerve-
zetre gyakorolt hatdsait mutatja be az 1. dbra.

3 ESM: Electronic Support Measures. Elektronikai tdmogatds.
4 LMR: Land Mobile Radio, a PMR fogalménak amerikai megfelel6je, de fogalmilag ugyanazt a kategoriat je-
lenti.
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Kockazatkezelés Informacio- Kivant biztonsagi allapot
- U biztonsagi ol o s s

— Informacios eszk6zok kritikussaga — Mélyvédelemi biztonsagi felépités

— Afenyegetés hatasanak mérészamai program — Megfeleléség, tanusitvanyok, akkreditalas

— Szervezeti stratégia és kiildetés — Rendelkezések, eljarasok, folyamatok

— Kockéazat/nyereség mérleg — Muikodési hibatliréség

IT miik. és info.bizt Fizikai biztonsag Uzemvitel Uzleti piacfigyelés HR és miik6dése

folytonossag

— FW/IDS/titkositas — Létesitmény — Eszkozok allapota — Alkalmazottak

— Hozzaférés- belépési ellenérzés — Redundéans — Folyamatjelentés személyazonossaga
feltigyelet — Berendezés - rendszerek — Piacfigyelés — Alkalmazottak

— Biztonsagos hozzaféres — Katasztrofa- — Dontéstamogatas adatai
halézat tervezése ellenérzése elharitasi terv — Mikodési

— Biztonsagi mentés — Fizikai biztonsag — Fenyegetések és eseménynaplozas
és archivalas eseménynapl6zas sérllékenységek és torténet

— Konfiguracié és — Feltgyelet felmérése

valtozaskezelés

—_

. @bra: Az informdciébiztonsag dontési folyamata és hatdsa a szervezetre (Forrds: [4])

A biztonsag kockazatalapi megkozelitése abbdl indul ki, hogy a biztonsag egy dina-
mikusan valtozd, kedvezd allapot, azonban tokéletes biztonsag a gyakorlatban szinte so-
hasem érhetd el, mindig szamolni kell valamilyen kockazattal. A védelmi intézkedéseket
a kockazatok elemzésére kell épiteni. A kockazat egy ismert negativ hatasu, adott valészi-
nliségl jovobeli esemény, melynek bekovetkezése fiigg a sebezhetdségtdl is. A kockdzat-
menedzsment feladata, hogy a fenyegetések azonositasara és kikiiszobolésére — hatasuk
felmérésére alapozva — koltséghatékony megoldasokat alkalmazzon. Ehhez tisztaban kell
lenni a sebezhetéségekkel, a fenyegetésekkel, valamint azzal, hogy ezeket milyen védelmi
intézkedésekkel lehet mérsékelni. 5]

Az 1. abrabdl lathato, hogy éltalanossagban az informadciébiztonsagnak a PMR rend-
szerek esetében, az informatikai biztonsag mellett szdmos aspektusa van, igy a fizikai
biztonsag mellett az tizemvitel-folytonossag, az tzleti piacfigyelés, valamint az emberi
er6forrdsokkal torténd gazdalkodds szempontjait is figyelembe kell venni. Az egyes te-
rilleteknek 6nmagaban is jelentds szakirodalmuk van, igy a jelen cikk kereteiben csak a
kutatési témdmhoz szorosabban kapcsolddo, technikai uton torténé adatszerzés lehet6-
ségeivel foglalkozom leginkabb.

Ennek kérdései az informdcidbiztonsag teriiletén beliil az informatikai biztonsag té-
makoréhez kapcsolodnak alapveten, és a sériillékenységekhez kototten dltaldban szandé-
kossagot feltételeznek a timadé részérdl (lasd a szamitégép-halézati miveletek tdmado
jellegét fentebb). Tehdt a nem radids Gton torténd technikai hozzaférés aspektusat az in-
formatikai hdlézatokon keresztiili (tavoli) hozzaférés veszélyei jelentik. gy elsédlegesen
az informatikai rendszer hatdrvédelmét biztosito tizfal (FW — Firewall), behatoldsdetek-
tél6 rendszerek (IDS — Intrusion Detection Sytem) védelme mellett a biztonsagos halo-
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zattervezés és ehhez torténd hozzaférés-feliigyelet jatszik kiemelked6 szerepet. Mindezek
mellett pedig adminisztrativ feladatok is vannak, melyek az adatbiztonsag témakorébe
tartoznak, Ggymint a rendszeres archivalas, és a rendszervaltozasok folyamatos nyomon
kovetése, feliigyelete.

Természetesen a bevezetett rendszabélyok és folyamatok érvényesiilését folyamato-
san ellendrizni kell, amire a kiilonféle minéségbiztositasi szabvanyok (pl. ISO/IEC 27001,
NIST 800) szolgalnak, melyek alapjan elvégezhet6 az informéciés rendszer tandsitdsa. Ha
ezeket megfelel6 modon alkalmazzdk a gyakorlatban, akkor elérhet6 az elvart biztonsagi
allapot, ami egy tervezett mértéki kockazatot tartalmaz.

A kovetkez6 részekben attekintem a PMR rendszerek tipusait, és megvizsgalom, hogy
ezek rendszerfelépitésiik okdn alapvetéen hogyan killonboznek tdmadasi lehetéségek és a
sziikséges védelmi megoldasok tekintetében is.

A PMR rendszerek tdmadadasi és védelmi szempontu
csoportjai

Az ilyen tipust rendszerek tdmadasi és védelmi lehet6ségeinek vizsgalatakor a biztonsag
alanyabdl, azaz a védendd informaciébdl és az azt tovabbité PMR/LMR rendszerek tipu-
saibodl kell kiindulnunk. [5]

Igy a legegyszer(ibb direkt kommunikéciét alkalmazé rendszerek (2. ébra bal oldala)
tamadhatdk a legkisebb feliileten, kizardlag a radidcsatornan keresztiil, mivel ezek nem
rendelkeznek semmilyen infrastruktaraval, egyediil a kommunikdciéban részt vevd ké-
sziilékekkel. A radidknak sajat tapellatasuk van, igy ha ezekbdl még tartalékkal is rendel-
keziink, az egyik leghibatlir6bb kommunikaciés mdédozatot kapjuk, melyet egyediil vélet-
len vagy szandékos zavarassal tudunk hatdstalanitani. A felderitésiik, ellenérzésiik pedig
kizarolag a radidfelderités eszkozrendszerével lehetséges. Ezeket felfoghatjuk katonai ter-
minoldgidban egyfajta harcaszati hélézatnak is, mivel nem helyhez kotéttek, barhol be-
vethetdk, nincs infrastruktura-igényiik, igy ha a radio-ossze-kottetés nem akadalyozott és
a radiok mlkodnek, 6sszehangoltak, létrejohet az 9sszekottetés. Az egyediili probléma a
korlatozott foldrajzi lefedettség, amely azonban a radidk teljesitményének novelésével je-
lentésen kiterjeszthetd. A védendd eszkozok kore egyediil a kommunikacidban részt vevd
radidkat jelenti. A védendd informaciék kore ezeknél a radioknal az atvitt beszédinforma-
cié mellett valamilyen jelzésinformadcié. Ezek analég rendszernél valamilyen szelektiv hi-
vasjelzés, digitélis esetben pedig ezeken feliil valamilyen szabvanyfiiggé formatuma lasst

5 Az ISO/IEC:27001 szabvany alapvetd célja az Informdacidbiztonsédgi Iranyitdsi Rendszer létrehozésa és ma-
kodtetése. A szabvdany felhaszndl6inak a biztonsagi kovetelményeket, intézkedéseket a szervezet tizleti céljai-
bol és stratégidjabdl kell levezetniiik. A szabvany megfelel6ségi és ellenérzési kovetelményei alapjan elvégez-
hetd az informatikai (informécids) rendszer tanusitésa.
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adat, amelyik altalaban valamilyen statusz- vagy rendszer-, illetve rovid szoveges iizenet,
pozicidinformacid, valamint egyéb jelzést és azonositd informacidkat hordozhat. [1]

2. &bra: Direkt kommunikécid és helyszini, vagy diszpécser tipusl rendszer (Forrds: [6])

Ha nagyobb teriileti lefedettség sziikséges, dtjatszét alkalmaznak a hatétavolsag no-
velésére. Ekkor a kommunikdcié a PMR terminalok k6zott nem direkt médon, hanem egy
atjatszo dllomdson keresztil jon létre (2. dbra jobb oldala) ezek az un. helyszini vagy disz-
pécser tipusu rendszerek, melyek nagyon elterjedtek a gyakorlatban, a kiskereskedelem-
ben, iizletekben, raktarakban, gyarakban, épitkezéseken, kikotSkben, tomegkozlekedés-
ben, repiil6tereken, taxi-, biztonsagi és futarszolgalatok kommunikacidja biztositasara.

A technoldgiai fejlédés eredményeként mar rendelkezésre allnak olyan kiilonleges
hibrid taktikai megoldasok is, amelyek egy hatizsakban hordozhaté kisméretd atjatszo
alkalmazdsaval, komplex mddon terjesztik ki egy korlatozott teriileten a lefedettséget pl.
épiileten belil, vagy egyéb infrastruktira-hidnyos teriileteken (3. dbra). Egy ilyen rendszer
bar nem direkt kommunikdci6t alkalmaz, de a mobilitdsaval taktikai koriilmények kozott
biztosithatja a diszpécser rendszerek kiterjesztett hatotavolsagat és menedzselhetdségét.

ﬁ g - ﬁ .
RN - At
Nolt

3. dbra: Hordozhaté taktikai diszpécser tipust rendszer (Forrds: [7])
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A harmadik tipus a dedikalt tronkolt rendszerek csoportja, melyek a mobilhalézatokhoz
hasonléan bazisallomas-rendszert, kapcsolokézpontokat és kozponti adminisztraciot alkal-
maznak, akar egy orszagot is atfogé teriileti lefedettség és a szolgéltatasok biztositasara.

Lathato, hogy a diszpécser, a hibrid taktikai és a tronkolt rendszereknél a radioké-
sziiléken kiviil a rendszerek nagysdgatdl és komplexitdsatol fiiggd jarulékos infrastrukta-
raval is szamolni kell. Ezekben a modern rendszerekben sziikség szerint integralhatnak
tobb kommunikaciéhordozoét, igy 1étrehozva egy olyan kommunikacids halézatot, amely
megfelelen Osszekapcsolja a tertiletet és a hattér irodai halézatot a nagyobb hatékonysag
és a zokkenémentes felhasznaldi élmény érdekében. [8] A helyszini/diszpécser tipusu és
tronkolt rendszerek, valamint az [P-alapta vezetékes és vezeték nélkiili hdldzati technolé-
gidk kombindlasaval eltéré nagysagu és topoldgidja halézatok épithet6k, melyek a VoIP®
és RoiP” megoldasok alkalmazasaval véltozatos, az igényeknek megfelel rendszerek 1ét-
rehozésat teszik elérhet6vé.

Ezek tovabbi sériilékenységeket, és egyben komplexebb tdmadasi lehetéségeket je-
lentenek. A védend6k kore ezeknél kiterjed az atjatszo vagy bazisdllomasokra, kapcsol6-
kozpontokra, diszpécser allomdsokra, az ezek elhelyezésére, valamint a rendszer feliigye-
letére-vezérlésére kiépitett objektumokra, tovabba az ezekhez kapcsolédé halézatképzé
elemekre, informatikai eszkozokre, vezetékes vagy vezeték nélkiili atviteli utakra egyarant.
A védendd informaciok kore tekintetében pedig a radidcsatorndn atvitt informaciékon
feliil az 6sszekotd felhordé halézatokon atvitt beszéd és jelzés informacidkra is kiterjed az

”oz

adatok védelme, ahogyan ez a kovetkez6 abran lathato.

— kapcsolékdzpont
. . — radié atjar6 (PMRGateway) — azonosséag-ellendrzés,
— azonossag-ellendrzes, ~ RoiP, VoIP kiterjesztések — radiécsatorna-titkositas
- radiécsatorna-titkositas )
—— \ _
{ ]

— bazisallomas v. . A — bazisallomas v.

— atjatszo — atjatszo
S EXY vonali titkositas vonali titkositas Radio? K=

(€ )

pont-pont kdz6tti titkositas (végponti titkositas)
4. dbra: Atviteli utak lehetséges védelme PMR rendszereknél (Forrés: [9])

A 4. ébra az atviteli utak 6sszes lehetséges védelmi és azonositdsi eljarasat abrazol-
ja, de ezek adott rendszerekben skaldzva vannak, azaz a teljesen titkositatlan és azonos-
sdg-ellen6rzés nélkili esettdl (tobbnyire analég) egészen a végponti titkositdsig, ami a leg-
nagyobb biztonsagot jelenti.

6 VolIP: Voice over Internet Protocoll: beszédatvitel internetprotokoll segitségével.
7 RolP: Radio over Internet Protocoll.
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A fentiekbdl kovetkezik, hogy napjainkban a legegyszer(ibb radiékommunikécios
technolégia is Osszetettebb, mint az elddei, igy sokkal sériilékenyebb is azoknal. Ez a tény
azonban nem mindig tiikkr6z4dik az egyes alkalmazdk rendszer-feliigyeleti gyakorlatdban.
[4] Napjaink internethez kapcsolddé rendszerei nem csak a radids alrendszer, de a haléza-
ti infrastruktdra oldalardl is tamadasi feltiletet nydjtanak, igy adott esetben sokkal sériilé-
kenyebbek, mint az ezektdl elszigetelt rendszerek.

Ezt a tényt mér szamos gyakorlati példa is bizonyitotta, hiszen akar szandékos habo-
rus pusztitds vagy természeti katasztréfa stjtotta térségekben nemegyszer az infrastruk-
tara-fiiggetlen direkt kommunikacids radiérendszerek maradtak az egyetlen mtikodéké-
pes kommunikdaciét biztosité megoldasok, ahogyan ez a legutébbi nepdli foldrengésnél
[10], de mds korabbi katasztréfak vagy haboruk (pl. délszlav, iraki, afganisztdni) sordn is
bekovetkezett. Az egyedi késziilékekbdl 4llo, hagyomanyos infrastruktirat nem haszna-
16 késziilékek autondm csoportjai biztositjak az egyetlen miikodéképes és viszonylag jol
hasznélhaté kommunikdciés médot, a hagyomanyos infrastruktirdk kiesése és miikodés-
képtelenné valasa esetében (ha nem szdmolunk a meglehetésen dréga, tehdt a polgari la-
kossag szamara elérhetetlen miiholdas globalis megoldasokkal).

Az atvitt informaci6 fontossagat azonban nem a rendszer felépitése hatdrozza meg,
igy a direkt kommunikdaciét alkalmazé (adott esetben taktikai céltl) rendszereknél is lehet
kiemelt fontossdgu az atvitt kozlésinformdciok védelme. Természetesen itt is mérlegelni
kell a kockazatot, és ennek megfelelden lehet dontést hozni az alkalmazott titkositds erés-
ségérél illetve szilkségességérél. Az 4tvitt informdacidk érvényességi ideje alapjan torténd
szelektalas is szempont lehet a védendé informacidk meghatarozasanak korében, ahogyan
ez a kovetkez6 NATO-dokumentumbdl is kideriil. [11, 5-2. o.] Ebben megéllapitjak, hogy
varosi koriilmények kozott, a harcaszati kommunikdcié legalacsonyabb szintjén az infor-
madcidk érvényessége olyan rovid idejii, hogy nem sziikséges titkositds alkalmazdsa, mivel
ez jelentésen kisebb elénnyel jarna, mint az igen magas bekeriilési koltsége. Ezenfeliil an-
nak a veszélye is redlisan fennall, hogy egy végpont elfogasaval esetleg az egész titkositasi
rendszer kompromittalédik. Tovabba indokként hozza fel a dokumentum a nemzetkozi
egylittmiikodés nehézségeit is az egyiittmiikodé koalicids partnerek kozott, a titkositas-
bél ad6dé inkompatibilitdsok elkertilése érdekében. Lathaté médon a katonai harcaszati
rendszereknél is alkalmazzdk a kockazatelemzés mddszerét és az anyagi szempontok, és
a kockazatok egyiittes figyelembevételével allapitjak meg a titkositds sziikséges mértékét
adott esetben.

Osszességében megdllapithatd, hogy a direkt kommunikaciét alkalmazé rendszerek
kizarolag a radidcsatornan keresztill tdimadhaték. A helyi/diszpécser tipust és a tronkolt
rendszerek ezen feliil a halézati infrastruktura feldl is sériilékenyek. Ez utébbiaknal ezek
fizikai objektumainak és az ezekben elhelyezett berendezéseknek, tovabba a halézatok
tovabbi mdas héldzatok irdnydba kiterjesztett kapcsolodasainak és ezek haldzatképzé ele-
meinek sériilékenységével is szaimolni kell. Megallapithat6, hogy minél nagyobb és bo-
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nyolultabb rendszerrdl beszéliink, anndl tobb a timadasi lehetéség, azonban ezzel parhu-
zamosan néhet a rendszerekben alkalmazott védelmi, azonositasi és titkositdsi eljarasok
szama, és vélhetSleg hatékonysaga is. A konkrét rendszerek altalaban mind egyedi, sze-
mélyre szabott megoldasokat tartalmaznak, igy a sériilékenységiik a tdamadd szamité-
gép-halézati miiveleteken beliil a halozat struktarajanak feltérképezésével, a hierarchikus
mukodési sajatossagaik felderitésével tarhato fel (tavoli technikai adatszerzések esetén).

PMR rendszerekkel kapcsolatos sériilékenységek,
tadmadasok attekintése

Az éltalam vizsgalt rendszereknél a tdmadasokat 4 f6 kategdridba sorolhatjuk, Ggymint
passziv, aktiv, kiils6 és bels6 tdmaddsok. A passziv tdmadas lehet a radiofelderités ezen
belill az informdcié lehallgatdsa, dekédolasa, rogzitése, a kommunikdciéban részt vevd
felek azonositdsa, a kisugdrzds irdnydnak valamint helyének meghatarozasa, a kommuni-
kécio forgalmi analizise, annak eloszlasa, tovabba az egyes késziilékek RF tjlenyomatdnak
azonositdsa is ide sorolandé. Ez ut6bbi a digitélis rendszerek esetében veszitett jelentésé-
gébdl, mivel ha az informécidtartalmat vissza tudjuk fejteni, akkor az [1]-ben leirtak sze-
rint a digitalis rendszerekben az egyes eszk6zok azonositoéit, egyedi cimeit még titkositott
esetben is ismerjiik egy radidhdlézaton belil, ami adott kornyezetben azonositja Gket.
Aktiv tevékenységek kozé tartozik a kommunikacié zavarasa, és a fizikai pusztitds, tovab-
b4 a radids ut specidlis aktiv tdimadési formdja a kozbeékel6déses (MitM?®) tdmadds, ami a
radidtelefonok esetében alkalmazott timadasi eljérds, a titkositds eliminéldsa érdekében,
de megfeleld feltételek esetén szerintem PMR halézatok esetében is alkalmazhat6. A halé-
zati infrastruktdran keresztiili timadds szintén aktiv tevékenység.

A réadiofelderités, zavards, fizikai pusztitds és a hal6zati oldalrdl torténd hozzaférés
egyarant kiilsé tdimadasnak mindsiil, azonban egy héldzat beliilrdl is tamadhat6, viszont
itt mar jelentds szerepet jatszik a fizikai biztonsdg is, amivel azonban nem foglalkozom, de
megemlitem a fontosségat. Osszességében a tovabbiakban a kiilsé tdimad4sokra koncent-
ralok, ami lehet passziv és aktiv is. Igy tulajdonképpen két részre oszthaté a vizsgalat, ami
nagyjabdl az ilyen rendszerek f6bb részeit is jelenti. Az egyes LMR/PMR rendszereknél a
biztonsagi fenyegetések és sebezhetéségek vizsgdlata szempontjabdl egy mai rendszert a
kovetkezék kombinacidja jellemzi:

— radios alrendszer és sériilékenységei;

— Voice-over-IP (VoIP) alrendszer és sériilékenységei.

Korébban az analég radidrendszerek esetében éltaldban elszigetelt hagyoményos
radiohalézatokkal dlltunk szemben, ahol ha valami zavar volt az egyik csatornan, ideig-

8 MiTM: Man in the Middle, azaz kozbeékel6déses tdmadas, amikor az adatforgalom rajtunk keresztiil bonyo-
16dik a halézatban a radiécsatorndn vagy a csatlakozo hal6zati infrastruktira vezetékes részén.
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lenesen athangoltak egy tartalékra. A modern helyszini/diszpécser tipusu vagy tronkolt
rendszerek esetében azonban a rendszer meghibdsoddsa mar nem korlatozédik egyetlen
csatorna elvesztésére, hanem akar a teljes rendszer tizemképtelenségével is jarhat. Ameri-
kai tapasztalatok alapjan tobb szdz, de akér tobb ezer felhasznéldra is kihatéssal lehetnek
pl. a természeti katasztréfak, ahogyan a kézelmultban Detroitban ez bekovetkezett. Mé-
sodszor, a hardveralapu platformok erésen fliggenek a szamitégépektdl és a rajtuk futd
szoftverektdl. Az instabil operacids rendszerek rendszerhibakat okozhatnak az esetleges
lefagydsokkal, a helytelen paraméterbeallitdsokkal, és igy tovabb.

Harmadszor, a helyi vagy diszpécser, illetve a tronkolt tipusoknal a legnagyobb erdfe-
szitések ellenére sem beszélhetiink teljesen elszigetelt rendszerekrél. Igy a modern radiés
rendszerek a kovetkezd (tobbnyire) szdndékossagot feltételezd sériilékenységekkel ren-
delkeznek:

¢ A radids alrendszer (RF site) probléméja (fizikai és informatikai egyarant):

— helyi hozzéférés a RF vezérléshez, az IP-cimének elfogisa vagy behatolds a halézatba;

— tdvoli hozzdférés az RF vezérléshez, belépési ponton keresztiili tdmadds a halézati
kapcsolékon vagy vezérlokon keresztiil;

— radidfrekvencids interferencia nem szandékos elidézése/kialakuldsa, szdndékos
interferencia okozdsa, azaz zavaras;

— hamis/lopott késziilékazonositdval hozzaférés a rendszerhez, tamadds a vezérlScsa-
torna jelzésatvitelén keresztiil;

— késziilékbe integralt beszéd- és adatétviteli képességek felhaszndldsa belépd pont-
ként a halézat vagy programok elleni tamadasra;

— az informdciok szandékos lehallgatasa a rddidcsatorndn, azaz a radidfelderités;

— titkositds esetén a kulcskezeld rendszer biztonsagi problémai.

¢ IT biztonsag problémadja (megosztott kapcsolatokkal és szolgaltatasokkal):

— szoftverfiigg6 hibak: virusok, kompatibilitasi problémadk, szoftverfrissitések;

— hélézati elemeken keresztiili tivoli timaddas lehetésége a vezérlé és menedzsment
platformokhoz, a diszpécser allomasok hardver- és szoftver- (tobbnyire Win-
dows-alapuak) sériilékenységeinek tavoli tdimadéasa;

— a felhaszndldi fegyelem problémdja (a szamitégép-terminalok illegdlis/nem meg-
felel6 felhasznaldsa), sajat programok futtatdsa, fert6zott adathordozdk csatlakoz-
tatdsa;

— egyre nagyobb fligg6ség a rendszeren kivilli dsszekottetésektdl (adatbazisok, és
egyéb adatatviteli alkalmazésok, illetve periféridk).

* A fizikai biztonsdg problémédja (kozos helyiségek):

— szandékos behatolas a rendszerbe, helyi eléréssel;

— lopas/elvesztés (szdmos modern rddidrendszerben a késziilékek lehetévé teszik a
hasznélat megkezdése el6tti felhasznaldi azonositas lehet6ségét, amely lehet akar
egy kodsorozat beiitése, de manapsag akar biometrikus azonosités is; a radié ello-
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pasa/elvesztése esetén a digitdlis eszk6zoknél az egyedi azonositdék miatt lehetdség
van a diszpécserallomason keresztiil a késziilékek tiltdsara a rendszerben, mely ké-
s6bb Gjra aktivalhato);

— a fenti radios, illetve IT-infrastruktira elemei és ezek elhelyezésére szolgal6 objek-
tumok elleni fizikai timadasok.

Tovabbi nem szdndékos kockazati tényez6k PMR hélézatok esetében a kovetkezdk:

— aramellatas zavarai, kornyezeti tényez6k hatasa;

— berendezéshibak, antennarendszer hib4i;

— az emberi eréforras vétlen biztonsagi kockazatai.

A radiés alrendszer tamadasi lehetéségei

A rddidkommunikacié kezdeti formainak kialakuldsa 6ta alapvetd igényként jelent meg
az atvitt iizenethez (kommunikdcié tartalméhoz) valé hozzaférés, azaz a rddidfelderités,
megvaldsitisa. A lehetdség kézenfekvé volt, hiszen egy radidadés elektromégneses jeleit
tetsz6leges szamu radidkésziilékkel vehetjiik anélkiil, hogy az eredeti jelre az barmilyen
hatéssal lenne, azaz gyakorlatilag észrevétlenill, passziv mddon. A jelek vétele mellett a
kisugdrzds iranydnak és fizikai helyének megallapitdsa is ide tartozik. A modern digitélis
radidkndl ezt akdr maguk a radidk is kozolhetik, a beépitett GPS-ek adatait tovébbitva,
amit vissza lehet fejteni. A lehallgatds megvalositasa a kiillonféle radidvevékkel, vevorend-
szerekkel és a hozzdkapcsolt antenndkkal lehetséges. Az aktiv megoldasok tekintetében
szamitdsba vehet6 a radidk és rendszerek zavardsa, melyet ezeknél az eszkozoknél célzot-
tan keskeny savon, de akdar egy adott szélesebb tartomdnyt lefogva is el lehet végezni. A
radios alrendszer hél6zati elemei (melyek a radios alrendszer tdvvezérlésére szolgédlnak) az
IT-sértilékenységeken keresztiill tamadhatdk, hasonléan mas halézati elemekhez.

A titkositott informdcidk visszafejtésére, tehat az analég scrambling eljarasok és a di-
gitdlis titkositdsok tdmaddsara, torésére, eliminaldsara irdnyulé megolddsok ismertetése,
azok titkositési eljardsainak bemutatdsa el6tt értelmetlen lenne, ezért analdg esetben en-
nek bemutatdsa az analdg beszédtitkositasi eljardsok (scrambling) utdn, a védelem rész-
nél kozvetleniil azokhoz kapcsolddva keriil ismertetésre. A digitalis radiok titkositasarol
mégis itt kell néhdny sz6t ejteni el6zetesen, mert az egyik legiijabb tdmaddsi vektor ezek
kulcsainak megszerzésére vagy elimindldsdra irdnyul.

A digitalis kodolasok visszafejtésének napjainkban kiilon tudomdanya van, a kodtorés.
Ahhoz azonban, hogy feltorjiink egy kédolast, be kell azonositani, hogy milyen médszerrel
késziilt a titkositas. Ezutan lehet kiprébdlni a kulcsokat. A PMR radidk titkositasara nap-
jainkban elterjedt AES,’ egy szimmetrikus kulcst rendszer, azaz ugyanaz a kéd sziikséges

9 AES: Advanced Encryption Standard. Fejlett titkositasi szabvany, 2001-ben szabvéanyositottak az USA-ban.
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az lizenet titkositasahoz, mint a dekédolashoz. Itt a kulcsok nem nyilvanosak, ellentétben
az un. aszimmetrikus vagy nyilvanos kulcst rendszerekkel, mint az RSA," aminél két el-
téré kulcs van. A titkosité kulcs nyilvanos, de a dekddoldshoz sziikséges masodik kulcs
csak az tizenet vev6jénél all rendelkezésre, megfeleléen biztonsagosan tarolva. Azaz barki
kiildhet nekem titkositott tizenetet, de csak én tudom visszafejteni. A legjobb mddszer az
tizenet megfejtésére, ha azt szamitégépen rogzitjiik, és valamilyen matematikai elmélet és
az eljards valamilyen gyengeségének kihasznaldsaval igen erés hardvertamogatds mellett
prébalkozunk a lehetséges kulcsok kiszamolasaval. Az erds titkositdsok esetén azonban ez
véges, tehat miiveletileg hasznalhat6 id6n belill dltaladban nem vezet eredményre. Azon-
ban ha a titkositési eljardsba mesterségesen hibét visznek, a kulcs feltorhetd. Természe-
tesen a legkézenfekvébb megoldas a nem nyilvanos kulcsok megszerzése lenne mindkét
fenti esetben, amivel barmilyen kommunikécié visszadllithat6 eredeti formajaban.

A titkositasi rendszernek alapvetéen 3 eleme van. A kddolds és dekddolds algorit-
musa (a méd, ahogyan az informéciébdl kddolt iizenet lesz, majd megint informécio), a
titkosit6 kulcs, valamint a rendszer kulcskezelési megoldasa. Mivel egy adott eszkoz ese-
tében a titkositasi rendszer és az algoritmus nem valtozik, ezért az integritds megérzése
érdekében a titkositd kulcsokat kell véltoztatni adott idénként. A kulcskezelési (key ma-
nagement) megoldédsok erre szolgdlnak, azaz el6allitjak, taroljak, szétosztjak, kivalaszt-
jak, tovabba megsemmisitik vagy archivaljak az egyes kulcsokat. A probléma altalaban a
kulcsmenedzsment kivitelezése, azaz hogyan juttassuk el a kulcsokat a felhasznél6khoz.
Ez a kérdés mar a korai katonai célu digitalis harcaszati rendszerek esetében is felmeriilt
[12], mivel ellenséges kornyezetben nagyobb a veszélye egy kulcs kompromittaléddsanak.
Ekkor dolgoztdk ki a radidécsatornan keresztiili kulcscsere eljarasat, az OTAR! technold-
giat, amelyet az6ta szamos vezeték nélkiili rendszerben alkalmaznak, igy pl. tronkolt, de
akdr helyi vagy diszpécser tipusi PMR radiérendszerek esetében is. Igy ezzel mar meg-
lehetésen nagy biztonsag érhetd el a kulcsok kompromittaléddsanak megelézése terén.

Napjainkban azonban a fentiek miatt megjelent egy 4j lehetdség, amelyik a rendszer-
ben 1évé biztonsdgi dramkirék hardverelemeken keresztiili fertézésével (hardver tréjai —
HT"), prébélja meg a kommunikacié visszafejtéséhez szitkséges kulcsokat megszerezni,
vagy azokat gyengiteni. Ezek pl. a kés6ébb emlitett AES blokktitkosité modulokat (8. dbra)
tamadjak. Egyre novekvé az aggodalom, hogy a hardverelemek hamisitisa dramaian né-
vekszik. Napjainkban a piacokon kaphat¢ alkatrészek mintegy 5-20%-a hamisitott alkat-
részként kertl forgalomba. Tovdbbd a fenyegetd ,tréjai” programok, vagy az integralt
dramkorok (IC) rejtett funkcidi az elméletbdl egyre inkabb a gyakorlati megvaldsitis me-
zejére 1éptek.

10 RSA: Rivest, Shamir, Adleman, azaz a kifejlesztSinek kezdSbet(iibél elnevezett, nyilt kulcsu titkositasi eljéras.

11 OTAR: Over The Air Rekeying, azaz radidcsatornan keresztiil kivitelezett kulcscsere eljards.

12 HT: Hardware Trojan. Hardver tréjai program, ami az eszkozokben mar gyari allapotban is megtaldlhaté a ha-
misitott alkatrészek miatt, igy gyarilag hordozza az ilyen alkatrészekbdl 6sszeszerelt radiok sériilékenységét.
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A probléma annyira valés, hogy az EU kutatasi projektet inditott a fentiek megolda-
sdra a hetedik keretprogramon belil, t6bb mint 5 millié eurd tdmogatéssal. [13] A HINT
projekt 2013. majusban megjelent publikacidjaban [14] smart ID card és PMR kézi ké-
sziilékeken demonstréaljak a HT detektalasat az altaluk kidolgozott mddszer segitségével,
ahogyan ez az 5. abran lathato.

1 hardver
tréjai Trajan?

Oldalcsatornas mérési eljaras

(SCA) hamisitvany

Integritas teszt S

Counterfeit?

Integrity Test

tanusitott

Centified|

5. dbra: A HINT projekt hardverintegrités-tesztje (Forras: [14])

A HINT projekt a fenti 6j kihivasokkal foglalkozik, innovativ technolégiak kifejlesz-
tését kutatja annak ellendrzésére, hogy a vizsgalt rendszer eredeti és nem médositottak. E
technoldgidk tdmogatjak egy adott rendszerben hasznélt hardverelemek (integralt dram-
korok, amelyek lehetnek ASICS® aramkorok, hagyomanyos COTS!™ alkatrészek csakugy,
mint a legmodernebb atprogramozhaté eszkozok, CPLD"/FPGA™ dramkorok egyarant)
biztonsaganak, hitelességének és integritdsanak megallapitdsat. Erre az an. PUF" alapt
alairast és azonossag-ellenérzést valamint az SCA'S eljarast alkalmazzak, amelyek lehet6-
vé teszik a fenti hardverelemek hatékony és biztonsigos ujjlenyomatdnak megéllapitasat
és az ezekhez képesti eltérések detektaldsat. A fenti projekt kutatéi a [15] bevezetd publi-
kéacidjukban a HT 4ltal egy PMR késziilékben el6idézhets eseményeket a kovetkezékben
aposztrofaltdk:

13 ASICS: Application Specific Integrated Circuits. Alkalmazdsorientélt integralt dramkoérok, amelyek adott
specidlis célra, adott feladatra késziilnek.

14 COTS: Commercial Off-The-Shelf. Hagyoményos, dltaldnos célra késziilt kereskedelmi forgalmu alkatrészek.

15 CPLD: Complex Programmable Logic Device. Komplex atprogramozhaté logikai eszkoz.

16 FPGA: Field Programmable Gate Array. Atprogramozhaté kapudramkértombok adott, pl. radiés funkciék
hardveres végrehajtésara.

17 PUF: Physically Unclonable Function. Fizikai masoldsvédelmi funkcio.

18 SCA: Side Channel Analysis. Oldalcsatorna alapt azonossag-ellendrzés; egy hardverkomponens viselkedésé-
nek elemzésén alapul6 eljards, amellyel megéllapithaté az eredeti specifikdciétol valo eltérés.
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1. Szolgaltatas-megtagadas eldidézése: a késziilékben alkalmazott cryptoASIC és a hard-
ver kriptoprocesszor kozott. A cryptoASIC-ba implementalt HT képes a két eszkoz kozotti
busz kommunikaciéjat gatolni, tovabba képes tn. kill switch allapotba kapcsolni a kriptop-
rocesszort, ami ezutan csak Gjrainditassal hozhaté ismét miikodésbe. Ezutan két lehet8ség
van: a HT csak ideiglenesen miikodott és visszaall a normal mikodésre a HT kovetkezd be-
toltédéséig, vagy a HT hatdsa folyamatos, és az eszkoz nem miikodik tobbé, azaz tonkremegy.

2. Informadcidszivargas: érzékeny informacidk kiszivargasa, pl. a titkosito kulcs. Ezzel
lehetéség van az érzékeny védendd informaciok megszerzésére, lehallgatdsara csakagy,
mint a PMR hélézat 4. dbran jelolt radidcsatornan keresztiili azonossag-ellendrzésének
(authentication) kijatszasara. Erre kétféle lehetéséget latnak.

Direkt szivdrgds esetén a fert6zott terminal kozvetlendl elkildi a titkosité kulcsokat a
késziilék 1/O kimenetén vagy a radidcsatorndn, vagy altitkosité algoritmus szamolasa mel-
lett a titkositand tizenetet (plain text) titkositatlanul kiildi a rddidcsatorndn, azaz elimindlja
a titkositast. Ez konnyen észrevehet6, ezért a kovetkezd eljards sokkal kifinomultabb.

Indirekt szivdrgds esetén a titkosité kulcs visszanyerésére alkalmas informacidkat szi-
varogtat ki az eszkoz ideiglenesen vagy véglegesen, Pl drajelvaltozds, dramfelvétel, fel-
dolgozasi id6 véltoztatasa formajdban, mintegy titkos jelzésatviteli csatornaként. Ez az un.
SC vagy oldalcsatorna, melynek a megmérésére dolgozott ki eljardsokat a projekt, mind
az eszkoz elektromagneses kisugarzadsdnak megmérésével, mind az eszkézhoz kozvetlen
hozzaféréssel kivitelezve. Ezeken feliil elképzelhets, hogy a HT egy hibat injektal a cip-
hertextbe, ami a titkositott adat. Egy hibds és egy jo ciphertext kozotti kiillonbségbdl ma-
tematikai médszerrel: killonbségi hibaanalizissel (DFA — Differential Fault Analysis) akér
egyetlen hibas ciphertext injektaldsdval is megtorhetd az AES, vagy az RSA algoritmus. Az
ilyen tamadasok konnyen kivitelezhetdk a criptoASIC médositasaval, pl. minden OTAR
kulcscsere soran gjra elkiildve az oldalcsatornédn az 4j kulcsot, amint a HT érzékeli annak
megjelenését a criptoASIC bemenetén.

3. Aramkori meghibasodés: Eltéréen az elsé pontban lefrtaktdl, a fertézott eszkoz to-
vabb miikodik, csak hibdsan. Ekkor pl. a HT bizonyos bels6 kapcsolatokat, vagy a memo-
riatartalmat valtoztatja meg, amely nem okoz informdciészivargast, de miikodési problé-
mat idéz el6 egy rendszerben. A hatas itt is lehet atmeneti és allandé egyarant. Egy masik
modszernél a HT nem engedi alvé (energiatakarékos) tizemmodba a késziiléket, midltal
az igen hamar lemertl. A termindl hasznaldja nem gondol HT-ra, csak az akkumulator
hibajara. Egy harmadik médszernél egy rejtett vezetékes kapcsolatot hoznak létre pl. egy
CPLD és egy cryptoASIC kozott. Ezt szinte lehetetlen észrevenni, de fizikai hibat képes
el6idézni, pl. egy vezeték tulterhel6désével. Ez szikrakat idézhet el6, ami adott kornye-
zetben robbandst okozhat. A hiba csak a HT betoltésével aktivélja a kapcsolatot, igy pl.
ATEX" robbandasbiztos mindsitésli radiok tanusitasa soran sem dertil ra fény, igy idézve

19 ATEX: Az EU-ban és Magyarorszagon is érvényes robbandsbiztonsagi direktiva francia nevébél: utilisés an
Atmosphéres Explosives.
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el6 akar valédi robbanasokat is a késdbb ilyen koriilmények kozott fokozottabban hasz-
nélt rddidk esetében.

4. Szabotazs elidézése: A tdimado6 a HT segitségével médositja a PMR biztonsagi
funkcioit. PL. a késziilékben alkalmazott véletlenszdm-generator (RNG — Random Num-
ber Generator) kimenetét dllandéan nullara allitja, ami jéval kisebb biztonsagi szintet
eredményez, mint a véletlen adatokbdl generaltak. Az RNG kimenetét dltalaban egy onli-
ne teszterrel folyamatosan ellendrzik, pl. FIPS 140-2 vagy AIS-31 tesztekkel, azonban egy
kifinomult HT a teszt eredményét is képes médositani, vagy annak hatdsit eliminalni. Es
végiil lehetséges olyan moédositas alkalmazasa a HT segitségével a késziilékben, hogy egy
lejart titkositd kulcs esetében az 4j megkiildott érvényes kulcs nem kertil alkalmazdasra,
ahelyett a régi marad érvényben.

5. Erzékeny adatok megvéltoztatasa: A fenti 4 veszélyt a [14]-ben kiegészitették egy
otodikkel is. Ennél a HT megvaltoztathatja a belsé csomépontok és egyes dramkorok me-
moriatartalmat, ahol azok tdrolédnak vagy feldolgozzak Gket. Az Gsszes ilyen érzékeny
adat (pl. kulcsok, jelszavak, PIN kédok, vagy egyéb felhaszndl6i adatok) megvéltoztatdsa
jelentds hatdssal van a késziilék altal nyujtott szolgaltatasra.

A VoIP alrendszer tdmadasi lehetoéségei

Az IP-haldzatok jol ismert elényei mellett az IP-protokollok, -platformok és -szolgaltata-
sok nyitottsaga, révén ez egyben jelentds Uj biztonsagi réseket jelent az ezeket alkalmazd
PMR halézatok mtikodésére és a kritikus infrastruktirak kornyezetében. Az IP-halézatok
robbanasszertin megnovekedett aszimmetrikus fenyegetettségei nem kezelhetdk a hagyo-
manyos biztonsagi és kockazati megkozelitésekkel. A hagyomdnyos fenyegetési modellek
szimmetrikusak, és jol definidlt hatarok mentén mozognak. Azonban napjainkban a fizikai
és a kiberhadviselés hatdrai elmosddottak a globalis tarsadalompolitikai fenyegetések fejlé-
dése és a nagymértékben szertedgazé vallalati szamitastechnikai modellek eredményeként.

Az aszimmetrikus fenyegetések esetén nem beszélhetiink hatdrozott peremvonalak-
1ol és feltételekrdl, amik mentén a tdimadasok zajlanak. Ezek a kovetkezdket jelentik:

— kiilsd és belsé védelmi vonalak tdmaddsa;

— kifinomult automatikus tdmadasi médszerek alkalmazasa a technology stack (plL

OSI 7 rétegli modell) alsébb vagy fels6bb rétegeiben;

— kevert tAmaddsok alkalmazasa a fizikai és a kibertdmadasok szabad kombinaldsaval;

— a hal6zati rendszerek és a kritikus infrastrukturdk kapcsolédasanak kihaszndldsa;

— az emberi tervezés és a bennfentes részvétel lehetdségeinek kiakndzdsa.

Az Gj tipust, IP-alaptt PMR haélézatok a szamos elényiik mellett jol ismert protokollo-
kat, szolgéltatdsokat és feliileteket alkalmaznak a hél6zati és IT-infrastruktdra killonb6zé
szintjein, amelyek a sebezhetdségek gazdag tarhazat kindljak.
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A fenyegetések matematikdja, azaz a fenyegetettség + sériilékenység = kockazat kép-
lete szerint, a fentebb leirt fenyegetésvektorok viszonylag artalmatlanok lennének, ha
nem lennének jelentds emberi és technolégiai hidnyossagok az IT-fiiggd szervezetekben.
A tapasztalt biztonsagi mérnokok szerint azonban a legtobb kereskedelmi és kormanyza-
ti IT-infrastruktirakban taldlhatok stlyos sériilékenységek. Ezek a kovetkezdék lehetnek:
Hianyz6 megfelelé hatarvédelem és forgalom-ellenérzés. A fizikai hozzaférés hianyos el-
lendrzése. Frissitetlen és rosszul bedllitott eszk6zok. Gyenge vagy hidnyzé jelszavak. Nem
megfeleld biztonsagi jelentések. Gyenge antivirus-védelem a rosszindulati programok
ellen. Emberi hibak a rossz képzés és szakmai fejlddés hidnyossagai kovetkeztében. Adat-
szivargas, az informdacidk nem szandékos kozzététele.

De ha a fentiek mind rendben lennének, akkor is elmondhatd, hogy szinte naponta
fedeznek fel eddig ismeretlen sériilékenységeket, melyekkel az eddig biztonsagosnak hitt
rendszerek is kompromittalhatdak (ldsd példaként az alkatrészeket fert6z6 hardver tréjai
esetét). Az emberi és rendszerhibdk ajtét nyitnak a jogosulatlan hozzaférések, szolgal-
tatas-megszakitdsok és adatszivirgdsok széles skdlajanak. Atfogéd informdcidbiztonsdgi
megkozelités nélkiil a tdmadok, terroristdk és blinoz8k valnak egyre sikeresebbé.

A PMR halézatok, késziilékek védelmi lehetéségei

A radiés alrendszer esetében a védelem bizonyos részmegoldasat az elektronikai védelem
biztosithatja, ezen beliil is f6leg az elektronikai felderités elleni tevékenység megoldasai,
amelyek nem csak az elektronikai timogatas, de a radi6felderités ellen is segitséget nyujt-
hatnak. A masik az elektronikai ellentevékenységgel szembeni védelem, amelyik gyakorla-
tilag a szandékos vagy véletlen zavarok, illetve az elektronikai pusztitas ellen is biztosithat
megoldasokat. [2] Mindezek kivitelezése esetében természetesen figyelembe kell venni az
ellenfél felderit6 és elektronikai hadviselési képességeit, eszkozeinek szinvonalat.

Az elektronikai ellentevékenységgel szembeni védelem esetében a nem szandékos in-
terferenciak — radiézavarok — megsziintetésére adminisztrativ és mérészolgalati modsze-
rek alkalmazhat6k, melyekre hazankban a polgdri rendszerek esetében az NMHH? jo-
gosult. Ez a hat6sag rendelkezik az ilyen rendszerek zavarasinak megmérésére alkalmas
orszagos rendszerrel, és hatdskorrel a bemért zavardsok megsziintetésére.

A felderités elleni tevékenység magéban foglalja az elektromdagneses kisugarzasok kor-
latozasat (passziv rendszabalyok) és a felderités el6li kitérés killonb6z6 modozatait (aktiv,
az addberendezések paramétereit megvaltoztatd, észlelheté rendszabdlyokat), amelyek
ugymond elrejtik az elektromégneses jeleket és eszkozoket az ellenséges felderités, hely-
meghatdarozas és azonositas eldl. Ide tartozik tovdbba a felderité berendezések és adataikat

20 NMHH: Nemzeti Média és Hirkozlési Hatdsag.
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tovébbit6 hiradé eszkozok megsemmisitése, megrongaldsa vagy zavardsa is (békeidében
ezek nem alkalmazhatdk). A kisugarzasok korldtozasa jelentheti a sziikséges legrovidebb
kommunikdcié alkalmazasat, a terjengdsség mell6zését az informacidcserénél, de a szan-
dékos radidcsend alkalmazasat is a lehallgatas felmertld veszélye esetén. Ezek PMR-ek
esetében szerintem jol alkalmazhatdk. Az aktiv rendszabalyok azonban mar az adéfrek-
vencia és lizemmad valtoztatdsat, a kisugarzott teljesitmények minimalizalasat jelenthetik
példaul. Megjegyzem, hogy ez az eljaras szerintem polgari rendszerek esetében korlato-
zottan alkalmazhat6, hiszen ezek engedélyhez kotott frekvencidkon és tizemmoddokban,
meghatdrozott teljesitménnyel miikodhetnek. Azonban a direkt kommunikaciét alkalma-
z6 frekvenciaengedélyhez nem kotott eszkozok, vagy az engedély nélkdl illegalisan hasz-
nélt radiok esetében ezek a célnak megfelelen alkalmazhatdk, és a bin6z6k és terroristak
vélhet6leg alkalmazzdk is ezeket a felderithet6ség csokkentésére.

A fentiek ellenére azonban a radi6adasok megfelel6 méodszerekkel békeid6ben leg-
tobbszor felderithetdk, igy a hirado-biztonsdgi eléirdsok segitségével magat az informa-
ciot is védeni kell a felderités ellen. Ez lehet csoportos vagy egyéni védelem. Ennek nyilt
adédsok esetén kézenfekvé megoldasa a roviditések, kulcsszavak alkalmazdsa, azonosi-
tds, hitelesités kérése az eszkoz alkalmazasakor. Azonban a legkézenfekvébb megoldds
a titkositas alkalmazésa, melynek napjainkban elterjedt megoldasait az aldbbiakban te-
kintem at.

Titkositasi eljarasok

Mar a radiézas hdskoraban is felmeriilt az informacié védelmét biztosité eljarasok kidol-
gozasa. A kezdeti jelzésatviteleknél erre megfeleltek az offline mdda eljarasok, pl. morze-
atvitelnél, kiillonféle kulcskonyvek, sifre tablazatok stb., azonban az él6 beszédkommuni-
kéaci6é megjelenésével online, valds idejii eljarasok kidolgozasa valt sziikségessé az azonnali
informdcidatvitel megvaldsitasahoz. A beszédatvitelre alkalmazott kommunikéciévédel-
mi megoldasokra eltéré eljardsokat dolgoztak ki analég és digitélis radiok esetében. Ter-
mészetesen a digitdlis radiérendszereknél megjelenik a nativ adatétvitel lehetGsége is,
azonban ezeknél a hagyomdnyos adatatviteli eljarasokra jellemzé jeltitkositasok alkalmaz-
hatéak. A szakirodalomban altaldban szinonimaként hasznaljék a rejtjelzés (scrambling)
és a titkositds (encryption) fogalmat, azonban ezek kivitelezése technikailag jelentésen
eltér egymastdl. A rejtjelzés analdg jeleknél hasznadlt szliréssel, vagassal, keveréssel mo-
dositott frekvenciaspektrumd jeldtvitelt jelent, amely relative kisebb biztonsagi szinttel és
még rosszabb hangmindséggel parosul. Ezzel szemben a digitalis titkositds az alkalmazott
algoritmus szerint megvaltoztatja az tvitt jel informacié- vagy adattartalmét. Ez normal
esetben digitdlis jelekkel miikodik, tehat digitdlis PMR-ek esetében, illetve anal6g esetben
is, ha elétte digitalizaljuk a beszédet.

BOLYAL SZEMLE 2016/1.



BALOG KAROLY: Digifalis PMR-ek tamadasi &s védelmi lehetdségel

A gyakorlatban ez azt jelenti, hogy el kell donteniink, hogy egy adott feladatra adott
konfiguraciéban haszndlandé radids rendszer esetében milyen kommunikdciévédelmi el-
jarast alkalmazunk a rddiécsatorndn, ha egyaltalan alkalmazunk barmilyet.

Analég eljarasok

Az analdg radids rendszerekben a védelem alkalmazdasdra az eredeti hang néhany paramé-
terét bizonyos algoritmus szerint megvaltoztatjék, igy az eredetitél eltéré hanginformacio
tovabbitodik a radidéfrekvencian. Ezt a folyamatot angolul ,,scrambling”-nek nevezik, ami-
re a legjobb magyar megfelel6 taldn a rejtjelzés kifejezés. A vevé oldalan csak a descramb-
ling algoritmus ismeretében dekddolhaté az eredeti jel. Az analdg jelkddolds két csoportra
oszthaté: (egyszert) frekvenciaforditds és dinamikus frekvenciaforditds.

A frekvenciaforditds nagyon egyszer(, a bemeneti jelet egy el6re meghatarozott frek-
vencidra tikrozik (6. dbra). Az emberi hang spektruma 300 és 3000 Hz kozé esik, elegen-
dé csak ennek a savnak a véltozdsét figyelemmel kisérni. A tikrozott hang 3,6 és 6,3 kHz
kozott, az eredeti frekvencidkhoz tartozé jelerésség forditott sorrendjével keriil atvitelre,
ezaltal érthetetlen lesz az atvitt beszéd.

Frekvenciaforditas

A0 He 2kHz | 2.6kHz 6.2kHz

3,3 kHz forditasi frekvencia

6. dbra: EgyszerG frekvenciafordités elve és titkosité modulok (Forrds: [16])

Ehhez az atviteli médhoz gyartanak scrambling modulokat erre szakosodott cégek, pl.
Selectone [16], Norcomm [17], MX-Com (jelenleg CML Microcircuits USA) [18], Transc-
ript Ltd., Motorola, Kenwood stb., ahol az egyes gyartdk altalaban szabvanyos fordité frek-
vencidkat alkalmaznak, de a modernebb titkositok titkkrozési frekvencidja, pl. a CML progra-
mozhat6. A PMR késziilékeket gyart6 cégek a felsoroltakon kiviil még szdmos gyarté cégtdl,
illetve sajét fejlesztésbol is szerezhetnek be késziilékeikbe titkosité modulokat.

A dinamikus frekvenciaforditdssal végzett titkositds alapelve megegyezik az egysze-
rii (el6z6ekben részletezett) frekvenciaforditdssal, azonban a fordité frekvenciat idénként
vagy folyamatosan megvaltoztatjdk, ahogyan ezt a 7. dbra szemlélteti. A dinamikus el-
jarasnal alapvetéen 3-féle valtozatot kiilonboztetiink meg az algoritmusaik szerint. Ezek
a kovetkezdk:
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— Pdsztdz6 frekvencids rendszer (7/a. dbra): A fordité frekvencia el6re meghatarozott
minimum- és maximumérték kozott valtozik. A frekvencia emelkedésének és esé-
sének mértéke allandd.

— Ugrd frekvencids rendszer (7/b. dbra): Az algoritmus a fordité frekvencidt lépteti
valtozé id6kozonként. Itt a visszafejtésnél segitség lehet a hosszabb ideig folyama-
tosan egy frekvencidn 4ll6 fordité frekvencia.

— Alvéletlen pdsztdzo frekvencids rendszer (7/c. dbra): Az elézé két médszer eldnyds
tulajdonsagait hasznadlja fel, ez a tipus a legnehezebben visszakddolhaté.

Frequency Frequency Frequency

AAAT A ol Tl At o
Stk

a) pdsztdzo frekvencids b) ugré frekvencids  c) dlvéletlen pdsztdzo frekvencids

7. dbra: Dinamikus frekvenciaforditas valtozatai (Forras: [197])

Mindharom dinamikus frekvenciaforditasi mddszerre jellemz8, hogy sziikségiik van
szabalyos id6kozonként szinkronizalé jelre, amit az adds mellett tovabbitanak. Az ugré
frekvencids és az alvéletlen pasztazo frekvencias kodolasndl a valtasok tulajdonsagait egy
szoftveresen felprogramozott kdd segitségével lehet bedllitani. A komolyabb scrambling
szinthez kot6d6 bonyolultabb elektronika meglehetdsen dragava teszi az ilyen scrambling
modulokat, ezért a telekommunikacié ezen arérzékeny szegmensében, a PMR radidkban
nem terjedt el az utébbi médszer alkalmazdsa. A kiilonb6z6 gyartdk késziilékei, az eltérd
scrambling mddszerek és alkalmazott frekvencidk miatt nem kompatibilisek egymadssal.
Azonban egy adott gyartd kiillonbozé tipusu késziilékei dltaldban egyforma scrambling
eljarast alkalmaznak.

Az ilyen mdédon megvaltoztatott hanganyagok dekddoldséra az interneten is talélha-
tunk segitséget. Az itt megtaldlhat6 programokkal lehet6ség van a frekvenciaforditdssal
kédolt addsok azonnali vagy utdlagos visszafejtésére. A programban a fordité frekvencia
folyamatosan dllithat6, ezzel megkereshet6 az éppen hasznalt titkrozési frekvencia. Az
ilyen programok szabadon letolthet6k az internetrél, pl. a kovetkezé oldalrdl [20]. Egy
ilyen program gyakorlatilag az inverz mtiveletét végzi el a scrambling folyamatanak, azaz
a frekvenciatiikrozésnek, a savforditasnak, az amplitadévaltoztatasnak vagy az id6beli jel-
szétosztasnak. Itt nem beszélhetiink kulcsokrol, hanem a scrambling paramétereirdl, pl.
a tlikrozési frekvencia értékérdl. A paraméterek megtaldldsa a kulcsa a descramblingnek.
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A dinamikus frekvenciaforditassal kédolt adasok visszafejtésére a fenti program nem
hasznalhaté. Kézi allitassal nem keresheté meg és nem kovethetd a gyorsan valtoztatott
titkkrozésifrekvencia-érték. A mai modern DSP jelfeldolgozasi algoritmusokkal azonban
ezek paramétereinek gyors visszafejtésére is lehetség van, megfeleld szakértelemmel ki-

egészitve.

Digitdlis eljarasok

Az anal6g radids rendszerekben is alkalmazhaté digitdlis titkositési eljards, azonban ez
gyakorlatilag az analég hanginformadcié digitalizdlasaval jar, ami ezutdn mar mint digitalis
jelfolyam titkosithat6. Ezek az Gn. id6tartomdany titkosité modulok, ahol az anal6g mik-
rofon jelet 100-600 ms-os idGszeletekre szegmentaljak, majd ezeket tovabbi blokkokra
osztjak. A blokkokat ezutdn pl. a Selectone esetében egy 72 bites algoritmussal blokkon-
ként titkositjak [16].

Manapsdg a digitélis rendszerek esetében a kérdés szintén felmeriil, annak ellenére,
hogy maga a digitalis 4tvitel mar 6nmagdban egy alap biztonsdgot jelent, a hagyoményos
radids eszkozokkel torténé hozzaférés ellen. Ez azonban a hamis biztonsag érzetét kelthe-
ti a dontéshozdkban, akik hagyomanyosan a biztonsdgi kérdésekre gy tekintenek, mint
egy koltségnoveld és a miikodés szempontjabol célszertitlen tevékenységre, mely megkoti
a kezeit a felhaszndl6knak és a folyamatok kezel8inek egyardnt. [4] A fenti kijelentés ala-
tdmasztja, miért alkalmazzdk a dontéshozdk gyakrabban az olcs6bb megoldasokat. Miért
tekintenek el egy egyébként is digitalis atviteli megoldasndl pl. a kiegészitd titkositas al-
kalmazasatdl a kiillonféle kisebb méreti helyszini és diszpécser tipusti rendszereknél.

A gyakorlatban a digitélis PMR radidk tekintetében kvazi szabvanyként terjedt el a
AES*/DES?* titkosit6 modulok alkalmazdsa, melyek azonban jelentésen megnovelik a ké-
sziilékek ardt, mivel ezek kb. 300-700 $-ba keriilnek, az analég modulok 100 $ korili ard-
val szemben. Ilyen modulokat is tobb cég kindlatiban taldlhatunk, ilyenek pl. a Kenwood
cég sajat Nexedge radidiba szant tipusai. A 256 bites AES/DES algoritmusu KWD-AE21,
illetve egy gyengébb, 56 bites DES algoritmustt KWD-DE21 panelba illesztheté titkositd
modul (8. dbra).

21 AES: Advanced Encryption Standard. Fejlett titkositdsi szabvany, az 2001-ben szabvényositottak az USA-
ban.

22 DES: Data Encryption Standard. Adattitkositdsi szabvany, az AES el6dje, 1976-ben hagytdk jovd az amerikai
kormdnyzati szervek nem mindsitett kommunikaciéjanak titkositasara a szamitégépes és kommunikdacios
rendszereknél. 1997-ben internetes Osszekapcsolast gépekkel 84 nap alatt torték fel a kodot, brute force
modszerével, majd 1998-ban egy 250 000 dollarbdl épitett célhardveren mindez mar csupan 3 napig tartott.
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8. &bra: Kenwood cég KWD-AE21 és KWD-DE21 AES/DES titkosité moduljai (Forrds: [21])

Mind a 256 bites, mind az 56 bites modul 1024 kulcs taroldsara képes, melyek kulcs-
feltolts szoftverrel véltoztathatok. Az ilyen titkosité modulok hivatalos beszerzés soran
exportengedély-kotelesek adott orszdgokban, igy csak a megfelel6 engedélyek alapjan le-
het megvasarolni és kivinni ket. Mint a labjegyzetbdl lathat6, a DES kéd mar a 2000 ko-
ritli szdmitdstechnika szintjén is sériilékeny volt, mivel akkortdjt mar brute force”® méd-
szerrel is torhet6 volt. Az AES viszont napjainkban is er6snek szamit (brute force ellen).

Az anal6g rendszerekhez képest a digitalis atvitel mar 6nmagéaban egy alap biztonsagot
nydjt a vétlen behallgatas ellen. De természetesen a védend$ informaciok kritikusséga fiigg-
vényében célszeri mind az analég mind digitalis dtvitelnél, a kockdzattal ardanyosan alkalma-
zott titkositast valasztani. Az is elképzelhet hogy ennek alkalmazdsatdl el is lehet tekinteni,
a kockdzatok (pl. az informdcié érvényességi ideje) [11] és anyagi szempontok fiiggvényében.

A tamadas résznél leirtakbdl lathatd, hogy a titkositas alkalmazasa esetében a kulcs-
kezelés eljarasai is védendd korbe tartoznak, mivel itt is elképzelhetd a hamisitott alkatré-
szeken keresztiili kompromittalodas.

Az irdnymérés és helymeghatdrozas passziv eljarasai ellen a digitalis atvitel onmagaban
nem véd jobban, mint az analdg jelek esetében, azonban a mért ad6 beazonositasa joval
nehezebb. A két idéréses DMR jelek esetében az id6osztasos atvitel miatt az irdnymérés is
gondot jelent, mivel hasonléan a GSM-hez, az egyes id6rések mas fizikai helyzett felhaszna-
l6khoz tartoznak, igy az egyes id6rések méréséhez id6beli szinkronizalas sziikséges.

Az olyan Gj tipust fenyegetés ellen, mint a hardver tréjai, csak a [14]-ben kifejtett uto-
lagos médszerekkel, pl. SDA mérésekkel, illetve a megel6zés szintjén az ezeknek megfeleld
szervezeti biztonsagi szabalyok betartdsaval védekezhetiink, pl. a biztonsigos programo-
zdssal:

— a cryptoASIC, CPLD, FPGA sajit programozasaval majd ezek megfelels integrita-

sanak biztositdsaval;

— a radidk biztonsdgos megszemélyesitésével: azaz a sajat felhaszndléi algoritmusok,

sajat adatok belsé felprogramozdasdaval;

23 Brute force: a nyers eré6 mddszere, azaz a fizikailag lehetséges 6sszes kulcskdd végigprobaldsa egyenként egy
adott tizenet megfejtésére.
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— az érzékeny adatok, szoftver, firmware és kddok védelmével, integritisuk és meg-
bizhatdsdguk egytittes biztositasaval;

— a kriptografiai algoritmusok olyan moédszert kidolgozasaval, hogy az védett legyen
az eljaras gyakorlati kiprébalasatol és egyéb informacidszivargastol egy rosszindu-
latt tdmad¢ szamara.

A VoiP alrendszer esetében a védelem megolddsa az informacidbiztonsag (IA), rend-
szabdlyok, eljarasok és folyamatok bevezetésével és betartatasaval torténik. Ennek alkal-
mazasaval megvédhetjiik az informadcidkat és az informadcids rendszert egyarant. Ennek
soran az IA a kovetkez8k elérését igyekszik megvaldsitani:

— rendelkezésre dllast (a jogosult felhasznalok részére);

— integritast (az adatok védelmét a jogosulatlan moédositastdl és a pusztitastdl);

— azonositds- és hozzéaférés-ellendrzést (a halézathoz és rendszerelemekhez hozza-
féré felhaszndldk egyedi azonositdsa valamilyen eljarassal: pl. jelszd, PIN kéd, bio-
metrikus azonositas stb.);

— megbizhatésagot (jogosulatlan személy védett folyamatokhoz és eszkozokhoz tor-
téné hozzaférésének megakadalyozasa);

— letagadhatatlansdgot (az informdcidkozlésben részt vevé felek elismerik egymds
azonossagat, igy barmely tranzakcié [atvitel] letagadhatatlan).

Az 1A ezenfelil biztositja a helyredllitast egy sériilt vagy kompromittalédott rendszer-

nél, a felderitési, megel6zési és reagéalasi képességek beépitésével.

A fentiek betartdsdval megvédhetd a hdlézaton mozgd, az alkalmazasok altal kezelt,
valamint a digitalis forméban barmely médiumon térolt adatok egyiittese. Azaz a digitalis
informdcidk barmely édllapott reprezentacioja, nem csak az IP-hdlézatokon, de barmely
hozza kapcsolédé IT-infrastruktaran. Ebbdl kovetkezik, hogy az IA meglehetdsen adat-
centrikus, de érvényessége nem korlatozddik a digitalis formdji adatokra, hanem barmi-
lyen tdgabb értelm vallalaton, rendszeren beliili adatokra vonatkozik.

Ha biztonsagos PMR rendszert akarunk tizemeltetni, akkor néhany kulcsfontossagu
teriilet egytittese altal meghatarozott szabalyokat is be kell tartani. Ezek a teriiletek a ko-
vetkezdk: szabalyozasi iranyelveknek valé megfelelés, IT- és hal6zatbiztonsag, fizikai biz-
tonsag, tizleti folytonossag és katasztréfa utdni helyredllitds, azonossag- és hozzaférés-ke-
zelés, IT életciklus és projektmenedzsment, informaciogytjtés és -elemzés.

Az IA altal megkovetelt rendszabalyok bevezetése alapjat képezheti egy akkreditalt
szabdlyrendszer bevezetésének, mellyel tandsitani lehet a rendszabalyok megfelel6 be-
tartasat. Az IA szabdlyrendszer kidolgozasat a miikodd rendszerhez kell igazitani, tehat
a szervezeten belill kell kidolgozni, de szdmos helyi szabalyozdsnak és vonatkoz6 jogsza-
bélynak kell megfelelni. Ehhez egy IA menedzsernek szertedgazd ismertekkel kell rendel-
keznie szdmos teriileten, pl. az I'T kockdzatmenedzsment, biztonsagi szabvanyok, hélézati
és peremvédelmi biztonséagi szabvanyok, titkositdsi szabvanyok stb., hogy csak a fontosab-
bakat emlitsem.
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Osszegzés, kvetkeztetések

A PMR rendszerek, radidk alkalmazasa idedlis megoldas a kiscsoportos pont-tobbpont
kommunikdciora, igy a szervezett blin6zés és a terrorizmus ilyen tipust kommunikacids
igényeinek megvaldsitasara is. A direkt médu (atjatszé nélkiili), de akér az egyedi, pl. hor-
dozhaté atjatszon keresztiili (taktikai) megolddsok egyarant kikertilhetik a hagyomanyos
tavkozlési infrastruktarakat, igy ellenérzésiik kizardlag passziv radidfelderitéssel valosit-
hat6 meg. A hibrid rendszerek esetében azonban a megjelend 4j timadasi feliiletek a halé-
zati oldalrdl is sebezhet6vé teszik a rendszereket. Az ilyen komplex rendszerek a védelem
szempontjabdl is komplex szemléletmoddot igényelnek, az aszimmetrikus fenyegetések
mentén, hiszen a tdimadésok esetében is eddig nem latott Gjfajta aktiv tdmadasi eljarasok
megjelenésére is szamitani kell. Igy a hagyomanyos radiéfelderités mellett elétérbe ke-
rillt a szamitégép-halozati aktiv tdimadasok lehetésége is, valamint olyan 4j eljardsok is
megjelentek, amelyekkel még az er6snek mondott AES titkositést is képesek eliminalni
a tamaddk, a cikkben emlitett hardver tréjai segitségével. Tovabbi lehetdségként pedig a
késziilékek elleni szabotazs kivitelezése is valdsdgga valhat segitségével.

A gyakorlati tapasztalatom szerint mar most jelents novekedés figyelheté meg (kuta-
tasaim kezdetén a 3 évvel ezel6tti dllapothoz képest) a digitalis radidk hazai és nemzetkozi
elterjedésében és alkalmazdsiban egyarant. Az olcso kinai késziilékek tomeges megjelenése
ezt a tendenciat csak tovabb fogja erdsiteni, f6leg az engedélyhez nem kotott eszkozok vonat-
kozésaban, de akdr az ennél magasabb PMR kategéridkban is. Egy professziondlis titkositd
modul jéval tobbe keriil, mint a legolcsobb radidk ara, igy az alsobb szegmensben nem valdszi-
nd ezek alkalmazasa, de a fels6bb kategéridkban is meggondolasra készteti a dontéshozokat.

Az alkalmazott titkositds mértékének meghatirozdsakor a magasabb biztonsag éra,
valamint az interoperabilitds megtartasa kozotti ellentmondast kell lekiizdeni. A titkosit6
modulok 300, de akar 700 dollérral is megnovelhetik egy késziilék arat, ami jelentds anya-
gi megterhelést ré a szervezetekre. Ennek ellenére a [22] szerint az amerikai felhasznalék
részére a titkossag sokkal fontosabb, mint az interoperabilitds, azonban a [11]-ben leirtak
szerint ez nincs mindig igy, még a katonai kommunikdciéban sem. Azonban a digita-
lis atvitel miatt a hagyomanyos felderit6 eszkozokkel még titkositas alkalmazésa nélkiil
sem nyerhet6 vissza az atvitt beszédinformdci6, ahogyan ezt a [1] cikkben elméleti sikon
kifejtettem. A viszonylag korlatos frekvenciatartoméanyokban miikodé digitalis PMR ra-
didk felderithetdek, és akar irdnymérés is végezhetd rajtuk a hagyoményos eszkozokkel,
azonban hovatartozasuk ezekkel nem hatdrozhaté meg. Egy olyan eszkoz megalkotdsa és
alkalmazasi feltételeinek, koriilményeinek kidolgozasa sziikséges, amely a fenti rendsze-
rekbdél a digitélis atviteld beszéd, valamint az egyéb jarulékos adatatviteli (mtveleti) infor-
mdciodkat is megfelel6en képes kinyerni és felderitési adatokka konvertalni. Ehhez a meg-
felel6 technikai megoldasok kidolgozasa vagy adaptaldsa sziikséges a berendezésekben,
azonban az emberi kozremiikodés sem nélkiilozhets a jobb eredmény elérése érdekében.
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I BALOG KAROLY: Digitdlis PMR-ek famaddsi &s védelmi lehetdségei

Digital PMRs Attack and Defence Possibilities
Baloe KAroLy

In these days, both the licensed and license-free PMR radio technology is going
through a massive paradigm shift as formerly seen at mobile phone technologies. In
fact, the new digital PMR systems and individual devices are spreading. the license-free
versions of which are cheap, easily accessible for everyone and not limited in their
movements. Since these devices completely bypass the traditional telecommunica-
fions infrastructure, their detection and control is only possible by communication in-
felligence. Of course, the systems related to other communication infrastructures may
be vulnerable not only through radio channels. In my paper | intend to overview and
summarize the affack vectors of unique devices and systems, as well as the security
solutions used in PMR devices and systems.

Keywords: digital Professional/Private Mobile Radio, Communication Infelligence,
scrambling, encryption, electronic protection, information assurance
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Teknds Laszld

Kérédi Gyula A globdlis éghaijlatvaltozas
bioldgiai kockdzatainak elemzése,
hatdsainak vizsgdlata

a katasziréfavédelemre |.

Az emberiség torténetében mindig nagy jelentdsége volt a jarvanyoknak, fertézé be-
tegségeknek. Kialakuldsukban és terjedéstkben nemcsak a kereskedelmi okok jat-
szottak szerepet, hanem a klima jellege is. Manapsag egyre tébb tanulmdany mutat
r& a globdlis éghajlatvaltozds és a fertézd betegségek kapcsolatdra. Jelen cikk az
éghajlat médosuldsanak egészséguigyi hatdsaival foglalkozik, kiemelten a jarvényok,
fertéz6 betegségek keletkezésének, terjedésének lehetéségeit elemezve.
Kulcsszavak: globdlis éghajlatvaltozds, jarvanyok, fertézd betegségek, humdanegész-
ségugy, vektorok

Bevezetés

A Fold éghajlatanak vizsgalatakor a tuddésok egyetértenek abban, hogy a bolygénk ég-
hajlata a f6ldtorténet soran folyamatosan valtozott. A melegebb (interglacidlis) és hide-
gebb (glacialis) idészakok ciklikusan véltottak egymast, és ezek a periodikus véltozdsok
nem veszélyeztették a bioszférat. Az Eghajlatvaltozasi Kormanykozi Testiilet negyedik és
otodik jelentése (2007, 2013) szerint, az emberiség a természetalakitd cselekvései, karos
tevékenységei (elsésorban a légkorbe juttatott szennyezések) altal a globdlis klimat befo-
lyasol6 természetes folyamatokra hatdssal vannak, igy a bioszféra zavartalansdga immar
nem lehetséges. Ebben a megéllapitdsban azonban a tudomdanyos vildgnak nincs egyet-
értése, de abban igen, hogy a jelenleg tapasztalhat6 kornyezeti valtozasok komoly nem-
zetbiztonsagi, lakossdgvédelmi problémakat eredményeznek. A Fold olyan egyértelmd,
globdlis mértékd veszélyes anomaélidkat jelez (szélséséges idGjaras, kozvetlen és kozvetett
egészségligyi hatdsok, élettérvaltozasok stb.), amelyek nagymértékben, mar most hatassal
vannak a kornyezetre és tobbek kozott az emberre. Erre példa a fert6z6 betegségek fold-
rajzi elmozduldsa, a kozegészségiigyi-jarvanyiigyi kockdzatok folyamatos novekedése, 1
kérokozok felbukkandsa stb.

Jelen cikkben a szerz6k keresik azokat a kapcsol6dasi pontokat, melyek dsszefiiggésbe
hozhatdk a klima mddosulédsa és a fert6z6 betegségek kockazatanak novekedésével, il-
letve vizsgdlja a bioldgiai fegyverekhez hasznalt dgensek és az éghajlati tényezdk kozotti
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kontaktusokat, tanulmédnyozva, hogy a (természetes) jarvanyokat generdlé kérokozok és
vektoraik koziil melyiket hasznalhatjak fel tamaddsra, kihasznalva az éghajlat valtozasabdl
ad6do elényoket (példaul a novények és dllatfajok elterjedését gatldo hémérsékleti értékek
megviéltozdsa).

Az emberiség torténetében mindig nagy jelentségt szerepe volt a jarvanyoknak, né-
peket irtottak ki, kultirakat tettek tonkre, harcaszati tevékenységek kimenetelét dontotték
el stb., igy nem csoda, hogy az emberekben félelmet valt ki egy-egy fert6z6 betegség, jar-
vany kialakuldasanak a veszélye. A szerz6k ezért kisérletet tesznek arra, hogy a m{ tartal-
mdban az olvasé olyan érdekes informacidkhoz jusson, ami a sajat védekezési potencidljat
nagyban erdsitheti, tovabba a veszélyek elleni ismereteit pontos és szakszer( informdci-
okkal (tényekkel), adatokkal alapozza meg a sajat tlélési esélyeinek novelése érdekében.

A klimavaltozas és a humanegészségligy kapcsolata

A klimavéltozds és az egészségiigy kapcsolatdnak tudoményos vizsgalatit az IPCC' mé-
sodik jelentése 1996-ban alapozta meg, ahol egy egész fejezeten keresztiil keriiltek be-
mutatdsra az egészséget kdrosité hatdsok.> A 2001-ben kiadott harmadik jelentésben
aktualizaltak a redlis egészségre veszélyes kockdzatokat, aminek alapjit az egyre jobban
érvényesiild hdmérséklettel kapcsolatos hatasok adtak. A nemzetkozi szervek, szerveze-
tek (IPCC, WHO,* WMO,* UNFCCC? stb.) ajanlasai, figyelmeztetései nyomdn 2000 6ta
hazai szinten is foglalkoznak a klimavaltozas egészségkarosité hatasanak vizsgalataval a
Nemzeti Kornyezet- Egészségiigyi Akciéprogram (NEKAP) keretén belil.

A magyarorszagi kutatasok 6 koordindtorai és szellemi bazisai a Fodor Jézsef Orsza-
gos Kozegészségiigyi Kozpont, Orszdgos Kornyezetegészségiigyi Intézet, az Allami Nép-
egészségligyi és Tisztiorvosi Szolgalat, a Johan Béla Orszagos Epidemioldgiai Kézpont és
az Orszagos Meteorologiai Szolgalat voltak. A vizsgalatok kiterjedtek a napi atlag, a mi-
nimum-, maximum-hémérséklet, a hémérséklet-ingadozasok, a relativ paratartalom, lég-
nyomds és a napi haldlozéds 6sszefliggéseire, tovabbad éltalanos additiv médszerrel kisza-
moltak az id6jarasi valtozok hatdsat a napi haldlozdsra. Ezek alapjan megdllapitottak, hogy
az extrém id6jardsi események kozvetett és kozvetlen hatdsokat idéznek el6, amire a négy
év alatti gyerekek, a 65 év feletti idGsek, a talstlyos emberek és az agyban fekvé betegek

1 Eghajlatviltozasi Kormanykozi Testiilet, angolul Intergovernmental Panel on Climate Change (IPCC).
Az els6 IPCC értékelé 1991-ben még nem foglalkozott a jarvanyokkal, az éghajlatvaltozas egészségiigyi hata-
saival.

3 Egészségiigyi Vilagszervezet, angolul World Health Organization (WHO).

Meteorologiai Vildgszervezet, angolul World Meteorological Organization (WMO).

5 ENSZ Eghajlatviltozasi Keretegyezmény, angolul United Nations Framework Convention on Climate
Change.
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a legérzékenyebbek.® A hémérséklet esetében a h6hullimok az elsédleges rizikéfaktorok,
illetve az okoldgiai rendszer kdrosodasanak, a kornyezetvéltozas kovetkezményeként a
vektorok okozta megbetegedések, az allergén novényfajok pollentermelédésének a foko-
zddasa. A hidroldgiai anomaliak, melyek évrél évre gyakrabban és intenzivebben jelennek
meg, olyan katasztréfakat okoznak, ahol megndnek a sériilések, fert6zések, taplalkozasi,
pszicholdgiai és egyéb karosodasok kialakuldsanak a valdszintiségei. Az Egészségligyi Vi-
lagszervezet (WHO) 2002. évi jelentése szerint a klimavaltozasnak tulajdonithaté a 2000-
ben bekovetkezett 6sszes hasmenéses megbetegedések szamanak 2,4%-a, és a malarids
esetek 6%-a a kozepes jovedelmi orszagokban (pl. Brazilia, Indonézia stb.). [2] A fert6z6
betegségek a klimavaltozas hatdsara kiilonboz6 f6ldrajzi teriileteken is megjelennek. Bar
eléggé valdszind, hogy a globalizacié miatt a kiterjedt személy- és aruszallitas kovetkez-
tében a vektorok konnyebben tudnak szétterjedni szerte a vildgban. Erre példa az Afriké-
bél hazatéré négy magyar allampolgar esete, akik kullancslaz (rickettsia africae-fert6zés)
miatt a Szent Laszl6 Kérhaz Fert6z6 Osztalyara kertiltek. [3] Ebbél is latszik, hogy a hazai
viszonylatban 4j tipustinak szamité fert6zések nemcsak a klimazdéndk eltoléddsabdl adé-
dé élélényvandorlas miatt johetnek létre, hanem az utazasok alkalmaval is. Ez megnehe-
ziti az ilyen irdnyu kutatdsokat.

Az dllatokrdl emberre terjedé betegségek (zoonosisok) koziil a legnagyobb kockdzata
a Lyme-borreliosisnak (Lyme-kdr) van, illetve a kullancsencephalitisnek, a haemorrhagi-
s laznak, és a tibolanak, melyek egyértelmiien a kullancsokkal hozhaték 6sszefiiggésbe.
De jelentds veszélyt jelent az enteralis infekcid,” mely a szdjon at torténd bakteridlis fer-
tézést jelenti, példaul bevitt élelmiszer utjan (salmonellosis, campylobacteriosis, yersi-
niasis). Kullancs, sztinyog vagy bolha mint vektorok jelentés mértékben hozzdjarulnak
a Francisella tularensis nevd baktérium?® elszaporodasahoz, mely ugy Eurépaban, mint
Eszak-Amerikaban széles korben elterjedt. Leginkdbb fogékonyak ra a vadon él6 régcsa-
16k, a mezei nytl, egér, tirge, horcsog, mdkus, a haziallatoknal leginkdbb a juh és szar-
vasmarha stb. [4] De hasonl6 a leptospirosis,” melyet a leptospira interrogans baktérium
okoz, és a ragcsalok vizeletével terjed. A hazai ragcsalohelyzetet tekintve a magyarorszagi
melegedd klima egyre jobb feltételeket biztosit (megszokottndl enyhébb téli periédusok
miatt) a szaporodasukhoz, talélésiikkhoz, mely jelent6sen noveli a kovetkezé év fert6zés-
veszélyeztetettségét. Megemlitendd az ornithosis a Chlamydia psittaci baktérium 4ltal
okozott heveny, fert6z6 betegség. A kérokozé baktérium a szarnyasokrél jut az emberi
szervezetbe, és legtobbszor tid6gyulladast okoz. [5] A szdnyogok altal okozott zoono-

6 Magyarorszagon a betegségterhet f6ként a kronikus, nem fert6z6 betegségek alkotjak. A korai haldlesetekért
férfiaknal elsésorban a keringési rendszerek betegségei és a daganatok a felel¢sek, mely az életmodbeli ténye-
z6kkel hozhato kapcsolatba. Magyarorszag vezeti a daganatos megbetegedések miatti haldlozasi statisztikat
Eurépéban. A daganatkeletkezés kockdzata a kor el6rehaladtéval novekszik. [1]

7 Példaul fert6z6 hasmenés.

Bort, a szemet és a tiid6t tamado fert6z6 betegséget okoz.

9 Ezabetegség gyakori példaul a csatornatisztitok és vagohidi dolgozok korében.

(e}
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sisok koziil a malaria az 1950-es évekig endémias'® volt Magyarorszagon is, de a folyd-
szabalyozasokkal, a mocsarak lecsapoldsaval, valamint a DDT! permetezésével sikertilt a
vektort eradikdlni (kiirtani), de a klimavdltozas kovetkeztében ismét alkalmassa valtak az
eredeti tenyészShelyek a belvizes teriileteken a f6ldben megbuvé larvak kifejlédéséhez.

A masodik Nemzeti Eghajlat-véltozasi Stratégia szerint egyes kérokozok gyakoribba
valnak a sztinyogok, kullancsok, ragcsaldk elterjedésével — elsGsorban a Lyme-kor, a kul-
lancsencephalitis, hantavirusok, nyugat-nilusi virus, madérinfluenza, valamint a kilon-
boz6 féregfertézések. NShet a malarids esetek szama, s jelentds veszély a lepkesziinyogok
altal terjesztett leishmaniasis megjelenése, valamint egyéb, Eur6paban a legutébbi évek-
ben detektalt'? fertézések (chikungunya-laz, dengue-laz, Rift-volgyi laz) megjelenése. N6-
vekedni fog az ivévizzel, illetve a nem megfelel6en kezelt élelmiszerekkel terjedé bakte-
ridlis, virusos és protozoon fertézések' gyakorisaga (a salmonellosis campylobacteriosis,
hepatitis A, cryptosporidiosis). [6]

A fentebb leirtak alapjan a globdlis éghajlatvaltozas egészségkdrosité hatdsai tobbfé-
leképpen kovetkeznek be: [7]

— az id6jarasi szélséségek fizikai hatdsdn keresztil (h6mérséklet, csapadék, szél dltal

okozott fizikai-mentalis terhek, fert6zésveszély, vegetacids idészak kitolodésa stb.);

— fert6z06 betegségek novekvd szdma alapjan (kedvez8bb szaporodasi feltételek vildg-

szerte, mutdcié miatt erésebb torzsek stb.);

— a vizkészlet mennyiségi, mingségi romldsa kovetkeztében fellépé kihivasok;

— élelmiszer-biztonsdgi problémdk (élelmiszer-eredeti megbetegedések);

— a kornyezeti, klimamenekiiltek szdimanak drasztikus emelkedésével.

A globdlis éghajlatvaltozas egészségkarosité hatdsa mind kozvetlen, mind kozvetett
uton valdésul meg. A kozvetlen, azonnali hatdsok olyan direkt hatdsok, melyeket a szél-
sGséges idGjardsi események fizikai tényezdje okoz (példaul héhullimok, UV sugdrzds).
A kozvetett, azaz indirekt hatdsok kozvetetten betegitik meg az egyént (vektorok altal
terjesztett betegségek).

Jarvanyligyi kockazati tényezok

Az el6z6 fejezetben leirtak alapjan elmondhaté, hogy az éghajlat valtozdsa magaval hor-
dozhatja a fert6z6 betegségek terjedésének a lehetségét. Jelen alfejezet célja, hogy az
éghajlatvéltozdsbol adddoé fert6z6 betegségeket, jarvanyok kapcsolddasi lehetéségeit ele-
mezze, de nem foglalkozik a jarvéanyok kialakité okai koziil a hdborikkal, a népstirtiséggel,

10 Az adott fert6z6 megbetegedés allanddan, tartésan jelen van.

11 Diklér-difenil-triklor-etan, mely erés hatast rovarméreg, melyet betiltottak az él6vilag és a kornyezetre gya-
korolt hatdsai miatt.

12 Eszlelt.

13 Apro egysejtii él6skoddk, amik tobbnyire az emésztérendszerben telepszenek meg.
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varosiasodassal, dllatkereskedelemmel, személyszallitassal, hulladékgazdalkodassal, mig-
raciéval.

Amit célszer(i elemezni, az a vektorok dltal terjesztett betegségek, a vizzel és élelmi-
szerrel kapcsolatos egészségligyi problémak és az id6jarasbdl eredd katasztréfak kovet-
keztében jelentkez6 fert6zések, jarvanyok. Ezek kozvetve vagy kozvetlentll, de osszefiig-
gésbe hozhatdk az éghajlat mdédosuldsaval.

Fert6z6 betegségnek nevezziik azokat a megbetegedéseket, melyeket specialis fert6z6
agens, vagy annak mellékterméke hoz létre, és amelyek képesek kozvetleniil vagy koz-
vetve emberrdl emberre, dllatrél emberre, allatrél dllatra terjedni. A fert6z6 agens olyan
€16 organizmus (virus, rickettsia, baktérium, gomba, protozoon, parazita), amely fertézést
képes okozni. [8] A kérokozé mikrobak terjedése lehet direkt és indirekt Gton. A direkt azt
fejezi ki, hogy a kérokozé kozvetleniil jut a fert6z6forrasbdl a fogékony szervezetbe, igy
terjednek a nemi betegségek, de lehetséges a 1éguti csoportban is. A fert6z6 betegségek
nagyobbik része indirekt Gton jut a szervezetbe. Ezek alapjan lehetnek:

— 1éguti fert6zések (cseppfert6zés);

— enteralis fert6zések (emésztérendszeri): élelmiszerek, ivo- és fiirddviz, targyak, 1égy,

ragcsaldk kozvetitik a kdrokozot;

— haematogén fert6zések (vérfert6z98): a forrds vérével a fogékony szervezetébe jut a

kérokozo;

— dermatogén: killtakaré sériilései miatt bekovetkezd sériilések;

— zoondzis: dllatrél emberre, emberrdl dllatra terjedd fert6z8 betegségek.

A homérséklet ndvekedésével jaré kockazatok

A melegebb iddjaras eldsegiti a vektorok szaporodésat, és leroviditi a kérokozé fejlédé-
si ciklusat a vektor szervezetében, viszont a h6tobblet és a szarazsag csokkentik egyes
vektorok tulélési esélyeit. Az enyhe telek a ragcsalok életben maradasat segitik el6, igy a
kovetkezé évben novekedik a fert6zések terjesztésének veszélye, pl. a kullancsok éltal ter-
jesztett virusos agyhdrtyagyulladés, a bakteridlis eredetli Lyme-kdr és a hantavirus okozta
tidémegbetegedés. Egyes ragcsalok dltal terjesztett betegségek arvizek utan valnak gya-
koribbd, mint pl. a leptospirozis, tularaemia, vagy a virusos vérvizelés. A klimavaltozas
hatdsdra a h6mérsékleti novekedés kovetkeztében megnének az élelmiszerekkel kapcso-
latos egészségligyi kockdazatok is, mivel a mikrobak szaporoddsi sebességének alapvetd
meghatarozoéja a hdmérséklet. A hémérséklet-valtozas érzékenyen hat az élelmiszer ut-
jan terjedé fert6zésekre, Ggymint szalmonella, Campylobacter, Listeria stb. Hazdnkban az
5°C feletti atlaghémérsékletti napoknak tulajdonithat6 a szalmonella incidencia néveke-
dése, ami az ilyen napok szdmdanak és intenzitdsinak hatdsira emelkedik. Az atlaghd-
mérséklet egyfokos emelkedése 4,5%-kal megndoveli a szalmonellafert6zések szamat. [6]
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Az élelmiszer éltal terjedd fertézések jelent6s megnovekedésére szamitanak az Eurdpai
Unidban az elkovetkez6 évtizedekben. A szennyezett élelmiszerek gyakrabban okoznak
mérgezést, jarvanyokat, mint a fert6zott ivoviz, talaj vagy levegdé. [9]

Magyarorszag véltozo klimdja a megfelel6 kornyezeti tényez6kkel (pl. hémérséklet,
paratartalom, alkalmas tenyészéhely stb.) hozzajarul a vektorok, illetve kérokozok életké-
pességének novekedéséhez. A kullancsok valtozatos klimatikus feltételek kozott az 6sszes
kontinensen megtalalhaték. A vilagszerte el6forduld vérszivé izeltldbuak human szem-
pontbdl legfontosabb fajaik kiilonféle kérokozok (virusok, baktériumok, protozoonok)
vektoraiként szdmos betegség terjesztéi. Magyarorszagon és Eurdpa északi mérsékelt
égovi részén is az Ixodes ricinus™ fajkomplexbe tartozdék (vordshasa kullancs) okozzak
a legtobb emberi kullancscsipést, és ez az emberre veszélyes két legfontosabb betegség
terjesztdje is egyben.

Lyme-kor Kullancsencephalitis

Jelmagyarazat
Relativ kockadzat

- min -06
I os:-08
:] 081-0975
] 097511028
[ roas2-12
[ REIEET]
R :s5:-max

1. dbra: A Lyme-betegség és a kullancsencephalitis megbetegedése terlleti halmozéddsa Magyarorsz&-
gon 1998-2008 kozott (Forrds: [6])

A szinyogok és egyéb izeltlabuak altal terjesztett fertézo
megbetegedések

Mir kozel 100 éve igazolt, hogy egyes fert6z6 betegségeket (pl. malariat, sargalazat, den-
gue-lazat stb.) terjeszt6, igy a korokozoval kozvetlen kontaktusban 4ll6 vérszivé izelt-
labuak (vektorok) koziil a kiilonb6z6 szinyogfajoknak (Anopheles spp., Aedes aegypti)
fert6zést kozvetits szerepe van. A fertézések atvitelében érintett 25 szinyogfaj koziil az
Ujonnan felismert és esetleg hazdnkban is a klimavdaltozds hatdsédra megjelend, fert6z8
betegségek kozvetitésében szerepet jatszé egyéb szinyogfajok jelentéségére is kell§ fi-
gyelmet kell forditani. Az éghajlatvaltozas hatdsdra a leishmaniasis terjesztdje, a lepke-
szunyogfajok elterjedési teriilete délrél észak felé fog htizédni, koszonhetéen a jéovében

14 Pékszabast, 1-6 mm-es izeltlabu, az atkafélék kozé tartozik, melyek elsésorban madarak és eml8sok, kisebb
aranyban hiill6k vérszivoi.
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varhat6 enyhébb teleknek és a hosszabb, melegebb vegetacids periédusnak,’® de a leish-
maniasis (lepkeszinyogok — vektorként terjesztik) endémidssa'® valhat a Karpat-meden-
cében, ami komoly kihivast jelenthet mind a human-, mind az éllategészségiigy szamara.
Hasonlé kedvezétlen tendencidk varhaték Eurdpa mas, mérsékelt ovi teriiletein is. A Cu-
lex fajok (sztnyog) vektor szerepének novekedése figyelheté meg, a japan B encephalitis,
a nyugat-nilusi 14z esetszamai kovetkeztében. [10]

A sztinyogok sszességében a kovetkezd betegségek létrejottében jatszanak kozre:

— Maldria.

— Chikungunya-laz (el6fordul Afrikaban, Délkelet-Azsidban, Indidban és a Filop-szi-

geteken).

— Nyugat-nilusi 14z (el6fordul Afrikdban, Eurdpa déli részein, Kozép-Keleten, India-

ban és az Amerikai Egyesiilt Allamokban).

— Rift-volgyi laz (el6fordul Kelet- és Dél-Afrikdban).

— Dengue-laz (csonttoréses laz, el6fordul Kozép- és Dél-Amerikaban, Azsidban, In-

didban, Afrikdban).

— Japan B encephalitis (Azsiaban el6fordulé agyvelégyulladas)."”

— Sargalaz (emésztérendszeri és majkarosodast okoz, eléforduldsa: Afrika, Dél-Ame-

rika).

— Leishmaniasis (el6fordul a Fold 90 orszégaban, koztiik a Foldkozi-tenger menti or-

szdgokban is). Hirom fontosabb klinikai megjelenési formdja létezik:
© Cutan leishmaniasis,

© Mucocutan leishmaniasis (Espundia),

© Viscealis leishmaniasis (kala-azar).

Magyarorszagon (tobb mint 40 éve) a lakott teriileteken a kozegészségligyi szem-
pontbdl drtalmas un. kozonséges csip6sziunyogok elleni védekezés megszervezése és ki-
vitelezése elégséges volt. Hazdnkban elsésorban az Anopheles maculipennis fajcsoport
altal terjesztett maldria szamitott nagyobb esetszdmu betegségnek, melynek koriilbeliil
50 éve maér csak elvétve vannak esetszamai. Az atlaghémérséklet-emelkedés és a hirte-
len leztidulé csapadékok eddig a f6ként tropusi teriileteken honos szunyogfaj szaporodasi
feltételeinek hazankban egyre jobb lehetéséget biztositanak. Az izeltlabuiak aktivitasat a
hémérséklet jelentés mértékben befolydsolja. A klimavaltozdsa miatt hazdnkban a meleg
égovi rovarok elérték Baranya, Tolna, Zala megyéket, f6ként a leishmaniasis betegséget
terjesztd lepkeszinyogok. [11]

15 Marciustdl oktoberig tart6 id6szak.
16 Egy fert6z6 betegség egy adott teriileten tartdsan, rendszeresen eléfordul.
17 Magyarorszégon a japan B encephalitis elleni véddoltds (JE-VAX) nem beszerezhetd.
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Allergén névények elterjedése

Az immunrendszer fokozott miikodése (talérzékenységébdl adéddan) okozza az allergids
reakciok kialakuldsat. Az allergia kialakuldsaban az adott egyén genetikai adottsagai mellett
a kornyezeti tényez6k és az immunrendszer szabalyozé miikodésének zavarai is szerepet jat-
szanak. A légkori allergénekre érzékeny lakossag becsiilt szamat figyelembe véve az 1,5-2,5
millié allergids kortilbeliil 40-70%-a parlagftire is tiineteket produkal. A parlagfti-allergia
becstilt prevalenciaértéke'® Magyarorszag 10 millids lakossagara vonatkoztatva 1,2 millié f6.
Az 6sszpollenszam emelkedése miatt — 2021-2050 kozott 28%, 2071-2100 kozott 93% — a
parlagfii-érzékenység 1,68%-kal, illetve 5,58%-kal fog néni a jelenlegi (pollen) terjedési titem
alapjan, ami 2021-2050 kozott 1,277 millié £6, illetve 20712100 kozott 1,326 millié f6nyi no-
vekedést eredményez. Az 1980-as és 1990-es években a hazai id6jaras fokozatos felmelegedé-
se, a gyakori enyhe telek hatdsdra egyre tobb melegkedveld novényfaj jelent meg és terjedt el
az orszag teriiletén. Ezek a jovevényfajok szubmediterran, mediterran, szubtrépusi és trépusi
tertiletekrdl szdrmaznak. A tovabbi melegedés hatdsdra az allergén novényfajok virdgzasa-
nak id6tartama meghosszabbodik, emiatt fokozddik az emberek pollenterhelése. Erre példa,
hogy az emelkedd légkori CO,-koncentraci6 és a melegedé hémérséklet kitolja a parlagfi pol-
lenjének levegében torténd tartézkodasat, s meghosszabbithatja a parlagfii pollenszezonjat.

Tovébbi komoly kockdzati tényezé lehet, hogy a mediterran éghajlaton 6shonos és
ott jelentds allergénnek szamité novények, igymint az olajfiiz, tiszafa, ciprusfélék, melyek
mar hazankban is kezdenek elterjedni, és az arra érzékenyeknél allergias tiineteket okoz-
nak. Ezek a tényez6k az allergids szénanathaban szenveddk kora tavaszi gyulladdsos tiine-
teinek fokozddasat, és az allergids idészak meghosszabbodasat jelenthetik. Amennyiben
Magyarorszag éghajlata is fokozatosan tovabb fog melegedni, varhato, hogy a mediterran
allergén novények megjelennek a Karpat-medencében is.

Vizzel kapcsolatos problémak

A csapadék egyenetlen eloszlasa miatt szamitani kell nagy esézésekre, melyek dradasok-
hoz vezetnek, és a vizzel terjed§ jarvanyok kialakuldsdnak kockazatat eredményezhetik. A
szennyvizcsatorndk kiomlése nagy teriiletekre kiterjedé vizfertézést okoz. A vizzel terje-
dé fert6z6 betegségek kozott lehetnek:

— bakterialis kérokozok: Shigellak, szalmonelldk, enterovirulens E. coli, Yersinia ente-
rocolitica, Campylobacter, Vibrio cholerae, Pseudomonas aeruginosa, Aeromonas,
nem-cholera vibridk, Staphylococcus aureus, Clostridium difficile, illetve perfrin-
gens, Enterococcus faecalis, Bacillus cereus, Serratia;

18 Az adott id6épontban eléfordult esetek aranydt jelenti.
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— parazitak: Giardia, Cryptosporidium, Entamoeba histolytica, Trichinella spiralis;

— bélférgek;

— virusok: rotavirus, Norwalk, astro, calici-, corona-, enteralis adenovirusok stb.

A nagy es6zések utan valészind, hogy a csatornarendszer feltoltédik, mely az ivoviz-
ellatd rendszert beszennyezheti. A legismertebb veszélyforras a Criptosporidium parvum,
mely példdul az Egyesiilt Allamokban okozott mar 200 ezres megbetegedést is.

A vizzel torténé fert6zés kialakulasaban és terjedésében az elégtelen kozmdallapo-
tok jelentds szerepet jatszanak. A magyarorszagi vizbiztonsagi kérdéskort vizsgalva meg-
allapithatd, hogy minden telepiilése rendelkezik koztizemi vizmiivel, az ivévizbekotéssel
rendelkezd lakasok ardnya pedig orszagos atlagban meghaladja a 94%-ot. A hazai lakos-
sag ivovizellatasa féként felszin alatti vizkészletekbdl torténik. A fejlesztéseket elsésorban
vizbiztonsagi-vizmindségi teriileteken kell végrehajtani. Kiemelt feladat a stratégiai tar-
talékot jelent6 tavlati vizbazisok védelme, a szolgaltatott ivdviz mindségének javitdsa, a
vizszennyez6k koncentricidjanak csokkentése (arzén, bor, nitrit, fluorid, ammonium). A
szennyvizkiomlések és bemosdddsok szennyezhetik a sériilékeny ivévizbazisokat, és ez-
zel novelik a fertézésveszélyt (példdul a rendkiviili csapadékmennyiség kovetkeztében ki-
alakult 2006. évi miskolci vizjarvany, amelyben tébb mint 3000 ember betegedett meg).
Hazéankban f6ként a karsztvizzel ellatott teriletek a legveszélyeztetettebbek. A vizjarva-
nyokra jellemz6, hogy a megbetegedés helye egybeesik a vizellatds tertiletével, hirtelen és
egyszerre kezdédik, és nagyszdmu ember betegszik meg, az ivoviz fert6zottsége megalla-
pithaté a kérokozé (esetleg) vizbdl valé kimutatdsdval, a vizforrds lezdrdsa utdn tomeges
megbetegedés mdar nem fordul el6 (de sporadikusan’® még szamolni kell a visszamaradt
tirit6k miatt). A vizzel terjedé fert6z6 betegségek korokozdi koziil a leggyakoribbak az E.
Coli (O124), Campylobacter jejuni, Cryptosporidium, Giardia lamblia, Salmonella typhi,
Shigella flexneri hepatitis A, rotavirus, calicivirus, adenovirus éltal el6idézett megbetege-
dések. [12]

A héhullamok idején vagy nagy melegben az allatok és emberek hisitésként, illetve
folyadékbeviteli célbol szok8kutakbdl isznak. A magas hdmérséklet peridduséban a kor-
okozék jobban szaporodnak, igy a kozvizek fertézésveszélye megnd. A kutak nem meg-
felel$ karbantartasa és tisztitasakor fert6zéképes ,él6lénybevonat” telepszik meg a kiilsé
felszinen, mely 25 °C feletti vizh6mérséklet esetében a mikroorganizmusoknak kivalé sza-
porodasi feltételeket biztosit. A kozkutak legelterjedtebb baktériuma a legionella, mely a
héztartasi melegvizrendszerek 90%-4dban, a klimaberendezésekben, a hiitétornyokban, a
pérasité berendezésekben, a pezsgéfiirdkben, az akvariumokban, a kerti locsolékban is
megtaldlhaté. A nagyobb gondot akkor okozzak, ha vizpermet formdjaban a tiid6 1éghé-
lyagocskdiba jutva gyulladast okoznak. Ha a szokékat allati tirtilékkel, vizelettel szennye-
z6dik, akkor tobb fertézést okozé mikroorganizmus keriil a vizbe, melynek a leggyakoribb

19 Szérvanyosan, elszdrtan jelentkezd.

BOLYAT SZEMLE 2016/1



_ TEKNOS - KORODI: A globdlis éghajlatvattozds biolégiai kockézatainak elermzése, hatdsainak vizsgdlata

kovetkezménye a szervezetbe jutds utan a hasmenés, aminek kitettebb célcsoportja a gye-
rekek. [13]

A hazai ivévizbazis-védelem jogszabalyi alapjat ,,a vizbazisok, a tavlati vizbazisok, va-
lamint az ivévizellatast szolgald vizi létesitmények védelmérdl” alkotott 123/1997. (VIL.
18.) Korm. rendelet, tovabba a vizek mezd&gazdasagi eredetli nitratszennyezéssel szem-
beni védelmérél sz6l6 27/2006. Korm. rendelet, tovabba az ivéviz mindéségi kovetelmé-
nyeirdl és az ellenérzés rendjérdl sz6l6 201/2001. Korm. rendelet, a 147/2010. (IV. 29.)
Korm. rendelet a vizek hasznositasat, védelmét és kartételeinek elharitasat szolgalé tevé-
kenységekre és létesitményekre vonatkozé altalanos szabalyokrodl, [14] a 541/2013. (XII.
30.) Korm. rendelet a 1étfontossagu vizgazdalkodasi rendszerelemek és vizi létesitmények
azonositasarol, kijelolésérél és védelmérdl szol6 jogszabalyok biztositjak. A hazai ivéviz-
bazis-védelem folyamatos ellendrzésének egyik kulcsszerepléje az Orszagos Kornyezet-
egészségiigyi Intézet (OKI), mely alapfeladatait tekintve — a teljesség igénye nélkiil — fog-
lalkozik az emberi hasznélatra szolgédl6 vizek (ivoviz, dsvany- és fiirdévizek) minéségét
érint6 dontések el6készitésével és feliigyeli azok végrehajtasat. Vizsgalja és értékeli a vizek
kémiai és mikrobiolégiai mindségét. Kozremikodik az emberi haszndlatra szant vizek
vizsgélatara akkreditdlt, ill. az Orszagos Tisztif6orvosi Hivatal (OTH) altal ivévizvizsga-
latra feljogositott laboratériumok munkajanak minéség-ellenérzésében, tovabba kezeli a
vizbiztonsdggal 6sszefliggd orszdgos ivoviz és természetes fiirdéviz adatbazisat stb. [15]

Az Intézet kutatja az id6jarasi széls6ségekhez torténd emberi adaptacio elGsegitését,
melynek egyik alappillére a Paldy Anna f6osztalyvezetd asszony altal vezetett Klimaval-
tozas-egészséghatds ElGrejelzése Csoport. Az osztaly szakmailag irdnyitja a héségriasztas
orszagos rendszerét, illetve felel6s a héségriasztast megalapoz6 dontés szakmai el6készi-
téséért. Folyamatos ismeretterjesztd, tudatositd tdjékoztatast ad, és héhullaimok idején,
a lakossag felé torténd kriziskommunikdcidban aktivan részt vesz, szakmai tandcsokkal
latja el a hatésagokat. A tevékenységeikhez hozzatartozik az UVB sugdrzas karos haté-
sainak megel6zését szolgalé UV riasztds kialakitasa, melyet az Orszdgos Meteorologiai
Szolgalattal, az MTA Szocioldgiai Kutat6 Intézetével és a Magyar Voroskereszttel kozo-
sen hajtanak végre. A tudomdnyos tevékenységiiket tekintve részt vesznek tobb hazai és
nemzetkozi fejlesztésben, elemzésben, példaul az egészségkarosodasok korai felismerését
(prognozisat) szolgalé moddszerek, eljarasok és eszkozok szambavételét és kifejlesztését
célz6 kutatdsokban stb. [16]

Aradasokkal kapcsolatos egészségiigyi problémak

A klimaviltozds kovetkeztében kialakult extrém iddjarasi helyzetek, mint példaul a gyako-
ribb aradasok rendszeres velejardja az ivoviz elszennyezddése, ami fert6z6 betegségek ter-
jedéséhez vezethet. A tartésan fenndll6 héség kiilonosen az éllévizekben, felszini viztaro-
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zdkban, mesterséges tavakban novelheti meg az elsésorban a bélfert6zést okozé (példaul
szalmonella) baktériumok szdmdt. Az arviz utdn emelkedik a viz és vektor terjesztette
fert6z6 betegségek el6forduldsa, igymint leptospirosis, kolera, dizentéria (vérhas), hepa-
titis A, hepatitis E stb., de jelent6sen megndhet az enterdlis fertézések (hastifusz, szal-
monella, hepatitisz A-virus, calicivirus stb.), a gyomor-bélrendszeri fert6zések (széklettel
kivalasztddo korokozok) kialakuldsdnak az esélye. Kellemetlen vektorként szaporodnak
el az izeltlabdak (f6ként a sztinyogok), a rdagcsalok. Veszélyt jelent a vegyszerek kiomlése,
és az elhalt allatok tetemei is. Az drvizes teriiletekrdl veszélyes allatok menekiilhetnek be
arvizzel el nem 6ntott emberi telepiilésekre, ilyenkor a harapasok, marasok esélye novek-
szik. Fontos biztonsagi szempont a kitelepitettek befogadd helyeken torténé elhelyezésé-
nek kozegészségligyi-jarvanyiigyi lebiztositdsa, mivel a zstfoltsag, a higiénids szabalyok
be nem tartdsa stb. a jarvany kialakuldsanak okozdi lehetnek.

2004-ben Bangladeshben (India) tobb mint 100 000 ember volt kénytelen elhagyni
otthonat az drviz miatt. Az intenziv es6zések kovetkeztében tobb ponton gatszakadas tor-
tént tobb szdzezer ember haldlat okozva. Az utcakat derékig éré viz boritotta. Az aradds
20 millié6 embert érintett. Tobb tizezer embert elzdrt a kiilvilagtol a viz, és az ivévizella-
tas is nehézségekbe iitkozott. A nem megfelel6 mindségi ivéviz fogyasztasa miatt pedig
17 000 ember betegedett meg kolerdban. 2004. december 26-an foldrengés kovetkezté-
ben az Indiai-6cednon cunami keletkezett, mely végigsoport Szumatra szigetén (Indoné-
zia). A kozel 300 ezres haldlozasi szam mellett jelentds karok érték a kozmirendszereket.
A cunamit kovet6 két hétben Achen tartomdny teriiletérél 106 tetanusz megbetegedést
jelentettek. A fertézottek kozil 20-an vesztették életiiket. [17] A Katrina hurrikédn 2005.
évi tomboldsa utdn a karteriileten rekedt lakossdg korében kimutattdk a norovirust, szal-
monellat, kolerat, a hepatitis A-t és a leptospirozist.

A természeti katasziréfak okozta bioldgiai kockazatok
elleni védekezés lehetdségei

Természeti katasztrofak (példaul arviz, foldrengés) esetén né a jarvanyiigyi veszély, mivel
a kialakult helyzet jelentésen eltér a normal életkoriilményektol. A lakossag kitelepitése,
ideiglenes elszallasolasa indokolt lehet. Ebben az esetben meg kell oldani a szallitést, élel-
mezést, elhelyezést, ahol el6fordulhat, hogy a nagy 1étszdmu lakost ideiglenes, kiépitett
tdborokban kell elhelyezni. A fertézésveszély csokkentése érdekében fontos:

— az ideiglenes szdllashelyeken folyamatos fertétlenités megszervezése,

— alakossag visszatelepitése el6tt a karhelyszin zaré fertStlenitése (a teriilet elhagyédsa

utdn a visszamaradt kérokozok elpusztitasa).
Arviz utdn a fertétlenités végrehajtdsdanak célszerii menete:
Az ideiglenes szallashelyen sziikséges fert6tlenitési feladatok:
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— az élelmezéssel kapcsolatos eszkozok fertétlenité mosogatasa;

— A mellékhelyiségekben fertétlenité kézmosas, illetve takaritas, valamint tartalma-

nak folyamatos fertétlenitése;

— agynemk, haléruhak, egyéb textiliak fertStlenité mosdsa.

Karhelyszinen sziikséges f6bb fertStlenitési feladatok:

— arviz utdn az elontott helyiségek iszaptartalmanak eltavolitdsa, majd a padlézat, il-

letve a falak fert6tlenitése;

— indokolt esetben az épiiletek talajanak fertStlenitése;

— fontos, hogy a fert6tlenités abban az esetben hatdsos, ha a fert6tlenités a viz vissza-

huzdéddésa és az iszap eltdvolitdsa utdn torténik.

A fert6tlenités az alabbi teriiletekre terjed ki:

— ivéviz fertétlenitése (vezetékes ivoviz csak az ANTSZ engedélye utan hasznalhaté);

— kutak fertétlenitése;

— szennyviz fertStlenitése;

— arnyékszékek, latrinak fert6tlenitése;

— elontott hazak lakotereinek, az alagsorok, pincék, vizéraakndak fert6tlenitése;

— szemétdob, tragyadomb fert6tlenitése, tragyalé fertStlenitése;

— fert6z6 beteget szallitd jarmi, mentbauté fertStlenitése;

— talajfert6tlenités;

— fert6z6 betegségben elhunytak fertétlenitése;

— lébbelik fertétlenitése, fert6zott anyagok, eszk6zok fertétlenitése;

— zart terek, helyiségek légterének, felszerelési-berendezési targyainak fertétlenitése.

Az arvizi esemény lezajldsa utdn, a lakéd- és mezbégazdasdgi ingatlanok, a személyes
hasznalati eszkozok, és amennyiben sziikséges, a vizhaldzat szakszer( fert6tlenitését ko-
vetben is visszamaradhatnak még veszélyforrasok, amelyek semlegesitésére nagy gondot
kell forditani. Az ar utdn hatramaradt hordalék, tovabba a védekezésnél felhasznalt anya-
gok eltavolitasa, elhelyezése és esetleges Gjrahasznositasa szintén a szabalyozott feladatok
kozé tartozik. A gatak megerdsitésére hasznalt homok nem alkalmazhaté kozteriiletek
(udvar, kert, jatszotér) feltoltésére, csupan épitkezéseknél hasznosithaté Gjra, miutdn a
tarold zsakokkal egyiitt ,kornyezetre artalmasnak” mindsiilnek. A kitiritett és kiszaritott
zsakok is csak a hulladék és a szemét gyUjtését, tarolasat szolgalhatjak.

Az drhullam levonuldsa utdn 4ltaldban belvizes elontés kovetkezik be (domborzati és
talajminGségi viszonyoktdl fiiggben). A vizzel telt teriileteken a szinyogok elszaporodésa
val6szind, és a klimavaltozassal el6térbe keriilé él6hely-elmozduldsok miatt a fert6zésve-
szély novekedni fog. A kockdzatszint emelkedése boritékolhaté6 (ha a jelenlegi melegedési
iitem stagnal vagy novekszik), mivel jelenleg Magyarorszagon az elsédleges természeti
veszélyforrds az arviz és belviz. A kiterjedt belvizes teriiletek miatt a ragcsalok az ember-
lakta teriileteken kereshetnek menedéket, igy az allattal torténd kozvetlen vagy kozvetett

érintkezés esélye nagyobb, ezdltal a ragcsalok altal terjesztett betegségek leptospirosis,
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tularaemia virusos vérvizelés esetében is tobb esetszammal lehet szembesiilni. A meg-
betegedések szamat novelheti, hogy a jelenlegi tapasztalatok és a kiilonb6z6 szcenaridk az
arvizes, belvizes, sodré arhullamos, nagy csapadékos események szamat mutatjak a rend-
kiviili vizjaras, és a szélsdséges id6jaras miatti csapadékeloszlas kovetkeztében.

A vizzel kapcsolatos esetekbdl kitlinik, hogy egyrészt a sok csapadék is okozhat prob-
lémakat, illetve a sok csapadék miatt kialakult draddsok. Az megallapithatd, hogy arvizek
utdn a fert6zésveszély nagyobb, illetve a lakossagi vizellatast a kiépitett rendszerek elle-
nére meg kell oldani, igy az ivoviz-készletezésre és az dsvanyvizgyartasra fontos szerep
hérul. A klimavaltozas kovetkeztében a tengerszint-emelkedés és a kialakult hurrikdnok
miatt a tengerparti részeken a fert6zésveszély kockdzata nagyobb, mint a bentebb levé
szarazfoldi telepiiléseken. Ez a stratégiai tervezéseknél egy prioritast érdemld kockazat-
értékelési szempont.

Osszefoglalas

Az emberiség torténetében mindig nagy jelentdsége volt a jarvanyoknak, fert6z6 beteg-
ségeknek. A jarvanyok terjedésének foldrajzi korlatai voltak. A hajozas fejlédésével, a ke-
reskedelem széles kord elterjedésével, az utak halézattd alakitdsdval a fert6z6 betegségek
kontinensekrdl kontinensekre vandorolhattak, kialakitva ezzel a civilizaciés katasztréfak
egyik legveszedelmesebb kockdzatat. Jelen korban az tapasztalhatd, hogy a globalizacié
adta lehet6ségek, igymint a személyszallitds egész foldre kiterjedése mellett az éghajlati
moédosulds miatt is mod van a jarvanyok terjedésére. A klima véltozdsa magédban hor-
doz tobb egészségligyi kihivast, melyek a 21. szdzad megoldandé feladatai kozé tartozik.
Ilyen kockazatot jelent a h6mérséklet esetében a h6hullamok, illetve az 6koldgiai rendszer
kérosodasanak, a kornyezetvaltozas kovetkezményeként a vektorok okozta megbetege-
dések, az allergén novényfajok pollentermelédésének fokozédasa. A hidroldgiai, geold-
giai, meteorolégiai anomalidk, melyek évrél évre gyakrabban és intenzivebben jelennek
meg, olyan katasztréfikat okoznak, ahol megndnek a sériilések, fert6zések, taplalkozasi,
pszicholdgiai és egyéb karosodasok kialakuldsanak a valdszintiségei. A masodik Nemzeti
Eghajlat-valtozasi Stratégia szerint egyes kérokozék gyakoribb4 vélnak a sztinyogok, kul-
lancsok, ragesalok elterjedésével — els6sorban a Lyme-kor, a kullancsencephalitis, hanta-
virusok, nyugat-nilusi virus, madarinfluenza, valamint kiillonb6z6 féregfert6zések jelent-
hetnek veszélyt. NGhet a malarids esetek szdma, s jelentds veszély a lepkeszinyogok altal
terjesztett leishmaniasis megjelenése, valamint egyéb, Eurépaban a legutébbi években de-
tektdlt fert6zések (chikungunya-laz, dengue-laz, Rift-volgyi 1dz) megjelenése. Novekedni
fog az ivovizzel, illetve a nem megfeleléen kezelt — els6sorban rosszul hiitott — élelmisze-
rekkel terjedd bakteridlis, virusos és protozoon fert6zések gyakorisdga (a salmonellosis
campylobacteriosis, hepatitis A, cryptosporidiosis).
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Magyarorszagon a 21. szizadban nem voltak a fert6z6 betegség miatti tomeges el-
haldlozasok, mégis a kiillonb6z6 betegségtipusok alapjan elmondhatd, hogy a bioldgiai
veszélyekkel szamolni kell, az 4j tipusi kérokozdék megjelenése a klimazénak eltoléddsa
miatt még nem szamottevd, f6ként a személyszallitds miatt torténnek megbetegedések.
A fert6zés okaiként altaldban a vizzel és élelmiszerrel kapcsolatos kockdzatokat lehet
megemliteni, illetve a szezonalisan jelentkezd influenza miatti megbetegedéseket. Min-
denesetre a fert6z6 betegségek ellen a hazai szervezetek fel vannak késziilve, jol mikods
egészségligyi haldzattal rendelkezik az orszag, a kozmivek jelenlegi helyzete és monito-
rozasa csokkenti a fert6zések kialakuldsanak az esélyét. Amin valtoztatni kell, az az egész-
ségkulttra fejlesztése, a megfelelé személyi higiénia kialakitasa, a vizbazisok védelme, a
legdlis migraci6 fokozottabb egészségiigyi ellendrzése (munkavallalok, turistak, atutazdk
stb.), a politikai és kornyezeti menekiiltek kérdéskore, a hazai hajléktalanvédelem erési-
tése stb., melyek olyan vizsgalati szempontokat képeznek, melyek tovabbi kutatdsokat,
elemzéseket, kiértékeléseket kovetelnek meg a hazai, nemzetkozi tuddsvilagtol, a kataszt-
rofék elleni védekezésben részt vevd szakemberektél.

Kovetkeztetés

Az éghajlatvéltozasbol ad6do elényok a vektorok szaporodasi, tulélési esélyét novelik, igy
a kapcsoldédasi pont valdszintileg itt bontakozik ki a biolégiai fegyverek és a klimaval-
tozas kozott. Az éghajlatvaltozas miatti jarvanyiigyi kockazatok a folyamatok lasstisdga
miatt (att6l, hogy néhany fert6z6 vektor kihelyezésre keriil, még nem 100%, hogy az ég-
hajlati viszonyok a kérokozok fert6z6képességeit biztositani tudjak) nem biztos, hogy a
klima valtozasabdl ad6dé lehetéségekkel gyors eredményt tudnak elérni. Egyszer(ibb, ha
géntechnoldgiaval kifejlesztett erésebb torzs keriil bevetésre zsufolt, lehetéleg szegényes
negyedekben, ahol a személyi higiénia nem megfelel6. Nyilvin a megvaltozé klimatikus
viszonyok a bevetés sikerét fokozhatjék, a kérokozok tulélési képességeit novelhetik.

Az urbanizalt teriileteken szdmos gécpont jelentkezik egy id6ben és térben, tgymint
a hulladékkezelés, szennyvizelvezetés, élelmiszergyartds, piacok, élelmiszer-ellato egysé-
gek, zsufolt betonépiiletek egymas mellett, tomegkozlekedési csomdpontok, bevasarlo-
komplexumok, melyek mind a bioldgiai 4gensek célpontjaiva valhatnak.

A héséghullamok idején az emberi immunrendszer a jelentds hétobblet miatt le van
terhelve, igy a biolégiai eredetii kérokozéknak nehezebben dll ellen.

Onkéntes, szakképzett mentSszervezetek bevondsa (példdul HUNOR) vélhat sziiksé-
gessé bizonyos betegségek teriiletén (példaul malédria), mivel a nemzetkozi segitségnyujtas
soran ezek a tagok véddoltast kaptak, tehdt a védettségiik nagyobb, mint a mentészerve-
zetbe be nem osztott tlizoltétarsaiknak.
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Analysing the Biological Risks of Global Climate Change and its
Impact on Disaster Management I.

TexkNGs LAszLO — KOrODI Gyula

Epidemics, infectious diseases have always been of great importance in the history of
mankind. Their outbreak and spread did not only have commercial roots, but climatic
as well. Nowadays more and more studies point out the relationship between global
climate change and infectious diseases. This article deals with the health impacts of
climate change, especially on the possibility of the outbreak and spread of epidemics,
infectious diseases.
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Vedod Attila
Komjathy Laszlo A Magyar Kirdlyi Csendérség
tGzrendészeti feladatai
1881 és 1945 kozot

A magyar kirdlyi csendérség Magyarorszag vidéki kézbiztonséga érdekében 1881-ben
létrehozott, rendkivll hat@sossGiga miatt nemzetkdzileg elismert, katonailag szervezett
Ortestllet volt. Szolgdlatdat tekintve a belligyminisztérium, mig tagjai személyes Ugyeit
tekintve a hadlgyminisztérium hatdskdrébe tartozott. A szervezet feladata volt miko-
dési terlletén a személy- és vagyonbiztons@igot megdvni, a békét és kdzrendet fenntar-
tani, a térvények, rendeletek és szabdlyrendeletek megszegését, a gondatlansagbdl
vagy mulaszt@sbdl eredd veszélyeket és karokat megakaddlyozni, a megzavart rendet
és békét helyredllitani, oz elkdvetdket az illetékes birdsdgnak vagy hatdésadgnak atadni.
Azonban a festulet szdmos mds fevékenységével is dvia a vidéki lakossagoft, valamint
a kdéz- és magdnvagyont. Ezek k&zUl oz eddig még fel nem dolgozott feladatkédr a vidé-
ki tGzrendészet ellGtésa és a tlzrendészeti szabdlyok betartésdlban betdltdtt szerepUk.
Ennek megértéséhez azonban szikséges annak ismerete is, hogy miként fejlédott a
hazai tlzrendészeti szabdlyozds, milyen konkrét rendszabdlyok vonatkoztak a megeld-
z6és, a tUzoltds, valamint a tlzvizsgdlat végrehajtédsara ebben oz iddszakban.
Kulesszavak: csenddrség, biztonsag, 1z, tlzvédelem, vidék

Bevezetés

A Magyar Kirdlyi Csend6rség Magyarorszag vidéki kozbiztonsaga érdekében 1881-ben
létrehozott, rendkiviili hatdsossaga miatt nemzetkozileg elismert, katonailag szervezett
rtestiilet volt. Szolgalatat tekintve a beligyminisztérium, mig tagjai személyes tigyeit te-
kintve a hadiigyminisztérium hataskorébe tartozott. [1]

A szervezet feladata volt m(ikodési teriiletén a személy- és vagyonbiztonsidgot meg-
6vni, a békét és kozrendet fenntartani, a torvények, rendeletek és szabdlyrendeletek meg-
szegését, a gondatlansagbdl vagy mulasztdsbdl eredd veszélyeket és kiarokat megakada-
lyozni, a megzavart rendet és békét helyredllitani, az elkovetSket az illetékes birésagnak
vagy hatdsagnak datadni. A Magyar Kirdlyi Csenddrség 1881. évi feldllitasaval 1étrejott a
mindenkori kormanyzattdl fliggd, egységes kozbiztonsagi értestiilet, amely komoly ered-
ményeket ért el a blinmegel6zés és a blinfelderités teriiletén, igyhogy a 19. szdzad utolsé
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évtizedére a magyar vidék Nyugat-Eurdpa legbiztonsagosabbnak tartott térségeihez tar-
tozott.

Azonban a testiilet szamos mas tevékenységével is 6vta a vidéki lakossagot, valamint
a koz- és maganvagyont. Ezek kozil az eddig még fel nem dolgozott feladatkor a vidéki
tlizrendészet ellatasa és a tlizrendészeti szabalyok betartasaban betoltott szerepiik. Ennek
megértéséhez azonban sziikséges annak ismerete is, hogy miként fejlddott a hazai téizren-
dészeti szabalyozds, milyen konkrét rendszabalyok vonatkoztak a megel6zés, a tiizoltas,
valamint a tlizvizsgdlat végrehajtdsara ebben az idészakban.

TUzrendészeti szabdlyozas

A 18-19. szdzadban Magyarorszagon (Habsburg Birodalom, Magyar Kiralysag, Osztrak—
Magyar Monarchia) helytartétanacsi és beliigyminiszteri rendeletekkel kivantdk szaba-
lyozni a tlizveszélyes tevékenységek csokkenését. Az 1723. évi 1. dekrétumban a kozigaz-
gatds egyik megoldand¢ feladatdul jelolték meg a tizvédelmet. A kovetkezd jelentGsebb
jogszabdly IL Jozsef tlizrendészeti patense volt, ami meghatdrozta a szaktertilet felosztasat
és feladatait. [1] A tlizvédelmi tigyekkel megbizott helytartétanics 1834-ben ajanlotta a
varmegyéknek egyik leiratdban a langok ellen védé kiillonb6z6 tlizolto felszereléseket és
eszkozoket, koztik az azbesztruhdt. [2] 1838-ban Gjabb tlizrendészeti intézkedések kertil-
tek kiaddsra, késébb beliigyminiszteri rendelet szabédlyozta a tlizrenddrséget. A kozponti
rendelkezések azonban nem érték el a kell$ hatast, igy a téizvédelem kelléen nem szilar-
dult meg. Ujabb igéretként 1868-ban a beliigyminiszter kilatasba helyezte a téizrendészet
tigyének torvényi rendezését.

A torvényi szintli szabalyozasban — annak ellenére, hogy nem sziiletett kifejezetten
tizvédelmi rendelkezés — mas teriileteken két torvényben is taldlhatunk ilyen jellegti el6-
irdsokat. A mezei rend6érségrol sz016 1840. évi IX. torvénycikkben a mezégazdasagi terii-
letek védelme mellett tizvédelmi biintetérendelkezések is megjelentek. Ezek értelmében,
aki az erd6t vagy tarlot felgyujtja, bintetend6 cselekményt kovetett el. A biintetést az oko-
zott kar és a vétkesség alapjan hatdroztdk meg. A masik tlizvédelmi jellegli rendelkezést
a kozmunkdk szabalyozasarol sz6lé 1844. évi IX. torvénycikkben talalhatjuk. A térvény
felsorolja a kozmunkak végzésére kotelezetteket, a jobbagyokat, a zselléreket, a nemesi jo-
szagokkal biré nem nemeseket. Erdekessége, hogy a kézmunkara nem kotelezett nemesek
is — bizonyos esetekben — héfavas, mas elemi csapds, ,tlzi veszély” elharitasa, arvizvédel-
mi munkdk esetén kotelezhetSk voltak kozmunka végzésére.

A szabadsagharcot kovetden természetesen a tlizoltds szervezésében is torténtek val-
tozdsok. A céhes tlizoltdsdgok korszertitlenségét sok telepiilésen felismerték, és kiilfoldi
tapasztalatok alapjan megalakitottak sajat tlizoltésdgaikat, akiket kezdetben mas egyle-
tekhez hasonléan kezeltek. Egyes forrasok szerint a pesti dnkéntes tlizolt6 egyesiilet mér
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1863-tdl fenndllt, de miikodését csak azzal a feltétellel engedélyezték, hogy a tlizvész szin-
helyén a tlizoltéparancsnok engedelmeskedni tartozik a varosi rendérfénoknek vagy he-
lyettesének. [3] A kiegyezést kovetén megindult gazdasagi fejlédés a téizvédelemben csak
lassan éreztette hatasat. Az onkéntes tlizoltdsagok megalakitasinak mar nem volt akadé-
lya, a tlizrendészet pedig a beliigyminiszter hatdskorébe kertilt. A tovabbi intézkedésekig
a Patens rendelkezései maradtak érvényben a t(iz elleni védekezésben.

Megjelent a ,tlizrendérség” fogalma, amelyet késbb altaldnosan hasznaltak a tlizvé-
delemben. A fogalom a késébbiekben atalakult, 1888-ban a tlizvédelem targyaban kiadott
rendelkezés [4] mar a ,tlizrendészeti kormanyrendelet” elnevezést kapta. A rendelet a
tlzrendészetet helyi feladatként fogalmazta meg, tehat az a kozségek és a varosok fel-
adata volt, igy a helyi szabdalyzatokat nekik kellett megalkotni. Lényeges rendelkezés volt
tovabbd, hogy tlizvész esetében a telkén lev vizet a tlizoltastdl senki nem vonhatta meg.
Minden, legaldabb 50 hazbdl 4ll6 kozség koteles volt a rendelet altal meghatérozott tiizol-
toszereket beszerezni és azokat biztos, e célra késziilt helyen j6 allapotban tartani.

A tuizek okdnak kideritésére is mind nagyobb hangsulyt fektettek. A tliz oltdsat ko-
vetd vizsgdlatot a kozségi eloljard, vagy ha rendéri erd is jelen volt, a tiizoltast vezetd pa-
rancsnok azonnal koteles volt elvégezni a tantk és szakérték kozremtikodésével. Vizsgalni
kellett a tliz keletkezési okt és a személyi felel6sséget. Ha valaki torvénybe itk6z6 cse-
lekményt, mulasztast kovetett el, a jelentést azonnal az illetékes birésaghoz kellett meg-
tenni. Az 1888. évi rendelet volt az elsé olyan jogszabdly, amely emlitette a tlizrendészeti
hatésdgot, mint fogalmat, valamint kotelez6vé tette a szakszerd tlizvizsgalatot és annak
jegyz6konyvezését. 1888-t6l 1925-ig tobb mint 30 rendelet kiaddsara keriilt sor a téma-
ban, mig a korabbi szabalyozas kiegészitése, modositdsa és végrehajtasa targydban meg-
sziiletett a 230.000/1925. BM szdmu Uj tlizrendészeti kormanyrendelet. A tlizrendészeti
torvény megalkotasara csak 65 évnyi varakozds utan, 1936-ban keriilt sor. A torvény vég-
rehajtasara pedig kiadtak a 180.000/1936. BM-rendeletet. Ezzel a szabalyozas egységessé
és 4tlathatobba valt. [5]

A csendorség megel6z6 tizrendészeti feladatai

A csendér kotelessége volt minden veszélyes jelenségre feliigyelni, baleseteknél és elemi
csapasokndl segitséget nyujtani. Ebbdl kovetkezGen a korabeli vélekedés szerint a csendér
kotelessége volt fellépni az események megel6zése érdekében is. [6] A csendbrség tlizren-
dészettel kapcsolatos szolgalati teend6it harom csoportba sorolhatjuk:

— Megel6z6 tlizrendészet: a jogszabalyokban és torvényhatdsagi szabalyrendeletek-

ben rogzitett tlizvédelmi szabalyok betartasanak ellendrzése.
— A mar bekovetkezett tliz helyszinén a tiizoltds vezetése és a rend fenntartdsa.
— A tliz okdnak kinyomozasa, a tlizvizsgalat.
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1. kép: Tlzvédelmi ellenérzés csépléskor (Forrds: Magyar Hirlap archiv)
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A megel6z6 tlizrendészet feladatait a jardr a napi szolgalata soran teljesitette. Ez olyan
szabalyok betartatasanak ellendrzésébdl allt, mint példaul betakaritas idején a takarmany
hazak kozotti felhalmozasa és a lakott teriileten torténd cséplést tilté rendelkezések, vala-
mint a takarmany és a gabona széllitasa, tarolasa sordn a dohdnyzds és tlizgyujtas tilalma.
[7] Ugyelniiik kellett arra is, hogy minden haznal és cstirnél alljanak rendelkezésre olyan
tlizolté hazieszkozok (pl. létra, pemet, csaklya, vasvilla, szikracsapd, fejsze) és tlizoltasra
hasznélhaté viz, melyek meglétét a tulajdonostdél keményen szamon is kérték. A csend-
6rnek minden, a kozségben zajlé folyamatot figyelemmel kellett kisérnie, mely aldl a gyer-
mekek jatéka a gyufaval vagy a vilagitasra hasznalt asvanyolajak szallitdsa sem volt kivétel.
Arataskor a boglyakat a teriilet nagysagatdl fiiggéen 4, 15, és 30 méter széles tlizutakkal
kellett elvalasztani, a vastit melletti foldeken pedig az aratdst a vasuti palya feldl kellett
kezdeni, és a terményt attdl legalabb 100 méternyi tavolsagban lehetett csak elhelyezni.

A csenddr tlizrendészeti ellendrzése tehat a mindennapi élet tevékenységeire terjedt
ki, amely a varmegyei szabélyrendeletek betartatdsat épptagy magédban foglalta, mint a
kozhasznélatu kutak épségét és hasznalhatdsagat. Aki ilyen kutat megrongdlt és a t(izi-
viz vételezésére alkalmatlanni tette, kihdgast kovetett el. A gépi cséplést kiemelten ve-
szélyes tevékenységnek tartottdk, igy azt a legkozelebbi hdztdl 100 méterre, a szomszéd
kazaljatdl pedig legaldbb 15 méterre lehetett végezni. A cséplést csak levizsgaztatott géz-
géppel lehetett végezni kiképzett személyzet altal, és erésebb szélben abba kellett hagyni.
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A munkavégzés kornyékén tilos volt a dohanyzas. [8] Ha a csenddr azt tapasztalta, hogy a
cséplégép mellett miikodésképtelen ,kazalfecskend6t” tartottak és a munkéasok nem jér-
nak el kell6 gondossaggal a tlizesetek megel6zése terén, azonnal a kozségi eloljardsag in-
tézkedését kellett kérnie. A tulajdonost ez esetben a 44.200/1924 BM-rendelet értelmében
kihdgds miatt fel is jelentette.

A falu utcdin jaréroz6 csenddrok éppugy felhivtak a figyelmet a fedetlen nyari kony-
hékban valé tlizgyujtas tilalmdra, mint a legaldbb havonta esedékes kéménytisztitas kote-
lezettségére. A gondatlansigbdl tdmadt tiizek megel6zése mellett az esetleges szandékos
tluzekre is figyelmet forditottak. A tlizesetek megel6zéshez és felderitéséhez kapcsolédd
fontos feladatnak tartottdk, hogy a csendér a lakossaggal valé kapcsolattartdsa, nyilt in-
forméciogydjtése sordn forditson figyelmet az tjonnan megkotott, nagyobb 6sszegii biz-

tositasokra is.

PR a4

A csendorjaror feladatai a tlizoltds megszervezésében

A szakmai ajanlasok szerint a csenddrnek a tiiz helyszinén csak a rendet kellett fenntar-
tani, nem az oltasban részt venni. Addig azonban, amig a tiizoltésdg megérkezett, vagy
az arra hivatott hatdsagi személy részérdl intézkedés nem tortént, gondoskodnia kellett
arrdl, hogy vezetése mellett a lakossag a tiiz eloltasahoz ldsson. A jarér az intézkedésre hi-
vatott hatdsdgi személyt és a tlizoltédsagot mindenben tdmogatta, és arra is iigyelt, hogy a
lakossag ezek rendelkezéseit teljesitse.

Tlz esetén, ha veszélyeztetett haz lakdinak kilakoltatasara volt sziikség, a csenddr
koteles volt minden veszélyeztetett hazba behatolni, a lakdkat figyelmeztetni, a haz el-
hagyésara felszélitani. Ekkor elsésorban a gyermekeket, betegeket vagy egyébként gya-
moltalanokat kellett mentenie. A jar6r elsddleges feladata az volt, hogy a rendet minden
koriilmények kozott fenntartsa. A vagyon mentését és meg6rzését a tliz elmuldsa utdn is
folytatnia kellett.

A nyomozast minden esetben azonnal meg kellett kezdeni annak kideritésére, hogy a
tliz miként keletkezett, és azért terhel-e valakit blintetSjogi felel6sség. Ha ilyen nem me-
rillt fel, csupan a kozigazgatasi hatésagnak kellett jelentést tenni. [9]

Aki a tiz oltdsa sordn nem engedelmeskedett a hatdsig utasitdsainak, vagy a koz-
veszély elharitdsiban nem miikodott kozre személyesen vagy haza népének munkdjaval,
szekereinek, hdmos lovainak ideiglenes hatésagi rendelkezésre bocsatasaval, az kihagast
kovetett el. Ugyanis a tlizrendészetrdl alkotott 1888. évi rendelet értelmében tlizvész ide-
jén a lakossag kotelezhetd volt az oltds munkajdban valé6 részvételre. Ebbél kovetkezett,
hogy a hatésdgoknak a kozveszély elhdritdsaval kapcsolatos felszdlitdsat a lakossag koteles
volt teljesiteni. A komoly ok nélkiil ellenszegiil6ket a megfelel figyelmeztetés utdn el kel-
lett fogni, ha ezt a biintetend§ cselekményt a csenddr figyelmeztetése ellenére is folytatta.

BOLYAT SZEMLE 2016/1



I VEDO - KOMUATHY: A Magyar Kirélyi Csenddrség tlzrendészeti feladatai 1881 &s 1945 kozott

Az ilyen viselkedés nyilvanos botranykeltésnek is tekinthetd, igy az elfogds jogalapja ez
is lehetett. Akdr sor keriilt az ellenszegiil$ elfogdsara, akdr nem, a csendér kihdgas miatt
feljelentést tett.

Itt sziikséges megemliteni, hogy a korabeli szakirodalom a tiizrendészeti kihdgasokat
két csoportba sorolta:

1. a tlizvész kitorését vagy tovabbterjedését gatld intézkedések megszegése, vagyis a
megel6zés korében elkovethetd kihdgasok.

2. a tliz oltasara, a rendre és a biztonsagra vonatkozé rendelkezések megsértése vol-
tak. Mindkét jogsértés megallapitasanak el6feltétele volt olyan miniszteri rendelet, tor-
vényhatdsagi szabalyrendelet vagy eseti jelleggel kiadott hatdsagi intézkedés megléte,
amely a polgarokra a fenti korben kotelezettségeket és tilalmakat irt el6. Ezek silyos meg-
szegése kihagast valdsitott meg, ha azonban a tizrenddri szabalyok megszegése miatt tliz
keletkezett, a vétkessel szemben mar a gondatlan tlizokozéds miatt kellett eljarni. Mind-
ezek megallapitdsara a tlizoltds soran, valamint az azt kovetd tlizvizsgalat alkalmaval is
lehet6ség volt.

Ugyan semmilyen elSirdsban nem szerepelt, hogy a csendér az oltdsban tevékenyen
részt vegyen — féleg azért nem, mert a tlizvizsgélat feladatait mér ekkor meg kellett kez-
denie —, azonban a sziikség néha gy hozta, hogy a csendér volt az egyetlen ,szakképzett
er§” az oltas kezdetekor. Szamos esetben eléfordult, hogy a mezei munkdkhoz készenlét-
ben tartott fecskend6t neki kellett miikodésbe hozni, hogy a munkdsok megkezdhessék
az oltast. A tlizoltassal kapcsolatos miszaki ismereteknek a jarér a napi szolgalatban is
hasznat vette. Nem egy esetben neki kellett megitélnie, hogy egy adott tizolté eszk6z mi-
kodoképes-e. Az ezzel kapcsolatos gyakorlat megszerzése érdekében a csenddriskoldkban
nyaranta tlizolté kiképzést szerveztek. Ez elsGsorban a tlizoltds megszervezésére terjedt
ki, de gyakorlati ismeretekkel is felruhdzta a prébacsendéroket. A tanfolyam vizsgaval
zarult, amely 1927-ben mar a kovetezd elemekbdl dllhatott a vizsga helyszinének fliggvé-
nyében [10]:

1. iskolaszerelés kocsi- és mozdonyfecskendével,

2. kocsi- és mozdonyfecskendé gyorsszerelés,

3. vizvezeték gyorsszerelés egy sugarra, tol6létran az épiilet tetejére,

4. horoglétra iskolaszerelés I-1II. emeletre,

5. tamadasi gyakorlat maszdéhdzra,

6. mentési gyakorlat ugréponyvan keresztiil.

Kés6bb az ismeretek atadasanak hatékonysagat azzal novelték, hogy a tizoltok kép-
zésbe torténd bevondsan kiviil a csendériskolak oktatd tisztjeit és segédoktato altisztjeit
az évente megszervezett orszagos tlizolt6 szaktanfolyamra is beiskolaztk, ahol a polgari
hallgatékkal egyiitt tanultak.
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A tlzvizsgalat lefolytatasa

A csenddrség tlizrendészeti feladatai koziil a tlizvizsgalat volt az, amely a legnagyobb
jelentdséggel birt. Az itt jelentkezd feladatokat egyrészt adminisztrativ teendék, mas-
részt a vizsgalat gyakorlati lefolytatdsa tették ki. A tlizesetet a Magyar Kiralyi Kézponti
Statisztikai Hivatalnak az erre szolgalé tirlapon be kellett jelenteni. Ez a jelentés tar-
talmazta a varmegyét, jarast, kozséget (varost), tovabbd, hogy az mikor, kinek a telkén
keletkezett. Ha a tliz valamely pusztin, majorban, erdében, tanyan vagy valamely mas,
kozségen kiviil fekvé tertileten tortént, akkor azt a kozséget kellett megjel6lni, amelyhez
az tartozik.

Az illetékes hatdsagnak azt is be kellett jelenteni, hogy milyen karérték keletkezett,
az biztositva volt-e, milyen 6sszegre, hol és milyen lejérattal. A tlizeseteknél a csendér
elsésorban azt vizsgélta tehat, hogy a Btk. 422-425. § szerinti gyGjtogatas, vagy a 382. §
szerinti biztositasi csalds megvaldsult-e. Nem voltak ritkdk az olyan esetek, amikor a tu-
lajdonos idézte el§ a tiizet sajat otthondban, vagy a keresked6k egymads raktdraiban, tizlet-
helyiségeiben okoztak kdrokat. Szamos esetben didkok gyujtottdk fel iskolajukat, de akadt
példa arra is, hogy a falusi iskola tanit6ja volt a tlizokozd, aki ezzel akarta a tetd feltjitdsara
kényszeriteni a kozségi eloljardsagot.

A legenyhébb, gondatlansdgbdl elkovetett felgytjtds esetén is a m. kir. jardsbirdsag
volt illetékes, tehdt a csenddr akkor is ide tette meg részletes nyomozati jelentését, ha
senkit nem terhelt felel6sség. A feljelentést tehat minden esetben megtették a birdsag felé,
a f6szolgabir6 felé pedig jelentést tettek az esetrdl. Annak érdekében, hogy valéban meg-
allapitasra keriiljon az esetleges személyi felel6sség, nyomozast kellett lefolytatni minden
tlizesetnél. A kozigazgatasi hatésag ennek eredményétdl fiiggben dllitotta ki a sértett sza-
mdra az Un. ,artatlansagi bizonyitvanyt’, amellyel biztositéjahoz fordulhatott. [11]

A tlizvizsgalat gyakorlati lefolytatasara szamos szakmai ajanlds létezett, amellyel a
csenddrségi szaklapok rendszeresen foglalkoztak. A tlizesetek kortilményeinek teljes kori
tisztdzasa és a vizsgalati munka segitése érdekében egy 66 kérdésbél allé segédlet keriilt
Osszedllitasra, melyet el6szor a Csend6rségi Lapokban tettek kozzé.

A csenddrségi szakirodalom a tlizesetek okait a kovetkezdk szerint kategorizalta [12]:

— ongyulladas vegyi folyamat eredményeként,

— ongyulladds rothadas vagy erjedés kovetkezményeként,

— gyulladés napsugérzas hatdsara,

— villdimcsapds okozta tiiz,

— vilagitészerek gondatlan kezelése miatt keletkezett tiiz,

— rovidzarlat vagy elektromos vezetékek tdlterhelése,

— egyéb gondatlansag (pl. gyermekek jatéka gyufaval),

— robbanis,

— szandékos gyujtogatas.
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A fenti lehetdségek mindegyikét vizsgalnia kellett az intézkedd jarérnek. Egy tlizeset
helyszinén elsésorban a vizsgalatot végz6 csenddr tapasztalata és a minden részletre ki-
terjedd figyelme volt a siker kulcsa. A kor altalanos vélekedése szerint az a tiizeset, amit
fél nap alatt nem lehet kideriteni, nagy valdszintiséggel megoldatlan is marad. Ezt arra
alapoztak, hogy egy tliz utan rendszerint olyan kevés értékelheté nyom maradt, hogy azok
feldolgozasara és a kovetkeztetések levondsara ennyi id6 is elég volt. A helyszinre ér6 jar-
drnek ajanlatos volt a bAmészkodd tomegben is megfordulni és az ott elhangzottakat meg-
figyelni. A szakirodalom szerint az itt felvet6dé sejtések sokszor jé iranyba terelhették a
nyomozast. Ha azonban a szdndékos gyujtogatds elkovetSjére a helyszinen nem deriilt
fény, akkor azt kés6bb csak igen nehezen lehetett felfedni.

Fontos szakmai ajanlds volt, hogy a csendér minél hamarabb érjen a helyszinre és
mdr az oltds sordn figyelje meg a helyszint és annak kornyékét. Ekkor volt lehet8sége az
ott talélt személyeket tantként meghallgatni és tisztdzni, ki ért el6szor a helyszinre és mit
latott. Tandk hidnydban a tlizoltokat kellett meghallgatni, hogy oltds kozben mit tapasz-
taltak, hol mit oltottak el. Tisztdzni kellett azt is, hogy a helyszinen oltds kézben ki mit
mozditott el. Az érdektelen, szemlél6dé tantk vallomasait hitelesebbnek tartottik, mint a
karvallottakét, mert 6ket nem befolyasoltik az érzelmeik és az jjedtség.

Mair a helyszinen szdndékos gyujtogatést kellett feltételezni akkor, ha a tulajdonos
f6bb értékeivel eltdvozott, ha a tlioltoszereket megsemmisitették, a kut vizét kimeritették,
illetve a tliz egyszerre tobb helyiségben vagy olyan elzdrt, nehezen megkozelithetd helyen
keletkezett, ahol egyébként éghetd anyag nincs. A gyanut erdsithette, ha a tizoltok mas
tlizh6z mar kivonultak, vagy a gyorsan keletkez6 langok hamar csillapodtak. Az 6nke-
zliség kizdrasa érdekében minden esetben tisztazni kellett, hogy a tulajdonosnak volt-e
tartozdsa, mit tett a vagyonmentés érdekében, és hogyan viselkedett az oltds soran. Kiilon
figyelmet érdemelt a karosult feleségének magatartasa és az, hogy a biztositasi 6sszeg kifi-
zetése koriil milyen buzgalommal jart el. A hazicselédek és gyermekek kikérdezése is fon-
tos volt annak szem el6tt tartdsaval, hogy hozzatartozoéira senki nem volt koteles terheld
vallomast tenni. A kdrosult haragosainak korét is fel kellett deriteni, de nem szabadott az
érzelmeitdl vezérelt tulajdonos indulataira hagyatkozni. Ha a gytjtogatassal gyanusithatd
személlyel szemben nem allt rendelkezésre elegendd bizonyiték, akkor hosszabb tavon
meg kellett figyelni, hatha elarulja magat.

A vizsgalathoz a csenddr szakért6t is igénybe vehetett, aki tlizoltéparancsnok vagy
vegyész-, épitész-, gépészmérnok stb. lehetett. A hdzban lakék elmonddsa szintén nyomra
vezethetett, 6ket arra vonatkozdan kellett meghallgatni, hogy az elmult napokban ki mi-
lyen tevékenységet végzett a hdzban (volt-e kéményseprés, visaroltak-e gyilékony anya-
got, mivel flitottek utoljara stb.). Ha lehet, tisztazni kellett milyen volt a szélirdny és melyik
napszakban, érdban, a hdz melyik részében keletkezett a tliz. Az oltas sordn érzett szagok
és a flist szine szintén fontos lehetett.

Ha a tiizet elektromos berendezés okozhatta, mas szakért6t (mérnokét, villanyszere-
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16t, mozigépészt) kellett igénybe venni, aki a révidzarlat tényérdl nyilatkozott. Az elekt-
romos berendezések dltal okozott tiizeknél a vizsgalatot végzé csenddr elégett vezetéket,
megrongalddott szigetelést és az olvadd biztositék helyére rogzitett drétot vagy szeget
keresett. Az ilyen tiizeknél a csenddr a biztositéktablat lefoglalta és szakértével vizsgal-
tatta meg.

A tlz keletkezési helyének megéllapitasa érdekében elészor mindig a sértetleniil ma-
radt helyiségeket kellett atvizsgalni, majd a tobbi helyiségben szisztematikusan a falakat,
padlét, mennyezetet, butorokat, a batorok alatti teriiletet, tlizhelyek kornyékét, a szoba
elrendezését, a butorok helyzetét, az ott tarolt targyakat kellett szdmba venni. A tapasz-
talatokat 6sszevetni a tanuk és a tlizolték elmondésaival és a hdz koril talédlt nyomokkal.

Tisztazni kellett az 6ngyulladas lehetdségét is, kiillonosen a mezdgazdasagi épiiletek
égése soran. A széna ongyulladdsinak gyandja esetén tantkat kellett kutatni, akik a tdz
keletkezésének koriilményeit lathattdk vagy hallhattdk. A mez6gazdaséagi épiilet tetejét
hirtelen, robbanasszertien 4ttoré langok észlelését az ongyulladas kovetkezményének te-
kintették. A helyszinen ilyenkor azt kellett megvizsgalni, hogy az atszakitott tet cserepei
merrefelé estek, és a tliz a szénarakds kozepén vagy a szélén okozott nagyobb pusztitast.
A helyszinre érkez6 csenddrnek tigyelnie kellett arra, hogy a tiizet oltdk ,béséges vizet
bocsassanak” a széna kozepére, igy az oltast kovetben a szénakazal megbontdsdval meg-
dllapithatd volt, hogy valéban belillrél terjedt-e a tiz. Ha a kazal megbontédsa utdn a vizs-
galatot végzé csenddr elszenesedett széndt talalt hamu nélkiil, akkor 6ngyulladdsra kellett
kovetkeztetnie. A hasonl6 tiizek megelézésében is szerepe volt a csenddrjarérnek, hiszen
szolgélata sordn mezdégazdasdagi teriileteken haladt at, és észlelhette a veszélyes széna-
rakdsokat. Ha azt tapasztalta, hogy valahol megsiillyedt tetejd, ,kozmads” szagi kazal van,
értesitenie kellett a tulajdonost.

Osszefoglaldas

Az eddig leirtakbdl logikusan kovetkezik, hogy a csenddrségnek eddig kevésbé ismert és
publikalt feladatkore komoly szakmai tapasztalatot, odafigyelést és a szakteriilet ismeret-
anyaganak onképzés keretében torténd elsajatitdsat igényelte az dllomanytol. A feladat-
rendszer komplexitdsa és illeszkedése a csenddrségi szervezet dltaldnos rendeltetéséhez
azonban nyilvdnvalé. Osszességében tehit elmondhaté, hogy a Magyar Kiralyi Csend6r-
ség fenndlldsa sordn jelentds feladatokat hajtott végre a tlizrendészet teriiletén és a tlizol-
tosagok altaldnos megszervezéséig sok tekintetben elsdszamu letéteményese volt a vidéki
teriiletek tiizekkel szembeni védelmének.

A csenddrség allomdnyanak szakmai sokoldaltisdgara jellemzd az is, hogy a Magyar
Kiralyi Csenddrség azon Orsei, melyek teriiletileg az orszaghatarok kozelében fekiidtek,
minden idében bizonyos hatarvédé feladatokat is ellattak. Kotelességiik volt pl. a hatér-
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vonal jogosulatlan dtlépését, aruk, fegyverek, iratok dtcsempészését, dllami berendezések,

hatarjelek megrongaldsat, kémkedést megakadalyozni, és kapcsolatot fenntartani a hatar-

széli szolgalatot rendszeresen elldté szervekkel.
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Fire Protection Duties of the Royal Hungarian Gendarmerie between
1881 and 1945

VEDO ATTiLA — KOMJATHY LASZLO

The Royal Hungarian Gendarmerie, which was founded in 1881 to ensure public safety
in the countryside, was a militarily organised body with infernational recognition due
fo its exceptional effectiveness. As regards ifs services, it was subordinated to the Mi-
nistry of Interior but personnel-wise it belonged to the Ministry of Defence.The organi-
sation was responsible for promoting safety of life and property in its area, maintaining
peace and public order, preventing violation of laws and regulations, hazards and
damages resulting from negligence or omission, restoring order and peace and han-
ding over perpetrators to the competent court or the authorities. However, the body
protected the rural population as well as the public and private properties in several
other ways as well, including fire protection and enforcing ifs rules in the countryside,
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which has not been studied yet.To grasp this areq, it is necessary to be acquainted
with the history of national fire legislation, the actual regulations on prevention, firefigh-
fing and fire inspection in that period.

Keywords: Gendarmerie, safety, fire, fire protection, countryside
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Estok Sandor

Le defi logistique du 21e siecle:
Transformation de la logistique
horizontale en verticale

La logistique du 21e siecle adopte les principes, les méthodes et les applications
acceptées par la science logistique. C'est la vision et la pensée de I'Humanité qui
changent et qui dépassent les défis de I'industrie logistique horizontal terrestre. La ten-
sion coexistante autour de nous exige du changement et esquisse un nouvel espace
et la vision rationnelle d'objectifs mieux définis. C’est ainsi que I'activité logistique se
fransforme d’horizontale en verticale ; parmi les objectifs de la logistique spatiale ap-
paraissent la conquéte de Mars et I'utilisation logistique de la Lune (Estok, 2015) y
compris d'en extraire les ressources minérales et de fabriquer et faire fonctionner un
réacteur nucléaire sur ferre avec I'hélium extrait de la lune. Les possibilités futures du
développement de la logistique sont I'apparition des applications logistiques intelli-
gentes dans les chaines d’'approvisionnement, et I'assistance robotique sous surveil-
lance humaine dans les opérations hybrides logistiques.

Mots clés: logistique intelligente, logistique verticale intégrée, infocommunication, es-
pace interactif

Le developpement de la logistique apres le millenaire

Le développement qui a eu lieu apres le millénaire a été décisif dans notre monde com-
pétitif. Au niveau des processus logistiques, ainsi que les chaines d’approvisionnement,
I'information est devenue un composant intégré et a part entiére avec ses systémes et
instruments dans la vie économique et professionnelle. (Esték 2009) Sa présence et son
effet positif a apporté un nouvel élan et encore de meilleurs résultats ; un environnement
logistique intégré s'est formé, puis la logistique intelligente (Esték, 2007) et les systémes
des chaines dapprovisionnement, qui en sont une formulation plus compléte, avec plus
de contenu, basée sur l'intégration et l'information. Le développement logistique s’est in-
tensifié d’'avantage, en créant une nouvelle logistique inter-connectée dans les régions du
monde, notamment [industrie logistique horizontale. Cette nouvelle formation logistique
a couvert tous les domaines des plus petites entreprises jusqu’a la logistique globale et a
pu les orienter vers l'efficacité.
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Gréce a la coopération (Pfohl, 2007-2008) et son effet positif sur l'organisation, les
chaines d’approvisionnement sorganisent en réseaux de plus en plus vite, qui ensuite se
connectent entre eux (la mise en réseau). Il ne reste qu'une étape a franchir pour la logis-
tique systématique réseaucentrique controlée par lI'information.

A partir de 2007 j'ai élaboré en théorie le systeme logistique civil réseaucentrique, qui
attend la continuation. A 'avenir, le plus haut niveau de la formation logistique peut évo-
luer en pratique; la logistique réseaucentrique basée sur linformation. Pendant le temps
de ce développement il y a eu de nombreuses nouvelles solutions, mais tout n'est pas
encore résolu, quelques questions restent sans réponse. Il faut donc finaliser la solution
maintenant.

Le futur proche: il faudra appliquer dans un environnement cosmique la logistique
terrestre horizontale. Avec l'expansion de l'espace, la dimension du temps n'est plus la
méme que sur Terre. Les activités de valeur ajoutée de la logistique terrestre se valorisent
sans probléeme dans I'Espace en observant les régularités spéciales liées a la Lune. Clest
une étape importante, quand la logistique horizontale devient verticale de fagon indis-
pensable et ainsi la logistique systématique réseaucentrique devient une force animatrice
dynamique. (Esték, 2015)

La logistique reseaucentrique; le commencement de
I'ere operationnelle integree

La premiére décennie du 21e siécle a apporté un changement important, notamment de
nouveaux outils techniques et de nouvelles technologies dans l'environnement logisti-
que, dont l'exploitation suppose des systémes d'infocommunication développés. J'attache
une grande importance au réseau d'infocommunication, qui organise a partir de lespace
d’information virtuelle, lacquisition, 'adaptation, I'utilisation et la conservation de l'infor-
mation sur l'environnement logistique et tout dépend de cela : la décision élaborée scien-
tifiquement, l'avantage concurrentiel et le profit. (Estok, 2009) Une nouvelle ére opéra-
tionnelle intégrée est née dans 'environnement d’activités des réseaux logistiques intégrés.

Dans le systeme réseaucentrique les matiéres circulent aussi que l'information vir-
tuelle. Pourtant, au niveau des réseaux, des tiches concreétes se réalisent (avec une circu-
lation de matiére réelle) sans contact personnel, mais sur la base des coopérations réelles.

Dans le réseau d'infocommunication il y a les gestions des réseaux, qui peuvent étre
n'importe ol physiquement, mais doivent étre connectées primairement au réseau d’info-
communication et les gestions d’autres réseaux.

Ce qui demande le plus d'expertise, est la connexion des réseaux logistiques systé-
matiques dexécution. Les systémes logistiques (des entreprises, des réseaux, des chaines
d’approvisionnement, de petites entreprises, des parcs industriels, des centres de services
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logistiques et d’autres organisations qui font partie d’une intégration ou réseau) sont liés a
d’autres réseaux de systéeme d’ot, selon leurs autorisations de classification, ils peuvent ti-
rer de l'information jusqu’a la mesure définie. Selon leurs compétences, ils peuvent prend-
re des décisions, organiser des taches et réaliser leurs propres taches.

Le réseau de systéme d’infocommunication a un role clé. Tous les systémes se connec-
tent ici, avec linformation que chacun organise, avec les procédés complets des entrep-
rises membres. Je souligne les processus majeurs, les points de jonction, les gestions, qui
apparaissent en leur réalité sur le réseau de systéme. Il est trés important de faire voir le
proces et les événements logistiques de chaque entreprise sur un réseau informatique clos
et chiffré.

Les defis logistiques dans les decennies a venir

Parmi les chercheurs, les experts et les pratiquants de la logistique la logistique réseau-
centrique et centrée sur Uinfocommunication nest pas largement connue. Le développement
qui s'accélere rend indispensable 'amélioration de la qualité logistique, le maintien de la
compétitivité et la formation interdisciplinaire des systemes scientifiquement organisés. La
nouvelle ére logistique est la ; la création et l'opération des systémes logistiques réseaucent-
riques, scientifiques intégrés, interactifs et intelligents sont en cours pour la société a venir.

Pour former les systemes énumérés il faut réfléchir et décider quelles sont les ques-
tions les plus importantes a poser. Le plus important (Estok, 2015) est 'approche d’'ott
l'on peut partir vers le développement. Voila un raisonnement logique pour formuler les
points de départ d'une approche logistique verticale :

1. La logistique horizontale (I'industrie logistique) doit étre transformée en logistique
verticale,

2. Lalogistique intégrée et intelligente doit étre transformée en logistique interactive,

3. La logistique et la chaine d’approvisionnement (réseau) qui sont opérationnelles
aujourd’hui peuvent étre organisées dans une chaine d’approvisionnement et un réseau
verical.

4. A partir des réseaux logistiques on peut créer la logistique systématique réseau-
centrique verticale. Cela veut dire cinq éléments de systéme réseaucentrique.

— Un systéme de logistique réseaucentrique,

— Un systeme d'infocommunication réseaucentrique,

— Un systéme réseaucentrique de capteurs, senseurs, satellites et fusées,

— Un systéme réseaucentrique des réseaux informatiques,

— Un espace virtuel interactif,

Parmi les cinq systémes réseaucentriques ce ne sont pas tous les éléments de la lo-
gistique que l'on peut rendre vertical, car il y a des régularités relatives au temps qui ont
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un effet dans l'environnement terrestre, ce qui, en méme temps, peut étre résolu dans le
systéme d’information et de communication d’effet multidirectionnel en appliquant de
nouvelles solutions ou technologies.

5. A partir d'un systéme d'information un systéme réseaucentrique d’infocommuni-
cation peut étre formulé, organisé d’'une facon verticale. Le systéme d'information existe
déja dans un espace virtuel pour la plupart, et fonctionne dans une direction verticale.

6. Quand au systeme d'infocommunication réseaucentrique un nouvel élément scien-
tifique a été introduit: 'Information Just In Time, un point clé dans le systéme d'infocom-
munication, que je n’ai pas encore traité formellement. Au coeur et au centre du systéme
d’information est ce qui peut avoir acces a I'Information JIT 0-24, et ce sont les partenaires
eux-mémes qui l'utilisent, qui rendent le systéme plus fort.

7. A partir du processus de synergie, il faut créer la gestion de la synergie, pour diriger
tous les systémes du réseau. Le flux de synergie verticale est viable dans tous les réseaux
partenaires ainsi que dans la logistique systématique réseaucentrique.

8. La circulation de trois éléments parmi les plus importants des éléments de la logis-
tique systématique réseaucentrique sont:

— la circulation de la matiére,

— la circulation de l'information,

— la circulation des synergies

9. La formation d’'un espace interactif se réalise: Quatre dimensions dans l'espace et le
cyberespace (espace virtuel)

Sur Terre: Sous et sur l'eau, sur terre, dans lair, sur les planetes du Systéme solaire,
dans le proche avenir, sur la Lune, et probablement sur Mars a partir de la 4e décennie de
notre siecle.

Lespace virtuel interactif fonctionne virtuellement au niveau des quatre dimensions.
La réalisation des proceés matériaux peut accélérer le flux des matiéres, les mouvements
de nature matérielle, les processus de travail physique, l'expédition, le transport, la comp-
tabilité et 'administration de nature matérielle.

10. Le systéeme d'information et d'infocommunication dans l'espace interactif

— Linformation, présente dans tous les réseaux, s'avance du début jusqu’a la fin d’'une

facon organisée

— Linformation est JIT (just in time),

— Le flux d'information, (avec la circulation des matiéres et des synergies)

— Les informations de la logistique réseaucentrique traversent les réseaux d'infocom-

munication, et touchent tous les éléments.

— Un centre d’'information, qui comprend toutes les informations.

— Les informations des réseaux informatiques, qui sont en temps réel et simultanées

dans chacun des réseaux.

Les espaces d'information et les formes d’apparition différentes des réseaux et des sys-

BOLYAT SZEMLE 2016/1



ESTOK SANDOR: Le defi logistique du 21e siecle: Transformation de la logistique horizontale en verticale

témes de réseaux énumérés sont un élément clé dans le réseau logistique. Lespace virtuel
se commence ici, ainsi que la transformation vers la direction verticale, dans ces six envi-
ronnements d’apparition, ou 'information est déja verticale et ou les solutions d’infocom-

munication raccourcissent (dans le temps et 'espace) les procédés relatifs aux matiéres.

Les correlations de la logistique verticale systematique

Ces 10 criteres sont décisifs pour rendre la logistique de systéme vertical. Tout d’abord, il
faut examiner les corrélations horizontales et verticales.

Pour la plupart, l'information circule dans un systéme vertical, qui a un effet sur le
flux de matiére ainsi que la gestion. Les gestions logistiques des réseaux sont présentes
en tant que des organismes dans le centre d'infocommunication réseaucentrique, d'out
elles peuvent suivre, diriger et intervenir dans le fonctionnement de leurs systémes. Cest
un point décisif, le premier domaine des réseaux logistiques, qui peut diriger les réseaux
d’une facon verticale. Ainsi, I'environnement vertical est déja donné (qui est décisif au
niveau du systéme logistique) et des effets verticaux émanent de l'espace virtuel aux flux
de matiere physique horizontaux. Les informations créées au cours des flux logistiques
entrent dans un espace vertical. Le centre d'information est aussi dans un espace virtuel,
d’otu tout est dirigé a I'aide de la logistique systématique.

L'information JIT est déja verticale et virtuelle et assure la connexion constante aux
partenaires de la logistique réseaucentrique dans l'espace horizontal physique. Chaque
chaine d’approvisionnement, chaque réseau, chaque élément et gestion présents dans le
systéme logistique peut avoir acces a partir de l'espace vertical a 7-8 informations difté-
rentes nimporte quand et nimporte ot dans le monde.

Dans une période donnée, on peut atteindre une efficacité exponentielle. Le temps
est un facteur qui est rendu vertical, au niveau de la compétition, des taches, de lefficacité
et des résultats, aussi comme une relation de partenariat, ou sous un intervalle beaucoup
d’informations traversent les réseaux de partenariat.

Il est tres important d’évaluer les informations recues des quatres dimensions et de
l'espace interactif; au niveau physique, l'utilisation de l'information sera de grande inten-
sité, l'efficacité sera d’'un grand élan, en augmentant l'intensité et l'opérabilité des systémes
logistiques. Le dialogue interactif et la coopération rendent les résultats exponentiels,
l'augmentation et le développement sont détectables. Tout cela déplace lactivité logis-
tique dans une direction verticale d'une fagon organisée.
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Interactivite, concentration de temps et exponentiation
des resultats dans les proces logistiques

Chaque partenaire (et méme son représentant) peut utiliser I'interactivité d’'un droit sub-
jectif. Chacun peut avoir accés aux informations nécessaires, grace a 'Information Just In
Time, et peut les utiliser a plusieurs niveaux, selon ses activités, d’'une fagon constructive,
nimporte quand et a son propre intérét et de ses partenaires.

Sil'on examine les corrélations du temps et des activités dans les proces logistiques, on
va percevoir laugmentation des résultats. Ces trois facteurs sont tous liés a l'interactivité
et les possibilités de l'espace interactif. Ce qui se passe en réalité est que quand la multi-
tude des taches, des effets, des informations traversent la chaine d’approvisionnement ou
réseau logistique dans une unité de temps mesurable, le temps devient concentré et cette
concentration rend le temps vertical, ce qui multiplie, exponentialise 'activité.

Sous un intervalle donné il y a plusieurs activités interactives entre les partenaires, il
y a plusieurs taches, plusieurs objets dans le systéme ramifié du réseau. En poursuivant
cette idée, si le temps devient vertical, plus de tiches peuvent étre réalisées et le résultat,
donc le profit, augmente d’'une fagon exponentielle. C’est non seulement le temps qu’il
faut rendre vertical, mais aussi la logistique. Il est peu probable, que le temps devienne
vertical sans que la logistique le soit. Quand lefficacité devient constante systématique-
ment, alors on peut dire que le procédé logistique est devenu vertical. Tout cela peut se réa-
liser si la circulation des matiéres, de I'information et les synergies sont bien organisées.
Aussi, l'activité des gestions influence largement le résultat du proces logistique. Chaque
membre du réseau doit bien organiser son activité majeur et diminuer, externaliser les
activités superflues ou paralléles. Les sous-systémes de l'organisation doivent étre effec-
tués pas-a-pas, jusqu’a 'étape finale. C'est ici que les possibilités de la synergie peuvent et
doivent étre effectuées. L'organisation relative a la logistique touche toutes les activités,
ce qui nest pas une sorte de controle, mais plutot la création de 'harmonie du flux de
I'information, des matiéres et des synergies, d'une facon supportable par des calculs, des
capacités, des résultats, etc. Il faut chercher le plus d’harmonie possible des trois flux de
la tiche, dans l'espace et le temps.

L'organisation ne peut pas devenir routiniére, mais il faut des solutions spécialisées
sur la compagnie, qui sont perfectionnées tous les jours et adaptées aux exigences. Il n'y a
pas de solution ultime et il y a toujours une meilleure ; le procédé de la perfection conti-
nue toujours dans l'avenir.

Selon l'approche verticale, il faut transformer linformation organisée en information
Just in Time (JIT), et aussi transformer le procédé logistique en logistique intelligente et
interactive et la placer dans un espace interactif. En méme temps, notre 21e siecle force
un nouveau processus de compétition et de réorganisation constante, ou il faut réorganiser
la compagnie/lentreprise et/ou la chaine dapprovisionnement. Ceux qui sont incapables
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de remplir cette condition se laissent dépasser et se retrouveront en situation de désa-
vantage concurrentiel. Cependant, ceux qui peuvent se réorganiser constamment, selon
les besoins du marché des concurrents, seront compétitifs. Tout cela ne suffit pas encore
pour former la logistique réseaucentrique systématique verticale, mais traverser cela re-
quiert un changement qualitatif, qui porte en lui-méme les nouvelles connaissances et les
changements de contenu.

A chaque niveau, les partenaires doivent disposer des informations, constamment et
quand ils en ont besoin, n'importe ou ils sont dans le monde. Pour linformation JIT logis-
tique sans barriéres, il faut le plus haut niveau d'organisation des systémes d'infocommu-

nication et de logistique réseaucentriques, avec leurs opérations et capacités.

Synthese

Le procédé logistique systématique réseaucentrique peut étre rendu vertical par la con-
centration des effets et variations différentes de l'information. Il est décisif, que les effets
cardinaux arrivent d’'un espace virtuel vertical dans un flux de matiéres horizontal. Pour-
tant, les informations qui apparaissent ici, sont verticales. Linformation JIT transmet des
informations verticales aux partenaires dans l'espace horizontal et vertical. L'information
et 'infocommunication co-existent dans le temps, sous chaque forme. Linformation qui
vient des quatre dimensions et de l'espace interactif sera de grande intensité au niveau
physique et elle augmentera l'opérabilité des systémes logistiques, exponentialise ses ré-
sultats. Dans une unité de temps, il peut y avoir plusieurs activités interactives. Les parte-
naires sont en coopération au niveau des taches, des objets, des réseaux dans les systémes
ramifiés. Le temps devient vertical ainsi que la logistique. L'organisation centrée sur la
logistique touche toutes les activités dans les systéemes. L'information organisée devient
information JIT, ainsi tous les partenaires y auront acces dans le réseau, ce qui améliore
le fonctionnement des systémes. L'Information Just In Time, un point clé dans le systéeme
d’infocommunication, que je n’ai pas encore traité formellement. Au coeur et au centre du
systéme d'information est ce qui peut avoir acces a I'Information JIT 0-24, et ce sont les
partenaires eux-mémes qui l'utilisent, qui rendent le systéeme plus fort.

Je pense que cette solution dorganiser la logistique verticale signifie une nouvelle
qualité logistique, qui crée et fait fonctionner une logistique systématique scientifique, in-
terdisciplinaire, intégrée, intelligente et interactive. La synergie apparait également dans
ce systéme, qui est élevée a un niveau stratégique, et a sa propre gestion a tous les niveaux
dans les systéemes réseaucentriques.
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The logistic challenge of the 21st century: fransforming horizontal
logistics to vertical

Estok SANDOR

The logistics of the 21st century adapt the principles, methods and applications
accepted by the science of logistics. It is the vision, the approach and thinking of
Mankind that changes and surpasses the challenges of ferrestrial horizontal logistics.
The tension coexisting around us demands change and a rational vision of well-de-
fined objectives. This is how logistic activity tfransforms horizontal logistics into vertical ;
among the objectives of space logistics the conquest of Mars and the logistic use of
the Moon appear (Estok, 2015), including the extraction of its mineral resources and
the setting up and operation of a nuclear fusion reactor on Earth, with the Helium
extracted on the Moon.The future possibilities of the development of logistics are the
intfroduction of smart logistic applications to supply chains and the robotic assistance
under human supervision in hybrid logistic operations.

Keywords: infelligent logistics, integrated, vertical logistics, infocommunication, inter-
active space

A XXI. szazad logisztikai kihivasa: a horizontdlis logisztika vertikalissa
alakitasa

Estox SANDOR

A 21.szdzad logisztikdja vallja a logisztikatudomany daltal elfogadott elveket, mddszere-
ket és alkalmazd&sokat. Az emberiség vildglatasa, szemlélete és gondolkoddsa véltozik,
mar tdl van a féldi horizontdlis logisztikai ipar kihivasain. A korlléttik és vellk éld, valto-
z&st kodveteld feszitd erd Uj feret és hatarozott célok raciondlis jovoképét rajzolta meg.
Igy érkezett el a logisztikai fevékenység a horizontdlis logisztika vertikdlissa tételéhez, az
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Urlogisztikai célok k&zdtt a Mars meghdditdsdhoz és a Hold logisztikai hasznositésdhoz
(Estok, 2015), asvanyi kincsei kitermeléséhez, a nukledris magflzids reaktor elkészitésé-
hez és mUkddtetéséhez a Foldon a kibanydszott héliumbdl. A logisztika fejlesziésének
jovébeli lehetbsége az okos logisztikai alkalmazdsok megjelenése az ellatdsi IGncok-
ban, valamint a robotok kdzremikddése emberi felligyelet mellett a hibrid logisztikai
muveletekben.

Kulesszavak: intelligens logisztika, infegrailt, vertikdlis logisztika, infokommunik&cio, infer-

aktiv tér
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