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Fatalin Laszlé

Die Evaluierung mit der Hilfe
der struktureller Analyse

Die innere Struktur der Ubungsreihen kann mit mathematischen Verfahren exakt fest-
gestellt werden. Die Kenntnis der exakte Struktur einer Ubungsreihe erleichtert die Aus-
wertung der L&sungen mehr ad&quater. Ein neues Verfahren fur diesen Zweck ist in
diesem Artikel durch ein Beispiel gezeigt.

Stichworter: Galois-Graph, strukturelle Analyse, Evaluierung

Der Strukturelle Charakteristik von Aufgabenserien

Da die Aufgabenserien nach der Grofie des umfassenden Inhalts, der Komplexitit der
Einzelnaufgaben und der Querverbindungen sehr unterschiedlich sein kénnen, werden
Relationstabellen und Galois-Graphen zu den Aufgabenserien erzeugt.

Die Analyse der Aufgabenserie setzt eine Einteilung der Aufgaben und eine Liste von
Skills (Grundtétigkeiten, -operationen, -schritte, -kenntnisse, ...) und das Festlegen ihrer
Relationen voraus. Eine Aufgabe steht mit einem Skill in Relation, wenn das genannte
Skill bei einer geplanten Losung der entsprechenden Aufgabe nétig ist. Die Relations-
tabelle enthélt in den Zeilen die Aufga-

ben (Grundeinheiten der Serie), in den SKILLS
Spalten die Skills und in der Zelle (in der 11 12 13
Kreuzung einer Zeile und Spalte) die In- > Al v v
formation, ob sie miteinander in Relation é’.ﬂ 42 v v
stehen. S:D 43 v v v
S a0 | v >
A5 v v
Abbildung 1: Relationstabelle im Beispiel 1

Die Analyse der Aufgabenserie enthdlt nach unserer Methode genau die subjektive
Komponente, die beim Entstehen der Relationstabelle von Experten eingebaut wurde.
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Cliquen in der Aufgabenserie

Die Komplexitét einer Aufgabe konnte man durch die Anzahl der nétigen Grundopera-
tionen bestimmen. In einer Aufgabenserie ist es moglich, die Préferenz durch Querver-
bindungen zu éndern. Die Querverbindungen lassen sich durch das Umordnen der Re-
lationstabelle sichtbar machen. Bei dem Umordnen der Relationstabelle suchen wir eine
maximale vollstindige Teiltabelle, ein Rechteck, das in jeder Zelle ein Zeichen enthalt
und sich weder durch Skills noch durch Aufgaben erweitern lasst. Die in der Teiltabelle
angesprochenen Aufgaben und Skills bilden ein maximal geschlossenes Mengenpaar, das
wir im Weiteren (im Sinne der Graphentheorie ein wenig ungenau) kurz Cligue nennen.

Ein maximales und geschlossenes Mengepaar (Clique) ist im Beispiel 1. zB.
{IL;I3}x{A2;A3;A4}. Die Grofe dieses 2x3 Cliques ist beziiglich Skills 2. Im Allgemei-
nen verstehen wir unter Cliquengrofle die Anzahl von Skills, denn wir die Cliquen der
Skill-Aufgabe Relation sind beziiglich Skills betrachten wollen.

Galois-Graph der Aufgabenserie

Fiir die graphische Darstellung der Querverbindungen mufd man alle maximalen vollstén-
digen Teiltabellen bestimmen.

3 e[| nie|[s||s nin|o||_ s
glaL[a] v <A v [V A vV <At v v
qlaz] v v =] a2 v v Sl az v | | €[ a2]v v
slmlvlviv] S vV v [ Sas v v v | S[as] v VTV
I % 3

a4 | v v slad] v vilalas v v| |alaslv v
2 2 = S

S| As vV AS v ||| S as v v AS N7
% nin|s3 nln|ns L

~ P >~

wla] v [ Sla [V [V Qlarv[v

Glaz2]v v 3] alv v E[a2]v v

glas [ vV i | v v v [ s[ms IV

N

X| A4 | v v |2 ad]v v||={a4]v v

> S} =

2l as v v AS v v AS v |v

Abbildung 2: Die Cliquen als maximale geschlossene Mengenpaare
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CLIQUENGROSSE

CLIQUEN BEZ(?GL[CH SKILLS
{1} x {Al, A2, A3, A4} 1
{2} x  {Al A3, A5} 1
[3)  x {A2, A3, A4, A5) 1
(AL} %  {Al A3} 2
[LI3} % {A2, A3, A4} 2
{213} % {43 A5} 2
{1, 12, I3} {43} 3

Abbildung 3: Cliquen im Beispiel 1

Uber die Menge der Cliquen ist eine Relation nach dem Enthaltensein in mengenthe-
oretischem Sinne in natiirlicher Weise einzufithren, die eine Ordnungsrelation ist.

Miveau 3 I]_, ]:2, 13

Miveau 2 I]. , 12
(Al,A3

2,13 L% I, 13
(A3AS5) 1§ (A2,A3.A4)

Mivesu 1 I3 11 12
(A2,A3,A4,A5)  (A1,A2,A3,A4) (A1,A3,A5)

Abbildung 4: Der Graph druckt die Ordnungsrelation zwischen den Cliquen aus

Der Galois-Graph einer Aufgabenserie ist der Hasse-Graph der geordneten Menge
der Cliquen der Relationstabelle. Im Galois-Graph spielen die Cliquen die Rolle der Kno-
ten. Zwei Knoten sind durch eine Kante zu verbunden, wenn eines von den betrachte-
ten Cliquen das andere enthilt. Das bedeutet, dass die Anzahl der vorausgesetzten Skills
entlang einer Kante mindestens um 1 zunimmt/abnimmt. Die Grof3e dieser Zunahme/
Abnahme (Differenz der Cliquengrofie beziiglich Skills) ist die Lédnge der Kante. Nach der
Konvention des Hasse-Graphs sind die unmittelbaren Verbindungen zu léschen, wenn
eine Verbindung durch kiirzeren Kanten méglich ist. Dadurch erhalten wir einen verein-
fachten Graph, der wegen der Transitivitdt der Ordnungsrelation eindeutig ist.
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Aus dem Standpunkt der didaktischen Analyse hat ein Galois-Graph drei wichtige
Charakteristiken: die Graphenbreite, die Graphenh6he und die Verteilung der Kanten-
lange im Galois-Graph.

Die Graphenbreite: Die Anzahl von Skills des aktuellen Lehrstoffes (der quantitative
Inhalt, die Gesamtanzahl elementarer Operationen) determiniert die Breite des Graphes.
Die Graphenbreite ist durch die Lange der Skillsliste gegeben.

Die Graphenhohe: Die Graphenhohe wird durch die maximale Cliquegrofie definiert,
wobei die Grof3e des Clique ist die Anzahl von Grundoperationen innerhalb des Cliques.
Die Graphenhohe vermittelt eine Information tiber die Komplexitit der Aufgabenserie,
sie driickt die Anzahl der maximalen gemeinsam préferierten Grundoperationen aus. In
Beispiel 2 ist die Graphenhohe 3, die durch die gemeinsame Préferenz von Skills 11-13 bei
der Aufgabe A3 vorhanden ist.

Die Bedeutung der Verteilung der Kantenlinge im Galois-Graph der Grundoperati-
onen: Wenn die Linge der Kante in dem vereinfachteren Graphen grofier als 1 ist, dann
sprechen wir tiber einen Sprung (Niveausprung). Die Kante mit Linge 1 nennen wir
Schritt.

Die Struktur der Aufgabeserie ist dadurch charakterisierbar, wie oft und mit welcher
Grofle kommen Sprunge in der Serie vor. Das heifit, das die Zusammensetzung der Serie
kann den Charakter der einzelnen Aufgaben bestimmen: Dienen die anderen Aufgaben
zur Vorbereitung einer Komplexen Aufgabe, verliert die komplexe Aufgabe den Prob-
lemlosecharakter. Statt einen grofen Sprung sind nur kleine Sprunge oder Einzelschritte
notig. Je langer eine Kante ist, desto grofier ist der Problemlosecharakter und die Auffor-
derung der entsprechenden Aufgabe in der Aufgabenserie.

Eine Aufgabenserie aus dem Mathematikunterricht

Im Folgenden zeigen wir einem mathematischen Beispiel, wo das Wissen und die Wis-
sensstabilitit von Schiilern im Themenbereich ,Algebraisches Umformen“ in einer
Kontrollarbeit untersucht wurde. (Die Kontrollarbeit wurde fiir eine 9-te Klasse einer
Fachmittelschule mit der Fachrichtung Gastronomie und Tourismus in Térokbdélint ge-
stellt.)

BOLYAT SZEMLE 2016/2.



FATALIN LASZLO: Die Evaluierung mit der Hilfe der struktureller Analyse

1. (248) ' Ermitteln Sie die folgenden Operationen
Ox’yH* ©Oxy*)°
(5x*yH* ()
2. (248) Ermitteln Sie die Operationen im Zahler und vereinfachen Sie den folgenden Bruch
2x+1D)? —(Bx-DBx+1) +5x% L]

;x#0; y#0

b

2x +1 2
3. (274) Ermitteln Sie die folgenden Operationen

2
2ab-a .6b+3a; la | [2b); 420
4b2 +a? a
4. (254) Ermitteln Sie die folgenden Operationen
_ 2_ 1
3b+2+1 4b+2b b; bz —
2b+1 2b-1 4p2 1
5.(356) Berechnen Sie den genauen Wert des folgenden Ausdrucks
(5920 + /45 = 745 — 4428 + 347)(24/80 - 24/5 + 2463 + /28 - 24/7).
6. (407) Ermitteln sie die folgenden Operationen
Jx+3 [ 2 ]
2+ ;
x=16 7 Jx+3
7. (364) Eliminieren Sie die Wurzel im Nenner folgender Briiche
a 3

2/ V543

Abbildung 5: Aufgabenserie der Kontrollarbeit aus der Mathematik (Beispiel 2)’

x>0; x# 16.

Vom Lehrer wurden die Skillliste (Abbildung 6) und die Relationstabelle (Abbildung
7) zur Aufgabenserie angegeben. Nach diesen Tabellen haben wir die Cliquen — Aufgaben
(Abbildung 8) und den Galois-Graph (Abbildung 9) der Kontrollarbeit in der Mathematik
erstellt.

A | Potenz eines Produktes

B | Multiplizieren und Dividieren von Briichen
C | Potenz einer Potenz

D | Vereinfachen

E | Anwenden der Formel (a + b)’= ...

F | Anwenden der Formel (a + b)(a—b)=...
G | Klammer auflésen oder Zusammenziehen
H | Anwenden der Formel a’— b*= ...

I | Gemeinsamer Nenner

J | Herausheben

K | Produktzerlegung

L

Quadratwurzel - Produktzerlegung von Zahlen

Abbildung 6: Skillliste der Kontrollarbeit

1 Die Nummer bedeutet die entsprechende Aufgabe in der ungarischen Abituraufgabensammlung (1995).
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SKILLS (12)
A/B|C|ID|E|F|G|H|T|J|K|L
clallv]viv]v
Z | A2 Vi iviviv
2 (A3 v v v v
é A4 v VIiviviviv
% A5 VIV v
< | A6 v v VI ivi|v
A7 v v v
Abbildung 7: Relationstabelle der Kontrollarbeit
SKILLS x AUFGABEN
(D}}  x {Al, A2, A3, A4,A6, AT}
(F}  «x {A2, A5, AT}
(G} «x {A2, A4, A5, A6}
{(BD}  «x {A1,A3,A6,A7}
(DH}  «x (A3, Ad, A6}
(DG}  «x {A2, A4, A6}
{DF}  x (A2, A7}
{FG} {A2, A5}
{BDH} x (A3, A6}
{DHI}  x (A3, A4}
(BDF}  x (AT}
(FGL}  x (A5}
(BDHJ} x (A3}
{ABCD} x (A1}
(DGHI} x (A4, A6}
{DEFG} x (A2}
(BDGHI} x (A6}
{DGHUK} x (A4}

Abbildung 8: Cliquen der Kontrollarbeit

BOLYAL SZEMLE 2016/2.
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Niveau &

Niveau 5

Niveau 4

Miveau 3

Miveau 2

Miveau 1

Abbildung 9: Der Galois-Graph der Kontrollarbeit

Die Aufgabenserie enthilt 12 Skills, die Graphenhoéhe ist 6. Die Aufgabe 4 kann auf
dem Weg D — DH — DHJ — DGHIJK mit einem Sprung der Grofle 3, oder auf dem Weg
D - DG - DGHI - DGHIJK (G — GD — DGHI — DGHIJK) mit zwei Spriingen der GrofSe
2-2 gelost werden. Diese Aufgabe ist zweifellos die Schwierigste in der Serie, wie es im
Graphen und in der Cliquen-Aufgaben Relationstabelle zu sehen ist. Bei Aufgabe 6 sind
ebenfalls 3 Wege moglich: D — BD — BDH - BDGHL D - DG — DGHI - BDGHI und D —
DH — DGHI — BDGHI mit Schrittgrofien 1-1-2, 1-2-1 bzw. 1-2-1. Das ist eine komplexe
Aufgabe, die aber durch die anderen vorbereitet ist.

Die Tatsache, dass der Skill D in 6 Aufgaben vorkommt, zeigt den Lehrerpréferenz,

das sichere Anwenden der Grundtitigkeit ,numerisch und algebraisch Vereinfachen®.

BOLYAL SZEMLE 2016/2
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AUFGABEN
123 ]4]5 7
D A ARARG VAR
F v v v
G v AR AR%
BD v v VARV
DH VAR v
DG v v v
DF v v
% FG v v
> | BDH v vz
€ pw v |V
S| BDF v
FGL v
BDHJ v
ABCD |+
DGHI v v
DEFG v
BDGHI v
DGHIJK v

Abbildung 10: Cliquen-Aufgaben Relationstabelle

Didaktische Bemerkungen

Die Aufgabenserie ist als Wissensprobe fiir algebraisches Umformen zusammengestellt.
Die Graphenhohe 6 zeigt, dass die Fahigkeit ,komplexe Aufgabe Losen“ auch gepriift
wird. Die Graphenbreite 12 bedeutet, dass die Aufgabenserie ,inhaltlich gentigend reich”
ist. Die Aufgaben sind grundsitzlich durch Schritte und wenigen kleinen Spriinge 16sbar,
wodurch die Effektivitit des Ubens gemessen wird.

Fiir eine Abiturvorbereitung wire diese Serie zu einfach, weil dort der Problemlo-
secharakter deutlicher (hoherer Graph, mehr und groflere Spriinge), der Inhalt breiter
(grofiere Graphenbreite) herauskommen muss.

Die komplexe Analyse der Aufgabenserie ist unmoglich ohne strukturelle Analyse
des Lehrstoffes und der Unterrichtsmethode. Wahrend einer mehrjihrigen Ausbildung
besteht die didaktische Aufgabe einer Analyse vor allem in dem Feststellen der Aprio-
ri-Kenntnisse (Leistungsriickmeldung iiber die vorherige Periode, Lernvoraussetzungs-
analyse und Planung fiir die néchste Periode).
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Evaluieren von Schiilerleistung mit der Hilfe struktureller
Analyse

Die Kontrollarbeit aus der Mathematik wurde von 20 Schiilern gelost. Der Lehrer hat die
Arbeiten korrigiert. Die detaillierten Ergebnisse sind in der Skill-Schiiler Tabelle (Abbil-

dung 11) dokumentiert, die Schiillernamen sind durch S1-520 ersetzt.

SCHULER
S1[S2]S3]S4[S5[S6S7]S8]S9][S10[S11]S12]S13[S14[S15[S16]S17[S18[S19[S20
2[Al Y [~ v V2 BV RV RV RV RV Vv v
§nB/~/ v viviv|iv]iv]v v v | v
Zlclv viviv|iv]|iv]|v v ivi]iv
=[olv Viviv]v v
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Abbildung 11: Schuler-Skills Relationstabelle

Die Aufgabenserie wurde traditionell (Punkte verteilen) und nach der in Teil 1 be-
schriebenen strukturellen Methode ausgewertet. Die zwei Auswertungsmethoden kon-
nen iiber das Wissen der Schiiler unterschiedliche Bilder liefern.

Die Schiilerlosungen konnen dementsprechend untersucht werden, welche Skills mit
welcher Effektivitat durchgefithrt wurden. Da jede Skill von einigen Schiilern gelost wur-
de, kann man feststellen, dass die Kontrollarbeit gut zu dem gelernten und geiibten Stoff
passt.
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Cliquen - Schiiler Tabelle

Die strukturelle Analyse der Aufgabenserie hat gezeigt, dass gewisse elementare Schrit-
te nie einzeln vorkommen, d. h. dass die gemeinsame Anwendung von Skills préferiert
wurde (Abbildung 6 und 8). Die Wirkung dieser Préferenz lasst sich mit der Hilfe der
Cliquen — Schiiler Tabelle (Abbildung 12) untersuchen: die Tabelle zeigt, welche verbun-

denen Skillgruppen die einzelnen Schiiler in der Losung der Aufgaben verwendet haben.

SCHULER
S2 [ S3[S4[S5[S6|S7|S8|S9[S10[S11[S12[S13[S14[S15[S16[S17[S18[S19[S20
VI v ]|v]|v v
v | v
vViiv | iv|v

<
<

BD
ABCD

Al.

DG
DF
FG
DEFG

A2.

AN

ANENENANEANENAN

BD

DH
BDH
DHJ
BDHJ

D

G

DH

DG

DHIJ
DGHI
DGHIJK
F

G

FG

FGL

D

G

BD v v vV
DH
DG V| v
BDH
DGHI
BDGHI
D

F v
BD
DF
BDF

A3.

ANASAYAYANASAYANANASAYANASY AYANAN I

SNANANENENEN ENENENENENANAN

ANENENENENEN
ANENENENENEN
ANENENENENEN
ANENENENENEN
ANENENENENEN
ANENENENENEN
ANENENENENEN
ANENENENENEN
ANENENENENEN

\
<
AN

A4.

CLIQUEN

ANANANANANANEN ENANEANANANEN ANENEANENENENEN

ANENENEANANENEN ANENEANENENEN

AS.

NANENEN ENENENENENANAN ANANANENANEN ENENENENENANAN

ANNANANEN

ANNAYAYAYAS

<
<
<
<
<
AN

AN AN ENENENEN
ANRNEAN ANEN NN
AN AN ANEN NN

A6.

<
NNANANENENENENEN
<
<

A7.

NN RRA AN
NNANENENANENENENANENENENEN

NEAAIA
NENESANAN
NEAAA

Abbildung 12: Schuler-Cliques Relationstabelle die bei den einzelnen Aufgaben (theoretisch)
ausgetretene Cliquen durch die Gesamtserie bestimmt sind.
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Numerische Auswertung der Lésungen

Bei einer Auswertung der Losungen einer Aufgabenserie wird im Allgemeinen ein nume-
risches Ergebnis erwartet.

Punktgabe nach Einzelskills

Bei traditioneller Auswertung werden fiir jede richtig erbrachte Skill Punkte gegeben. Es
ist aber realistischer bei einem erbrachten Skill zu entscheiden, welche Wissensart hinter
dem Skill vorausgesetzt wird. Dementsprechend fithren wir die Auswertung eines ,siche-
ren” bzw. ,,unsicheren“ Wissens ein.
¢ Hypothese eines sicheren Wissens: Ein Skill wird als sicheres Wissen betrachtet,
wenn es in allen Fillen als richtige Antwort vorkommt.
¢ Hypothese eines unsicheren Wissens: Ein Skill wird als unsicheres Wissen betrach-
tet, wenn es mindestens einmal als richtige Antwort vorkommt.

100% 1
0% 1
20% 1
70% A
60% 7
50% 1
40%
30% 1
20% 1
10% A

0%

---2---gicher
---o0---unsicher

—o— traditionell

T T T I"I T T T T T T
1T 2 3 4 5 & 7 8 9101112131419 1617 18 19 20

T T T T T 1 Bchiler

Abbildung 13: Numerische Auswertung nach den Hypothesen

Die traditionelle Auswertung lauft zwischen den Kurven des sicheren und unsicheren
Wissens, was auch didaktische Fragen aufwirft.

Punktgabe nach Skillsgruppe

Eine andere Auswertungsmethode ist, wenn fir die préferierten Skillgruppen (Cliquen)
extra Punkte gegeben werden. Das bedeutet gleichzeitig dass die verkniipften elementa-
ren Schritte bevorzugt werden:
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Abbildung 14: Numerische Auswertung nach Cliquen

Die beiden Auswertungen héngen linear zusammen, es gibt nur in wenigen Féllen
bedeutende Unterschiede.

Bei der Auswertung nach Cliquen werden die Schiiler besser bewertet, die an den
Aufgaben konsequent arbeiten und werden die Schiiler weniger préferiert, die moglichst
viele Aufgaben aber nur teilweise gelost haben.

Regression zwischen zwei Auswertungen
80% A
60% A
40%

Cl}quen

20% A

Punktgabenach

0% T T T T
0% 20% 40% 50% 80%

Punktgabe nachItems

Abbildung 15: Punktwolken-Diagramm der beiden Auswertungsmethoden

Anwendungsproblematik

Die bisherigen Experimente weisen kein wesentliches Unterschied bei der numerischen
Auswertung zwischen den beiden Methoden auf. Die Korrelation ist in unserem Beispiel
0,96. Die strukturelle Analyse bringt Zusatzinformationen beziiglich der Aufgabenstruk-
tur und Wissensstruktur, was nicht nur fiir die Evaluierung, sondern auch fiir die Planung
der weiteren Arbeit wichtig ist.

Die geschilderte Methode kann aufer bei der statischen Lageaufnahme fiir die Pla-
nung des dynamischen Lernprozesses benutzt werden, wie es in [4] an einem konkreten
Beispiel gezeigt wurde. Bei der Planung wird der hypothetisch erwartete Wissensgraph
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mit der Lageaufnahme verglichen. Um diese Planungsmethode objektiv analysieren zu
konnen fehlen noch weitere experimentelle Daten.

Jedenfalls ist es gezeigt worden, dass mit dieser Analyse sehr gut feststellbar ist wie
weit die neu gelernten Begriffe ins vorausgesetzte Wissensnetz (mit den Grundbegriffen)
eingebaut sind und welche Querverbindungen fehlen.

Die strukturelle Analyse setzt entsprechende Aufgabenserien voraus. Die Préferenz-
struktur der Serie kann auch mit dieser Methode untersucht und mit den Wissenspréa-
ferenzen verglichen werden. Die Komplexitit einer Losung kann beim Feststellen und
Entwickeln der Problemlgsefdhigkeit helfen.

Ein Hilfsprogramm steht bei der strukturellen Analyse zur Verfiigung, das die Rela-
tionstabelle als Eingabe braucht und das Cliquensystem als Ausgabe liefert. Das Cliquen-
system ist die Haupthilfe beim Erstellen des Galois-Graphen.

Neben diesen Vorteilen muss hier auf Gefahrenkomponenten hingewiesen werden:

1. Solange eine beniitzerfreundliche Version nicht vorhanden ist, benétigt die An-

wendung des Hilfsprogrammes Informatikkenntnisse.

2. Eine Uberpriifung der Methode in/fiir komplexen Lernstoff neben reprisentati-

ver Anzahl von Tests ist im Gang.

3. Die fehlende strukturelle Analyse des Lehrstoffes ergibt eine Unsicherheit bei der

Planung der Aufgabenserie und ihrer Auswertung, was durch Fachkompetenz

und Intuition zu tiberbriicken ist.
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Ertékelés strukturdlis elemzés segitségével

FataLN LASZLO

A feladatsorok belsd strukturdja egzakt mddon felt@rhatdé matematikai eljarassal. Egy

feladatsor szerkezetének pontos ismerete pedig lehetéséget ad a megolddsok adekva-

fabb értékeléséhez. Ez a cikk egy ilyen Uj eljarast mutat be egy konkrét példan keresztUl.

Kulesszavak: Galois-grdf, strukturdlis elemzés, értékelés
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Evaluation by Structural Analysis
FATALN LASzLO

The internal structure of exercise sets can be discovered by the exact means of mat-
hematical procedures. Knowing the exact structure of the exercise sets enables us fo
evaluate the solutions more adequately.This article describes a new method through
a real example.

Keywords: Galois-graph, structural analysis, evaluation
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Duchon Jend

Online képzési rendszerek
bevezetésének vizsgdlata
biztonsagtechnikai szempontbdl

Informdcids tarsadalmunkban egyre nagyobb hangslly helyezédik az online képzé-
sekre, amelyek segitségével a tanitds-tanulds folyamata hely- és idéflggetlenné tehe-
16, igy biztositva a gyors és egyben hatékony ismeretelsajatitést. Ennek megfeleléen a
képzést biztositd online képzési rendszerek haszndlata egyre terjed. Ugyanakkor ezen
rendszerek bevezetése elétt kiemelten fontos, hogy azokat megfeleld tervezéssel a le-
hetd legbiztonségosabbd tegylk. A tervezés végrehajt@sdhoz szédmos hibafelderitési
analizis haszndlhatd, ezekbdl kerdl néhdny bemutatdsra, révid példdk segitségével.
Kulcsszavak: képzési rendszer, hibafelderités, biztonsdg, elemzés, FMEA, feladatanalizis,
cselekvési hibaelemzés

Az online képzési kérnyezetek szerepe az informdacios
tarsadalomban

Napjainkban egyre tobb informatikai eszkozt hasznalunk. Online végezziik a banki tigye-
inket, okoseszkozrdl rendeliink pizzéat vacsorara, hogy hazaérkezésiinket kovetéen hama-
rosan megérkezzen a rendelt vacsora, és szimos esetben az internet vildgaban elérhetd
informatikai feliileten keresztiil tanulunk. Egy mindent el6zonlé informaciétengerben
éliink, amelyben sziikségiink van az informatikai eszkozok tdmogatdsara, hogy képesek
legytink a minket koriilvevé informdaciéhalmazt feldolgozni. Ebben a kornyezetben a tu-
dést nem csupdn a modern gazdasag lényegi alkotéelemeként tartjuk szdmon, hanem az
egész tarsadalom szervezd elveként kezeljiik. [1]

Az informacié mennyiségének novekedése jelentdsen kihat a képzésre, a képzési fo-
lyamatokra, s6t az azok lebonyolitdsat biztosito, illetve tdmogaté eszkozokre is. Ugyan-
akkor akdrcsak az eszkozok tekintetében, a képzés kolcsondsen visszahat az informdcié
mennyiségére is, hiszen maguk a képzési tartalmalk, illetve a képzés soran keletkez6 tartal-
mak (pl. teszteredmények, beadott feladatok, dolgozatok stb.) novelik az adott téma szel-
lemi értékét. Rendkiviil fontos tehat, hogy a tanuldsra ne ugy tekintsiink, mint valamilyen
tananyag atvételére és annak memoridban torténd elraktdrozasara, hanem a mar meglévé
ismeretek és tapasztalatok 6sszekapcsoldsara, j informéciokkal torténé 6tvozésére. [2]

YAL SZEMLE 2016/2



_ DUCHON JENO: Online képzési rendszerek bevezetésének vizsgdlata biztonsdgtechnikai szempontodl

Mindezek tiikrében kiemelt szerep jut az elektronikus eszkozokkel megtamogatott
képzéseknek, kiillonosen az online képzési rendszerek hasznédlatdnak. Segitségiikkel a
mindennapi élet szerves részévé vilik a tanulds-tanitas, killondsen a mobil eszk6zok meg-
jelenésével, mivel igy nemcsak id6-, hanem helyfiiggetlenné is vélik az 4j ismeretek elsa-
jatitasanak lehetGsége.

Napjainkra szdmos intézmény a képzéseit tamogatja valamilyen platformfiiggetlen ta-
nulds- vagy kurzusmenedzsel$ rendszer segitségével, melyeknek legfontosabb ismérvei,
hogy biztositjak a tanulds menetének megszervezését, illetve lehetGséget biztositanak a
tanulék adminisztracidjara, jogosultsdgaik kezelésére, munkdjuk nyomon kovetésére, il-
letve ezen tevékenységek alapjan jelentések készitésére. [3]

Az online képzési rendszerek infrastrukturdlis
kapcsolatrendszerének biztonsagi megfontolasai

A képzési rendszerek infrastruktarjara soha nem tekinthetiink 6nallé, 6nmagaban zart
rendszerként. Ezek a rendszerek valamilyen Gton-médon, de tobb més rendszerrel is kap-
csolatban vannak. Ez a kapcsolat alapvetGen kétféle lehet. Egyrészt szervesen beintegral6d-
hatnak egy komplex rendszerkornyezetbe (pl. munkahelyi személyzeti rendszerbe, munka-
id6-nyilvantartdsi rendszerbe, kompetencia alapt kivélasztasi rendszerbe stb.), masrészt
magukba foglalhatjak mds rendszerek egyes elemeit (pl. kiils6 weboldalakat jelenithetnek
meg, videoszolgaltatok tartalmai agyazddhatnak be egy képzési feliileten, képzésfinanszi-
rozast lehetévé tevo fizetdmodulok [PayPal] épiilhetnek be a regisztracidba, stb.)

Ennek az integralédott kornyezetnek koszonhetéen az online képzési rendszerek je-
lentdsen fliggenek mas informacios rendszerektdl. Nagyon fontos tehat, hogy az online
képzési rendszer bevezetésének tervezésekor figyelembe vegytik a hadviselés teriileté-
rél jol ismert, tgynevezett hatds alapti megkozelitést, amely szerint a kezdeti kozvetlen
sikeres tdmadds esetén a kapcsolddé rendszereken belill is kiillonb6z6 mértékd nega-
tiv hatdsok keletkeznek. [4] Ennek jelent6sége, hogy soha nem tekinthetiink a képzési
rendszeriinkre egy kiilondll6 applikdcidként, hanem minden esetben egy komplex, sok
esetben globdlis rendszer szerves elemeként kell meghatdroznunk azt, aminek kovet-
keztében a tobbi rendszer sériilékenysége és az online képzési rendszer kolcsonosen
fugg egymastol.
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Az online képzési rendszerek biztonsagtechnikai
vizsgalata

Mindezeket figyelembe véve, egy online képzési rendszer bevezetésekor sziikségessé val-
hat biztonsdgtechnikai szempontbdl is vizsgalatokat végezni annak érdekében, hogy a
rendszer megfelel hatékonysaggal mikodhessen, a képzési és tanulasi folyamatok gordii-
lékenyen kivitelezhet6k legyenek, és a rendszer, illetve a kapcsolddé rendszerek integri-
tdsa ne sériiljon. Mindennek érdekében barmilyen elemzési metddust is hasznalunk, meg
kell vizsgalnunk az aldbbiakat: [5]

— A lehetséges veszélyek természetét.

— A kockazatok természetét, mennyiségét és mindségi tulajdonsagait.

— A rendszer informdcids értékét és az online rendszerre fordithat6 anyagi eréforra-

sokat.

Az elemzések elvégzéséhez szerencsére szamos eljaras alkalmazhat6, melyek bar alap-
vetSen az ipar mas teriiletei szdmara keriiltek kidolgozdsra, de ennek ellenére az eljarasok
modszertana, és alapveté miikodési elveik alapjan az online képzési rendszerek betizeme-
léséhez sziikséges vizsgélatok esetén is — az adott kornyezethez adaptilva — felhaszndl-
hatjuk 6ket.

Az FMEA-eljards

Az FMEA (Failure Mode and Effect Analysis) eljaras 1ényege, hogy a mtikodési folyamatban
keletkez6 hibak a kimenet tekintetében is rontjak a mindséget, a hatékonysagot és a terme-
lékenységet. A cél, hogy ezeket a hibdkat felderitsiik, azonositsuk és megsziintessiik még azt
megel6z8en, hogy a termelési folyamat végén 1év6 ,,vasarlok” abbol barmit is észlelnének. [6]
Amennyiben a képzésre mint termelési folyamatra tekintiink, az eljards végrehajtési
lépései alkalmazhatdk a képzési rendszer vizsgalatéra.
Maga az FMEA a kovetkez§ lépéseket hatdrozza meg a vizsgélati folyamatra: [7]
1. Az online rendszert érint§ problémakorok felvazoldsa, ezekhez célok hozzaren-
delése.
Az egyes problémakérokhoz munkacsoportok hozzérendelése.
3. Az egyes problémakorok részekre bontdsa és azok elemzése.
Az egyes problémakorokon belil keletkezé problémadk, hibak, sériilékenységek fel-
tardsa, majd azok okdnak meghatdrozasa, illetve a varhat6 hatdsok meghatérozasa.
5. A meghatdrozott hibdk el6forduldsinak, észlelhet6ségének és azok jelent8ségé-
nek megbecsiilése 1-10-es skalan.
6. A becsilt értékek Osszeszorzasa (eléfordulds x észlelhetdség x jelent6ség), amely
meghatdroz egy igynevezett fontossagi aranyszamot (RPN — Ratio Priority Number).
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7. A RPN alapjdn a lehetséges hibdk rangsoroldsa, majd a rangsor alapjan a kialaki-

tandoé folyamatokban, rendszerben médositasok megtervezése és végrehajtdsa.

8. Az elvégzett médositasok alapjan Gjabb FMEA-vizsgalat lebonyolitdsa.

mindenképpen be kell avatkoznunk a folyamatokba:

— RPN > 120 az intézkedés mindenképpen sziikséges,
— 60 < RPN < 120 az intézkedés dontés kérdése,
— RPN < 60 az intézkedés nem lényeges.

Az FMEA-moédszer természetesen meghatarozza azt a RPN-értéket, amely felett mar

Az 1. tdblazat egy lehetséges mintat tartalmaz az RPN szamitasahoz FMEA-{rlapon.

Az (Grlap tartalmazza a tervezéskor feltételezett hibalehet6séget, annak hatdsat, okait és

az egyes okokhoz rendelten azok detektdlasinak moédszerét. Természetesen a tervezési

fazisban az RPN-érték szamitdsdhoz sziikséges értékek becsiilt szamok.

Probléma-| Lehetséges |]Jelen- Lehet'se- Lehetséges hiba [Eléfor-|Eszlelési m6d-|Eszle-
" . e ges hiba . , ., |RPN
kor hiba tosége , okai dulasa szer lés
hatasa
Képzési | Helytelen 10 |Atarta- |Az allomany 8 |Hibaiizenet | 9 |720
tartalom |allomény- lom nem | mérete tal nagy visszajelzése
feltoltése |feltoltés lathat6. |aszerveren en- + napldzas.
gedélyezetthez.
A tar- A feltoltés koz- 2 | Feltoltést 2 |40
talom ben az dllomany kovetden
hibasan |szerkezet meg- az allomény
jelenik | véltozott. manuadlis
meg. ellenérzése.
Aszer- | Az allomany 1 |Aszerveren | 2 | 20
ver nem | feltoltése tul monitor-
vélaszol. |sokdig tart, a rendszer
szerver id6tallé- kialakitasa.
péssel reagal.
Képzési |Arendszer | 9 |Atarta- |Azallomany 7 |Hibaiizenet | 4 |252
tartalom |altal nem lom nem |formdtuma nem visszajelzése
feltoltése |tamogatott lathaté. |felismerhetd. + naplézas-
allomany
feltoltése.
A tarta- | A bongész6 7 | Ahttp 3 |189
lom nem |nem ren- protokoll
agyazo- |delke-zik a adataibol ki-
dik be. | megjelenités- olvashaté.
hez sziikséges
kiegészit6vel.

1. téblézat: Példa FMEA-Grlap egy online képzési rendszerben eléforduld hiba feltérképezésére (sajat dbra
[6] alapjdan)
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Ez az eljards természetesen nemcsak a rendszer fejlesztésének, tervezésének fazisa-
ban hasznalhatd, hanem a bevezetést kovetéen annak a mar aktiv haszndlati idészakéaban
is, amikor a ténylegesen fellép6 hibak kertilnek kielemzésre. [7]

Az AEA-elemzés

A rendszer bevezetésének tervezésekor érdemes elvégezni az igynevezett AEA cselekvési
hibaelemzést (Activity Error Analysis) is, amelynek lényege, hogy feltarjuk azokat a rend-
szer felhaszndloi dltali tévedéseket, amelyek a rendszer tizembiztos mtikodése szempont-
jabdl meghatarozo jelentGségtiek. [8]

A vizsgélathoz meg kell hatarozni egy adott, normal miikodési allapotot, fel kell térké-
pezni ennek a mutatéit, majd a keletkezé hibéara tigy kell tekinteni, mint egy ett6] a normal
miikodési allapotban 1évé mutaté értéktdl torténd eltérésre. Ezt a mutato értéket rogziteni
kell valamilyen szabalyzé segitségével. (Tavoktatasos képzés esetén a tanuldkkal torténd
szerz6désben a képzd fél vallalja, hogy a képzési tartalmakat az online képzési rendszeren
beliil a képzés id6tartamdn beliil 95%-os rendelkezésre allassal biztositja.)

Az igy meghatdrozott lehetséges hibdk esetében fel kell tarni annak okait, amelyek
tobbek kozott lehetnek eréforrasra vagy szabdlyzoéra, valamilyen kommunikéciés vagy
cselekvési hidnyossagokra, esetlegesen munkaszervezési vagy koncepciondlis dtgondolat-
lansagra visszavezethet6ek.

A TA modszer

Amikor egy rendszer beiizemelését tervezziik, soha nem elegendé magédnak az infra-
struktdaranak a fizikai védelmét kialakitani, minden esetben gondolni kell az emberi
tényez6kre is. A TA (Task Analysis) feladatanalizis metodus segitségével a rendszer-
tizemeltet$ és a rendszerhaszndld felhaszndlok altali lehetséges hibdkat, veszélyeket
tarhatjuk fel. A mddszer segitségével ezeket a hibakat egy hierarchikus rendszerben he-
lyezhetjiik el. [9]

Amennyiben egy online képzési rendszer esetén szeretnénk alkalmazni a TA-metd-
dust, tgy a kovetkez6képpen adaptalhatjuk azt.

Mindenekel6tt meg kell hatdrozni azokat a rendszeren beliil elvégezheté tevékenysé-
geket, amelyek annak felhasznaléihoz kothetSk. Célszer(i ezeket munkafeladatok szerint
csoportositani, amely egy ilyen rendszer esetén az abban alkalmazasra keriil6 szerepkorok
szerint kiilon-kilon torténhet. Példaul ha a legalapvetébb két szerepkort nézziik egy ilyen
rendszerben:
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— Tandri szerepkorben:
¢ A képzés feliiletének kialakitasa.
* A képzési tartalmak feltoltése, hozzdadasa.
¢ Tanuldi feladatok ellenérzése, értékelése.
¢ Tanuldéi kommunikéacié menedzselése.
— Tanuldi szerepkorben:
* Képzési tartalmak elérése, megtekintése.
* Kitlizott feladatok végrehajtésa.
¢ Beadando feladatok feltoltése.
¢ Kommunikdcié a tanarral, esetleg tanulétarsakkal.

Az igy kialakitott munkafeladatokat alaptevékenységekre kell felbontani annak érde-
kében, hogy a lehetséges hibak konnyen azonosithat6va véljanak. Ilyen alaptevékenység
lehet példaul a tanulé részérdl a kitlizott feladatok végrehajtdsa tevékenységen beliil:

— Az elektronikus teszt elinditdsa.

— Az elektronikus teszt kitoltése.

— Végiil az elektronikus teszt beadésa.

Ezek az alaptevékenységek olyan egyértelmtien beazonosithaté elemei a munkafel-
adatoknak, amelyek leirjak a feladat elvégzéséhez sziikséges emberi cselekvéssorokat, me-
lyek egy adott elemi cél érdekében torténnek. Pl. a Moodle online képzési rendszer esetén
az elektronikus teszt elinditdsa alaptevékenység a kovetkezd 1épésekbdl all:

— Teszt linkjére torténd kattintas.

— A teszt ismertet6 oldaldnak megtekintése, tesztinformdcidk elolvasdsa.

— Teszt inditdsat biztosité gomb megnyomadsa.

Az alaptevékenységek (ahogyan a fentebbi tesztre vonatkozé példéban is lathattuk)
szamos esetben egy teljes tevékenységsort irnak le, amelyek abrazolhaték egy tigynevezett
feladatfolyamat diagramon beliil. Ez a diagram leirja az dsszes olyan tevékenységet, ame-
lyet a rendszer felhasznaldja elvégez a munkafolyamat kezdetétdl annak végéig. Az igy
létrehozott diagram szolgal alapjaul maganak a TA feladatanalizisnek.
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1. &bra: Példa feladatfolyamat diagramra (sajat abra)

Kattintas a teszthez visszalérés gombra Kattintas a Beadas gombra

Teszt leadasa

A diagram egyes elemeinél (az egyes tevékenységeknél, feladatoknal) végrehajtdsi hi-
békat feltételeziink, majd az igy azonositott hibak esetén felmérjik annak hatédsait, meg-
vizsgéljuk a lehetséges kivalt6 okokat és a hibagyakorisdgot. A hibavizsgdlat eredménye-
képpen meghatdrozzuk azok az eszkozoket, amelyekkel a hibdk azonosithatéva valnak,
és meghatarozzuk azok a stratégidkat, amelyek lehet6vé teszik a veszély ellenérzését, el-

keriilését.
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Osszegzés

Osszefoglaldsképpen elmondhatjuk tehit, hogy mindezeknek a vizsgalatoknak a célja
alapvetéen a lehetséges hibak szamanak csokkentése. Ugyanakkor a hibak lehetséges oka-
bl kiindulva a cél kettés cselekvést kovetel meg.

— Egyrészt cél, hogy a kialakitand6 rendszer infrastruktirdja 6nmagaban és a kapcso-
16d6 mas rendszerek tekintetében is minimadlis hibaszdzalékkal miikodjon. A kiala-
kitandé rendszer elemeit gy kell kialakitani, hogy a varhaté hibdk szdma minima-
lizalhaté legyen. Tehat maganak a rendszerkomponensek, az infrastruktiuraelemek
technikai, technolégiai megkozelitésérdl beszélhetiink. A masik cél a felhasznaldi
hibakbdl, az emberi tévedésekbdl keletkezdk hibak kikiiszobolése.

Természetesen nem elegendd a hibdk megel6zésére torekedni, hanem célként kell
megjelenjen a hibakezelési stratégidknak a felallitasa is. Nem engedhetjitk meg, hogy egy
keletkez6 hiba miatt veszélyhelyzet alakuljon ki. Gondoljunk bele, hogy egy esetleges ha-
l6zati hiba miatt, vagy szlik keresztmetszetiire tervezett szerverkornyezet okdn elmaradé
vizsgatevékenység felborithatja a teljes képzési folyamatot (pl. a képzést lezaré tantsitva-
nyok nem keriilnek iddre kiaddsra, amelybél a képzésen részt vevéknek kara szdrmazhat).

Mindezek tiikrében az elvégzett hibafeltiro eljarasok eredményeképpen szikségessé
valik az online képzési rendszer jogi és adminisztrativ szabdlyzdinak a kialakitasa. Egy-
részt biztositani kell a rendszer tizemeltetdje és tizembentartéja kozotti megfelel admi-
nisztracios és szabalyzo folyamatok irdsba foglalasat annak érdekében, hogy az infrastruk-
turalis hattér megfeleld legyen, mdsrészt a rendszer felhasznaldi szamara is egyértelmtivé
kell tenni a rendszer haszndlatdhoz sziikséges feltételeket, el6irdsokat. Ennek médja tobb-
féle lehet, melyek akar parhuzamosan is hasznalhaték:

— Altaldnos szabalyzokra torténd hivatkozas: Ebben az esetben valamely torvényre,
rendeletre vagy munkahelyi kornyezetben akar belsé szabalyzéra torténik hivatko-
zés. (Ilyen el6irdsok lehetnek pl. egy adott munkahely éltaldnos, a munkahely min-
den rendszerét érinté informacidbiztonsagi szabdlyozasa, amelynek érvényesnek
kell lennie az online képzési rendszer haszndlatdra vonatkozdan is.)

— Az adott rendszer hasznalatét célz6 miikodési szabalyzat elfogadasa: Ebben az eset-
ben az adott rendszerre vonatkozé egyedi szabalyokat a felhasznaldknak valamilyen
moédon meg kell ismernitik. Tipikus ilyen eset, amikor a rendszer elsé hasznalatba-
vétele elStt a felhasznalok szamara megtekinthetévé valnak a rendszer hasznélatara
vonatkozé szabélyok, és ezek megismerésérol és elfogadasardl nyilatkozniuk kell.

Természetesen soha nem elegendé csak a szabalyzdk létrehozdsa és azok betartata-
sa, hanem nagyon fontos kiemelt szerepet kap — ahogyan lattuk kordbban — az emberi
tényez6kbdl fakadd hibalehet6ségek csokkentése, kizdrdsa. A rendszer felhaszndldinak
tévedéseibdl, hibas rendszerhasznalatdbol fakadé hibak elkeriilésének nyilvanvalé dtja a
felhasznaldk felkészitése a rendszer hasznalatdra. Ez a felkészités torténhet valamilyen
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képzési formdban (pl. jelenléti oktatds sordn) és/vagy kozvetlen forrasokbdl (jegyzetek,
felhasznéléi leirdsok).

Egy online képzési rendszer esetén ugyan a tanuldk korének kompetenciaalapti meg-
hatarozasara ritkan van lehet6ség, de a rendszer adminisztrativabb funkciéit hasznalé fel-
haszndldk (pl. tandrok, kurzusépiték, rendszeradminisztratorok) esetén a varhaté hibdk
szama jelentésen csokkenthetd a kompetens személyek kivalasztasaval.

Az emberi tévedések kizardsdnak egy harmadik lehet8sége az online képzési rendszer
ergonomikus kialakitdsa, amely esetében mindenképpen meg kell fogadnunk a webergo-
némiai el6irdsokat, illetve a hibaanalizisek soran feltart jelenségeket.

Napjainkra az online képzési rendszerek jelent8s szerepet toltenek be a mindenna-
pi életiikben, hiszen egyre nagyobb hangsuly helyezédik az ismeretek gyors kozvetité-
sét biztositd, a tanuldsi folyamatokat tamogatd eszkozokre. Ennek megfelel6en a képzési
rendszer bevezetésekor nagyon nagy hangsulyt kell fektetni annak helyes megtervezésére,
a lehetséges hibdk feltardsara, hiszen egyrészt biztositanunk kell a rendszer helyes mi-
kodését, a gordilékeny tanuldst, masrészt a rendszer éltal kezelt és keletkeztetett adatok
biztonsagat szavatolnunk kell. A fentebb ismertetett médszerek segitségével a varhaté hi-
bak nagy része feltarhatd, a rendszer késGbbi biztonsdgos miikodése minden téren szava-

tolhatd.
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Study of the Introduction of Online Training System in Terms of Safety
DucHoN JENO

The focus on online training is becoming stronger to help the teaching and learning
process. In this case the training method is not dependent on time and place. Know-
ledge transfer is fast and effective.That's the reason why the number of online training
systems is growing. However, before we use an online training system we have to have
a good plan fo insert an LMS to our infrastructure. We can use a lot of fault detection
analysis methods and | will show some of these with examples in this study.
Keywords: fraining system, fault detection, safety, task analysis, Activity Error Analysis
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Répdsi Sdndor

Kritikus informacids infrastrukitarak
védelme nyilt forraskéda
kiberbiztonsagi szoftverek
segitségével

A kritikus informdcids infrastruktGrdk védelme minden nemzet sz&mdra kiemelkedd
fontosségu feladat, azonban oz eréforrdsok sz(lkdssége megkivénja a kdltséghaté-
kony védekezés kialakitdsdat. Ebben nyUjthat segitséget a nyilt forrdskdéda szoftverek
alkalmazdsa. Bemutatdsra kerliinek a nyilt forrdskdda szoftverek felhaszndldsa sordin
fontos licencek, majd &sszehasonlitdsra kerlinek a nyilt és zart forrdiskdéda szoftverek
tulajdonséagai. Nagyon réviden ismertetésre kerll a Magyarorszag 1étfontosségu rend-
szereinek és rendszerelemeinek védelmével kapcsolatos jogszabdlyi kdrnyezet, és az
eldirt logikai védelmi intézkedések elvégzéséhez bemutatdasra kerll néhdny szabad
forrGiskodu szoftver is.

Kulesszavak: kritikus informdacids infrastruktdra, kiberbiztonsdg, Iétfontoss&igl rendszer,
Irtv, nyilt forréskéd, szabad szoftver

Bevezetés

Rendkiviill nagy feleldsség harul a 1étfontossagti rendszereket {izemeltet$ szervezetekre,
hiszen a tdrsadalom szdmdra alapvet$ fontossagu szolgéltatdsok zavartalan nydjtasarol
kell gondoskodniuk, mely feladathoz sokszor nem 4ll rendelkezésiikre a megfelel6 meny-
nyiségi anyagi er6forras. A magas szint(i és emellett koltséghatékony védelem kialakita-
sdhoz lehetnek jol hasznalhaté eszkozok a nyilt forraskéda kiberbiztonsagi szoftverek,
melyek egyre nagyobb teret nyernek a védelem teriiletén. A kovetkez6kben a nyilt for-
raskodu szoftverek felhasznéldsaval kapcsolatos licencfeltételek keriilnek megvizsgalasra.
Ezutdn a nyilt és a zart forraskédu szoftverek jellemzdinek 6sszehasonlitdsa kovetkezik.
Majd a magyarorszagi létfontossagu rendszerelemekkel kapcsolatos jogi kornyezet és az
ezek altal el6irt intézkedések elvégzéséhez hatékonyan alkalmazhat6 néhany nyilt forras-
kéda szoftver keriil ismertetésre. Végiil Gsszegzésre kertilnek az eredmények.
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Nyilt forraskodd, szabad szoftverek

A szabad szoftver (angolul ,free software”) nem a szoftver drara utal, hanem arra, hogy
mit tehetiink meg vele. A felhasznélonak a kovetkez6 négy alapvetd jogat jelenti: [1]

— a program futtatasanak lehetsége barmilyen céllal;

— a program mikodésének tanulmanyozasa és a miikodés modositasa (ehhez a for-

raskod is sziikséges);

— masolatok kozzététele;

— a program tokéletesitése és a tokéletesitett valtozat kozzététele.

Szamunkra az elsé pont a legfontosabb, hiszen ez azt jelenti, hogy a szabad szoftve-
reket a licencfeltételek megsértése nélkiil hasznéalhatjuk rendszereink védelmére, fiigget-
leniil attél, hogy a rendszer milyen célt szolgdl és tizleti, vagy magédnfelhasznélasra ké-
sziilt. A kovetkez6kben a nyilt forraskdda és a szabad szoftver elnevezést is alkalmazzuk,
melyek éltaldban felcserélhet6k.! Az Open Source Initiative szervezet felmérése szerint a
legelterjedtebb szabad szoftver licenctipusok a kovetkez8k (2006-os adatok alapjan): [2]

— Apache License 2.0

— BSD 3-Clause "New” or "Revised” license

— BSD 2-Clause "Simplified” or "FreeBSD” license

— GNU General Public License (GPL)

— GNU Library or "Lesser” General Public License (LGPL)

— MIT license

— Mozilla Public License 2.0

— Common Development and Distribution License

— Eclipse Public License

A kiilonboz6 licenctipusok kozott alapvetéen kétfélét kilonboztethetiink meg:

— Copyleft: a médositott szoftvert csak azonos licencfeltételekkel szabad terjeszteni,

mint az eredeti szoftvert.

— Permissive: megengedd, azaz a mddositds utan mas licenc is alkalmazhatd, akar zart

forraskodu programként is terjeszthet6 az 4j (moédositas utani) szoftver.

A copyleft licencre a legismertebb példa a GPL alatt terjesztett Linux, mig a megen-
geddre (permissive) az Apache licenc alatt terjesztett Apache webszerver és a BSD licenc
alatt terjesztett FreeBSD.

A kiilonbozé licencfajtak osszefiiggésit mutatja be az 1. dbra.

1 A Free Software Foundation a szabad szoftver (Free Software), mig az Open Source Initiative a nyilt for-
raskédu (Open Source) elnevezést alkalmazza.
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Szabadﬂft,ver’_\
p
K6zkincs programok Zart kédu szoftver
(forraskoddal) p
Lax megenged§ liszensz K6zkincs programok
ald esé programok (forras nélkul)
N

Copylefted programok

[G PL alatti programokj
Shareware

Nyilt forraskédu Szabadon letdlthets

1. &bra: Kulénbdzd licencfajtak ([3] alapjan sajat készitést abra)

Nem volt cél a szabad forraskédu szoftverek licenclehetéségeinek teljes kord bemu-
tatdsa, csak a szdmunkra legfontosabb informacidk keriiltek ismertetésre. Részletesebb
informdcidkért javasolt a megadott referencidk tanulmdnyozdsa.

A nyilt forraskéda szoftverek elonyei és hatranyai

A kovetkezbékben részletesen megvizsgaljuk, hogy milyen el6nyei és hatranyai lehetnek a
nyilt forraskédu biztonsagi szoftverek alkalmazasanak.

Greiner és tarsai mar 2003-ban arra a kovetkeztetésre jutottak, hogy a nyilt forrasko-
du szoftverek gyors térnyerése elsédlegesen az alacsony koltségeknek koszonhet6. A ku-
tatok véleménye szerint a nyilt forraskédu szoftvereket fejleszték magas kompetencidkkal
rendelkeznek, és a zart forrdskodu szoftvereknél is magasabb biztonsag érhet6 el a szabad
szoftverek alkalmazdaséaval. [4]

Cowan nem prébalja eldonteni, hogy a zart vagy a nyilt forraskédu szoftver a bizton-
sdgosabb-e, ellenben az a véleménye, hogy a szabad szoftverek lényegesen tobb eszkozt
adnak mind a tdmadé, mind pedig a védekez6 kezébe. Ugyanakkor, sok biztonsagnéveld
technika tud segiteni a védekez6nek a biztonsdg novelésében, melyek kozé a szoftver au-
ditdld, a sérillékenységmérsékls, viselkedésmenedzsment eszkozoket és az integralt rend-
szereket sorolja. [5]

Schryen és Rich 17 kiilonb6z6 nyilt és zart forraskéda szoftver empirikus vizsgéla-
tat végezte el, melyek kozt megtaldlhato kliens és szerver alkalmazds, valamint operacids
rendszer egyarant. A kutatdk vizsgaltak a nyilvanossagra kerilt sebezhetdségeket, azok
sulyossagat és a sebezhetdségekhez megjelent hibajavitasok szamédt. Kutatdsuk eredménye
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alapjan nem taldlhaté szamottevo kiillonbség a sebezhet8ségek sulyossagaban, valamint a
hibajavitasok kiadasaban a zart és a nyilt forraskédu szoftverek kozt. Fontos megallapi-
tasuk azonban, hogy a nyilt forraskédu szoftverfejlesztés segit megel6zni a hibajavitdsok
kiaddsaval kapcsolatos ,extrém rossz” viselkedést. [6]

Lawton a kovetkezd teriileteket azonositja az elényok és a hatranyok meghatdrozasa-
hoz: [7]

— Koltségek: a nyilt forrdst biztonsagi eszkozok egyik legfébb elénye a jelentésen ala-

csonyabb koltség.

— Mindség: ezen a teriileten Lawton sem tud egyontetii véleményeket felmutatni, leg-
inkabb Schryen és Rich megallapitasaihoz hasonlé kovetkeztetésre jut, miszerint a
forraskod nyiltsdga nincs hatdssal a mingségre.

— Tamogatés: a nyilt forraskéda szoftverek nem rendelkeznek gyartdi timogatéssal,
telefonos vagy egyéb tdmogatéssal.

— Forraskdd elérhetdsége: a forraskod elérhetdsége segiti a hackerek tevékenységét.
Azonban lehet6vé teszi a felhasznalonak a kod testre szabasat is.

Nagyon fontos megallapitasa, hogy a szabad szoftverként elérhetd biztonséagi alkal-
mazasok fejleszt6i elsédlegesen a funkcionalitdsra fokuszalnak, és elhanyagoljik a kezel-
het8séget, a nehezen kezelhet szoftverek pedig hatraltatjdk a széles kord alkalmazast.
Ugyanakkor egyre tobb megoldds és timogaté szolgaltatas jelenik meg ezekhez az eszko-
z6khoz, ami megkonnyiti alkalmazdsukat.

A SANS Institute kiadvanya a kovetkez kockdzatokat azonositja a nyilt forrdsa szoft-
verek alkalmazdsdval kapcsolatban: [8]

— Aprolékos értékelés hidnya: a legtobb vallalkozds egy szoftver vésarlasa el6tt ko-
moly el6készité munkat végez, megvizsgdlja a lehetséges szoftvereket, azok tulaj-
donségait, koltségeit, kockazatait. Ezt az el6készitést azonban a szabad szoftverek
esetében altalaban nem hajtjak végre.

— Hamis forrdskéd: a nyilt forraskodu szoftvereket barki letoltheti és abban rosszin-
dulatt kédot helyezhet el, majd terjesztheti a programot. Novelheti is a kartékony
koddal ellatott program terjesztésének hatékonysagat, ha a lehetséges felhasznalok
szamara vonzo valds funkciokkal is kiegésziti azt.

— Anyagi tdmogatas hidnya: sok esetben a nyilt forrdskodu szoftverek fejlesztéinek
nem all rendelkezésére elegendd eréforras, hogy a szoftvert megfelel6 minéségben
készithessék el.

A SANS Institute a kockazatok mérséklésére a kovetkezd eszkozoket ajanlja:

— Biztonsagpolitika: nagyon fontos, hogy a szervezet rendelkezzen egy jol kidolgozott
biztonsagpolitikdval, mely részletesen tartalmazza a nyilt forraskoédu szoftverek al-
kalmazdsdval kapcsolatos teendéket is.

— Ertékelés: alkalmazdsuk el6tt a szoftvereket alaposan meg kell vizsgalni és ki kell
értékelni.
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— Keriilni kell az ad hoc telepitéseket: ugyanolyan formalis installaciés eljarasokat kell

alkalmazni, mint az egyéb szoftverek esetében.

— Csak megbizhat6 forrasbdl szabad letolteni a szoftvert.

— Amennyiben lehetséges, ugy keriiljitk a mar leforditott binaris kédok alkalmazasat,

és a forraskddbol magunk allitsuk el6 a futtathaté programot.

— Sériilékenységkeresdket kell alkalmazni a sebezhetéségek megtalaldséra.

— A nem sziikséges szolgaltatasokat le kell tiltani, ugyantgy, mint mas alkalmazdsok

esetében.

— Mélységi védekezés: a nyilt forraskodu szoftverek alkalmazdsanal is alkalmazni kell

a mélységi védekezés stratégidjat.

— Karbantartés: ugyandgy fontos a karbantartds, a javitasok és frissitések telepitése,

mint mas szoftverek esetében.

— Képzés és dokumentdlés: a zart forraskodu szoftverekhez hasonléan kell végezni.

— Uzletmenet-folytonossagi (BCP) és katasztréfaterv (DRP): részletesen foglalkozni

kell a nyilt forraskédu szoftverekkel is a BCP és a DRP kialakitasa soran.

Fontos megfigyelni, hogy az ajanlott eszk6zok csak kismértékben térnek el a zart for-
raskodu szoftverek alkalmazésa sordn is ajanlott médszerektdl.

Kijelenthet6 tehat, hogy a szoftver minéségére nincs egyértelmi hatésa a forraskdd nyilt-
sdganak. Azonban vannak mds fontos jellemz6k, melyek altalaban jellemzik a nyilt és a zart
forraskddu szoftvereket és figyelembevételiik sziikséges. Ezeket az 1. tdblazatban soroltuk fel.?

A magasabb egyszeri beruhdzasi koltség egyértelmten a licencdij koltségeibdl adddik,
ugyanakkor sok jarulékos koltsége is van egy szoftver bevezetésének,’ igy a szabad szoft-
ver bevezetési koltségei sem tekinthet6k nullanak.

Szinte az Osszes zart forraskodu szoftver esetén van valamilyen szoftverkovetési licencdyj.
Ez lehet dllando éves dij (el6fizetési dij), vagy csak a novelt funkcionalitasért fizetendd pluszdij
(frissitési, upgrade dij), de olyan megoldas is lehetséges, hogy a biztonségi frissitések is csak dij
ellenében tolthet6k le a termékhez. A nyilt forraskédu szoftverek esetében licencdijjal nem kell
szamolni, és ha a fejlesztés még folyik, a frissités megoldhat6. Ugyanakkor el6fordulhat, hogy a
frissitési folyamat nincs megfeleléen dokumentélva, ami néoveli a koltségeket.

Rengeteg egymasnak ellentmondé tanulmény vizsgalta a kétféle forraskdda szoftver al-
kalmazasa soran felmeriild teljes birtoklasi koltségeket.* [9] Amint Lawton is megallapitotta,
alegtobb szabad szoftver fejlesztése sordn elényt élvez a funkcionalitds a menedzselhet6ség-
gel szemben, [7] ami nagyobb szakértelmet, és magasabb humaneréforras-raforditast kivan
meg az {izemeltetés sordn. Ez a megallapitas azonban nem minden alkalmazds esetén igaz
vagy relevéns, igy semmiképpen nem jelenthet6 ki dltalanos igazsagként.

2 A tabldzatban megfogalmazottak természetesen nem minden egyes szoftver esetén teljesiilnek, de altalaban
jellemzdek az egyes programokra.

3 Ilyenek lehetnek: tesztek, személyre szabas, telepités, kiegészitd szoftverek, hardvereszkozok stb.

4 Total Cost of Ownership, TCO.
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Zart forraskédu szoftver Nyilt forraskoda szoftver
Magasabb egyszeri beruhdzasi koltség Varhatéan alacsony beruhdzasi koltség
Magas szoftverkovetési (licenc) dij Esetlegesen nehézkesebb frissitéstelepités
Alacsonyabb tizemeltetési koltség Vérhatéan magasabb tizemeltetési koltség

Gydrtofuggetlenség (részbeni fuggés a

Gyartofiiggés kialakuldsa (vendor lock-in) fejlesztskedl)

Fejlesztés megsziinése altaldban csak

bejelentés utan Fejlesztés esetleges varatlan megszlinése

Csak néhdny gyarto nydjt tamogatasi
Gyartdi timogatds beszerezhetd szolgdltatast, esetleg fiiggetlen
szervezetektdl beszerezhetd

Alacsonyabb kozosségi tamogatas Magas kozosségi tamogatas

Biztonsagi céli kddelemzés altaldban kizart | Biztonsagi céli kddelemzés végezhetd

Nem testre szabhatd, mddosithat6 Tetsz6legesen modosithatd

Forraskdédhoz a tdimadé altaldban nem fér

. Forraskédot a tamadé megismerheti
hozza

Esetlegesen korlatozott jotallas kaphaté Jotallds nincs

—

. tablazat: Zart és nyilt forrGskddu szoftverek jellemzdi (sajat dsszedllitas)

Napjainkban egyre fontosabb szempontta [ép el6 a beszallitoktdl valé fiiggetlenség biz-
tositdsa. A zart forraskodu szoftverek alkalmazasa esetén a felhasznal6 kiszolgaltatott a prog-
ram szallitéjanak, azonban bizonyos esetekben ennek a fiiggésnek a csokkentésére is van le-
hetéség a forraskdd letétbe helyezésével. [10] Igy, ha a gyarté vallalkozds valamilyen okndl
fogva felhagy a szoftvertermék tovébbi fejlesztésével és timogatasaval, a felhasznal6 gondos-
kodhat a tovabbi fejlesztésekrdl. Figyelembe kell venni azonban, hogy mér egy kisebb szoftver
megértése és tovabbfejlesztése is hatalmas feladat lehet, mely sokszorosan meghaladhatja a
felhasznal6 szervezet képességeit. Nyilt forraskddu szoftverek esetén is kiszolgaltatott a fel-
hasznal6, azonban itt a fejlesztéknek, ugyanakkor ez a kiszolgdltatottsag lényegesen kisebb,
vagy kisebb eréraforditdssal orvosolhaté, mint a zdrt forraskédu termékek esetén.

Amennyiben a szoftvertermék gydrtéja nem keriil valamilyen, a miikodését ellehetetle-
nit6 helyzetbe, akkor a szoftverek fejlesztésének vagy tdmogatdsanak megsziinését altaldban
el6zetesen bejelenti, ezzel id6t biztositva az atallasra. A nyilt forraskéda termékek esetében
azonban rendszeresen el6fordul, hogy a fejlesztés hirtelen félbeszakad, igy az ebbdl ered koc-
kazatok csokkentésére nagyon fontos a szabad forraskédu szoftver koriiltekint6 kivalasztasa.

Zart forraskodu szoftverek esetén dltaldban a vasarlast koveté hosszabb-rovidebb
idészakban a szallité dijmentes tdmogato szolgaltatdst nydjt, mely dij ellenében tovabbi
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id6északra is megrendelhetd. A szabad szoftverek esetében tdmogatési szerz6dés megko-
tésére sokszor nincs lehetdség. Egyre inkdbb terjed a nyilt forraskddu szoftverek esetében
az a gyakorlat, hogy a szoftver barki altal szabadon hozzaférhetd, és a fejlesztékkel tamo-
gatasi szerz6dés kothetd.> Egyre szélesebb korben terjed az a megoldas is, hogy a szoftver-
nek létezik egy szabad szoftverként hozzaférhetd, korlatozott funkcionalitasu verzidja,®
de megvasarolhatd, vagy el6fizethetd egy fejlettebb valtozat is a programbdl, melyhez mar
tdmogatasi szerzGdés is jar. Amennyiben nincs sziikség gyartdéi tdmogatdsra, ugy altala-
ban minden szoftverhez beszerezhetd (nem gyartéi) timogatas, azonban el6fordulhatnak
olyan esetek, amikor ez nem elégséges a felmeriilé problémak megoldésédhoz.

A legtobb szabad szoftver széles kort kozosségi tdmogatassal, forumokkal, levele-
z6listakkal, blogokkal rendelkezik, azonban a zart forraskddu szoftvereknél ez éltalaban
csak a nagyobb penetraciéval rendelkez6 termékekrél mondhaté el.

Egyre fontosabb annak megallapitdsa, hogy egy szoftver rendelkezik-e beépitett hat-
s6 ajtéval, vagy a készitése soran betartottak-e szoftverkészitési ajanldsokat, milyen mi-
néségli programozoi munkat végeztek. Mig a nyilt forraskédu szoftverek biztonsagi céld
kédelemzése tetszOlegesen elvégezhetd, addig a zart forraskddok esetén csak igen korlé-
tozottan van erre lehet6ség. Erre példa a Microsoft véllalat, amely 2003 éta biztositja a
forraskod biztonsagi célt vizsgalatanak a lehetségét korményzatok szdmadra, [11] majd
killonb6z6 partnerei szamadra is megadta ezt a lehetéséget, [12] végiil pedig 2015-ben &t-
lathatoséagi kozpontot nyitott Briisszelben. [13] Néhdny mds kivételtol eltekintve azonban
ezt a lehetGséget mas gyartok nem biztositjak.

A zart forraskéda szoftverek csak nagyon kis mértékben testre szabhatdak, és ehhez
a munkdhoz altalaban valamilyen szabvanyos interfész all rendelkezésre, mig nyilt forras-
kdd alkalmazdasa esetén tetszéleges modositasok végezhet6k a programon. Ezéltal a szoftver
tetszdleges 4j funkcionalitassal is ellathatd. Figyelni kell azonban arra, hogy ha a forraskéd
valamilyen okbdl mddositasra keriilt, igy a program tGjabb verziéjanak megjelenésével eze-
ket a médositasokat nem lehet egyszer(i eszkozokkel atemelni a megjelent Gjabb verzidba.

Nagyon sokszor elhangzik az az érv, hogy a nyilt forraskédu szoftvereket a timadé
tetsz6legesen kielemezheti, majd vizsgalatanak eredményeit felhasznalva hatékonyabb
tamadadst vihet véghez. Erre altaldban az az ellenérv, hogy cserében nagyon csekély a va-
l6szintisége a hibdknak, hiszen a forraskddot sokan lattak, és a feltart hibakat kijavitot-
tak. A 2014 aprilisaban nyilvdnossagra hozott Heartbleed hiba azonban ezt a kijelentést
mds megvilagitasba helyezi. [14] A titkositasért felelds, BSD licenc alapjan terjesztett
OpenSSL-ben talalt hiba, az OpenSSL széles kort felhaszndlasa miatt olyan gyartdk ter-
meékeit is timadhatéva tette, mint a legismertebb halézatieszkoz-gyarto, a Cisco Systems,
Inc. [15] Mindemellett, annak figyelembe vétele is sziikséges, hogy szdmtalan biztonsagi
szakember foglalkozik a nyilt forraskddu szoftverek vizsgalataval. Raaddsul, ennek a hiba-

5 Jolismert példa ennek az tizleti modellnek az alkalmazasdra a Red Hat Inc.
6 Altalaban ,,community edition” néven.
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nak a felfedezése is ravildgitott arra, hogy sok alapvetd fontossdgu szabad szoftver készi-
tése alulfinanszirozott, és ezzel eldsegitette a jovébeni finanszirozas megoldasat is. [16]

A szabad szoftverek licencfeltételei egyértelmien elharitanak minden feleldsséget.
Emellett a legtobb gyart6 is szigoru korlatozasokat szab meg szoftvere licencszerz6désé-
ben, melyek csak nagyon korlatozott jotéallasi felel6sséget nydjtanak.

A 2. tablazat tartalmaz néhdny megvasarolhat6 szoftverterméket, melyek nyilt for-
raskodu szoftvereken alapulnak. A tdbldzatban elismert gyartdk biztonsagi megoldasai is
megtaldlhaték. Altalaban a gyartok kibévitett funkcionalitdssal, biztonsagi fejlesztésekkel
latjdk el a nyilt forraskédu programot, és azt arusitjak.

Gyarto és terméke Nyilt forraskédu alap Tipus
Sophos Email Appliance’ FreeBSD Biztonsagi
McAfee SecurOS?® FreeBSD Biztonsagi
Juniper JunOS® FreeBSD Halézati eszkoz
Check Point IPSO* FreeBSD Biztonsagi
Cisco IronPort!! FreeBSD Biztonsagi
Cisco Secure ACS*? Linux Biztonsagi
Check Point Linux Biztonsdagi
SecurePlatform*

VMware ESX Server'* Linux Virtualizaciés rendszer
genua genugate'® OpenBSD Biztonsagi
Fox-IT DataDiode OpenBSD Biztonsagi

2.téblazat: Néhany szabad szoftveren alapuld termék (Forrds: sajat dsszedllitds)

7 Sophos Email Appliance: overview, www.sophos.com/en-us/support/knowledgebase/14384.aspx (a letoltés
ideje: 2015. oktdber 30.)
8 Welcome to FreeBSD! www.freebsd.org/doc/handbook/nutshell.html (a letoltés ideje: 2015. oktéber 30.)
9 Downgrading Junos OS from Upgraded FreeBSD, www.juniper.net/techpubs/en_US/junos15.1/topics/task/
installation/junos-os-downgrading-kernel-freebsd10.html (a letoltés ideje: 2015. oktdber 30.)
10 Release Notes and Getting Started Guide IPSO 6.2, http://downloads.checkpoint.com/dc/download.
htm?ID=10292 (a letoltés ideje: 2015. oktdber 30.)
11 IronPort: Demonstrating the Cisco Commitment to Open Source, www.cisco.com/web/about/doing_busi-
ness/open_source/stories/ironport.html (a letoltés ideje: 2015. oktéber 30.)
12 Introducing ACS, www.cisco.com/c/en/us/td/docs/net_mgmt/cisco_secure_access_control_system/5-2/
user/guide/acsuserguide/introd.html (a letoltés ideje: 2015. oktéber 30.)
13 Introduction to SecurePlatform, www.checkpoint.com/services/education/training/courses/samples/
cpsal_r65_sample.pdf (a letoltés ideje: 2015. oktéber 30.)
14 VMware ESX, https://en.wikipedia.org/wiki/VMware_ESX (a letoltés ideje: 2015. oktéber 30.)
15 Products for OpenBSD, www.openbsd.org/products.html (a letoltés ideje: 2015. oktéber 30.)
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A léffontossagu informacios infrastruktarak,
valamint a védelmiikre alkalmazhaté nyilt forraskédu
kiberbiztonsagi szoftverek

A modern tarsadalmak mtikodéséhez elengedhetetleniil sziikség van kiillonb6z6 inf-
rastruktarak szolgaltatdsaira, melyek folyamatosan biztositjdk az emberek életének
és a gazdasag mikodésének feltételeit. Ilyen infrastruktara lehet példdul az energia-
ellatds, az infokommunikacid, a kozlekedés, de a pénziigyi rendszer is. Kénnyen be-
lathatd, hogy a felsoroltak koziil barmelyik elégtelen miikodése komoly karokat okoz
a tdrsadalom szdmdra, igy ezen infrastruktirdk kielégité mukodése kritikus fontos-
sagu. Magyarorszagon jelenleg a tobbszor moédositott 2012. évi CLXVI. torvény'®
(Lrtv.) foglalkozik a létfontossagii rendszerek és rendszerelemek!' kijelolésével és
védelmével.

Az Lrtv. mellékletében meghatdrozott tiz 1étfontossigu dgazat a kovetkezé:

— Energia

— Kozlekedés

— Agrargazdasag

— Egészségiigy

— Pénziigy

— Ipar

— Infokommunikacids technolégiak

- Viz

— Jogrend — Kormanyzat

— Kozbiztonsag — Védelem

A kritikus infrastruktarak egyik legfontosabb tulajdonsaga az egymastdl valé koleso-
nos fliggés, az interdependencia. [17] Az egyes infrastruktirdk, és az egyes infrastruktara-
elemek kolcsondsen egymasra vannak utalva. Példdul, csak korlétozott ideig tarthato fenn
a telekommunikaci6 a villamosenergia-ellatas kiesése esetén, amellett, hogy csak nagy ne-
hézségek dran biztosithatd a villamosenergia-ellatas az infokommunikaciés technoldégiak
nem megfelel6 miikodésekor.

A 2005. november 17-én elfogadott, a ,Létfontossigu infrastrukturdk védelmére vo-
natkozé eurépai programrol sz4616 Zold konyv™® 1-es melléklete a kritikus informdacids
infrastruktardkat a kovetkezéképpen azonositja: ,Kritikus Informacids Infrastruktira

16 2012. évi CLXVL torvény a létfontossagu rendszerek és létesitmények azonositasarol, kijel6lésérdl és védel-
mérol.

17 Mésként: kritikus infrastruktardk.

18 Green Paper on a european programme for critical infrastructure protection /* COM/2005/0576 final */,
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52005DC0576 (a letoltés ideje: 2015. de-
cember 30.)
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(CII): Infokommunikacids technolégiai (IKT) rendszerek, melyek 6nmagukban kritikus
infrastruktarak, vagy létfontossdgaak kritikus infrastruktirak miikodéséhez”*

Mindezek alapjan kiemelked6 fontossagu a kritikus informacids infrastruktirak meg-
felel6 védelmérdl gondoskodni.

A 2013. évi L. torvény® az allami és 6nkormanyzati szervek elektronikus informaci-
6s rendszerei mellett az eurdpai vagy nemzeti létfontossagi informdcids rendszerek vé-
delmét is szabdlyozza, ezéltal a 1étfontossagti informacids infrastruktarak* kibervédelme
soran ellatandé konkrét feladatokat 2015. julius 17-t6] a 41/2015. BM rendelet hatdrozza
meg.” A kovetkez6kben a rendelet védelmi intézkedés katalogusaban el6irt feladatok ko-
ziil értelmeziink néhdnyat, majd megvaldsitdsukhoz mutatunk be lehetséges nyilt forras-
kéda szoftvereket.

Eléirt intézkedés:

3.3.11.4.1.1. Az érintett szervezet az elektronikus informdacids rendszerét annak be-
1épési és kilépési pontjain védi a kartékony kddok ellen, felderiti és megsemmisiti azokat.

Magyarazat: A halézat kapcsolodasi pontjait virusvédelemmel kell ellatni.

Lehetséges megoldds: A pfSense alkalmazasa HAVP csomaggal kiegészitve.

A pfSense® egy FreeBSD rendszeren alapulé tizfalcsomag, melynek fejlesztését 2004-
ben kezdték meg.** A programnak nagy elénye a konny(i menedzselhet6ség, melyhez
internetbongészével elérhet6 grafikus feliilet all rendelkezésre (2. dbra). Fontos, hogy a
rendszert virtualizalt kornyezetben is lehet telepiteni, igy futtatdsahoz nincs sziikség kii-
l6n szamitégépre, s6t az egyes virtudlis gépek kozti forgalom figyelése és szabalyozdsa is
megvaldsithat6 a szerveren beliill. Tamogatja a redundans miikodést, igy a magas rendel-
kezésre dllast koveteld alkalmazdsok esetében is hasznalhat6. Moduldris felépitést, tobb
kiegészité csomag elérheté hozza, de nyilt forraskddu eszkoz 1évén, akar sajat csomag is
fejleszthetd. A HAVP? csomaggal kiegészitve képes a http-forgalomban megtalalni és ki-
szlirni a virusokat. SsIBump alkalmazasa esetén akar HTTPS-forgalmat is képes vizsgalni.

19 Sajdt forditas.

20 2013. évi L. torvény az allami és nkormadnyzati szervek elektronikus informdaciébiztonsdgarol.

21 Miés elektronikus informdaciés rendszerek mellett.

22 41/2015. (VIL 15.) BM rendelet az allami és onkormanyzati szervek elektronikus informaciébiztonsagarol
sz616 2013. évi L. torvényben meghatdrozott technolégiai biztonsdgi, valamint a biztonsdgos informécids
eszkozokre, termékekre, tovabbd a biztonsagi osztilyba és biztonsagi szintbe soroldsra vonatkozd
kovetelményekrol.

23 pfSense, www.pfsense.org/ (a letoltés ideje: 2015. oktdéber 30.)

24 A BSD-rendszerek csomagsziiré eszkoze a ,Packet Filter’, mely rendkivill sokréti csomagmanipuldciéra
nyujt lehetdséget. A pf a Packet Filter roviditése.

25 HTTP Antivirus Proxy ClamAYV viruskeresével.
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2. dbra: pfSense webfelllet (sajat dbra)

Elbirt intézkedés:

3.3.11.5.1.1. és 3.3.11.5.1.2. Az érintett szervezet feliigyeli az elektronikus informdci-
6s rendszert, hogy észlelje a kibertdmaddsokat, vagy a kibertdmadasok jeleit a meghata-
rozott figyelési céloknak megfelelGen, és feltdrja a jogosulatlan lokalis, halézati és tavoli
kapcsolatokat; azonositja az elektronikus informdciés rendszer jogosulatlan haszndlatat.

Magyarazat: A halézatot behatoldsdetektdld, esetleg behatoldsmegel6z6 eszkozzel
kell védeni.*

26 Intrusion Detection System (IDS), Intrusion Prevention System (IPS).
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Lehetséges megoldds: A SNORT?” vagy a Suricata® alkalmazdsa. Mindkét szoftver
elérhetd pfSense csomagként is, igy nincs sziikség kiillon eszkoz telepitésére és karban-
tartasara. A SNORT egy haldzat alapt behatolasdetektald és -megel6z6 eszkoz, melynek
fejlesztése 1998-ban kezd6dott meg. Jelenleg a Cisco Systems, Inc. egyik lednyvallalata fej-
leszti. A Suricata szintén halézat alapi IDS/IPS. Elsé stabil verzidja 2010-ben jelent meg.
Fejlesztését az Open Information Security Foundation végzi.

Eléirt intézkedés:

3.3.11.8.1. Az érintett szervezet sértetlenség-ellenérz6 eszkozt alkalmaz a szoftverek
és informdacidk jogosulatlan mddositdsanak észlelésére.

Magyarazat: Allomanyintegritas-ellenérzé eszkozt kell haszndlni a szamitégépeken.

Lehetséges megoldas: Az OSSEC® hoszt alapti behatolds-ellen6rzé eszkoz alkalmazasa.
Futtathat6 Linux, MacOS, Solaris, HP-UX, AIX, Windows és mds rendszereken. Logelem-
zésre, dllomanyintegritas-ellendrzésre, policyfigyelésre, rootkitdetektalasra, valds idejt riasz-
tasra és ellenlépések megtételére képes. Teljesiti a bankkartya-elfogaddk adatvédelmi szab-
vanyat.* 2004 6ta elérhetd eszkoz, melynek fejlesztését jelenleg a Trend Micro Inc. feliigyeli.

El6irt intézkedés:

3.3.11.9.1.1. Az érintett szervezet kéretlen lizenetek — tigynevezett levélszemét — el-
leni védelmet valdsit meg az elektronikus informdcids rendszer belépési és kilépési pont-
jain, a levélszemét észlelése és kisziirése érdekében.

Magyarazat: SPAM-szliré eszkoz hasznalata sziikséges a levelezé kiszolgalén, vagy
ttizfalon.

Lehetséges megoldas: A SpamAssassin® alkalmazdsa a levelezérendszerhez kapcsol-
va, vagy SMTP proxyként alkalmazva. Egyszertien konfiguralhatd, API-k alkalmazasaval
bévithetd, szinte minden elterjedt SMTP rendszerhez konnyen illesztheté megoldas. Sok-
szor haszndljak ClamAV viruskeresével kiegészitve, de elérhet6 pfSense csomag forma-
tumban is. A nem kivant e-mailek azonositasara tobb technikat alkalmaz, melyek eredmé-
nyeit pontozasi rendszerrel 6sszesiti, konnyen tanithaté. Els6 nyilvanos verziéja 2001-ben
jelent meg. Jelenleg az Apache Software Foundation feltigyeli fejlesztését.

El6irt intézkedés:

3.3.13.8.1. és 3.3.13.8.2. Az elektronikus informéciés rendszer megvédi a tovabbitott
informdcidk sértetlenségét. Az elektronikus informacios rendszer kriptografiai mecha-
nizmusokat alkalmaz az adatatvitel sordn az informacidk megvaltozasinak észlelésére, ha
az 4tvitel nincsen mds alternativ fizikai intézkedésekkel védve.

Magyardzat: Virtualis magéanhdlézat, VPN segitségével kialakitott, titkositott kapcso-
laton keresztiil kell az adatokat tovabbitani, fizikai védelem hidnydban.

27 SNORT, https://snort.org/ (a letoltés ideje: 2015. oktéber 30.)

28 Suricata, http://suricata-ids.org/ (a letoltés ideje: 2015. oktéber 30.)

29 Open Source SECurity (OSSEC, www.ossec.net/ (a letoltés ideje: 2015. oktéber 30.)

30 Payment Card Industry Data Security Standard (PCI DSS).

31 Apache SpamAssassin, http://spamassassin.apache.org/ (a letoltés ideje: 2015. oktéber 30.)
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Lehetséges megoldds: Az OpenVPN?? alkalmazdsa SSL VPN-ek kialakitdsdhoz. Az
OpenSSL-re épiilve, tobbféle korszerd titkositasi protokollt is tdmogat, mint példdul
az AES-CBC, CAMELLIA-CBC, RSA, ECDH. Alkalmas telephelyek kozti,** de egysze-
r tavoli hozzaférésre szolgdl6®* VPN kialakitdsara is. Tamogatja a terheléselosztast, de
a redundans mikodést is. Futtathaté Linux, Windows XP/Vista/7 és Gjabb, OpenBSD,
FreeBSD, NetBSD, Mac OS X, és Solaris rendszereken.

Természetesen a lehetséges szoftverek bemutatdsa nem lehet teljes kord, igy csak né-
hény, az intézkedési kataldgus altal el6irt feladathoz keriilt ismertetésre szabadon hoz-
zaférhetd forraskdda eszkoz, ugyanakkor szinte mindegyik teljesitéséhez taldlhat6 (akar
tobb) megbizhatd és széles korben elismert termék.

Osszegzés

A szabad forrdskodu biztonsagi szoftverek hatékony eszkozok a kritikus informdcids inf-
rastruktarak védelmére. Fontos, hogy alkalmazasuk sordn betartsuk ugyanazokat a szaba-
lyokat, mint mads tipusu szoftverek alkalmazasa esetén. Fontos még, hogy csak megbizhaté
forrasbol szabad letolteni Gket, letoltés utan pedig az dllomany integritdsanak ellenérzése
is elvégzendd feladat. Amennyiben lehetséges, ugy a forraskédbdl a futtathato bindris el6-
allitasat is ajanlott sajat hataskorben elvégezni.

Szinte minden kibervédelmi feladatra késziilt megbizhatd, szabad szoftver, igy ezek
alkalmazhatdsagat is minden esetben célszerti megvizsgalni, hiszen segitségiikkel sokszor
koltséghatékonyabb, valamint jobban az infrastruktirahoz igazithaté védelem alakithatd
ki, mint zdrt forrdskoda alternativaikkal.
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Szendi Jozsef

Elelmiszer-ipori rendezvények
vagyonvédelmének sajatossagai

dezvény, amelyet az Ugyfeleknek tartanak. Ezek a rendezvények dltaldban nagyon k&-
zel a termeld egységekhez, a gydrterlleten kerllnek megrendezésre. A program tar-
talmazhat gydridtogatdst is. A gyarldtogatds ténye biztonsagi rés az ellatdsi ldncban.
A cikk a gydrterUleten alkalmazandd ideiglenes vagyonvédelmi eljardsok egy részét
mutatja be.

Kulcsszavak: vagyonvédelem, élelmiszer-biztonsdg, biztonsagi rés

Bevezetés

Az élelmiszer-ipari kereskedelmi stratégiak egyik része az tigyfelek telephelyre invitalasa,
megvendégelése. Néhdny iigyfél érkezése esetén a telephely normalis miikodésekor alkal-
mazott vagyonvédelemi eljardsok [1] és a személyvédelem [2] elegendd lehet, de a vallalat
méreteivel, dolgozdinak szdmaval 6sszemérheté vendégsereg szakszerd ellatasa vagyon-
védelmi aspektusokat is felvet. A rendezvények ismétlddé jelleggel jelen vannak a hazai
élelmiszeriparban. Egyik ilyen ismert rendezvény a COOP-Rally, [3] amelyet az egyik ke-
reskedelmi lanc szervez, és altaldban élelmiszer-ipari gyartok teriiletein marketingcéllal
bonyolitjdk le. A rendezé cég a konkurencidi mellett tarsvallalkozoékat is meghiv, igy a
promocios értéke egy ilyen rendezvénynek rendkivill fontos a gyarté és a menedzsment
szamara. A dolgozdk édltalaban kiilon eljarasi utasitast kapnak a rendezvény idejére.

A rendezvény tervezési szakasza

A vonatkozé IFS (International Food Standard) [4] és HACCP (Hazard Analisis of Critical
Control Points) szabélyozas [5] szerint minden hazai élelmiszer-el8allité gyarnak rendel-
keznie kell a vagyonvédelemre is vonatkozd eljarasi utasitdssal. Idedlis esetben a vagyon-
védelmi stratégia a vallalat ingatlanjaira, annak kornyezetére, de a dolgozdk ingdsagaira
is kiterjed, valamint dsszhangban van a személyvédelmi eljarasokkal is. Egy rendezvény
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szervezése nem a normadlis tigymenet része. Normalis {izemvitelnél nem kell nagy meny-
nyiségl vendégre — azok kozott talalhatéd esetleges vandalokra —, vagy tdl kivancsi sze-
mekre szamitani.

Amennyiben a véllalat menedzsmentje gy dont, hogy szeretne rendezvényt tartani,
altalaban kijelol egy felel6s személyt vagy csoportot, akik a rendezvény lebonyolitasaért
hézon belill felel6sek. Sok egyéb dolog mellett a raforditandé koltségkeretet is kijelolik
ilyenkor, amellyel a rendezvény koltségvetése kalkuldlhatd. A rendezvény szervezésének
tehat van egyszer egy koltségvetési oldala, van tovabba egy jogi megfelel6ségi vonzata.
Mindkét paraméter aranyban van a maximalis létszammal és a rendezvény szinvonaléval.

Tervezéskor a menedzsment irdnymutatasul adja a rendezvény stratégai céljat: ilyen le-
het példdul a kereskedelmi kapcsolatok stabilizélasa vagy a dolgozdi elégedettség novelése.

SWOT-analizis rendezvényre

Erdsségek Gyengeségek
Uj kapcsolatok Tal 6szinte dolgozok
Dolgozéi elégedettség emelése Tl kozeli vezetd beosztott
Gondoskod6 menedzsment Koltségek
mutatdsa Kiszervezend6 folyamat

Veszélyek

Lehetdségek Részeg munkavallaldk
Kereskedelmi csatorna elérése Lopaskarok
Munkamoril javitasa Termeléskiesés
Reklamcélok elérése Vagyonvédelmi kockéazatok
Bels6 kommunikécid javitasa emelkednek

1. &bra: A rendezvényszervezésre felirt SWOT-anallizis (a szerzd sajdt szerkesztése)

A rendezvény elokészitési szakasza

Az el6készitési szakaszban kockdzatelemzés késziil a varhaté problémakrol, amelyet ér-
demes tablazatos jelleggel elkésziteni, majd a kockdzatokat a lehetséges karokozas mérté-
kében priorizalni. A prioritasok figyelembevételével a sziikséges vagyonvédelmi beavat-
kozasok finanszirozdsat meg kell oldani. Beldthat6, hogy minimdlis koltségvetés mellett a
kockdzatok nagyobbak, mig a talbiztositds nem térill meg a véllalat részére. Az élelmiszer-
iparban alkalmazott elfogadhaté mérték( kockdzat [6] elve itt is érvényes.

A fentiektél fiiggetleniil a vagyonvédelmi eljarasok és eszkozok kivalasztasanal a bal-
eset-védelmi intézkedések eldbbre valék, mint a vagyonvédelmiek. A rendezvény egyik
kiemelt kockazata az alkoholfogyasztas, ezért azt mind id6kerettel, mind mennyiségben
korlatozni szoktdk. A korldtozds lényegesen csokkentheti a vandalizmusbdl eredé va-
gyonvédelmi karokat is. A biztonsagtechnikai vezet6 feladata a vagyonvédelmi stratégia
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elkészitése, amely optimumot keres a varhatd koltségek és a karok kozott. A stratégia a
rendezvénybiztositas terv elkészitésével és a lokalis hatésdgok kiértesitésével kezdddik.
A rendezvénybiztositasi terv [7] tartalmazza az aldbbi lényeges pontokat. A tervet az ille-

tékes hatdsaggal egyezetni majd elfogadtatni sziikséges.

Az ideiglenes lGizemi berendezkedés vagyonvédelme

Az ideiglenes berendezkedés a lehetséges sziik keresztmetszetek kijelolése utani meger6-
sitést jelenti. Azokat a helyeket, ahol az 4j elrendezés szerint a keritésnél gyenge pontok
alakultak ki, meg kell er8siteni. A rendezvény sordn a tarsvéllalatok dolgozéi dltaldban uta-
sitasra igyekeznek viselkedni. Az tizleti etika értelmében a felsé vezetSk dltalaban kiilon
teremben targyalnak. A kozépvezet6k mindkét részrél koordinalnak, mig a dolgozék var-
hatéan a valédi szdrakozasra vagynak. A programok részeként egy esetleges gyarlatogatds
élelmiszer-biztonsag szempontjabdl szlik keresztmetszet. Altaldban ezért ideiglenes keri-
tések, korlatok telepitése célszer(i, amellyel a vonuldsi utat korlatozzdk. A korldtozas nem
terjedhet ki talsagosan az élmény rovasara. Egy gyar technolégidinak a megmutatdsa mar-
ketingérték, tehat kozel kell engedni az tigyfelet, de baleset nem érhet senkit. Az ideiglenes
berendezkedés a hatdsdagokat is érintheti. A rendezvény méretétdl fliggéen tovabbi tiizvé-
delmi intézkedések behozatala valhat sziikségessé és az illetékes hatdsdgokat értesiteni kell.

Kockazatként kezelend6ek az alabbi paraméterek:

— A rendezvény jellege. Masként kezelend6 egy koncert és masként egy gyermekszd-
rakoztatd csalddi nap.

— A rendezvény mérete. Az egységnyi teriiletre zsifol6d6 tomeg mellett a varhatéd
Osszlétszam novekedésével a kockdzatok emelkednek. Ennek értelmében az Ossz-
létszam alapjan irja el6 a hatdsag tobbek kozott a mentdk jelenlétének igényét, vagy
egyéb kotelezben ellatandé feladatot.

— Az idGjarasi paraméterek. Az id6jaras finanszirozdsi oldalon (elmaradé vendégek)
megjelenik, de egy komoly vihar okozhat balesetet is. Erre példa az augusztus 20-i
tlzijaték esete [8], amikor a vihar altal okozott hisztéridnak haldlos dldozata is volt.

— A vendégek osszetétele. Vallasi, korosztélyos, etnikai és meggy6z6désbdl fakado el-
térésekkel kalkulalni kell. Ilyen fesziiltségre az egyik legjobb példa az Ujpest—Fe-
rencvaros rangadok tobbsége. [9]

— A gyar termékei. Elelmiszergyarté vallalatndl a vendégek kockazatként jelennek
meg a GMP kornyezetben [10] mint potencidlis szennyezéshordozdk.

— A rendezvény ideje és annak vége.

A rendezvény éjszakai megtartdsa vagyonvédelmi szempontbdl kockdzatosabb,

ugyanis a sotétség miatt fokozottabb figyelmet kell biztositani a keritésekre, valamint a
vendégek éjszaka hajlamosabbak rugalmasabban viselkedni.
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Kilon kérdéskor vagyonvédelmi szempontbdl a villamosenergia-ellatas kérdése. Nagy
tervezett terhelések esetén (szinpadi vildgitds, infraf(ités) a rendezvényszervezd aggregd-
tor telepitését javasolhatja. Az aggregator iizemeltetése kiilonleges intézkedéseket kivan:

— A zajhatds miatt lehet6leg tavolabb telepitendd a terheléstdl a berendezés.

— Tlizvédelmi tavolsagot kell tartani a telepités soran.

— A tiizel6anyagot kiilon erre rendszeresitettet edényben kell tartani. A megfelel§ tii-
zel@anyag-mennyiség tervezendd paraméter, amelyet mér a tervezési szakaszban
meg kell hatdrozni.

— A berendezés életvédelmi relével, illetve szakszerd foldelési ponttal ellitandd. A be-
tizemeléskor a reteszfeltételek és a védelmek ellenérizenddk.

A fenti betizemelést a rendezvényszervezének jegyz6konyvezni érdemes a megren-
deld képvisel6jének jelenlétében. Esetleges dramkimaradas vagy tizemzavar esetén a jegy-
z6konyv donté lehet. Forgdgéprol 1évén sz6 a berendezést el kell keriteni. Amennyiben
a pénzigyi forras rendelkezésre all, az aggregatort érdemes édllando technikai feligyelet
biztositdsa mellett érizni.

A vendégek ingésagainak vagyonvédelme

A rendezvényszervezés egyik kritikus eleme a sztirés. A vendégek kozé szivargd idegenek
kisztirése a beléptetést végz6 6rok feladata. Sokat segiti a munkajukat a jegyek digitélis
aldirasa, illetve a vonalkddos jegyellendrzés. A tomeg jellegétdl fiiggéen az oda vizudlisan
sem ill6 személyek mélyinterjuztatasa segit eldonteni a belépés jogszertiségét.

Egy koncerten a borfelszerelés, a hossza haj és a még viselhet6 illuminalt dllapot Ggy-
mond normalis jelenség. Egy ilyen helyen megjelend 6ltony-nyakkendés rendkiviil kifino-
mult modorral rendelkezé tarsasag tobb mint gyanus. Ett6] még lehet érvényes belépdjiik,
de semmiképpen nem életszer(i az érkezésiik, igy az 6rok tapasztalata rendkiviil fontos.
Hasonlo6an egy élelmiszer-ipari rendezvényen nem életszer(i a megjelenés talpig bérben,
amit un. ,dress code”-dal [11] elére szokés is kontrollalni.

A szlirés képes csokkenteni a triikkkds, illetve besurrané tolvajok jelenlétét. Alapve-
téen a meghivottaknal lényegesen fiatalabb tarsasag, f6leg klikkesedve figyelemre adhat
okot. Sajnos a vagyontargyak elveszhetnek figyelmetlenségbdl is. Egy terepi rendezvényre
nem az alkalmas ruhadarabban érkezvén a vendég is novelheti az elvesztett vagyontargyak
szamat. Nyitott zsebben mdrkas telefont tarolva a vendég emeli a kockdzatat az elvesztés-
nek. Utélag nehezen eldonthet, hogy elvesztés vagy lopds van a hidny mogott.
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Az Orség integritasa és szakképesitése

AlapvetGen a személy- és vagyondr bizalmat sugall a vendégek szamara. Sajnos ezzel vissza
is lehet élni. Az éjszakai életben a szerz6 dolgozott olyan mulatéban, ahol a kédba vendégek
vagyontargyait az amugy kigyurt, rendkivil agressziv jellemt 6rség tulajdonitotta el.

A médszer jellemz8en nagy csoportban torténd kikisérés volt, amikor 5 kidob6 kisért
ki egy vendéget, és az akci6 kozben pont elveszett a tarca, a telefon és a kocsikulcs. Be-
lathato, hogy egy ilyen helyre érdemes kevesebb készpénzzel érkezni és elfogadhaté mér-
tékben fogyasztani. A vendég jobban teszi, ha tarsasaggal érkezik, és mindig van tigyeletes
barat. Ugyanis tand el6tt a kockdzatok, ha nem is sztinnek meg, de legaldbbis csokkennek.

Szakképzett, torvényes keretek kozott miikodd 6rz6-véds szolgalatokndl a fenti ese-
mény nem életszerd, ugyanis a vagyondr felel@sséggel tartozik a munkakoréért. Adott
esetben halmozottan biintethet6 a vagyonér a foglalkozas kozbeni elkvetés miatt. Meg-
rendeld oldalardl érdemes bekérni az adott cég miikodési engedélyét, referencidit, az 6r-
zést végz személy szakvizsga bizonyitvanyanak masolatat, amely alapjan racionalis don-
tés meghozhaté még a rendezvény megrendelése el6tt.

A vendégek személyvédelme

Ismert vendég esetén a klasszikus értelemben vett VIP-szolgaltatasokra is sziikség lehet.
Dolgozok altaldban az ismert konnyed miifajt preferaljak, mig az tizletfelek altaldban a
magasabb roptli humort vagy a presztizs kiallitasokat. A meghivé félnek mindkét igényt
illik kiszolgalnia, igy kompromisszumos megoldasként ismert énekes vagy szinmtivész
meghivasa széba johet.

A mivészek altalaban jél tiirik a hatso traktus adottsagait. Alapveté munka- és bal-
eset-védelmi intézkedések meghozasa sziikséges. Ilyenek lehetnek:

— Botlas- és balesetveszély elkeriilése.

— Tual sotét kozlekedk megsziintetése.

— Illetéktelen vendégek elhatarolasa.

— Elektromos dramiités lehetéségének kizardsa.

— Extrém esetben 6nkarositas (drog) lehet6ségének kizarasa.

A rendezvény telepitésekor a villamos berendezéseknek érvényes EV vizsgalati jegy-
z6konyvvel kell rendelkezniiik. A mérést nem a terepen kell elvégezni, igy megrendeld
oldalarél gondos eljarasnak tekinthetd az érvényes EV mérési jegyzékonyvek bekérése.

A szerz8déskotési szakaszban a részletes titemterv és felel¢sségi matrix meghataro-
zdsa jé tdmpontot ad havéria esemény esetére és kijeloli a karvisels feleket. A maradék
kockazatok lefedésére felel6sségbiztositst sziikséges kotni.
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Lezarasi szakasz

A vendégek tavozasaval kezdetét veszi a normal dllapotra valé visszaallas. Ebben a sza-
kaszban van lehetéség az okozott kdrok felmérésére, elveszett targyak felkutatasdra, illetve
az ideiglenes épitmények bontasara. Kiilonosen figyelni kell az ideiglenes energiaellatas
szakszerd bontdsdra, ugyanis hajnali munkaként rendkiviil megterhel6 a rendezvényszer-
vezd$ cég munkatarsainak a koncentracié. Az érség tdmogatd szerepe fontos, ugyanis a
kulcsok kovetésével az illetéktelen hozzaférés ellen védeni tudjak a személyzet kevés te-
repismerettel rendelkezd tagjait is. A lezdrasi szakaszban fontos az utdkovetés. Tobbek
kozott, ha csoportos hazaszallitds volt szervezve, a sofér visszacsatoldsa a szervezd felé
elvarhaté.

A rendezvény jellege és a szervezdk profizmusa a mellékhelyiségeken keresztiil itél-
het6 meg. Ezek dllapota aranyos a jelenlév6k szdméval, az 6rszolgalat aktivitdsdval és nem
utolsésorban a felszolgélt alkohol mennyiségével.

Fejlesztési lehetéségek

A rendezvény szervezése soran tobb olyan modern technoldgia hasznalhatd, amely csok-
kenti a balesetek esélyét, illetve a lopasok szamat. Az egyik ilyen technoldgia a karszalag,
amelyen vonalkdédot helyez el a szervezd. Adott karszalag akar fizetésre is hasznéalhato.
Ezzel a megoldassal a rendezvényen el6fordulé készpénz mennyisége csokken, amellyel
annak elvesztésének lehetésége is csokken. Alternativa tovabba az RFID [12] alapu ter-
mékkovetd rendszer bevezetése a rendezvény ideiglenes eljardsaiba. A dragabb eszk6zok
RFID-vel torténé megjelolése a kilépési pontokon megelézheti a berendezések lopasat,
riasztojelzés kovetésével. A mai technoldgiai szinten rendszamleolvasé automatika telepi-
tése életszeri 1épés egy gydr életében. A gyakorlatban a rendszamleolvasés dsszelinkelése
a hidmérleggel valddi termék- és ellaitmanykovetést tehet lehet6vé.

A személyi bejarathoz forgdvilla telepithetd. A forgévilla adatai rogzithetdk és a ven-
dégek aktudlis Osszlétszama kovetheté kozponti szerveren is. A fenti berendezések be-
szerzésének egyik akadélya az altaldnos forrashidny. Adott szektor jellemzden sziik forra-
sokkal rendelkezik ellatasi lanc oldalon, tehat az adott vagyonvédelmi beruhdzdsokat nem
birja el. A masik lényeges ellenérv altalaban az, hogy az adatok kovetésével az addhatdsag
is ralat a belépésekre és a szallitmanyokra, igy eleve a menedzsment az elsé akadalya a
munkaidé és hidmérlegkovetéssel dsszelinkelt beléptetd rendszerek és RFID termékkove-
t6 rendszerek bevezetésének.

Az elfogadhat6 mértéki kockazat elve szerint egy rendezvényen a kockazatokkal 6sz-
szemérhetd koltségek elfogaddsa mellett sziikséges a vagyonvédelmi berendezkedést op-
timalni 6sszességében a menedzsment kereskedelmi stratégidjanak figyelembevételével.
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Konkluzié

Ipari kdrnyezetben is gyakori a kereskedelmi célbol szervezett rendezvény. Altaldban a

kereskedelmi partnerek és a sajat dolgozdk is vendégek, igy a rendezvény a vendégeket te-

kintve vegyesnek tekinthetd. A felel6s kijelolése utan szakszer(i szerz6déskotés mellett az

objektumvédelmi szempontok alapjan a rendezvényt a hatdsagoknak be kell jelenteni. Kii-

16n6s figyelmet igényel a helyi energiaellatas, a felel6sségi matrix kijellése, a VIP-vendég

tdmogatdsa, és a szlirés. Az egyik legnagyobb kockazat vagyon- és személyvédelmi aspek-

tusbol a helyszini alkoholfogyasztés lehetdsége, valamint bizonyos folyamatok szandékos

ignoraldsa a menedzsment részér6l.
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Particularities of the Property Protection in the Food Industry Sector

SzENDI JOZSEF

At the FMCG sector the sales strategy might include some customer service related

events organized for customers.These events are usually managed on sites very close

fo the manufacturing area. Sometimes these events might include a visit fo the GMP

area as well. This situation is a potential risk within the supply chain. This arficle de-
scribes how fo set up safe guarding during the event, and affer the visit.
Keywords: Asset Safety, Food safety, Security hole
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Szegedi Péter
Szabé Vivien Improving Air Safety in the Context

of Terrorism

Koronvary Péter
Békési Bertold

Nowadays it does not take much time to hear about some new terror attack against
an airplane. All these mid-air incidents should have the effect of a wake-up call for
security agencies and those working in the field of explosive detection. The terrorist
groups continue to explore innovative ways to get bombs onto passenger aircrafts
either by cheating the detfection systems or by recruiting insiders. In the developed
world at most airports the detection systems are working effectively, therefore there it
is very hard for terror organizations to take bomibs ontfo airplanes, but many airports in
the world have either not deployed these technologies yet, or they do not provide the
necessary fraining for their operators. The ferror organizations prefer popular places,
building or public tfransport vehicles where they can have a large number of victims.
Train stations, bus stations, airports, aircrafts, sport arenas and music venues are usually
among the main targets.

Keywords: mid-air explosion, explosive detection, passenger security screening, ferror-
ism, human management, operator training, experts, air safety

Analysis of attacks

At first let us have a look at the frequency of acts of attacks by decades via the analyses
from the beginning till nowadays. Figure 1. shows that in the decades of the 30’s, 40’s and
50’s the number of terror attacks were negligible. We need to take into consideration that
a successful attack against aircrafts can cause more people’s deaths and all those human
lives are irreplaceable. In the decades of the 60’s, 70’s, 80’s the number of onboard bomb
attacks increased exponentially. In the examined more than 80 years 71% of all on board
bomb attacks happened in the last 30 years’ period.
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Figure 1.The frequency of acts of attacks by decades

We examined 92 events from the year of 1933 till nowadays. From the 92 occasions
the terrorists achieved their goal 56 times. There were at least 2854 lethal victims and
more than 124 people injured. The professional reaction in the beginning was that air-
ports needed a stricter system of security screening. But they started to handle the prob-
lem only in the decade of the 70’s when the number of terror attacks started to increase.
Improvement showed mainly only in the 90’s. It was the attacks of the 11" September
2001 that had the biggest impact on airport security screening. Because of these occasions
the airport security procedures changed a lot [2][4].

Security areas at airports

In terms of safety we may group the airport areas into a number of categories (Fig. 2.). If
we go to an airport we arrive at the land side which is protected least of all. Land side is a
public place which consists of the departure and arrival hall. After we cross the security
screening which is located in the security restricted area (abbreviation “SRA”) we arrive
at the air side. The air side is closed from the public. It is a guarded area only visited with
permission which can be a either a boarding pass or a worker’s special airport identity
card. The air and land side border is where for example the passenger security screening
may take place. The gates to get through are usually equipped with some sort of security
screening. The air side can be surrounded also by a fence. The Security Restricted Area is
a special place in the airport (for example Hold Baggage Checking System) where for the
entry a permission is necessary. In the air side we can find the private area (abbreviation
“PA’, in the figure) for example the air traffic control tower [3][5][7].
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Airport

Figure 2.The airport’s security zones [3]

The sensors

Sensors are used in order to collect information by way of any technological solution
providing measurable data. The purpose of the sensor is to respond to some kind of an
input resembling a physical feature (quantity, property or condition) and to convert it into
a measurable electrical signal (voltage, current) which is compatible with electronic cir-
cuits. These output signals may be described in terms of amplitude, frequency, phase, or
digital code. They can also be further transmitted, filtered and processed. Sensors are also
known as energy converters [6][14][15][16][17]. They create the connection (input-out-
put characteristic function or transfer characteristic function) between the environment
and the system (i.e. the electric devices) by transforming the external impacts into electric
impulses. Their output signals can be either analogue or digital.

Physical Transit FElectrical signal
=Iﬁnu|u= E> Sensing element ICom'erter L ———
) ) measurand
Figure 3. Simple sensor, “indirect measurement” [9]
It can be described as:
5=fis
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where: S —is the output signal, s is the stimulus, and f f - represents the functional
relationship.

§$=C+ms.
where: C —is output value at a stimulus value of zero and m — is constant of proportion-
ality (sensitivity).

This relation should be (1) linear or nonlinear, (2) single valued or not, (3) one-dimen-
sional or multi-dimensional (single input, single output; multiple inputs, single output).
It is in most cases quite difficult to describe mathematically and often it must be defined
with the help of calibration data, frequently only defined by a portion of the range of the
device.

Only few sensors exist that are truly linear, at least a small non-linearity is always
present. Thus, we should calculate the nonlinear sensor’s response by the handling of
approximated transfer functions:

s~ A(1+ks + 2 +’;—T53 +- )
where: A — is a parameter, and k — is the power factor [16][17].

Based on the signal processing methodology used, there are three types of sensors:
simple sensors (Figure 4.), integrated sensors (Figure 5.) and intelligent sensors (Figure
6.). If we look for the measurand (stimulus) but it is not possible to transform it into an
electrical signal, we need to transform it into a transit measurand, called “indirect meas-
urements’, (Figure 3.).

The intermediate quantity must be transformed into primary electrical quantity and
in this progress different physical effects can take place. For example, a chemical sensor
may have a part which converts the energy of a chemical reaction into heat (Converter
L) and another part (Converter I1.), a thermopile, which converts heat into an electrical
signal. If we do not need this “Converter I’, we can do a “Direct Measurement’; as we can
see on Figure 4. Direct measurement (the use of direct sensors) employs such physical ef-
fects that convert energy directly and generate or modify electrical signals. In an integrat-
ed sensor (Figure 5) there is an electronic evaluation module for processing the primary
electronic signal, which in addition amplifies the signals and provides for the necessary
compensation for sensor drifts.

Electrical signal
Sensing element| Converter ===

Figure 4. Simple sensor, *Direct Measurement” [9]
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analog electrical
1 signal

Physical . Electrical signal| .
o :} " >1¢ g
stimulus Simple sensor Signal processing

Figure 5. Integrated sensor [9]

Integrated sensors can filter the interfering signals, linearize the signals, fit the meas-
uring range and normalize the output signals. For processing the digital signal, we should
transform the analogue output signals to digital signals which is made by the A/D con-
verter (Figure 6.).

<)< Digital signal

Physical Intecrated Computer
stimulusc> Sensor ?Im'_l_'_> >A3?g::i-gnal

Figure 6. Intelligent (smart) sensor [9]

Since the invention of microelectronic components, the digital evaluation unit (mi-
crocontroller) is integrated with the sensors [8]. Sensor classification schemes depend on
their purpose. Various other classification methods are used in the current literature [6]
[8][14][15][16][17]. They can be based on the type of the signal displayed, the interrela-
tionship between procreation of output signals the type of the outer (peripheral) energy
resource needed for the operation (passive and active), the type of the selected reference
(an absolute sensor, a relative sensor), or the type of the measurand (stimulus) [6][8][9]
[14][15][16][17].

The measuring systems

Sensors are generally part of larger complex systems including signal conditioners, mem-
ory devices, data recorders, etc. The systems could be for example: measurement systems,
data acquisition systems, or process control system, etc. The sensor’s place in a device
could be inside or outside, but it is always a part of the data acquisition systems, Figure 7.
shows a block diagram of a data acquisition and control device.
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Figure 7. Positions of sensors in a data acquisition system [9]

An object can be anything, such as: an unmanned aerial vehicle, atmosphere, or hu-
man, or explosive devices (improvised explosive devices, I[EDs), baggage, or liquid, drugs.
Any material object could become a subject of some kind of a measurement system. Data
are collected from objects by sensors. Some of them (passive sensors and active sensor
as we can see in the Figure 7.) are positioned directly on or inside the object. Noncontact
sensor perceives the object without a physical contact, for examples: a radiation detec-
tor and a IR camera. The internal sensor serves a different purpose. It monitors internal
conditions of a data acquisition / control system itself. Some sensors cannot be directly
connected to standard electronic circuits because of output signal formats. They require
the use of interface devices. Depending on the complexity of the system, the total number
of sensors could vary from one to many thousands (a drone or space shuttle).

Output electrical signals of the sensors are fed into a multiplexer, which is a gate. Its
function is to connect sensors one at a time to an analogue-to-digital (A/D) converter if
an output signal of the sensor is an analogue signal, or directly to a computer if a sensor
produces digital signals. The computer controls a multiplexer and an A/D converter for
the appropriate timing. The system contains some peripheral devices (such as: a data re-
corder, a display, an alarm etc.) and a number of components, which are not shown in
Figure 7. These could be filters, sample-and-hold circuits, amplifiers, and so on [6][7][9]
[14][15][16][17].

Passenger security devices and methods at the airport

Cabin luggage and check-in luggage are the two types of bags. Both of them are checked
by different X-ray machines. At the check-in desk the drop-oft baggage is taken from
the passengers, and those bags are checked by an automatically Hold Baggage System
(Figure 7).
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Figure 8. Checked baggage security system [1]

The hold baggage is checked by X-ray devices, explosive detection and explosive trace
detection machines. All types of luggage can be checked by hand also.

These instruments are used in airport passenger security screening, they encounter
the passengers: scanning equipment (hand luggage); metal detector gates; liquid testing
machines; trace detection devices; hand-held metal detector; and other control devices.

X-ray detection machines

Larger electronic devices (for example: laptop, tablet, iPad, camera, and all other devic-
es with big density) must be removed from our hand luggage. These electronic devices
should be put in a tray, then it goes throw the X -ray detection device on a conveyor belt.
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The hand luggage is scanned by hand, X-ray equipment and explosive detection devices. If
the security staff find something looking dangerous in the bag, they separate the bag from
the passenger and check it with their own hands.

Metal detector gate (Walk Through Detector)

At passenger control people need to remove all their accessories, belts, shoes which con-
tain a large amount of metal, they need to empty their pockets, take off their coats and
pullovers. After this process they can walk through the metal detector gate.

Liquid Testing Equipment

Liquids are substances such as aerosol, gel, cream, lotion, spray, toothpaste, jellies, bev-
erages, drinks, alcohol, soup, syrup, perfume and the materials of similar composition.
These liquids need to be placed on a tray separately from the bag. Another machine called
EMA (electromagnetic fluid analyser) searches for liquids, in which there is a unit detect-
ing explosives and traces of explosives.

Trace Detection Instruments

With these devices passengers are examined who have walked through the metal gate.
Large objects cannot be placed into the X-ray machine like strollers, wheelchairs and
walking sticks. Instruments detecting and disarming explosive devices are also used in
addition to advanced tools detecting and analysing drugs.

Hand-held metal detection equipment

If the metal detector gives a signal, passengers need to be checked with a hand-held metal
detection device. In addition to the devices listed above there are other devices inspecting
package and other shipment, for example: mail and small parcel inspection X-rays; X-ray
cargo inspection; container and vehicle scanners; airport check-in facilities; portable
X-ray equipment; millimetre-wave machines [1][3][4][7][10][12][18].

BOLYAL SZEMLE 2016/2



I SZEGEDI - SZABO - KORONVARY - BEKESI: Improving Air Safety in the Context of Terrorism

The people side of airport security

A key problem with modern security systems is that it does not matter how high-level
technology they use, how complex they are, there is always a weak point “built in” them.
This weak point is the operator. It may be a commonplace, but without proper selection,
development and motivation of the people running them, no safety system can be run so
that it brings true safety for the public.

Training operators has the primary aim of maximising safety. This means that it is
not only and exclusively about the use of certain technical equipment — it also has to
affect human behaviour. Any programme of security team education has therefore got to
contain much more than technical operations training — it has to help internalise skills
(and even develop capabilities) necessary to improve alertness, situation analysis skills,
reaction times, etc. Practically, an effective operator training, even if its main concern may
be technological improvement, improves also all other aspects of critical situation recog-
nition and handling. In other words, it is a complex crisis management training, tailored
to, for example, airport security systems operators.

In fact, even the operative level modular training scheme should have a multi-level
structure. In the core there may be a relatively simple drill to brush up some operational
know-how or a key process or the use of a new tool or system, but it has to be followed by
layers of behaviour programming. The topics to include for re-thinking and re-working
are therefore to follow a scheme like the following:

1. Why? — What is the aim and objective of the drilled process?

2. Where? — Where to do the process? Which is the best possible place for it? Can
it be done at one single place or also at multiple sites parallelly? Is it necessary to
have a fixed place or can it occasionally be done at various places? Does the place
need to be prepared or can it be done ad hoc practically anywhere?

3. What time? — Is any time of the day appropriate or are there limitations? Is there
any sequential limitation to executing the process or motion in question? How
much time is necessary to do it?

How? — What is the proper (technically appropriate, safe etc.) way to execute it?

5. Who? — Who should do it? Is one person enough? Can it be done without en-
dangering alertness, reducing the level of vigilance, etc.? How many people are
needed to form a team in order to do it professionally AND safely? Who should
NOT doit?

Such trainings, if held regularly, have to follow a scheme in order to train not only
the “operator-side” of the co-worker but also the “security officer-side”; not only the in-
dividual skills but also task sharing and team behaviour; not only manual skills, but also
thinking. All this should be done in an integrated way so that all the complex knowledge
does not fall apart; and it should be done in a comprehensive way so that everybody be
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aware what the role of a motion or process, or a person or team is in the functioning of
the security system. Only so is it possible to think in an operation-wide security develop-
ment system that may aid also the solution of managerial concerns such as recruitment,
motivation, organizational culture, identity and image, and employee loyalty — an aspect
of the management of security organizations that is of primary importance. Therefore, we
can state that practically all aspects of airport and air flight human resources management
have an effect on — and they work also for the improvement of — the security and safety of
co-workers and clients, uniformed and civilian staff, visitors and travellers.

An international airport is a great place for developing and improving safety and se-
curity tools, systems and methodologies for air transportation, but what we can learn
there can also be adapted to the use of other organizations. For the managers not only
know-how and experience is of primary importance at a post directly involving safety
and security matters, but also an attitude of alertness, a quasi-paranoiac thinking. This
attitude enables them, on the one hand, to identify even those risks that are not evident,
do not seem to be very likely, or do not seem to be very dangerous in themselves, and, on
the other hand, it helps them identify how such elements would strengthen each other
when built together in a complex crisis situation. Such risk-alertness may be developed
and improved by applying various methodologies such as systems thinking [19][21], crisis
management planning [20], and in simulations [9][11][13][19][20][21].

Conclusion

In our article we show how many terror attacks happened in the last 80 years. At least
56 fatal cases, 2854 people were killed and at least 124 people were injured. We present-
ed the structure of an airport security, its operating principles, technical characteristics,
place and methods of their application. Further development of today’s technology is jus-
tified because known explosives or explosive devices cannot be detected 100% confidence.
Unfortunately, experience has shown how successful the acts of terrorism in the world
are. Therefore, safety systems developers must continuously improve. Research on safety
systems must deal with the psychological examination of passengers but it is not cost-ef-
fective.
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A légiutas-biztonsag fejlddése a terrorizmussal 6sszefliggésben
SzeGEDI PETER — SzABO VIVIEN — KORONVARY PETER — BEKESI BERTOLD

Manapsdg gyakran hallani repulégépek ellen elkdvetett terrortdmaddsokrol. Az ilyen
légi incidensek hatdsdra sokan raébredtek, hogy szikség van biztonsdgi szervezetek-
re és olyan szakszemélyzetre, amely a robbandanyag-felderités terlletén tudna dol-
gozni. A terrorista csoportok folyamatosan keresik oz Gjabb és Ujablb modjét annak,
hogy hogyan juttassanak a repllégépek fedélzetére robbandanyagokat: kijétszva az
ellenérzé rendszereket vagy beépitett/megfenyegetett belsé emberek segitségével.
A fejlett vildg repuléterein hatékonyan mikédd detektdld rendszerek vannak, igy oft
nagyon nehéz dolguk van a terror szervezeteknek, hogy bombdt helyezhessenek el a
replldgépek fedélzetén, de a vildg szdmos replldterére még nem telepitettek veszé-
lyes anyagok detektdldsdra alkalmas biztonsagi rendszereket vagy még nem biztosi-
tottak a szUkséges képzést a berendezéseket Uzemeltetdk szimdra. A terrorszervezetek
szdmdra kedvelt célpontok a nyilvénos helyek, a tdmegkdzlekedési eszkdzok, ahol az
dldozatok szédma véarhatdéan nagy less: vasatdllomdsok, buszdllomdsok, repuléterek,
replldgépek, sportaréndk és a zenei helyszinek is dltaldban a fécélpontok kdzé tar-
toznak.

Kulcsszavak: utasbiztonségi ellenérzés, terrorizmus, human menedzsment, operétorok
kiképzése, Ieégiutas-biztonség

BOLYAL SZEMLE 2016/2



Bernard Wisniewski
Robert Socha Polish approach to problems

concerning the sources, contexts
and consequences of potential
threats in case of mass gatherings

Tomasz Zweglinski

In the modern world threats are omnipresent; they can occur in places where large
numbers of people are gathered. Among such places may be mass events with thou-
sands, or even several tens of thousands of participants. The consequences of threats
occurring during such events are enormous in a variety of dimensions, primarily in the
social one.Therefore, threats must be prevented in order to avoid the serious outcome
of their occurrence. Moreover, in conditions under which the threats cannot be pre-
vented, advanced planned measures must be taken to neutralize their effects. Poten-
fial threats prove the necessity to ensure the security of mass events, which is one of
the most significant challenges the organizers of mass events have fo face.The app-
licable legal regulations and taken legislative actions are aimed at preventing and
controlling the phenomena of violence and any violation of the law that may occur
during the organization of mass events and ceremonies.

Keywords: threat, security, law, mass event, sport facility, football fans, protection per-

sonnel

Introduction

Organization of a mass gatherings and events with large number of attenders gathered in
one place brings the risk of numerous threats which include: terrorist attacks, construc-
tion disasters, natural disasters (for example fire), the use of explosives, street riots and
fights provoked by football hooligans. Yet another threatening problem is the organization
of events on public roads. A matter of a great importance during mass events is the well-
planned evacuation and the right arrangement of locations of participants at the time of
the event. The threat of a terrorist attack is one of the characteristics of the contemporary
world. More and more often public opinion raises the question whether Poland is threat-
ened by said risks. Terrorism is mainly characterized by the fact that before its occurrence
there are no clear warning signs of the possibility of an attack, or they are difficult to no-
tice. It never seems certain when or where the attack will take place. The most dangerous
among the possible terrorist attacks is bombing. The majority of bombing victims are
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innocent people not linked to any political activities. It has long been known that places
where large numbers of people are gathered at one time (a condition complied by mass
events, whether they last for one day only, which is in the case of a football match, a con-
cert, or for a longer duration, as the Olympics or the football World Cup) are endangered
by the threat of a terrorist attack. Terrorists can blend in with crowds pretending to be
ordinary football fans or a concertgoers. Another important fact is that among such a
number of people officials and dignitaries from various countries are included becoming
sitting targets for terrorists. Moreover, such events are often broadcasted by dozens of TV
and radio stations and covered by hundreds of international journalists, hence the pres-
ence of media provides the publicity which is, among others, an aim of terrorist groups.
An example of such attacks during mass events was the terrorist attack at the Olympics in
Munich on 5% of September 1972, when members of the Palestinian terrorist organization
“Black September” invaded the Olympic village. At that time they shot dead two Israeli
athletes and nine others sportsmen were abducted and held captive. The terrorists killed
all nine hostages during the German police action of the hostage rescue. As a result of
opened fire between the terrorists and the police, five members of “Black September’, one
police officer and a helicopter pilot were killed. In total, 18 people were pronounced dead;
terrorists achieved their goal, what’s more, the whole world’s eyes were set on Munich. To
prevent a planned terrorist attack on the participants of the Dakar rally, it was cancelled
in January of this year' for the first time in the thirty-year history of the race, also security
was tightened in order to keep the national football team of the United States safe during
its last visit in Poland in Krakéw.? The above mentioned examples prove that efforts must
be made at all costs to ensure the safety of participants of mass events.

Assessment criteria for the level of security during mass
events

It shall be noted that sports facilities, especially those with large roof surfaces, are ex-
posed to accidents such as roof collapse caused by, inter alias, an overload resulting from
a snowfall. Therefore, considering the safety of people participating in the mass event, an
increased attention should be paid to the current state of the facility. However, not only
heavy snow or adverse weather conditions may pose a threat to sports facilities. Investors
often try to reduce the cost via cost-effective solutions during the development of the
project documentations, as well as in the course of construction of the facility.? The safety

1 G.JAKUBCZAK: Sport przegrywa z terroryzmem. Source: http://www.europa.21.pl, (04.01.2008).

2 Journal, Pitkarze USA pod nadzorem, P. Zelazny, Z. Zylir'lsl(i, (26.03.2008).

3 A.ResTAs, P. PANTYA, L. HORVATH: Preparing for firefighter’s interventions during designing buildings: basic
planning requirements in Hungary, Szkoty Gléwnej Stuzby Pozarniczej, Warszawa, 2014, 1-8.
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standards connected to individual constructional components may be reduced, tempo-
rary solutions and replacement resources are implemented. Also the standards and reg-
ulations on construction are insufficiently adapted to the current standards. Regulations
should be constantly adjusted to the current and future needs of sports facilities under
construction. Regular, periodic supervisions must be conducted in order to ensure the
proper use of sport facilities in consistence with the applicable building law.* Only through
accurately conducted control of the technical condition of the building object can the ad-
ministrator or the owner acquire an objective result. According to the Polish building law
the facility should be used by an owner or an administrator in a manner consistent with
its purpose and maintained in accordance with the technical and aesthetic norms, not
allowing for the excessive deterioration of usability and technical functionality. The reg-
ulations of the Act on Building Law relate to the safety of facilities, that is, among others,
fire protection, safety of use, removal of rainfall, maintaining the proper technical con-
dition of the building object, and ensuring that disabled persons may use the facility, in
particular making it wheelchair accessible. In accordance with the Building Law, an owner
or an administrator of a building object shall keep all documents, including projects and
documentation of the construction activities carried out in the facility during its use and
existence of the facility. They should also keep a book of the building, in accordance with
the Regulation of the Minister of Infrastructure of 3* of July 2003 on “the construction
book of the building object” 2003, No. 120, sec. 1134.° Said book shall contain a listing of
periodic protocols of technical inspection on the facility (that is expertise, technical ex-
amination, opinions, lists of protocols on acceptance of construction work in the facility,
protocols of malfunctions and construction disasters). The owner or administrator obey-
ing the building law shall annually commission a person with adequate competences to
inspect the technical condition of equipment, building components and systems exposed
to the weather conditions and erosion resulting from the exploitation of the facility. If it is
determined that the building object is in the deficient condition, i.e. it endangers human
life, health, or the environment, the owner or the administrator is obliged to remove the
deficiencies within a specified time, with the possibility of prohibiting the use of the whole
or part of the facility at the time. In accordance with the building law, the legal obligation
to maintain the building object in a manner that meets the requirements for construction
and maintenance safety is binding to the owner or administrator.

The number and the scale of construction disasters that occurred led to the need
of change in certain legal regulations concerning the maintenance of facilities and the
change in the organization of building inspections. Matters related to the security of
buildings, especially those with large dimensions and roof surfaces are remarkably sig-

4 Actof July 7 1994, Prawo budowlane, Art. 67, Journal of Laws from 2003., no. 207, sec. 2016.
5 Regulation of the Minister of Infrastructure of 3 of July 2003, w sprawie ksigzki budowlanej obiektu, Journal
of Laws, 2003, no. 120, sec. 1134.
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nificant and should not only be discussed when a construction disaster already occurred.
In sports facilities of a considerable size thousands, sometimes even several dozens of
thousands of people gather in one place. Adopted technical solutions, conditions of facil-
ities and proper exploitation of such buildings ensure the security of people using them.
The functionality of the building object is also important, the use of safe materials and
fire protection, which, as a whole, positively affects the level of safety in a facility dur-
ing organized mass events.® Therefore, it seems beneficial to remember how crucial the
technical condition of sports facilities is in which mass sport events are held, in order to
prevent possible tragedies.

The organization of a mass event is also a major logistical endeavour. Each building
object, whether it is a football stadium or sports hall, has a specific capacity — a limited
number of people who can be in the facility. This is an important matter considering the
safety of the participants of mass events. The presence of more people than allowed by the
capacity of the building object, or a number of participants gathered in one place exceed-
ing the limits, may lead to a catastrophe. From a logistical point of view, it is important to
allocate football fans of opposing teams in such a manner that they would be separated
from each other.

The organizer of a mass event should also oversee the sale of tickets that should not
exceed the number of seats within the object.

A crucial factor affecting the security of the event is the matter of evacuation. In large
sport facilities thousands of people are gathered, therefore, in the event of emergency
— when human lives are at risk, inter alias: fire, construction disaster, terrorist attack or
presence of explosives — efficient and properly conducted evacuation is of great impor-
tance.

In the event of fire, an immediate evacuation is necessary for fire and smoke pose a
serious threat to the life and health of participants of mass events. Similar action shall be
taken in case of information on explosives on site or if a suspicious object is found within
the facility. For each building emergency instructions and evacuation procedures must be
developed. Security services shall receive appropriate training for the case of evacuation.
The owner, administrator or user of the facility is obliged to abide by the rules of fire pro-
tection contained in the Instructions for Fire Safety regarding the facility, subjected to pe-
riodic updates at least once every two years. It is essential to compose an emergency plan
which should include the date of its development, availability of equipment and detailed
instructions for efficient evacuation from different parts of the facility. The evacuation
should be commanded when even the slightest threat to life or health of people presents
itself at the event. It shall be conducted in an efficient and quiet manner, not causing pan-
ic. The threatened facility should be emptied following the established and appropriately

6 A.REsTAs, P.PANTYA, L. HORVATH: Disaster Management of Fire Protection View of Hungary, Environmental
Legislation, Safety Engineering and Disaster Management, ELSEDIMA 10th Edition, Book of Abstracts, 197.
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marked unobstructed escape routes through the exits, all of which should be possible to
open. An example of a careless organization was the situation that occurred in the hall of
“Gdansk Shipyard’; where a fire broke out during the concert of the band “Golden Life” on
November 24, 1994. Closed exit routes and only one main exit opened caused the death of
7 people, with further 300 suffering from injures, being burned or trampled.

Proper conditions for evacuation shall be determined by technical and constructional
legal regulations. Exits should be marked in accordance with the provisions of law. Of
great significance are functioning warning systems and facility staff trainings, as human
life and health depend on the efficiency of evacuation. Sports halls should be equipped
with appropriate alarm systems for automatic detection that indicate the fire in the build-
ing, and fire extinguishers installed permanently in the facility.” There must be firefighting
foam or fire sprinklers, activated automatically due to an increasing temperature. Effec-
tive evacuation is enabled by informing participants about the dangers and expected be-
haviour through the system of audible warning devices. Alarms, both audible and visual,
shall not to be too aggressive in order not to cause undesirable results among the partic-
ipants of the mass event.

Detailed means and conditions for fire prevention, as well as the use of fire extin-
guishers, fire alarm systems, audible warning devices and evacuation are contained in the
regulations which state inter alias: in sports and entertainment arenas containing more
than 3000 attenders the use of permanent fire-fighting devices supplied with extinguish-
ing media, and automatic ceiling sprinklers in the initial stage of fire are required. More-
over, the use of a fire alarm system, including signalling and alarm devices, i.e. audible
warning devices and equipment for voice commands, is required in sports and entertain-
ment arenas with more than 1,500 seats.

The most fundamental condition for conducting an efficient evacuation of people
participating in the mass event in a closed building during fire is properly functioning fire
venting devices. Evacuation routes must remain unobstructed and free of smoke in order
to provide people with the opportunity to safely leave the building during a fire. Recent
years have marked a significant improvement in the quality of fire prevention planning.
This fact, combined with new legal regulations, as well as guidelines for people respon-
sible for building projects, may soon further considerably improve the level of security
in these type of building objects.® Although in Poland investors and administrators of an
object are often still too reluctant to spend funds on the above mentioned equipment and
there seems to be a low awareness of civil liability, it is possible to hope that the decision
to invest money in such a manner will be dictated by their knowledge of the law, and not

7 P.PANTYA: What can help firefighters? = Advances in fire & safety engineering, Technicka Univerzita, Zvolen,
2015, 10.

8 G. Kusickr: Wentylacja pozarowa-najczesciej wystepujace bledy w projektowaniu i wykonawstwie, “Polski
Instalator” 2004, 58—61.
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by a disaster resulting in their financial responsibility for health and lives of people par-
ticipating in the event.

Pyrotechnics pose another serious threat to mass events. At the time of the event it
is prohibited to bring or possess not only explosives and pyrotechnics, but also materials
that may potentially cause a fire. These materials include flammable gases, flammable
liquids with a flash point below 328.15 K (55 °C), materials which, in contact with water,
produce flammable gases, explosives and pyrotechnics, materials undergoing unprompt-
ed decomposition or polymerization, and materials with a tendency to spontaneous com-
bustion. However, participants of mass events tend to underestimate these prohibitions.
Atalmost every football game fans launch flares and fireworks, which can become sources
of fire in the stands. Pyrotechnic materials thrown at opposing football hooligans often
ignite the club flags and banners, which, as a result, leads to an inevitable fire. This danger-
ous action poses a considerable threat to the life and health of participants of mass events.
Despite the intensifying penalties for offenses of being in the possession of explosives dur-
ing the mass event, little to nothing has changed in the behaviour of football hooligans.
Wrongdoing should be liable to prosecution under the law, however, despite the evidence
in the form of television recordings, or the pictures in the first pages of Monday’s sports
newspapers, prosecutors do not bring indictments against the organizers of mass events,
therefore hooligans feel exempt from punishment.

The organization of dynamic events on public roads entails the possibility of multiple
risks. Among them included are the presence of vehicles, road users and viewers in the
area. Therefore, to determine the number and type of vehicles involved in the event, a
detailed knowledge on the planned event, the venue or its route, the number of partici-
pants and viewers is crucial. It is necessary to compose appropriate rules for such events,
to appropriately arrange and locate protection personnel, assistants and lifeguards and
to mark, protect and supervise dangerous places. Seats for spectators must be marked
and separated by barriers that prevent any sudden intrusion into the road where the car
or cycle race is held. Detours should be arranged and after the end of the event the flow
of traffic should be immediately restored on the road. In order to ensure the safety of the
event on public roads, wireless radio communication should be provided between the
protection personnel, emergency services, organizers and the police.

The most significant threat to security at mass events are football hooligans; it cur-
rently seems to be one of the biggest problems faced by society. The history of modern
football hooliganism dates back almost 120 years. In the 1890s groups of hooligans sup-
ported the majority of British football clubs. As early as in 1869 some of them had to
temporarily close their stadiums due to the aggressive behaviour of football fans. Initially,
the football frenzy manifested itself in the form of attacks on referees and visiting teams.
In 1902 a supporter of “Derby County” was thrown under the wheels of a train marking
the first recorded fatality caused by club hatred. At the beginning of the 1960s British sta-
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diums became filled with young people. England experienced an economic crisis, tradi-
tional industries collapsed and unemployment rapidly grew. The majority of fans derived
from the working class. With unemployment benefits they had a sense of stability, but at
the same time life conditions caused enormous anger. They later formed gangs of football
fans, which gave them the opportunity for emotional discharge, a sense of belonging to
a group and the ability to manifest their aggression against the dominant global culture.
At that time traveling to away games became common. “Occasional” hooligans, traveling
through England on their way to stadiums would often destroy carriages, railway stations,
shops. The rivalry between the fans of the most popular football teams started to resemble
a long-standing military battle, where the goal was to seize a foreign territory, in this case
the stadium of an opposing team. With the passing of time football games became a mere
excuse for riots and fights.

The paragraph above concerned history, what is the situation like today? Since the
times mentioned above, nothing has changed. The outrageous behaviour of football sup-
porters is a global phenomenon which did not avoid Poland. Quite the contrary, an es-
calation of the problem of hooligans participating in mass sports events can be noticed.
In order to effectively counteract the issue of hooliganism, the following answer should
be answered: “why do young people choose to contribute to such anti-social behaviour?”
However, to answer this question, another aspect shall be considered: “who is a statis-
tical hooligan?” Observations have proved that they are primarily socially marginalised
young who have no particular social status. Although, occasionally there are young hoo-
ligans who come from so-called “good homes” They are characterized, above all, by a
sense of impunity, furthermore, their aggression is stimulated by narcotics and alcohol.
It is believed that these are people who cannot decide for themselves, but must be guid-
ed by someone else. They can only exist in a group, they become helpless on their own.
Crowd psychology proves that for hooligans supporting a particular team is a factor that
confirms group identity. What matters the most is not sport, competition or game, but
whether the group can distinguish itself from the crowd. Aggressive behaviour is an at-
tempt to attract attention in order to momentary feel a sense of importance. Armed with
dangerous objects, hooligans command respect from others. For football fans the match
is not a form of entertainment, but a pretext to manifest the aggression towards others.
The rivalling team, along with its fans, is the enemy. They become the subject of chanted
invectives and profanities, which often leads to riots and fights inside and outside the
stadium. Such primitive discharge of their emotions results in the formation of criminal
groups. Participation in said endeavours sometimes ends tragically for those young peo-
ple, causing disability and, in some cases, even death.

The greatest activity of hooligans is manifested in the group. The sense of individual-
ity disappears, and being part of a community gives a feeling of power. The activity is of
a collective nature: common singing, style, chanting shouts, gestures showed at the same
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time, dress code or language. The most important moments for hooligans are the road
trip to the away game during which they manifest their favours and dislikes towards the
individual teams, and the time after the match, when they pour out their anger following
the failure or feel ecstatic after victory. At that time they initiate riots in the stadium and
on their way back. The “phantom trains” are well-known to the general public, which are
trains filled with drunken, aggressive young men, wearing club colours. They demolish
carriages, attack and terrorize passengers and personnel.

The threat posed by hooligans, according to psychologists, is enormous. They form
groups that are characterized by committing a crime, posing a threat to other social
groups. The hooligans themselves glorify the number of battles they have fought, their
particular clothing, signs, tattoos, scars and colours of the club that all provide a cultural
sense of belonging. Numerous hooligans hold socially unacceptable ultra-right wing po-
litical views such as fascism or racism.

Belonging to hooligans has a destructive impact on the psyche of young people, who
are impressed by the aggressive, violent behaviour of others. Sometimes it becomes ap-
parent that individuals who have been in conflict with the law are considered heroes with-
in youth circles. Therefore, there is a serious risk that young people will be keen on active-
ly participating in this subculture. Public opinion agrees that the antisocial behaviour of
young people must be stigmatized and it is a necessary to halt the dissemination of this
subculture. Otherwise, the actions of such groups will get out of control, which could re-
sult in far-reaching consequences. Hence, one shall consider what actions should be taken
in order to prevent such phenomena. According to experts on the problem, the most
advantageous concept is to re-educate hooligans, conducted by sports clubs and sports-
men, because they are the ones that would have the most probable chance of reaching the
youth. Another form of re-education could be to ensure better conditions for children to
play sports, better access to playfields, gyms, swimming pools and mentorship of profes-
sional instructors. The next concept could be the organization of sports competitions,
which teach the rules of “fair play” and the ways of accepting failures and underachieve-
ment. All these activities could lead to energy and accumulated emotions not being dis-
charged through the demolition of public utilities and pouring out their anger on others,
but through the effort to improve their physical and mental condition.

Currently, one of the most effective means to eliminate riots during organized football
games are so called stadium bans. However, the execution of bans by organizers leaves
much to be desired.
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Summary

A professional and responsible form of protection should be provided in order to main-
tain safety during mass events. It is particularly important to ensure proper preparation
and equip the facility where mass events are held. The infrastructure of these facilities is
outdated and does not meet the technical requirements, so football fans are often forced
to watch the matches in uncomfortable conditions. The important role of the police in
providing security before, during and after the event should not be underestimated.
Therefore, it is important to collect the information on groups of hooligans and various
threats of a terrorist attack. A significant role may be performed by the media, whose task
should focus on the promotion of fair supporting, and not on seeking sensationalism in
riots and fights caused by hooligans during mass events. Hence, to ensure the safety of a
mass event, first the risks associated with said event should be determined, then the or-
ganizers should adopt a strategy of proceedings to prevent them and, should they occur,
implement the prepared procedures that allow all services to undertake an action in the
crisis situation.
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Tomegrendezvények veszélyeinek lengyel megkdzelitése azok forrasai,
Osszefliggései és kévetkezményei szempontjabol

BerNARD WISNIEWSKI — ROBERT SOCHA — TOMASZ ZWEGLINSKI

A modern vildgban a veszélyek mindenhol jelen vannak, megjelenhetnek ott, ahol az
emberek nagy szdmban tartdzkodnak. KUldndsen ide értenddek azok az események,
ahol t6bb ezer vagy t6bb tizezres résztvevd is eldfordulhat. A veszélyek kdvetkezmé-
nyei hatalmasak lehetnek, tarsadalmi szinten is. Ebbdl addéddéan meg kell eldézni azok
bekdvetkeztét. Azon kdrlimények kdzdtt, ahol nem lehet megeldzni a veszély valdra
valasat, gondoskodni kell annak hatdsénak csdkkentésérdl. Meg kell hatdrozni azok-
nak a veszélyeknek a korét, amire a biztositd személyeknek fel kell készUlnilk tdmeg-
rendezvények sordn. Ez az egyik legnagyobb kihivés, amivel szembe kell néznilk. Az
alkalmazandé jogszabdlyok és a hozott jogalkotdsi intézkedések célja megeldzni és
ellenérzés alatt tartani azokat az erdszakos jelenségeket és torvénysértéseket, amelyek
eléfordulhatnak a szervezett tbmegrendezvényeken, Gnnepségeken.

Kulcsszavak: veszély, biztonsdg, jog, tbmegrendezvény, sportlétesitmény, futballrajon-
gok, biztonsagi személyzet
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Bérczi Laszlo
Varga Ferenc Az dnkéntes tlzolté egyesulletek

tGzoltdsi és mlszaki mentési
feladatai

A jol mUkddd dnkéntes tlzoltd egyeslleteknek fontos szerepe van a megel&zési, tlz-
oltasi, mUszaki mentési és a helyi lakossagi tajékoztatasi feladatok ellétdsdban, valo-
mint az ifjasGg nevelésében. Jelen cikkben a szerzé az dnkéntes tlzoltd egyeslletek
fejlddésének torténeti attekintését kdvetden elemzi az 6nkéntes tlzoltdé egyesUletek
helyét, szerepét; a vonatkozd jogi szabdlyozdst; az egyesUletekkel kotdtt egyUttmiko-
dési megdllapoddsokat; a beavatkozd dnkéntes tlzoltd egyeslletek tevékenységének
szabdlyozdasdat; valamint az egyeslletek mkodését segitd kdzponti intézkedéseket.
Kulcsszavak: dnkéntes tlzoltd egyeslletek, tlzoltds, mUszaki mentés, beavatkozds, ka-
tasziréfavédelem

Bevezetd - torténeti attekintés

A nomadd életmddot folytaté magyar nemzetségeket a tliz csak ritkan fenyegette. A Kar-
pat-medencében vald letelepedést kovetSen viszont megvaltozott a helyzet: a zart tele-
ptilések, a korabeli épitéanyagok, a zstufolt épitkezések megnovelték a tlizesetek szamat.
A tliz elleni védekezés kozosségi feladatta valt. Eurépa mas allamaihoz hasonléan a ko-
zépkori magyar tlizvédelem is lassan fejlddott, melyben a feudalis tarsadalom dltalanosan
érvényesiil6 hibdi — mint példaul a zsufolt, és ezaltal tlizveszélyes teriiletektdl tavol lako,
anyagi javakkal rendelkezé foldesurak dldozatkészségének hidnya — is szerepet jatszottak.

L. (Szent) Istvan kiraly, a magyar dllamisdg megalapitéja mar rendelkezést hozott ar-
rél, hogy ,Ugyan a papok meg az ispdnok hagyjik meg mindenfelé a falusbirdknak, hogy
vasdrnaponként az ¢ felszolitdsokra minden ember, nagyja és apraja, férfia s asszonya,
mind templomba menjen, kivéve azokat, a kik a tiizhelyet 6rzik” [1] Ez a rendelkezés az
els6 magyar tlizvédelmi el6irdsnak tekinthetd.

A tiizek 6rzése mellett L. Istvdn a gyujtogatasokrol is szigoru intézkedést hozott, mely
szerint ,Végeztiik: hogy ha valaki mds ember épiileteit ellenségeskedésbdl felgyujtja, dllas-
sa helyre az épiileteket, és valami hdzi eszkoz odaégett, fizesse meg, és annakfelette adjon
tizenhat tinét, ki osszevéve hatvan eziist pénzt ér” [1] A gyujtogatdsok valéban gyakori
problémat jelenthettek, hiszen nemcsak, hogy torvényi szabdlyozast hoztak ellene, de a
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gyudjtogatd biintetése az épiilet helyredllitasa, és a karba veszett berendezések megfizetése
mellett tovabbi, jelentds mértékd karpdtlast is magaban foglalt. A késébbi szdzadok sordan
a torvények mér nem csak a gydjtogatokra, hanem az azzal fenyegetdzdkre is stlyos, ese-
tenként halalbiintetést mértek.

Az els6 komolyabb tlizvédelmi intézkedések a varosi polgarsag kialakulasaval egyide-
jlleg jelentek meg. A tiizoltds a céhek, kézmiives szervezetek és a lakossag kozos feladata
volt, a tlizek oltdsa a kiilfoldi tapasztalatokkal rendelkezé céhtagok irdnyitdsa mellett zaj-
lott. Ugyanakkor az alkalmazott technikai eszkozok — egyszer(i vodrok, 1étrak, kéziszer-
szamok — fejletlensége miatt a lakossag egy nagyobb t(izzel szemben csak kevés sikerrel
vehette fel a harcot.

A 17. szdzadban a didk-tizoltosagok megalakuldsaval jelentek meg az els6, onkéntes
alapon szervezett tlizvédelmi erék, melyek koziil a debreceni és a sdrospataki kollégium
diak-ttzoltdi emelkedtek ki. A didkok eleinte csak a kollégiumok tertiletén, belsé udvaran
tevékenykedtek, illetve tartottak véltasos éjjeli 6rjaratokat, mig az 1600-as évek vége koriil
mar a varosban tdmadt tiizek oltasdban is komoly szerepet toltottek be.

A kozépkor évszazadai sordan megjelent, kiilonbo6zd tilt6 és szabélyozé rendelkezések
ellenére is egyik tlizeset kovette a mdsikat, igy a 18. szdzad elejére mér az orszaggytilés
is kotelességének érezte, hogy komolyabban foglalkozzon a tlizvédelem kérdésével. Az
1723-ban megjelent II. dekrétum a kozigazgatis megoldand¢ feladatai kozé sorolta a tiiz-
védelmet. A torvény kihirdetése utdn évtizedekig nem tortént valtozas, sem a tlizvédelem
szervezete, sem felkésziiltsége nem valt megfelel6vé. Ezért 1788-ban II. Jézsef olyan or-
szagos tlzoltalmi intézkedést — Tlzrendészeti Patenst — adott ki, amely négy csoportba
osztotta a feladatokat: megel6zés, tiizjelzés, tiizoltds teenddi, az épitkezésben alkalma-
zandé tlizvédelmi kovetelmények. I1. Jozsef patense a tlizvédelem szakmai felosztasanak
alapja napjainkban is.

Egészen a 19. szazad kozepéig a tlizoltast a céhek tagjai végezték és iranyitottak. Eu-
ropaban az els6 6nkéntes tlizoltd szervezetet az akkor még a Magyar Kirdlysaghoz tartozé
Aradon hoztak létre 1835-ben. A szabadsagharc kovetkezményeként a Habsburg-6nkény-
uralom sokdig nem engedélyezte az 6nkéntes tilizolto-egységek miikodését, igy a Soproni
Tlizolt6- és Tornaegylet csak 1866-ban, mig a Pesti Tlzoltdegylet, illetve a f6foglalkozasu
(hivatasos) tlizoltésag 1870-ben — mindketté gréf Széchenyi Odén vezetésével — kezdhet-
te meg miikodését. Ezt kovetéen mar sorra alakultak mas varosokban, falvakban és kozsé-
gekben is a killonbo6z6 tlizolt6 egyletek és egyestiletek, valamint téizoltésdgok.

A 19. szdzad végén a technikai fejlddésnek és a hatékonyabb eszkozoknek koszon-
hetben a tlizoltd szervezetek mar nagyobb hatékonysdggal mtikodhettek, mint a céhek,
iparosok tlizoltasra kotelezett tagjai, ezért jelent8s anyagi tdmogatasban is részesiiltek a
telepiilésektSl. Az anyagi tdimogatds ebben az idészakban jelenik meg el6szor a magyar-
orszagi tlizoltésagok torténetében.

A 19. szézad utolsé évtizedei és a 20. szdzad els6 évtizede a hivatdsos és onkéntes
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tlizolto-egységek létszamanak novelésérdl, technikai eszkozeik bovitésérdl ismertek.
A két vilaghdboru jelentGsen visszavetette az onkéntes tlizoltd szervezetek miikodését,
hadrafoghatdsagat is. A habortknak rengeteg 6nkéntes tlizolté is dldozatava valt, aminek
kovetkezményeként nem minden teleptilésen szervezték Gjja a tlizoltd egyesiileteket. Az
allami tlizoltdsagi rendszer kiépitésével, a kozponti iranyitassal 4j irdnyvonalat vett a tliz-
védelem és a tlizoltosdg fejlesztése, melyben a megmaradt 6nkéntes tlizoltd szervezetek
szerepe hattérbe szorult. Az 6nkéntes tizolté mozgalom az 1970—80-as évekre sok helyen
megtorpant, tobb helyen megsziintek az egyesiiletek, és csak az igazan elkotelezett sze-
mélyeknek volt betudhatd, hogy szdmos helyen sikeriilt megérizni a hagyomdnyokat és
fenntartani a miikod6képességet.

A rendszerviltds az 6nkéntes tlizoltd egyesiiletekre is kedvez&en hatott, hiszen a tar-
sadalmi szervezetek helye, szerepe Gjra atértékel6dott, és a megvaltozott tarsadalmi koriil-
mények kozott ismét fontos szerepet kapott az 6nkéntesség a tlizvédelem tertiletén is. [2]

Az 6nkéntes tiizoltoé egyesiiletek helye, szerepe
napjainkban

Az onkéntes tlizoltd egyesiiletek 6ndlld jogi személyiséggel rendelkezd tarsadalmi szerve-
zetek, melyekben az egyesiileti tagok 6nként, fizetség nélkiil, szabadidejiikben vallaljak fel-
adataikat. Az 6nkéntes tlizolt6 egyesiiletek miikédésében altalaban a helyi hagyomanyok
apolasa, a kozosség Osszetartasa, a fiatalok nevelése is célként jelenik meg a tlizvédelmi tevé-
kenységek mellett, de az egyesiiletek gyakran polgardri, telepiiléséri feladatokat is ellatnak.

A tlizoltasi, mlszaki mentési, tizmegel6zési feladatokban valé kozremuikodésiik fel-
tétele a mlikodési tertilet szerinti hivatdsos tizoltésaggal kotott egyiittmiikodési megal-
lapodés, hiszen ezen feladatok ellatasahoz nélkiilozhetetlen a megfelelé szakmai irdnyitas
és felugyelet.

Az 6nkéntes tlizoltd egyesiiletek tlizmegel6zési tevékenységiik sordn tajékoztatjak a
lakossagot az aktualis tlizvédelmi feladatokrol, valamint mds hasznos informdcidt is meg-
oszthatnak a helyi megel6zés el6segitése érdekében. [2]

A jogszabalyi hattér értékelése

Az onkéntes tiizoltd egyesiiletek miikodését szabalyozo jogszabalyok a kovetkezbk:
— A katasztrofavédelemrdl és a hozza kapcsolddo egyes torvények mddositasarol szo-
16 2011. évi CXXVIIL torvény;
— A tlz elleni védekezésrdl, a miiszaki mentésrdl és a tiizoltdsagrdl szold 1996. évi
XXXI. torvény (a tovabbiakban: Ttv.).
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Figyelemmel arra, hogy a tlizoltassal, mtiszaki mentéssel kapcsolatos feladatok ella-
tdsa specidlis er6- és eszkozigényt, tovabba elkotelezettséget igényel, a Ttv. el6irja, hogy a
tlizoltasi és miiszaki mentési feladatok ellatasaban val6 kozremikodést az egyesiilet alap-
szabalya célként rogzitse. A Ttv. meghatdrozza az 6nkéntes tlizoltd egyesiiletek szakfel-
adatait, valamint hogy a beavatkozé dnkéntes tiizoltd egyesiiletek a vallalt tevékenységi
teriiletiikon onall6an is végezhetnek szaktevékenységet.

Az onkéntes tiizolto egyesiilet szaktevékenysége sordn a tlizmegel6zés korében tajé-
koztathatja a lakossagot az idészer( tlizvédelmi feladatokrdl, illetve a lakossag részére tiliz-
védelemmel kapcsolatos mas informacids tevékenységet végezhet.

A kézremiikodd onkéntes tiizolto egyesiilet szaktevékenysége soran a tlizoltdsi és m-
szaki mentési tevékenység korében

— az altala észlelt segélykérést tovabbitja a hivatdsos tlizoltésaghoz vagy az onkor-
manyzati tlizoltésaghoz,

— a hivatdsos tlizoltésdg vagy onkormdnyzati tizoltésag helyszinre érkezéséig min-
den téle elvarhat6t megtesz a tiiz tovabbterjedésének megakadalyozasara, a tliz ol-
tdsdra, a sériilt vagy egyébként veszélyben 1év6 személyek részére torténd segitség-
nydjtasra, a balesetek megel6zésére,

— az eseményt észlel6ket a helyszinen maraddsra, a helyszinen tartézkoddkat az alta-
lanos segitségnyujtasi kotelezettség korében a segitségnyujtisban val6 kozremiko-
désre kérheti fel,

— a hivatasos tilizoltdsag vagy onkormanyzati tlizoltésag helyszinre érkezését kove-
téen a tiiz oltasdban, illetve a miiszaki mentésben a tiizoltasvezetd intézkedésének
megfelel6en miikodik kozre.

Beavatkozo onkéntes tiizolto egyesiiletre a kozremiikodé onkéntes tiizoltd egyesiiletre

vonatkozé szabélyokat kell alkalmazni az alabbi eltérésekkel:

— A hivatdsos katasztréfavédelmi szerv kozponti szerve vezetdje jovahagyasaval a hiva-
tasos katasztréfavédelmi szerv teriileti szerve vezetdjével kotott megallapodds alap-
jan — a kozremikodé onkéntes tlizoltd egyesiiletre vonatkozé tevékenységen tul — a
vallalt tevékenységi teriileten 6nalldan végez tlizoltdsi, mlszaki mentési feladatokat.

— Az egyiittmiikodési megallapodasban az 6nalléan ellétott szaktevékenység ellatdsa-
nak médjardl kiilon kell rendelkezni.

— A rendvédelmi szervek kartéritési felel6sségérol rendelkezé jogszabalyokat az 6nal-
l6an beavatkozd tlizolto egyesiiletekre is alkalmazni kell. [3]

A tlizoltasi és mulszaki mentési feladatok egységes végrehajtasat szolgald szabalyozdk:

— a tlzoltdsag tlizoltdsi és miiszaki mentési tevékenységének dltalanos szabalyairdl
sz0616 39/2011. (XI. 15.) BM rendelet;

—az 5/2014. (II. 27.) BM OKF utasitds a T(izoltas-taktikai Szabalyzat kiaddsardl;

— a BM Orszdgos Katasztréfavédelmi Féigazgatéd Miiszaki Mentési Miiveleti Szakuta-
sitdsarol szolo 124/2011. szamu intézkedése;
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— az onkéntes tlizoltd egyesiiletek timogatdsanak, tlizolt6 szakmai iranyitasanak és fel-
tigyeletének katasztréfavédelmi feladatairdl sz616 2/2013. szamti BM OKF utasités;

— az Onkéntes tiizolt6 egyesiilet 6nallé beavatkozasanak feltételeirdl és a beavatko-
z6 onkéntes tizolto egyesiilet (6nkéntes tlizoltdsdg) tevékenységérdl sz6l6 2/2014.
szamu BM OKF utasitas. [4]

EgylUttmiikédési megadllapodasok attekintése

A Ttv. lehet6vé teszi, hogy az 6nkéntes tlizoltd egyesiilet a szaktevékenység végzésére iras-
ban megéllapodast kosson a hivatdsos tlizoltosaggal. Az egyiittmtikodési megéllapodas
megkotésének megkonnyitése érdekében a Ttv. rogziti a megdllapodds megkotésének,
tartalmanak, megsziintetésének feltételeit.

A kozremiikodd onkéntes tlizolto egyesillet a szaktevékenység végzésére irasban

megéllapodast kot a hivatdsos tiizoltosdggal.

Az egyiittmikodési megallapodds megkotésének feltétele, hogy a kozremiikodd on-

kéntes tlizolto egyesiilet

— szaktevékenységet irdnyité tagja a hivatdsos katasztréfavédelmi szerveknél, a tiiz-
oltosdgoknal, valamint az ez irdnyt szakagazatban foglalkoztatottak szakmai képe-
sitési kovetelményeirdl és szakmai képzéseirdl sz6l6 miniszteri rendeletben el6irt
képesitéssel rendelkezik és

— mikodése egyébként megfelel a Ttv.-ben meghatarozott feltételeknek.

Az egylittmiikodési megéllapodas

— hatdrozatlan id6re kothetd, mely az 6nkéntes tlizolt6 egyesiilet részérdl az egyiitt-
miikodési megallapodasban meghatarozott hataridével irdsban indokolds nélkiil
felmondhato,

— megkotését, annak megsziintetését a hivatasos tlizoltdsag székhelye szerint illetékes
hivatasos katasztrofavédelmi szerv teriileti szervének kell jelenteni.

Az egylittmiikodési megallapodast

— a hivatdsos tlizolt6sag irasban, azonnali hatallyal csak akkor mondhatja fel, ha az
egylittmiikodési megéllapodds megkotésének barmely feltétele a tovabbiakban mar
nem 4ll fenn, vagy a kozremiikodd onkéntes tiizolt6 egyesiilet a jogszabalyokban
foglalt el6irdsokat ismételten vagy stlyosan megsérti,

— barmely fél megfelel6 indokoldssal irdsban, azonnali hatéllyal felmondhatja, ha a
masik fél az egytittmlkodési megdallapoddsbdl folyé kotelezettségeit ismételten
vagy sdlyosan megszegi.

Az egyiittmiikodési megallapoddsban rogziteni kell:

— A kozremiikodé onkéntes tlizoltd egyesiiletnek a szaktevékenység ellatdsdra vonat-
koz6 kotelezettségvallaldsat, kiilonosen az annak érdekében vallalt szolgalati rend-
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jét, értesithetdségének maodjat, szakmai igénybevehetdségének korét, és azt, hogy a
kozremitikodd onkéntes tlizoltd egyesiilet a szaktevékenységet milyen f6ldrajzi terii-
leten latja el (a tovabbiakban: tevékenységi tertilet).

— A hivatdsos tlizoltdsag részérdl a kozremiikodd onkéntes tiizoltd egyesiilet szakte-
vékenysége ellatdsanak elésegitésére vonatkozé kotelezettségvéllalast, igy kiillono-
sen a szakmai tovabbképzés, gyakorlat szervezését a kozremiikods onkéntes tiizol-
to egyesiilet részére, az idszerd tizvédelmi feladatokra vonatkozd, a kozremiikodo
onkéntes tlizoltd egyesiilet tlizmegel6zési tevékenységéhez, a lakossag tdjékoztata-
sdhoz sziikséges adatoknak a kozremiikodd onkéntes tlizoltd egyesiilet rendelke-
zésre bocsdtasanak rendjét.

— A kozremiik6ds onkéntes tlizoltd egyesiilet tevékenységi teriiletén keletkezett tliz-
esetrdl, miiszaki mentésrol, katasztréfarol valo kolesonos értesités rendjét.

A kozremikodd onkéntes tlizoltd egyesiilet

— amegallapodasban vallalhatja, hogy kivételes esetben — a hivatdsos tlizoltdsag kéré-
sére — tevékenységi teriiletén kiviil is végez szaktevékenységet.

— a szaktevékenység ellatasaért dijazast nem kothet ki.

A hivatdsos tlizoltdsag a vele megallapodast koté kozremiikodd tlizoltd egyesiiletnek

tdmogatdst nygjthat.

Az egyiittmiikodési megallapodas részletes szabdlyait és a mintadokumentumokat az
onkéntes tlizolto egyesiiletek timogatdsanak, a tizoltd szakmai irdnyitdsanak és feliigyele-
tének katasztrofavédelmi feladatairdl sz616 2/2013. (V. 17.) BM OKF utasitas tartalmazza.

Az egyiittmiikodési megallapodds kategéridjat az OTE rendelkezésre 4ll6 erd-, esz-
kozallomanya hatarozza meg az aldbbiak szerint:

— L kategéria: az OTE rendelkezik megkiilonboztetd jelzéssel ellatott tizolté gépjar-

mivel és szaktevékenységét rendszeresitett, bevizsgalt szakfelszerelésekkel latja el.

— IL kategéria: az OTE rendelkezik ttizolté gépjarmiivel vagy olyan megkiilonbéztetd
jelzés nélkiili gépjarmiivel, ami alkalmas tlizoltashoz és miiszaki mentéshez sziiksé-
ges szakfelszerelések, oltéanyag, tlizolté személyzet szallitasara, illetve a szaktevé-
kenységét nem rendszeresitett és bevizsgalt szakfelszerelésekkel latja el.

— IIL kategéria: az OTE tiizolté gépjarmiivel és a II. kategéridanak megfelel§ gépjar-
mivel nem rendelkezik, és a szaktevékenységét nem rendszeresitett és bevizsgalt
szakfelszerelésekkel latja el.

— IV. kategéria: az OTE szaktevékenységet nem végez, ifjisagnevels és hagyomany-
Orz6 tevékenységét aktivan latja el.
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1. &bra: Egyttmiikodési megdllapoddsok szamdanak alakulésa (BM OKF)

Hazankban a mintegy 1000 bejegyzett egyesiilet kozil a hivatasos katasztréfavédelmi
szervek adatai szerint 592 miikodik. Koziiliik 471 egyesiilet kotott — 65 db 1., 299 db 11, 91
db III. és 16 db IV. kategéridju — egyiittmiikodési megallapodast hivatasos tlizoltdsaggal,
és 121 olyan egyesiilet is miikodik, melyek még nem kotottek megéllapodast. [3]

2014. majus

2014. februar

2013. november

2013. mijus

2013. februar

O kategoria (111 kategoria [ I1L. kategéria @IV . kategéria

2. dbra: EgyUttmkédési megdllapoddasok szama kategoriak szerint (BM OKF)
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Beavatkoz6 énkéntes tlizolté egyesiiletek

A Ttv. 2013-as moédositasaval megteremtettiik a jogszabalyi hatterét annak a lehetéségnek,
hogy az 6nkéntes tiizolt6 egyesiiletek a vallalt tevékenységi teriiletiikon 6nalléan is végez-
hessék a szaktevékenységiiket. A beavatkoz6 onkéntes tiizoltd egyesiileti miikodésre els6-
sorban a fehér foltokon 1évé egyesiiletekre szamitunk, akik meghatarozott kareseményeknél
(szabadtéri tlizesetek, vizszivattytizasok, fakid6lések, kozvetlen életveszéllyel nem jard kar-
esetek stb.) a kapott riasztds utan kivonulnak a helyszinre és a hivatésos erék jelenléte nél-
kiil, tizoltas-vezetdi jogokat és kotelességeket gyakorolva végeznek tiizoltdi szaktevékeny-
séget, ami nagymértékben noveli az adott telepiiléseken él6k élet- és vagyonbiztonsagat.

A beavatkozas és készenlét részletes szabadlyait az 6nkéntes tlizoltd egyestiilet 6nall6
beavatkozdsanak feltételeirdl és a beavatkoz6 onkéntes tlizoltd egyesiilet (6nkéntes tliz-
oltésdg) tevékenységérdl sz616 2/2014. (1. 17.) BM OKEF utasitds tartalmazza.

A hivatasos katasztréfavédelmi szerv teriiletiszerv-vezetdje (katasztréfavédelmi igaz-
gato) tlizoltasi és muszaki mentési feladatok 6ndllé ellatdsdra megéllapodast kothet az
onkéntes tlizoltd egyesiilettel az altala vallalt teriileten, ha:

— teljesiti a rendszerbedllit6 gyakorlatot;

— a miikodési teriilet szerinti hivatdsos tlizoltdsaggal 1. kategoridja egyiittmuiikodési

megiéllapoddssal rendelkezik;

— vallalja az éves minimdlis készenléti draszamot (ha az 6nall6 beavatkozoéi tevékeny-
ség megkezdése év kozben torténik, akkor az adott évbdl hatralévé idészak készen-
1éti 6raszamat idéaranyosan kell megallapitani);

— nappali készenléti id6szak (06:00—18:00), minimum: 1500 éra/év;

— éjszakai készenléti idGszak (18:00—06:00), minimum: 3000 6ra/év;

— a vallalt készenléti idGszakban a készenlétben tartott tlizolt6é gépjarma és legalabb
4 16 beavatkozé onkéntes tlizolté vonultatdsarél gondoskodik (a vonulé allomény
tagjai koziil legalabb 1 6 rendelkezzen tiizoltasvezetésre jogositd végzettséggel, a
tlizolté gépjarmu vezetdje rendelkezzen érvényes PAV-I vizsgaval és az adott tiiz-
olté gépjarmiire érvényes kezeldi tipusvizsgaval);

— rendelkezik az el6irt minimum egyéni véddeszkozokkel és szakfelszerelésekkel.

Jelenleg Magyarorszagon — 2014. aprilis 1-je 6ta — 9 egyesiilet véllalta az 6néll6 be-
avatkozassal jaro feltételek teljesitését.

A beavatkoz6 egyesiiletek tevékenységének tdmogatasara, szakmai, szervezési felada-
tainak segitésére a BM OKF mentoralasi rendszert vezetett be, amelyhez elkésziilt a be-
avatkozé onkéntes tlizoltd egyesiiletek (6nkéntes tlizoltdsagok) tevékenységét tamogatd
mentori rendszerrdl szol6 3/2014. Féigazgatdi Intézkedés. A mentor legalabb 5 éves szak-
mai tapasztalattal biré hivatdsos tizolt6 lehet, aki 6nként véllalja a feladatot, és a feladat
ellatasa, valamint a beosztdsa kozott nem 4ll fenn osszeférhetetlenség. A mentor az egye-
stilet tagja is lehet.
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A 9 egyesiilet 22 telepiilésen lat el mentd téizvédelmi feladatokat, ahol 6sszesen a 776
km?-es teriiletén kozel 165 ezer lakos él.

Az eltelt id6szakban Osszesen 129 karesemény (28 tlizeset, 101 muszaki mentés) fel-
szamoldsat hajtotta végre ondlléan. 45 esetben vihar- és vizkart, 28 fakidélést, 16 kozuti
balesetet szdmoltak fel, 12 alkalommal hajtottak végre személy-, illetve dllatmentést. 12
esetben téves jelzésre vonultak, 13 szabadtéri és 3 épiiletben keletkezett tiizet oltottak el.
Beavatkozasaik szakszertiek voltak, a véllalt feladataikat maradéktalanul végrehajtottak.

2014 IV. negyedévében a feltételek teljesitésétdl fiiggben tovabbi 5 egyesiilet kezdheti
meg 6nallé beavatkozdi tevékenységét. [3]

Az 6nallé beavatkozasi jog kiterjesztése

A BM OKEF célja az 6ndll6 beavatkozasi jog kiterjesztése, ennek érdekében egy Gj beavat-
koz6 kategériat hozott 1étre, mellyel tovabb noveli a menté tlizvédelem hatékonysagat. Az
Uj beavatkozéi kategéridban a véllalt készenléti id6t csokkentjiik a jelenlegi évi 4500 6rarél
3000 orara, igy tobb egyesiilet lesz képes ellatni az 6néll6 beavatkozast.

Az Gj beavatkozé II. kategéria bevezetésével varhatéan még tobb OTE fog 6nall6 be-
avatkozdsi jogosultsdgot kapni, ami az dllampolgaroknak nydjtott gyorsabb segitségen ki-
viil csokkenti a hivatdsos tlizoltdsagok vonulasi terheit.

A jelenlegi kovetelményrendszer tovabbi kedvezé mddositésat jelenti az el6irt kiilon
nappali és kiillon éjszakai készenléti id6 megsziintetése. Ahhoz, hogy az eldirt készenlé-
tet teljesiteni tudjak a beavatkozé egyesiiletek, nem elegendé csak éjszakai id6t vallalni,
mindenképp sziikséges a nappali id6 vallalasa is. Az eddigi tapasztalatok is azt mutatjak,
hogy a nappali és az éjszakai iddszakban eltoltott készenlét fele-fele aranyban oszlik meg,
ezért nincs szitkség a két idészakban kotelezGen eltoltott id6 meghatarozasara, elegendd
csak az Ossz éves draszamot el6irni. A mddositassal egyszerlisodne az adminisztracios és
az ellendrzési tevékenység is. [3]
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3. dbra: A vallalt készenléti idé viszonyitdsa az éves 6raszdmhoz (BM OKF)

A miikédést segitd kézponti intézkedések

Az egyesiiletek azonnali értesitése érdekében orszagos szinten kiépitették az sms alapt
riasztasi rendszert, igy a megyei miiveletiranyité tigyeletekre beérkezett jelzés fogadasat
kovetéen a rendszer automatikus értesitést kiild az adott teriiletre vonulast véllalé egyesii-
let részére. Jelenleg egyesiiletenként 2 telefonszamra kildtink értesitést, amit a késébbiek-
ben minimum 6 telefonszamra kivanunk béviteni, ennek érdekében jelenleg is folynak az
egyeztetések a telefonszolgéltatoval. Tovabbi fejlesztési irdny, hogy az egyesiiletek a sajat
értesitési telefonszamukat a KAP rendszeren folyamatosan — akdr naponta is — frissithe-
tik, valtoztathatjak. Ennek érdekében megkezdddtek a sziikséges informatikai fejlesztések.

Az sms értesitési rendszer bevezetésével az egyesiiletek azonnal értesiilnek az dlta-
luk viéllalt telepiiléseken bekovetkezd tliz- és karesetekrdl, igy a kiérkezési id6 — mint az
eredményes tiizolt6i beavatkozds egyik legfontosabb eleme — csokkenhet. Mig 2012-ben
és 2013-ban az 6sszes tlizoltdi vonuldsok 5%-aban nyujtottak segitséget az egyesiiletek,
addig az ide évben mar 3095 vonuldsnal tartanak, ami a karesemények (39 672) 8%-a.

Az sms-szolgéltatds bovitésével és fejlesztésével az egyesiiletek elérhetésége biztosab-
b4 valik, a rugalmas rendszernek koszonhetéen az a személy fogja megkapni a hivatdsos
katasztrofavédelmi szerv értesitését, aki ténylegesen, azonnal tud intézkedni az egyesiilet
vonultatdsarol. A rendszer fejlesztésével varhatéan novekszik az egyesiiletek altal teljesi-
tett beavatkozdi tevékenység.

Az 6ndll6 beavatkozasi joggal bird egyesiiletek az sms értesitésen kiviil a vallalt ké-
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szenléti id6északban EDR-radién riasztast kapnak a miveletirdnyité iigyeletektél. A kar-
helyszini kommunikacié el3segitése érdekében az egyesiiletek az elmult években palyazati
uton igényelhettek EDR-radidkat, amiket a pélyazati biralébizottsag kiemelt szempont-
ként értékelt, és a lehetéségekhez képest tdmogatott, igy a tlizoltéi beavatkozasokkor
sziikséges informacidszerzési igény és visszajelzési kotelezettség jelentésen javult.

A kormanyzat is elismeri az egyestiletek fontossagat, kiemelt szerepét, igy a korabbi
években stagndl6 120 millié Ft-os pélyazati keretosszeg 2013-ban 220 milliéra, 2014-ben
300 milliéra novekedett. Ez a timogatasi 6sszeg biztositotta a palydazatok magasabb értéki
teljesitését, valamint az 6nallé beavatkozasi tevékenység finanszirozasat.

Az egyestiletek tulajdondban vagy haszndalatdban 1évé gépjarmiveknek, illetve t(izol-
toi szakfelszereléseknek, védéeszkozoknek a karbantartdsa, feltilvizsgalata, valamint Gj
felszerelések beszerzése komoly anyagi kiadast jelent a szervezeteknek, ezért a BM OKF
és a Magyar Tlizolt6 Szovetség altal évente kiirt palyazatokon ezekre a tételekre kiilon-kii-
16n lehet palyazni.

A 2014-ben lezajlott palydzaton az egyesiiletek benygjthattdk az igényeiket tizemel-
tetési koltségekre, a tlizoltégépjarmiivek és tlizoltétechnika javitasara és feliilvizsgalatdra,
EDR-radi6-ellatésra, szertarépitésre, feltjitdsra, b6vitésre, oktatdsra és vizsgdztatasra, va-
lamint védé- és tlizolté-technikai eszkozokre. A beérkezett 394 palydzat mindegyike ré-
szesllt timogatasban.

Jelentés elérelépések torténnek tovabbd a személyi dllomény felkészitésében is. A tiiz-
védelmi és mentésszervezési feladatok ellatdsdhoz elengedhetetlen a katasztréfavédelmi
és azon belill a tlizvédelmi felsGoktatas fejlesztése. Ilyen képzés Magyarorszagon a Nem-
zeti Kozszolgalati Egyetemen folyik. [5] [6]

Osszefoglaldas

A jol miikodo onkéntes tlizolto egyesiileteknek fontos szerepe van a megel6zési, tlizoltasi
és muszaki mentési, valamint a helyi lakossagtajékoztatasi feladatok ellatisaban, az ifju-
sag nevelésében. Tényleges beavatkozasi tevékenységiik évrél évre novekszik, a napjaink-
ban jelentkez6 egyre gyakoribb katasztrofahelyzetek felszdmolasanal is részt vesznek a
védekezési, karelharitasi feladatokban (drviz, belviz, nagy kiterjedés(i szabadtéri tiizek,
viharkdrok). A segiteni akaras ékes példdja volt a 2013 juniusiban végrehajtott dunai ar-
vizi védekezés, ahol 150 egyesiilet 3500 f6vel vett részt, és tobb mint 60 ezer munkadrat
toltott a gatakon.

Az egyesiiletek kozremikodd vagy 6nallé beavatkozdként vesznek részt a tlizoltoi
szaktevékenységben. Lényeges kiillonbség a két mtikodési forma kozott, hogy mig a kozre-
miikods egyesiilet értesitést kap a vallalt teriiletén bekovetkezett kareseményrdl, addig az
onalléan beavatkozo egyesiilet riasztast. A kozremikodo egyesiilet akkor tud részt venni
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a karfelszamolasban, ha az adott helyen és id6ben rendelkezésre all a vonulé létszam és
technika. A beavatkozé egyesiilet viszont a vallalt készenléti id6ben — amit a mtvelet-
iranyité tgyelet figyelemmel kisér — kételes a vonuldst megkezdeni, és a karfelszamolast
akar onalldéan végrehajtani, majd az eseménnyel kapcsolatos adminisztrativ feladatokat is
elvégezni.

Az egyesiiletek tlizoltasi és miiszaki mentési tevékenységét, tarsadalmi szerepvalla-
lasat erdsitik és tamogatjdk a szakmai szabalyozok és intézkedések. A Szent Flérian On-
kéntesttizoltd-portal létrehozasaval az 6nkéntes tlizoltdk és egyesiiletek naprakész infor-
mdcidkat kapnak a katasztréfavédelem tevékenységérdl és a miikodéshez sziikséges jogi,
személyi, anyagi és technikai feltételekrdl.

A BM OKF Magyarorszag ment6 tlizvédelmének fontos elemeként tekint az 6nkéntes
tlzoltd egyesiiletek feladatelldtasara. Az egyesiiletek mtikodési tapasztalatait felhasznalva
szamos kozponti intézkedést vezettiink be, illetve terveziink bevezetni, mellyel hatéko-
nyabbd tettiik, valamint tovabb erdsitjitk Magyarorszag tizvédelmét. Célunk ezen szerve-
zetek folyamatos segitése, tamogatdsa. Miikodésiik és az onkéntesség a katasztréfavéde-
lem dltal is tdimogatott tarsadalmi érték.
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Fire-Fighting and Technical Rescue Tasks of the Voluntary Fire
Associations

BErcz LASZLO — VARGA FERENC

Well-functioning volunteer firefighter associations play a large role in prevention, fire-
fighting, technical rescue, informing the local population and they are also involved
in youth training. In this paper, affer giving a historical overview of volunteer firefighter
associations, the author sets out to analyse their place and role; the relevant legisla-
fion; their cooperation agreements; the regulation of their activities; as well as central
measures facilitating their work.

Keywords: volunteer firefighter associations, firefighting, fechnical rescue, intervention,
disaster management
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Koérédi Gyula

Elektromdagneses (EMF) kezelés
és kardiovaszkuldris rendszer

A népesség halandbsdgi ratdjanak nagy részéért a kardiovaszkuldris okok teheték fe-
leldssé. Az elmult évtizedeklben az érdeklddés homlokterébe kerllt az elektromdagneses
mez&ék (EMF) hatdsa az emberi szervezetre. Az (EMF)-fel kapcsolatban a tudoményos
vildg pozitiv sziv-érrendszeri hatésokrdl szémol be, nem emilit esetleges negativ az egész-
séget veszélyezteté eseményeket laboratériumi vizsgdlatoknak kitett emberek esetében.
Az intervencid sordn oz induldsi stétus meghatérozdsa utén 10 héten &t tartd kezelést al-
kalmaztunk. A vizsgdélat sor@n sz&mos numerikus valtozast tapasztaltunk akdr a szisztolés,
akdr a diasztolés vérnyomdas, illetve a pulzusnyomds tekintetében, valamennyi esetben
az éleftani értéke felé iranyuld fendencidt. A nem invaziv vizsgdlatok joI mutatjak, hogy
az (EMF) befolyGssal bir a szervek és szervrendszerek mikddését jelzd paraméterekre.
Kulesszavak: magnesterdpia, CV rendszer

Bevezetés

A vérhat¢ élettartam és a fenntarthat6 egészség napjainkban tobb szempontbdl is globalis
kihivasként jelenik meg. A fejlett orszagok jelentds részében ,eloregedé tarsadalomként”
jelentkez6 demografiai valtozdsok — és azoknak az élet minden szegmensére val6 kiha-
tdsa — kikényszeritik az életminéség biztositdsara valo torekvést az aktiv és a nyugdijas
lakossag tekintetében egyardnt. A népesség halanddsagi ratdjanak nagy részéért a kar-
diovaszkularis okok tehet6k feleldssé. [1, 2] Ezek mogott az urbanizdcios drtalmak sora
talalhatd, nevezetesen: a (1) helytelen taplalkozasi szokdsok, a (2) fizikai aktivitds teljes
hidnya (vagyis a sziikségesnél jelentésen nagyobb energiabevitel), amelyek a folyamat in-
tenzitdsatdl fiiggben elhizdshoz vezetnek. [3]

A testosszetétel el6nytelen valtozasa domindans indikatorként van jelen a magas vér-
nyomds betegség (hipertdnia) korai kialakuldsdban. Sulyosboddsa rendellenességeket
okoz a sziv és tobb fontos szerv szerkezetében, miikodésében és keringésdinamikai viszo-
nyaiban. [4] Az életkor el6rehaladdsaval szdmos élettani funkcié moédosul. Hipertonids
betegek érrendszerében az dregedés soran észlelhetd elvaltozasokhoz hasonld valtoza-
sokat irtak le. A fiatalabb korban kialakulé magas vérnyomas érrendszeri hatdsai szdmos
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tekintetben az 6regedési folyamat felgyorsulasara emlékeztetnek. Az aorta rugalmassaga-
nak jelentGs elvesztése, az artéridk simaizomzatinak tultengése, a pulzushulldm terjedési
sebességének novekedése, a periférias ellenallas fokozddasa és az endothelfiiggé értagulat
mértékének csokkenése a jellemzé. [5]

Az elmult évtizedekben az érdeklddés homlokterébe keriilt az elektromégneses me-
z6k (EMF) hatdsa az emberi szervezetre. [6] Az (EMF)-fel kapcsolatban a tudomanyos
vilag pozitiv sziv-érrendszeri hatdsokrdl szamol be, nem emlit esetleges negativ, az egész-
séget veszélyeztetd eseményeket, laboratériumi vizsgalatoknak kitett emberek esetében
[50 Hz-es (EMF) tertileten, 2—5 mT intenzitastartomanyban]. [7] Nem volt megfigyelhetd
patoldgids elvaltozas a vér kémiai Osszetételében, a vérképben, a vérgazok osszetételében,
a laktatszint esetében és az EKG mintdzataiban, illetve a bé6rhémérséklet, vagy a keringd
hormonszintek véltozdsaiban sem. [8, 9, 10]

David Andrew és munkatarsai [11] attekintették a (EMF) hatdsat a keringési rendszer-
re (ezen belill is a hajszéleres mikrokeringésre kifejtett hatasat). Egymasnak ellentmondé
eredményeket talaltak a szivfrekvencia (HR), illetve a vérnyomadsvéltozasok, tovibbad a pe-
riférids vér aramlési paramétereinek vonatkozdsdban. Az alapvet6 problémat az alacsony
szamu minta és a rovid ideig végzett intervencid, illetve az ezekbdl levont talzdan derilatd
kovetkeztetések jelentik.

Vizsgalt személyek és alkalmazott moédszerek

A teljes mintat (n = 54) (el6sztirés) keretén beliil valasztottuk ki a testosszetétel és kerin-
gési rendszer nyugalmi adatainak alapjan. A vizsgalatot (59,75 + 3,48) éves, nemdohényzé
férfiak és nék korében végeztik. A teljes mintabdl kivélasztottunk (n = 14) f6t, akik a
kontrollcsoportot alkottdk.

A keringési rendszer éltalanos allapotét jellemz6 mutatdkat [szisztolés (RRS) és diasz-
tolés (RRD) vérnyomasok, illetve a pulzusnyomds (PP) és a nagyartéria rugalmassagat
(ASI) mindsit6 szam] fekvé helyzetben felkaron és bokdn egymas utan rogzitettiik Car-
diVision MS 2000-tipust oscillometrikus késziilékkel. [12, 13] A muszerrel kompatibilis
szoftver segitségével a pulzushullam amplitiid6ja megjelenithetd. A fiziolégidsan miikodd
artéridk (felkari ver6ér = a. brachialis), (1abhati verér = a. dorsalis pedis) egy piramis ala-
kd, mig az érelmeszesedés dltal érintett (szklerotikus) artéria egy hosszan elnyulé és jéval
laposabb mintdzatot ad. Az érintettség als6 hatdra (ASI = 70).

— Cukor- és zsiranyagcsere jellemzéket mértink, ,Reflotron Plus” szdraz minilabora-

térium segitségével, vénds vérbdl.

— Minden alkalommal, kozvetlenill a kezelés el6tt és utdn: vérnyomas (RR), pulzus

(P), pulzusnyomaés (PP); artériamerevség index (ASI).
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— Minden 5. alkalommal kozvetleniil a kezelés el6tt és utdn: artérids vér oxigénteli-

tettsége (spO,); vércukorszint; EKG.

— Els6 és utolso kezeléskor: boka-kar index (ABI), testtomegindex (BMI), vérzsirszint,

mikroalbuminuria (MAU).

Az intervencié soran az induldsi status meghatarozasa utan 10 héten at tarté keze-
lést alkalmaztunk ,Impulser” tipusi magnesmatrac (190 x 80 cm), tipegysége: FRIWO
FW7362M/12 alkalmazasaval. A kezelések heti 5 alkalommal 15 perc idétartamban tor-
téntek.

Az Impulser kezelés egyedi jelformat alkalmaz. A gorbék ugy keletkeztek, hogy ma-
tematikailag 6sszeadtunk a szinusz jeleket 10-3000 Hz kozott, 0,1 Hz-es 1épéssel. Az IM-
PULSER jel 4n. ,PEMF” szignal, tehat pulzal6 magneses teret leiré minta. Alapja egy amp-
litadé (exponencidlisan) modulalt szinusz hullim. Alsé és fels6 burkolégorbéje egy-egy
mésodfokud egyenlet. Aszimmetrikus hullimforma, tehat csak pozitiv tartomdnyban ér-
telmezett az értékkészlete. A jel intenzitdsmaximuma 100 microT. A jelforma percenként
33,33-szor ismétlédik, a jelcsomag hossza 20 ms, a csomagok kozotti sziinet 10 ms. [25]

IMPULSER jel

-

1. &bra: Alkalmazott jelforma
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Eredmények

Eredményeink bemutatdsakor tgy dontéttiink, hogy a vizsgalt mintat nem bontjuk ne-

menként, mert szamos a targyban megjelené publikacié [14, 15] megerdsitette az EMF
nemtdl fiiggetleniil érvényesiilé hatasat.

Rizikéfaktorként az életkor (és az életkorral eléforduléd patolégids rendellenességek)

elérehaladtaval megjelend betegségcsoportokat a mar publikédlt eredmények alapjan ke-
zeltiik [16, 17, 18, 19, 20, 21].

Vizsgdlt és nem vdltozott parameéterek:

pulzoxymetria: 96%,

— pulzusnyomds,

— testsuly, vércukor- és koleszterinszint,

— EKG (ingerképzés, ingervezetés, repolarizacio [PQ, QRS, QT, QTc]).

Vizsgdlt és vdltozott paraméterek:

— ASI (arterial stiffness index): a ver6erek falanak rugalmassagat jelz6 érték, SI-mér-
tékegységgel nem rendelkezd viszonyszam.

— ABI (boka-kar index): az érelmeszesedés jellemz6en az alsé végtagokat érinti. Az
ABI-érték az a szam, ami a labon és a karon mért vérnyomds ardnyat mutatja, ezért
korai el6jelzéje a sziv-érrendszeri betegségeknek. Mértékegysége: %.

— Vérnyomds (syst. és diast.). Mértékegysége: Hgmm.

— Microalbuminuria: az albumin kismérett fehérjemolekula, amely az ép érbelhér-
tyan (endotél) nem képes dtjutni. A veseerek endotél karosodasanak korai és érzé-
keny jelz6je, ha mikroszképos mennyiségben az albumin megjelenik a vizeletben =
microalbuminuria. Mértékegysége: mg/dl.

ASl ertekek kezelés elott
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2. &bra: A kezelések elStt mért ASI értékek atlagainak valtozdsa a kezelések szdmdanak fluggvényében
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Boka-kar index valtozasa
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3. dbra: Boka-kar index valtozdsa a kezelések hatdsara
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4. dbra. Systolés és diastolés vérnyomdsértékek valtozdsa a kezelés hatasdra
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Microalbuminuria (MAU) valtozas
mg/dl
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5. dbra: MAU valtozdsa

Megbeszélés

A vizsgalat sordn szamos numerikus valtozast tapasztaltunk akar a szisztolés, akar a di-
asztolés vérnyomas, illetve a pulzusnyomas tekintetében, valamennyi esetben az élettani
értéke felé iranyuld tendenciat.

Ami a keringési rendszer és az (EMF) hatdsmechanizmusit illeti, szimos kutatas (f6-
eml6sokon és embereken végzett vizsgédlatok) igazoljak eredményeinket. [22] Egyértel-
muvé kell tenni azt, hogy a keringési rendszert két nagy egységként vizsgaljuk. Ilyen érte-
lemben beszélniink kell a szivben és az érrendszerben (azon beliil is a nagy artéridkban, a
centrumban és a periférian) kialakulé véaltozasok mennyiségérél, mindségérél és aranyai-
rol. Az szinte bizonyos, hogy a (EMF) keltette mechanikai hatdsok kevésbé befolyasol-
jak a szivizom aktudlis dllapotat, igy a szivizom pumpa funkciéja kevésbé véltozik. Nem
vitathato, hogy a szisztolés, a diasztolés vérnyomasnak, tovabba a kett6 kiilonbségébdl
szamolt pulzusnyomésatlagoknak a fiziolégids tartomanyhoz val6 kozeledése a vizsgaltak
egészségi allapotanak pozitiv valtozasat jelzik. Bizonyithatd, hogy a szisztolés vérnyomas,
a pulzusnyomads csokkenése, és az artéridk rugalmassaganak kiindulasi értékhez viszonyi-
tott csokkenése mogott az aorta és a nagy erek aktiv reagaldsaként kezelhetjitk a mechani-
kai hatasokat. Igy a valtozatlan mennyiség(i kilokott vér jobb hatésfokkal jut a perifériara,
mert a fizioldgids optimumhoz kozeli szinten miikodé ,szélkazdn funkcidja” (a nagyér
kitdgulva befogadja a vért, majd faldnak rugalmassagabol szarmazé erével visszaszikiil és
elérehajtja azt) el6segiti ezt. [23,24]

Azokhoz a mechanizmusokhoz, melyek megnévelik a keringésdinamika hatékony-
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sdgat, elsésorban a kapillarisok éltaldnos szdménak és az izmokban 1évé diffuzids felii-

let teriiletének novekedése, és az izomszovetben 1év6 1égzési enzimek koncentracidjanak

novekedése sorolhatd. Az elektromagneses kezelés haszndlata tehat a sziv-érrendszeri

paraméterek normalizil6dé tendencidjan tdlmutatéan a kardiovaszkuldris adaptacids

paramétereket is képes fejleszteni, ezzel hozzdjarulva a sziv-érrendszeri kompenzdacids

tartalékokhoz.
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EMF and CV System
Koropl Gyula

Cardiovascular causes are responsible for the majority of the population mortality rate.
In recent decades the effect of electromagnetic fields (EMF) on the human body has
attracted increasing attention. In connection with EMF positive cardiovascular effects
have been reported in the academic world; no possible negative health-threatening
events were found during laboratory tests. During the intervention, after determining
the start-up status, a 10 week long tfreatment was applied. During the test, a number of
numerical changes were observed either in the systolic or diastolic blood pressure or
in the pulse pressure; in each case fowards the physiological value.The non-invasive
tests show that EMF has an influence on the organ systems and parameters.
Keywords: magnetotherapy, CV system
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Molnar Robin

Az ammonia hltdrendszerekben
torténd felhasznaldsanak
veszélyei

A lakossag élelmiszer-ipari termékekkel t6rténd elldtédsénak folyamatos biztositésa ipari
hitérendszerek Uzemeltetése nélkll nem tudna megvaldsulni. Magyarorszdgon ezek-
ben a hitérendszerekben leggyakrabban amménidt alkalmaznak hitékdzegként. Az
ammodnia veszélyes anyag, esetleges baleset kdvetkeztében kéros hatést gyakorol a
kornyezetre és az él6 szervezetekre egyardnt. Fizikai és kémiai tulajdonsagait vizsgalva
megdllapithatd, hogy az emberi szervezetbe jutva, kis mennyiségben is sUlyos egész-
ségkdrosoddst okozhat. irdsomban vizsgdlom az ammaénidt, a taroldsi, tovabbda a hi-
t6kdzegként 16rténd felhaszndlasanak feltételeit, valamint a balesetek megelézésének
lehet&ségeit. Kitérek tovabbd a veszélyes anyagokkal kapcsolatos balesetek felsz&mo-
|Gsanak szabdlyaira is, ezzel is ravilagitva a f€ma aktualitdsdra.

Kulesszavak: ammonia, kémia, fizika, mlszaki mentés, tlzoltds, életmentés, katasziroéfa

Bevezetés

Az &6skorban az emberek jégbarlangokban helyezték el az elejtett dllatokat. Késébb, i. e.
3000 kornyékén az egyiptomiak és mezopotamiaiak hopincéket hoztak létre, melyek aljara
jeget tettek, ezeket hasznalva fel az élelmiszerek tartdsitasara, az italok hiitésére. I. e. 1140
tdjan a Foldkozi-tenger kornyékén élénk ho- és jégkereskedelem folyt. Késébb, 1607-ben
Galileo Galilei felfedezte, hogy a folyadékok stirtiségét befolydsolja a h6mérséklet valtoza-
sa. Az els6 mesterséges htitést William Cullen mutatta be a Glasgow-i Egyetemen 1748-
ban. 1844-ben John Gorrie hasonld elven m(ikod6 berendezést épitett. Ez a berendezés —
melynek mtikodési elve a mai gépek hiitési médszerével megegyezik — sargaldzas betegek
koértermeit hiitotte Floriddban. Nagy attorést a hiitéstechnolégidban 1918 hozott, amikor
a detroiti Kelvinator! cég jovoltdbol a haztartdsok szdmadra elérhetévé valt a hiitGszek-
rény. A gydr altal készitett berendezés a kompresszortechnikdn alapult. A gézkompresszi-
6s hilit6gép a mara ismertté valt szamos hiitést megvaldsité berendezések egyike. A mai

1 A céghiitégépek gydrtasaval foglalkozott 1914—2000 kozott. A jégtél a mdgneses technoldgidig: a hijtés torté-
nete, 2007. majus, www.konyhaweb.hu/konyha/berendezes/gepek/huto/tortenet/index.html (a letoltés ideje:
2016. 04. 08.)
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haztartasi hiték, az élelmiszerek hiitésére épitett hiit6hdazak, hiitékocsik és vagonok,
épiiletek és gépjarmiivek légkondicionalé berendezései, valamint a jégpalyak és szamos
kereskedelmi, ipari céld felhaszndlasa igazolja széles korben valé elterjedését. Az ipari
httérendszerekben leggyakrabban alkalmazott hiitékézeg az ammonia, ezért fontosnak
tartom irdsomban bemutatni fizikai, kémiai tulajdonsagait, emberi szervezetre gyakorolt
hatdsait, az esetleges balesetek felszamolasakor jelentkezd veszélyeket, a karelharitas sza-
bélyait. Kutatdsaimmal segitséget kivanok nyujtani az ammdoniaval kapcsolatos balesetek
felszamolasahoz.

Az ammonia

Az ammdnia (vagy régies nevén légkoneg) nitrogén és hidrogén vegyiilete, képlete NH,.
Normal allapotban jellegzetes, szurds szagd, gdz-halmazdllapott anyag, mely mérgez6 és
mard. Az ammdnia a salétromsavval egyiitt a legrégebben ismert, legelterjedtebb és leg-
fontosabb nitrogénvegyiiletek kozé tartozik. A gdz-halmazdllapotd ammonidt 1774-ben
Priestley allitotta elé. Scheele csakhamar bebizonyitotta, hogy nitrogént tartalmaz, Bert-
hollet pedig az 0sszetételét dllapitotta meg. Akkoriban alkali volatile salis ammoniaci név-
vel jel6lték, e nevet Bergmann ammoniacumra roviditette. [1]

Az amménia fizikai, kémiai tulajdonsagai

A fizikai, kémiai tulajdonsagait vizsgalva, néhany latszolagos ellentmondasra figyelhetiink fel.
— Az ammdnia ugyanis olyan szdrés szagu szintelen gz, amellyel tobbnyire folyadék-
ként taldlkozunk. Ez annak koszénhetd, hogy nyomds alatt konnyen cseppfoly6sit-

haté. 20 °C-ndl mar 8,6 bar nyomason elvégezhetd a cseppfolydsitas.

— Az ammoniagdz 1,7-szer konnyebb a leveg6nél, mégis a folyadékfazisban szabadba
juté ammoniabdl a gaz expanzidja sordn keletkez6 hideg kod nehezebb a levegénél,
ezért talajszinten marad. Amennyiben a nyomads alatt tarolt ammonia atmoszfé-
rikus nyomdson azonnal kiterjed, a gazfazis kidramldsa utdn a megmaradé folya-
dék mennyiség kb. 15%-a elg6z616g. A maradék folyékony ammonia ekozben lehdil
-33,4 °C-ig.

— Az ammonia éghet6 gaz, amelynek 630 °C fok a gyulladdsi hémérséklete. A gz ele-
meire (hidrogén, nitrogén) bomldsa mar 450 °C fokon megkezd8dik, ennek ellenére
szabadban nehéz hosszabb égési dllapotban tartani, ugyanis ehhez a szakirodalom
szerint folyamatos hékozlésre van sziikség. (Egyébként a gyudjtéforras eltavolitdsa
utdn a lang elalszik).

— Mindezek ellenére a leveg6vel 15-28 tf% kozott robbandképes elegyet alkot.
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— A kérelhdritds szempontjabdl legfontosabb tulajdonséga, hogy vizben rendkiviil jél
oldédik, s a hideg viz jobb oldési hatékonysagot mutat, mint a meleg. 1 térfogat viz-
ben 0 °C fokon 1200; 20 °C fokon 700 térfogat ammonia old6dik fel, mikézben 2100
kJ/kg hé szabadul fel.

Kozonséges hédmérsékleten és nyomds mellett az ammonia szintelen, killondsen éat-
haté, sztrds, kabitd szagd, konnyezésre ingerlé gaz. Mard, égetd, lagos iz(i. Strlsége a
levegére (1) vonatkoztatva 0,5971. Egy liter ammonia tomege 0,7719 kg. Fajhdje allandé
térfogaton 23 °C fok és 100 °C fok kozott 0,5202 ] x kg™! x K. H6vezetd képessége 0 °C
fokon 0,0458. Kritikus hémérséklete 130 °C, kritikus nyomdasa 115 atmoszféra. [2]

A cseppfolydsitott ammonia jellemzoi

A cseppfolyositott ammonia szintelen, mozgékony, rendkiviil gyorsan elpérolgé folyadék.
Fajstlya 0,623 r. Fajhéje 1,2288, tehat a vizénél nagyobb, parolgdshéje (291 kaléria) szintén
igen jelentékeny. E sajitsdgai nagy fontossagiiak az ammonia htitékben val6 alkalmazdsa-
nal. A folyésitott ammonia elparologtatva, vagy szilard szén-dioxid és éter elegyébdl allé
hiitékeverékben lehtitve fehér, kristélyos, szagtalan tomeggé fagy meg, amely —77 °C-on
megolvad. A viz az ammdniagazt igen bdségesen oldja; igy ammoniagazt nyel el, mikoz-
ben a folyadék felmelegszik, és térfogata novekszik, tehat fajstilya csokken. Alkoholban az
ammonia kevésbé oldddik, mint vizben. Magas hémérsékletre hevitve, vagy elektromos
szikrak hatdsira az ammonia hidrogén- és nitrogéngazra bomlik. A kénnyebben redu-
kalhaté fém-oxidokat az izzason redukalja, mikozben vizzé ég el, és nitrogéngaz fejlédik.
Klérgazt ammonia vizes oldataba daramoltatva, robbané klérnitrogén, jéd hatdsara pedig
robbano jéd-nitrogén keletkezik. Savakkal héfejlddés kozben ammodniumsdkka egyesiil.
Csekély mennyiségli ammonia a rothadds folyamatat gyorsitja, de 2-3%-ndl tobb a
rothadast hatdrozottan gatolja. Az ammoniagaz vizes oldata, az ammdniaoldat (maré
ammoniaoldat, szalmidkszesz) az iparban nagy fontossiagi. A legtoményebb oldat jég-
szesz néven is ismeretes; a 10%-os, 0,96 fajstlyt oldat (Liquor Ammoniae, liquor ammo-
nii caustici, spiritus salis ammoniaci caustici, szalmidkszesz) gyégyszerként hasznalatos.?
Az ammoniaoldat stirisége anndl csekélyebb, minél tobb ammdniat tartalmaz az oldat.
Az ammoniaoldat szintelen, ammoniaszagu és -izii folyadék. Az ammoniagdz a vizben
nemcsak egyszertien old6dik, hanem a vizzel reakciéba is 1ép. Az ammonia nagyobb ré-
sze ammoénium-hidroxid alakjaban van a vizben oldva. Az amménium-hidroxid azonban
tisztdn nem dllithat6 el, csak formédlisan tekinthetd 1étez6 vegytiletnek. E felfogds helyes
voltat bizonyitja az ammoniaoldat kémiai viselkedése, amely a vizoldhaté fémhidroxido-
kéhoz igen hasonld, nevezetesen, hogy a savakat ligok mddjara ammoniumsokka semle-

2 Kertészeti Lexikon, www.tuja.hu/kerteszeti-lexikon/ammonia.html (a letsltés ddtuma: 2016. 04.
18.)
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gesiti, és fémsodk oldatabdl az illetd fém-hidroxidot lecsapja, tovabba az a tény is, hogy az
ammoniaoldat az elektromossagot vezeti, azaz ammonium-hidroxid disszociélt formaban
van az oldatban. Ebbdl adédik az amméniaoldat ligos kémhatdsa is. Ugyanezért az ol-
datot ammonia-hidratnak is nevezhetjitk. Masrészt az ammoéniumsoék kalilagtél azonnal
elbomlanak: kaliumsék és ammonium-hidroxid keletkezik, amely utébbi rogton (egyen-
sulyi folyamatban) elbomlik ammonidra és vizre.

NH+4 + OH- = NH, + HZO

Az ammonia nagy része az oldatbdl a levegén elég gyorsan elillan, huzamos forralds-
sal pedig a vizbdl tokéletesen kitizhets. Eppen ezért azamméniaoldat csak zart edényben
tarthato el. Alacsony hémérsékleten és kiilonféle osszetételi aranyoknal ammonia-dihid-
rat, monohidrét és hemihidrat (két amméniamolekuldhoz kapcsolédik egy molekula viz)
formajaban kristalyosodik.

Az ammoénia biolégiai hatasai

Az ammonia erésen izgato hatdsy, a nyalkahartydra és a légutakra hat mérgezden, s a sze-
met ingerli. Belégzéskor a nyalkahartyat izgatja, vértédulast okoz. Toményebb allapotban
a levegdvel beszivva heves kohogést, hangrésgorcsot okoz. Nagy koncentracidju géz vagy
gaz belégzése — alégz8kozpont bénuldsa miatt — azonnali halélt okozhat. A folyadék bérre
jutva fagydst, a gazok stlyos felmarédast okozhatnak.

Belséleg csekélyebb mennyiségben alkalmazva mulékonyan izgat, a 1élegzést élénkiti,
a vérnyomast noveli és izzadast valt ki; nagyobb mennyiségben alkalmazva gyomor- és
bélgyulladast, fulladdst, gorcsoket, szivbénuldst okoz. A vér oxihemoglobinjat redukélja.
Lélegzéskor az elviselheté ammdniatartalom a levegSben legfeljebb 0,03% lehet.

Elénye, hogy szrds szaga miatt mar 5 ppm-es koncentraciéban érzékelhetd.

Az amménia emberi szervezetre gyakorolt hatasai

Gdznemti ammonia: maré hatést fejt ki a szemre, 1égzdszervekre, a nedves bérre, nyalka-
hértyara, valamint a sebes bérfeliiletre. Ingerli a szemet és a nyalkahdrtyat.

Tiinetek: szemhéjgorcs, szemfijdalmak, nehéz légzés, fulladasérzés, ingerlé kohogés,
nyak égése, er6s6dé nyalfolyas, szédiilés és kozvetlen gyomorfdjas, hinyas és viszketés,
sebes vagy érzékeny bérfeliilet alakulhat ki.

Folyékony és pdrolgé ammonia: szem, bér, arc, orr, fill, ujjak stb. fagydsa, mardasa.

Tiinetek: konnyezés, latasakadalyoztatds, szemhéjgorcs, szemfajas, teljes megvakulds,
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bérsapadtsdg, ontudatvesztés, ruhadarabok hozzafagyasa a bérhoz, égé fajdalom, hélyag,
kiterjedt szovethalal.

Az ammonia emberi szervezetre gyakorolt hatdsait figyelembe véve fontosnak tartom
megjegyezni, hogy az esetleges balesetek felszamoldsat végz6 allomany csak a megfelel sze-
mélyi védofelszerelések hasznalata mellett tevékenykedhet a karhelyszinen. Ezek helyes al-
kalmazasara a kiképzés és a szituacids gyakorlatok soran kiemelt hangsulyt kell fektetni. [3]

Az ammonia eldéadllitasa

Ammonia keletkezik az elemeibdl: hidrogénbdl és nitrogénbdl szintézis Gtjan, valamint
bomlds utjan szdmos nitrogéntartalmu vegyiiletbdl. A hidrogén és a nitrogén kozonséges
hémérsékleten nem hatnak egymasra, de ha kifejlédésiik pillanataban elegyednek, vagy
ha elegyiikon elektromos szikra csap at, ugyszintén platinahdlé hatdsira kevés ammo-
nia keletkezik. Ilyen szintézises tton éllitotta el6 Haber karlsruhei tandr (ozmiumot vagy
urankarbidot mint katalizatort alkalmazva) az ammoénidt hidrogén- és nitrogéngazbol
nyomds alatt, és napjainkban is iparilag egy ehhez hasonlé mddszerrel éllitanak el6 am-
monidt (Haber—Bosch-eljaras).

Az ammonia felhasznalasa

Az ammoniat vagy oldatat —mint ardnylag erds bazist — kéli- vagy natronlag helyett hasz-
néljak, amikor illékonysaganal fogva azoknal el6nydsebben alkalmazhaté. Ammoniaoldat
esetleg alkalmazott foloslege ugyanis melegitéssel konnyen eltavolithatd, tigyszintén hevi-
téssel az ammoniumsok is. E viselkedésénél fogva natronlig és szappan helyett haszndljak
az ammoniat mosasnal, halvanyitasndl, festésnél, gyapjumosésnal folttisztitasra (fekete sz6-
veten sav okozta voros folt ammoniaoldattal megnedvesitve azonnal elt(inik). Alkalmazzak
antiklorként ammonids szédagyartasnal, ammoniumsok és indigd gyartasandl, lakkok és
festékek el6allitasanal, kloreziistnek ércekbdl vald kivélasztdsara, burnétgyéartasnal.

Az er6s lehiilést, amellyel a folydsitott ammonia elpérolgasa jar, jéggépeknél, a nyomast
(7 atmoszféra) pedig, amelyet kozonséges hémérsékleten gyakorol, gépek hajtasara fordit-
jak. Az ammoniat legnagyobb mértékben a miitragyaipar hasznalja fel (salétromsavgyartds).

Gydgyszerként tobbféle célra alkalmazzak; igy példdul az orron ét belélegezve a nydl-
kahdrtya izgatdsaval reflexes uton lélegzést valt ki. Kiils6leg az ammoniaoldatot hazank-
ban méhszardsndl alkalmazzak, a sztras helyét ammdoniaoldattal nedvesitik meg. Ame-
rikdban kigyémarasnal kiils6leg és belséleg haszndljak. Az ammoniaoldat és olaj fehér
stirtfolyds elegye (Linimentum volatile, népiesen repiil6zsir) kiilsé gyégyszer. Régebben
az ammoniagaz alkoholos oldatat spiritus Dzondii néven gyogyszerként forgalmaztak.
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Hiit6kozegként torténd felhasznaldsa a mai napig széles korben elterjedt, ugyanis a
hiitégépek nagy része még most is az ammoniat alkalmazza. A vegyiilet kozépnyomadst
htitékozeg, ezért dltalanos hiitési célokra hasznalhatd. Gyulékonysaga alacsony, a Fold 1ég-
korére nem drtalmas. Maré hatasa miatt fokozott el6vigyazatossagot igényel. Az abszorp-
cids hiitégépeknek szinte kizdrélagos hiit6kozege (ammonia—viz hlit6kozegparként). [4]

Az ammoénia mint hiitékozeg

A hiitégépek hiitésén egy zart tér hémérsékletének csokkentését értjikk agy, hogy hét vo-
nunk el belble, és ezt a h6t mas helyen leadjuk. Az elsé6 megvalésitott hiitégépek amméniat
(NH,) haszndltak, ez a htit6kozeg ma is elterjedt nagy hiitérendszerekben. Késébb alkal-
maztak propant (C,H,), metil-kloridot (CH,CI) kén-dioxidot (SO,), és tébb mds vegyiiletet.

A gbzkompresszios hiités

Hiitésen egy zart tér hémérsékletének csokkentését értjiik tigy, hogy hét vonunk el beldle, és
ezt a h6t mas helyen leadjuk. Az ilyen miikodést megvaldsité gépet hdszivattytnak is lehet
nevezni. Azokat a hészivattyikat, melyeknél a cél egy zart tér lehtitése, hiit6gépnek nevezziik.

A mikodési elve az alabbi: a gézkompressziés hlitégép zart rendszerben cirkulaltat
htit6kozeget, mely hét vesz fel a hiitend6 térbél, és mas helyen leadja azt. A folyamat jol
lathaté a 1. abran, ahol latszik tovabba az ilyen gépek négy f6 eleme:

— kondenzétor (1),
— fojtas, fojtoszelep (2),
— elparologtat6 hécserélf (3),

— kompresszor (4).

1. &bra: A gdzkompresszids kérfolyctmof3

A hiit6kozeg nedves gézhalmazallapotban 1ép be a kompresszorba, mely megnoveli
nyomadsat és hémérsékletét is. A forrd, nagynyomdsu g6z a kompresszorban tdlhevitett
gbzzé valik. A kompresszor utdn a tdlhevitett g6z a kondenzatorba jut. A kondenzator
egy specialis hécseréld, ahol hiit6levegbvel vagy hiitévizzel lehtik és lecsapatjdk a goézt.

3 www.norria.hu/files/1028/Publik%C3%A1ci%C3%B3_ALARDE_0050.pdf (a letoltés datuma: 2016. 04. 08.)
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A kondenzatorban vagy egy csékigyon, vagy tobb parhuzamos csovon keresztiil vezetik
at a hitékozeget. A kondenzatorban a hiit6kozeg leadja viznek vagy levegbének a
rendszertSl elvont hét. A lekondenzélt, folyékony halmazallapoti hiitékozeget egy
fojtason  (kismé-reti furattal rendelkezé csésziikitén, kapilldriscsovon, vagy
szabalyozhat6 fojtdszelepen) vezetik keresztiill. A fojtasban adiabatikus allapotvaltozas
megy végbe: a folyékony hiit6-kozeg nyomdsa hirtelen lecsokken, egy része elparolog, és
a hiitend6 tér hdmérsékleténél alacsonyabb hémérsékletre hil le. (Ez a jelenség hasonld
ahhoz a jdl ismert folyamathoz, ami egy szddavizes palackhoz hasznalt szén-dioxid-
patron atfurdsakor észlelhetd: a pat-ron hirtelen annyira lehdl, hogy a kiomlés kornyékén
a levegé paratartalma dér forméja-ban megfagy.) Az elparologtaté a cirkuldlé
htitékozegnek dtadja a hlitendd térbél elvont hét, mely majd a kondenzatorban a kiilsé
kornyezet felé vezetddik el. A hiité korfolyamat befejez6déseként, az elparologtatobol
telitett htt6kozeggbz tavozik és 1ép be Gjra a komp-resszorba, majd az egész folyamat

megismétlédik. [5]

Tarolasi szabdlyok

Az ammoniat mint hlit6kozeget zart rendszerben, szigoru eléirdsok mellett alkalmazzak.

A szabalyszer(i tarolas az alabbi médokon torténhet:

1. Ha a tarolas zart térben torténik, akkor tizvédelmi szempontbdl néhany fontos
tényezot kell figyelembe venni:

— Az ammdniakoncentraciét beépitett ammoniaszenzorral kell mérni, s a mért
értéket egy allanddan feliigyelt helyre kell tovabbitani.

— A taroldhelyen felfogéteret kell kialakitani. Ez olyan méret(i legyen, amely az
esetleges kifolyé ammonidt és a lecsapatasara felhasznalt vizet is képes legyen
befogadni.

— A géz lecsapatasahoz széréberendezést kell felszerelni.

— A fennmaradé gazok elszivatdsara elszivé nyilast kell 1étesiteni.

— Az elhdritdsban részt vevé dolgozokat védéruhdval és leveg6tdl fiiggetlen 1ég-
z6késziilékkel kell ellatni.

2. Szabadban torténé tarolasndl a fenti megel6z6 intézkedéseket foganatositani kell.
Itt azonban az esetleges kifolyas terjedésének megakadélyozasa a legfontosabb
feladat. Az ammodniag6zok lecsapatasa érdekében:

— Kisebb helyeken megfelel tlizcsap létesitésének és sugarcsé készenlétben tar-
tasanak elSirasaval védekezhetiink.

— Nagy, szabadban elhelyezett tdrolétartilyoknadl stabilan elhelyezett vizagyuk-
kal (kézi vagy tavirdnyitast) avatkozhatunk be.

— Lefejt6helyeknél a lefejtShely koriil kialakitott perfordlt csérendszer akada-
lyozhatja meg a kiszabadult ammdniagaz tovabbterjedését.
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— A tartalyok, technolégiai rendszerek, valamint a lefejt6helyek teriiletén és kor-
nyezetében killonosen nagy figyelmet kell forditani a csatornaszemekre.

A kialakulé veszélyek kivalté okai

A veszélyt kivéltd okokat az aldbbiak szerint lehet csoportositani:
¢ A technolégiai berendezések szerkezeti anyagainak hibdja:
— torések,
— korrézids lyukadasok,
— tomitetlenné vélas.
¢ A technoldgiai el6irdsok megsértése:
— lizemi nyomsgs,
— hémérséklet,
— anyagosszetétel.
¢ A biztonsagtechnikai berendezések hibas mtikodése:
— érzékel6-vészjelz6 miszerek,
— biztonsagi szelepek.
¢ Egyéb okok:
— Tervezési, kivitelezési, javitasi, karbantartdsi hibak.
— Természeti katasztréfak masodlagos hatasa.
— Terrorcselekmények, szabotazs akcidk, szandékos robbantdsok.
— Habords rombolédsok: az objektum bombézésa.

A veszély leirGsa

Veszélyhelyzet alakulhat ki szdllitas, lefejtés, a technoldgiai rendszert ért kiils6 tdmadas,
szandékos és gondatlan emberi tevékenység, valamint természeti katasztrofak esetén.
A tomeges vagy sulyos sériilésekkel, valamint jelentds anyagi és kornyezeti kdrokkal jaré
ipari baleseteket olyan anyagok okozzdk, amelyek fizikai vagy kémiai jellemzdik alapjan
potencidlis veszélyt jelentenek. Az elmdlt idészak ammdnia-baleseteinek tiikkrében sza-
mos tanulsiggal szolgalhat az alibb ismertetésre keriil§ veszélyelemzési mddszer.

Az ammonidt tartalmazé technoldgiai egységeknél esetlegesen bekovetkez6 nem-
kivanatos események hatdsai azonban mindenképpen nagyobb teriiletet érintenek,
amelyek els6sorban az ammdnia anyagi tulajdonsigaibél, alacsony forrdspontjabdl,
egészség- és kornyezetkarosité hatasaibol adédnak. Az ammoéniagdz ugyan egy sziik
tartomdnyban robbandsveszélyes teret is képezhet a leveg6vel, azonban ennek gyujta-
si energidja olyan magas, hogy egy normal technoldgiai kornyezetben a meggyulladas
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valdszintsége kicsi. A technolédgiai berendezéseknél olyan jellegli esemény, amelynek
kovetkeztében a veszélyes anyagok szabadda valnak, azzal a veszéllyel jar, hogy a ki-
omlés helyén a folyadék esetleg meggyulladva técsatiizet képez, vagy az elparolgast ko-
vet késleltetett meggyulladds esetén gbzfelhé robbanast okoz. Mindkét eseménynek
lehetnek olyan kévetkezményei, amelynél a rendszer tobb eleme (tartélyok, vezetékek,
szerelvények) jelentds mértékben karosodnak. Fokozott veszélyt jelenthet az ammé-
niatartaly lyukaddssal, repedéssel jaré karosodasa, ami tovabbi robbanast (ammonia-
gaz-robbands) okozhat, illetve az ammoniatartély téizbe keriilése, ami a tartdly fizikai
robbanasahoz vezethet.

Balesetek megeldzési lehetdségei

A 2012. januér 1-je 6ta hatdlyos katasztrofavédelmi torvény régéta feltart hidnyossdgot
poétol azzal, hogy az alsé kiiszobérték alatti tizemek hatdsagi, ellenérzési és veszélyelha-
ritasi feltételeit is megteremtette, melyek ellendrzésére tobbek kozott egy orszdgos ha-
taskort féfeliigyel6séget, az Iparbiztonsagi Féfeliigyeldséget hozta létre. [6] Igy a sokéves
kutatés és gyakorlati alkalmazds sordn egy feliigyeleti hatdsag alakult, mely dtfogoan ellen-
drizheti a veszélyes anyagokat el3allitd, szallit6 és felhasznald szervezeteket. A veszélyez-
tetettség okainak korébe tartoznak a killonb6zd tliz- és robbandsveszélyes, valamint mér-
gez6 kozuti és vasuti szallitmanyok is. Az elemzést felhaszndlva redlis tervet kell késziteni
és szervezeteket megalakitani a varhaté feladatokra. [7] A terveknek célszerd tartalmazni
a veszélyek elemzését, a felkészitéssel, a lakossdg (dolgozdk) riasztisdval, a védGeszko-
z0k beszerzésével és kiosztdsaval, a védolétesitményekkel, a szitkséges tlizoltd, muszaki
mentd, mentesitd, egészségiligyi anyagok stb. biztositasaval, az esetleges kimenekitéssel,
a mentd munkdk megszervezésével, a vezetéssel és az egyiittmiikodéssel kapcsolatos fel-
adatokat.

Kiemelt fontossagu feladat a riasztéeszkozok telepitése és folyamatos tizemben tarté-
sa, a polgdri védelmi és mds mentd erdk felkészitése, eszkozokkel valo ellatasa, a hiradas
megszervezése és biztositsa, a veszélyeztet6 mérgez6 anyagok hatésai elleni egyéni védé-
eszkozok beszerzése, kiosztdsanak megszervezése.

Tovabbi feladatként jelentkezik a varhaté mentd, mentesité munkék anyagi biztosita-
sa, védOlétesitmények kiépitése és tizemkészen tartdsa, hatékony jelzérendszer miikodte-
tése, a kimenekités megszervezése, a vezetés feltételeinek a biztositdsa, a vészhelyzetben
egylittmiikodo erék feladatainak koordinaldsa. A védelmi berendezések telepitése és tize-
meltetése sordn is arra kell torekedni, hogy egy lehetséges ammoniadmlés elharitaséra
irdnyulé komplex miiszaki mentést a lehet6 legrévidebb id6 alatt a legnagyobb hatékony-
sdggal lehessen elvégezni. 8]
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Az ammoénidaval kapcsolatos balesetek felszamolasanak
szabdlyai

A veszélyes anyagokkal kapcsolatos balesetek bejelentése a katasztréfavédelem miivelet-
irdnyitasi tigyeleteire torténik, ahol a jelzés értékelését kovetéen megtorténik a karfelsza-
molashoz sziikséges erdk és eszkozok leriasztasa a bejelentett eseményhez. A katasztréfa-
védelem tlizoltd egységei a karelhdritds sordn kiilonleges t(izolt6 jarmiivekkel és specidlis
szakfelszerelésekkel avatkoznak be. Ebben a tevékenységben meghatdrozé fontossagu az
irdnyitas hatékonysaga, a beavatkozast végzik szakértelme, gyakorlottsaga. A karhely-
szinre érve a kiérkezd egység parancsnoka, valamint az 4ltala kijelolt személyek felderitést
hajtanak végre. A felderitésnek minden részletre ki kell terjednie, ugyanis ezek alapjan
keriilnek meghatérozésra a tovabbi feladatok. A veszélyes anyagokkal kapcsolatos bal-
esetek felderitése soran torekedni kell a szabadba jutott anyag meghatdrozasara, amelyhez
kiilonleges eszkozoket, mérémuszereket kell haszndlni. [9] Az anyag azonositdsa utdn, tu-
lajdonsdgainak ismeretében, a helyszini adottsdgokat figyelembe véve kell meghatdrozni
a kérfelszdmolds 1épéseit.

Az ammoniaval kapcsolatos balesetek elhdritasa soran elengedhetetlen a megfelel6 véds-
felszerelések haszndlata. A teljes testvédelmet szolgdl6 ,A” tipust gdzvédd ruhdk hasznélata
eleve nehézkes, mivel a benne torténé mozgds, a légzékésziilék hasznélata fokozottan igénybe
veszi a beavatkozdt, ezért energidja csak rovid idejli munkavégzésre marad. Ennek megfele-
16en sziikséges gondoskodni a beavatkozéi dllomany valtdsarol. [10] Az ammonia porlasztott
vizsugdrral lecsapathatd, viszont a szennyezett viz elfolydsat lehet6leg meg kell akadalyozni.
Ennek érdekében zért terekben vizkodot el6allitd berendezések hatékonyan alkalmazhatdék
ammonia lekotésére. [11] A karfelszamolas soran figyelmet kell forditani a veszélyes anya-
gokkal kapcsolatos utémunkalatok végzésére, a kornyezeti kiarok megakaddlyozasara. [12]

Osszegzés

Osszegzésképpen megéllapithaté, hogy ammonia olyan vegyiilet, mely kiemelt figyelmet
érdemel a veszélyes anyagok kozott. Az ismertetett fizikai és kémiai tulajdonsdgait vizs-
galva megallapithatd, hogy az emberi szervezetre gyakorolt hatdsai nagyon jelentések, kis
mennyiségben is stlyos egészségkdrosodast okozhat. Az el6irdsok betartdsaval minimalis-
ra csokkenthetd a balesetveszély, érvényesiilnek a mindennapi életben jétékony hatasai. Az
alkalmazasi teriilete igen széles, és nélkiilozésére nincs lehetdség, mind az iparban, mind
a mezdégazdasiagban, valamint az emberek napi életében nagyon fontos szerepet tolt be.
Hatérozottan le kell szogezni, hogy az ember nem teljesen védtelen az ammonia ha-
tasaival szemben. Kutatdsaim soran megallapitottam, hogy az ammonidval kapcsolatos
balesetek kimenetelét nagymértékben befolydsoljak a megtett megel6z6 intézkedések,
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a kdrfelszamoldst végzdk felkésziltsége, a lakossag tajékozottsaga és a polgari védelem,

illetve a katasztrofa elhdritdsaban részt vevé mads szervek szervezettsége, felszereltsége.

A védekezés lehetéségeinek és modozatainak fejlédése folyamatos, ugyanis a tudomanyos

kutatdsok, valamint a megtortént balesetek elemzésének tapasztalatai is hozzajarulnak az

Uj eljarasok alkalmazasahoz.
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_ MOLNAR ROBIN: Az amménia hdtérendszerekiben torténd felhaszndldsanak veszélyel

The Hazards of Ammonium Usage in Cooling Systems
MOLNAR ROBIN

Continuously providing food industrial products for the population would not be possi-
ble without operating cooling systems.These cooling systems often use ammonium as
cooling substance. Ammonium is dangerous; in case of an accident it can harm the
environment and the living organisms as well. After analysing its physical and chemi-
cal attributes it can be said that it can seriously damage health, even in a small dose.
In my research | examine ammonium, the storage options and the criterions of using
it as a cooling substance; furthermore, the possibilities of preventing accidents. | also
mention the rules as regards the elimination of accidents related to hazardous mate-
rials, highlighting its fopicality.

Keywords: ammonium, chemistry, physics, fechnical rescue, fire-fighting, life-saving, dis-
aster
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Teknos Laszld

Kérédi Gyula A globdlis éghaijlatvaltozas
bioldgiai kockdzatainak elemzése,
hatdsainak vizsgdlata

a katasziréfavédelemre .

Jelen cikk azonos cim( elsé része foglalkozott a globdlis éghajlatvaltozds és a ferts-
26 betegségek kdzotti lehetséges kapcsoldddsi pontokkal, elemezve az éghajlat mo-
dosuldsaval 6sszeflUggésbe hozhatd keletkezési, kialakuldsi, terjedési lehetbségeket,
egészségligyi hatésokat. A mostani rész bemutatja az éghajlati tenyezdk és a biolégiai
fegyverekhez felhaszndlhatd dgensek kézoti kontaktusokat, a valtozd klimatikus viszo-
nyok miatt valdszinlsithetd kockdzatokat és a magyar katasztréfavédelem védekezési
lehetéségeit.

Kulesszavak: globdlis éghajlatvaltozés, jarvanyok, fertézd betegségek, bioldgiai fegy-
ver, katasziréfavédelem

Bevezetés

A Fold éghajlatanak vizsgalatakor a tuddsok egyetértenek abban, hogy a bolygénk ég-
hajlata a foldtorténet soran folyamatosan valtozott. A melegebb (interglacidlis) és hide-
gebb (glacidlis) idészakok ciklikusan véltottak egymast, és ezek a periodikus véltozdsok
nem veszélyeztették a bioszférat. Az Eghajlatvaltozasi Kormanykozi Testiilet negyedik és
otodik jelentése (2007, 2013) szerint az emberiség a természetalakito cselekvései, karos
tevékenységei (elsésorban a légkorbe juttatott szennyezések) altal a globdlis klimat befo-
lyasol6 természetes folyamatokra hatédssal van, igy a bioszféra zavartalansdga immdr nem
lehetséges. Ebben a megéllapitdsban azonban a tudomdanyos vildgnak nincs egyetértése,
de abban igen, hogy a jelenleg tapasztalhaté kornyezeti valtozdsok komoly nemzetbiz-
tonsagi, lakossdgvédelmi problémakat eredményeznek. A Fold olyan egyértelmd, globalis
mértéki veszélyes anomalidkat jelez (széls6séges idbjaras, kozvetlen és kozvetett egész-
ségligyi hatdsok, élettérvaltozasok stb.), amelyek nagymértékben, mar most hatdssal van-
nak a kornyezetre és tobbek kozott az emberre. Erre példa a fert6z6 betegségek foldrajzi
elmozdulésa, a kozegészségiigyi-jarvanyiigyi kockdzatok folyamatos novekedése, 4j kor-
okozok felbukkanasa stb.

Jelen cikkben a szerzé keresi azokat a kapcsol6dési pontokat, melyek 6sszefliggésbe
hozhatdék a klima mddosulédsa és a fert6z6 betegségek kockdzatianak novekedésével, il-
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letve vizsgélja a biolégiai fegyverekhez hasznalt dagensek és az éghajlati tényezdk kozotti
kontaktusokat, tanulmédnyozva, hogy a (természetes) jarvanyokat generdlé kérokozok és
vektoraik koziil melyiket hasznalhatjak fel tamaddsra, kihasznalva az éghajlat valtozasabdl
ad6do elényoket (példdul a novény- és éllatfajok elterjedését gatldo hémérsékleti értékek
megviéltozdsa).

A szerz6 ezért kisérletet tesz arra, hogy a mi tartalmaban az olvasé olyan érdekes
informdcidkhoz jusson, ami a sajat védekezési potencialjat nagyban erdsitheti, tovabbd a
veszélyek elleni ismereteit pontos és szakszert informacidkkal, tényekkel, adatokkal ala-

pozza meg a sajat tulélési esélyeinek novelése érdekében.

Biologiai fegyverek és az éghajlatvaltozas lehetséges
kapcsolédasi pontjai

»A XXL szdzad legnagyobb kihivdsai kozé tartozik

a »biolégiai pokolgép« hatdstalanitdsa.
Dr. Huszar Andrés o. ezredes [1]

Az el6z6 alfejezetben bemutatdsra keriiltek a természetes jarvany kialakitdsdhoz sziik-
séges feltételek, illetve azok a kérokozok, melyek az éghajlat mdédosuldsa kovetkeztében
hozzajarulnak a globalis és hazai betegségteherhez. Azonban a mesterségesen kialakitott
biolégiai dgensek vizsgalata is fontos, egyrészt, hogy vannak-e kapcsolddasi pontjai az
éghajlatvéltozdshoz, masrészt mert a 21. szazadban valds veszélyforrasa lehet a hazai koc-
kazatoknak.

A biolégiai fegyver a klasszikus tomegpusztité fegyverek (ABV/NBC) csalddjanak az
egyik képviseldje, amely alkalmazasat kovetGen jellegzetes, viszonylag révid id6t kove-
téen, rendkiviil nagymértékdi pusztitast vagy harcképtelenséget képes eléidézni az ellen-
séges csapatokban, a lakossag korében, tovabba a termesztett névényi kulturdkban, és az
allatallomdnyban (élelmiszerlanc jelent8s karositasa érheté el). A bioldgiai fegyver szer-
kezetileg két £6 részbdl all: a bioldgiai harceszkozbél (hati, gépjarmiire szerelt permetezd
késziilékek, specidlis cluster kazettds bombdk, aeroszol generatorok, rakéta robbandfejek,
tuzérségi 1ovedékek) és a bioldgiai harcanyagbdl, mely kilonféle adalék-, vivs-, dllagsta-
bilizator- és szennyez6 anyagokbdl, valamint a biolégiai fegyver hatéanyagdbdl, a mikro-
bioldgiai d4gensbdl 4ll. [2] Bioldgiai hadviselésre példa, amikor a japanok az egyik fogoly-
taborban pestissel fert6zott bolhakkal toltottek meg fegyvereket, aminek bevetése helyi
jarvanyokat okozott, s emiatt tobb mint hiszezer ember vesztette életét.

A bioldgiai fegyverek bevetési lehetdségei kozé (bioldgiai hadviselés) napjainkra be-
keriilt a terrorista célu felhasznalds. Az Egészségiigyi Vilagszervezet (WHO) adatai sze-
rint a terroristak altal harci eszkozként bevetheté mesterségesen kifejlesztett virusok és
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baktériumok jelenleg a legolcsébb tomegpusztit6 fegyverek, amelyek alkalmazasuk esetén
tomeges megbetegedéseket vagy jarvanyokat okozhatnak. [2] Biolégiai fegyvernek tekin-
tend6k az emberi, allati, novényi szervezetek megbetegitésére szolgalé é16 kérokozdk, il-
letve a vektorok is, ezaltal minden virus, rickettsia, baktérium, mikroszkopikus gomba
felhaszndlhato terrorista, illetve tdmadasi célra. [4] Az éghajlatvaltozasbol ad6dé elényok
a vektorok szaporodasi, tulélési esélyét novelik, igy a kapcsolddasi pont valészintleg itt
bontakozik ki. Jelen cikk els6é részében megallapitottuk,' hogy az éghajlat valtozasabdl
adddé elényok a vektorok szaporodasi, tulélési esélyét novelik, azonban nem biztos, hogy
ezek elegend6ek a korokozok fert6zéképességének fenntartdsdhoz. Egyszertbb, ha gén-
technologiaval kifejlesztett er6sebb torzs keriil bevetésre zsuifolt, lehetéleg nyomorgds
negyedekben. Nyilvan a megvéltozé klimatikus viszonyok a bevetés sikerét fokozhatjék a
kérokozdk tulélési képességeinek novelésével.

A bioterrorizmus kapcsolddasi pontjait tekintve az id6jarasi paraméterek koziil leg-
inkdbb a hémérsékletet érdemes figyelembe venni.

A tartésan 30 °C-os id6ben a thermofil baktériumok (melyek 70 °C-ig életképesek) na-
gyon gyors tempoban szaporodnak, ami fokozza a fert6zés veszélyét. Az E.coli baktérium
példdul 7-50 °C-os tartoményban képes a szaporodasra.

Az urbanizdlt teriileteken szdmos gdcpont jelentkezik egy idében és térben igy, mint
a hulladékkezelés, szennyvizelvezetés, élelmiszergyartas, piacok, élelmiszer-ellatd egysé-
gek, zsufolt betonépiiletek egymas mellett, tomegkozlekedési csomépontok, bevasarlod-
komplexumok, melyek mind a biolégiai dgensek célpontjaiva vdlhatnak. Nyilvan a hének
jobban ellenall6 mikroorganizmusok fert6zésveszélye nagyobb egy hdséghullam idején a
héségsziget hatassal egyetemben a gazdatestekkel teli varosokban. A szarazabb periédu-
sokban sok vektor életképessége gyengébb, ilyenkor a fert6zés terjedésének valdszintisége
kisebb. A héséghullamok idején példaul az embert nézve, az immunrendszer a jelentds
hétobblet miatt le van terhelve, igy a bioldgiai eredet( korokozdknak nehezebben all ellen.

Azokban az orszdgokban, ahol a klima valtozdsa miatt fellépé kornyezeti reakcidk
sokkal hevesebbek, illetve a higiénias feltételek nem kielégitSek, gyenge a szennyviztiszti-
tas hatasfoka, a szemétszéllitas akadozo, nem megfelel$ az egészségiigyi ellatas és anyagi-
forras-hidny jellemzi a védekezést, ott a bioldgiai agensekkel elkovetett tdimaddasok sikere
jobb. Eurépaban a fert6z6 betegségek sokkal kisebb ardnyban jelentkeznek, mint a fejlet-
len térségekben, és jellemz8, hogy a nyaraldsok, célutazdsok utn a fejlett orszagba haza-
tér6 polgaroknal jelentkeznek a fert6z6 betegségek tiinetei.

A jarvanyok torténetében megfigyelhetd, hogy a kiépitett uthaldzat, a kereskedelem
fellendiilése kedvezett a kérokozdk gyors elterjedésének. Kolerajarvanyok esetében els6-
ként a karavidndtvonalak mentén terjedt a betegség, de a pestisfertézések a kereskede-
lem révén az 4j utvonalaknak és a tengerhajozas elterjedésének kovetkeztében terjedtek

1 Teknés Laszlé — Korodi Gyula: A globalis éghajlatvéltozas biologiai kockazatainak elemzése, hatdsainak vizs-
galata a katasztrofavédelemre 1. Bolyai Szemle, XXV. évfolyam, 2016/1. szam.
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el egész Eurépdban. A 1égi utasszallitds egyik negativ kovetkezménye az influenzds meg-
betegedések szamédnak rohamos novekedése 2009-ben. [5]

A példakbdl az kovetkeztethetd, hogy a jarvanyok elterjedésének szamos fajtaja létezik:

— A fert6z6 betegségek megszokott lokilis jellegli felbukkanasai (maldria Afrikaban,

dengue-laz Dél-Amerikéaban stb.).

— A klima véltozasa miatt fellép6 foldrajzi helyvaltoztatds, a vektorok életterének b6-

viilése.

— A globalizacié miatt er6so6dé személyszallitds, tarsadalmi szokdsok, urbanizaciés

folyamatok.

— Katasztrofak utan bekovetkezd fert6zésveszély.

— Bioterrorizmus, bioldgiai hadviselés.

A katasztrofa medicindnak egyik specidlis dga a jarvanyiigyi katasztrofak, mely négy
teriilettel szamol:

— Az 6nallo, sdlyos katasztrofat okozo, mér ismert fert6z6 betegségek (kolera, himlé6 stb.).

— A fenyeget6 és ujra felbukkano fert6zésekbdl kialakul6 jarvanyok (neisseria menin-

gitis, madérinfluenza, maldria stb.).

— Uj kérokozok eléretorése (SARS,> Nipah virus? stb.).

— Emberi tevékenység éltal okozott fertézések (Szverdlovszki bioldgiai fegyvergyar

esete, bioterrorizmus stb.). [3]

Mind a ketté megkozelités hasonl6 paraméterekkel szamol.

A Kklimavaltozas hatasédra olyan kérokozdk iithetik fel a fejiiket egy adott tertileten, ame-
lyekkel az ott €16 lakossag még nem taldlkozott. Az éghajlatvaltozas hatdsara a jarvanyok at-
terjedhetnek egyik éghajlati 6vb6l a masikba, vagyis olyan betegségek terjedhetnek, melyek
addig, arra a foldrajzi teriiletre nem voltak jellemzéek. Az éghajlatvéltozas haromféleképpen
hat a bioterrorizmusra, illetve a bioldgiai fegyverek bevethet6ségére. Az egyik magat az al-
kalmazdsanak a lehet8ségét eredményezi a természeti eréforrasok birtoklasa miatt (ivoviz,
termd6fold, lakhaté teriiletek) kialakulo osszetlizések kovetkeztében. A masodik a fegyve-
res konfliktusok és a megvaltozott kornyezeti feltételek miatt fellépé (politikai, kornyezeti)
menekiiltaradat révén. [7] A klima mddosuldsa kovetkeztében a migracié jelenthet még fer-
tézésveszélyes faktort. Sok esetben az ember lesz a vektor. A satortaborokban a lappangasi
id6 kihasznéldsa vezethet eredményre, illetve a kornyezeti menekiiltek menedékjog cimszé
alatti ongyilkos kisérlete lehet veszélyes. Ilyenkor a menekiilt mint fert6z6 vektor lehet ta-
madasi eszkoz. Nyilvéan a fejletlenebb orszagokbdl érkezé emberek jelenthetnek kockazatot
fert6z6 betegség vektoraként, de az eurdpai egészségiigyi halézat rendelkezik a betegségek
stabilizaldsanak eszkozeivel. A harmadik pedig a klima véltozasabdl kialakuld kedvezé fel-
tételek, mint a kdrokozok terjedésének feltételeit biztosito lehetéség (a hideg periédusok
csokkenése a tulélés lehetGségét és a fert6z8képesség idejét novelheti, hosszabbithatja meg).

2 Tiid6gyulladas.
3 Agyvel6gyulladés.
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A biolégiai harcanyagok a vegyi anyagokkal ellentétben, a természetben el6fordulé
él6 korokozé mikroorganizmusok, amelyek specidlis hatdsukat, az altaluk okozott kor-
képet, esetleg jarvanyt a lappangasi id6t kovetben fejtik ki. A két fegyverfajta kiilonbozik
a sériiltek ellatasanak egészségiigyi biztositasi elveinél is, ugyanis a vegyi fegyverek elleni
specidlis védelemhez a toxikoldgia, a bioldgiai fegyverek ellen a mikrobiolégia, infektold-
gia és epidemiologia szolgéltatja a szakismereteket. [6]

A bioldgiai fegyverként alkalmazhaté mikroorganizmusok osztalyozhatok a hatasuk
alapjan:

— Id6leges harcképtelenséget okozdk, mint az influenzavirus, rickettsia prowazekii (a

tifusz koérokozoja), pasteurella pestis, dengue-laz virusa (csonttoréses laz).

— Halalos hatastiak, mint a sargaldz virus, bacillus authracis (anthrax), rickettsia ric-
kettsii (bakteridlis fert6zés, melyet a kullancs mint vektor terjeszt).

— Novénypusztitok, mint pl. pyricularia oryzae (rizsbarnuldst okozé gomba).

A bioldgiai fegyver potencidlis dgensei: [4]

— Baktériumok: Bacillus anthracis, clostridium botulinum, yersinia pestis, kolera vib-
ri6, Francisella tularensis — tularemia, Brucella species (brucellosis), melioidézis,
takonykor, Coxiella burnetii (Q-14z) stb.

— Virusok: Ebola-virus, Hanta-virusok, Marburg-virus, sargalaz virus, himlg, influen-
za, dangue-laz, kullancs encephalitis, l6encephalitis virus, arenavirus, bunyavirus,
filovirus, flavivirus, marhapestis virus, psittacogis virus psittakozis (papagdjkér) stb.

— Rickettsidk: rickettsia prowazeki (kititéses tifusz), foltos laz, Sziklas-hegységi ldz,
Tsutsugamushi stb.

— Toxinok: botulinotoxin, diphtéria toxin, neurotoxinok, ricin, saxitoxin, Micotoxin
tetrodotoxin, trichotecen, Staphylococcus enterotoxin B.

— Gomba: Coccidioidomycosis, Blastomycosis, Criptococcosis.

Az éghajlatvéltozds kovetkeztében az éghajlati tényez6k mddosulasa miatt megvalto-
z6 élettér tekintetében (migraciét nem szdmolva) a vektorral tovabbithaté bioldgiai dgen-
sek lehetnek kapcsolddasi pontok a bioldgiai fegyverek vonatkozasaban.

Napjainkban feltehetéleg 17 orszagban (példaul Eszak-Korea, Dél-Korea, Bulgaria,
Iran, Egyiptom, Kina, Dél-Afrikai Koztarsasag, Libia, Sziria stb.) folynak biztosan vagy
nagy valdsziniiséggel bioldgiai fegyverkutatdsok annak ellenére, hogy 160 allam irta ala
1972-ben a bioldgiai- és toxinfegyver-tilalmi egyezményt. Az aldird felek vallaltak, hogy
nem édllitanak eld, fejlesztenek és raktaroznak, vagy még megel6z6, védelmi, valamint bé-
kés céllal sem szereznek be az indokoltndl nagyobb mennyiséget a tomegpusztitod fegyve-
rek és azok alapanyagainak ezen tipusabdl. [1]
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A biologiai kockazatok elleni védekezés lehetdségei

A globalizacié [11] altal a vilag sokkal 0sszetettebbé vélt, mivel a jelenlegi nemzetkozi kap-
csolatok sokkal jobban érvényesiilnek, mint barmikor az emberiség torténetében. Olyan
érdekhaldzatta fejlédott ki, melynek egyik kovetkezménye a kolcsonds egymasrautaltsag
és fiigglség. Ennek értelmében a tartos, fenntarthaté biztonsag megkoveteli a valsagkeze-
1ési eszkozok egymdssal 6sszhangban 1évé alkalmazésat, a nemzetkozi szereplék koope-
racidjanak erdsitését. A fentiek figyelembevételének tudatdban alapvetd kérdés, hogy egy
nemzet, tarsadalom vagy allam mely érdekeket és értékeket tart alapvetéen védendének.
Ez meghatdrozza a biztonsagpolitikai irdnyelveket.

A hazai Nemzeti Biztonsagi Stratégia [12] szerint Magyarorszag biztonsagpolitikaja-
nak relevéns keretét a NATO-* és EU-tagsag® jelenti. Az Eszak-atlanti Szerz8dés 5. cikke,
a kollektiv védelem Magyarorszag biztonsagénak sarokkove. Magyarorszag demokratikus
dtalakuldsa és a sikeres euroatlanti integracidja miatt a biztonsagi helyzete alapvet6en sta-
bil. A Stratégia kimondja tovabb4d, hogy a Magyarorszag ellen hagyomdanyos fegyverekkel
elkovetett tdmadas esélye elenyészd, illetve nem rendelkezik tomegpusztité fegyverekkel.
A vegyi, bioldgiai, radiolégiai és nukledris tomegpusztitd képességek terjedése kiszamit-
hatatlan veszélyforrast jelent a nemzetkozi biztonsagra. Addig, amig 1éteznek ilyen jellegti
fegyverek, addig a lakossag nincs biztonsagban, a védelmiiket meg kell oldani.

A rendszerviéltas utan Magyarorszag kiil- és biztonsagpolitikdjanak legfontosabb &l-
lomasa a NATO (1999-ben), majd az Eurépai Unié (2004-ben) teljes jogu tagjava vélas
voltak. [13] A magyar kiilpolitika alapelveit és céljait az Orszaggytilésnek a Magyarorszag
biztonsag- és védelempolitikdjarol sz6l6 94/1998. (XII. 29.) szamu hatdrozata, valamint a
1035/2012. (I. 21.) Korm. hatdrozattal elfogadott, Magyarorszidg Nemzeti Biztonsagi Stra-
tégidja tartalmazza, valamint Magyarorszag 2020-ig sz616 kiilkapcsolati stratégiajarol szo-
16 1012/2008. (III. 4.) Korm. hatdrozat jeloli ki. Magyarorszagot katonai timadds veszélye
ma nem fenyegeti, ugyanakkor jelentésen megnétt a természeti vagy civilizacids eredet(i
veszélyhelyzetek, katasztréfak kockazata. [13]

Az orszag a biztonsagat harom alapvet6 pillérre épiti: nemzeti 6nerejére, az euroat-
lanti integraciéra és a nemzetkozi egytittmiikodésre. A nemzeti 6nerd olyan képesség,
melynek fontos eleme a természeti és civilizacios katasztréfak elleni hatékony védekezés
és karfelszdmolds, a lakossag életének, alapvet anyagi javainak védelme.

Magyarorszag fluiggetlenségét, teriileti épségét, torvényes rendjét, az élet- és vagyon-
biztonsagot tamogatd, tovabba a lakossagot, a gazdasagot és a kozjavakat fenyegetd veszé-
lyek elhdritdsdra létrehozott garanciarendszere az orszdgvédelem, mely kifejezést régeb-
ben a honvédelem szinonimajaként alkalmaztdk, de ez méra kib6viilt a katasztrofék elleni
védelem feladataival is. [13] Ebben a rendszerben jelentés helyet foglal el a 2000. januar

4 Eszak-atlanti Szerzdés Szervezete: North Atlantic Treaty Organisation.
5 Eurépai Unié: European Union.
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1-jén megalakult hazai hivatasos katasztréfavédelmi szervezet. Az elmult 15 év torténései
(f6ként hidroldgiai, geoldgiai, meteoroldgiai, tarsadalmi eredet események, katasztrofik),
a NATO- és az EU-tagsagbdl ad6dé elvarasok, a 21. szazadi biztonsagkultarat reformald
4j kihivasok bebizonyitottak, hogy az eddig hasznalt mddszerek, technikdk és rendsze-
rek teljeskortien nem alkalmasak az orszdg katasztréfak elleni védelmére. Ravilagitottak
a védelmi igazgatdsi rendszer és a polgari védelem hianyossdgaira, ezért szabalyozasokat,
szervezetistruktira-valtozasokat, médszertani modositasokat kellett végrehajtani. Ennek
a megujulasnak a kiindul6pontja a 2011. évi CXXVIIL torvény a katasztréfavédelemrdl és
a hozza kapcsolddo egyes torvények modositasardl szol6 jogszabaly. A torvény j alapok-
ra helyezte a magyar lakossag élet- és vagyonbiztonsagat, a nemzetgazdasag és a kritikus
infrastruktaraelemek (létfontossagu létesitmények és rendszerek) biztonsagos miikodésé-
hez sziikséges védelmét (amely kiemelked6en fontos kozbiztonsagi feladat), aminek biz-
tositasa érdekében létrejott egy integralt katasztréfavédelem, amely harom pillérre épiil,
a polgéri védelemre, a téizvédelemre, és az iparbiztonsigra (illetve negyedikként egyre
jobban el6térbe keriil a miiveletirnyitds).

A hivatasos katasztréfavédelmi szervezet biologiai
kockazatok elleni védekezése

Jelen cikk kutatasi témadjahoz igazodva, a hivatdsos katasztréfavédelmi szervezet mint
kozremiikodd szerv jarul hozza a humaén jarvanyok okozta katasztréfahelyzetek, a
természeti katasztréfak kovetkeztében esetlegesen kialakuld jarvanyok, valamint
a bioldgiai terrorcselekmények, fenyegetések kezeléséhez. A jarvanytigyi veszélyhelyzet
felszamolasa szakmailag els6dlegesen az egészségiigyi dgazat feladata, de mivel nem
képes az egészségiligy onmagdaban a jarvannyal kapcsolatos minden kovetkezmény és
a megoldandé kérdések kezelésére, ezért sziikség van kozremiikodé szervekre is. [14]
Jarvanyuigyi veszélyhelyzet idején a védelmi igazgatds szervei aktivizalédnak, igy a hi-
vatdsos katasztréfavédelmi szervezet a polgari védelmi egységeit magasabb készenléti
fokozatba helyezi az adott helyzetnek megfelel6en. A 62/2011. (XII. 29.) BM rendelet a
katasztréfak elleni védekezés egyes szabalyairdl sz616 jogszabaly 24. § (1) bekezdésében
leirt polgéri védelmi szervezetek koziil elsésorban az egészségiigyi egység foglalkozik
a jarvanyos novény- és dllatbetegségek megel6zésében, terjedésének megakadalyoza-
sdban, felszdmolédsdban valé kozremiikodésben, a haldlos dldozatokkal kapcsolatos ha-
laszthatatlan feladatok végrehajtdsiban és a jarvanyos megbetegedések, fertézések altal
veszélyeztetett lakossig védelme érdekében sziikséges megel6z6 intézkedések és a fer-
tétlenité munkak elvégzésében, de vegyi, bioldgiai és radioldgiai mentesitési feladatok
ellatasaban is részt vesz. Karantén, kitelepités, kimenekités feladatait a lakossagvédelmi
egység végzi szorosan egyiittmiikodve a logisztikai egységgel. A beavatkozasokban a
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miszaki és karfelszamolo egység vesz részt kozvetlenill. Az egész miivelettel, a kialakult
helyzettel kapcsolatban az infokommunikaciés egységnek vannak feladatai. A kialakult
vagy kialakul6 helyzetnek, allapotnak megfelel6en tovabbi (specidlis) polgari védelmi
egységek hozhatdak létre.

A polgari védelmi szaktertiletnek a kovetkez6kben van szerepe:

Polgari védelem: ,olyan Ossztdrsadalmi feladat-, eszkoz- és intézkedési rendszer,
amelynek célja katasztrofa, illetve fegyveres Osszeiitkozés esetén a lakossdg életének meg-
ovdsa, az életben maradds feltételeinek biztositdsa, valamint a lakossdg felkészitése azok
hatdsainak lekiizdése és a tiilélés feltételeinek megteremtése érdekében.” [15] A lakossagvé-
delem elsésorban polgari védelmi alapfeladat, de minden olyan elvet, stratégiat, komplex
védelmi tevékenységet, biztonsagot garantald eljarasrendet térben és idében magéba fog-
lal, melyek a lakossag és az anyagi javak megdvasat timogatni, biztositani tudjak valami-
lyen természeti és/vagy civilizacids eredet(i veszélyforrastol, kihivastol.

A lakossag védelmét alapvetéen két csoportra lehet osztani:

— egyéni védelem (lakossdg egyéni védSeszkozokkel torténd ellatasa);

— kollektiv (helyi, tdvolsagi) védelem.

Téavolsagi védelem (kitelepités, kimenekités, kitirités, befogadds-elhelyezés, vissza-
telepités) a lakossdg veszélyeztetett teriiletrdl torténd kimozditdsa, szervezett kivondsa,
valamint befogado6helyen (veszélyzondn kivill esé teriileten) torténé dtmeneti jellegd el-
helyezését jelenti (amennyiben a helyzet indokolja). A jarvanyok idején a stlyossagtdl,
fert6zés mértékétol figgben keriilhet széba a tdvolsdgi védelmen beliil a kitelepités vagy
a kimenekités. A karantén elrendelésekor a lakossag helyszini elkiilonitése torténik, de az
is elképzelhetd, hogy kijarasi tilalom lesz elrendelve. Mindenesetre barmelyik esetnél van
tajékoztatasi kotelezettség, melyet a hivatasos katasztrofavédelmi szervezet kommunika-
ciés eszkozein és csatornain (is) végre lehet hajtani. Nem biztos, hogy az ANTSZ-nek, az
Orszagos Tisztif6orvosi Hivatalnak (OTH-nak) stb. kiterjedt lakossagtdjékoztatasi rend-
szere van, ezért a BM OKEF és szerveinek tdjékoztatdsi feladatai megnének. A kitelepiilé
lakossdgot befogaddhelyeken (sziikségszélldsokon) helyezik el, ahol meg kell oldani az
egészségligyi biztositast. A biztositds nem vélaszthato killon az egész lakossag egészség-
igyi ellatasatol, annak részét képezi, ezért erre a célra kiilon szervezetet létrehozni nem
szitkséges. Ezeket a feladatokat féként az ANTSZ szervei 4ltal hajtjdk végre. A betegek
szallitasarol az Orszagos MentGszolgalat gondoskodik. Egyre elfogadottabb tény, hogy az
egészségligyi biztositasba a hazai karitativ, illetve az 6nkéntes polgéri védelmi szervezetek
is besegitenek.

Az egészségiigyi biztositas egy adott kitelepiilési irdnyt tekintve az aldbbiakra bont-
hato:

— Varos (az egészségiigyi biztositas elsé szintere, varosokban és telepiiléseken létre-

hozott gytilekezési helyeken és forgalomiranyité helyeken telepitik).

— Kitelepitési utvonalakon.
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— Befogadasi helyeken. (A helyi egészségiigyi hatosag alapvetd egészségiigyi ellatasat
képezi. A helyi egészségiigyi hatdsaggal egyiittmiikodnek a kitelepiiltekkel egytitt
érkezd alegységek, akik segitséget nytjtanak a kiilonleges kozegészségiigyi, jarvany-
tigyi intézkedések végrehajtasaban, ellendrzésében.)

A kitelepiil6knek a befogadasi helyeken be kell jelentkezniiik, és ott regisztraljak 6ket.

A befogadohelyeken a bejelentkezés végrehajtasdnak rendjérdl a kiteleptlSk sajtd, radio,
hangosbemondd, hirdetmények stb. ttjan értesiilnek. Fontos, hogy a befogadési helyeken
a befogadottak a kozegészségiigyi és jarvanytigyi rendszabélyokat betartsak.

A befogaddhellyel szemben tdmasztott kovetelmények: [16]

— Amennyiben indokolt, a befogad6helyre torténé belépés kozegészségiigyi, kozbiz-
tonsagi okbdl kiilon engedélyhez kothetd, illetve fertStlenités, mentesités végrehaj-
tasa elrendelhetd.

— Megfelel tavolsagra legyen a veszélyeztetett teriilett6l.

— Legyen biztositva a befogadott lakossdg szdmadra az alapvetd ellatas, igy killonosen:
¢ ivoviz-, élelem- és orvosi ellatas,
¢ alapvet6 higiéniai feltételek,
¢ az élelmezés és a hulladék megfelels kezelésére szolgdlod l1étesitmények,
¢ atartézkoddasra és szélldsra szolgald, megfelel6 méretd helyiségek (személyenként

legalabb 3,5 m?),
¢ az alapvet6 kulturdlis igények (valldsi, kozosségi).

A fert6zésveszély kialakulasanak lehetéségét csokkentd hatdsagi megoldas és eszkoz
a hulladékgazdéalkodasi kozszolgaltatds. A 2013. évi CXXXIV. torvény egyes kozszolgélta-
tasok ellatasardl és az ezzel Osszefiiggd torvénymaodositasokrol szold jogszabaly értelmé-
ben, ha a telepiilési hulladékszéllitds sziinetel, akkor a BM Orszagos Katasztréfavédelmi
Féigazgatésag mint az illetékes dllami szerv a szolgaltatds ideiglenes ellatasara kijelol egy
hulladékgazdalkodasi kozszolgaltatasi engedéllyel rendelkezé szolgéltatot a hulladék el-
széllitdsara. A telepiilési hulladék elszallitasara az ideiglenes ellatdsra kijelolt szolgéltat6 mi-
nésiil kozszolgaltatonak. Ez az ideiglenes ellatas gyakorlata. Sziikségellatds pedig akkor 1ép
életbe, ha a hulladékgazdalkodasi kozszolgaltatas sziinetelése miatt felhalmozddott hulladék
egészségligyi kockazatot (jarvanyveszély, kozegészségiigyi kockazat) jelent (illetékes megyei
katasztrofavédelmi gazdasagi és anyagi szolgaltatasi kotelezettség elrendelése alapjan.

A nem tdl nagy esetszammal rendelkezé fert6zések idején az egészségiigyi rendszer
szerepl6i egymaguk képesek a védekezéssel megbirkézni. Amennyiben eszkaldlédik az
esemény, 4gy példdul a hivatdsos katasztréfavédelem is kozremiikodik a mihamarabbi
normal helyzet visszaallitdsa érdekében. A stlyosabb esetben sziikség van a lakossag ri-
asztdsdra és folyamatos tdjékoztatasira, melyeket a 234/2011. (XI. 10.) Korm. rendelet , A
katasztréfavédelemrdl és a hozza kapcsolddé egyes torvények médositasardl szolé 2011.
évi CXXVIIL torvény végrehajtasarol” VIL fejezetének 34. § (1) bekezdése irja le.
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A lakossag riasztasanak és veszélyhelyzeti tajékoztatasanak mdédjai:

— Elsésorban kozérdekd kozlemény kozzétételével, a médiaszolgaltatasokrol és a to-
megkommunikaciérol szo16 torvény rendelkezéseinek megfelelen.

— A lakossagi riasztérendszer eszkozeivel.

— Technikai feltételek megléte esetén elektronikus hirkozlési szolgaltatasok igénybe-
vételével.

— Helyben szokasos médon (hangosbemondd, hirvivé, falragaszok).

— Riasztas és veszélyhelyzeti tdjékoztatas kozzétételére alkalmas, helyben rendelke-
zésre all6 egyéb eszkozokkel, igy a rendvédelmi szervek, maginszemélyek élGbe-
széd sugarzasara alkalmas kihangosité eszkozeivel.

A polgéri védelmi tevékenységet human- és édllatjarvanyokkal kapcsolatban a kovet-

kez6kben lehet 6sszefoglalni:

— A szakfelderités megszervezése, a felderitési adatok értékelését kovetden az értékelt
adatok tovéabbitdsa a parancsnoknak, s az aldrendelt parancsnoksdgoknak.

— A veszélyeztetettség elemzése (a varhatd legnagyobb veszélyeztetettséget figyelem-
be véve meghatdrozasra kerill a lakossdg létszama, a teriilet zardsa és megkozelithe-
tésége, s végiil a kimenekités sziikségessége).

— A fertdzdbforrasok felszamolasa, szdmuk csokkentésére vald felkésziilés (varhatéan ex-
pondltak/veszélyeztetettek szdmdanak becslése, intézkedések szamuk csokkentésére;
zstfoltsdgot megel6z6 intézkedések tervezése; fert6z6 betegek, halottak, kérokozé-
hordozok elkiilonitési feltételeinek biztositdsa, kockazatot jelenté személyek korének
meghatdrozasa, szamuk becslése, jarvanyiigyi megfigyelésiik, sz(ir6vizsgalatok stb.).

— A fertézések terjedésének megel6zésére valo felkésziilés (kozegészségiigyi feladatok
tervezése, Ugymint ivovizkészletek biztositasa, tomegétkeztetés, szennyviz, hulla-
dékkezelés, temetkezés; lakossag tajékoztatdsa a megel6z6 jellegli magatartasokroél
(kitelepitések stb.); rovar, ragcsaldirtas, fertétlenités feltételeinek kialakitdsa.

— Folyamatos kapcsolattartas az illetékes egészségiigyi szervekkel, azok munkdjanak
segitése.

— Folyamatosan helyzetértékelés, és javaslattétel az dllat- és névényvédelmi rendsza-
balyok bevezetésére.

— A fogékonyak védelmének tervezése és kivitelezése (bioldgiai kockazatok felmérése
az dllomany tagjainak korében és a sziikséges specifikus és aspecifikus intézkedések
megtétele; felkésziilés katasztrofakoriilmények kozotti tomeges védboltasok, illetve
kemoprofilaxis® alkalmazdséban torténd egytittmiikodésre.

— Riasztasi és tdjékoztatasi feladatok.

— A kialakult helyzet alapjan javaslatot kell tenni a polgari védelmi szervezetek alkalma-
zdséra (alkalmazdasi készenlétbe helyezés). A tagoknak és egyéni védboltas beaddsa.

6 Megbetegedés gyodgyszerrel torténd megelézése.
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— A hivatasos katasztréfavédelmi allomany, a polgari védelmi eré kozremikodik az
ANTSZ szakembereivel, azok irdnyitasa mentén végre kell hajtani a kévetkezéket:
az oltéanyagok, a fert6tlenitészerek, a gydgyszerek és egyéb technikai eszk6zok biz-
tositasat; jarvany felszamoldsaban tevékenykeddk ellatasat és pihentetését; karan-
ténra alkalmas objektum kivalasztasat; mentSerdk részére sziikséges egészségiigyi
ellatast; a mentesitést, fert6tlenitést végzé polgari védelmi szervezetek alkalmaza-
sanak biztositasat; az informaciéaramlas maédjat stb.

— Gydgyszerkészletek felhalmozésa.

— Ellenérz6 tevékenységet kell folytatnia a karteriileten ténykedd szakalegységek
munkéjdban.

— Meg kell szerveznie, valamint irdnyitania kell az allatllomény, a takarmany, vala-
mint a vizvédelmével 9sszefiiggd szaktevékenységet.

— Létfenntartashoz sziikséges anyagi javak védelme.

— Részt kell vennie az elhatdrozds, az alkalmazds, az egytittm(ikodés, valamint a biz-
tositds megszervezésében és megtervezésében.

— Veszélyhelyzeti vezetésnél s irdnyitasndl meg kell hatdrozni az aldrendeltek és az
egyuttmiikoddk kozotti 6sszekottetések rendjét, a jelentések rendjét, és a folyama-
tos munkarend kidolgozasat.

— Kitelepités, kimenekités, elhelyezés végrehajtasa.

— Betegek szdllitasanak tervezése. Fert6z6 betegek mozgatdsara is alkalmas gépjar-
muiivek biztositéasa.

— Migracié esetén a menekiiltek ideiglenes elhelyezésében, ellatasaban val6 kozremii-
kodés.

— Nyilvantartds az aldrendeltek helyzetérdl, gondoskodas a tevékenységiikhoz sziik-
séges anyagi, technikai eszk6zokrél, valamint ezek hidnyaban a poétlés.

— Szervezze, irdnyitsa és ellendrizze az egészségiigyi megfigyelést, a karantén, a koz-
egészségligyi és jarvanymegel6z6 rendszabélyok betartasat, s azoknak a betartatasat.

— Halottakkal kapcsolatos teenddk. Elszallitds, tarolds, fert6z6 betegségben elhunytak
temetésével, hamvasztasaval kapcsolatos feladatok, a kegyeleti szolgaltatas biztosi-
tasa.

— ABV-mentesités (els6sorban bioldgiai jellegli szennyezések eltdvolitdsa, lehetGség
szerinti artalmatlanitdsa a szennyezett személyi allomany ruhazatarol, felszerelésé-
rél, jarmiveirdl, valamint sziikség esetén a tereprol és a tereptargyakrol). [17]

— A mentéshez sziikséges anyagi készletek, tovabbd az élelmiszer, ivovizellatas bizto-
sitasa, étkeztetés a mentberdk, illetve a lakossag vonatkozasaban.

— Termelés megszervezése, készletezés, elosztds megszervezése.

— Szemétszallitas, veszélyeshulladék-kezelés.

— Koztizemek folyamatos miikodtetése (aram, viz, fités, csatorna).

— Kartertilet fert6tlenitése.
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— Ideiglenes helyredllitas.

— A normadl élet visszadllitdsa. Meg kell szervezni a karfelmérési, a kirelszdmolasi fel-
adatokat, akar biztositotarsasagok, szakért6k bevondsaval, hogy miel6bb rendezéd-
jenek a kartigyek, s a helyreallitasi munkakat elvégezzék. Tovabbd a felmért karok-
nak megfelelGen a segélyek fogadasa, s elosztasa is egy fontos feladat.

A feladatokat tekintve a polgéri védelmi szakteriilet a lakossag egészségének védelme

érdekében a vonatkozé higiéniai, jarvanymegel6z6 és elharit6 intézkedéseket hajt végre.

Jarvanytigyi teenddk katasztréfa utdn, amiben a hivatasos katasztréfavédelmi szerve-

zet mint kozrem(ikods, javaslattevd funkcidval bir:

— A fert6z6beteg surveillance miikodésének értékelése, a tapasztalatok osszegzése.

— A helyzet értékelése az édllategészségiigy bevondsaval.

— A katasztréfahelyzet jarvanytigyi eseményeinek leirasa, az adatok elemzése.

— Javaslatok a jarvanytigyi tevékenység egyes elemeinek médositisara a tapasztalatok
alapjan.

— A kozegészségligyi tevékenység hatékonysaganak felmérése, tapasztalatok dsszeg-
zése.

— Az oltasok/kemoprofilaxis hatékonysiganak felmérése.

— Javaslatok az oltdsok rendjében vald esetleges valtoztatdsra.

TUzoltasi szakterlleten

A bioldgiai agensek (a biologiai fegyverek f6 komponense) nem érzékelheték az emberi ér-
zékszervek szamadra, és a tlizoltdsagi gyakorlatban jelenleg nincs olyan eljards, amely ezek
kimutatdsara a helyszinen alkalmazhaté lenne, de személyvédelmiiket a teriiletre kiérkezve
a katasztrofavédelmi mobil labor” tdmogatja, segiti. A bioldgiai dgensek kornyezetben valé
elszabaduldsa sordn a bevetésben részt vevé allomany is megfert6zédhet. A beavatkozasnél
a felderitési teend6k ellatasakor a 1/2003. (1.9). BM rendelet 174.1 pontja a mérvadd, amely
kimondja, hogy ismeretlen (veszélyes) anyagnal teljes test- és 1égzésvédelmet kell biztositani
az 4llomanynak. Ilyen anyagok esetében kiilondsen fontos az ANTSZ fert6zé anyagokkal
foglalkozé szakembereinek azonnali karhelyszinre torténé kirendelése. [18]

Az 5/2014. (II. 27.) BM OKEF utasitds, a Téizoltas-taktikai Szabdlyzat a nem miiszaki
jellegti kérelharitési feladatként jeloli meg az emberélet, a testi épség és az anyagi javak
védelme érdekében végzett egészségiigyi, jarvanyiigyi, élelmezési, humanellatasi feladato-
kat, melyek a kimenekitett lakossagra, illetve a mentéerdkre irdnyulnak. [19]

Alapvet6 bevetési taktika bioldgiai veszély esetén: biobevetésrdl beszéliink minden
olyan alapvetd helyszini bevetési tevékenység (mentés, oltds, technikai segitségnyujtas)

7 Iparbiztonsagi szakteriilethez tartozik.
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esetén, amelyet bioldgiai dgensek jelenlétében kell elvégezni. Ilyen bevetések esetén az
alapvet6 higiéniai el6irasok betartdsa sziikséges. [20]
— Felderités.
— Veszély felismerése és azonositasa.
— Tertilet lezdrasa és biztositasa. A veszélyteriileten két z6nat kell kialakitani. A kiilsé
és a belsd lezart tertiletet meg kell jelolni, és szigor feliigyelet ald kell vonni.
— Emberélet mentése.
— Jarmuvek feldllitasa: legyen biztositva a bevetési helyszin elérési ttvonala.
— Felszerelés és késziilékek: A bevetésvezetének a bevetés fajtajatél (BIO 1-tél BIO
4-ig) fiiggben kell meghatdroznia a felszerelést és a sziikséges (személy)védelmet.
— A sebestiltek ellatasa.
— Tlzoltas (amennyiben a helyzet indokoltta teszi).
— A bevetési helyszin dtadédsa. A bevetés végeztével a helyszint at kell adni az illetékes
hivataloknak (polgdrmesteri hivatal, jegyz6, tisztiorvos), amelyek sziikség esetén
Gjabb hivatalos szerveket vonhatnak be.
— Dokumentélas.
— Utankovetés. Amennyiben a bevetés utdn olyan megbetegedés 1ép fel, amely ssze-
fiiggésbe hozhaté a bevetésen torténtekkel, azonnal orvosi vizsgalatnak kell aldvetni

a bevetés minden résztvevdjét.

Iparbiztonsagi teriilet: Biologiai veszély jelélése

A hivatdsos katasztrofavédelmi szervezet feladatrendszerét tekintve a legfiatalabb szak-
teriilete az iparbiztonsag. A 2012. janudr 1-jén hatalyba lépett iparbiztonséagi szabalyozas
kiterjed a veszélyes anyagokkal kapcsolatos stlyos balesetek elleni védekezésre, valamint
a veszélyesaru-szallitmanyok, a 1étfontossagt rendszerek és létesitmények védelmére, il-
letve a nukledris biztonsag katasztréfavédelmi feladatainak ellatasara.

Az olyan létesitmények, helységek és szallitéedények jelolését, amelyekben bioldgiai
dgensek talalhatok, jogszabdlyi elSirdsok rogzitik. Ilyen esetekben alkalmazni kell a biol6-
giai veszély jelolést is. A szallitéjarmuveket az ADR?® altal el6irt médon, harom oldalon kell
veszélyjelol6 barcakkal jelolni a 6.2 osztaly (Fert6z6 anyagok), illetve 9. osztaly (Kilonféle
veszélyes anyagok és targyak) tipusbdl. Ezentdl a jdrmiivet narancssarga szinli ADR veszély-
jelz6 tablaval kell megjelolni. A 6.2 osztély fogalomkorébe a fert6z6 anyagok tartoznak. [21]

A 6.2 osztaly anyagai a kovetkezdk szerint vannak csoportositva:

11 — Emberekre drtalmas, fert6z6 anyagok

12 — Csak dllatokra drtalmas, fert6z6 anyagok

8 ADR: Accord européen relatif au transport international des marchandises dangereuses par route, magyarul:
Eurépai egyezmény a veszélyes aruk kozuti széllitasarol.
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13 — Kérhazi hulladék

14 — Bioldgiai anyagok

A fert6z6 anyagokat ,A” és ,,B” kategériaba soroljak, az e csoportba tartozé mikroor-
ganizmusokat az ADR 6.2 osztélya tabldzatba foglalja. A biol6giai dgensek veszélyjel6l6je
a 606.

A kovetkezé UN-szamok alkalmazhatdk a kiilonféle bioldgiai dgensekre:

UN 2814: emberekre veszélyes

UN 2900: allatokra veszélyes

UN 3291: nem meghatarozott kérhazi hulladék

UN 3245: génmanipulélt mikroorganizmusok

UN 3373: diagnosztikai mintak

SZALLITAS JELOLESE ——— SZALLITOEDENYEK seickeres

TABLAVAL:

ar

- CSOMAGOLAS

; . ! ]

ity : [ (felado)

ik MERGEZO &

ADR BARCAVAL: ANYAG ely

| < ! szimbolum
AR o Ajarm (konténer) elgdzositval e cErsi ey eim el

s . - (gazosiidszer megnavezése) f .g. 2d6) |
: = o [—lagmstisigonia
BELEPNI TILOS!

— |(felada)
1. &bra: A szdllités jeldlése [21]

A bioldgiai dgensek szdllitdsa sordn (6.2 és 9 osztily, az ADR/RID® szerint) megfeleld
szallitéedényt kell hasznalni, amely mechanikus behatds esetén (pl. a mikroorganizmusokat
tartalmazé elsddleges tarolé megsériilésekor) is megakadalyozza a veszélyes anyag kijutasat.
Ezt a célt az els6dleges és a masodlagos taroldedény kozott talalhatd szivoképes anyag szol-
galja, amely a veszélyes anyag teljes mennyiségét fel tudja venni sztikség esetén. A masodlagos
tarol6 védi a széllitéedényt, ennek az ADR/RID szerint ellenérzottnek kell lennie. A httést
igényl6 mintdkat szallitbedényben egy szdrazjéggel megtoltott, jol szellbztetett végs6 tarold-
ban szallitjdk. Eppen ezért a beavatkozds sordn a térol6 kozelében kodképzédés lehetséges.

Az iparbiztonsagi szakteriilet munkajat a katasztréfavédelmi mobil laborok (KML)
segitik, melyek a szakfelszereléseik alapjan a vegyi, bioldgiai és radiolégiai események ke-
zelését eredményesen tudjak végrehajtani.’® A KML biztositja a veszélyhelyzet értékelé-
sét szolgdlo kiindul6 adatok gy(jtéséhez, rendszerezéséhez és feldolgozdsdhoz, valamint
a mérgezd vagy sugarzé anyagok helyszini és laboratériumi meghatdrozasahoz sziikséges
feltételeket, és sziikség esetén kozremiikodnek a mentesitési feladatok koordindcidjaban.
Riasztas esetén a kijelolt allomany egy specidlisan felszerelt gépjarmiivel vonul a karhelyre
elvégezni a megfelel6 méréseket, az Ggynevezett ABV (atom, bioldgiai, vegyi) felderitést.

9 RID: A Veszélyes Aruk Nemzetkozi Vastti Fuvarozasardl sz6l6 Szabalyzat.
10 Katasztrofavédelmi mobil laborok (KML).
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A KML-en rendszeresitett bioldgiai felderitd eszkozok:

— Pro Strips kimutat6 készlet 10 darab (Pro Strips: tesztcsik segitségével 6t bioldgiai
dgens mutathat6 ki (anthrax, ricin toxin, botulinom toxin, Y. pestis, staphylococcus
enterotoxin).

— Biosensor 2200R Bio. Harcanyag Detektalé Késziilék 1 készlet (bioldgiai harcanya-
gok kimutatasara szolgal, alapvetéen szintén 6tféle bioldgiai dgens detektaldsara al-
kalmas (lépfene, ricin, Bot—A, SEB, pestis).

— Biosensor 2200R feltolt6 készlet.

A KML-en rendszeresitett mentesité6 anyagok, mentesitéshez sziikséges eszkozok

(nemcsak a bioldgiai veszélyek ellen):

— Mentesit/személyi mentesit6 készlet, 1 készlet

— DS-5 mentesitd készlet, 1 készlet

— Viz, 20 l-es kannéban, 2 darab

— ABV mentesit6 anyag (Mentesitd/személyi mentesit6 készlethez), 3 feltoltés

— RBA-35KVi meleg vizes modul szivattyikkal, toml6kkel, 1 készlet

— Személymentesitd sator, 1 darab

— Hajlékony fald, 1 m3-es szennyezettvizfelfogo6- és viztartaly, 2 darab

— Mentesité gytir(, 2 darab

— Mentesité télca, 1 darab

— SwingFog Bels6 Tér Mentesité Késziilék, 1 készlet

— Fert6tlenité anyag SwingFog-hoz, 3 feltoltés

Az anthraxgyands killdeményekhez to6rténé vonulds soran a ,fehérporos” kiildemé-

nyek kezelése a BM Orszagos Katasztréfavédelmi Féigazgatdsag, az Orszagos Renddr-£6-
kapitanysag és az Allami Népegészségiigyi és Tisztiorvosi Szolgalat Tisztiféorvosi Hivatal
kozos eljarasrendje alapjan torténik. A katasztréfavédelmi mobil labor elsédlegesen ve-
szélyes és ismeretlen anyagok beazonositasat végzi, ezért az un. ,fehérporos killdemény-
darabok” vizsgélataban is fontos szerepe van, de sziikség esetén a mentesitést is végre-
hajtja.

»Poros” levelek, postai killdeményekkel kapcsolatos feladatok bemutatasa

1. Az anthraxgyanu feltételezésének lehetGségei, esetei:

Sargasbarna, igen finom, nem kristélyos, vizben nem oldédé finom por.
— Anthraxszal vagy fert6zéssel vald fenyegetés.

Olyan helyrél érkezett a kiilldemény, ahol kordbban antraxot talaltak.

Olyan személlyel hozhaté kapcsolatba az esemény, aki gyanusithaté bioterro-
rizmussal.
2. Az expozicié minésitése gyanu fenndlldsakor, de nincs fenyeget6 tizenet:

— Listat kell késziteni a helyiségben tartézkoddkrdl.

— Nem sziikséges sem a teriilet kiiiritése, sem a karantén, sem a mentesités, sem
az érintettek kemoprofilaxisa.
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A killdeményt a katasztréfavédelem szakembereinek zart, kiviilrél fertétleni-
tett dobozban az OEK biztonsagi laboratériumaba kell beszallitania vizsgalat
céljabdl.

Az expozicié mindsitése gyanu fennélldsakor, és az ismeretlen anyag kikertilt a

szabadba, de nincs fenyegetd tizenet:

Listat kell késziteni a helyiségben/teriileten tartézkodoékrdl, akik exponal6d-
hattak.

Az anyagot az OEK biztonsdagi laboratériumban kell megvizsgalni.

A feltehet6en szennyez8dott kornyezetet fertStleniteni kell.

A feltehet6en expondlddott személyeket fertStleniteni kell.

A feltehet6en expondlddott személyeknek az expozicié modjatdl fiiggs idétar-
tamu (pl. 1éguti esetén 60 napos) megfigyelését otthondban, a haziorvosa kell
hogy végezze.

A kemoprofilaxist nem kell megkezdeni, meg kell virni a gyands anyag labora-
tériumi vizsgalatdnak eredményét (negativ eredmény 72 dra alatt).

Ha a megfigyelt személy a laboratériumi eredmény elkésziilte el6tt a betegség-
re utal6, gyanus tiinetekkel megbetegszik, haziorvosianak a megbetegedést a
szokasos fertéz8beteg-jelentési kotelezettség mellett azonnal jelenteni kell az
ANTSZ illetékes megyei epidemiolégusénak, aki azonnal megkezdi a jarvany-
tigyi vizsgdlatot.

Stirg6sséggel intézkedni kell a beteg megfelel6 egészségiigyi ellatasardl, a keze-
16 személyzetet tdjékoztatni kell a beteg elézetes bioldgiai fegyver dltal tortént
expozicidjardl, és meg kell kezdeni antibiotikumos kezelését.

Az expozicié mindsitése gyanud fenndalldsakor, és az ismeretlen anyag beazonosi-

tasra kertilt és/vagy az anthraxfenyegetés veszélye is bizonyos:

Ertesiteni kell az OEK Mikrobiolégiai Felderité Csoportjat, valamint az OTH-t.
A vélhet6en fert6zott teriiletre csak a MFCS tagjaival, megfelel6 véd6oltozet-
ben lehet belépni.

Téavozaskor az MFCS feliigyeletével, kozremiikodésével fertStleniteni kell a vé-
défelszerelést.

Listat kell késziteni a helyiségben/teriileten tartézkodoékrdl, akik exponal6éd-
hattak.

Az anyagot az OEK biztonséagi laboratériumaba kell beszallitani (ha még nem
tortént meg).

A feltehet6en szennyez8dott kornyezetet fert6tleniteni kell.

A feltehet6en expondlddott személyeket fertStleniteni kell.

Megfigyelésiiket fekvObeteg-gyogyintézetben kell végezni.

Meg kell kezdeni az exponaltak kemoprofilaxisat.
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A személyek és a kornyezet fert6tlenitése érdekében sziikséges a bér mentesitését és
a potencidlisan fert6zést terjeszté anyagok (ruha, kornyezeti felilet stb.) fertStlenitését
elvégezni a kovetkezdk szerint:

— Utasitani kell a személyt, hogy vegye le a szennyezett ruhdjat és tegye egy cimkével

jelzett miianyag zsakba.

— A ruhazatot a legkisebb mozgatassal kell kezelni, hogy a kornyezet szennyezése el-
keriilhet6 legyen.

— A mentesitést végzé személyzetnek véddfelszerelést kell viselnie (kesztyd, kopeny,
légzésvédelem céljara formdzott sebészi vagy porvédé maszk), amikor a fert6zott
ruhdzatot vagy mas, kérokozoét terjeszté anyagot kezel.

— A kornyezeti felilletek mentesitésére engedélyezett szert kell hasznalni.

A hivatasos katasztrofavédelmi szervezet felderitési és mentesitési feladatok elvégzése
utan (KML-en keresztil) az érintett tarshatésagokkal kareseti helyszini szemlét folytat le.
A kiillonbo6z6 veszélyes dgensekkel elkovetett kozveszély okozasa vagy azzal valé fenyege-
tés tobb tarshatdsag egyiittes intézkedését koveteli meg. Az eljarasi folyamat kezdetekor
vegyi, biolégiai, sugarzé, robbané veszélyhatasokat kell feltételezni, és mindegyik ellen a
megfelel6 médon védekezni. A fentiek miatt a killdemények egységes kezelése érdekében
a trsszervek szabalyozott egyiittmikodése sziikséges.

A KML-t kifejleszté Respirator cég a Magyar Honvédség igényeinek megfelel6en ré-
sziikre is gyartott ABV felderitd jarmtvet, melynek a RDO-3221 ABY KOMONDOR ne-
vet adta. CBRN képességeit tekintve a bioldgiai detektora alkalmas példaul baktériumok,
toxinok (pl. 1épfene, pestis, botulinum stb.) detektdldsdra (észlelésére, felfedezésére).

A Magyar Honvédség jarvanyiigyi védekezési képességeit tdmogatja a Mobil Biolé-
giai Laboratérium Komplexum (MBLK), mely az MH Egészségiigyi Kozponthoz tartozé
Védelem-egészségiigyi Igazgatdsag alarendeltségében tevékenykedik, katonai céla alkal-
mazasi teriilete a potencialisan bioldgiai fegyver vagy bioterrorizmus céljaira bevethetd
mikrobiolégiai agensek és toxinok nagy pontossagu és gyors kimutatasa, els6sorban kor-
nyezeti mintakbdl.

A BM OKEF 2012-ben létrehozta a Human Szolgélat Orszagos Egészségiigyi, Pszicho-
l6giai és Munkabiztonsagi Ellaté Kozpontot (OEPMEK) és a teriileti ellaté kozpontokat
(TEPMEK). Az OEPMEK vezet6 f6orvosa alarendeltségében dolgozik — tobbek kozott — a
kozegészségligyi-jarvanyuigyi féfeliigyeld.

A 37/2013. sz. BM OKF Féigazgatéi Intézkedéssel kiadott Katasztréfavédelem Hu-
man Szabdlyzat 4. szdmud melléklete szerint az egészségligyi, pszicholdgiai és munkabiz-
tonsagi szakteriilet kozegészségligyi-jarvanyiigyi feladatai a kovetkezdk:

— A Katasztréfavédelem kozegészségiigyi, jarvanytigyi feladatait az OEPMEK és a
TEPMEK-ek orvosai 6ndlléan, a népegészségligyi szakigazgatasi szerv orszigos
és teriileti szerveivel egytttmiikodve végzik. E tevékenység f6 teriiletei: az élelme-
zés-egészségligy, a munkaegészségiigy, az épiilethigiénia és a jarvanyugy.
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— Az orszagos epidemioldgiai értesiték (Epinfo) javaslatait és utasitdsait a vezetéor-
vosok tevékenységiik soran kotelesek ismerni és figyelembe venni.

— A kozegészségligyi és jarvanyligyi hatdsagi miikodési hozzéjarulast a BM OKF f6-
igazgatdja adja ki.

— Az egészségligyi tevékenység soran keletkezett veszélyes hulladék megsemmisitésé-
re a miikodtetd szerv kot szerzédést.

A véddoltasok tekintetében az allomany egészségvédelme érdekében az OEPMEK a
munkakorokre ajanlott idészakos (Encepur), tifusz, hepatitis A, hepatitis B elleni és a sze-
zondlisan el6fordulé megbetegedések elleni (influenza) véd@oltasok szervezését és beada-
sat a TEPMEK-kel kozosen végzi.

A katasztrofavédelmi igazgatdsagok human feladatokat ellaté szervezeti elemei sz6-
ban haladéktalanul, irasban pedig 3 napon beliil az aldbbi eseményekrél az BM OKF Hu-
man Szolgalat vezetdjének tegyenek jelentést:

— Halalesetrdl.

— Balesetro6l.

— Sériilésrol.

— Akut megbetegedésrél.

— Tomeges balesetrél, sériilésrél.

— Ftelmérgezésrl.

— A fert6z6 betegségek és a jarvanyok megel6zése érdekében sziikséges jarvanytgyi
intézkedésekrdl sz616 18/1998. (VI. 3.) NM rendeletben meghatarozott fert6z6 be-
tegségekrol.

A féigazgatdi intézkedésbdl latszik, hogy a jarvanytigyi feladatok ellatisiaban a BM

OKEF nem egyediil tevékenykedik, hanem szorosan tobb tarsszervvel, -hatosdggal egyiitt.

A jarvanyligyi veszélyhelyzet felszamolasa szakmailag elsédlegesen az egészségiigyi
agazat feladata, azonban az egészségiigy 6nmagaban nem képes a jarvannyal kapcsolatos
minden kovetkezmény és megoldandd kérdés kezelésére. Az eredményes védekezés és
felszamolas csak a kormdnyzat és a tarsadalom egyiittes kozremtikodésével valosithatd

meg. [23]
A jarvanyuigyi védekezésben részt vevl szervezetek altalanos intézkedési periédu-
sai: [24]

— Elsédleges megel6zés (pl. immunizécié, kemoprofilaxis, infekciékontroll).

— Mésodlagos megel6zés (sztirés, gyorsdiagnosztika, kezelés).

— Harmadlagos megel6zés (kdrenyhités) — pl. hagyomanyos jarvanyiigyi médszerek a
fert6zés terjedésének csokkentésére, szupportiv kezelés (tdmogatd kezelés).!

11 Azta tiineti kezelést, amelyet a kurativ (gyogyitd) terdpia kiegészitéseként haszndlnak, szupportiv kezelésnek
nevezik.
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A Jarvanyligyi Védekezési Munkabizottsag biologiai
kockdazatok elleni védekezése

A katasztréfavédelemrdl és a hozza kapcsolddé egyes torvények médositasardl szo16 2011.
évi CXXVIIL torvény 7. §-nak megfelelGen, a katasztréfavédelemrdl és a hozzd kapcsold-
dé egyes torvények modositasarol szl 2011. évi CXXVIIL torvény végrehajtasarol szolé
234/2011. (XI. 10.) Korm. rendelet 5. § a) bekezdésének rendelkezése szerint: a Kormdny a
katasztrofavédelemmel Osszefiiggé dontéseinek el6készitése, valamint a katasztréfak elleni
felkésziiléssel, megel6zéssel, védekezéssel és helyreallitassal kapcsolatos feladatok dssze-
hangolt megoldédsa érdekében kormdanyzati koordinacids szervet (a tovabbiakban: KKB)
hoz létre, mely jogallasaban a kozponti allamigazgatasi szervekrél, valamint a Kormany
tagjai és az dllamtitkarok jogéllasarol sz6l6 2010. évi XLIII. torvény 30. § (1) bekezdése sze-
rinti tarcakozi bizottsagként mikodik. A Katasztréfavédelmi Koordindcios Tarcakozi Bi-
zottsag létrehozdasardl, valamint szervezeti és miikodési rendjének meghatérozasarél sz616
1150/2012. (V. 15.) Korm. hatdrozat 12. pontjanak rendelkezése szerint veszélyhelyzetben a
KKB a katasztrofak elleni védekezéssel kapcsolatos feladatok 6sszehangolt végrehajtdsanak
tamogatdsa érdekében operativ munkaszervként KKB Nemzeti Veszélyhelyzet-kezelési
Kozpontot (tovdbbiakban KKB NVK) mtikodtet,'? amelynek a KKB operativ dontés-el6-
készits szerveként a szakmai feladatainak ellatasat védekezési munkabizottsag koordinal-
ja. A hatarozat 22. pontja alapjan az a kozponti dllamigazgatasi szerv, amelynek az adott
katasztrofatipus kezelése, elhdritdsa a jogszabalyban meghatarozott alapvetd feladatait, fe-
leldsségi korét elsédlegesen érinti, védekezési munkabizottsagot hoz létre és miikodtet.
A hatdrozat 21. h) pontja alapjan a humdn jarvanyok megel6zésének és felszdmoldsanak
irdnyitasara az Emberi Er6forrasok Minisztériumdnak minisztere mtikodtet munkabizott-
sagot, amelynek megnevezése Jarvanyiigyi Védekezési Munkabizottsag.

A védekezési munkabizottsag ligyrendjét az emberi eréforrasok minisztere a beliigy-
miniszter egyetértésével hagyja jova. A 25. pont® alapjan elrendelése esetén a védekezési
munkabizottsag a KKB NVK részeként miikodik. A KKB Nemzeti Veszélyhelyzet-kezelési
Kozpont a Beltigyminisztérium Orszagos Katasztréfavédelmi Féigazgat6sag dllomanyabdl a
f6igazgaté dltal kijelolt szakemberekbdl 4ll6 részleges dllomannyal a BM OKF bazisan, a BM
OKEF hivatali munkarendje szerint, illetve elrendelés esetén a Beligyminisztérium bazisan
24 6ras folyamatos munkarendben miikodik. A KKB Nemzeti Veszélyhelyzet-kezelési Koz-
pont folyamatos miikodését a beliigyminiszter, vagy halaszthatatlan esetben a KKB NVK
vezet§je a beliigyminiszter el6zetes egyetértésével rendeli el. A munkabizottsg vezetGje az
Egészségiigyért Felelds Allamtitkarsag helyettes allamtitkara, helyettese az orszagos tiszti-
féorvos, akit az allamtitkar biz meg ezzel a feladattal. Tagjai a minisztérium, valamint a fel-

12 VezetGje: Dr. Gora Zoltén t(i. dandartabornok, a BM OKF f6igazgat6-helyettese.
13 A KKB NVK folyamatos miikodésének elrendelése esetén a védekezési munkabizottsag a KKB NVK része-
ként miikodik.
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ligyelete ald tartozd intézetek vezetdi altal javasolt, tovabba a jarvanytigyi katasztréfahelyzet
felszamolasaban kozremiikodo tarcak osszekotdibdl all, akiket az allamtitkar jelol ki.

A WHO és EU dokumentumok alapjan értékeli az orszag jarvanyiigyi veszélyeztetett-
ségét, illetve a jarvanyligyi helyzetet, a jogszabalyoknak megfelel6en elkészitett jarvany-
tigyi jelentések és informaciok alapjan. Tajékozddik a jarvanyiigyi helyzetet befolyasold
nemzetkozi és hazai rendkiviili jarvanyligyi eseményekrdl, és azokrodl haladéktalanul tajé-
koztatja a munkabizottsag vezetéjét. Az Allami Népegészségiigyi és Tisztiorvosi Szolgalat
Orszagos Tisztif6orvosi Hivatal, valamint az Orszédgos Epidemioldgiai Kézpont szakmai
javaslatai alapjan a munkabizottsdg kezdeményezi:

— A jarvanyligyi jogszabdalyok kiadasat, modositdsat, illetve hatalytalanitasat.

— Javaslatokat tesz a jarvanyuigyi katasztrofak felszamoldsara valo felkésziilés felada-

taira.

— Rendszeresen értékeli a felkésziiltség helyzetét, az ezek megvaldsitdsdhoz sziikséges

anyagi, targyi és személyi feltételeket.

A védekezés

A fert6z6 betegségek és a jarvanyok megel6zése érdekében sziikséges jarvanyligyi in-
tézkedésekrdl sz6l6 18/1998. (VI. 3.) NM rendeletben el6irt ferté6z8betegség-bejelentési
kotelezettség mellett tovabbi, kiegészitd jarvanyiigyi informaciés rendszer atmeneti ma-
kodtetését is elrendelheti. Elrendelheti a kérhazi tiresagyszam-kapacitasok és a veszély-
helyzetet el6idézé fert6z6 betegség gyogykezeléséhez sziikséges egyes orvostechnikai
eszkozok szaménak és mikodSképességének napi jelentését, valamint atmeneti intézke-
déseket kezdeményezhet egyes korhazi osztalyok fert6z6beteg-ellatéd osztalyokka torténd
atszervezésére. Kezdeményezheti széles kord jarvanytigyi korlatozé intézkedések fogana-
tositdsa érdekében a rendvédelmi szervek, illetve a katasztréofavédelem kozremiikodését.
Javasolja a hivatasos katasztréfavédelmi erék igénybevételét a jarvanyokhoz kapcsolédd
fert6tlenitések elvégzéséhez és intézkedik a sziikséges anyagok beszerzése fel6l. Az ella-
tds megszervezéséhez és a jarvany felszamolasahoz sziikséges pénziigyi alap elkiilonitését
és annak kezelését végz6 pénziigyi szervezet kijellését sziikség esetén kezdeményezheti.
Javaslatot tesz a koltségelszamolas rendjének kialakitasara. Gondoskodik a katasztréfak
soran sériiltek, megbetegedettek orvosi ellatasardl, utégondozasardl, a raszorultak, egyéb
ok miatt kezelésre szorul6k katasztrdfa sujtotta teriiletrél egészségiigyi intézetbe szallita-
sardl (pl. dializises betegek, varandds asszonyok).

Kezdeményezheti az Egészségiigyi Vildgszervezet eurdpai iroddjanak vagy genfi koz-
pontjanak megkeresését, nemzetkozi szakérték igénybevétele érdekében. Kezdeményez-
heti a KKB, illetve a Kormdny felé a nemzetkozi segitség kérését, dont a beérkez6 egész-
ségiigyi segélyszallitmanyok elosztdsardl és felhaszndlasarol. [25]
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A jarvanyok, illetve a pandémia felkésziiléséért
és felszamolasaért felelés tovabbi egészségligyi
szervezetek biologiai kockdzatok elleni védekezése

— Nemzeti Er6forras Minisztérium

— Allami Népegészségiigyi és Tisztiorvosi Szolgélat (ANTSZ)
— Orszagos Tisztif6orvosi Hivatal (OTH)

— Orszagos Epidémiai Kézpont (OEK)

— Az ANTSZ regionalis és kistérségi intézetei

— Nemzeti Influenza Pandémia Prevenciés Bizottsag (NIPP)
— Orszagos Mentészolgalat

— Egészségiigyi intézmények és kérhazak

A kozegészségligyi, a jarvanyugyi, az egészségfejlesztési, az egészségiigyi igazgatdsi
tevékenységek irdnyitdsa, koordindldsa és feliigyelete, valamint az egészségiigyi ellatas
feliigyelete az Allami Népegészségiigyi és Tisztiorvosi Szolgalat (ANTSZ) feladatkérébe
tartozik. Szervezetrendszerét tekintve az Orszagos Tisztif6orvosi Hivatalbél (OTH) és az
irdnyitasa alatt all6 orszagos intézetekbdl 4ll.

Az ANTSZ orszagos intézetei az aldbbiak:

— Orszdgos Kornyezetegészségiigyi Intézet (OKI)

— Orszagos ,Frederic Joliot-Curie” Sugarbioldgiai és Sugaregészségiigyi Kutato Inté-

zet (OSSKI)

— Orszagos Kémiai Biztonsagi Intézet (OKBI)

— Orszagos Epidemiolégiai Kézpont (OEK)

— Orszagos Egészségfejlesztési Intézet (OEFI)

— Orszé4gos Elelmezés- és Taplalkozdstudomanyi Intézet (OETI)

— Orszagos Alapellatasi Intézet (OALI)

— Orszagos Gyermekegészségiigyi Intézet (OGYEI)

ANTSZ Orszagos Tisztifdorvosi Hivatal feladatai

Jarvanyveszély vagy jarvany fennallasat az Orszagos Tisztiféorvosi Hivatal allapithatja meg.
Jarvany esetén korlatozhat6 vagy megtilthato:
— Minden olyan intézmény miikodése, illetve rendezvény és tevékenység, amely a jar-
véany terjedését elGsegitheti.
— Az egyes teriiletek kozotti személyforgalom, éléallat- vagy aruszallitas.
— Az egyes teriiletek lakosainak mas teriiletek lakosaival valé érintkezése.
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— A fekv8beteg-gyogyintézet latogatdsa.

— Az egyes teriiletek elhagyésa.

— Egyes élelmiszerek arusitasa, fogyasztasa.
— Az ivéviz fogyasztasa.

— Meghatarozott allatok tartasa.

ANTSZ Orszdgos Epidemiolégiai Kézpont feladatai

Kidolgozza és aktualizdlja a szakmai irdnyelveket az egészségiigyi szervezetek részére.
A 18/1998. (VI. 3.) NM rendelet értelmében gondoskodik a védéoltasokrdl, oly mddon,
hogy megtervezi a véddoltasokhoz sziikséges oltéanyag mennyiségét és beszerzi azt, vala-
mint javaslatokat tesz 4j védéoltdsok beszerzésére. Tovabbd kiadja a védéoltasokkal kap-
csolatos feladatokat és elemzi az orszag lakossdgéara vonatkozé dtoltottsagot.’* A 63/1997.
(XIL 21.) NM rendelet a fert6z6 betegségek jelentésének rendjérol alapjan nyilvantartast
vezet az egész orszag teriiletérél bejelentett fert6z6 betegek adatairdl. A bejelentések alap-
jan Osszegzést készit a fert6z6 betegségek, illetve a fert6z4 betegek szdmdanak alakuldsarol.
A jarvéany lezajldsa utan Osszesitést készit a jarvanyra vonatkozoéan bejelentett fert6z6 be-
tegek adatairdl, valamint a jarvany sordn felhasznalt oltéanyagokrol.

Az egészségligyi kartevok elleni védekezés iranyitdsa és szakmai feliigyelete az 1991.
évi XI. térvény alapjén az Allami Népegészségiigyi és Tisztiorvosi Szolgélat feladata, me-
lyet az Orszdgos Epidemioldgiai Kézpont (tovabbiakban: OEK) szakmai irdnyitdsdnak se-
gitségével lat el.

Osszefoglaldas

Az el6z6 példak alapjan megallapithatd, hogy az éghajlat mdédosuldsabol adodo egészség-
tigyi hatdsok hozzajarulnak a globalis és hazai betegségteherhez. Azonban a mestersége-
sen kialakitott biolégiai dgensek vizsgélata is fontos, egyrészt, hogy vannak-e kapcsolédasi
pontjai az éghajlatvéltozdshoz, mdasrészt mert a 21. szdzadban valds veszélyforrdsa lehet
a hazai kockdzatoknak. A biolégiai fegyver a klasszikus tomegpusztité fegyverek (ABV/
NBC) csalddjanak az egyik képviseldje, mely rendkiviil nagymértéki pusztitast vagy harc-
képtelenséget képes el6idézni az ellenséges csapatok dllomédnydban és a lakossag korében.
A 21. szdzadra egyértelmiivé vilt, hogy a bioldgiai dgensek terrorista céla felhasznaldsa
komoly veszélyt jelent az emberiségre nézve. A klima valtozasanak vannak olyan el6nyei,
mely a biolégiai fegyverek terrorista célt alkalmazasa utan a pusztité hatasfokot noveli.

14 A kotelez6 védboltasokat a lakossag hany szazaléka kapja meg.

BOLYAL SZEMLE 2016/2.



TEKNOS - KORODI: A globdlis éghajlatvattozds biolégiai kockézatainak elermzése, hatdsainak vizsgdlata

A fenti példdk és bemutatott kockazatok alapjin a jarvany kialakuldsanak és terjedé-
sének mindsiilnek a fert6z6 betegségek megszokott lokdlis jellegii felbukkanasai, a klima
valtozasa miatt fellépd f6ldrajzi helyvaltoztatas, a vektorok életterének béviilése, a globa-
lizdcié miatt erds6dd személyszallitds, tarsadalmi szokasok, urbanizaciés folyamatok, a
katasztréfak utdn bekovetkezd fert6zésveszély és a bioterrorizmus.

Kovetkeztetés

A bioldgiai fegyverek pusztité hatdsét fokozhatjak a klimavaltozas miatt fellépé héhatasok,
melyek eredményességét egy szegényebb, zstfolt nagyvarosi rész tovabb novelheti. Azok-
ban az orszagokban, ahol a klima valtozasa miatt fellép kornyezeti reakcidk sokkal heve-
sebbek, illetve a higiénids feltételek nem kielégitek, gyenge a szennyviztisztitds hatasfoka,
a szemétszallitas akadozd, nem megfeleld az egészségiigyi ellatds és anyagiforras-hidanyok
jellemzik a védekezést, ott a bioldgiai dgensekkel elkovetett tdimaddsok sikere jobb.

Az éghajlatvéltozds tobbféleképpen hat a bioterrorizmusra, illetve a bioldgiai fegy-
verek bevethetségére. Az egyik magdt az alkalmazdsinak a lehetGségét eredményezi a
természeti eréforrdsok birtoklasa miatt kialakul6 Osszetiizések kovetkeztében. A masik
a fegyveres konfliktusok és a megvaltozott kornyezeti feltételek miatt fellépé menekilt-
aradat révén. A harmadik pedig a klima valtozasabdl kialakulé kedvezd feltételek, mint a
kérokozdk terjedésének feltételeit biztositd lehetdségek.

A jarvanyiigyi prevencié az ANTSZ feladata. A hivatasos katasztréfavédelem mint koz-
remikodd léphet fel. Ennek oka, hogy az egészségiigyi rendszer (hdziorvosi szolgalat, jaré-,
fekvébeteg-ellatas, véddoltasok, orszagos mentdszolgdlat, egészségiigyi laborok, szakkép-
zett személyzet stb.) sajat, kiilon informdcids rendszerrel és adatbézissal rendelkezik, és egy-
maguk megoldjak a keletkezett helyzeteket. A hivatasos katasztréfavédelemnek nincs 6nallé
laborja, mely a mikroorganizmusok beazonositasat szolgdlja, a KML-eken pedig a bioldgiai
felderités és azonositas minddsszesen tiz bioldgiai dgensre terjed ki. Amennyiben a helyzet
Osszetett és sulyos, abban az esetben a BM OKF f6igazgatoja a katasztréfavédelmi torvény
alapjan katasztréfaveszélyt hirdethet ki. Mivel a feladat dsszetett, tobb szerv, szervezet be-
vonasa sziikségeltetik, ezért a hivatasos katasztréfavédelmi szervezet nem egymaga fogja
a védekezést végrehajtani, a védelmi igazgatasi szinteken miikodé szervek szerepvallaldsa
valik megalapozottd. Minden szervezetnek megvannak a maga képességei, jogkorei, mely
mentén a védekezésben részt vesz, a katasztréfavédelem nem rendelkezik jarvanyiigyi véde-
kezési képességgel, igy az ANTSZ irdnyitasa alatt tevékenykedik.

Onkéntes, szakképzett mentészervezetek bevondsa (példaul HUNOR) vélhat sziiksé-
gessé bizonyos betegségek teriiletén (példaul malaria), mivel a nemzetkozi segitségnyujtas
soran ezek a tagok véddoltast kaptak, tehdt a védettségiik nagyobb, mint a ment§szerve-
zetbe be nem osztott t(izolto tarsaiknak.
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Analysing the biological risks of global climate change and its

impact on disaster management

TexkNGs LAszLO — KOrODI Gyula

Epidemics, infectious diseases have always been of great importance in the history

of mankind. Their outbreak and spread have not only commercial roots but climatic

as well. Nowadays more and more studies point out the relationship between global

climate change and infectious diseases. This arficle deals with the health impacts of

climate change, especially on the possibility of the outbreak and spread of epidemics,

infectious diseases.

Keywords: global climate change, epidemics, infectious diseases, biological weapon,

disaster management

BOLYAL SZEMLE 2016/2


http://www.vedelem.hu/letoltes/ujsag/v201201.pdf
http://www.vedelem.hu/letoltes/ujsag/v201201.pdf
http://www.vedelem.hu/letoltes/ujsag/v201201.pdf
http://www.vedelem.hu/letoltes/ujsag/v201201.pdf
http://www.vedelem.hu/letoltes/ujsag/v201201.pdf
http://www.vedelem.hu/letoltes/ujsag/v201201.pdf
http://mek.oszk.hu/00500/00514/00514.htm
http://mek.oszk.hu/00500/00514/00514.htm

	Fatalin László
	Die Evaluierung mit der Hilfe 
der struktureller Analyse

	Duchon Jenő
	Online képzési rendszerek bevezetésének vizsgálata biztonságtechnikai szempontból

	Répási Sándor
	Kritikus információs infrastruktúrák védelme nyílt forráskódú kiberbiztonsági szoftverek segítségével

	Szendi József
	Élelmiszer-ipari rendezvények vagyonvédelmének sajátosságai

	Szegedi Péter
	Szabó Vivien
	Koronváry Péter
	Békési Bertold
	Improving Air Safety in the Context of Terrorism

	Bernard Wiśniewski
	Robert Socha 
	Tomasz Zwęgliński
	Polish approach to problems concerning the sources, contexts and consequences of potential threats in case of mass gatherings

	Az önkéntes tűzoltó egyesületek tűzoltási és műszaki mentési feladatai
	Kóródi Gyula
	Elektromágneses (EMF) kezelés 
és kardiovaszkuláris rendszer

	Molnár Robin
	Az ammónia hűtőrendszerekben történő felhasználásának veszélyei

	Teknős László
	Kóródi Gyula 
	A globális éghajlatváltozás biológiai kockázatainak elemzése, hatásainak vizsgálata 
a katasztrófavédelemre II. 


