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Hajdu Veronika

A pszicholbgiai mlveletek
megkozelitése a marketing
szemléletén keresztUl

A pszichologiai mUvelet (PSYOPS) olyan tervezett médszer, mely szelektdlt informdacié-
kat és indikatorokat kdzvetit egy meghatdrozott célesoport részére, annak érdekében,
hogy befolydsolja érzelmeiket, motivacidikat, targyi szemléletmddijukat. Alapfilozofia-
jban ez a megkdzelités a marketing sajétja is. Tovdbbd olyan eszkdzdket és mdd-
szereket haszndl fel, melyeket civil oldalon, a marketing terlletén alkalmaoznak. A 21.
szdzadban pedig mind a kéf terllet széles palettdn mozoghat, egymastdl tanulva,
akdr a masik gyakorlatat adaptalva. Cikkemben e merdben eltérd két terllet kdzofti
dsszefuggéseket kivénom bemutatni néhdny alapvetd marketingszempont alapjén,
féként a pszicholdgiai mlveletekre koncentralva, réviden kitérve az alapjukat adé in-
formd&cié hasznossagara.

Kulesszavak: pszicholdgia miveletek, marketing, célcsoport, informdécids félény, ,5M”

Bevezetés

Elsé megkozelitésre merész feltételezésnek tiinhet egy lapon emliteni a katonai mivele-
teket és a marketinget, mivel alapvetSen két olyan teriiletrdl van szd, amelyek céljukban
teljesen eltéréek. A marketing egy profitorientalt szemlélet tudhat magaénak, mig a pszi-
cholégiai miveletek az elmét és a lelket célozzdk meg. Ha azonban tdvolabbrol kozelitjiik
meg a kérdést, a katonai miveletek esetében is beszélhetiink egyfajta profitmaximaliza-
lasrol, melynek targya nem a pénz, hanem egy sikeres hadmivelet. Masik oldalrél pedig a
marketingnek is fontos célpontja az elme.

Ebbél kifolydlag bar nem minden marketingszabdly adaptalhaté a pszicholdgiai miive-
letek esetében, jobban elmélyedve azonban a két tudomanyégban, lathat6va valnak a k6zos
vonasok, amelyek mind a két teriilet médszerének fejlédéséhez hozzdjarulhatnak. Ismert tény,
hogy a marketing eszkoztara nagyban épitkezik bizonyos katonai hadmiiveletekbd], illetve els-
szeretettel emel 4t onnan kifejezéseket, meghatdrozasokat vagy akar stratégiai modszereket.

Gondoljunk csak a gerillamarketingre, mely nevéhez hiien nem konvenciondlis mar-
ketingeszkozoket hasznal (virusmarketing, ambient, word of mouth stb.), és igy dolgozza
ki a marketingstratégiat a sikeres ,hadmiivelet” végrehajtasahoz.
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_ HAJDU VERONIKA: A pszichologial mlveletek megkdzelitése a marketing szemléletén keresztUl

A modszer Gjszer(, szokatlan, nem mindennapi és varatlan médon csap le a célcsoport-
ra. Teszi ezt pont gy, mint egy kotelék a gerillahadviselés soran, mely meglepetésszerten,
kihaszndlva a teriileti adottsagokat, kényszeriti az ellenfelet komfortzéndja elhagyasara.

A katonai hasonlatokndl maradva hozhatndm példaként még a marketing-megfigye-
1ést is mint népszerd kvalitativ kutatdsi mddszert, mely a kutat6 személyes megfigyelése-
inek alapjan végzett adatszerzés. Folyamatét tekintve pedig akar katonai felderitésként is
definiélhato.

A marketingben kell6 mélységig megtervezett, stratégiailag dtgondolt tervek keriilnek
kialakitasra, amelyekben célcsoportokat definidlnak, termékeket poziciondlnak, drhébo-
rukat terveznek, eréforrasokat allokalnak és veszteségeket vesznek szamba. Ehhez péro-
sul magénak a kommunikdciénak a kialakitdsa, melynek fejlédése nagyban hozzdjarult
ahhoz, hogy a katonai szervezetek is egy egészen masfajta tertileten, mds eszkozokkel, de
nem kevésbé hatékonyan tudjanak csatit nyerni, minimalis veszteséggel.

Lathato, hogy a két teriilet kolcsondsen hatdssal van egymdsra, valamint kozos ki-
indul6ponttal rendelkezik, ami nem mads, mint az informdcié megléte, illetve birtokldsa
esetén annak megfelel$ felhaszndlasa.

Informaciés hatalom

Az internet és a technoldgia rohamos [éptéki fejlddésével a vallalatok nap mint nap Gj
kihivasokkal szembesiilnek. Mds és mds technikdkat, médszereket kell elsajatitaniuk ah-
hoz, hogy életben tudjanak maradni a piacon. Ujabb és tjabb lehetéségeket, eszkozoket,
modszereket kutatnak fel, melyeket aztan minél hatékonyabban igyekeznek felhasznalni
a célcsoport és a piac megnyerésére, befolyasoldsara. Katonai aspektusbdl nézve a pszi-
cholégiai miiveletek sem kivételek ez aldl. Ugyanuigy résen kell lennie az ezen a tertileten
miikodé dllomanynak ahhoz, hogy boldogulni tudjon a sajat piacdn, hadszinterén.

Az informacidval val6é gazdalkodas tehat napjaink mindennapos jelensége, nélkiile
létezni egyik oldal szervezete sem képes. Az informdcié hatalom. Aki birtokolja, verseny-
elényt szerezhet a piacon — vagy akdr bévitheti azt. Teriiletén jobb, gyorsabb, pontosabb,
szakszertbb lehet, mindségi szempontbdl messze kiemelked6vé valthat. A kimenetelek is
kedvezébben alakulhatnak.

Az informdcié a katonai oldalon szintén rendkiviili jelent6séggel bir. Er6sokszorozd,
hatdsnoveld, integral, illetve harci képességet javité elem. Az ellenfél oldalédn pedig — in-
formdacidhidny esetén — ez er6csokkentd, hatdsrontd, integraciérombolo, képességgyen-
git6 és egyéb negativ tulajdonsigokban tetézhet. [1: p. 44.]

Az informacié megszerzése azonban nem elég. Azt gyijteni kell, elemezni és 6ssze-
hasonlitani, hogy megfelel6 tendencidkat és kovetkeztetéseket lehessen levonni bel6liik a

jovére nézve.
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A gazdasagi teriileten a marketingkutatds feladata ez, ,,ami egy olyan objektiv formdlis
eljdards, mely a marketing dontéshozatalt a gyakorlatban is alkalmazhaté informdciokkal
ldtja el, az adatok szisztematikus gylijtése, elemzése, kozlése révén”, akar a piac aktiv befo-
lyasolasa mellett. [2: p. 1.] A lélektani miveletekre is konnyedén adaptalhaté a fenti defi-
nicid, csupan a piac helyett hadszintérrél beszéliink. A két teriilet szerves kozéppontjaban
tehat az informadcié all, mely nélkiil nem sziilethet dontés, valamint kell6en behatérolja a
cselekvOképességet is a vezetés részérol.

Igaz mind a marketing, mind a katonai pszicholdgiai mtveletekre, hogy a dontés a
kognitiv (tudati) dimenziéban sziiletik meg. [3: p. 82.] Az észlelést, érzékelést, értelme-
zést, véleményformalast stb. célozzdk meg, audio-, vizudlis vagy audiovizudlis eszkozok-
kel. A végs6 cél a dontéshozok kozvetlen mddon térténd befolydsoldsa oly médon, hogy
az az informadciés f6lénnyel elérni kivant végsé cél szempontjabdl optimalis dontést hoz-
zon, melynek hatdsa az ellenfé], illetve a versenytars oldalan kedvezétlen kimenetelben
teljesedjen ki.

A pszicholégiai miiveletek, valamint a marketing
hatékonysaganak , sikertényezoi”

»A pszicholdgiai miiveletek azon tervezett pszichologiai tevékenységeket jelentik, amelyek
békében, vilsdgban és hdboriiban egyardnt alkalmazhatéak az ellenség és a sajdt, vala-
mint a semleges érintettek magatartdsinak, szellemi bedllitottsdgdnak és viselkedésének
befolydsoldsdra, a politikai és katonai célok elérése érdekében.” [1: p. 209.]

A Magyar Honvédség 6sszhader6nemi miiveleti doktrina megfogalmazdsa szerint ,.a
lélektani mifveletek elsddleges célja, hogy befolydsolja egy kivilasztott célcsoport viselkedé-
sét, magatartdsformdit és véleményét az eloljdro dltal elfogadott lélektani miiveleti célok-
kal 6sszhangban, valamint hogy kivdltsa vagy megerdsitse a célcsoport kivant viselkedését
az eloljdrd tavlati céljainak érdekében’. [4: p. 1-36.]

A marketing az AMA! meghatarozasa alapjan pedig ,olyan szervezeti funkcié és eljd-
rds, amely a vdsdrlok szdmra értéket teremt, kommunikdl és kozvetit, valamint az iigyfél-
kapcsolatokat oly médon dpolja, hogy azok a szervezet és az érdekelt személyek szamdra
egyardnt hasznot hajtsanak’. [5: p. 39.]

Célok és hasznok. Erintettek és vasarlok. Pszicholdgiai tevékenységek az egyik, kom-
munikdcié a masik oldalon, ami magaban foglalja tobbek kozott a pszicholdgiai hatdsokat
is. Nem is beszélve a befolyasolds szaindékardl, mely mindkét oldal sajatja.

Ahhoz azonban, hogy az informacié birtokdban mind a két teriileten kedvezd kime-

! AMA = Amerikai Marketing Szovetség
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neteleket lehessen elérni (elérni a célokat, valamint a hasznot), azaz a befolyasolds, a kom-
munikacié sikeres legyen, szamos faktor jatszik kozre, melyeket nem lehet figyelmen kiviil
hagyni.

Altalanossigban elmondhaté, hogy valamennyi katonai tevékenyég rendelkezik pszi-
choldgiai hatasokkal. A katonai miiveletek ugyanis nemcsak magara a célobjektumra, a
célszemélyre hatnak, hanem a kornyezetében levs elemekre is. Befolydsolja az egyének,
csoportok, vezet6k magatartdsat, érzelmeit, motivaci6jat, valamint viselkedését is.

A marketingben a makrookonémiai megkozelités szerint ,a fogyasztéi magatartds
képes befolydsolni a gazdasdgi folyamatokat, tendencidkat’ [6: p. 10.] Ennek fényében kii-
16nb6z6 szocioldgiai kutatasok terjedtek el annak érdekében, hogy feltarjak és koril tud-
jak hatarolni a kiillonb6zé fogyaszt6i magatartdsmintakat. Ez a kortilhatrolds a katonai
miveletek sordn is hatalmas elényt adhat, hiszen a célcsoport pontosabb ismerete egy
sikeresebb érvrendszer felépitését eredményezheti.

Kotler szerint négy csoportra lehet bontani azokat a véltozékat, melyek valamilyen
modon hatnak a fogyasztéra. Ezek a kovetkezdek:

o kulturalis;

e [élektani;

o tarsadalmi;

e illetve személyes jellemzok. [5: p. 245.]

Ezeken a kategéridkon beliil pedig olyan tényezdk allnak, melyek eltéré mélységben,
de hatnak a célcsoportra, befolyasolva annak viselkedését és reagaldsat bizonyos pszicho-

l6giai miiveletekre, illetve marketingtevékenységre.

KOZELIKORNYEZET LELEKTANITENYEZOK

TAVOLIKORNYEZET Csoport : - Aktivizalo tenyezok S'ZEMELYESTE'NYE()K
Kultura (katonai, vallasi elVlotivacio Eletkor

(pl.: nemzeti csoportok, politikai | | Attitiid Gazdasagi

i itz csoportok Srilmeénye

identitas) ’ P’ ) ) Kognitiv tenyezok kortlmenyek
Szubkultura Vélemenyvezetok eGondolkodas Személyiseg

(pl.: vallas) (vezetdk, vezérek) oEszlelés Enkép
Tarsadalmi osztaly Csalad eTanulas Eletmod

1. &dbra: A célcsoportokat meghatdrozéd ismérvek. Sajat szerkesztés, 2014.

Az 1. abréan olyan kategoridk és alkategéridk tényez6i lathatoak, melyek kozvetleniil
hatnak az individuumra, és amelyek szépen adaptalhaték a pszicholdgiai miveletek el6-
késziileteinél is.

Felsorolni és részleteiben elemezni ezeket most nem kivinom, néhany kulcsténye-
z6t emelnék ki, melyek hatdsa megkérddjelezhetetlen. Fontos megjegyezni, hogy kozel
sem elegendd csak az egyénre koncentralni, hiszen ha az egyén koré csoportosulé kozeg
nem koveti, nem tekinti magaénak a valtozast, akkor az egész folyamat negativan vissza-
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hat. Ebbdl kifolyélag egyarant meg kell nézni az individuumot, valamint az individuumot
meghatarozo kultarat, szubkultarat és csoportot is. Azaz a szlikebb és tagabb kornyeze-
tet. Ezen feliil olyan lélektani (észlelés, motivdcié stb.) és személyes tényezSket (életkor,
személyiség, énkép stb.), melyek alapvetSen hatarozhatjak meg a célcsoport vagy az egyén
cselekvését, tevékenységét, dontését.

A befolyasold tényez6k koziil kiemelten fontosnak tartom a kulttrat, mely olyan ta-
nult meggy6z8dések, értékek és normak Osszességét jelenti, amik az adott tarsadalomra
jellemzéek, valamint erésen befolyasoljak és irdnyitjak a magatartdst. [7: p. 19.] Nem lehet
elmenni ennek fényében a szubkultura fogalma mellett sem, mely nemzetiségi, vallasi, faji,
valamint f6ldrajzi ismérvek mentén kozvetit értékrendeket. Ezek a szubkulturdlis elemek
a torténelem folyamdn jelentds hatast gyakoroltak, melyeknek jelentésége a mai napig
vitathatatlan. Szamos esetben taldlkozhattunk mar olyan vallasi csoportokkal, amelyek el-
utasitjak a rajtuk kiviil 4116 gondolkoddst, nézeteket. Az 6 esetiikben kiillonésen dvatosan
kell eljarni minden pszichol6giai mivelet vagy marketinges tevékenység esetén.

Minden esetben, amikor valamilyen pszicholdgia mtiveletre késziiliink vagy reklamot
készitlink, és azt egy szamunkra teljesen idegen kozegben sziikséges alkalmaznunk, feltét-
leniil meg kell ismerkedni a célcsoport kulturalis szokdsaival, normaival.

Ha elfogadjuk azt, hogy az egyénre hatnak a csoportnormak, -értékek, akkor elfo-
gadhaté megallapitas, mely szerint a csoport egyedeinek pszichikumdra hatva alakithatd,
sz€lsGséges esetben manipuldlhaté a teljes kozeg, csoport, tomeg viselkedése, magatarta-
sa. Ez pedig egy megfelel6 muvelettel mindkét oldalon kivitelezhetévé valik.

Célmeghatarozas

A célmeghatarozas soran a nagysagrend és id6tényezd szempontjabol specifikus célok ke-
rillnek kialakitasra, amelyek gyakorlatilag irdnyitani fogjak a tevékenységeket. Az 1. szamu
tdbldzatban lathatéak azok a célok, melyek meghatarozasra keriilhetnek a pszicholdgiai
muveletek, valamint a marketinges reklamtevékenység soran. [1: p. 209.] A vastagabban
szedett részek a hasonlésagokat hangsilyozzak a célmeghatérozasukban.

A mar emlitett informacié fontossdagan tul jelentésége van még azoknak a technolégi-
djaban fejlett specidlis eszkozoknek, amelyek segitséget nydjtanak a célok kivitelezésében.
Altaluk az iizenet hitelesebbé és meggy6zbbé valhat, az iizenet a tényleges célcsoporthoz
fog eljutni. Ezek az eszkozok audiovizudlis berendezések, tiizérségi és rakétatechnikai esz-
kozok, repiilégépek, helikopterek is lehetnek. Tovdbba ide sorolhatéak még a kozvetett és
kozvetlen kommunikacié szamos fajtdja, melyekre vonatkozdan néhdny példa a két teriilet
jellemz6 felhaszndldsa alapjan a kovetkez6 abran lathaté. [1: p. 212.]
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Pszicholégiai miivelet célja Marketing (reklamtevékenység) célja

Hatast gyakorolni az ellenség
gondolkodasdra, érzelmeire, befolyasolni a
viselkedését, szandékat.

Fogyasztéi magatartas befolyasolasa
elsédlegesen, majd tajékoztatas,
meggy6zés, emlékeztetés.

Erdésiteni a barati, illetve a lojalis
lakossag szimpatiajat a kitlizott
politikai és katonai célok elérését szolgald
miveletekben.

Fogyasztéi hiiség kialakitasa.

Elnyerni az el nem koételezett vagy
hatdrozatlan népesség (célcsoport)
tamogatdsat és egyiittmiikodési készségét.

Fogyasztok megtartasa, a potencidlis
fogyasztok, a célcsoport megnyerése.

Csokkenteni az ellenséges pszicholdgiai
miiveletek sajat erékre gyakorolt hatasat.

s

Valaszlépések, illetve megel6z6
1épések megtétele a versenytarsak
reklamtevékenységével szemben.

1.téblézat: A pszicholégiai mlveletek és a reklémtevékenység céljainak dsszehasonlitdsa. Forrds: [1]

alapjan sajdat szerkesztés, 2014.

KOz6S ESZKOZRENDSZER

PSYOPS
ESZKOZRENDSZERE

Thzerségi eszk6zok

Repilégepek
Helikopterek

Hangosbeszeldk
alkalmazasa

Vided és hangkazettak

Személyes kommunikacio,
személyes meggybzés
(face-to-face)

Televizios miisorszoras
Radidadasok
SMS, MMS tipusu Gizenetek
E-mail-ek
Szordlapok, roplapok teritése
Tudat alatt haté eszkézdk

MARKETING
ESZKOZRENDSZERE

Magazinok, napilapok
Oriasplakatok, plakatok

Proméciés anyagok (toll,
kitlizé, stb.)

Kézossegi oldalak
felhasznalasa (pl.:
facebook, twitter)

Word of mouth (szajrol

CD, DVD alkalmazasa

(zene, szin, motivum)

szajra tértend
kommunikacio)

2. &bra: A PSYOPS és a marketing eszkdzrendszere. Forrds: [1] és [5] alapjdn sajat szerkesztés, 2014.

A vélaszték széles, alkalmazdsukat leginkdbb a teriileti adottsag, a célcsoport Osszeté-
tele, a technikai adottsagok, illetve a koltségkeret hatdrozhatja meg. A pszicholdgiai mu-
veletek hatékonysagat erdsitik a nemzeti radiokban, televiziokban kozzétett informacidk
is, ha van mdd azt eljuttatni a célcsoport részére. Ellenkezd esetben a roplap, illetve a
hangosbeszélék alkalmazasa a megfeleld.
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Pszichologiai miveletek végrehajtasa
marketingszemléletii megkdzelitésben

Maganak a muveletnek a végrehajtasat egy egészen mas megkozelitésben szeretném abra-
zolni. Mégpedig egy, a marketingben hasznalt reklamtervezés folyamatan keresztiil, me-
lyet némileg atalakitottam és adaptaltam a pszicholdgiai mivelet tevékenysége szerint,
feltiintetve mind a két oldal résztevékenységeit a folyamat egyes 1épéseiben.

A parancsnok/vezeté a miivelet tervezése soran a dontést az ugynevezett ,5M” se-
gitségével hozza meg, mely az angol szavak kezd6bet(iib6l keriilt meghatarozésra: kiilde-
tés (Mission), pénz (Money), iizenet (Message), médium (Media), mérés (Measurement).
[5: p. 741.]

A 3. dbra szemlélteti a teljes folyamatot, amelynek kezdépontjaként az informdciét
hatdroztam meg, ami nélkiil sem pszicholdgiai muvelet, sem pedig marketinges tevékeny-
ség nem indulhat meg.

| INFORMACIO

| MOTIVACIO |

2

Kiildetés (Mission) |

Pénz (Money)

Szamitasbha vehetd
tenyezok: .
Eletciklus-szakasz | :
Piacrészesedés

\ersenyészaja  |—o
Ertékelési célok i médiaban
L -—| Reklamozas
Reklamcélok : gyakorisaga
Katonaitevékenyseég PSYOPS
célja eréforrasainak

elérhetésége,

‘ Uzenet (Message)

| Uzenetekmegalkotasa—
_ pontositas, finomitas
Uzenetek éitékelése és

Hatas mérés

korlatozottsaga

Tavolikérnyezet
Kézeli kéryezet

Lélektanitényezdk

Célcsoport elemzés

Szemeélyestényezék meghatarozasa

3. dbra: A katonai pszicholégia mlveletek kialakitdsa az 5M-en keresztUl. Forrds: [5] alapjdn sajdt szerkesz-

tés, 2014.

.» kivalasztasa —maguk (lyleasuremer’lt),
aziizenetek visszacsatolas
Uzenetekkivitelezése - Kommunikacios
témak hatas
Atarsadalmifelelésseg Kiilféldi hallgatésag
vizsgalata : Kormanyzat
CELMEGHATAROZAS Lakossag
Katonaierd
| Média (Medium) | Kilfsldi hallgatésag
R T E Kormanyzat
-=| Hatokar, gyakorisag, Lakossag

hatas- miisorszéras
A fontosabb
médiatipusok
Specifikus
kommunikaciés
eszkszok
Amédiaidézitése
Amédiumok féldrajzi
allokacidja

Elsé 1épésként elengedhetetlen a kiildetés meghatdrozasa, mely a mar fent emlitett

pszicholégiai miiveletek céljaiban definidlhat6, de konnyedén katonai kiildetésre vonat-
koztathaté marketinges megkozelitésben a reklamcél is, ami végs6 soron magéanak a ka-
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tonai céloknak a megfogalmazott tizenetét kozvetiti. Ebbél kovetkezik, hogy a célcsoport
elemzése, illetve a motivaciok korvonalazdsa nélkil nem lehet tovabb 1épni.

Mind a két esetben a miiveletet megel6zéen alapos tervezés, adatgyijtés torténik,
amit folyamatosan ellendrizni kell. Tovabba a miivelet sordn nem kevés id8, eréforras
(emberi, targyi) raforditasa sziikséges, nem is beszélve a propagandatevékenység kivitele-
zésérol, a reklamozas gyakorisagarol. A marketing szempontjabol figyelembe kell venni,
hogy mekkora piacrészesedéssel rendelkezik a vallalat, hiszen utébbi esetében akkor na-
gyobb koltségkerettel kell dolgozni. [8: p. 177.] Ezek biztositdsdhoz tehat elengedhetet-
len feltétel a pénz, ami sok esetben igen szlik keretben 4ll rendelkezésre. A megtériilés
gyorsabb és tisztabb, hiszen sikeres reklamtevékenység esetében a fogyasztok a termék
megvésarlasaval ,megtéritik” a koltségeket, s6t haszon is képzédik. A pszicholdgiai mi-
veletek esetében azonban nincs ilyenre lehet6ség. Eleve nem beszélhetiink bevételi for-
rasrél. Hidba sikeres a muvelet, anyagi haszonnal (profittal) nem jar. Kézvetetten azonban
ugy tériilhet meg ez a réforditds, hogy a PSYOPS sikeres alkalmazésa révén elkertilhet a
jelentésebb eréforrds-veszteség, melynek haszna egy kovetkez6 miveletnél jelenik meg.
Fontos mind a két oldalnél, hogy kiilon er6forrasterv keriiljon kialakitdsra, mely alapjan
eldonthets, hogy valésithaté meg a marketing (rekldm) tevékenység, illetve a PSYOPS
tizenetének célba juttatasa.

Maganak az iizenetnek a megalkotdsa szintén a célcsoport Osszetétele alapjan ke-
riill meghatarozasra, melyben természetesen nagy szerepet jatszanak a katonai célok is.
Tartalma ad motivaciot a célkézonségnek. Fontos épp ezért mind a két teriileten, hogy
az lizenet hihet6 forrasbol szarmazzon, szavahihetd legyen, valamint a valésagot titkroz-
ze. Kivételt képez ez aldl a pszicholdgiai miiveletek egyik fajtaja, a fekete PSYOPS, mely
hamis, cstsztatott vagy lényegesen modositott informdacidkat tartalmazhat. Az tizenet
specialis médon is célba érhet, mégpedig a tudat alatt, érzékszervek befogaddsanak utjan
(szin, hang, szimbdlum).

A megfelel6 médium, vagyis a reklimhordozé kivalasztasa, annak idézitése, alloka-
cidja végsd soron a fent emlitett kategdridk kiteljesedése, mely igyekszik a célcsoport vi-
selkedését, attitlidjét a megfelel6 irdnyba korményozni, azaz befolydsolni. A marketing
esetében szélesebb a paletta, hiszen az internet révén fogyasztoéit a vilag barmely pont-
jan elérheti, mig a pszicholdgiai miiveletek esetében nem mindig van lehetéség modern
eszkozok alkalmazéséra, hiszen a célcsoport elérése sok esetben csak korlatozott médon
lehetséges.

Ahhoz, hogy az egész folyamat sikeres legyen, fontos a nyomon kévetés és a vissza-
csatolds, mert igy tényszer(ien feltirhatéva valnak a kommunikacids tevékenység ered-
ményei. A célcsoport reakcidjabol a késébbiekben még pontosabb katonai célok fogal-
mazhatéak meg, még sikeresebb eredmények érhetéek el, mig a marketing esetében még
nagyobb profitra van lehetdség. Visszacsatolasok altal megallapithaté az is, hogy hol nem
ért célba az tizenet, mik voltak a zavaré tényezok.
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A sziikséglet mint k6z6s teriilet

Ha korabban hangstlyoztam, hogy az informdcié a kozos nevezd e két teriilet kozott,
akkor kiemelnék még egy titk6z6 pontot, mely az ember igényeit, vagyait alapvetéen ha-
tdrozza meg. Ez egy olyan tertilet, melyre mind a marketing, mind a PSYOPS tud épiteni,
ha ,termékét szeretné eladni”

Egyedi kategoéridjat képezik a lélektani miiveleteknek azok a tevékenységek, amelyek a
killonb6z6 emberi sziikségletekre hatnak. [9: p. 82.] Azért emelném ki a szdmos mddszer
koziil pont ezt, mert a marketingben is hasznalatos Maslow-piramis elvére éptil.

Maslow tanulmanyédban

hierarchikusan, 5 szintben ha- 5. szint: Gnmegvalositas
Lehetnemasként élni?

tdrozta meg az emberi szik-

ségleteket, melyeknek f§ jel- S S—

A3 Ellenség igazsageérzetére hatas,
lemzdje, hogy egy magasabb g e

szint( sziikséglet elérése csak
3. szint: Szeretet, Gsszetartozas
Csaladdal valé manipulacio,
honvagy ébresztése

egy alacsonyabb kielégitése
utan valésulhat meg. Rész-
leteiben nem térnék ki most
az egyes sziikségletszintekre,
azonban a kovetkezd ébran
lathat6 néhany lehetséges mu-

veleti 1épés.

Maslow elmélete kivaléan 4. dbra: Maslow-piramis. Forrds: sajdt szerkesztés, 2014
alkalmazhaté a két teriileten,
mert nem igényel jelentdsebb vagy mélyebb célcsoport-, illetve kornyezetelemzést, hiszen
ezek az alapvetd sziikségletek kulturatdl, tarsadalmi osztalytdl vagy épp életmddtol fiig-
getlenill mind jelentkeznek. Ezek altal a befolydsolas viszonylag konnyen megvaldsithaté.
[9: p. 82.]

Azt azonban fontos megjegyezni, hogy az egyes kultirakban bizonyos sziikségletek
eltéré prioritasokkal jelentkeznek, ebbél kifolylag Maslow elméletét nem minden eset-
ben lehet kozvetleniil alkalmazni. Ez f6ként a keleti, illetve nyugati kultirdk szemléleti
kiilonbségében mutatkozik meg leginkdbb. Igy sziikségesnek tartok egy regiondlis, fold-
rajzi behatérolast, mely az adott 1élektani mtiveletért felels katonai csoport szakértelmén
mulik.

Ha megvizsgédljuk Maslow elméletét kozelebbrdl, egy-egy sziikséglet esetén négy
alapveté manipulaciés mddszert lehet valasztani a tervezett pszicholégiai miiveletek te-
riletén: [10: p. 7.]

A sziikséglet felkeltése — vagyis olyan propagandatevékenység kialakitasa, ami valami-
lyen sziikséglet irdnyaban az igényfelmeriilést serkenti. Sugalmaz, javasol.
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1. A sziikséglet kielégitése — van megfelel eréforrds arra, hogy a sziikséglet kielégi-
tésre keriiljon. Taldn pont egy olyan sziikséglet, amit egy kordbbi PSYOPS kapcsan
felkeltettek.

2. A sziikséglet kielégiilésének megakaddlyozdsa — egy allapot fenntartdsa, vagyis a
sziikséglet kielégitésének megakadalyozasa.

3. A sziikséglet felkeltédésének megakaddlyozdsa — vagyis a sziikséglet azonnali ki-
elégitése.

A sziikséglet valami irant minden emberben ott van, kortdl, nemtdl, orszagtdl, val-
lastdl, kultaratdl fuggetlenil. A hangstly a sziikséglet kielégitésen van a marketing meg-
hatdrozasa alapjan, mely torténhet termék, illetve szolgaltatds utjan. A PSYOPS esetében
nemcsak a sziikséglet kielégitésérdl, hanem a célmeghatdrozasnak megfelel6en akar a
szitkséglet megvonasardl is beszélhetiink. Lathat6 tehdt, hogy Maslow elmélete nemcsak
a marketingben, hanem a PSYOPS 4ltal is kivaléan alkalmazhatd, mellyel a NATO-doktri-
na [9: p. 81.] is kiilon részben foglakozik a lélektani hadmiiveletek kapcsan.

Osszegzés

Szun-Ce szerint nem az jelenti az igazi gy6zelmet, ha tobb szaz csatdt nyeriink meg, ha-
nem ha harc nélkiil gyézziik le az ellenséget. [11] Ehhez pedig kiinduldsképpen semmi
mads nem sziikséges, mint informdci6, mely a 21. szazadban minden hadszintéren a bol-
dogulds legfontosabb eleme, Legyen ez a civil vagy a katonai szféraban.

A PSYOPS célja, hogy a célcsoport viselkedését befolyasolja, oly médon, hogy az a
katonai célok kedvezd kimenetelét timogassa, elsegitse azt. Egy sikeres mivelet eredmé-
nyeképpen csokkenthet a harci kedv, kedvez6bb fogadtatas, 1égkor alakithaté ki valsag-
reagal6 miveletek alkalméval — vagy akar egy fegyveres kiizdelem is elkeriilhetévé valhat.
[1: p. 210.] A meggy6zés és befolydsolds minden esetében a figyelem kozéppontjaba kell
allitani azt, hogy mi a fontos a célcsoportnak, és miért hoz elényt szamara viselkedésének,
hozzadllasanak megvaltoztatasa.

A marketing ugyanennek a szellemében cselekszik, felhaszndlva a technika adta le-
hetéségeket. Véleményem szerint és az eddigi kutatdsok alapjan érdemes foglalkozni és
nyomon kévetni a civil szféraban a marketingaktivitdsokat, hiszen az dllandéan fejlédik,
a legijabb mddszereket, eszkozoket vetve be a siker érdekében. Ez keretet adhat a pszi-
cholégiai mtveleteknek, amely dltal a mivelet hatékonysaga is névekedhet. Tovabba nem
elhanyagolhaté tény, hogy kiilon tudomanyteriiletként a marketingkutatds olyan folyama-
tos és széles kort szocioldgiai, demografiai, technolégiai, pszicholégiai stb. kutatdsokat
végez, melyek a katonai pszicholdgiai muveleteknél is kival6an alkalmazhatéva valnak.

A marketing és a PSYOPS valéban merében mads teriilet, azonban az alapfolyama-
tok hasonléak. A marketing részteriileteként a marketingkutatds, valamint a marketing-
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kommunikdcié (rekldmozds) olyan metodikat foglal magdba, mely segitheti a PSYOPS

hatékonyséagat. Erdemes lenne tehit egy PSYOPS marketingstratégia kialakitisa, melynek

kiindulépontjat a marketingkutatds alappontjai hatdrozhatnak meg.
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Marketing Approach of the Psychological Operations

Hajdu Veronika

Psychological operations (PSYOPS) are planned methods that convey selected
information and indicators to a specific farget group in order to influence their

emotions, motivations, and approaches. The basic philosophy of marketing is very
similar to this approach. In addition, PSYOPS are using fools and methods which - in
the civilian sphere - are applied in the field of marketing. In the 21 century a broad
range of possibilities are at the disposal of both the military and civilian fields; they
can learn from each other and adapt each other’s practices. In this article | intend
fo present the relationship between these two very different fields in the light of some
basic marketing aspects, particularly focusing on the psychological operations briefly
covering the usefulness of the information they are based on.

Keywords: Psychological

superiority, ,5M"

operations, marketing, target audience,

information
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Zele Balazs

Tlzesetek megoszidsa és az
emberi tényezd befolydsold
szerepe szenes erdmivekben
a thzeléanyag-ellatd és elosztd
rendszerek terliletén

Napjaink energiapolitikdja egyre nagyobb hangsdlyt fektet a kérnyezet- és az dlto-
l&nos tlzvédelmi kérdések megvitatdsdnak, melynek egyenes arényl vonzata, hogy
fokozott figyelemmel kisérik az erémdvi biztonsdgtechnikai eléirdsokat is. Ennek kdvet-
keztében az erébmivekben és szdllitérendszeren a beszdllitdstdl az elttzelésig terjedd
Uton eldforduld tlzesetek, a human eréforrés képzettsége és a biztonsagi eldirdsok
fejlesztésének kérdései kulcsszereppel birnak. Ebbdl kifolydlag jelen kutatGsomlban kul-
foldi forrdsok segitségével kutattam egy magyarorszagi, lignittizelést erdmd példdjén
a tlzesetek megoszldsat és az emberi tényezd szerepét erébmuvi terlleten.

Bevezetés

Magyarorszag és a vilag energiapolitikai helyzetét az elmult években tobb jelentds, nagy-
mértéki valtozas és atalakulds jellemezte szdmos teriileten. Ez a megallapitds nemcsak az
altalanos miszaki fejlesztések esetében igaz, de a kornyezetszennyezés visszaszoritasara
és az ltaldnos egészségligy szinvonaldnak javitdsara is.

»Az energiapolitika egyik feladata a tdrsadalom meggybzése a fenntarthato ener-
getika vdzolt és adottsdgainknak megfeleld torekvéseirdl, emellett az elldtdsbiztonsdg
érdekében a szabdlyozds eszkézeivel vald (mint pl. CO, kvéta, tiizeléanyag-vilasztds)
minél nagyobb részardnyi karbonmentes, valamint a hazai és import szénre alapozott
erdmifvek létesitését elGsegitd, a termeldi dtlagdr minél kisebb névekedése érdekében valo
irdnyultsdg”™ Mindezek mellett kijelenthet6, hogy az energiafiigg6ségtél valé félelem
nemcsak jelentinkre, de multunkra is jelent8s befolydsold szereppel tolti be minden-
napjainkat, melynek érdekében csokkenteni kell az energiafiiggéséget, és ezzel egyiitt
novelni az ellatasbiztonsagot. Az energiaelldtas egyik legrégebbre visszanyuld kérdése
a szenes erémiivekben torténd energiadtalakitasi folyamat. Az elmult években Eurépat,
ezzel egyiitt Magyarorszagot is egyre inkdbb a kornyezetet veszélyeztet6 globdlis (kor-

! BME Energetikai Gépek és Rendszerek Tanszék hivatalos honlapja (online), http://energia.bme.hu/~kaszas/
Energiapolitika/OszJanos/Meg%C3%BAjul%C3%B3%20energiaforr%C3%Alsok.pdf (2013. 12. 14.)
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nyezeti) problémdk foglalkoztatjak, melynek {8 irdnyvonala a kornyezetvédelem kérdés-
kore.

Hazank energiapolitikdjit a megajul6 energidk hasznositdsan tal a hazai készletek (pl.
szénkészletek) minél nagyobb részben valé felhaszndlasi alternativdja is meghatérozza.
Ennek a szemléletmddnak az alapja, hogy hazai készletekbdl gazdalkodva, szénkészletiink
kiaknazdasét el6térbe helyezve allitsunk el6 energiat. Hazank nyersanyagait tekintve a leg-
nagyobb ardnyban a lignit taldlhaté meg a Métra hegyvidékén és kornyékén, tovabba feke-
tekdszén-készletiink leginkabb a Mecsekben és kozvetlen térségében. Az utébbi idékben
banyabezardsok, (pl. a mecseki), majd esetleges 0jboli megnyitdsok visszhangjatol volt
hangos a koztudat. ,A bdnya-erémii integrdaciéban miikodd banydk tobbsége is bezdrdsra
keriilt (2003-ban Balinka, Budaberke tdrold, Sajémercse, Mdkvilgy, Feketevolgy, Szuha-
kdllé; 2004-ben a pécsi kiilfejtések, Mdny, Armin, Lyukébdnya, Lencsehegy). 2005-ben mdr
csak egyediili mélymiivelésiiként Mdrkushegy, valamint Visonta, Biikkdbrdny és néhdny
kisebb négrddi és borsodi kiilfejtés miikodik?

Ennek ellenére bizonyos, hogy ezen eréforrasok hasznositdsa nemcsak a maltban volt
szignifikdns, de tovébbra is jovonk egyik kiakndzatlan forrdsa lehet, azonban megfelel§
kornyezetpolitikdat kialakitva a mar megkezdett, véleményem szerint helyes tton halad-
hatunk tovabb a biztonsagos és fenntarthaté energiaellatds kozponti szerepét alapul véve.

A jelen kutatdsom alapveté célja, hogy hazank egyik legnagyobb energiaellaté és to-
vabbado (a lignit felhasznaldsara épiilt) er6miivén keresztill bemutassam és megvizsgal-
jam a szabdlyozatlan tlizeseteket kivalt6 tényezék egymashoz valé viszonydt és el6fordula-
si aranyat széner6miivi teriileteken — ahol alapvetden a szénporeloszlas és a technolégiai
veszélyek mellett leginkdbb az eddigi tapasztalatok alapjan el6fordulé emberi befolyasol6
szerepet vizsgaltam behatdan.

A szenes erémiivek megitélése, tovabba az alkalmazhatésagi technolégidik iranyaba
val6 torekvés is kisebb dtalakitdsi struktirdan ment keresztil az utébbi idében. Egyre in-
kébb elterjedt megoldasnak szamit a lignit hasznositdsa mellett a biomassza elttizelése
is, ami a szenes technoldgiai felhasznédlashoz valé hozzdadést jelenti. A technolégia 1é-
nyege, hogy a megfelel§ flit6értéket megtartva, a biomassza és szén megfelel6 mértékben
és mindségben homogenizalt aranyat létrehozva torténik a hasznositds. Ezek alapjan a
tisztan szenes technolégia alkalmazasa kisebb tulzdssal megsziint, igy a hazai beépitett
teljesitményadatok alapjan nem csupdn a szenes alkalmazds, hanem a vele egyiittesen al-
kalmazasi teret nyerd biomassza hasznositasi ardnya is be lett integralva egy er6mfi telje-
sit6képességének meghatarozasi értékénél (1. abra).

% Kajati Gyorgy, A magyar villamosenergia-ipar posztszocialista atalakulasa. Doktori (PhD) értekezés, Debrecen
(2008).
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1. dbra: Erémimérleg 2012. (sajat szerkesztés MAVIR adatok alapjéan)3#

A 2012-es évben dontéen szénnel és biotizemanyagok felhasznaldsaval egytittesen
tizemeld létesitmények teljesit6képessége az 1. dbra szerint alakult. Ezen értékek 6sszege
alapjan kozel 1300 [MW] teljesit6képesség volt a rendszeren beliil, ami a 2012. évi forras-
oldali teljesit6képesség 13%-at vetitette elére. Ha a Paksi Atomerdmi 2000 MW-os bruttd
teljesit6képességi értékét vessziik alapul — amely az orszdg villamosenergia-rendszer ter-
melésének 45,9%-at mutatta az adott évre vonatkozdan —, akkor ezek az értékek az atom-
energia felhasznaldsa mellett jelentds mértékiinek tekintendéek, még ha ez tobbnyire a
Matrai Erém szerepvallaldsanak is volt tulajdonithato.

A 2. 4bran az orszag ezen, szenes technoldgidra éptilt energia-atalakité és -hasznosité
tizemeiben az energiahordozok felhasznaldsi megoszlasét tiintettem fel, melybél szintén
lathat6 a Métrai Erémd Zrt. kiemelkedd részesedése. Az erémi hivatalos kozleményét és
megfogalmazasat referencidul véve: ,,...hazdnk egyik legnagyobb villamosenergia-elédllito
egysége és egyben az orszdg legnagyobb szenes erémiive/® igy vizsgalataim alapvetéen az
itt zajl6 folyamatokra korlatozédik. Az orszag jelenlegi helyzetét elemezve egy nagyobb
dtalakuldsi folyamat zajlik, ami ezen energia-el6allitd, alapvetéen széntiizelésti er6muvi
egységek termelését jellemzi. Az energiapolitikai szempontokat és az EU-s direktivdkat

elemezve, a megudjulé energiaforrasok felhaszndlasi ardnyat novelve kell az elkovetkezen-

3 MAVIR Zrt.hivataloshonlapja (online), http://www.mavir.hu/documents/10258/15461/Forr%C3%A1selemz%
C3%A9s_2013.pdf/0a51f06¢-73e7-4607-b582-00d3b1434837 (2014. 01. 12.)

* Megjegyzés: Az erdmivek brutté villamosenergia-termelésének (MWh/a) és a névleges, brutté beépitett
teljesit6képességének, a BT-nek (MW) a hanyadosa jelenti az egész erémiipark teljesit6képesség-kihaszndlasat
(h/a). (Dr. Strébl Alajos: A magyar és az eurdpai villamosenergia-ellatas véltozdsainak elemzése, ellatas-biz-
tonsagi és kapacitaselemzési tanulmanyok készitése alapjan.)

> Métrai Erém( Zrt. hivatalos honlapja (online), http://www.mert.hu/hu (2014. 01. 25.)
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dékben az orszag energiaellatasat biztositani, melyrdl az Eurépai Bizottsag kozleményé-
ben hivatalosan az aldbbiakat olvashatjuk: ,Az EU jo uton halad afelé, hogy elérje céljdit,
azaz hogy 2020-ra energiasziikségletének 20%-dt megujulo forrasokbdl fedezze. Ez a torek-
vés részét képezi annak az dtfogé unics stratégidnak, amely az éghajlatvdltozdst hivatott
megfékezni. Ez mindenképpen jo hir. A szél-, a nap-, a viz-, az drapdly-, a geotermikus
és a biomassza-energia nagyobb ardny felhaszndldsa csokkenteni fogja az Eurépai Unié
energiaimport-fiiggdségét, és osztonzoleg hat majd az innovdciora és a foglalkoztatdsra®
Az orszag 2012-es energiahordozé-felhasznalasi adatai alapjan készitett 2. dbra szerint —to-
vabbra is a fent részletezett szempontokat figyelembe véve — jol érzékelhet$ hazdnkban a Mat-
rai Er6m kiemelkedd szerepvallaldsa, tovabbd a szilard (szén) tiizelGanyag felhasznéldsi ardnya
mellett a tobbi energiahordozé (gaz, folyékony, egyéb) hasznositisdanak megoszlasa is, mely-
lyel az EU-s célokat el6térbe helyezve halad a biztonsdgos és kornyezetet véd6 célkitiizés felé.
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2. dbra: Energiahordozé-felhasznélés ,a méra megmaradt nagyobb energicelddllité egységekben” 2012.
(sajat szerkesztés MAVIR adatok alapjan)’

Az elemzés tovabbi részében az Matrai Er6miire fokuszalva, illetve az itt tortént eset-
tanulmanyt értékelve vonom le meglatdsaim és megfelel$ kovetkeztetéseim. A 3. dbrdn az
elmult kozel tiz évben a szilard tlizelanyagok megoszldsdban tortént valtozas kimutatdsa
lathatd, melybdl szintén kidertl, hogy a kozel egyenletesnek tekinthetd lignitfelhasznalas

¢ Az Eurdpai Bizottsag hivatalos honlapja (online), http://ec.europa.eu/news/energy/120608_hu.htm (2014. 01.
11.)

7 http://www.mavir.hu/documents/10258/15461/Forr%C3%A1lselemz%C3%A9s_2013.pdf/0a51f06c-73e7-
4607-b582-00d3b1434837 (2014. 01. 10.)
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mellett a bio-, valamint a ,hulladék” (egyéb) tiizeldanyagok megjelenése és ezzel egyiitt
természetesen felhasznalasi aranya is jelentésen megnovekedett.
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3. &bra: ME Zrt. dltal felhaszndlt szildrd tlizeldanyag megoszidsa. Matrai Erém Zrt. Kalorikus Osztély konzul-
taciok, jelentések erémvi dolgozokkal alapjén sajdt szerkesztés (2014. janudr-februdr)
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4. &bra: ME Zrt. tlzesetek a felhasznalt tlzeldéanyag megoszldsa szerint. Matrai ErdmU Zrt. Kalorikus Osztdly
konzultéciok, jelentések erémUvi dolgozdkkal alapjan sajat szerkesztés (2014. janudr-februdr)

Ezzel 6sszefiiggésben viszont az erémives jelentések alapjan a vizsgélt idészakban
keletkezett tizesetek szama csokkend tendenciat mutat, vizsgalataim a tovabbiakban arra
iranyulnak, hogy ezen adatok alapjan milyen kockazati/befolyasold tényezdkkel magya-

BOLYAL SZEMLE 2014/2



ZELE BALAZS: Tazesetek megosziasa és az emberi tényezd befolyasold szerepe szenes erdmivekiben

razhatdk az egyes esetszamok, mely esetek voltak a leggyakoribbak, illetve van-e ossze-
fiiggés a mutatészamok megoszlasa kozott.

Eloljaréban, tovabba kutatdsaim és a rendelkezésemre 4ll6 erdmiives jelentések alap-
jan kijelenthet6, hogy az utébbi 10 évben a leggyakoribb tiizesetek a szénpor kiszoréddsa
okozta, a gépészeti meghibdsoddsokbdl adodo olajelfolyds és az emberi befolydsolo szerep-
bl adodo esetek voltak. Ezt a megallapitast tamasztja ald tovabbi elemzésem is, melynek
elsé részében a szénpor szabalyozatlan eloszlasabdl ad6dé — a széntér és a kazan transz-
portvonalon el6fordulé — tlizesetek jellemzé eseteit és mutatom be az 5. dbran.

W Széntér és kornyezetében (pl.:
rakodo gépek és kornyezete)

m Sz3llit6 szalagok kornyezetében

85%

Blokkokon beliili kdrnyezetben

5. dbra: Tlzesetek megoszi@sa. Sajdt szerkesztés a Matrai Erém Zrt. Biztonsagi Osztdly adatai alapjén
(2000-2012)

Az esetek 85%-at a blokkokon beliili szénpor-kiszérédas okozta/szabalyozatlan elosz-
las keltette tlizesetek voltak. A tobbi eset f6leg a széntérben és kornyezetében keletkezett
tliz volt, valamint a szallité szalagoknal és kornyezetében oszlott el.

A leirt tényeket szakirodalmi adatok alapjan aldtdmasztva kivinom igazolni, illetve
ezen tulmenden bizonyitani az altalam megfogalmazottakat is.

Nemzetkozi forrasokat kutatva, amerikai példak alapjan egy el6adasi anyagban a szerzé
a vizsgalt amerikai szenet ,a sziikséges rosszként ” emliti, amivel a tiizel6anyag reakcié-
ba 1épé allapotara, vagyis a termikus égés folyamatdra, a szabalyozatlan szénporégés és a
robbanasi jelenségek veszélyes kovetkezményeire hivja fel a figyelmet. ,,Azokon a helyeken,
ahol konnyen megtelepedhet a finom szemcsenagysagu szénpor — ilyen helyek lehetnek a
széllitasi transzportfolyamatokndl (széllitdszalagok) és berendezéseknél is —, ezen felgyii-
lemlett izemanyag tobbletet képezve meggyulladhat” Ezeken tul a szallitas és a kazanokba
torténd iranyitott folyamat kozben is el6fordulhat szénpor-kiszérddas és -eloszlas az tizemi
teriileten beliil, ami a kiilonféle cs6veken, tartalyok feliiletein 6sszegytilhet, megtapadhat.
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A szénporréteg vastagsaga és a termikus reakcié (a meggyulladds folyamata) kozotti
Osszefliggést az aldbbi mddon hatdroztik meg.

H- Atot
To=875.A

dust

ahol:

e T_ =aszénporréteg vastagsiga, (amely a robbandsveszélyhez hozzdjarulhat)
A, , = ateljes alapteriilet (20 000 ft*® a fels6 mérési hatdr)”
e H = a teriilet/épiilet magassaga (ft)

p = lerakddott por térfogata (Ib/ft®)

A = ateriilet/épiilet befogadoképességén beliil a porlerakédasi feliiletek nagységa

(ft?)

Megfogalmaztak tovabba az emberi szerep, a tizvédelem fontossagat (karbantartdsok
elmulasztdsa, dohdnyzasi tilalmak, kotelezé megel6z6 tréningek stb.) is ebben a leirdsban
— szintén szénpor okozta tiizeknél, szénpor okozta robbanasos eseteknél —, igy a tovabbi-
akban ezek megoszlasat, befolydsold szerepét is vizsgalom egy hazai erémiives példa alap-
jan, azonban 4j tézisként a fontossdagi alternativakat 6sszevetem mads targyi okozo esetek
bekovetkezd hatasaval is. MielStt azonban ezt megkezdem, kutatdsaim alapjan az ebben a
rendszerben el6fordult leggyakoribb tlizesetek 1étrejottét kivalto okokat az 1. tablazatban
foglalom 0Ossze, és igy a Magyarorszag legjelent6sebb lignittiizelésti erdmivében el6for-
dult tlizesetek képezhetik az alapot tovabbi vizsgalataimra. Ebben segitségemre volt egy
namibiai széntiizelés(i er6miire — altaldnossagban 150-800 MW teljesit6képességre — el-
végzett kockazati esettanulmany is. Ez a gépészeti meghibdsodasok okozta tiizek eseteit
alacsony ,kockazati tényezé/faktor” tartomanyba sorolja, azonban itt inkabb jelentésebb
befolyasoltsagrol lehetne beszélni.!* Igy feltehetéen a tiizeléanyag — jelen esetben szén
— mindsége, kora és egyéb természeti tulajdonsiga alapjan tovabbi elemzéseket lehetne
végezni (pl. milyen tovabbi tényez6k befolydsolhatjak vagy befolydsolhattdk ezt).

Ebbdl kovetkez6en ugyan nem lehet egy vagy két tizem adatai és tapasztalatai alapjan
messzemeno és egyértelmi kovetkeztetéseket levonni, azonban egy magyarorszagi vagy
akdr a vildg mas teriiletein a jovében létesiilé er6émivi beruhdzds sordn az egyes tiizels-
anyag-tipusokra vonatkozo6an alkalmazdsi teret nyerhetnek az itt leirtak.

A biztonsagi eszkozokon és megolddsokon tilmendéen érdemes figyelmet forditani
az emberi tényez6 szerepére, megvizsgalni, ez milyen szerepet tolthetett be a tlizesetek
megakadalyozdsdban vagy a létrejott esetekben milyen befolydsol6 hatéssal volt.

8 USA mértékegységek (Wikipedia): kobyard = 27 ft3 ~ 0,7646 m3

® INC — JUSTIN CLIFT, Hazard Control Technologies; COMBUSTIBLE DUST el6adés anyaga, online, www.
hct-world.com (2014. 01. 04.)

10 NAMPOWER, Coal-Fired Power Station. Namibia Environmental, Environmental and Socio-Economic Risk
Assessment Report, Reference Number: 5975; 15 MAY 2012. (2014. 02. 08.)
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Az utdbbi években egyre inkabb atalakult és javult az erémiivek oktatasi és a munkaval-
lalok felé iranyult elkotelezettsége (bizonyitja ezt az utébbi években lecsokkent tiizesetek sza-
ma is), tehdt bizonyithatéan az emberi tényezd szerepe is befolydsolta — ha kozel azonos gé-
pészeti meghibasodasi aranyt/ratat vesziink figyelembe — a bekovetkezett tiizesetek szamat.

Tiizesetek targyi okozdja Tiizesetek szama (db)
(Métrai Erémii Zrt.) (2000-2012)
1. Szénpor szabélyozatlan eloszlisa okozta tiizek (széntér, 130
blokkon beliili kdrnyezetben keletkezett)
2. Gépészeti meghibasodas miatti, olajelfolyas okozta tiizek 66

(jellemzden turbinaolaj-elfolyas)

3. Egyéb emberi tényezdk hatdsa okozta tiizek (pl. karbantar-
tasi hegesztés kovetkeztében munka- és téizvédelmi sza- 58
bélyzat elmulasztasa — szerelééllvanyzat meggyulladasa)

Osszesen 254

1. tébldzat: Sajdt szerkesztés a Matrai Erém Zrt. Biztonsagi Osztdly adatai alapjdn: a 2000-2012-es iddszo-
kokban bekdvetkezett tlizesetek targyi megoszidsa [11]

A tlizesetek szama az el6fordul6 befolyasolé tényezdk alapjan legnagyobb ardnyban a
szénpor-eloszlas kovetkeztében van jelen, azonban tovabbi eseteket képeznek még a gépé-
szeti meghibdasodasbdl — pl.: turbinaolaj-elfolyas és a kornyezeti h6 kovetkeztében keletkezett
tiizek — és az emberi befolyasold tényez6kbdl adddé esetek is, amelyek figyelmetlenségek és
egyéb nem megfeleld magatartasi hatasok kovetkezményeként keletkeztek (pl. munkavédel-
mi és tlizvédelmi szabélyzatok nem megfelel$ alkalmazasa, ezzel egyiitt be nem tartésa).

Mivel cikkemben a bekovetkezett er6mives tlizesetek vizsgalatat tliztem ki elsédle-
ges célul, igy vizsgalom a bekovetkezett tlizesetek szamat és a kiesett termelési kapacitas
kozotti osszefiiggést is (2. tablazat).

Az er6mf tlizvizsgdlati jelentéseit elemezve az aldbbi tdblazatban foglaltam 6ssze a kii-
16nb6z6 esetekben el6fordulé meghatarozé emberi befolydsoltsag szerepét a termelési ka-
pacitds és a kiesési gyakorisag megoszlasaval egytittesen. Egy kivalasztott, tobb mint 5 éves
id6intervallumot vizsgélva, a kiillonb6z6 tizemi események (meghibdsoddsi) sorozata mel-
lett az egyén ,hibdjabdl” ad6d6 események bekovetkezését lehet tapasztalni (1. tablazat).

A nagyobb veszélyt jelentd tiizesetek létrejottét azonban a tlizvédelmi jelz6rendsze-
rek és a gyors és szakszerdi huménerd6forrds-beavatkozas megfelelGen kezelte, tehdt id6-
ben megakadélyozta az tizemzavart és a termelési kiesést (2. tabldzat).

' Szabados Gébor Tamds okl. banyamérnak, jogi szakokleveles mérnok: A természeti adottsdgok és az em-
beri tényezdk szerepe a banyészati veszélyekben és az azok elleni védekezésben cimd PhD-értekezésében
(Miskolc, 2011.) leirtak mintajan.
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Erémives Vizsgalatban
E6bb tizesetek Vizsgalt | Tlizesetek tizemzavar/ me ;;Ha ftott
(Matrai Eré6m Zrt.) év szama termeléskiesés cgalap
(db) indok(ok)
2000 0 -
Szénpor szabalyozatlan 2001 3 - Feloviilem-
eloszlasa okozta 2002 0 _ 1 2
P p ett szénpor,
(széntérben és P llads
kérnyezetében 2003 0 - ongyn adas
létrejotte
keletkezett) 2004 2 _
2005 4 -
2000 2 -
Szénpor 2001 8 _
kiszérédasa okozta Felgytilemlett
(blokkokon beliili, 2002 7 - szénpor,
szallitészalagoknal 2003 9 1 ongyulladas
és kornyezetében létrejotte
keletkezett) 2004 5 -
2005 10 -
2000 14 -
2001 10 -
Gépészeti; villamos Rendszeres
meghibdsodas miatti 2002 9 4/1 feltigyelet
(pL: olajelfolyds; villamos 2003 2 _ (ellenbrzések),
zarlat okozta tiizek) 004 : karbantartds
2005 4 -
2000 8 1 Emberi
2001 9 _ ma%atartési,

, .. " mulasztasi,
Egyéb emberi tényez6k 2002 3 - figyelmetlenségi
hatésa (pl. karbantartasi R r———
hegesztés kovetkeztében 2003 4 - mény: egyénre
a munka- és tizvédelmi 2004 5 _ :
szabdalyzat elmulasztisa sga}a ol oz

X 11 tasi program
— szerel6allvanyzat feileszté 1
meggyulladésa) ejlesztese, nyilt
2005 6 _ lang hasznalatd-
nak szigoritott
tilalma)

2.téblézat: Sajat szerkesztés a Matrai ErémU Zrt. Biztonsdgi Osztély adatai alapjdén: 2000-2005-ig
a tlzesetek egyes tipusai és ezek megoszidsa (2014. janudr-februdr)'?

12 Szabados Gébor Tamds okl. banyamérnak, jogi szakokleveles mérnok: A természeti adottsdgok és az em-
beri tényez6k szerepe a banyészati veszélyekben és az azok elleni védekezésben cimd PhD-értekezésében
(Miskolc, 2011.) leirtak mintajan.
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Megillapithatd, hogy nincs dsszefliggés a termelési kiesés és az emberi befolyésolt-
sag aranya kozott, kovetkezésképp az erdmi biztonsagtechnikailag megfelel a teljesitéké-
pesség dltalanos és gépészeti elbirdsainak, a tlizbiztonsag és a védekezési mechanizmus
megfelel6. Azonban az emberi tényezd visszavezethetéségének szerepe akar jelentdsen is
befolydsolhatja a kialakult allapotok végbemenetelét pozitiv és negativ értelemben egy-
arant, igy ez is jelentds befolyasolé hatasnak vehetd.

Tovabbi felvetés lehet, hogy mennyire fiigg 6ssze az emberi tényez6 a biztonsagi tliz-
jelz6 berendezések egyiittes miikodési rendszerének osszehangoltsagaval, miikodésével.

Az er6mives jelentések alapjan az emberi magatartasi, mulasztdsi, figyelmetlenségi
okok, amelyek kovetkezményeként egyénre szabott oktatdsi program fejlesztése, a nyilt
lang hasznalatdnak tilalmara vonatkozoé felhivés és szigoritds vagy az el6zetesen megfele-
16en felkészitett tliz- és munkavédelmi oktatasok voltak azok az emberi tényez8k, amelyek
a tliz keletkezésének létrejottét elésegitették vagy éppen megakaddalyoztak. Ezenkivill jel-
lemz6 esetek a szénpor-kiszérédas okozta veszélyek, melyekre a jovében is oda kell figyel-
ni, mint ahogy a nemzetkozi irodalmak is nagy hangsulyt szentelnek a kérdésnek, habér az
eltérd kornyezeti és miszaki befolydsoltsagi szintet figyelembe kell venniink.

Zarasként pedig azt vizsgaltam, melyek azok az emberi tényezdk, amelyek a tlizesetek
létrejottekor a leginkabb eléfordultak.

Az ember — mint a miikod6 rendszer egészét alkotd elem — ahogy az adott techno-
légia iranyitasat és szabdlyozasat kézben tartja, gy kivalté okozéja/faktora is lehet egy
rendszer egyensulyat megbont6 veszély vagy, stlyosabb esetben, egy baleset 1étrejottének.
Ezen megallapitas tudomanyos hivatkozasban az alabbi megfogalmazasban szerepel: az
emberi teljesitmény alapvetd hatast gyakorolhat a komplex mtiszaki rendszerek megbiz-
hatésagi és biztonsagi szintjére. A megbizhatésagi, illetve kockazatelemzésekben az em-
beri kolcsonhatasok megfeleld kezelése a legf6bb tényez6 a balesetsorozatok és a teljes
kockazatbeli relativ fontossaguk megértéséhez. Az emberi megbizhatdsagi vizsgalatok
(HRA) céljai, hogy a kulcsfontossagti emberi kolcsonhatdsokat mdédszeresen beazonosit-
va elemezz€k, igy ezeket nyomon kovethetSen épitsék be a biztonsagi elemzésekbe/vizs-
galatokba. Ezek mellett a sikerek és kudarcok val6szinliségének szamszer(sitése mellett
olyan kitekintést sziikséges nyujtani, amely fejlesztheti az emberi teljesitményt.

Fontos kiemelni itt is a teljesitmény fejlesztésekor kiemelked6 elemeket. Ilyen lehet
az ember és a gép egymdshoz illesztése, a folyamatok és az oktatdsi struktira fejlesztése,
a munkakovetelmények és az emberi képességek jobb Osszehangolédsa, a sikeres helyre-
allitasra vonatkozé tanulmdnyok széles kordi kiaknazasa, illetve az egymdssal korrelalé
emberi hibdk hatdsainak csokkentése és javitdsi vonatkozasai.

Ebben a cikkben is megfogalmazddik, hogy az emberi teljesitményelemzések rend-
szerezése és folyamatos tematizaldsa mekkora jelentéséggel bir, hiszen ezzel hosszu tavon
kikiiszobolheté a komplex miszaki berendezések biztonsaganak és tizemkészségének in-

dokolatlan, az emberi tényezd éltali meghibasodasa és veszélyeztetése.
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Az emberi tényez6 szerepét mar az atomerémiivek biztonsagos tizemvitele és miko-
dése szempontjanal is elemezték, melyben megallapitottak, hogy ,,olyan komplex rendszer,
amely technoldgiai és emberi tényezdkre épiil, a biztonsdg szempontjabol is ezt a kettdssé-
get mutatja”. 3

A fentiekben elkészitett elemzésemben, a 2000-t6l 2005-ig terjedd idészakban vizs-
galt esetek szamabol lathatd, hogy a szénpor-kiszérddasok (és egyéb leggyakrabban el6-
fordult esetek) okozta tlizek milyen események kapcsan, illetve milyen események kovet-
kezményében oszlottak meg.

Ezek feliilvizsgalatara a jov6ben is sor kertilhet, illetve megakadalyozasuk céljabol
ezeken a teriileteken killondsen érdemes novelni a biztonsagi szintet, tovdbba az emberi
kockdzati tényez szerepét, amilyen mértékben csak lehet, csokkenteni. Ezt alditdmasztja
az amerikai feljegyzésben Osszefoglalt, a szénporrobbandasrél sz616 gondolatok listdja is,
azonban ez példénak okdért a megoszlasi ardnyokat nem {rja le, ami helyileg ugyan eltér-
het, de az egyes széntipusok alkalmazdasa esetén azonos lehet (pl. a magyarorszdagi lignit
esetében az ME-ben az aldbbiak szerint alakult vagy alakulhat a jovére vonatkozéan is
hasonlé erémives beruhdzas utdni miikodés részeként).

Leolvashatd, hogy a széntértdl a kazanokig tart6 transzportfolyamat sordn a keletke-
zett, szénporeloszlds okozta tlizesetek szama nagyobb ardnyban a széntérben és kornye-
zetében fordult el8, tovdbba a blokkok teriiletén beliil a villamos rendszerekkel egyiittesen
okozott vagy okozhatott volna nagyobb veszélyt vagy katasztrofat.

Kulfoldi kockazatelemzési tanulmanyokat kutatva megallapitottam, hogy tobb olyan
kimutatas és elemzés létezik, amely az egyes erémiiveknél kiillonb6zé kockazati tényezé-
ket emlit és elemez. Azonban olyan kutatds, amely a transzportalasi és eltiizelési folyama-
tok kozott lezajlott eseményeket — szénpor-kiporzas, gépészeti meghibasodasok, emberi
befolydsol6 szerep — kiilon-kiilon és az ezekbdl keletkezett tiizeket elemezné, egyméshoz
viszonyitott ardnyat és gyakorisagat vizsgalnd, nem tortént. Az el6z6ekben bemutatott és
elemzett tlizesetek bekovetkezését és ezek csokkentési alternativdit hivatott bemutatni
az dltalam elkészitett, a lehetséges tlizkialakulasi helyeket és a hozzdjuk tartozo, leggyak-
rabban el6fordulé/eléfordult kivalté tényezéket bemutatd dbra is, mely a lehetséges és
el6fordult események teriiletét mutatja lignit erémtvek esetén.*

A tlizesetek teriileti megoszldsa az er6miivon beliili egységeket tekintve:

13 Kovécs Judit, Az emberi tényezé szerepe komplex rendszerek kockazatelemzésében. Védelmi elektronika
folyéirat.

4 Sajat szerkesztés (rajz): NAMPOWER, Coal-Fired Power Station. Namibia Environmental, Environmental
and Socio-Economic Risk Assessment Report,, Reference Number: 5975; 15 May 2012. Prepared by Aurecon
South Africa (PTY) Ltd. (2014. 01. 09.)
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Veszély

Homogenizalas és erémiivi blokkon erdmiivi blokkon o .
genizal — e —»| SR Tlizveszély
transzport beliili tovabbitas I. beliilitovabbitas Il

Veszély

6. dbra: Tlzkialakuldsi helyek és a hozzdjuk tartozd, leggyakrabban eléforduld/eléfordult kivaltd tényezdk
az erdmU nyersanyag-szdllit@si és -elosztasi folyamatandl (sajat szerkesztés)

Osszegzés

A publikacié soran bemutattam és elemeztem a hazai szenes és egyiittes biomassza fel-
hasznalast eré6miivek teljesitményadatait, valamint ezeknek a hazai energia-el6allitasi
strukturaban elfoglalt helyzetét a mai allapotok és ismeretek szerint. Véleményt formal-
tam, tovdbba szamszer(i adatokkal alatdmasztottam stratégiai helyiliket a magyarorszagi
energiaiparban, és ezen tilmenden bemutattam a biztonsagtechnika és tizvédelem téma-
korében tortént eseteket, esettanulmanyokat. Ezenkiviil elemeztem az erémitives gépésze-
ti miikodési és meghibasoddsi okokra visszavezethetd veszélyeket, a tiizek keletkezését,
emellett az emberi tényez6 befolyasold szerepét is, amely alapjan biztonsagnovel6 alter-
nativ megoldasi lehet6ségeket vetettem fel.

Megvizsgéltam az emberi tényez6 szerepét, és elemzd Gsszehasonlitist végeztem a
nemzetkozi tapasztalatok alapjan egy magyarorszagi eréma eseteit vizsgélva. Az emberi
hibak mellett azonositottam az emberi pozitiv gondolkodds, helyzetfelismerés és cselek-
véképesség szerepét is.

A tlizesetek vizsgélata kapcsan el lehet mondani az 6sszetett tényez6k és tobbszorosen
egymasra hat6 rendszerelemek kolcsonhatasat, melybdl altalanos érvényben a gépészeti
meghibdsodasi tényez6kon tilmenden az ember befolydsolo és az egész rendszerre nézve
kihatd szerepét lehet megallapitani. Ezeken tdl véleményem szerint a domindelv (egymasra
haté befolyasolé szerep) is megjelenik ezen eseteknél, amelyek a jovében tovabbi vizsgala-
tok alapjat adhatjak, igy Gjabb elemzéseket lehet majd késziteni a témakor kapcsan.

Osszességében megallapithaté, hogy ha kozel azonos megoszlast mutatnak is az eset-
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szamok, és az ember—gép—kornyezet egymadsra jelentGs befolydsolé szereppel is bir, az
adott tiizel6anyag milyenségén is mulik, hogy milyen mértékid veszély keletkezhet a tiize-
1ési folyamatok szabélyozatlan és iranyitatlan lejatszédasa kozben. A balesetek megel6zé-
sére és elkeriilésére a mdr jo tton jaro fejlesztések jelenthetnek megoldast, igy a fokozott
biztonsagi és tlizvédelmi elSirasok, a strukturalt és célzott oktataspolitika és az eréforras-

sz

gazdalkodas birhat kulcsszereppel — az altalanos miiszaki el8irasok betartasa mellett.
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Distribution of fire cases and the role of human factors in coal-firing
power plants in the field of fuel-supply and distribution systems

Zele Baldzs

Today's energy policy places a growing emphasis on environmental and general fire
safety issues, whence follows that safety regulations of power plants have increased
significantly. As a result, fire cases in plants which occur from delivery to combustion,
the education of personnel and the improvement of safety regulations are key issues
fo be addressed. In this paper | examine the distribution of fire cases and the role of
human responsibility in a Hungarian lignite-fired power plant while drawing on foreign
publications and researches.
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Horvath Tamas
Kovacs Tibor Possibile application of thermal

cameras with regard to security
engineering

Not even professionals of security tfechnology encounter thermal cameras frequently
during their work experience because their usage, let alone their cost restrict them
for industrial and military use. The human eye is capable of seeing only a very small
part of the electro-magnetic spectrum. We are able to pick up neither UV nor IR
ranges. High-tech equipment is required for that purpose. Security professionals
discover more and more areas for the use of thermal images. It is worth focusing
on thermal cameras and their potfentials in more detail and settling for the fact that
lenses can be made of metal.

Applications of thermal cameras in the field of security
technology

Scientifically speaking, thermal convection has been used for thousands of years. In this re-
spect we are very much like our ancestors. Sitting around the open fire or next to the fire-
place intending to catch the warm streams looking for the hottest spots indicates that we are
looking for thermal convections. Therefore it is worth knowing background of what we are
doing. Our palms may be used as thermal sensors to find the most comfortable place. Today
this physical phenomenon is increasingly applied by scientists with such stunning results that
security protection systems installed at high-security-risks facilities may benefit from them.

General review

The reason for the first steps of development can easily be given: there were clear-cut
military motives: ensuring visibility in darkness without any kind of light and becoming
capable of visual observation under low visibility conditions and on battlefields.

The theory of bolometer has been known for years: the measurement of electromag-
netic radiations sent by objects and living beings with the help of temperature-dependent
resistance. This theory was elaborated by Samuel Pierpont Langley in 1878, which then
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was followed by a pause of a hundred years in development. Although the theory had
been invented, the electronic industry was lagging behind. The engineers had to wait for
fast electronic devices which were able to process the signals of the sensor in time.

Milestones of development

— 1960s — First sensor invented and published by Texas Instruments, Hughes Air-
craft, Honeywell

1980s — USA Government’s program for uncooled detectors

1991 — Production increased due to the Gulf War, prices decreased

Ll

1994 — Invention of micro bolometer by Honeywell, new developments started by
Boeing, Lockheed Martin, British Aerospace
— 1998 - First detector introduced by Bullard for fire department

The basics

Before indulging in the details of the operation of thermal cameras, their physical basics
are worth clarifying. The technology makes use of the wavelength range from 1 pm to 1
mm. The most common wavelength used for security applications are from 8 to 12 um

which is a range of LWIR'. There is a wide variety of military applications in which the

devices operate at the longest infrared range at times (Fig, 1).

MR o N T e':,:’; 3 " |
Gamma | X-Rays | Ultra- Infrared " Radio_
Rays Violet | UHF \I;IF
Visible * Infrared

Fig. 1 Electric magnetic radiation ranges

! LWIR — Long Wave Infrared
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The range of thermal radiation ranked in bands:

= Short Wave Infrared (SWIR), from 1pm to 3 um

=  Mid Wave Infrared (MWIR), from 3 pm to 5 pm

* Long Wave Infrared (LWIR), from 8 pm to 12 pum

*  Very Long Wave Infrared (VLWIR), from 12 um to 25 pm
= Far Wave Infrared (FWIR), from 25 pm to 1 mm

The sensor

A thermal sensor called microbolometer is used in thermal cameras applied in the field of
security which is a bolometer made specifically for thermal cameras. The most frequent
starting material is the grid of vanadium oxide (VO) or amorphous silicon. Vanadium
oxide is a correct choice for sophisticated security applications as VO changes its resist-
ance in almost all ranges used for thermal cameras. Electronically, the resistance of VO is
approx. 100 kQ making it applicable for various circuits.

Basic parameters

The comparison of thermal cameras is a sophisticated task. For professionals dealing with
CCTV? systems it is essential to set up a standard control method to be able to compare
all technical parameters correctly in the case of comparing cameras operating at visible
light. We must follow correct determination but in this case we have a special built-in
component called microbolometer. Its main physical parameter is the NETD? showing
the required camera ‘sensitivity’ which determines the temperature difference the camera
is able to detect. Obviously, this technical parameter should be checked with a fixed F
Stop parameter®.

e.g. 50 mK*=0,05 °C at F1.2

The resolutions of the bestselling microbolometers are the following:
— 640 x 480
— 320 x 240
— 160 x 120

2 CCTV - Circuit Closed Television System

3 NETD - Noise Equivalent Temperature Difference

* F STOP — Controls the size of the aperture of the camera “lens”
> mK — Kelvin/103 — temperature measuring unit called Kelvin
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Since 2008 the megapixel category of microbolometer (1024 x 768) has been in the
market, with the 1 MP or higher resolution bolometers made for the Army.

The most common approach today is applying the highest resolution cameras for all
purposes. However, in the case of thermal cameras a high resolution video analysis is gen-
erally not necessary. Therefore, it is sufficient to apply a camera with a lower pixel number.

Physical processes

After having revised different camera parameters let us focus on the operation of the

bolometer sensor itself.

heatsink A
R1 R3
absorber
— L >
A jl“""
EM radiation R2
C

Fig. 2 Microbolometer (resistive)®

Fig. 2 demonstrates the physical operation of the bolometer. The type depicted is a
resistive one, which adjusts its resistance to thermal radiation, making it applicable in a

simple measuring circuit.

IR absorbing material

readout integrated circuit [ROIC]

Fig. 3 Microbolometer structure

¢ J-D Ganiere — Experimental Methods in Physics (2011-2012) — course
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Fig. 3 demonstrates the bolometer structure. The main goal is to set NETD as low as
possible for engineers to maintain a gap between the readout circuit and the bolometer
itself so that the thermal noise rate can remain at a low level.

The differencial equation of heat convection

The heat convection can be expressed by a mathematical equation. A simple equation of
the heat convection can describe the heat difference which can be distinguished by the
thermal detector at determined wavelengths. The most significant equations are as fol-
lows:

Differential equation of heat convection:

C d(stT) + G(AT) = nP = nPget

The value of the heat change:

AT = MR _ 1P,

_G+ij_GV1+w272

Time constant:

_C
==
G

Where:

C: heat capacity of the bolometer membrane

G: heat draining of the bolometer and its surrounding

P: power of the thermal radiation touched by the bolometer
n: proportionality factor

w: circular frequency of radiation

AT: temperature change of membrane

Resitive bolometer

The definition of a resistive bolometer is when the resistance of the detector changes sig-
nificantly depending on the temperature of the device. Equations to be applied:
Resistant change on sensor:
AR = aRAT
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Temperature coefficient of the bolometer:

1dR
a=—=
RdT
Temperature coefficient of metals:
1
= 0,002
o °C

Having used the equations we can determine the terminal voltage depending on the
current at the working point.
Terminal voltage on the bolometer:
ipaRnP,
Vs o
Finally, terminal voltage can be determined:

V.= i,AR = i, ART

VS =

The electronic characteristics described by the above equations are suitable for gen-
erating video images after the necessary adjustments. There are other bolometers which
work according to different physical parameters (ferroelectric, pyro electric, thermoelec-
tric). In security technology resistive bolometers provide numerous advantages due to
their accuracy of resistance being an electronic parameter.

Types of detectors

The required goals can specify the types of bolometers in which the micro bolometer
would be built. In the case of military applications, the cooled micro bolometer utilisation
is widely accepted. The coolant is to be used for receiving higher sensitivity, which means
NETD values could be reduced to 10! compared to types used in security industry.

Cooled detectors
Advantages
e Suitable for multispectral applications

e Applicable for high speed movements detection
e Outstanding sensitivity

BOLYAT SZEMLE 2014/2



HORVATH TAMAS — KOVACS TIBOR: Possibile application of thermal cameras with regard to securityengineering _

Disadvantages
e Expensive technology

Considerably more sizeable than the uncooled version
e Long period of MTBF
e High energy consumption

Known applications
e IR-headed missiles (air-to-air mis-

siles sensitivity could be extremely
high, e.g. they can be applicable from
10-20 km, e.g. AIM-9M Sidewinder
and FIM-92 Stinger)

e Border guard applications

e Maritime applications

Fig. 4 IRIS - T air2air missile on beam

Non-cooled detectors

The spread of non-cooled micro bolometers has been supported by the development of
circuits. At first mass production was only present in military development but later eco-
nomic reasons enforced the increase of production capacity. Civil applications include fire

departments, civil aviation, flying in foggy weather, etc.

- S —

S s NSRS 5T
"

- - v
o =L
TN T RS

Fig. 5 Thermal camera in aircraft (a); Fig. 6 Thermal camera in aircraft (b)

As it can be seen, the security risk of aviation could be reduced by an EVS’ built-in

thermal camera system.

7 EVS - Enhanced Vision System — Extending visibility of pilots in foggy weather.

BOLYAT SZEMLE 2014/2


http://en.wikipedia.org/wiki/AIM-9M_Sidewinder
http://en.wikipedia.org/wiki/AIM-9M_Sidewinder
http://en.wikipedia.org/wiki/FIM-92_Stinger
http://en.wikipedia.org/wiki/FIM-92_Stinger

_ HORVATH TAMAS — KOVACS TIBOR: Possibile application of thermal cameras with regard to securityengineering

Advantages

e the small size of non-cooled micro bolometers is suitable for standard size box cam-

eras

Real time signal
e Low energy consumption
Very long period of MTBF

Disadvantages

e Low sensibility compared to cooled ones

affordable for civil industrial production

e Unsuitable for high speed movements and multispectral applications
e Thermal radiation can be shaded by glass so the lenses must be made of a special

material

Applicable lenses

No cameras may be manufactured without lenses so we should also use objectives for ther-
mal cameras. The thermal radiation must be transferred to the micro bolometer grid which
can be done by lenses made of a special material. It is evident that thermo convections can-
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Base material for lenses
+ germanium (Ge)
« zinc selenide (ZnSe)
« zinc sulphide (ZnS)ZnS

« zinc sulphide multispectral (ZnS MS)

« silicon (Si)
+ calcium fluoride (CaF,)

not pass through glass so developers should
turn to other materials. Although there are
other possibilities, one of the best kinds of
material proves to be germanium for secu-

rity cameras.

Fig. 7 Ability of thermo convection transfer by
Germanium (Ge)

+ amorphous material transmitting infrared radiation (AMTIR®)
In accordance with the goals of applications professionals may select the best type

8 AMTIR - amorphous material transmitting infrared radiation
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of material for lenses. The transmitting ability of infrared radiation always depends on
the wavelength in the IR band. If the requirements of resolution are relatively low (e.g.
320x160 pixels), amorphous plastic may also be used. There is an important parameter
of germanium: the metal (Ge) itself is so soft that even nails can scrape and damage its
surface. Scratched germanium lenses go wrong instantly; therefore the surface of lenses
must be protected. Many thermal cameras have non-removable objectives and can only
be disposed of as one piece, which raises the costs in the case of a single damaged lens.

Surface coating

e BBAR (broad band anti-reflective)

e Creep BBAR

e DLC (diamond-like carbon)

Besides surface coating, mechanical protection is quite common in the military in-
dustry, where lens covers can be removed by remote control.

Manufactures

There are a few dominant manufacturers for thermal cameras in the market, some of the
most important firms are listed below:

FLIR Systems (USA)

OPGAL Optronics Industries (Israel)

E.D. Bullard Corporation (USA)

Axis Communications (Sweden)

Tainjin SEC-EGO Electronics Itd (China)

IRCAM (Germany)

Thermal cameras in practice

Unfortunately, professionals do not frequently encounter cases in their job where thermal
cameras are applied or installed in practice. The obvious reason is they are too expensive
to be widespread. However, sophisticated solutions for clients working in special industry
areas (e.g. electric power plants) do require the application of these devices.

As mentioned before, the video streams provided by thermal cameras are not made
for constant security guard or operator surveillance, their main function facilitates video
analysis. Only in a few rare solutions should the operators control the camera pictures as
anormal video stream. Instead, the video analyser software of the device induces controls
switching on other subsystems or alerts security guards for operative activities following
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the macro regulation set previously. It is best if the analyser program made for thermal
cameras directly support the required activities.

Basic video-analysing rules?®

Detection Rules/Behaviors

Person moving in an area

Person crossing a line

Crowding

Person
Person tailgating

Loitering

Grouping

Vehicle moving in an area

Vehicle crossing a line

Vehicle
Stopped vehicle

Tailgating vehicle

Suspicious object

Static Object Traffic obstacle

Asset protection

Count people

Counting Count vehicles

Measure stickiness (dwell time)

Preset — Person moving in an area

Preset — Person crossing a line

PTZ Preset — Vehicle moving in an area

Preset — Vehicle crossing a line

Autonomous Target Tracking

° Downloaded: http://www.agentvi.com/61-products-62-vi_system
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Detection - recognition - identification

A few quite important parameters of thermal cameras must be prioritised when selecting
a device. Their data sheets may indicate excessive distances for camera reach. Technical
details must be dealt with care, bearing in mind that the phrase ‘up to’ in front of numbers
refers a maximum, rather than a general range. As mentioned before, the one essential
technical parameter is NETD. There is another one which shows what kind of pictures
can be obtained from the camera in question from a certain distance. It is the DRI, an

abbreviation explained below.

Detection

Detection is a capacity of the thermal camera which means the camera in question is
able to make temperature difference between two points in its view angle. In practice
this means 2 pixels / meter only. This can indicate the presence of a moving person if the
camera has been installed to detect motion.

Recognition

Recognition is a capacity of the thermal camera where well-trained operators are able to
determine from the provided video stream the presence of cars or people or animals in
the picture. In practice this means 8-10 pixels / meter. This enables the differentiation of

people in the camera image.

Identification

Identification is a capacity of the thermal camera where well-trained operators are able to
conclude from the provided video stream that in the picture there are solders with guns.
In practice this means 16-20 pixels / meter! This makes the users capable of recognizing

people WIth Weapons. - Identification - Recognition Detection
CCTV usually uses a specific

set of guidelines for Detection, MK-F-10-RA .
Identification & Recognition (DRI)
of an object or person. This typical skl oha n
— 0, —_ 0, —_ 0,
equates to D=10%, R=50%, 1=120% rae -
of screen height."
MK-F-40-RA m
MK-F-75-RA -
Fig. 8 DRI parameters of a few thermal

cameras

'© DRI — Detection — Recognition — Identification
1 https://www.dedicatedmicros.com/europe/products_details.php?product_id=263
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As an example, the following DRI parameters can be deduced with regard to MK-F-
75-RA thermal camera produced by Xenics.

e Detection:1.800 m;

e Recognition: 450 m;

e Identification: 120 m.

An example in practise:

IDENTIFY

Fig. 9 Meaning of DRI

Summary

In conclusion we can say that the application of thermal cameras should considerably
decrease the security risks if these applications are selected very carefully. The focus of
our clients must be directed to their advantages. The prices of these cameras will shortly
become low enough to be accessible and affordable for even domestic users.

A few pictures of thermal cameras

Fig. 10 Detecting and tracking down a car
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1. Camera resolution: 640x480 pixel 3. Camera resolution:D1 quality D&N
2. Camera resolution: 320x240 pixel 4. Camera resolution: D1 but with special built-in
software

Fig. 12 Thermal camera test

BOLYAL SZEMLE 2014/2



_ HORVATH TAMAS — KOVACS TIBOR: Possibile application of thermal cameras with regard to securityengineering

Bibliography

http://www.xenics.com/documents/20090714_LR_
Meerkat_security_A4.pdf
http://www.marchnetworks.com

W. Radford; R. Wyles; J. Varesi; M. Ray; D. Murphy:
Sensitivity Improvements in Uncooled Microbolome-
ter FPAS

Peter Kornic: Selecting lenses...Janos Technology
Inc.: http://www.janostech.com/thermal_image_
lenses/index.html

ICU (Infrared Imaging Components for Use in Auto-
motive Safety Applications): www.icu-eu.com
http://www.lumitron-ir.com/application_security.php
http://www.opgal.com/
http://www2.l-3com.com/irp/products/security.htm
www.flir.com

Matyi Gabor: Nanoantenna-mom diéda szenzorok
elektrodinamikaja 2007 (PhD thesis)

J-D. Ganiere: Experimental methods in Physics
(2011-2012)

Hokamerdk lehetséges alkalmazasa, tekintettel a biztonsagtechnikara

Horvath Tamds - Kovacs Tibor

Gyakran még a professziondilis biztonségtechnikai hdkamerdk sem felelnek meg egyes

szakmai kdvetelményeknek, mert alkalmazhatdséiguk és nem utolsdsorban kdltséguk

korlétozza az ipari és katonai feladatokra t&rténd felhaszndldst. Az emberi szem az

elektromdagneses spekfrumnak csak egy nagyon kis részét képes latni. Nem vagyunk

képesek érzékelni sem UV-, sem infravérds tarfomdanyban. llyen feladatokra high-tech

berendezések szUikségesek. Biztonsagi szakemberek egyre tdbb terlleten haszndind-

nak termikus képeket. Erdemes tehdt részletesebben foglalkozni a hékamerdkkal és

azok alkalmazhatésagi lehetéségeivel.
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Mogor Tamasné
Rajnai Zoltadn Elektronikus adatkezeld

rendszerek kockdzatelemzése, a
kockdazati médszerek bemutatasa

A nemzet érdekében kiemelten fontos - a napjaink informdcids tarsadalmat érd fe-
nyegetések miatt - a nemzeti vagyon részét képezd nemzeti elektronikus adatvagyon,
valamint az ezt kezelé informdcids rendszerek, illetve a Iétfontossdgu informdécids rend-
szerek és rendszerelemek biztonsdga.

Tarsadalmi elvards az dllam és polgdrai szdmdara elengedhetetlendl szUkséges elekt-
ronikus informd&cids rendszerekben kezelt adatok és informdcidk bizalmasségdnak,
sértetlenségének és rendelkezésre dlldsénak, valamint ezek rendszerelemei sértet-
lenségének és rendelkezésre dllésanak zart, teljes kor(, folytonos és a kockdzatokkal
aranyos védelmének biztositéasa, ezaltal a kibertér védelme.! A publikacié a biztonsag-
tfudomany terdletéhez kapcsolddd kockdzatmenedzsment, kockdzatelemzési modsze-
rek bemutatésardl, dsszevetésérdl szol.

Bevezetés

Az informdacié megszerzése és védelme Gsid6k 6ta foglalkoztatja az emberiséget. Ez a te-
vékenység az emberi tarsadalmalkkal egytitt alakult ki és fejlédott.

A kezdetleges szamitogépek megjelenésekor, majd késébb a fejlett, adatkezel$ rend-
szerek kifejlesztésével azonban az informacié megszerzésének és védelmének jelent8sége,
modja is megvaltozott.

A 19. szdzad végét6l kezdve olyan dinamikus valtozasok kezd6dtek az egész vilagon, me-
lyek az élet minden teriiletén gyors fejlédést, dtalakuldst eredményeztek. Gondoljunk csak a
kozlekedés, a hiradas, az energetika teriiletére, melyek rendkiviili véltozast hoztak az embe-
riség életében, ugyanakkor sériilt az egyén, a kozosségek, a nemzetek, az orszagok, vagyis az
egész vilag biztonsagérzete. Az ember nem tudta felvenni azt a dinamikat, amit a fejlédés dik-
télt. A talzott, gyors és hirtelen fejl6dés helyett lassy, szerves, kidolgozott folyamat lenne ide-
alis. Az 1900-as évek kozepétdl pedig egyre jelentésebb szerepet kapott a biztonsag kérdése.?

1 2013. évi L. torvény bevezetd rész.
% Biztonsag: komplex fogalom, egy folyamatosan valtozé helyzet fokmérdje, az egyén, tarsadalom komfor-
tossaganak fokméréje.
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A biztonsdg magas szintje csak korszer(i védelmi, biztonsdgtechnikai rendszerekkel
valésithaté meg. Az elvart biztonsagi szint egyre novekszik, mivel a biztonsagtechnikai
rendszerek egyre bonyolultabbd vélnak. Az integralt, komplex biztonsag a magas bizton-
sagi szint elérésének alapvetd kovetelménye, hogy figyelemmel kisérjiikk az adott rend-
szert, feltarjuk, elemezziik a kockazatokat, melyek veszélyeztetik a rendszer miikodését.
Ezutdn prébaljuk a kockazatok szintjét és mennyiségét gy csokkenteni, hogy a lehetd
legbiztonsagosabb muikodést érjiik el.

Ebben a folyamatban van egy szerves alkotdelem, maga az ember, hiszen 6 a biztonsag
megteremtdje és fenntartoja.

Az Amerikai Egyesiilt Allamokban mér az 1970-es években teret héditott az informa-
ciébiztonsagi értékelés kovetkezetes rendszerének kidolgozasa, el6térbe helyezése. IdGvel
mindez dtterjedt Eurépaba, Magyarorszagon pedig 1996-ban kapott jelentdsebb szerepet,
amikor a Miniszterelnoki Hivatal hazai ajanlast adott ki Informatikai Rendszerek Bizton-
sdgi Kovetelményei cimmel.

A 2001. szeptember 11-én tortént események megerdsitették azt az elvarast, hogy a
szakembereknek fel kell késziilniiik a legvaratlanabb eseményekre is. Sajnos a veszélyek és
kockazatok novekedése egyre hangsulyosabb szerepet szdn olyan tevékenységeknek, mint
a kockazat megel6zése, a védekezés, a védelem, a biztonsag.

Az EU 2002/43-as hatarozata arra sz6lit fel, hogy minden orszag — ahol ez lehetséges
— inditson informdciés oktatasi kampanyokat annak érdekében, hogy az informacidbiz-
tonsag egységessé, nemzetkozileg elfogadott szabédlyozason alapul6va véljon, az elmélet és

gyakorlat szintjén is megalapozott, alatimasztott legyen.

A kockdzatmenedzsment mint a biztonsag alapja

A bevezet6ben mar emlitettiik, hogy a kockdzatmenedzsment el6térbe helyez6dése els6-
sorban a technika rendkiviil gyors fejlddésének koszonhetd. Napjainkban a szervezetek
sikeres miikodése mar szinte lehetetlen informatikai eszk6zok hasznélata nélkil. Az el-
mult 25-30 évben az informatikai rendszerek életiink szerves részévé vialtak. Jelen vannak
a magén-, az allami, a védelmi, az tizleti szférdban, és itt egyre inkabb kitlintetett szerepet
kapnak.

Az informatikai rendszerek védelme minden esetben a szervezet vezetésének a fele-
16ssége, és ez a felel¢sség nem dtharithaté (azonban megfelel§ koriilmények biztositdsa
esetén delegilhatd). A szervezet kiils6 szervezeteket is megbizhat (pléldaul kiszervezés
keretében) a védelmi rendszer kialakitdsdval, mikodtetésével és a miikodés ellen6rzésé-
vel, de a teljes kontrollkornyezet megfelel6ségének biztositdsa ez esetben is a vezet§ség
feladata marad.

Az IT-rendszerek kozponti szerepe és sériilékenysége miatt napjainkban elengedhe-
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tetlen az informatikai rendszereket fenyeget6 veszélyek feltérképezése és a kockazatok
megfelel6 kezelése, menedzselése. A szervezetnek ki kell alakitania a tevékenységének
ellatasdhoz haszndlt informatikai rendszer biztonsagaval kapcsolatos szabalyozasi rend-
szerét, és gondoskodnia kell az informatikai rendszer kockazatokkal ardnyos védelmérol.
A szabdlyozasi rendszerben ki kell térni az informdaciétechnolégidval szemben tdmasztott
kovetelményekre, a hasznalatabdl adddé biztonsagi kockazatok felmérésére és kezelésére
a tervezés, a beszerzés, az izemeltetés és az ellenbrzés teriiletén.

Egyes felmérésel® szerint a vallalati vezet6k 60%-a évente minimum 1 incidensre sza-
mit, 5 évente pedig minimum 1 silyos adatvesztéssel jaréra.

A kockazatelemzés eredményeként kidolgozhatdk a megfelel védelemhez sziikséges
kockdzatkezelési stratégidk. Az IT kockdzatmenedzsmenti programok kialakitdsa soran
figyelembe kell venni a szervezet specifikus kockazati profiljat, iizleti céljait az Gjabb koc-
kazatok elkeriilése érdekében.

A kockazatmenedzsmenteket helyesen alkalmazé szervezetek kevesebb incidensre
szamithatnak. Egy atfogé szemléletmdd kialakitdsa szoros dsszefliggésben és egyenes ara-
nyossagban van a hatékonységgal és az incidensek szamaval.

Az informatikai technolégia ilyen kiemelt szerepe komoly veszélyeket is rejt maga-
ban. Minél bonyolultabb egy adatkezel6 rendszer, annal nagyobb fenyegetettségnek van
kitéve, a miikodése soran fellépé hibak pedig rendkiviil stlyos veszteségekkel jarhatnak.

A fenyegetések, veszteségek kialakuldsanak megel6zésére, megakadalyozdsara hiva-
tott az IT-kockdzatmenedzsment, amely 6nall6 teriiletté nétte ki magat. Feladata, hogy a
rendszert fenyeget6 veszélyeket felmérje, a megfelel védelmi stratégiat kidolgozza. Csak
komplex, atfogd, mindenre kiterjedd stratégiak alkalmazasa segitségével kiiszobolhetSk ki
a gyenge pontok okozta fenyegetések. Olyan szilard rendszer kialakitasara kell térekedni,
amely minden pontjan egyenlGen erds, ezaltal hatékony védelmet képes nyujtani.

Az informatikai rendszerek biztonsagdnak megteremtése magaban foglalja a kovet-
kez6ket:

e a szamitastechnikai eszkozoket, rendszereket,

e az informatikai rendszerek kornyezetét,

e az informatikai rendszerekkel kapcsolatba keriil személyeket,

e a rendszerekre, tizemeltetésiikre vonatkozd szabdlyozdsokat, el6irdsokat, doku-

mentumokat.

Az informatikai rendszerek védelmét jelentésen befolydsolja, hogy ahdny szervezet,
annyiféle kockézati profil létezik, azonban vannak olyan édltalanos szabalyok, amelyek fi-
gyelembevétele és a kockdzatmenedzsmentbe val6 beépitése igen fontos. Ezek a kovetke-
z6k:

3 Informdciébiztonsdgi helyzetkép 2011.
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nincs tokéletes biztonsdg;

a helyes kockazatelemzés feltétele, hogy tisztaban legyiink azzal, milyen elemekbdl
all az adatkezel6 rendszer, milyen helyzetben tizemel, ki és hogyan iizemelteti;
belatason alapulé biztonsag helyett ,biztonsagtudatos magatartast” tartsunk szem
elétt;

egységesitésre valé torekvés — szabvdnyositds;

sajat informadcids vagyon értékének ismerete;

a szervezet sajat biztonsagaval kapcsolatos szandéka (betartds, betartatas);

az 4ltalanos és helyi szabélyzok 6sszehangolasa;

fel kell ismerni, hogy a kockazati tényez6k milyen stlyuak az adott rendszer eseté-
ben, meg kell becsiilni bekovetkezési valdszintségiiket;

alapelvek érvényesiilése;

hatékonysdag, objektivitds;

a dokumentdlds pontos, jol érthetd, folyamatos legyen.

A kockazatelemzés legfontosabb elényei az aldbbiak:

A

a potencidlis veszélyeket modszeresen azonositja;

kisziiri a ,gyenge lancszemet”; ez azért fontos, mert minden rendszer olyan erds,
mint a benne 1évé leggyengébb lancszem;

kockazati rangsort dllit fel;

mélyen képes megismerni a rendszer szerkezetét;

lehetséges médositasokat, megoldasokat ajanl a kockazat csokkentése érdekében
(feltdrja a legjobb, leghatékonyabb technolégidkat).

kockazatelemzés sordn és az informatikai adatkezel6 rendszer teljes miikodése so-

ran miikodni kell a kovetkezé alapelveknek.

Bizalmassdg elve: az informaci6 csak annak a személynek szamara legyen elérhetd, aki

erre fe

| van jogositva, mindenki mds részére elérhetetlen legyen.

Sértetlenség elve: biztositja az adat véltozatlansagét, a rendszernek jelezni kell, ha a

benne

1év6 informaciot megvaltoztattdk (beszuras, torlés, helyettesités...)

Rendelkezésre dllds elve: akinek sziikséges hozzaférni az adathoz, az a személy barmi-

kor el tudja érni, ugyanis emberéletek, anyagi javak nagymértékd biztonséga fiigghet ettdl.
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A kockazatmenedzsment folyamata*

MODOSITAS
ELLENORZES

1. &bra: A kockézatmenedzsment folyamatdbrdja. (forrds: Management Control and Compliance Control,
Véry Zoltén 2008.)

A kockdzatmenedzsment folyamata tudatos tevékenységsorozat, mely kockazatértd
szemléletre, elemzési és kockazatkezelési mddszerekre, eszkozokre épiil. Fontos, hogy ezt
a folyamatot szabdlyozzuk, feliigyeljiik és kontrolldljuk. Ehhez elengedhetetleniil sziiksé-
ges egy elemzd, j6l felkésziilt munkacsoport, melyet az adott szervezet tagjaibol is valaszt-
hat a szervezet vezet6je. Amennyiben a szervezet nem rendelkezik ilyen munkatarsakkal,
ugy kiilsé szakért6k segitségét is igénybe lehet venni. Nagyon fontos, hogy a szakérté
képzettségi szintjét is éppigy dokumentaljuk, mint badrmi mdst ebben a folyamatban.

* Kockdzatelemz6 modszerek és eszkozok (Management Control and Compliance Control), Véry Zoltan 2008.
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Célszeri a mikodési tevékenységbdl szarmazoé kockdzatok felismerését tudatosan,
folyamatszertien kezelni, ugyanis a fel nem ismert és nem kezelt kockazatok hatésaira,
koltségeire kevésbé gondolnak a dontéshelyzetben 1év6 vezetSk, pedig azok jéval maga-
sabb Osszeget és karokat eredményezhetnek, mint a kockdzatelemzésbe fektetett pénz.

A kockazatelemzés kizardlag korszerti modszerek, eszkozok, technikak esetén valo-
sithaté meg, amely egy szervezeti egységben végzett csapatmunka. Célja az emberi sériilé-
sek és az anyagi javak sériilésének megel6zése, a kornyezeti hatasok szabalyozasa, megels-
zése, csOkkentése, az elviselhetd kockazat mennyiségének és mértékének meghatarozasa.

Mivel az IT-rendszerek kiemelten fontossa véltak az elmult évtizedekben, fokozodik
a toluk valo figgdség, ennek kovetkeztében az I'T-kockazat 6 veszélyforrassa vélt a szer-
vezetek szamadra.

A fenti dbra mutatja, hogy a kockdzatmenedzsment elsé 1épése, hogy a szervezet fo-
galmazza meg célkitlizéseit, stratégidjat. Tdrja fel azokat a tényezéket, melyek potencidlis
veszélyt jelentenek. Ez azért nehéz feladat, mert a kdrok dltaldban nem kozvetleniil fejtik
ki hatasukat, hanem a veliik kapcsolatban 1évé rendszerelemeken keresztiil az egész szer-
vezet mlikodésére hatdssal lehetnek. Példdul egy adatkezel rendszerben javitast és cserét
hajtanak végre, ennek hatdsara informacidvesztés, kiesés léphet fel, ami nagy kockazatot
jelenthet. Kovetkezménye lehet ennek, hogy az tizleti folyamatok szintje vagy a szervezet
népszerlisége csokken, illetve ezdltal bevételkiesés is el6adddhat.

Kilonbo6zo karkategériak jelentkezhetnek, melyeket harom csoportba oszthatunk:

o elsédleges kar (tényleges helyredllitds koltsége, javitds, adatok pétlasa),

e mdsodlagos kar,

e harmadlagos kar (akar a szervezet teljes vesztesége).

A kockazatelemzés célja olyan megoldast taldlni, amely a teljes rendszer védelmét
lefedi, minden elviselheté mértéki kockazatot legalabb elviselheté mértékiivé csokkent
vagy megsziintet. Lehet8ség szerint mindez koltséghatékony is legyen!

A kockazatmenedzsment egyik legfontosabb 1épcséfoka a kockazatok kezelése, mely-
nek tobbféle mddja lehet.

A veszélyforrdsok megsziintetésére csak elméletben van lehet6ség, hiszen nincsen tel-
jes kockdzatmentesség, mindig adédhat varatlan esemény.

A bekovetkezd valdsziniiség és az okozott kdr csokkentése a gyakorlatban a legkedvel-
tebb stratégia, a ketté kombindcidja jelent optimdlis megoldast a kockazat kezelésére.

A kockdzatok dthdritdsa azt jelenti, hogy a veszély bekovetkezte el6tt, mér a szerz6-
déskotés soran atruhazzuk a partnerre a terhek bizonyos részét. J6 példa erre az inter-
neten torténé vdsdrlas, amikor az e-boltok weblapjai nagyon koriiltekintéek a vasarlok
bankkartya-adatait illetéen, de ha adatlopas torténik, azért nem vallalnak felel6sséget,
tehat atharitjak a kockazatot.

Egy masik lehetéség a kockdzatok kezelésére a biztositds. Ez altaldban nem kifizet6ds,
ugyanis a biztositasi 0sszeg altalaban nagyobb, mint az okozott kar mértéke lehet.
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A kockazatkezelés egy masik médja a tudatos kockdzatvillalds. Amikor a védeke-
zésre forditand6 Osszeg olyan nagy, annyival meghaladja a maximadlis veszteség mértékét,
akkor megéri tudatosan vallalni a kockazatot. Ebben az esetben viszont tisztaban kell len-
ni a kovetkezményekkel, vagyis a lehetséges veszteség masodlagos, harmadlagos mecha-
nizmusaval.

Magyarorszagi helyzetkép az IT-biztonsag képessége
terén

2011-es adatok szerint Magyarorszagon atfogd biztonsdgi stratégia a szervezetek 61%-
anal van jelen, vagyis 4%-kal elmaradunk a nemzetkozi atlagtdl. Meg kell jegyezni, hogy ez
az ardny altaldnossagban magasabb a pénzintézetek esetében, hazai és nemzetkozi szinten
egyarant. Lényeges adat az is, hogy mig a100%-ban magyar tulajdonu szervezetek 59%-a
rendelkezik atfog6 biztonségi stratégidval, addig ez az ardny 82% a nemzetkozi—magyar
tulajdonu szervezetek esetében.

A 2011-es helyzetkép® alapjan elmondhat6, hogy a hazai szervezetek vezetdi 75%-ban
jol informéltak az éltaluk vezetett cég incidenseirdl (példdul eszkozlopds, kiils6 behatoldsi
kisérlet stb.), szemben a nemzetkozi vezet6k 67%-aval.

A felel3sség, a beszamoltatas terén komoly elmaradasunk van, ugyanis a szervezetek
mintegy felénél nincs kinevezett informatikai biztonsagi felel6s. Ezen a téren is erés a
pénziigyi szektor, a maganszféra is er6sebb az atlagnal.

Elemz6k a gazdasagi valsagot nagymértékben okoljak azért, hogy a vezet6k nem gon-
dolkodnak az IT-biztonsag tamogatasardl. Az azonban hangstlyozni kell, hogy 2010 6ta a
szervezetek tudatossiga nétt, emelkedtek a kockazatelemzésre forditott kiaddsok, szigo-
rodtak az allami szabalyozasok.

Minél nagyobb egy szervezet, anndl inkabb ki van szolgaltatva a biztonsagi kockaza-
toknak, ugyanakkor a pénziigyi és a tavkozlési szektor a leginkdbb kockazattudatos.

Kockézatelemzési programmal 2011-ben a szervezetek negyede rendelkezett, rend-
szeres mély IT-kockdzatfelmérést 40% végzett, mig 34% tervezte ezt.

Kockdazatelemzési modszerek

A kockazatmenedzsmenttel foglalkozé szakemberek szamos mddszert dolgoztak ki a koc-
kézatelemzés korszerUsitése, szakszertsitése érdekében. Feltehetjiik a kérdést, hogy me-
lyik a legjobb, leghatékonyabb ezek koziil. Erre a kérdésre nagyon nehéz valaszolni, mert

® Informdcidbiztonsagi helyzetkép 2011.
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nincs szdz szazalékos kockazatmentesség, igy egyik mddszerrdl sem jelenthetjiik ki, hogy
a legjobb, hiszen a kiilonféle szervezetek profilja mas és mas. Az a mddszer, ami kivald
a banki szféraban, nem biztos, hogy példaul a védelmi szféraban is ugyanolyan hasznos.

Vannak azonban olyan szempontok, amelyek figyelembevétele igen hasznos a kocka-
zatelemzési mddszer kivalasztasakor. Ezek a kovetkezék lehetnek.

Olyan médszert valasszunk, amely az adott adatkezel6 rendszerre j6l alkalmazhatd, és
ez legyen tudomdanyosan igazolhatd. A mddszer kivalasztasakor figyelembe kell venni az
adatkezel6 rendszer életutjat, kidolgozottsaganak fazisat. (Egy kialakitand¢ rendszer ese-
tében nem sziikséges részletes mddszerek alkalmazdsa, ellenben egy bonyolult, sok adatot
feldolgozd rendszer esetén a mddszerek részletezhetdk, finomithatdk.)

Sok esetben az ,egyszer(ibb tobb” — a helyesen alkalmazott egyszeri médszer haszno-
sabb eredményt hozhat, mint a bonyolultabb, kifinomultabb, de rosszul elvégzett elemzés.

Fontos megjegyezni a nyomon kovethetGséget, mellyel az egész elemzést igazolni
tudjuk. Ennek egyik fontos része a dokumentaltsiag. Az elemzés minden egyes fazisat j6l
érthet@en, vildgosan kell megadni a félreértések, pontatlansigok elkeriilése miatt.

A kockazatelemzési modszerek, ajanlasok széles valasztékabdl néhany ismert mod-
szert érintSlegesen emlitiink meg, harom népszerti médszertant részletesebben jellem-

ziink és vetiink ossze.

Fuzzy logika

A Fuzzy logika alapti kockdzatbecslés lényege, hogy egy idében tobb logikai szabalyt, sza-
balybazist alkalmaz, melyek kiépitését a fogalmak és kategériak definidlasaval kell kezde-
ni. Ez a médszer egy kockdzatbecslési mdtrixot alkalmaz.

Monte Carlo-szimulacio
Ez egy val6szinliség-elemzési technika. Ebben a mddszerben nagy szerepe van a megér-
zésnek.

Marion-eljérds
Négy szakaszbdl 4ll6 mddszer, melynek elénye, hogy a vizsgalt teriilet biztonsdgi allapotat
nagyon szemléletesen dbrazolja. Eurépa-szerte elterjedt eljaras, az EU-ban is hasznaljak.

Courtney-eljaras

A mébdszert az 1970-es években fejlesztette ki az IBM Amerikdban, Eurépdban az 1980-as
években kezdett népszertivé vélni.
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A CRAMM-modszer

A CRAMM-mddszert® az Egyesiilt Kirdlysag kormanyanak Kozponti Szamitogépes és Te-
lekommunikéciés Ugynéksége (CCTA)” alkotta meg 1987-ben. Ezt a kockdzatelemzési és
menedzselési modszert tobb esetben frissitették, fejlesztették. A mddszertan igen nagy
elénye, hogy a feladatokat kovetkezetesen, fokrdl fokra irja le, elkésziil a kockazatok fel-
mérése, elemzése, majd meghatarozza a kockazatkezelést biztosité intézkedéseket. Ezeket
az intézkedéseket az ugynevezett Informatikai Biztonsagi Koncepcié tartalmazza.

A CRAMM-médszer alkalmas arra, hogy informatikai kockazatokat felmérje, doku-
mentdlja, a kockazatokat csokkenté intézkedéseket kivélassza, a fennmaradé kockazato-
kat egyértelmtien meghatdrozza. Ez a mddszer egy a gyakorlatban kivitelezhetd eljaras,
amely nem fogalmaz meg elvdrast arra nézve, hogy egy szervezet szempontjabol milyen
kockazat fogadhaté el, tehat nem normativa. A médszer alkalmazdsat elsegiti, hogy in-
formatikai rendszerrel is timogathatd, példdul vannak a CRAMM-mddszertan kivitelezé-
sét el6segité szakértdi rendszerek, melyek elére beépitett adatbdzissal felgyorsithatjak a
kockdzatelemzés elkészitésének folyamatat.

A megalkoto6k 4 szakaszra osztottdk fel a médszertant.

1. szakasz: A védelmi igény feltdrdsa, amely két részbdl 4ll:

e Felmérik az objektumokat, az informatikai alkalmazasokat és a feldolgo-
zand¢ adatokat, melyeket védeni szandékoznak.
e Ertékelik az informatikai alkalmazasokat és a feldolgozandé adatokat.

2. szakasz: A fenyegetettségek elemzésének szakaszaban feltarjak azokat a fenyegetd
tényezdket, amelyek az 1. szakasz adataira, alkalmazasaira veszélyesek le-
hetnek.

o A fenyegetett rendszerelemek felmérése.
e Az alapfenyegetettség meghatarozasa.
o A fenyegetd tényez6k meghatarozasa.

3. szakasz: Ebben a szakaszban vizsgaljak a fenyeget6 tényezdk hatdsdt az informati-
kai rendszerre, meghatdrozzak a lehetséges karok bekovetkeztének gyako-
risagat és karértékét.

e Ertékelik a fenyegetett rendszerelemeket.

e Meghatéarozzak a kdrok gyakorisagat.

e Meghatdrozzdk a kockdzatokat (kockdzat = karérték és bekovetkezési
gyakorisag szorzata).

4. szakasz: Ez a feltart kockazatok kezelésének szakasza.

e Kivélasztjak a megfelel intézkedéseket.
e Ertékelik az intézkedéseket a lehetséges karok csokkentése érdekében.

¢ Risk Analysis and Management Method.
7 CCTA: Central Computer and Telecommunications Agency.
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e Elemzik a koltség és a haszon aranyat.
e Végiil elemzik a maradvanykockazatokat.
e Ebben a szakaszban dontenek arrdl is, hogy elfogadjak vagy csokkentik

a maradvanykockazatot.

A négyszakaszos kockazatfelmérés és -kezelés utan készitenek el egy biztonsagi kon-

cepcidt, melyben a kovetkezék kertilnek rogzitésre:

1.

N o s W

8.

A biztonsagi stratégia: célok, alapelvek, felel6sségi hatarok.

A jelenlegi allapot rogzitése a kockazatelemzés eredményei alapjan.

Az intézkedések kivalasztdsa, meghatdrozdsa.

Az intézkedések kolcsonhatdsainak felmérése.

Az intézkedéseknek a szervezet miikodésére gyakorolt hatésa.

Az intézkedések elfogadhatésaga a koltség—haszon arany figyelembevételével.

A kockazatok allapotdnak megitélése, a maradvanykockazatok mértékének tuda-
tositésa.

A maradvanykockazatok elviselhetdségének elemzése.

Korabban mar emlitettiik, hogy a CRAMM-mddszert folyamatosan frissitették, fej-

lesztették. Az el6z6, négyszakaszos valtozat mellett érdemes tanulmédnyozni az Ggyneve-

zett 5. valtozatot, amely harom szinten elemzi a kockazatokat, de mindegyik szint atfogd

kérdéssorral és utmutatdval rendelkezik.

Az 5. véltozat modellje
1. szint: Az els6 1épésben megallapitjak a biztonsagi szempontokat, meghatarozzak a

kockézatelemzés/-kezelés elemeit. Azonositasra és értékelésre keriilnek a rend-
szer vagyonelemei is. Azonositds utdn feltarjak az tizleti hatasokat, melyek sértik
a vagyonelem rendelkezésre allasat, bizalmassagat és sértetlenségét.

2. szint: Ezen a szinten valésul meg a kockazat értékelése a biztonsagi kovetelmények

alapjan. Megillapitjak a fenyegetések fokat és tipusat, amelyek megfelel$ védelem
nélkil potencidlis veszélyt jelentenek a rendszer miikodésére. Meghatdrozzak
azokat a sériillékenységeket is, amelyeken 4t a fenyegetés megvaldsulhat. Végiil
osszevetik a fenyegetések és sériilékenységek halmazat, majd ezekb8l megbecsii-
lik a kockazati értékeket.

3. szint: Az utolsé 1épésben meghozzak azokat az ellenintézkedéseket, melyekkel megfe-

lelS védekezést lehet nytdjtani a 2. szinten leirtak szerint. Nagyon fontos, hogy az
ellenintézkedések mértéke kockazataranyos legyen.

A mdodszer gyakorlati megvalosuldsdnak lépései

1.
2.
3.
4.

Vagyonleltar készitése (vagyontargy azonositasa, értékelése).
Sebezhetdségi vizsgalat.

A lehetséges fenyegetd tényezok Osszegytjtése.

Téamadhat feliiletek (sebezhetéségek) azonositasa.
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5. Kockazatértékelés: a sikeres tdmadas valdszinliségének és a vagyontdrgyakban
okozott kar mértékének becslése.

6. Védelmi intézkedések meghozatala, bevezetése.

7. Védelmi intézkedések mikodtetése, ellenérzése.

8. Kockazatok Gjraértékelése.

A CRAMM-m&dszer értékelése
Elényei:
o A modszer atfogdan kozeliti meg a kockazatelemzés és -kezelés feladatkorét.
o Szoftverrel és jol hasznalhat6 sablonnal timogatott.
o Intézkedések széles valasztékat ajanlja a kockazatok csokkentésére.
o Sziikséghelyzetben is eszkozt nyjt.
e Egy alapos biztonsagi audit elvégzésére 6sztonoz az informatikai rendszerben.
o Nagyon széles korben hasznalt médszer (pl. NATO), ezaltal sok tapasztalati ténye-
z6t beépitettek a mddszerbe, igy fejldott, kikristdlyosodott a mddszertan.
o Kockazatelemzése alapos, részletes, segitségével a kockazatok 61 meghatarozhatok.
Hatranyai:
e Ezzel a mddszertannal hosszadalmas a kockazatelemzés, a kockdazatok nem hata-
rozhaték meg egzaktul, koltséges a hosszadalmas vizsgalat miatt.
e Hoénapokat is igénybe vehet a rendszer elemzése, ami miatt az eredmények gyorsan
talhaladottakka valhatnak.

e A mddszer kvalitativ jellege miatt nehezebb pontos értékeket meghatarozni.

A COBIT nyilt szabvany

Az informatikairdanyitas vilagszerte egyre szélesebb korben elismert eszkoze, egyben nyilt
szabvanya a COBIT (Control Objectives for Information and Related Technology), amely
rendszerbe foglalja az informacios, az informdacidtechnoldgia és az ezzel kapcsolatos koc-
kazatok kontrollaldsara alkalmas gyakorlatot. Hasznositja az informatikairanyitas korabbi
eredményeit, ugyanakkor épit a korszer( véllalatiranyitdsi mdodszerekre is. Hangsuilyozza,
hogy az informatikdnak az tizleti célkitizéseket kell szolgdlnia. A COBIT alkalmazasa-
val az tzleti teriileti vezet6k, a miikodési kockdzatokkal foglalkozé szakemberek, az in-
formatikusok és az auditorok egységes szemléletben, k6zos fogalmi rendszert hasznalva,
hatékonyan tudnak egyiittmikodni. Ezek az ismérvek a COBIT-ot kifejezetten érdemessé
teszik a pénziigyi intézményekben val6 alkalmazasra. A megfeleltetés a két anyag kozott
természetesen — keletkezésiik, készit6ik, céljuk, felhasznalasi koriik stb. kiilonbozésége
miatt — nem lehet teljesen egyértelmi és megfellebbezhetetlen, de célja mindenképpen
a jogszabalynak a nemzetkozi gyakorlat alapjan kialakitott és karbantartott COBIT-
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szabvanyhoz val¢ igazitasa és annak teljes lefedése. A nem egyértelm(i megfeleltetés ko-
vetkeztében tehat a COBIT bizonyos fejezetei tobb jogszabélyi pontnal is megjelennek.

Torténeti attekintés, dltaldnos jellemzés

A szabvanyban megtestesiilé kutatdsok motorja a vilagszerte kb. 35 000 tagot szamlald
ISACA (Information Systems Audit and Control Association), amelynek tarsintézménye,
a COBIT-ot kiadd IT Governance Institute (USA) 1998-ban alakult. Eddig harom COBIT-
kiadds jelent meg: 1996-ban, 1998-ban és 2000-ben. 2003-ban megjelent egy internetes
véltozata, tovabba egy egyszerUsitett, bevezetd verzid is. 2005-ben bevezetésre keriilt a
COBIT 4, de 2007-ben megtortént ennek feliilvizsgalata, mely COBIT 4.1 néven valt is-
mertté. A médszertan legfrissebb valtozata COBIT 5. néven 2012 janiusaban jelent meg,
melyhez kiadtak egy dokumentumot 2013 janiusaban.

A COBIT novekvé nemzetkozi elfogadottsigahoz jelentésen hozzdjarul részletesen
kidolgozott auditdlasi modszertana is. A feliigyelet informatikai ellenérei az ISACA tagjai,
és mar tobb éve COBIT-szemléletben végzik a pénziigyi szervezetek informatikai rend-
szerének vizsgalatat. Erre épiil a jelenleg hasznalt vizsgalati médszertanuk is. A COBIT
célja a nemzetkozileg és dltalanosan elismert kontroll célkitizések vizsgdlata, fejlesztése,
kiterjesztése, melyek jol haszndlhatdk biztonséagi szakért6k szamara. Az alabbi dbrén taldl-
haté COBIT-kocka tetején lithaté , Uzleti kévetelmények” dimenzidja tartalmazza azokat
az alapelveket, amelyeket az eredmények elérése érdekében alkalmaznak az eljaras soran.

¢ Mindségi kovetelmények

1. eredményesség (az lizleti igényeknek feleljen meg)
2. hatékonysag
e Biztonsagi kovetelmények
3. bizalmassag
4. integritas (teljesség)
5. rendelkezésre éllds
e Bizalmi kovetelmények
6. megfelel6ség (az elvardsoknak feleljen meg)
7. megbizhatdsig

A COBIT az ellenérizend6 informatikai tevékenységekben 4 teriiletet killonboztet
meg:
1. Tervezés és szervezet (PO; az informatikai stratégia megalkotasa, szervezési kér-
dések)
2. Beszerzés és megvalositds (Al)
3. Szolgdltatas, tdimogatds (DS)
4. Feltigyelet (M; az informatikai folyamatok feliigyelete, vizsgdlata, értékelése)
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Uzleti kovetelmények
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2. dbra: a COBIT-kocka 3 dimenziés egysége

COBIT 5. kézikédnyv

Ez az ISACA éltal kidolgozott kézikonyv az egyik legjelentésebb nemzetkozi nyilt szab-
vany, amelynek alapjan az IT-rendszerek menedzselését, iizemeltetését, fejlesztését, biz-
tonsagosabba tételét és ellendrzését meg lehet valdsitani. A COBIT 5. az IT irdnyitési
menedzselési és auditaldsi keretrendszert 6sszekovacsolja az ISACA t6bbi kézikonyvével
(BMISS, ITAF-IT?, Risk IT-IT RMF', ValIT").

A COBIT 5. tehat a COBIT el6z6 verzidira éptil, tovabbfejlesztve azokat. Azok a fel-
hasznalok, akik ismerik a COBIT 4.1 verzidjat, konnyen at tudnak lépni a COBIT 5.-re,
élvezhetik ennek a fejlett itmutaténak az elnyeit.

A COBIT 5. az alkalmazdi szdmdra tobb lényeges teriilet esetében ad iranymutatdst.
Természetesen kozponti elemként kezeli a szabalyozast, de nagy hangsulyt helyez a folya-
matokra, a szervezeti struktirara és a szervezeti kulturara is. Emellett kiemelten foglalkozik
a kilonféle eréforrasokkal, amelyekbe beletartoznak az informécidk, a szolgaltatisok, az
infrastruktarak, a kilonféle alkalmazasok ,valamint maguk az emberek is. A COBIT 5. az

8 Business Model for Information Security.
° IT Assurance Framework.

10 Risk IT-IT Risk Management Framework.
! Value of IT.
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emberek képességeinek, kompetencidjanak kérdéskorét is kiemeli, ami a mindennapi d6n-
téshozatal sikerét, valamint az tizleti tevékenységek elvégzését jelentésen befolydsolhatja.

Az 4j COBIT kidolgozasakor fontos szempont volt az is, hogy a kiilonféle szabva-
nyokkal valé integracio, egyiittélés az eddigieknél konnyebben valdsulhasson meg.

A COBIT 5. alkalmazésa soran kézponti szerepet kap az értékteremtés és az iizleti cél. Ex-
téket teremteni azt jelenti: hasznot termelni egy optimalis forraskoltséggel, optimalizalt kor-
nyezetben. Az iizleti cél maga az értékteremtés, amely az érintettek sziikségleteit is képviseli.

E két fontos Osszetevé megteremtésekor fontos azt az alapelvet figyelembe venni,
hogy az érdekeltek igényei talalkozzanak. A COBIT 5. ezeket az igényeket a kovetkezo-
képpen hangolja 6ssze:

e Figyelembe kell venni a kornyezet, a technikai fejlédés hatasait.

e Fontos szempont, hogy mik az érintettek sziikségletei (haszon, megvaldsitas, koc-

kazat optimalizélasa, forrds optimalizaldsa).

e Osszesiteni kell a vallalkozas eredményeit.

e Fontos a képességeredmények felmérése.

o Az IT-vel 6sszefiiggd eredmények kimutatdsa.

A kdrnyezet, a technikai fejlodés
hatasai

!

Az érintettek sziikségletei

Haszon, Kockazat Forras
megvaldsitas optimalizalas || optimalizalas

!

Avallalkozas eredménye

! I Osszesités

IT-eredmények kimutatasa

JL osszesités

Képessegeredmények felmérése

3. dbra: A COBIT 5. - igények (forras: Cobit 5 figure 2012. ISACA)
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Irdnyitasi és vezetési meghatarozés
A COBIT 5. médszere két {6 teriiletre oszlik fel: vezetésre és irdnyitasra. A vezetés és ira-
nyitas tovabbi részekre bonthaté. A vezetés teriilete feldolgoz, értékel, vezeti és feliigyeli a
meghatdarozott gyakorlatokat. Az iranyitas 6sszhangban van a tervezés, az épités, a futta-
tds és a figyelemmel kisérés felelGsségi teriiletekkel.

A COBIT 5. mddszertannak 6t alapelve van, amelyek alkalmazasa a mddszert sikeres-
sé és igen jol alkalmazhat6va teszik:

1. Taldlkozzon az érintettek igényeivel.
Fedje le a véllalkozast az elejétbl a végéig.
Egyetlen integrélt keretet alkalmazzon.
Tegye lehet6vé a holisztikus megkozelitést.

AR

Kiilonitse el a vezetést és az irdnyitast.

Vezetés -
iranyitas

Lefedés
elkiiloniilése

COBIT 5.
alapelvek

Integralt
" keret-
megkoze- rendszer

lités

4. &bra: COBIT 5. alapelvek (forrés: Cobit 5 figure 2012. ISACA)

A COBIT-modszer értékelése
Elényei:
e A Governance Institute az egész vildgot képviseld fliiggetlen szervezet, ezért lehetGség
nyilik arra, hogy minden kontinensen, egyre szélesebb korben fogadjak el a szabvényt.
e A COBIT novekvé nemzetkozi elfogadottsdgdhoz jelentdsen hozzdjarul részletesen

kidolgozott auditalasi médszertana.
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e A moddszertan kiprdbdlt, jol bejaratott, j6 alapot biztosit a kockdzatok felméréséhez.
o Osszpontositis az adottsdgokra.
e A COBIT 5. alkalmazasakor fontos tényezd, hogy olyan adottsagok és forrasok is
szerepet kapjanak, mint az:
— elvek, rendelkezések és keretek,
— folyamatok,
— szervezeti felépités,
— kulttra, etika és viselkedésmod,
— informicio,
— szolgaltatdsok, infrastruktura és alkalmazdsok,
— emberek, képességek és kompetencidk.
Hétranyai:
o Jelentds kezdeti energia-raforditast kovetel meg, ebben az értelemben nem felhasz-
naldbarat, nem kezelhet6 konnyen.

Mivel jelent6s anyagi befektetést igényel a médszer alkalmazdasa, ezért altaliban a
jelentés és fejlett informatikaval rendelkez6 véllalatok tudjak hasznélni.

A COBIT elsésorban felsészintd irdnyelveket tartalmaz, a technikai részletekre

nem tér ki.

Teljesen atfogd, de nem minden esetben kinal specifikus lehetéségeket.

Kvalitativ mddszer, nem tartalmaz szdmszerUsithet6 eljarasokat.

Osszegzés

Publikaciéonkban a kockazatelemzés legfontosabb moddszereinek, eljarasainak lényegét
igyekeztiink 0sszefoglalni. Mindezekre azért volt sziikség, mert napjainkban a kockézat-
kezelés, a kockazatelemzés és a kockazatértékelés nagy hangsulyt kap az tizletmenet foly-
tonossag elemzésében és tervezésében.

Mindkét bemutatott mddszertan kivdléan hasznalhat6 a kockazatelemzés és -kezelés
teriiletén. Mind a CRAMM-mddszer, mind a COBIT esetében elmondhat6, hogy részle-
tes, atfogo, jol kidolgozott verzi6 4ll rendelkezésre, melyek nemzetkozi viszonylatokban
is tesztelt modszerek. Kilon kiemeljiik, hogy az alkotok mindkét médszertan esetében
— az els6 verzidk hibdit, hidnyossdgait felmérve — kikiiszobolték a hibdkat, pétoltak a hia-
nyossagokat annak érdekében, hogy magas szintli mddszertanokat alkossanak meg. Ezek
valdban lehetdséget adnak arra, hogy a napjaink informacids tarsadalmat éré fenyegeté-
sekkel szemben felvehessiik a versenyt, ezaltal valéban a ,zérdé kockdzati szint” irdnyéba
haladhassunk a kockdzatok értékelése teriiletén.
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Risk Analysis of Electronic data processing systems, presentation

of risk methods
Mogor Tamdasné - Rajnai Zoltan

National electronic data assets are part of the national wealth, therefore their security

and the security of their management information systems and of these systems’ com-

ponents are national priorities.

The confidentiality, integrity and availability of the state’s and citizens’ electronic data

managed in electronic information systems is absolutely necessary. It is also indispen-

sable fo ensure the protection of the system’s components, which should be closed,

continuous, comprehensive and commensurate with the risk, therefore ensuring the

protection of the cyberspace.
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Puskas Béla
Rajnai Zoltan The risks of network complexity

“We have built our future upon a capability that we

have not learned how to protect!”

"We live in an accelerated world” sounds one of the most common truisms of our age.
It is mainly caused by the dynamic flow of information, globalization, fast traffic and
fransportation, all of which are the results of the booming fechnological development
of the past decades. Nowadays a journey from Hungary to the United States is nothing
like the risky and lengthy adventure a century ago. We can also easily keep in contact
with our relatives living on another continent. Consequently, people have got closer to
each other but at the same time they loosened their connections as well. We live in a
virtual space and rarely meet our friends physically. This gap between individuals and
their physical reality is gefting so wide, that we do not realize the devastation of our

environment or natural disasters.

How has the revolutionary electronic development
changed our common life?

On the 4" of September in 1837 the inventor, Samuel Morze introduced his electromag-
netic telegraph. In order to use it two things were essential. One of them was the Morze
alphabet, while the other one was the telegraph network itself. At that time the bit rate
was “only” at around 5 bit/sec.

In 1876 Alexander Graham Bell had the telephone patented. He also had to establish
and operate a network, thus he founded the Bell Telephone Company in 1877. Presently
it is known as the American Telephone and Telegraph Co. (AT&T).

Between 1895 and 1901% based on James Clerk Maxwell’s theory regarding radio
waves, Nikola Tesla, Guglielmo Marconi and Alexander Popov “independently” from
each other invented the radiotelegraph.

In 1957 the Soviet Union launched “Sputnik’, the first satellite of mankind. As a re-

! George Tenet, former CIA director
2 In 1901 Marconi introduced his invention for what the Nobel Prize in Physics was awarded to him in 1909.
Tesla had already introduced his patent in 1896, while Popov had done so in 1895.
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sponse, the President of the USA and the Department of Defense founded ARPA? in 1958.
In 1969 an experimental network was established and some others joined in later. Five
years earlier Paul Baran had already pointed out: in order to create a minimum risk level
communication channel, a partitioned network had to be established instead of the de-
centralized ones. According to his theory the separated packets used on the Internet had
to be sent through individual nodes toward their destinations. Nevertheless his idea was
rejected.

In the Seventies the Internet took on a life of its own

More and more institutions joined the network, but not the way Baran thought. Instead
of the partitioned network a scale-free model was evolved. Due to its extension and rapid
development the network couldn’t be controlled exclusively. The original goal of an opera-
tional network, which is protected against attacks, was not taken into account any more.
On the contrary THE INTERNET, which is highly resistant against random errors, was
born. It is quite similar to the other networks of our life, such as social networks, networks
of the human bodies (nerve system, connections between cells etc.), but it also resembles
networks spreading epidemics and other things.

Do we really know what has come to life by the
Internet?

The main problem is that not only the common user does not understand it, but IT pro-
fessionals are also not able to clear up the matter. We do not have proper knowledge about
the network structure and we cannot obtain it by our way of thinking. We have to apply
the theory of networks. For example, documents are being prepared faster on the Inter-
net than the search engines can locate and index them. Nowadays they don't even try it
and only the 30-40 % of the whole document is mapped even by the most effective search
engines. In case of cell phones, especially smart phones, the situation is quite the same.
Their development is so fast that their effect on hardwares, softwares and other systems
cannot be measured. At the time of the writing of this article 10 % of the Internet data flow
is going through mobile networks.

3 Advanced Research Projects Agency
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Then how the USA, NATO or Hungary can prepare
themselves for a future IT warfare and how can we
protect our critical IT systems against hackers and
terrorists?

Today the real task is not to understand the occurrences going on the Internet or the
Internet itself as an entity. Now, that the Internet has become part of our life we have to
insert it into our complex world.

Terrorist organizations and other criminal groups sometimes hide secret messages
in the chaos of the Internet. They can communicate on the network or exploit its and the
users’ weaknesses in order to gain money.

Against whom do we have to protect our systems?

In most of the cases the attackers are completely unknown. They hide their sources and
not even their homeland can be identified properly. Usually it is not the masterminds
who execute the attack, but they get “innocent” prying men to carry out the dirty work.
They provide only the method and pattern of the attack. The communication channels
and the logistics background are also given by someone else. They rarely have particu-
lar political or economic interests, the attack is simply considered as a challenge or a
prank.

I think that in the future it will be very important to get familiar with the nodes of
networks and their connections. We have to realize that the network is not just one-di-
mensional. The connections and effects of seemingly different social and electronic net-
works have to be researched. Not only the threatened system has to be examined but all
the other linked networks as well. Besides the structures of networks we have to know the
structures and the very details of the points (e.g. cells). From this point of view the node
cannot be described as a mathematical concept because if something is considered to be
indivisible today, tomorrow it can be a set. According to Albert-Laszl6 Barabadsi the XXI
century is going to be the age of complexity.

What has to be studied?

The matter is not so simple. Moreover, it becomes more complex if we consider another
dimension as well: the movements of nodes. The nodes can change continuously and dy-
namically. If the nodes are the critical infrastructures, we have to count on their perma-
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nent movements. What has not been a node before can become one and vice versa. This
fact especially applies to Internet nodes.

In order to determine the items of networks we have to deal with complexity as well.
Traditional telecommunication — television, informatics etc. — networks and their nodes
can be mentioned only within the category of electronic networks. All network items
such as routers, switches, modems, hubs, repeaters, transfer medias, servers, data stor-
ages, firewalls, adapters and their features affecting system functions have to be studied.
We can also test the linking “devices’, for example printers, monitor-keyboard switches,
different input devices, adapter interfaces (smart phones, TV, PDA, GPS etc.), medical
equipment, control systems of critical infrastructures such as traffic lamps or airplanes.
The device-free surveys concerning the physical and logical network topology, softwares,
hardware and software settings, regulators, physical protection, the human factor, envi-
ronmental effects are also key issues, of course. The parameters of these factors are quite
sophisticated as well, but their mutual effects and the quality of their linkage create a
complex and immense system.

The Internet has become a complex network. Since it is continuously expanding, it
can be called a scale-free network as well. While studying the network, Barabdsi and his
team noted two facts: the expansion and the popularity.

The scale-free systems are highly resistant to random errors but a targeted attack
against the centres can disintegrate them easily. Many vertices, which have only a few
edges, can be eliminated but it does not have a significant effect on the whole network.
The destruction of the 80% of the Internet nodes leaves the remaining 20% operational
nodes working as an intact network.

There is another practical question in connection with
networks: Do the malfunctions of devices, eruptions of
social conflicts, devastations of biological or chemical
disasters happen accidentally?

The segments of the network can be paralysed by a series of chance events or a well-
organized, targeted attack.

It is easy to see, that as the drawing of the lottery, the malfunction of a random device
is not able to interfere with the operation of the whole scale-free network. What is the
probability that I can select a particular node, which has many links or especially impor-
tant for the connection? In case of the Internet and other similar networks the degree
exponent is less than three. Because of this fact there is no threshold which prevents the
network disintegration, when the nodes are removed continuously.
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However, a targeted attack is different. If the nodes with many links are destroyed first
and it is carried on with the other nodes with less and less links, the network falls apart
at a certain threshold. Usually this threshold can be reached quite soon and the attacker
does not have to destroy too many nodes with many links. Although our system is resist-
ant to errors, the removal of nodes with many links (e.g. central routers) impose an almost
unbearable burden onto the other important nodes and transfer medias. The other items
can work for a while, but later packets are going to be lost and congestions are going to
emerge, which is very similar to a DoS attack.

I am of the opinion that the nodes providing important links can cause similar prob-
lems. Although redundant connections are always installed within the systems, these con-
nections have smaller capacity.

Perhaps if the Internet had not taken on a “life” of its own and in 1964 Baran had suc-
ceeded in implementing his basic theory concerning the primacy of distributed models,
we should not be afraid of targeted attacks so much. But there is no point in asking “what
if..” questions because these processes are irreversible. We could consider the particular
“systems” of evolution having similar networks instead. We may owe our life to it.

Consequently, the items of the system, their mutual effects and links and the map of
the network have to be known properly. I haven't mentioned the types of graphs, which
make the structure of networks more difficult. For instance, whether a graph is directed or
not does make a difference and the network structure modification effect of the relocation
of the edge between two vertices cannot be neglected either. A complex system cannot be
protected without this knowledge.

Based on databases, data storages, documents and images some modern softwares
are able to graphically depict complicated networks and to map complex structures. With
the assistance of these softwares false information and connections can be identified;
forecasts and algorithms can be prepared. The different aspects (timeline, too many or
few but highlighted connections) could reveal hidden, important information.

One of the most important part of the cognition process is the acquisition and sorting
of information. The relevant data can be obtained from unclassified and classified sources,
for instance, from the databases of telecommunication ventures, social sites, Internet pro-
viders, manufacturers and many other sources.

If we know our system and lead a safety-conscious life we can avoid such unpleas-
ant events?, which occurred to the director of MI6, Sir John Sawer. It is obvious, that the
problem of mapping the complexity is not only the business of IT professionals. We have
to realize that everything is linked to each other and the physical and logistical networks
have mutual effects on each other as well. We can’t be sure that the erased digital informa-
tion really vanishes.

* In 2009 Sir John Sawers’s wife uploaded some family images onto a social site. By these pictures hostile organiza-
tions or individuals could obtain sensitive information, which could endanger Sawers and indirectly the MI6.
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Komplex halézatok kockdazatai
Puskds Béla - Rajnai Zoltan

Az eléz6 évtizedekhez képest a dinamikus informécidaramids, a franszport eszkdzdk
fejlédése, a globalizcid eredményeként a miszaki fejlédés felgyorsult. Napjainkban
mar nem szamit kockdzatos és hosszl kalandnak atutazni az Egyestilt Allamokba, mint
ahogy ez a mult sz&zad elején volt. Mi is kdnnyen tarthatunk kapcsolatot rokonaink-
kal, ismerdseinkkel, akik akar egy masik kontinensen is €lhetnek. Kdvetkezésképpen az
emberek az [T-haldzatok segitségével kdzelebb kerliltek egymdashoz, de ez ugyanakkor
lazitott is a kapcsolatukon. Virtudlis térben €lunk, amit az is bizonyit, hogy csak ritkén
fald@lkozunk személyesen ismerdseinkkel, bardtainkkal. Ez a kllénbség oz egyének és
a fizikai valdség egyre ndvekvd eltGvoloddsat hozhatja, mikdzben kdrnyezetlnkben
jelentds valtozasok, természeti katasziréfak jatszodhatnak le.
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Szamosi Barna

A kockdazatelemzés modszertana

Kockazatértékelési elméletek
alkalmazhatésaga a kritikus
infrastruktarakra

A tanulmdényban a szerzd réviden dsszefoglalja a kockdzatelemzéssel kapcsolatos tud-
nivaldkat, illetve a kockdzatértékelés munkahelyeken betdltott szerepét. A tanulmdny
bepillantdst enged egy olyan lehetséges értékelési folyamatba, amelyik a munkahe-
lyeken dolgozék munkavédelmi tdmogatdsdnak egy specidlis formdja. A tdblbszor
modositott 1993. évi XCIIl. térvény a Munkavédelmi térvény [1] (fovdbbiakban Mvt.)
- 8sszhangban az Eurdpai K&zdsség szabdlyaival - a munkdaltatdknak kbtelezettséget
hatdroz meg, mely szerint ha a munkahelyi veszélyforrdsok a vonatkozd el&irdsokban
nevesitett miszaki, szervezési, illetve fechnoldgiai intézkedésekkel nem kezelhetdk, ak-
kor a munkahelyi veszélyforrdsok kockdzati szintjét specifikus elemzés Gtjan értékelni
kell. A munkahelyi kock&zatok értékelésérdl sz616 eurdpai Utmutatd [4] tébb kildnbdzd
lépésen alapuld mddszert ajanl. Ez nem a kockdzatelemzés elvégzésének egyetlen
modszere, ugyanazon célkitlzés eléréséhez tobbféle mddszer Iétezik. Ez a tanulmdany
ennek az elemzési folyamatnak lehetséges valtozatat ismerteti réviden.

Bevezetés

A munkakorilmények éllapotainak veszélyforras-elemzése a témat érinté jogszabdlyi
rend alkalmazdsan tdl- és eléremutaté intézkedés. Az Mvt. 54. § (2) bekezdésében foglalt
munkaltatdi kotelezettségbdl fakaddan a munkaltatoknak a szervezett munkavégzés kere-
tében keletkezd egészségkarosodassal és baleseti veszéllyel jaré munkahelyi kockdzatokat
rendszerez6 vizsgalat keretében elemezni, értékelni kell.

A feltart egészségkarosoddssal vagy baleseti veszéllyel jar6 kockazatok kezelése, 6ssz-
hangban a munkaltaté preventiv intézkedéseivel, megalapozza az egészséget nem veszé-
lyeztetd és biztonsdgos munkavégzés feltételeit.
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A kockdazat meghatarozasa

A Mvt. 87. § 1/B. értelmezésében: kockazat a veszélyhelyzetben a sériilés vagy az egész-
ségkarosodas valoszinliségének és sulyossaganak egytittes hatdsa. A kockdzat fogalma az
Eurépai Unié alapveté munkavédelmi jogforrasabdl, a munkavéllalék munkahelyi biz-
tonsaganak és egészségvédelmének javitasat 0sztonzd intézkedések bevezetésérdl szold
89/391/EGK iranyelvbél keriilt at a magyar munkavédelmi szabdlyozasba. Ez a fogalom
bizonyos mértékben rokon a kordbban haszndlt ,veszély’, ,veszélyforras” fogalmalkkal.

A kockazatértékelés fogalma, célja

A kockazatértékelés egyfajta becslésen alapuld veszélyelemzés. A munkavégzés koriil-
ményeinek, a munkakornyezet kialakitdsanak olyan értékeld, elemzé attekintése, amikor
a munkaltatéonak nem abbdl kell kiindulnia, hogy a jogszabalyi kovetelmények megva-
l6sultak-e vagy sem, hanem sorra kell vennie mindazokat a lehetségeket, amelyek a
munkavégzéssel Osszefliggésben a munkavallalok egészségét és biztonsdgat veszélyez-
tetik. Amennyiben olyan, az adminisztrativ jogszabalyi keretek daltal lefedetlen munka-
helyi kockdzatokat is azonositanak, amelyek munkabaleset bekovetkezését, illetve fog-
lalkozasi megbetegedés kialakulasat eredményezhetik, ezekre megel6z6 intézkedéseket
hoznak. Ezek alapjan kijelenthet, hogy a kockazatelemzés a legkorszeribb munkaltaté6i
megel6zési technika. Erdssége, hogy az ,ember—gép—kornyezet” rendszer vizsgélatakor a
munkavégzéskori tényallapotokbdl indul ki, és megkisérli meghatdrozni mindazokat az
eseményeket, amelyek — szélséséges kortilmények kozott is — egy munkahelyen, a munka-
feladat ellatdsa kozben bekovetkezhetnek. 3]

A kockéazatértékelés célja, hogy a munkaadé hatékony intézkedéseket hozzon és fogana-
tositson a munkavéllalék biztonsaga és egészségvédelme érdekében. Igy a foglalkozasi ere-
detti kockézatok elkeriilhet6vé valjanak, de legalabbis elfogadhaté szintiire csokkenjenek.

A kockazatértékelés végrehajtadsahoz figyelembe veendo feltételek

A kockazatértékelés elvégzéséhez nem feltétleniil kell minden esetben laboratériumi
vizsgdlatokat, illet6leg muszeres méréseket végeztetni, esetleg tudomdnyos apparatust,
koltséges szolgaltatdsokat igénybe venni. Altaldban a kockazatértékelés a meglévé mun-
kavédelmi kovetelmények modszeres ellendrzését, a hidnyossagok megsziintetését jelenti,
amelyben a legf6bb eszkoz a széles korlt munkavédelmi ismeret és a jézan ész. A munkal-
tat6 akkor jar el ésszeriien, ha a kockazatértékelést és a kockdzatbecslést 6sszehangoltan
szervezi meg azokon a teriileteken, amelyekre mindkét kovetelményrendszer vonatkozik,

hiszen igy nemcsak kisebb raforditdssal és nagyobb hatékonységgal végezheti el a felada-
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tait, hanem maradéktalanul és 6sszehangoltan elégitheti ki az ellenérzé hatdésagok altal
szamon kért kovetelményeket.

Az Mvt. 54. § (1) szerint az egészséget nem veszélyeztetd és biztonsdgos munkavégzés
érdekében a munkdltaté koteles figyelembe venni a kovetkezé altalanos kovetelményeket:

a) aveszélyek elkeriilése;

b) anem elkeriilhetd veszélyek értékelése;

¢) aveszélyek keletkezési helytikon torténd lekiizdése;

d) az emberi tényez6 figyelembevétele a munkahely kialakitdsandl, a munkaeszkozok
és munkafolyamat megvalasztasandl, kiilonds tekintettel az egyhangt vagy kotott
titemd munkavégzés idGtartamanak mérséklésére, illetve kiros hatdsanak csok-
kentésére, a munkaid8 beosztisara;

e) a muszaki fejlédés eredményeinek alkalmazdsa;

f) aveszélyes helyettesitése veszélytelennel vagy kevésbe veszélyessel;

g) egységes és atfogd megelbzési stratégia kialakitdsa, amely kiterjed a munkafolya-
matra, a technolégidra, a munkaszervezésre, a munkafeltételekre, a szocidlis kap-
csolatokra és a munkakornyezeti tényezék hatdsara;

h) a kollektiv miiszaki védelem elsébbsége az egyéni védelemhez képest;

i) a munkavéllalék megfelel6 utasitasokkal torténd ellatasa.

Az Mvt. 54. § (2) szerint a munkdltaté koteles mindségileg, illetve szilkség esetén
mennyiségileg értékelni a munkavallalok egészségét és biztonsagat veszélyeztetd kocka-
zatokat, kiilonos tekintettel az alkalmazott munkaeszkozokre, a veszélyes anyagokra és
készitményekre, a munkavallalokat éré terhelésekre, valamint a munkahelyek ergonémiai
kialakitasara. Az értékelés alapjan olyan megel6z6 intézkedéseket sziikséges hozni, ame-
lyek biztositjak a munkakoriilmények javuldsét, beépiilnek a munkéltaté valamennyi ira-
nyitasi szintjén végzett tevékenységbe. A kockdzatértékelés elvégzése munkabiztonsagi és
munka-egészségligyi szaktevékenységnek mindsiil.

A kockazatok értékelése szervesen Osszefiigg a veszélyek megel6zésével, amelynek a
kockazatok felismerésén és értékelésén kell alapulnia. Ezért a kockazatértékelés a mun-
kaltaté munkavédelmi tevékenységének kozponti és alapvetd meghatdrozé fontossaga
eleme, a veszélyek megel6zésének alapja.

A kockazatértékelés 6 céljai:

— amegteendd intézkedések meghatdrozdsa és fontossdgi szempontbdl torténd rang-

sorolasa,

— a kockazatok elhdritasa, illetve elfogadhaté mértékiire csokkentése.

A kockazatértékelés utan a munkaltaténak képesnek kell lennie annak bizonyitasa-
ra a hatdsagok, a munkavallaldk vagy képvisel6ik, illetve mds érdekelt felek elétt, hogy
megtett minden sziikséges intézkedést a kockazatok felmérésére és elharitasara, illetve
minimalisra csokkentésére. Ezért a kockdzatértékeléshez hozzdatartozik a folyamat és az

eredmények megfelel6 dokumentélasa is.
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A kockazatértékeléssel kapcsolatos fogalmak:

Kockazat a veszély megvaldsuldsanak, azaz a karos hatas bekovetkezésének a valdszi-
nlisége, amelyet jellemez:

— akdros esemény mint kovetkezmény, amelynél figyelemmel kell leni az egyidejtileg

érintett személyek szamara is, valamint

— akdros esemény bekovetkezésének valdszintisége.

A kockazat szamszer(sitésére haszndlhat6 a kovetkezé formula is: kockazat = gya-
korisag x sdlyossag. A gyakorisag, illetve a silyossig megbecsiilésére 1-10-ig szamokat
rendelnek. Az 1-es érték jelenti a kicsi vagy elhanyagolhat6 értéket, a 10-es érték a nagyon
sulyos, illetve szinte biztosan el6fordulé lehetéséget. Természetesen mivel becslésrél van
sz0, itt nem lehet teljes mértékben kikiiszobolni a szubjektivitast.

Veszélyes az a létesitmény, munkaeszkoz, munkafolyamat, technolégia, amelynél a
munkavdllalok egészsége, testi épsége megfelel6 védelem hidnydban sulyos karosité ha-
tasnak lehet kitéve.

Veszélyforras a munkavégzés soran vagy azzal osszefiiggésben jelentkezé minden
olyan tényez6, amely a munkat végz8 vagy a munkavégzés hatokorében tartézkodo sze-
mélyre veszélyt vagy drtalmat jelentenek.

A veszélyforras lehet:
fizikai,

veszélyes anyag,

— bioldgiai,

fiziolégiai,

idegrendszeri és

— pszichés igénybevétel.

Veszélyazonositas: folyamat annak felismerésére, hogy egy veszély létezik. A veszély
lehet:

— esemény vagy

— eset, amely balesethez vezetett vagy balesethez vezethetett volna.

A kockdazatértékelés folyamatanak Iépései

1. A veszélyek azonositdsa.

2. A veszélyeztetettek azonositdsa.

3. A kockazatok mindségi, illet6leg mennyiségi értékelése.

4. A teend8k meghatdrozasa és a sziikséges intézkedések megtétele.

! Az Mvt. 87. § és az MSZ EN ISO 12100-1:2004 [2] alapjan.
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5. Az eredményesség ellendrzése és az értékelés rendszeres feliilvizsgalata.
6. A fentieket kiegészité és végigkiséré feladat a kockdzatértékelés, valamint a feliil-
vizsgélat irasba foglaldsa.

1. A veszélyek azonositasa: A veszélyek azonositdsa az egész kockazatértékelés alap-
ja. Részletesen fel kell mérni a kockézatértékelésbe bevont munkakornyezet valameny-
nyi munkafolyamatat, technoldgijat, munkaeszkozét, munkamodszerét. Ezek utdn kell
meghatdrozni minden jelenlevé veszélyt, amely a munkavallalokat és mdas személyeket
fenyegethet. Ennek soran a Mvt. 54. § (2) bekezdése szerint kiilonos tekintettel kell lenni
az alkalmazott munkaeszkozokre, a veszélyes anyagokra, készitményekre, a munkavél-
lalékat éré terhelésekre, valamint a munkahelyek kialakitasara. A veszélyeket (kockéazati
tényezdket) tobbféleképpen lehet csoportositani.

2. A veszélyeztetettek azonositisa: A lehet6 legteljesebb korben szdmba kell venni
azokat a személyeket, akiket veszélyek fenyegethetnek. Meg kell dllapitani, hogy kik ezek,
illetve hany személyt és milyen mdédon fenyegethetnek a veszélyek:

— A legkézenfekvébb veszélyeztetett csoportot a munkahelyen foglalkoztatottak je-
lentik (példaul gépkezelSk, karbantartdk, irodai személyzet stb.), tehat azok, akik a
veszéllyel jaré6 munkafolyamatokat ténylegesen végzik, illetve ott tevékenykednek.

— A fentiek mellett kiilonos figyelemmel kell szamba venni egyrészt azokat a munka-
vallal6kat, akiknek a munkaja nem kozvetleniil kapcsolédik az adott munkahelyen
foly6 tevékenységhez, masrészt azokat a személyeket, akik nem munkavallaloként
keriilhetnek a munkavégzés hatokorébe.

— Szintén kiillonos gondot kell forditani az tgynevezett sériilékeny munkavallal6i
csoportok jelenlétére, akik egyrészt veszély el6idéz6i is lehetnek, masrészt a veszé-
lyek fokozottan fenyegethetik Gket.

3. A kockdzatok mindségi vagy mennyiségi értékelése: A kockazat végsé értékelésé-
ben figyelembe kell venni egyrészt a veszély sulyossagat, vagyis az okozhaté kar mértékét
és kiterjedését, ide értve a veszélyeztetettek szamat is, masrészt a veszély bekovetkezé-
sének valészintségét. A munkahelyi kockdzatértékelés legnagyobb feladatét a felismert
veszélyek éttekintése és a kockdzatok rangsorba dllitdsa jelenti annak érdekében, hogy
a munkdltaté meghatdrozhassa a sziikséges intézkedéseket. A kockdzatok értékelésének
nem célja és nem kovetelménye a szdmszerdsités. A megfelel6 értékeléshez célszerdi a
gyakorlatban haszndlhat6 kategéridkat felallitani. Erre nincsenek kotelezd szabélyok, de a
besorolas alapjai lehetnek példaul a karosodas jellege, stulyossaga, ezen belill is:

— Személyi sériilés.

Kisebb személyi kdrosodas (horzsolds, zaz6das, mald egészségkdrosodas).

Sulyos személyi kdrosodds (torés, csonkulds, kronikus egészségkdrosodds).
— Haldlos (életveszélyes) baleset vagy egészségkdrosodas.
Az értékeléshez figyelembe kell venni az érintett személyek szamat is.
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Masik szempont lehet a veszély bekovetkezésének valdszintisége, ezen beliil is:

Valoszinttlen.

— Lehetséges, de nem valdszind.

Valoszindi.

Szinte elkeriilhetetlen (csak id6 kérdése).

A szempontok alapjan a kockazatokat sulyossagi (fontosségi) sorrendbe célszert 4lli-
tani. A legstlyosabb (legsiirgésebb intézkedést igényld) kockdzatok természetesen azok,
ahol a veszélyek a legstilyosabb kart okozhatjak, a legtobb személyt érinthetik és a legna-
gyobb valdszintiséggel kovetkezhetnek be.

Gyakorisag/ Kevésbé artalmas < Rendkiviil artalmas
kockazat (3) Artalmas (5) (10)
Valészinttlen Minimélis kockdzat | Elviselhetd kockazat | Mérsékelt kockazat
1 3 5 10
Lehetséges Elviselhet6 kockdzat | Mérsékelt kockdzat | Lényeges kockazat
2 6 10 20
Valdszinti Mérsékelt kockazat | Lényeges kockazat Elfogadh,atatlan
kockazat
4 12 20
40
Elkeriilhetetlen Meérsékelt kockdzat | Lényeges kockazat Elfogadh,atatlan
5 15 kockdzat
50

1.té@blazat: A kockdzat mértékének lehetséges értelmezése?

Ezutdn kell a munkaltatonak eldontenie:

nyeit?

— A kockéazatok megfelel$ ellendrzés alatt vannak-e?

kében?

A jelenlevé kockdzatok milyen médon sziintethet6k meg?

A jelenlegi helyzet kielégiti-e a munkavédelemre vonatkozé szabélyok kovetelmé-

Milyen intézkedéseket kell tenni a kockdzatok megel6zése vagy csokkentése érde-

2 Az 1-es tablazatban szereplé kategorizalas, illetve az egyes kategériakhoz rendelt szamok, szorzatok a gyako-
risag, valamint a kockazat mértékével kapcsolatban a szerzé lehetséges gondolkodasmadjat tiikrozik.
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Kockazat Kos:ka'zat Intézkedés
mértéke
Minimalis 1-4 Nem sziikséges
Elviselhet6 Amennyiben viszonylag egyszerien, kis koltséggel
5.9 megvaldsithatd, intézkedés sziikséges. Amennyiben nem,
akkor a munkahelyi események tovébbi figyelemmel
kisérése sziikséges.
Mérsékelt Intézkedés a kockazatcsokkentésére, ill. megsziintetésére.
10-19
hataridé kit(izésével
Lényeges 20-30 | Azonnali intézkedés sziikséges.
Elfogadhatatlan 31-50 A tevékenység ledllitasa sziikséges a kockazat
B megsziintetéséig, vagy csokkentéséig.

2.tébldzat: Lehetséges intézkedések a kockdzat mértékének fliggvényében?®

A jelenlevd kockazatok megsziintetése, megel6zése vagy csokkentése a Mvt.-ben fog-

lalt elvekkel 6sszhangban torténhet:

Ha lehetséges, a kockazatot teljes mértékben ki kell zarni.

A kockézatos dolgot (pl. veszélyes anyag, technoldgia) kevésbé kockazatossal kell
helyettesiteni.

A kockazatot a keletkezési helyén kell megsziintetni, hogy minél kisebb helyen kell-
jen védekezni ellene, és minél kevesebb munkavallal6t érintsen.

Mind a kevésbé kockazatos dologgal (anyaggal, technolégiaval, munkaeszkozzel
stb.) torténd helyettesitéskor, mind pedig a kockdazat keletkezési helyén torténd
megsziintetésekor gondot kell forditani arra, hogy ez ne eredményezzen wjabb,
esetleg észrevétleniil maradé kockazatot.

A kollektiv miszaki védelmet el6nyben kell részesiteni az egyéni védSeszkozok al-
kalmazasa helyett.

Alkalmazni kell a miszaki fejlédés eredményeit.

4. A teend6k meghatdrozasa és a sziikséges intézkedések megtétele: Az el6z6ek elvég-

zése utdn a fenti szempontok alkalmazdsdval a munkaltaténak konkrét intézkedési tervet

kell készitenie a kockazatok megel6zése vagy csokkentése érdekében.

A Mvt. 54. § (2) bekezdése szerint ,az értékelés alapjian olyan megel6z6 intézkedé-

seket sziikséges hozni, amelyek biztositjdk a munkakorilmények javuldsat, beépiilnek a

munkaltaté valamennyi irdnyitdsi szintjén végzett tevékenységbe”

3 A 2-es tabldzat az 1-es tablazat kategoridival és értékeivel 6sszhangban keriilt kialakitasra.
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Az intézkedéseknek mindig az adott munkahelyhez, munkavallalékhoz és munkako-
rillményekhez kell igazodniuk. A sziikséges intézkedéseket célszer stirgdsségi sorrendbe
allitani, amelyek lehetnek:

— azonnali,

— rovid- vagy kozéptavu,

— hosszu tavad intézkedések.

5. Az eredményesség ellendrzése és az értékelés rendszeres feltilvizsgalata: A mun-
kéltaténak ellenériznie kell, hogy a kockazatértékelés kovetkezményeként a kockazatok
csokkentése érdekében meghatarozott és végrehajtott intézkedések valéban hatdsosan és
stabilan csokkentették a kockdzatokat.

A kockazatértékelést legalabb évente feliil kell vizsgdlni akkor is, ha nem torténik kii-
lonosebb véltozas. Ha azonban jelentésebb véltozas kovetkezik be a munkakériilmények-
ben, a technoldgidban, a munkaeszkozokben, a felhaszndlt anyagokban, a munkaszerve-
zésben, a munkavallal6i dllomanyban, a munkavédelmi kovetelményekben, a muszaki
fejlédésben vagy a rendelkezésre 4ll6 ismeretekben, akkor sziikségessé vdlik a kockazatér-
tékelés ismételt elvégzése, illetSleg feltlvizsgalata.

6. A kockazatértékelés és a teenddk, valamint a feliilvizsgélat irasba foglaldsa: A mun-
kéltaténak be kell tudnia bizonyitani a munkavédelmi hatésdgok (Allami Népegészség-
tigyi és Tisztiorvosi Szolgalat, Magyar Banyaszati Hivatal, Orszagos Munkabiztonsagi és
Munkatigyi Féfeliigyel6ség), a munkavallalok vagy képviseldik, illetve mds érdekelt felek
elétt, hogy megtett minden sziikséges intézkedést a kockazatok felmérésére és elharitésa-
ra, illetve minimalisra csokkentésére.

Ezen tilmenden a Mvt. szerint a munkaéltaté koteles tajékoztatni a kockazatértékelés
tapasztalatairdl a kovetkezoket:

— a munkdltaténadl munkabiztonsagi szaktevékenységet ellaté személyt,

az altala foglalkoztatott, munkavédelmi szakképesitéssel rendelkezd személyt,

a foglalkozés-egészségligyi szolgélatot,

— a munkavédelmi képvisel6t vagy bizottsagot.

A kockazatértékelés eredményeként a munkaltato felel6ssége legaldbb a kovetkezék
dokumentélasa:

— akockazatértékelés idépontja, helye és targya, az értékelést végz6 azonosité adatai,

— aveszélyek azonositdsa,

— aveszélyeztetettek azonositdsa, az érintettek szama,

— a kockazatot stlyosbité tényezok,

— a kockazatok mindségi, illetéleg mennyiségi értékelése, a fennall6 helyzettel vald
Osszevetés alapjan annak megallapitdsa, hogy a koriilmények megfelelnek-e a mun-
kavédelemre vonatkozé szabélyoknalk, illetve biztositott-e a kockazatok megfelels-
en alacsony szinten tartdsa,

— asziikséges megel6z6 intézkedések, a hataridé és a felel6sok megjelolése,
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— atervezett feliillvizsgdlat id6pontja,
— az el6z6 kockazatértékelés id6pontja.
A kockazatértékelés dokumentumat a munkaltaté koteles a kiilon jogszabalyban fog-

laltak szerint, de legaldbb 5 évig meg6rizni.

Osszegzés

A munkahelyi kockdzatértékelés végrehajtdsa — a jogszabalyi hattér figyelembevételével —
elsésorban a munkaltatéra ro felel6sséget. Az kideriilt, hogy az elemzés médszertana tar-
talmaz szubjektiv elemeket. Nem véletleniil fogalmazza meg a Mvt. is, hogy a munkahelyi
kockazatelemzés elvégzése munkabiztonsdgi és munka-egészségiigyi szaktevékenységnek
mindsiil. A tanulmdnyban ismertetett elvek mentén, tovdabba megfelel6 szakember alkal-
mazasa esetén azonban megalkothaté egy olyan kockazatelemzés, amely valéban szolgalja
a munkdltaté és a munkavallalok érdekeit, illetve biztonsagat egyarant.
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Risk Analysis Methodology
Szamosi Barna

In the study the author briefly explains risk assessment and the role of risk assessment
in the workplace.The study provides insight info a possible assessment process, which
is a special form of OSH of the workers.

In accordance with the rules of the European Community, the 1993 Occupational
Health and Safety Act, which has been amended several times, lays down certain
obligations for the employers; i.e., if the occupational hazards cannot be treated by
the relevant standards named in the fechnical, organizational, and technological
measures, the level of occupational hazards must be assessed by specific analysis.
The European guidance on risk assessment at work recommends a method based on
a number of different steps.This is not the only method of risk analysis; there are several
methods to achieve the same objective.This study describes briefly one of the possible
variants of this analysis process.
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Vanderer Gabor
Rajnai Zoltan Applicability of risk-evaluation

theories in crtitical infrastructures

Business (and governmental, municipal, non-profit etc.) organizations have long
been paying affention to safeguarding their information assets and information
infrastructure. On the one hand, it is getting more and more important with the
development of an information society, and on the other hand, it is a response to
the growing external threats jeopardizing the operation of enterprises. By now, there
are many regulations, procedures and industry standards that have been developed
for organizations to handle these threats, but these methods mostly use a traditional,
business-based approach.

Information wealth

Information has always had a great value. Owners have been interested in defending their
treasure since the beginning of times. Many kings and generals relied on a network of
intelligence and communication and all of them were aware of the consequences if this
information should fall into unauthorized hands. That was a call for the development of
the art of cyphering (and decoding) while also increased the value of storing and transmit-
ting information in a secure way. Safeguarding information has never been the monopoly
of the state: civilian traders or even the church wanted to safeguard their information as
well, even if they did not have the same resources.

Our world has changed a lot since those times, but it is still very true that information
is the key factor for success in today’s knowledge-based society. It has a value that can
easily decide between success and failure in the life of a company. It is self-evident that
information needs to be safeguarded.

As more and more companies entered into the information security market, the
general concepts for an effective approach have crystallized. This helped to establish the
standards for information security (ISO/IEC 27001) which includes:

+ Confidentiality (information should be accessed by authorized people only)

« Integrity (information should be full and accurate)

+ Availability (information should always be accessible for authorized people)
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Information security and IT security

Information security is a much more complex problem than IT security (Michelberger—
Labodi, 2012). Firewalls, virus protection, 0-day prevention (and all the things usually
categorized as IT security) are forming only the technical background. Obviously, it is not
enough. These systems are being used by people. The confidentiality, integrity and avail-
ability of this information is jeopardized by the slothful attitude of the inside users and the
people outside the company authorized to use this data (suppliers, partners, etc.)

As Pél Michelberger said (Michelberger — Labodi, 2012, p 243), the weak link is al-
ways the human part. In his opinion (and I can only agree with it), information security
is more of a journey than a destination. If we investigate IT security, it becomes clear
that not even a well-secured system can persist forever. New vulnerabilities unravel every
time, new software bugs emerge, which should be addressed. Safeguarding the informa-
tion vault depends not on the (currently) state-of-the-art technical implementation, but
on the permanent inspection and development of the existing systems. And feedback,
obviously.

Organizations usually regulate the usage of information-barriers and the information
itself to safeguard their information-wealth (ISO 27001). Safeguarding can be successful
if they define:

— information elements to be secured

— inside and outside threats

— the probability of each threat

— regulations and instruments required for protection (ISO 27002)

The aim of information security is to maintain business continuity in a regulated way
and to moderate the damage caused by security accidents. Parts of these regulations are
regulations describing the processes of the organization and the rules for the use of IT
devices and systems. Organizations have to concentrate on the information management
system instead of buying equipment in order to ensure long-term secure operation.

We can define different levels of protection within information security (Ji-Yeu Park
et.al. 2008):

Information technology infrastructure (hardware, software and network protec-

tion)

Information handling (data entry, modification, deletion and access)

Procuration (process regulation, workflow)

Organization (information security strategy, risk management)

A good example for this is a ,holistic” approach (Michelberger — Labodi, 2012, p 244)
where authorization has to be implemented on all 4 levels:

— IT level — user authentication

— information handling — guarantee that only the required data will be accessed
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— process level — sharing of critical processes, personal and workplace-based access

control

— organization level — risk avoidance, group-based authentication, regulating the

permanent supervision of the authentication system.

It is commonly accepted today that the first stage of security is a written security
policy. It is impossible to set goals without the definition of tasks and responsibilities (and
the human and financial resources required). Information security — as a process — can
only be ensured after having this done.

Risk management

The aim of risk-management is to identify threats that could jeopardize the operation
of the organization. They may exist inside or outside of the organization (a typical ex-
ternal example is the market of a company). In traditional risk-management we usually
assign amounts of money to each detected risk (calculated damage caused be the event),
associated with the probability of occurrence. The cost of defence against each threat
is compared with this, and a cost-benefit analysis is made to decide on security invest-
ments. There are situations where factors for the calculations above can only be assessed
with an extremely low precision. In these situations professionals talk about vulnerability
and describe only the threats to the operation (and do not use numbers). Organizations
operating critical infrastructure elements have to use the second approach. These organi-
zations also use cost/benefit-based analysis for decisions (obviously); but when critical
infrastructures enter the picture it is not reasonable to define damage in monetary value.
Organizations simply have to be prepared against the threats.

Standards and recommendations

People say that an engineer can find a standardized solution for almost everything. The
only problem is to find the relevant standard. This applies to the area of information se-
curity as well. There are several de facto and de jure standards related to information
security. The latest standards commonly use a process-based approach, but each one
concentrates on different areas. However, most of them cover the area of security. A
commonly used information security management system is the British-originated ISO/
[EC27k standard-group. (www.iso27001security.com). Organizations working with it de-
fine security requirements and corresponding actions based on organizational strategies.
This standard places a special emphasis on information security (integrity, confidentiality,
availability). It has no part dedicated especially to critical infrastructure systems (however
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SISO 27799 - ISO27k for healthcare industry” covers one critical infrastructure). It has a
framework typically suitable for defining information security for critical infrastructures.
It is an interesting thing that being process-based, the standard is not dependable on any
kind of technical solution. However, it contains some parts on network security (ISO/
IEC 27033). It was a common procedure to prohibit internet connection for critical in-
frastructure elements, but nowadays it is not always sustainable. A typical example is the
banking system. All organizations use the Internet for bank transfer (and they have to use
bank transfer by governmental regulations), but only a fraction of them is able to imple-
ment some kind of workaround (transfer money by phone, for example). Not even banks
are prepared for this in the required volume. Using the Internet is sometimes mandatory,
so some calculated risks have to be taken. The ISO/IEC 27032:2012 standard addresses
Internet Security specifically.

Another interesting regulation is addressing cloud services. The ISO/IEC 27017 is
currently existing in a draft version only (the final version is scheduled for 2015). There
are no plans for auditing the cloud providers at all. As I have already mentioned, the weak
link is always the human part. It is reasonable to create rules for employees on how to
act in different situations. One of the most important standards is the British-originated
MSZISO/IEC 20000-1, -2, targeting operational issues based on the recommendations of
ITIL (Information Technology Infrastructure Library, www.itsmfi.org). It contains a for-
mal system of requirements about the acceptable level of information services, a guideline
about service controls and one more for auditing.

Service management activities are connected to the currently popular PDCA model,
which is applied in several standards. In addition to the management system, the issues of
planning and implementation of information technology systems, and the planning and
creation of new services, there are five basic areas of complete service management:

1. Service security (service level, service reporting, capacity, service continuity, avail-

ability, information security, budgeting and accounting for I'T services)

2. Management processes (configuration and change management)

3. Release (documents, operational description distribution management, the docu-

mentation of approved modifications)

4. Solution processes (incident and problem management)

5. Relationship (customer service, business and supplier relationship management)

ITIL is widely used by IT outsourcing companies for SLA definitions; however, the
specialties of critical infrastructures can be fitted into MSZ ISO/IEC 20000-1 based speci-
fications. See later in the paper about BCP and DRP plans. ITIL takes a process-based
approach. It defines activities which are segmented into processes. All processes have 3
levels:

— Strategic level: Organizational objectives are defined, together with the outline of

methods to achieve these objectives.
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— Tactical level: Strategy is translated into organizational structure and plans which
describe the processes to be executed, assets to be deployed and outcome(s) of the
processes.

— Operational level: The execution of tactical plans to achieve strategic objectives
within a specified time frame.

ITIL does not have a separate topic for information security. It targets the subject as
part of all the processes. For example Data and information management (ITIL v3 Service
Design Chapter 5.2) or Roles and responsibilities (ITIL v3 Service Design Chapter 6.4)
have details on information security control, and there is a separate process on Infor-
mation security management and service operation (ITIL v3 Service Operation Chapter
5.13).

ISACF (Information Systems Audit and Control Foundation) also developed a rec-
ommendation, the widely used COBIT (Control Objectives for Information and related
Technology) (www.itgi.org/cobit). It is an internationally developed and accepted frame-
work (mainly for business organizations), which helps to understand and handle the risks
around the areas of information and information security. COBIT is aimed at harmonis-
ing information technology services and the operational processes of the organisation as
well as facilitating the measurability of the security and management features of informa-
tion technology services.

COBIT starts from business targets. Achieving these targets requires information to
be available and resources to be allocated to the information systems. All of these pro-
cesses should be handled under coherent processes. ITIL helps to fill the gap between
business risks, verification needs and technical problems. COBIT concentrates specifi-
cally on creating a cost-effective security.

ISO/IEC 38500 is a high level, principles-based, advisory standard. In addition to pro-
viding broad guidance on the role of a governing body, it encourages organizations to use
appropriate standards to underpin their governance of I'T. The objective of the standard is
to provide a framework of principles for directors to use when evaluating, directing and
monitoring the use of I'T in their organizations. It also targets human behaviour.

Based upon the standard, a GRC model can be developed:

Governance — Corporate goals and processes, the organizations running the processes
with special emphasis on the supporting information technology systems

Risk management — Identifying the probabilities of expected events and defining an
acceptable level of security for the processes and their supporting information systems
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Compliance - Organizations have to meet internal regulations and
external (governmental) regulations and standards.

The outcome of the model is a list of requirements continuously following the changing
conditions. Thus the management of the company is aware of the risks and risk-based
decision-making. The ISO/IEC 38500 builds on consciously undertaken risks, so its use
is contraindicated for the operation of a critical infrastructure. In this scenario, core op-
eration allows negligible risks only, so decision-making based on calculated risks seems
unfeasible.

Integrated control systems

All of the above-mentioned integrated management systems use a process-based ap-
proach. All of them follow the schemes of the unavoidable ISO 9001. All of the other
management systems (ISO 14001 for environmental control, ISO 27001 for information
security, and so on) are usually integrated into ISO9001. It is easy to state that transpar-
ent operation is important for every organization and not just for those operating critical
infrastructures. Companies have a recognized right to keep their internal processes secret
(as part of the competitiveness). Another natural need is to be sure that their partners
(suppliers, resellers, etc.) are trustworthy. It is easy to see that data handled by a partner
should be just as safe as the data handled by ourselves. If our partner is ISO27001 certi-
fied, we are sure that it can meet these expectations and the organization places impor-
tance on information security even if we do not see the exact inside processes.

BCP and DRP

Maintaining normal operations in any circumstance requires a written documentation
defining how operations are to be re-established after an unexpected event. The main
purpose of this document is to define all necessary tasks in advance to possibly prevent
ad-hoc decision-making in a stressful situation. In this way the re-establishment of service
(ideally) becomes an automatic step-by-step process. It has some clear advantages:

+ As the re-establishment (or the implementation of a workaround) becomes a step-
by-step process with clear checkpoints, the possibility of making a mistake is sub-
stantially decreased

+ All the necessary and only the necessary underlying infrastructure elements will be
restored to maintain core business processes.
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« Prioritizing among processes of the company is not the decision of the staff op-
erating the underlying technical infrastructure (and doing the actual restoration).
Predefined priorities eliminate the need of communication between different sub-
organizations: the technical staff are able to restore business on their own.
Business Continuity Planning (BCP), sometimes also called Business Continuity and
Resiliency Planning (BCRP), helps a company to continue operations under adverse con-
ditions, such as a disaster afflicting the company’s headquarters. It does this by identifying
the core underlying processes of the organization which directly affect the bottom line
and by finding alternate or back-up processes in the event of disruption. The business
continuity plan itself is exactly what it looks — it is a plan or roadmap for the business to
follow in a situation which threatens the continuity of business. (Charles Intrieri, 2013)

Business Impact Analysis (BIA): This analysis is for collecting the relevant features
of business processes in order to assess the damage caused by any disturbance in each of
the processes. The result of the analysis:

list of processes

their monetary and non-monetary value
allowed maximum downtime

list of the resources required by the process

interdependencies of processes

The Disaster Recovery Plan (DRP) is supposed to define procedures to follow in case
of an unexpected event. It typically provides alternatives which enable the IT system to
serve business processes, at some (even reduced) level. Its basic concept is to minimise
damage coming from the stoppage of business processes defined according to BCI/BIA.
When creating a DRP, it is a typical mistake to concentrate on the information serving
infrastructure only. In this case all business processes are considered equal, everything is
equally important, everything must work. The order of restoration is not based either on
the business impact of the processes served or interdependencies. However, it is much
better than nothing, and it can even be sufficient in some cases when the only purpose
is the restoration of the required service in the shortest possible time. In an ideal case,
DRP relates to the BCP plan: it is exploring organizational processes and considers their
connections and the effects they make on each other. A really good DRP plan requires the
exploration of all organizational processes.
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Information security and the human factor

The need for information security in an organization usually comes from IT, and during
organizational evolution, remains on this level for a long time. This approach is usually
the technocratic kind: strongly concentrates on data storage, regular backup, firewalls and
virus protection. On the other hand, it typically neglects the risks of the human factor, and
physical protection is also reduced to an alert and entry system for the office building. On
this level, information has two classification categories: important (with backup save) and
not important. In a less than ideal case, everything is backed up and no classification is
done. It is a common mistake with critical infrastructures, too. (“everything is important,
no need for classification”). However, at this point we must already see that this approach
is essentially wrong: it does not allow the detection of effects exerted on procedures and
thus precludes risk handling. However, risks are mostly caused by the human factor. Even
though standards and regulations are placing emphasis on both physical defence and the
human side, this issue is usually neglected. As Pal Michelberger states: "They [the errors
coming from the human factor] cannot be fully eliminated, but it is possible to reduce
them by a good human resources policy. Information security considerations can and
should be integrated into the regulation of selecting, admitting and dismissing employ-
ees” The training and awareness of employees (mostly employees involved in operating
and emergency response) is very important; however, in my opinion, it is much more ef-
fective to build a system which requires only a minimal amount of thinking in the case of
a catastrophe, during the implementation of a DRP plan. Of course, there are events not
covered by the DRP, and in these cases the effectiveness of salvaging depends heavily on
the knowledge and routine of employees. However, in general, a system which is covering
events by written procedures has a much better stability.

If we set aside special cases and concentrate on normal business, we still find that a
significant part of threats to information infrastructure are caused by employees (Michel-
berger et al.,, 2013). These threats cannot be fully eliminated, but they should be mini-
malised. The training of users is vital. The danger caused by a negligent administrator is
totally different from that of a vengeful system administrator. It is an interesting issue that
generation gap might play some role in information security as a part of the human factor.
According to sociologist and marketing professionals, employees may fall into any of the
following five characteristic categories by date of birth (Lancaster-Stillmann, 2010):

+ veterans

+ ,baby boom” generation (born between 1946 and 1965)

+ generation X (born between 1965-1980)

« generation Y (born between 1980-1995)

+ generation Z (born after 1995)
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There are no general rules, and there are a lot of exceptions; however, each group has a
specific approach to information technology, so categorization might be useful for IT secu-
rity purposes in case of a large number of employees. Veterans were born a long time ago
and they were already quite old when information technology became widespread. Using
modern communication and information technology is a challenge for them. Most of them
are already retired. Members of the baby-boom generation are usually loyal to their employ-
er, but it is difficult for them to follow the constant development of information technology.
They may also have deficiencies in their technical knowledge so they can create damage by
mistake. The typical member of generation X is independent. They usually throw away the
security regulations (“They know it better”). They have the knowledge so they may create
damage by malice. The members of Generation Y are the children of the Information Age.
They are the people who rather use Google instead of waiting for a call center in Bangladesh.
They frequently download, without encryption, confidential corporate information to their
private mobile devices. The members of generation Z are born into the world of internet,
they expect and require a constant online presence. A traditionally high-security workplace
is tearing them out of their natural medium. Generation differences and age group charac-
teristics must be considered when regulating information security (Kelemen, 2008).

Training and education

AsIhave already pointed out, the technical staff operating the information technology are
usually aware of threats, even if they do not acknowledge its non-technical side. The big-
gest threat for the information vault of an organization is usually not deliberate sabotage
but the lack of security awareness and prudence. Improving information security aware-
ness is vital. Internet has become the primary source of information and paper-based
catalogues have practically disappeared. Information comes from the manufacturer’s web
page but even supply chains rely heavily on Internet (e.g. webEDI). Nowadays it is almost
impossible for an organization to exclude the internet, even without the protest of X and
Z generation members.

The most neglected part of information technology investments is the education of
users. Trainings rarely consider the special needs of organizational units, and system ad-
ministrators who typically manage internal trainings are not necessarily prepared in train-
ing methodologies. Follow-up trainings are usually forgotten too. It is very common to try
handling basic problems with technology: too simple and rarely changed passwords with
authentication hardware and single-use passwords; logging-in with someone else’s user
by biometric identification, etc. However, these methods are only aimed at the symptoms.
They might help to force users to use secure passwords but they do very little to improve

awareness.
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Conclusions

In my study I have reviewed the widely used de facto and de jure standards in the field
of information security while also investigated the experience with them. It can be stated
that today’s process-based approach is able to cater for the special requirements of critical
infrastructures. However, they might need a little adjustment: It is not always reasonable
to handle some types of costs as ,infinite” (e.g. COBIT’s smallest harm). It is a much better
solution to create categories for the needs and place each of them into the right category.
(ISO/IEC 14598). The future belongs to process-based, integrated quality control systems.
I think that information security can be handled well within the scope of existing informa-
tion security standard ISO/IEC 27xxx, while we can handle critical infrastructures with

special BCP / DRP plans which are more detailed than the usual ones.
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Kockazatériékelési elméletek alkalmazhatésaga a kritikus infrastruktarakra

VANDERER GABOR — RAJINAI ZOLTAN

Az Uzleti (és a kormdnyzati, dSnkormdanyzati, nonprofit stb) szervezetek mér régdta nagy

figyelmet forditanak az informatikai infrastruktGra és az informdcids eszkdzdk veédelmé-

re. Egyrészt az informécids tarsadalomban egyre fontosablb ezen eszkdzdk és rendsze-

rek fejlesztése, mdasrészt a vallalkoz&sok mikddésében ez egy valasz is a ndvekvd kllsd

fenyegetésekre, veszélyekre. Napjainkban tébb rendelet, eljards és ipari szabvany se-

git, hogy a kulénbdz6 szervezetek kezelni tudjak ezeket a fenyegetéseket, de ezeket a

modszereket leginkébb a hagyomdnyos, Uzleti alapd megkdzelités jellemzi.
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Szabolcsi Rébert

UAV automatikus
repllésszabdlyozd rendszer
tipus- és légi alkalmassagi
tanuasitdsadnak megfelelési
kritériumai - oldalirGnyd mozgas

A szerz6 célja, hogy az UAV'/UAS? automatikus repUlésszabdlyozd rendszerek oldal- és
keresztirdnyd irdnyitdsi csatorndjéban megvaldsuld mozgdsok mindségi jellemzéirdl
atfogd képet adjon, és a mindségi jellemzdket olyan mddon irja le, hogy e jellemzdk
alapjaul szolgdlhassanak egy adott UAV tipus- és 1€gi alkalmassdgi vizsgdlatainak.
Tekintettel a hazai és a nemzetkdzi szabdlyozds részleges hidnydra, a cikkben kodzolt
eredmények hidnypdtldak, a hatdésagi tandsitdsban részt vevd szakemberek szamara
pedig megfontolasra ajénlottak.

Kulesszavak: UAV, UAS, oldalir&nyl/keresztirdnyG mozgds, UAV roboftpildta, UAV auto-
matikus repUlésszabdlyozds, UAV hatdsagi fanusités

Bevezetés

A modern UAV/UAS-rendszerek aerodinamikai elrendezése meglehetésen sokszind,
ezért e cikk csak a hagyomanyos tervezést, hagyomanyos aerodinamikai elrendezésd, kis-
méretli UAV-k (SUAV?) automatikus repiilésszabalyozasi kérdéseivel foglalkozik.

A szerz6 célja, hogy Osszefoglalja az UAV tanusitasi folyamatok eljarasrendjére vonat-
kozé és jelenleg is rendelkezésre 4ll6 szabélyokat. Az UAV/UAS-rendszerek légi és foldi
tizemeltetési jellemz&i koziil a szerz6 a fedélzeti automatikus repiilésszabdlyozo rendszer-
re fektet hangsulyt. Tekintettel a jelenlegi szabalyozds sajatossigaira, a szerzé bemutat
és alkalmazdasra javasol egy mer6ben 4j minéségi kovetelményrendszert, amely alkalmas
lehet a kisméretdi, piléta nélkiili 1égi jarmiivek fedélzeti automatikus repiilésszabalyozé

rendszerének tipus- és légi alkalmassagi megfelelési vizsgélata sordn.

! Unmanned Aerial Vehicle — pil6ta nélkiili 1égi jarmd.
? Unmanned Aerial System — piléta nélkiili 1égijarmii-rendszer.
3 Small Unmanned Aerial Vehicle — kisméretd pildta nélkili 1égi jarmda.
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Elozmények, motivacid, problémafelvetés

A szerz6 egyik cikkében azt vizsgalta, hogy a 1égligyi hat6sagi tanusitas eljarasi folyamatai
»barat vagy ellenség”-ként kezelhetSek-e. [4] A cikkben a szerzd igazolta, hogy a hatésagi
eljarasnak gyakorlatilag nincs hatranya, mig elénye szamos mutatkozik.

A szerz6 egy masik cikkében részletekbe menden foglalkozik az UAV/UAS-rendszerek
1égi alkalmassagi tantsitasi sajatossagaival. [5] A szerzé bemutatta, hogy a hazai tanusitasi
rendszer szamos eleme egyelére nem teljes részletességgel kidolgozott, szamos tertilet var
szabdlyozésra vagy éppen a meglévé szabalyok mddositasara.

A szerzé egy tovabbi cikkében ismertette a hazai fejlesztést METEOR-3MA pildta
nélkili célrepiil6gép és a részére kifejlesztett C4S-HMEI OSD fedélzeti robotpiléta tipus-
és légi alkalmassagi tandsitasanak eredményeit. [6] A szerzé mint szakértd vett részt és
vesz részt mind a mai napig a Nemzeti Kozlekedési Hat6sdg Légiigyi Hivatala altal veze-
tett hatdsdgi tanusitasi folyamatban, amely ez év soran sikerrel kecsegtet.

A szerzé szakkonyvében mdr foglalkozott a 1égi jarmiivek automatikus repiiléssza-
balyoz6 rendszereinek mindségi jellemzdivel. [3] A szerzé ramutatott, hogy a jelenleg is-
mert mindségi jellemzdket alapvetSen az utasok vagy a személyzet komfortérzetét szem
el6tt tartva hataroztak meg. Konny( belatni, hogy az emberkdzpontt mindségi jellemzok,
amelyekrdl [1] is szdmot ad, az UAV-k esetében kozvetlenill, Gjragondolds és esetleges
médositas nélkiil nem hasznalhatéak.

A nemzetkozi gyakorlatban rendelkezésre 4ll6 szabalyozék koziil a NATO STANAG
4671 katonai szabvany az egyediili, amely piléta nélkiili légijarmt-rendszerek légi al-
kalmassagi tanusitdsaval foglalkozik. [2] A szabvany a tobb mint 150 kg és legfeljebb
20 000 kg maximadlis felszallé tomegti, nem elkiilonitett 1égtérben kozlekedé UAV-kra
vonatkozik.

A NATO STANAG 4671 szabvany hatalya tehat kozepes és nagy felszallotomegt
UAV-kra terjed ki. Ez a NATO-szabvany tehat nem alkalmazhat6 a kisméretti UAV-kra.
Mindezeken tdl, az UAV repiilésszabélyozdsa szempontjabdl fontos dinamikus minsé-
gi jellemzéket a szabvany ,Flight Characteristics”/,Controllability and Manoeuvrability”
fejezet, ,145 Longitudinal control” és a ,,147 Directional and lateral control” alfejezetei
»Not applicable” (,Nem alkalmazandé”) megjegyzéssel jeloli. Mas széval, a vizudlis lato-
tavolsagon tdl reptld, pilota nélkili légi jarmuvek, amelyek nem elkilonitett 1égtérben
repiilnek, sokszor automatizalt izemmaddokon, a NATO STANAG 4671 szabvany hatdlya
szerint nem rendelkeznek a zart automatikus repiilésszabalyozé rendszerekre vonatkozé
mindségi eléirasokkal.
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A hazai és a nemzetkoézi szabdlyozasi kornyezet
bemutatasa

Az dllami céld repiilésben hasznalt légi jarmiivek tipus- és légi alkalmassagi kovetelmé-
nyeit a 21/1998. (XII. 21.) HM rendelet taglalja. Megemliteni sziikséges azonban, hogy a
jogszabaly inkabb a légi alkalmassdagi tanusitds rendjét adja meg, mint az eljaras modszer-
tanat vagy éppen miiszaki el6irasait, kovetelményeit. Konnyd belatni, hogy az UAV/UAS
tipus- és légi alkalmassagi tanusitasi rendszerében a hazai jog meglehetdsen hidnyos.

A NATO STANAG 4671 katonai szabvény kifejezetten az UAS-rendszerek 1égi alkal-
massagi tanusitasi kovetelményeirdl szol. [2] A szabvany 1. valtozata 2007-ben késztlt el,
2008-ban hazank is ratifikdlta, de a hazai jogrendbe nem vezették be. A STANAG 4671
katonai szabvény 3. véltozatat a NATO 2009-ben 1éptette hatalyba.

Uj 6sztonzést adhat az Eurépai Bizottsdg 2014. aprilis 8-i keltezésti, COM(2014)207
kozleménye, amely 2016-t0l el6irja az UAV/UAS/RPAS-rendszerek fokozatos és folyama-
tos integracidjat a 1égi kozlekedésbe a nem elkiilonitett 1égterekben végrehajtott repiilések
sordn is. A megfogalmazott Gj irdnyok és ezen irdnyokban sikeresen megoldott feladatok
felszabaditjak az utat az UAV/UAS-technolégidk elterjedése el6tt: kitorési pont lehet ez
ugy az eurdpai, mint a vildgpiacon az UAV-tervezdk, a fejlesztdk, a gyartok és az iizemel-
tetOk részére is. [7]

UAV térbeli, oldaliranyd mozgdasanak dinamikus repulési
modellje és jellemzoi

A vizsgéalt UAV térbeli, oldalirinyd mozgasanak tobbvéltozds, dllapotteres modelljét
zavardsmentes esetben az aldbbi dllapot (vektor-differencidl) egyenlettel irhatjuk le [1] [3]:
x=Ax+Bu, (3.1)

ahol: x — allapotvektor, # — bemeneti vektor; A — dllapotmatrix; B — bemeneti matrix.

A tovabbiakban feltételezziik, hogy az x dllapotvektor rendez6i, mdas széval az oldal-/
keresztirdnyu mozgas reptilési paraméterei az alabbiak [1] [3]:

v — kereszt(oldal)irdnyt repiilési sebesség (m/s);

p — orsdzd szogsebesség (rad/s vagy °/s);

r — legyezd szogsebesség (rad/s vagy °/s);

¢ — bedontési szog (rad vagy °);

Y — irdnyszog/legyez8szog (rad vagy °).

Az UAV u bemeneti vektoranak rendezéi, mds széval a kormdnyzds/iranyitashoz
haszndalt bemeneti jellemz6i az alabbiak [1] [3]:

0, — a cslir6lapok szoghelyzetének véltozasa;

0, — az oldalkormdny szoghelyzetének valtozdsa.
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Az UAV oldalirdnyt forgémozgasa két tengely koriil valésul meg. A hossztengely koriili
forgas az ors6z6 mozgas, mig a fiiggbleges tengely koriili forgas a legyez6mozgas. A 1égi
jarmivekre jellemzd, hogy e két tengely koriil a forgdmozgas mas és mas dinamikaval bir, és

a repiilési jellemz6k mindségi jellemz6i is 1ényeges mértékben térnek el egymastdl. [1] [3]

Az UAV ors6z6 mozgasdanak dinamikus repiilési modellje és
annak jellemzoi

Az UAV ors6z6 mozgasanak dinamikus viselkedését az aldbbi reprezentativ atviteli
fiiggvényekkel adhatjuk meg [1] [3]:

SKp(s2+28pwps+wg)eTep’

Wy(s) = 26 = 3.2
1(s) 8a(s) ~ (s>+28pwps+wd)(s+l/r s+ /r)’ (32)
vagy
b(s) Kg(s?+28pwps+wl)e "er’
w- = = 3.3
2(s) Sa(s) ~ (s>+28pwps+wd)(s+l/rd(s+l/ry) (3.3)
ahol:

— da(s) — a cslir6lapok szoghelyzet-valtozasanak Laplace-transzformaltja;

— p(s) — az ors6z6 szogsebesség Laplace-transzformaltja;

— ¢(s) — a d6lési szog Laplace-transzformaltja;

— K, — az UAV er0sitési tényezdje;

— s — Laplace-operator (komplex frekvencia);

— 1/Tx — az ors6z6 mozgas id6allanddja;

—1/Ts — a spirdlmozgas idéallandéja;

— wp — a keresztirdnyu csillapitatlan lengésének (Holland-orsé) sajatfrekvencidja;
— w, — az UAV komplex zérusanak korfrekvenciaja;

— &p — a keresztirany csillapitatlan lengésének (Holland-orsd) csillapitasi tényezdje;
— &, —az UAV komplex zérusanak csillapitasi tényezdje;

- 7., — holtidé.

A (3.2) és a (3.3) atviteli fiiggvények alapjan megallapithat6, hogy a dinamikus rend-
szer modellje negyedrend{i és holtid4s. Ha azonban teljesiil a
wg = wph?fd)%fph (3.4)
feltételrendszer, és a spirdlmozgas id6allanddja nagyon nagy értéki az ors6z6 mozgas
idéallanddjahoz képest, valamint az UAV kisérték( holtidével bir, akkor a (3.2) és a (3.3)
egyenletek az alabbi egyszert(ibb alakban adhaték meg:

_p() . SKg
Wi(s) = Sa(s) — (Trs+1)

(3.5)
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vagy
W,(s) = ;L()) = % (3.6)

Ha az UAV repiilési paramétereit automatikus repiilésszabalyozo rendszer stabilizalja
vagy valtoztatja elére megadott algoritmus szerint, akkor a zart automatikus repiiléssza-
balyoz6 rendszer mindségi jellemzdire megfogalmazhatunk elvardsokat, amelyeket a zart
repiilésszabélyozo rendszernek teljesitenie kell.

Az UAV orséz6 mozgasat iranyit6 zart automatikus repiilésszabalyozo rendszer tran-
ziens valaszfliggvényein szdmos mindségi jellemz6t definidlhatunk. Tekintettel a (3.5) és a
(3.6) atviteli fiiggvények alakjara, kindlkozik, hogy ez a mindségi jellemz6 legyen az orsé-
z6 szogsebesség idbdllanddja. Szamos esetben célszeri a megadott d6lési szog eléréshez
sziikséges id6t is meghatdrozni mint minéségi jellemzét.

A fenti megfontoldsok alapjan, az UAV zért repiilésszabalyozo6 rendszereinek tervezé-
sekor az ors6zé mozgds dtmeneti fiiggvényein értelmezett és figyelembe veendé mindségi
jellemzd&kre javaslatom a kovetkezé:

— Tra—az UAV zart automatikus repiilésszabalyozé rendszere csillapitott lengéseinek

idéallandéja;

— t, — az UAV zart automatikus repiilésszabalyozé rendszere csillapitott lengéseinek

tranziens (dtmeneti) ideje;

— A — az UAV zart automatikus repiilésszabalyozo rendszere csillapitott lengéseinek

dinamikus pontossaga.

Az UAV zart repiilésszabélyozé rendszereinek tervezésekor az orsézé mozgas felnyi-
tott szabalyozasi korének frekvenciafiiggvényein (Bode-diagram, Nyquist-diagram) értel-
mezett és figyelembe veend6 mindségi jellemzdékre javaslatom a kovetkezé:

— G,, — az UAV felnyitott automatikus repiilésszabalyoz6 rendszerének erdsitési tar-

taléka;

— ¢.» — az UAV felnyitott automatikus repiilésszabalyozé rendszerének fazistartaléka.

A fent megadott mindségi jellemz6k megfelel6ek és elégségesek a zart szabalyozési
rendszerek tervezéséhez, a megtervezett rendszerek stabilitds- és minéségvizsgalatdhoz.
A hatésagi tanusitasok soran a fenti paraméterek és jellemz6k messzemenden elegendéek
az UAV repiilésszabalyozé rendszer el6irasok megfelelésének megitéléséhez.

Az UAV zart, d6lési csillapité automata rendszerének az ors6zo szogsebesség referen-
cia bemeneti jelére vonatkoztatott eredd atviteli fiiggvénye legyen tehét a kovetkezd alaka:

WCI(S)Z p(s) Kcl

Pref(s) - (Tre1s+1) (3'7)

ahol K és T, implicit médon fejezi ki a nem irdnyitott UAV és a repiilésszabalyo-
z6 rendszer paramétereinek kapcsolatat. A tovabbiakban vizsgaljuk meg egy hipotetikus
UAV tranziens viselkedését, az aldbbi paraméterek mellett:
Ka=1; 0,2s < Tg < 3s (3.8)
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A (3.7) atviteli fiiggvénnyel leirt d6lési csillapité automata idétartomanybeli viselke-
dése a (3.8) adatok figyelembevételével az 1., a 2. és a 3. abrakon lathaté.

UAV délési csillapité automata - sulyfliggvenyek
5 T T T T T T

p(t) [fok/s]

Ido [s]
Trpin = 0,285 Trypgy = 38; Tp = 0,58, Tp = 1s; Tp = 25

1. &bra: UAV délési csillapité automata stlyflggvényei

Az 1. ébran jol lathatd, hogy az UAV hossztengely koriili forgémozgasnak fontos
mindségi jellemzdje a Ty, id6allandd, amely alapvetéen befolydsolja a tranziens idét. A
vizsgalatok soran bemenetnek tekintett egységimpulzus d6lési szogsebesség inkabb mate-
matikai, mint fizikai jellegti: a gyakorlatban ilyen jelet el6allitani nem lehetséges, csak ko-
zeliteni tudjuk a bemeneti jel idésorat. A valaszfiiggvényt viszont nagyon jol hasznalhat-
juk az UAV zart automatikus repiilésszabalyozé rendszerének stabilitdsvizsgalata sordn is.

A 2. dbran az UAV d6lési atmeneti fiiggvényei a Ty, id6élland6 értékében paraméte-
rezve lathatéak.

A 2. dbran fiiggbleges vonallal jelolve a A=+5% dinamikus pontossag mellett megha-
tarozott tranziens idd, amely jelen esetben kozel 0,5 s. A dinamikus pontossag jelen eset-
ben atlagos, +5% értékd. Igényes, pontos szabdlyozasokban, mint példaul precizios navi-
gacios feladatok megolddsa, ez lehet kisebb értékd is. Mindazonaltal kisebb pontossdgot
igényld, kevésbé igényes szabalyozasok esetén akar nagyobb is lehet az értéke, mint 5%.

A 3. 4bran az UAV elgjelvéltd négyszogjelre adott véalaszfiiggvényei lathatéak

j9)
I
\/

/
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UAV délési csillapité automata - atmeneti fliggvények
1.4 T T T T

121

0.8f

p(t) [fok/s]

0.6

0.4

0.2

0 1 1 1 1 1 1
0 1 2 3 4 5 6 7
Ido [s]

Tropin = 00285 Trypay = 355 Tp = 0,58, Tp = 1s; Tp = 25

2. &bra: UAV délési csillapitd automata dtmeneti figgvényei

UAV délési csillapité automata - valaszfiiggvények négyszogjel bemenetre
1.5 T T T T T T

0.5

p(t) [fok/s]

-0.5[

1 ! ! ! ! L

Ido [s]
Trpin = 00285 Trypay = 355 Tp = 0,58, Tp = 1s; Tp = 2s

3. &bra: UAV délési csillapitd automata valaszflggvényei egységnyi, négyszégjel bemenetre

A 3. dbra alapjan konnyen belathatd, hogy nagy értékd T, idéallandé esetén az UAV
valaszjele nem éri el a kivant d6lési szogsebesség értéket, igy a megadott értékd délési
sz0g létesitése is kérdésessé valik.
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Az UAV legyezomozgdasdanak dinamikus repiilési modellje és annak
jellemzoi

Az UAV legyez6mozgasanak dinamikus viselkedését az aldbbi reprezentativ atviteli figg-
vényekkel adhatjuk meg [1] [3]:

Bs) Alg(S+1/Tﬁl)(S+1/Tﬁ2)(s+1/Tﬁ3)e_T€PS

Ws(s) = sa(s) (sZ+2§D(uDs+wlz))(S+1/TS)(S+1/TR) 2 (3.9)
1 1 1 _
Wy(s) = BCL = 26 Vg ) g )+ g e (310)
4 SR(S) (52+2€Dst+w%)(s+1/Ts)(s+1/TR) .
és
1 1 1 —teps
We(s) = () _ Ap(s+7 /15 Y+ /1 p )(s+ [y Je P a1
hol 5 Sr(s) (s2 +2§D(uDs+w5)(s+1/TS)(S+1/TR) X )
ahol:

— 0z(s) — az oldalkormdany szoghelyzet-véltozdsdnak Laplace-transzformadltja;

— da(s) — a cstir6lapok szoghelyzet-valtozasanak Laplace-transzformaltja;

— r(s) — legyez6 szogsebesség Laplace-transzformaltja;

— B(s) — alegyez8szog (keresztirany linedris sebesség) Laplace-transzformaéltja;

— Ag —az UAV er6sitési tényezdje;

— s — Laplace-operdtor (komplex frekvencia);

— 1/Tx — az ors6z6 mozgas id6allanddja;

— 1/Ts — a spiralmozgas id6alland6ja;

— wp — a keresztirdnyu csillapitatlan lengésének (Holland-orsé) sajatfrekvencidja;

— &p — a keresztirany csillapitatlan lengésének (Holland-orsd) csillapitasi tényezdje;

— Tp,; Tp, Tp, — transzmisszios zérusok idédllandoi;

- 7., — holtidé.

A (3.9)—(3.11) atviteli fuggvények negyedrend(i, harom transzmissziés zérussal bir6
és altaldnos esetben holtidés dinamikus rendszert irnak le, fiiggetleniil a bemenet jellegé-
tél. A gyakorlatban sokszor eltekintiink a holtid6tdl, és a (3.9)—(3.11) étviteli fiiggvények
zérusai és valds polusai kiejtik egymast, ezért a (3.9) és (3.11) egyenletekkel megadott
atviteli fiiggvények holtiddmentes esetre az alabbi kozelitd alakban is felirhatoak:

1
_ B ABStrp)

Ws(s) = 54(s)  (s2+2&pwps+w3)’ (3.12)

1

o B _ MG rg) 3.13

Wa(s) = Sr(s)  (s2+2&pwps+wd)’ (3.13)
Ap(s+1/p )

Ws(s) = rs) _ Tp (3.14)

T 6r(s)  (s2+28pwpstw})’
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A (3.12)—(3.14) modellek meghatdrozasa lényeges, mert az UAV identifikdcidja so-
ran meg kell adnunk, hogy egyvaltozés (dtviteli fiiggvény) vagy tobbvaltozds (dllapotteres
modell) modellben gondolkodunk, az linedris vagy nemlinedris, tartalmaz-e holtid6t az
identifikalandé modell vagy sem.

Az oldaliranyd mozgast iranyit6 zart automatikus repiilésszabalyozé rendszer tran-
ziens vélaszfliggvényein szdmos minéségi jellemzét definialhatunk. Altaldban tébbhurkd
repiilésszabélyoz6 rendszert épitenek az UAV-k fedélzetére. Az elsé visszacsatolas szogse-
besség szerint valdsul meg, és ezt a hurkot bolint6 csillapité automaténak szokds nevezni
(1] [3].

Az UAV zart repiilésszabalyozé rendszereinek tervezésekor az oldalirdnyd mozgas
dtmeneti fiiggvényein értelmezett és figyelembe veend$ mindségi jellemzoékre javaslatom
a kovetkezé:

— &y —az UAV zart automatikus repiilésszabalyozé rendszere csillapitott lengéseinek

csillapitési tényezdje;

— 04— az UAV zart automatikus repiilésszabalyozé rendszere csillapitott lengéseinek

tulszabdlyozdsa;

—t, — az UAV zdrt automatikus repiilésszabalyozé rendszere csillapitott lengéseinek

csucsideje;

— t, — az UAV zart automatikus repiilésszabalyozé rendszere csillapitott lengéseinek

tranziens ideje;

— A — az UAV zért automatikus repiilésszabalyozé rendszere csillapitott lengéseinek

dinamikus pontossaga.

Az UAV zart repiilésszabalyozé rendszereinek tervezésekor tervezési kritérium lehet a
zéart replilésszabalyozé rendszer polusainak és zérusainak értéke, illetve helye a komplex sikon.
E mindségi el6irasok szolgalnak alapul domindns pdlusparra torténd tervezés soran is [1] [3]:

— p: —az UAV zart automatikus repiilésszabalyozo rendszer pélusai;

— z;— az UAV zart automatikus repiilésszabdlyozé rendszer zérusai.

Az UAV zart repiilésszabalyozé rendszereinek tervezésekor a hossziranyi mozgas
felnyitott szabalyozasi korének frekvenciafiiggvényein (Bode-diagram, Nyquist-diagram)
értelmezett és figyelembe veendé mindségi jellemzdkre javaslatom a kovetkez6:

— G,,— az UAV felnyitott automatikus repiilésszabédlyoz6 rendszerének erdsitési tar-

taléka;

— ¢,,— az UAV felnyitott automatikus repiilésszabdlyozé rendszerének fazistartaléka.

A fent megadott mindségi jellemz6k megfelel6ek és elégségesek a zart szabalyozési
rendszerek tervezéséhez, a megtervezett rendszere stabilitds- és mindségvizsgalatahoz. A
hatdsagi tandsitdsok sordn a fenti paraméterek és jellemz6k messzemenden elegendéek az
UAV repiilésszabalyozé rendszer eléirasoknak megfelelése megitéléséhez.

Az UAV zart, legyezdcsillapité automata rendszerének referencia bemeneti jelre vo-
natkoztatott ered§ atviteli fiiggvénye legyen a kovetkezé alaku:
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2
Wa(s) = - = et (3.15)

- 2
Tref(s) (52+zfsclwcls+wcl)

ahol w, és &, implicit médon fejezi ki a nem irdnyitott UAV repiilésdinamikai jellem-
z6inek és a repiilésszabalyozé rendszer paramétereinek kapcsolatat.

A (3.15) atviteli figgvény nevezdje a zart automatikus repiilésszabalyozé rendszer egy
dominéns poélusparjanak modellje. Feltételezziik, hogy tetszbleges bonyolultsigia UAV
repiilésszabélyoz6 rendszer esetén is tudunk olyan szabalyozét tervezni, ami a zért szaba-
lyozé rendszer karakterisztikus egyenletének gyokeit tigy helyezi el a komplex sikon, hogy
a fugg6leges tengelyhez legkozelebb egy komplex konjugalt, mas néven domindans poélus-
par helyezkedik el. A zért repiilésszabdlyoz6 rendszer karakterisztikus egyenletének tobbi
gyoke ettdl a pdluspartdl nagy tavolsigra, balra helyezkedik el a komplex sikon. Ennek
megfelelGen, az UAV zért repiilésszabalyozé rendszer dinamikdjat a dominans péluspar
hatdrozza meg, a tobbi gyok érdemben nem befolyasolja a zart szabalyozas dinamikdjat.
E szabalyozétervezés megvaldsitasat a MATLAB Control System Toolbox programjanak
acker.m és a place.m segédfiiggvényei is timogatjak. [3]

A tovéabbiakban vizsgéljuk meg egy hipotetikus UAV tranziens viselkedését, az alabbi
paraméterek mellett:

wg=10rad/s, 0,1 <&, <2 (3.7)

Az UAV legyezdcsillapité automata tranziens analizisének eredményeit a 4., 5. és a 6.

abrak mutatjak be.

UAV legyezé csillapité automata - sulyfliggvények
10 T T T T T T

r(t) [fok/s]

Ido [s]
Setmax = 25 §ctmin = 01580 = 04580 = 0,7; Eepperie = 1

4. Gbra: UAV legyezdcsillapitd automata sdlyfuggvényei
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A 4. abran jol lathato, hogy az UAV fiiggbleges tengely koriili legyez6mozgéasa az eré-
sen leng6tdl az aperiodikus viselkedésig terjed, mindekozben a mindségi jellemzok is szé-
les hatdrok kozott valtoznak. A vizsgéalatok soran bemenetnek tekintett, egységimpulzus
jelleggel viselkedd legyez6 szogsebesség inkdbb matematikai, mint fizikai jellegti. A szami-
togépes szimulacié eredményeként kapott valaszfiiggvényeket j6l hasznéalhatjuk az UAV
zart automatikus repiilésszabalyozé rendszerének stabilitdsvizsgalata soran.

Az 5. abran bemutatott atmeneti fliggvények A=+5% dinamikus pontossag mellett mu-
tatjak az UAV zart repiilésszabdlyozé rendszerének tranziens viselkedését. A leggyorsabb
tranziens folyamat a §,=0,7 csillapitasi tényezével biré zart UAV repiilésszabalyozo rendszer.
Konny belatni, hogy a dinamikus pontossag értékének csokkentésével igényesebb, pontosabb
szabdlyozast kapunk, mig a dinamikus pontossag novelése kevésbé igényes, kevésbé pontos
szabdlyozast jelent a gyakorlatban. Az UAV repiilésszabalyozé rendszerei egyes tizemmodjain

az is el6fordulhat, hogy mas és mas dinamikus pontossaggal kell szamolnunk.

UAV legyez6 csillapité automata - atmeneti figgvények
1.8 T T T T T T

1.6F 4

14F

1.2 /\ /\ h
JAN

0.8f U V - 1

0.6 4

0.4 4

r(t) [fok/s]

0.2 1

Ido [s]
Eetmax = 25 §cmin = 0,158 = 0458 = 0,7; Epperie = 1

5. dbra: UAV legyezé csillapitd automata dtmeneti figgvényei

A 6. dbran az UAV legyezdcsillapité automata el6jelvéltd, egységnyi amplitudéja
négyszogjel bemenetre adott és a zart szabdlyozasi rendszer &, csillapitdsi tényez6jében
paraméterezett id6fiiggvényeket lathatjuk.

A 6. dbrén jdl lathatd, hogy az egyes egységnyi bemenetekre az UAV csillapitd au-
tomata lengé vagy aperiodikus vélaszfiiggvényekkel valaszol. Az el§jelvaltaskor az UAV
gyorsan atall az ellentétes elGjelii valaszfiiggvényre. A csillapitdsi tényezé minimalis és
maximalis értékei kozott szamos mas csillapitasi tényezd érték is valaszthatd, amely ér-

demben befolyasolja a dinamikus viszonyokat.
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UAV legyez6 csillapito automata - valaszfliggvények négyszdgjel bemenetre

r(t) [fok/s]

25 L L L L L L L L L
0 1 2 3 4 5 6 7 8 9 10
Ido [s]

Setmax = 25 §cimin = 0,158 = 0,458 = 0,7; Ecpperie = 1

6. dbra: UAV legyez6 csillapitd automata valaszfliggvényei az eldjelvaltd bemeneti négyszdgjel bemenetre

Osszegzés, eredmények, kdvetkeztetések

A cikkben a szerzé bemutatta az UAV tipus- és 1égi alkalmassagi megfelelés mérése
soran alkalmazhato hazai és nemzetkozi szabalyozdkat. A szerzd igazolta, hogy a hazai
jogszabalyi kornyezet meglehetsen hianyos e tekintetben, mig a nemzetkozi kornye-
zet alapvet6en az UAV elkillonitett 1égtert, katonai alkalmazasaival foglalkozik. E te-
rilleten is az UAV fedélzeti automatikus repiilésszabédlyozé rendszere alkalmazasanak
kérdéskore meglehetésen hidnyos kovetelményrendszerrel bir, igy a hazai jogalkotdk-
nak még a jogszabdlyok, szabvanyok atvétele sem jelent megoldast, hiszen jelenleg csak
toredékes és hidnyos szabalyozas all rendelkezésre. A szerz6 bemutatta azokat a dina-
mikus modelleket, amelyek segitségével az UAV oldalirdnyt térbeli mozgasa leirhaté.
Az UAV tipus- és 1égi alkalmassagi tantsitasa sordn a szerzd javasolja az egyvéltozos,
atviteli fiiggvényekkel megadott, holtidémentes modell alkalmazasat. Megemliteni
szilkséges azonban, hogy a gyakorlatban a MATLAB System Identification Toolbox
programja Ggy a linedris (egyvaltozos, atviteli fiiggvénnyel adott; tobbvaltozos, dllapot-
egyenlettel adott), mint a nemlinedris rendszerdinamikai modell identifikdcidjit képes
végrehajtani.

A szerz6 Osszefoglalta a zart automatikus repiilésszabilyoz6 rendszerek mindsé-
gi jellemz§it, bemutatta azok sokszinliségét. E mindségi jellemz6k halmazabdl a szerzé
Osszedllitotta azon mindségi jellemzdk korét, amely alkalmas lehet egy adott UAV-tipus
hatésdgi tanusitdsa soran a megfelelés értékelésére.
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A szerz6 javasolta, hogy az egyes esetekben a mindségi jellemzdket (pl. csillapitasi

tényezd) egyenlbtlenségi korlatozassal adjuk meg, és hagyjunk tdg teret a legkisebb és

a legnagyobb megengedett értékekre, hiszen a fedélzeten az egyes tranziens folyamatok

élettani hatdsai nem relevansak. Az alulcsillapitott UAV csillapité automatak tervezésekor

azonban figyelembe kell venni a sarkanyszerkezet kritikus pontjainak (pl. szdrnyak

bekotési helye, kormanyfeliiletek bekotési pontja) terhelhet6ségét is. Nyilvanvalé, hogy a

lengb rendszerek esetében az alulcsillapitas azt is jelenti, hogy az UAV élettartama csok-

ken, foldi és 1égi tizemeltetése nagyobb odafigyelést kovetel.

Irodalomjegyzék

1. McLean, D.: Automatic Flight Control Systems.
Prentice-Hall International Ltd., New York-Lon-
don-Toronto—Sydney—Tokyo—Singapore, 1990.

2. NATO STANAG 4671 Unmanned Aerial Vehicles
Systems Airworthiness Requirements (USAR),
NSA/0976(2009)-JAIS/4671, 2009.

3. Szabolcsi R.: Modern automatikus repiiléssza-
balyozé rendszerek. ISBN 978-963-7060-328,
p. 415, Zrinyi Mikl6s Nemzetvédelmi Egyetem,
2011.

4. Szabolcsi R.: UAV és UAS rendszerek légialkal-
massagi tanusitdsa: barat vagy ellenség?! Miszaki
Tudomany az Eszak-kelet Magyarorszigi Régi-
6ban 2013 tudomdnyos konferencia kiadvanya.

Elektronikus muszaki fiizetek, XIII, ISBN 978-
963-7064-30-2, pp. 1-10., MTA Debreceni Aka-
démiai Bizottsdg, 2013.

. Szabolcsi R.: Pilota nélkiili 1égijarmd rendszerek

légialkalmassagi jellemz6i és a légialkalmassagi
tanusitas kovetelményei. Szolnoki Tudoményos
Kozlemények, XII. évf,, 1. szam, ISSN 1419-256X
(2060-3002), pp. 64—75., 2013.

. Szabolcsi R.: TUAV automatikus repiilésszaba-

lyoz6 rendszer tipus- és légialkalmassdgi tantsi-
tasa. Hadmérnok, 2013/4. szam, p. 26-32., http://
www.hadmernok.hu/134_03_szabolcsir.pdf

. http://ec.europa.eu/transport/modes/air/doc/

com(2014)207_en.pdf (letoltve: 2014. majus 9.)

Criteria for the compliance of the UAV automatic flight control system
with type and airworthiness certification - lateral/directional motion

SzaBoLcsl ROBERT

The purpose of the author is o derive a new set of dynamic performances for the

lateral/directional motion of the UAV's spatial motion that could be applied to measure

and fest the type and airworthiness of the UAV. Due fo the missing or not properly

defined flying qualities of UAVs, the importance of this article is undoubted.The article

will fill the gap in the regulations, and its results are recommended for consideration to

experts and authority staff in their work fo measure the compliance of the UAV flying

characteristics.

Keywords: UAV, UAS, lateral/directional motion, UAV aufopilof, UAV aufomatic flight

control, UAV cerfification
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Solymosi Maté

Tehetséggondozdas a katonai
miszaki ftudomdnyokban

Cikkemben bemutatom a Somos Alapitvany a védelmi és biztonsagi oktatasért és ku-
tatasért tevékenységét a katonai mszaki tudomdnyok tehetséggondozdsa terlletén.
Ismertetem az alapitvany altal alapitott dijakat, amelyek 6sztondzték a hazai tehetsé-
geket kiemelkedd teljesitményeik elérésében a BSc, MSc és PhD-képzésben, és egy ko-
zel sem feljes felsoroldst magukrél a dijozottakrél. Tovabbd bemutatom az ELTE EStvs
Kiaddval kdzdsen kiadott szakkdnyveket.

Kulesszavak: oktatds, fehetséggondozds, alapitvény, szakkdnyvek kiaddsa

Bevezetés

A Somos Alapitviny a védelmi és biztonsdgi oktatdsért és kutatdsért kozhasznu szerve-
zetet (a tovabbiakban: alapitvany) 1998. dprilis 27-én alapitotta Dr. Solymosi Jozsef. Az
alapitvany célja az oktatasi és a tudomanyos érdeklédés felkeltése, illetve a miiveltségi, az
oktatasi és a tudomdnyos szinvonal fejlesztése a nemzet-, a kdrnyezet-, munkavédelem és
-biztonsag, azaz 6sszefoglaldan a biztonsagvédelem szakteriiletei irant.

Az alapitvany cél szerinti kozhasznt tevékenysége, hogy a megcélzott szakteriilete-
ken eldsegitse Magyarorszag euroatlanti integracidjat oly médon, hogy kutatési-oktatasi
programokat szervez (melyek sordn felnétt- és egyéb oktatdst, ismeretterjesztést, termé-
szettudomdnyi muszaki, tdrsadalomtudoményi, human kutatést, fejlesztést végez, musza-
ki vizsgélatokat, elemzéseket készit), illetve azokat el6mozditja. [1]

Az alapitvany a céljaval egyezé teriileteken dijak alapitasaval, konyvek kiadasaval ta-
mogatja a tudomdanyos kutatdsokat és a hazai kutatas-fejlesztést. Az alapitvany a katonai
miiszaki tudomanyok teriiletén elsdsorban a kovetkez6 tudoményos teriileteket tamogat-
ja: nukledris biztonsag, radiokémia és sugarvédelem és a katasztréfavédelem.

A hazai tehetségek tamogatasara alapitott dijak:

* Bolyai Janos Hadmérnéki Dij;

¢ Hevesy Gyorgy-dij a Nukledris Biztonsagért;

¢ Sugarvédelmi Nivadij;

¢ Katasztrofavédelmi dij.
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Az alapitvany tdmogatasaban az alabbi konyvek jelentek meg:
¢ Sugarvédelem (2010)

¢ Prométheusz magyar unokdi (2013)

¢ Atomrektorok biztonsaga (2013)

Bolyai Janos Hadmérndoki Dij

Az alapitvany, egyiittmiikodésben a Nemzeti Kozszolgalati Egyetem jogeléd intézmé-
nyével, a Zrinyi Mikl6s Nemzetvédelmi Egyetem Bolyai Janos Katonai Muszaki Karaval
(2010-t8] Bolyai Janos Hadmérnoki Karaval; a tovdbbiakban: ZMNE BJHMK) a két fél koz-
érdekd kotelezettségvallaldsa alapjan a hadmérnoki képzés

és kutatdsok tertiletén elért, kiemelked6 eredmények
mélté elismerésére dijat alapitott ,Bolyai Janos Had-
mérnoki Dij” elnevezéssel 2008-ban. A Bolyai Janos
Hadmérnoki Dij kilenc kategoridban itélhetd oda,
kizarélag magyar addazonositd jellel rendelkezd,
a ZMNE BJKMK-n jelesre végzett hallgatéknak és
a Katonai Miszaki Doktori Iskoldban (a tovébbi-
akban KDMI) Katonai mtszaki tudoméanyok tudo-

manyagban summa cum laude végzett doktoroknak.

1. kép: Bolyai Jdnos Hadmérnoki dij,
bronzplakett [2]

*

Arany fokozat: PhD Doktori I. Dij és Kiilondij
Eziist fokozat: Diplomaés I. Dij és Kilondij

Bronz fokozat: PhD hallgatéi TDK I. Dij és Kiilondij
Bronz fokozat: hallgatéi TDK I. Dij és Kiilondij

IX. Kategéria: Gyémant fokozat: Témavezet6i/Konzulensi Dij.

*

*

*

*

A dijazottaknak valamennyi kategéridban bronzplakett és emlékérem jar, tovabbd az
L-VIII. kategéridhoz pénzjutalom. amelyet az alapitviany mint kifizet$ ad, illetve utal at
a dijazottnak, aki azt oktatési intézményekben folytatott tanulmanyokra, kutatdsra vagy
kiilfoldi tanulményutra koteles forditani. A dij egyes kategdridihoz tartozé pénzjutalom
Osszege 100 000-300 000 Ft-ig terjedt. [3] Sajndlatos médon a dij a ZMNE &talakuldsa
miatt 2011-ben megsziint.

A dij fenndllasa alatt mintegy 40 f6 részesiilt dijazdsban, illetve témavezet6i dijban.
Dijazottjaink (a teljesség igénye nélkiil): Foldi Ferenc mk. ezredes, Zelendk Janos mk. ez-
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redes, Németh Andras mk. f6hadnagy, Hegedlis Erné mk. szazados, Miskey Tamas tii.
drnagy, Pet6fi Gabor, Nagy Gébor.

Témavezetdi dijban részesiiltek tobbek kozott: Dr. Ungvar Gyula, Prof. Dr. Turcsanyi
Karoly, Prof. Dr. Kovéacs Laszl6, Dr. habil. Rajnai Zoltan, Dr. habil. Cziva Oszkar, Dr. Seres
Gyorgy, Dr. Féldi Laszlé, Prof. Dr. Haldsz Laszl6, Dr. Vanya Laszl6, Dr. habil. Vincze Ar-
pad. [3] [4] [5]

Hevesy Gyorgy-dij a Nukledris Biztonsagért

A Magyar Tudomanyos Akadémia, az MVM Paksi Atomerémd Zartkortien Mikodd
Részvénytirsasag és a Somos Alapitvany a nuklearis biztonsdg teriiletén foly6 kutatdsok
kiemelked$ eredményeinek mélt6 elismerésére Hevesy Gyorgy-dij a nukledris biztonsd-
gért elnevezéssel dijat alapitott 2006-ban.

A dijat két kategéridban itélik oda. A dij az I kategéridban odaitélheté annak a ma-
gyar allampolgarsigu személynek, aki Magyarorszagon, illetve Magyarorszag érdekében
alkotdsaival a nukledris biztonsag teriiletén legalabb husz éve tevékenykedve kimagaslé
eredményt ért el. A dij a II. kategoridban annak a legfeljebb 35 éves magyar személynek
adomanyozhatd, aki a nuklearis biztonsag témakorében, magyar nyelven készitette vagy
késziti PhD-dolgozatat. A Somos Alapitvany pénzdijban részesiti a dijazottakat.

Dijazottak, akik a katonai miiszaki tudomdnyokban szereztek kiemelkedd érdemeket:

L. kategoridban a dijazottjaink (a teljesség igénye nélkiil): Rénaky Jézsef, Cserhati
Andrés, Gadé Janos, Fehér Istvan, Gimesi Ott6, Vajda Néra, Deme Sandor.

1L kategéridban a dijazottjaink: Horvath Kristof. [3]

Sugdrvédelmi Nivodij

A Somos Alapitvany az Eotvos Lorand Fizikai Tdrsulat (ELFT) Sugarvédelmi Szakcso-
portjaval egylittmtikodésben a sugarvédelem teriiletén foly6 kutatasok kiemelked ered-
ményeinek mélt6 elismerésére dsztondijat alapitott Sugdrvédelmi Nividij (tovabbiakban:
nivédij) elnevezéssel. A nivddijak idén keriilnek hetedik alkalommal dtaddsra a XXXIX.
Sugdrvédelmi Tovabbképz6 Tanfolyamon Hajddszoboszlon. [6]

A Nnivédij harom kategériaban keriil kiosztasra. Azoknak a kutatéknak adoményoz-
hatd, akik a sugdrvédelem szakteriiletén végzett kutatasaikkal kimagaslé eredményt értek
el, tovdbba az eredeti, (jj tudoményos eredményt az adott formaban elsd alkalommal ad-
jak kozre, és tudomanyos kozlemény kézirataként benyujtjak. A kutaték a benyujtott pa-
lydzatokat az ELFT Sugarvédelmi Szakcsoportjanak a szervezésében évente zajlé ,, Sugdr-
védelmi Toviabbképzd Tanfolyam” elnevezésli konferencidn, nyilvanos eléadas keretében
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ismertetik. A konferencia résztvevéinek a dij odaitélésrél — a konferencia résztvevéinek a
kozonség szavazatat is figyelembe véve — Sszakért6i Kkuratérium dont.

I. Altaldnos kategéria: magyar llampolgarsagti kutatéknak adoményozhaté.

II. Ifjasagi kategodria: az altaldnos kategéridban nem dijazott magyar allampolgar ku-
tatoknak adomanyozhatd, akik a konferencia kezdé napjaig még nem toltotték be a 35.
életéviiket.

I11. Kiilondij kategéria (Altaldnos és Ifjtsagi).

Dijazottak, akik a katonai miiszaki tudomdnyokban szereztek kiemelkedd érdemeket:
Dr. Eigemann Gabor, Dr. Nagy Gabor, Molnar Kolos. [6]

Katasztréfavédelmi dij

A Magyar Tudomanyos Akadémia elnoke, a Beligyminisztérium Orszdgos Katasztréfa-
védelmi Fbigazgatosdg f6igazgatdja, a Nemzeti Kozszolgdlati rektora, valamint a Somos
Alapitvany kotelezettségvallaldsa alapjan, az iparbiztonsdg, a polgari védelem és a tliz-
védelem mint a katasztréfavédelem kiemelten fontos teriiletén elért hazai eredmények
mélto elismerésére dijat alapitott Katasztrofavédelmi dij elnevezéssel.

A Katasztréfavédelmi dijrol, annak az immaron két éves eredményes miikodésérél Dr.
Katai Urban Lajos tii. alezredes, az NKE Katasztréfavédelmi Intézet egyetemi docense —
mint a szervez6i munka kimagaslé egyénisége — egy masik cikkben szamol be, igy az jelen
cikkben nem keriil részletezésre. [7]

Sugdrvédelem, 2010

»A konyv éttekintést ad az ionizdlé sugarzasok
elleni védelem legfontosabb elméleti kérdéseirdl
és gyakorlati modszereirdl, eredményeir6l. Tar-
gyalja a tudomanyszak fejlédését, a sugarvédelem
dozimetriai alapjait, az ionizdl6 sugarzas emberre
gyakorolt karosité hatdsat, a kiilsé és belsé sugar-
terhelés mechanizmusat, az elleniik valé védeke-
zés modszereit. Kilon fejezetek foglalkoznak a
sugdrvédelmi szabalyozdssal, a radioaktiv anyagok
biztonsagi kérdéseivel és széllitasuk szabalyozasa-
val, tovdbba a radioaktiv hulladék kezelésének és
elhelyezésének kérdéseivel. A sugarvédelmi ellen-
Orzési modszereket, igy a személyi dozimetriai, a

2.kép: Sugdrvédelem (2010) [8]
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munkahelyi ellendrzési és a nuklearis kornyezet-ellenérzési moédszereket feldolgozé fe-
jezetek mellett a sugarvédelmi metroldgiai kovetelményeket bemutaté rész is kimeritd
ismeretanyagot nyujt az olvasénak. A lakossag kiilonb6z6 forrasokbdl szarmazé sugarter-
helése és a nukledrisbaleset-elhdritds kérdései zarjak az altaldnos ismeretek anyagéat. Az
utolsé fejezet, az el6z6ekben leirtak alkalmazasi példdjaként, attekinti a paksi atomerdmi
sugarvédelmi rendszerét” — mutatja be a konyvet rendkiviil szemléletesen az ELTE E6tvos
Kiad¢ sajat honlapjan. [9][10]

Prométheusz magyar unokdi, 2013
A konyv Mardthy Laszlo szerkesztésében, az o AT
Dr. Aszodi Attila - Bajsz |6zsef - Bilecz Ferenc - Buday Gabor
. . . 7 . o . Cserl -Dr f - Kiss Istvin
ELTE Eotvos Kiadé kiadésaban 2013-ban, a Paksi S Tl - Lovae sl - My Lisd

Ordgh Jzsef - Dr. Szatmiry Zoltdn - Dr. Trampus Péter

L. blokk induldsénak 30. évfordul6jira jelent meg.

A 20. szdzad egyik legnagyobb magyarorszagi be- PI’ Ometheu SE

ruhdzasat, a Paksi Atomerémii megépitése mutat- ma gyar

. . . 7 7 7 Peaas )

ja be: hogy miben tért el a hazankban korabban unOkal sukeszrene
Maréthy Liszlé

létesiilt erémiivek épitéséhez képest, mik voltak > f
Kihivdsok és megoldasok a magyar nukledris

a felmeriilé akadalyok és milyen feladatokkal kell technika iRt

manapsag az lizemeltet6knek és hattérintézmé-

nyeinek szembesiilnitik. [11]

3. kép: Prométheusz magyar unokdi (2013) [12]

Atomreaktorok biztonséga, 2013
A konyv hazai szerz6i a vildgon els6ként adtak kozre egyetlen konyvben 6sszefogottan ezt
a komplex tuddsanyagot. Az elméleti kérdések mellett a konyv betekintést nydjt abba a
folyamatba, hogy miként kezelik a szakemberek a gyakorlatban az atomerémiivek, atom-
reaktorok biztonsagi kérdéseit. Aktualitdsa és egyben a fontossiga mindenképpen elis-
merésre mélto, hiszen hazankban a villamosenergia-termelés tobb mint 40%-4t az MVM
Paksi Atomerémd Zrt. szolgaltatja, folyamatosan garantélva az ellatas biztonségat. Ugyan-
akkor napjainkban elengedhetetlenné valt az energiaellatds novelése, amelynek egyik fon-
tos és kornyezetbarat médja lehet a Paksi Atomerdmi bévitése a jelenleg tervezett két G
blokk épitésével. A bévitéshez is tudast merithetnek a konyvbdl a fiatal szakemberek, de
az adott szakteriileten tanul6 egyetemi hallgatdk, oktatok és dolgozok is. [14]

Az alapitvany altal alapitott dijak keretében kiosztott 6sszeg meghaladja a 15 millio
forintot.

Hevesy Gyorgy-dij: a dijak eddigi 6sszege mintegy 10 milli6 forint.

Hevesy Gyorgy Ifjasagi Nivodij: a dijak eddigi 6sszege mintegy 750 ezer forint.
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SZERKESZTETTE.
ELTER JOZSEF GADO JANOS HOLLO ELOD LUXIVAN

ERELTE
,g EOTVS
—JKIADO

ELTER JOZSEF  GADO JANOS ' HOLLO ELOD ' LUX IVAN

4. kép: Atomreaktorok biztonsaga I-II. (2013) [14]

Bolyai Janos Hadmérnoki Dij: a dijak eddigi 6sszege mintegy 1 millié 500 ezer forint.

Sugarvédelmi Nivédij: a dijak eddigi 6sszege mintegy 800 ezer forint.

Pro Patria et Scientia dij: a dijak eddigi 6sszege mintegy 2 milli6é 250 ezer forint.

Osszefoglaldas

Az alapitvany tovabbra is kiildetésének tekinti a tehetséggondozast, és a jov6ben is foly-

tatni kivanja ezt, a hazai szakembereket 6sztonz6 dijak fenntartasaval, esetlegesen 1j dijak

alapitasaval és tovabbi szakkonyvek kiaddsaval.

»A tehetség egy killonleges természeti kincs, a vildg fejlett llamainak legfontosabb

alapanyaga, és hazdnk ebben egyediildlléan gazdag. Ez egy olyan kincs, ami csak akkor ér

valamit, ha felfedezik, hasznositjak és gyarapitjak” — emelte ki a Talentum Dij 2010. évi

dijatadé nyitébeszédében Pélinkds Jézsef, az MTA elnoke. [15]
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Talent management in Military Engineering

Solymosi Maté

In the article | would like to give an overview of the Somos Foundation’s activity.

The Foundation is carrying out an exemplary work managing talent in the military

engineering sciences and in the defence and security education and research. |

present the scholarships founded by the Foundation, which have motivated Hungarian

talents to reach their BSc, MSc and PhD degrees and | also provide an incomplete list

of the awardees. In addition, | give a short description of the specialized textbooks

published in cooperation with E&tvds Publishing House, ELTE.

Keywords: Education, talent management, foundation, edition of handibooks
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Bognar Baldazs
iRV (lelaNeilLIM A |&tfontossAgu rendszerek

és |létesitmények védelmérdl
sz6l6 szabdlyozas végrehajtasa
Magyarorszdgon

Vass Gyula

Magyarorszigon az Uj katasztréfavédelmi szabdlyozds 2012. évi bevezetésével egye-
dulallé iparbiztonsagi hatdsagi és felligyeleti rendszer 1&testilt nemzeti, terlleti &s helyi
szinten. A jelen cikk bemutatja a Iétfontosségl rendszerek és Iétesitmények azonositd-
saval, kijelodlésével, védelmével kapcsolatos hazai szabdlyozds végrehajtdsénak hely-
zetét és tapasztalatait.

Kulesszavak: iparbiztonsag, Iétfontossdgl rendszerek és Iétesitmények védelme, ko-
tasziréfavédelem, Magyarorszag

1. Az eurépai jogi szabdlyozds megalkotasa

Napjainkban kiilondsen fontos és komplex feladatot jelent a lakossag és a kornyezet magas
szintli védelmének biztositasa. Az iparbiztonsag négy szakteriiletet foglal magdba, igy a
veszélyes tizemek feliigyeletét, a veszélyesaru-szallitmanyok ellendrzését, a létfontossaga
rendszerekkel és létesitményekkel, valamint a nuklearis baleset-elharitassal kapcsolatos
katasztrofavédelmi feladatok végrehajtasat. [1] [2]

A kritikus infrastruktdra védelmére (Critical Infrastructure Protection, CIP) vonat-
kozé unids jogi hattér elsd, jelentds mérfoldkovének tekinthetjitk az Eurépai Tanacs 2004
decemberében elfogadott dokumentumat, a Létfontossagu Infrastruktirak Eurépai Prog-
ramjanak (European Programme for Critical Infrastructure Protection — EPCIP) kialaki-
tasdra vonatkozé elSterjesztést. Ezt kovetden 2005 novemberében az Eurdpai Bizottsag
kiadta az un. 1étfontossagt infrastruktirak védelmére vonatkozé eurdpai programrol sz6-
16 Zold Konyvét, amely a késObbi jogi szabédlyozas alapjanak tekinthet6 alapvetd definici-
okat, megallapitasokat, folyamatokat és eljardsrendeket rogzitette. [3]

Ezt kovet6en megsziiletett az unids jogi szabalyozas is az eurdpai kritikus infrastruk-
tardk azonositasardl és kijelolésérdl, valamint védelmiik javitasa sziikségességének érté-
kelésérél: a 2008/114/EK irdnyelv (tovébbiakban: irdnyelv). A bizottsig az irdnyelvet f6-
ként a Zold Konyv alapjan, az agazati specifikumok figyelembevételével és az EU hosszt
tava politikai célkittizéseivel 6sszhangban alkotta meg. Az iranyelv mellett kiadtak egy
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»nem kotelezé iranymutatast’, amely a tagallami feladatok részletes levezetésével torek-
szik megkonnyiteni a megvaldsitast.

Az iranyelv alapvet6 rendelkezése, hogy a kihirdetéstdl szamitott két éven beliil a
megvaldsitashoz sziikséges intézkedéseket a tagallamoknak végre kell hajtaniuk. A tagal-
lamok évente készitenek jelentést az dgazatonkénti, eurépainak kijelolt infrastrukttraele-
mek mennyiségérdl; valamint kétévente kiildenek altaldanos adatokat tartalmazé 6sszefog-
lald jelentést a kritikus infrastruktarak védelme érdekében tett intézkedéseikrdl.

Az irdnyelv rendelkezései alapjan a tagallamok kidolgozzék az dgazati kritériumaikat.
Az irdnyelv killon nevesiti az energia- és a kozlekedési dgazatot, igy az ezekre vonatkozé
dgazati kritériumok el6térbe keriilnek a végrehajtas soran. Fentiek mellett horizontélis
kritériumok szerint is vizsgalni sziikséges az adott tagallamban taldlhatd, potencidlisan
kritikus infrastruktarakat. A veszteségek, a gazdasagi és a tarsadalmi hatdsok kritériuma-
ra vonatkoz6 kiiszobértékeket a tagallamok eseti alapon hatdrozzdk meg, fiiggéen az adott
infrastruktdra altal biztositott szolgaltatas jellegétsl.

A tagdllamok meghatdrozzak azokat a potencidlis kritikus infrastrukturakat, amelyek
eurdpai szintiiek lehetnek. A tagdllam koteles tdjékoztatni a hatds alatt all6 mas tagalla-
mokat a beazonositdssal kapcsolatos informaciokrol, és egyeztetést folytatni veliik a po-
tencidlis hatdsokrol. A kijelolés csak akkor torténhet meg, ha az érintett tagallamok arrol
megallapodast kotnek.

Az tizemeltetdk a kijelolést kovetd egy éven beliil dolgozzak ki az tizemeltetdi bizton-
sagi tervet és jelolik ki a hatésaggal kapcsolatot tarté biztonsagi 6sszekotd személyt. [4]

2. A hazai szabdlyozds megalkotasa

A kritikus infrastruktira védelmi rendszer kialakitasdnak elsé magyarorszagi lépése volt
a Kritikus Infrastruktira Védelem Nemzeti Programjarél sz6lé 2080/2008. (VI. 30.) kor-
madnyhatdrozat elfogaddsa. A nemzeti programrol sz6l6 Zo6ld Konyv a kormdanyhatarozat
mellékletét képezi. [5]

Az iranyelv szabdlyozasi irdnyvonalat kovetd, a létfontossaga rendszerek és létesit-
mények azonositdsarol, kijelolésérdl és védelmérdl szolé 2012. évi CLX VI torvényt (a
tovdbbiakban: Lrtv.) célja egyrészt a létfontossdgt rendszerelemek azonositdsa, masrészt
a kijelolés megtorténte utdn a védelem biztositdsa. A Lrtv. 2013. mércius 1. napjan 1épett
hatédlyba. A szabalyozas hatdlya ald a kovetkez6 dbran lathat6 szektorok tartoznak. [6]

A torvény a targykor szempontjabdl alapvet6 fogalmakat hatdroz meg, igy a nemzeti
és eurdpai létfontossagu rendszerelem, tizemeltetd, agazati és horizontdlis kritérium de-
finiciéit. A nemzeti és az eurdpai létfontossagt rendszerelem kijelolése szempontjabol
kiilon eljarasi procedarardl is rendelkezik. K6zos szabalyokat tartalmaz mind a nemzeti,

mind az eurdpai létfontossdgt rendszerelem tekintetében a nyilvantartasra, az adatvéde-
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lemre, az ellenérzésre, az izemeltet6i biztonsagi tervre, a biztonsagi 6sszekotd személyre,
a szankciondlasra vonatkozéan.

A létfontossagu rendszerek és létesitmények azonositasardl, kijelolésérol és védelmé-
rél sz616 2012. évi CLXVI. torvény végrehajtdsardl rendelkezé 65/2013. (II1. 8.) kormany-
rendelet (a tovabbiakban: végrehajtdsi rendelet) 2013. marcius 11-én lépett hatélyba. [3]

A végrehajtasi rendelet a jogalkalmazast el6segitd, a torvényben nem meghatarozott
értelmez6 rendelkezéseken (lasd azonositas, kockazatelemzés fogalmai) til szabélyozza a
nemzeti létfontossagu rendszerelemek tizemeltet$ altali azonositasat. Az azonositési el-
jaras keretében az tizemelteté — a jogszabdlyban rogzitett kovetelményeknek megfeleld
— azonositési jelentését megkiildi az dgazati kijel6l6 hatésagnak, amely azt véleményezés
céljabdl tovabbitja az agazati javaslattevé hatésagnak. Az dgazati javaslattevé hatosag a
jelentés vizsgalatat kovetden megkiildi a javaslatait a kijel6l6 hatésagnak.

Az dgazati kijel6l6 hatdsag, az illetékes hivatasos katasztréfavédelmi szerv szakhato-
sagi allasfoglaldsdra figyelemmel, hatdrozatban dont a nemzeti vagy eurdpai létfontossagu
rendszerelem kijelolése targydban. A kijelolés feltétele az, hogy az dgazati kritériumok
és a horizontalis kritériumok kozil legalabb egy bekovetkezésének lehetdsége fenndll. A
kijelolé hatarozat rendelkezik a kijelolésrél, a kijelolt rendszerelem nyilvantartasba véte-
1érdl, az tizemeltetdi biztonsagi terv készitésének kotelezettségérdl, a biztonsagi 6sszekotd
személy foglalkoztatasardl, a halézatbiztonsagi koézpontba valé bekotésrol, tovabba egyéb
feltételeket hatarozhat meg a 1étfontossagu rendszerelem védelme érdekében. [6]

A biztonsagi 6sszekotd személy képesitési kovetelményei tekintetében a végrehajtdsi
rendelet a miszaki, védelmi igazgatasi, katasztréfavédelmi, rendészeti ismereteket prefe-
rdlja. Meghatarozza tovabbad az lizemeltetdi biztonsagi terv kovetelményeit, az ellenérzés
egyes szabalyait, a rendkiviili esemény soran kovetendd altaldnos eljarasi szabalyokat, az
tizemeltet6vel szemben kiszabhaté kozigazgatasi birsag osszegét.

Az azonositasi jelentést az tizemeltetének elsé alkalommal a végrehajtasi kormany-
rendelet hatalybalépését kovetd 180 napon beliil kell benydjtania.

A szabdlyozas a kritikus infrastruktira védelme teriiletén a katasztrofavédelem részé-
re elsédleges feleldsségi koroket hatdrozott meg, amelyek a kovetkezdk:

— szakhat6sagi feladatok ellatdsa valamennyi szektor esetében a horizontélis kritéri-

umok vizsgalata érdekében: Vhr. 4. § (2), 13. § (1);

— létfontossagu rendszerek és létesitmények nyilvantart6 hatésaga: Vhr. 12. § (1);

— javaslattevd hat6ség a feladatkorében rendelt szektor esetében: Vhr. 3. §;

— hat6ségi ellen6rzések koordindldsa: Vhr. 8. §, 13. § (3);

— Létfontossagii Rendszerek és Létesitmények Informatikai Biztonsagi Eseményke-

zel6 Kozpont miikodtetése: Vhr. 10. §;

— rendkiviili események kezelése: Vhr. 11. § (6);

— CIP POC kapcsolattartd ponti feladatkor: Kat. Vhr. [7]

Az tn. koordinalt ellendrzések tartdsara és az eurdpai és nemzeti létfontossaga rend-
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szerelemekre vonatkozé nyilvantartas vezetésére a hivatdsos katasztréfavédelmi szerv
kozponti szerve (a tovabbiakban: BM OKF) kapott jogosultsigot. A végrehajtdsi rendelet
a BM OKF-et bizonyos szempontok (igy kozrend, kozbiztonsag, lakossigvédelem, alkot-
manyvédelem, nemzetbiztonsag, terrorelhdritds) tekintetében javaslattevé hatésagként is
kijeloli.

A halézatbiztonsaggal kapcsolatos szabalyokat az elektronikus informacids rendsze-
rek korményzati eseménykezel6 kozpontjanak, dgazati eseménykezel$ kozpontjainak, va-
lamint a létfontossdgt rendszerek és létesitmények eseménykezeld kozpontja feladat- és
hataskorérol sz616 233/2013. (VI. 30.) kormanyrendelet tartalmazza.

A BM OKF a nemzeti létfontossdgu rendszerek és létesitmények védelmével kapcso-
latos hal6zatbiztonsagi tevékenység ellatdsa érdekében eseménykezel kozpontot miikod-
tet Létfontossagt Rendszerek és Létesitmények Eseménykezelé Kozpontja elnevezéssel.
A kozpont feliigyeletét a katasztrofak elleni védekezésért felel6s miniszter latja el. A 2012.
janudr 1. 6ta a BM OKEF szervezetében miikodd Orszagos Iparbiztonsagi Fofeliigyeldség
feladatkorén beliil kiemelt helyet foglal el a kritikus infrastruktira védelmi (KIV) szakte-
riilet.

Az eurdpai kritikus infrastruktira védelmével kapcsolatos tigyekben a nemzeti kap-
csolattart6 és koordinacios feladatokat — mint ECIP kapcsolattarté pont — a beltigymi-
niszter latja el. A belligyminiszter ellatja tovabba a polgari valsagkezelési, a katasztréfa-
védelmi és a kritikus infrastruktira védelmi feladatok kormanyzati koordinaciéjat, illetve
el6késziti kiillonosen az infrastruktira kritikus elemeivel kapcsolatos feladatokrdl sz6lé
jogszabalyokat. [8]

Az Lrtv. felhatalmaz6 rendelkezéseire tekintettel az azonositasi, kijel6lési és a hatdsa-
gi ellendrzés agazatokra vonatkozé kiilonds szabalyokat, valamint az dgazati kritériumo-
kat kiilon agazati korméanyrendeletek allapitjak meg.

2014. marcius végéig a kovetkezd dgazati szabalyozds keriilt Magyarorszag kormanya
altal elfogadasra:

— 360/2013. (X. 11.) kormanyrendelet az energetikai létfontossagt rendszerek és 1é-

tesitmények azonositdsarol, kijelolésérdl és védelmérdl;

— 512/2013. (XIL 29.) kormanyrendelet az egyes rendvédelmi szervek létfontossaga

rendszerei és létesitményei azonositdsardl, kijelolésérdl és védelmérél, valamint
a Renddrség szerveirdl és a Rendérség szerveinek feladat- és hatdskorérdl szolo
329/2007. (XII. 13.) kormanyrendelet médositasarol;

— 540/2013. (XII. 30.) kormanyrendelet a létfontossigu agrargazdasagi rendszerele-

mek és létesitmények azonositasarol, kijelolésérol és védelmérdl;

— 541/2013. (XII. 30.) kormanyrendelet a létfontossagu vizgazdalkoddsi rendszerele-

mek és vizi létesitmények azonositasardl, kijelolésérdl és védelmérdl. [7]

A fenti rendeletek mar hatalyosak, és megkezd6dott az tizemeltet6i feladatok teljesité-

sének idészaka. A végrehajtasi rendeletek f6ként az adott szektorra jellemz6 agazati azono-
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sitasi kritériumokat jelenitik meg. Ezeken tdl a biztonsagi 6sszekotd személy képzettségére,
az lizemeltetSi biztonsagi terv tartalmara vonatkozéan adnak meg részletszabdlyokat. A
tobbi agazat tekintetében a végrehajtasi kormanyrendelet még szabélyozasi szakaszban van.

3. A végrehajtasban érintettek felkészitése

A végrehajtasi rendelet alapjan 2014. szeptember 1-t6] a biztonsagi 0sszekotd személy-
nek az adott dgazatnak megfelel§ szakiranyd végzettséggel kell rendelkeznie. A bizton-
sagi 0sszekotd személynek az adott dgazatnak megfelel§ szakirdnyt végzettség mellett
rendelkeznie kell védelmi igazgatdsi vagy rendészeti igazgatdsi szakon szerzett fels6fo-
kua végzettséggel; tlizvédelmi, iparbiztonsdgi, polgari védelmi szakmai irdnyt rendészeti
szervez6i szakképesitéssel vagy ezzel egyenértékii végzettséggel; iparbiztonsagi szaktan-
folyami végzettséggel; iparbiztonsagi szakon szerzett fels6foku végzettséggel vagy a ka-
tasztréfavédelem hivatdsos szerveinél legalabb 5 év iparbiztonsagi szakteriileten szerzett
gyakorlattal.

2018. jalius 1-ét kovetSen a biztonsdgi 0sszekotd személynek az adott dgazatnak
megfelel$ szakiranyu végzettség mellett rendelkeznie kell iparbiztonsdagi szakon szerzett
fels6foku végzettséggel vagy a katasztréfavédelem hivatasos szerveinél legaldbb 5 év ipar-
biztonsagi szakteriileten szerzett gyakorlattal. [9] [10]

Az iparbiztonsagi végzettséget a 2012. janudr 1-én létrehozott Nemzeti Kozszolgala-
ti Egyetem Katasztréfavédelmi Intézeténél 2013-ban elészor inditott katasztréfavédelmi
alapszak iparbiztonsagi szakiranyan lehet megszerezni. E szakirdnyon az altaldnos ka-
tasztrofavédelmi, tlizvédelmi és védelmi igazgatdsi ismeretekeken kiviil Gn. iparbiztonsagi
ismereteket is oktatnak. Az iparbiztonsagi szakismeretek kiterjednek a veszélyes tizemek
és a veszélyes szallitmanyok biztonsdgara, a veszélyes anyagok jelenlétében bekovetkezd
események elharitdsara, a 1étfontossagui rendszerek és létesitmények védelmére, valamint
a nuklearisbaleset-elhdritasi feladatok teljesitésére. [11]

4. Osszegzés

A létfontossagi rendszerek és létesitmények védelmérdl sz616 nemzeti szabédlyozds meg-
felel$ alapot biztosit ahhoz, hogy Magyarorszag komoly 1épések megtételérdl adjon sza-
mot a létfontossdgti rendszerek és létesitmények védelme érdekében, megvédve azokat az
infrastrukturaelemeket, amelyek elengedhetetlenek a létfontossdgu tarsadalmi feladatok
ellatasahoz.

A kritikus infrastruktira védelmének szabdlyozasaval a lakossag alapvetd ellatasa,
a potencidlisan veszélyes tevékenységek kornyezetében él6k védelme is hatékonyabban

BOLYAL SZEMLE 2014/2



BOGNAR BALAZS - KATAFURBAN LAJOS - VASS GYULA: A Iétfonfossagl rendszerek és étesttrmények

garantdlhatd. Fokozhaté a lakossag életének és vagyondnak biztonsdga, a kiemelked? tér-
sadalmi jelentéségli kozszolgaltatasok folytonossaganak biztositdsa, valamint a meglévé
kozfeladatok, a kozbiztonsag hatékonyabb ellatasa.
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The experts of the National Disaster Management Organisation actively participate
in the elaboration of the "National Risk Assessment Report and Methodology”. The
goal of this work is fo elaborate a method suitable for the analysis of a broad range
of events related to significant risks for Hungary, both in terms of probabilities and
consequences. An important output of the analysis is the risk chart with the scenarios
posing significant risks, broken down according fo their relative probability and the
severity of their consequences. In the present article the authors report on the results
of their professional scientific activities carried out in connection with hazardous
establishments. Keywords: industrial safety, industrial accidents, dangerous substances,
hazardous activities, vulnerability.

Preface

The experts of the National Disaster Management Organisation actively participate in
the elaboration of the document “National Risk Assessment Report and Methodology”
(hereinafter: Report). [1] The goal of the workgroup, with the participation of more than
20 professional state organizations, is to elaborate a method suitable for the analysis of a
broad range of events related to significant risks for Hungary, both in terms of probabili-
ties and consequences.

On the basis of the guides of the European Union the planned method considers the
aspects of the adaptation to climate change, the effects of the individual scenarios on criti-
cal systems and installations and handles cross-connections and interdependencies that
can be assumed between the scenarios through the concept of individual/multiple risks.

An important output of the analysis is the risk chart with the scenarios posing sig-
nificant risks, broken down according to their relative probability and the severity of their
consequences.

In the present article the authors report on the results of their professional scientific
activities carried out in connection with hazardous establishments.
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Identification of disaster events

Regarding hazardous establishments, in the present phase of the analysis disaster events
with the most severe consequences for major geographic areas of the country, for the
people living there, for the economy and natural treasures have been identified. It was a
fundamental goal that in line with the Seveso guideline one scenario shall be selected in
connection with toxic, explosive and flammable hazardous substances and with hazard-
ous substances causing environmental damage.

The most severe scenarios are selected on the basis of the exposure to dangers as pre-
sented in the safety documentation of the individual hazardous establishments, using a
scientific approach, by the implementation of the so-called ,modified Preliminary Hazard
Assessment” (hereinafter: modified PHA). [2]

The aspects of the modified PHA have been selected to be suitable for the screening
of the risks occurring in various fields, in accordance with the special aspects listed above
and specified by the EU. In the course of the modified PHA the experts of the national
disaster management authority have analyzed which of the several thousands of major ac-
cident scenarios that can be assumed in the territory of the 700 hazardous establishments
in Hungary are probable to occur within 5 or 20-25 years, respectively and which scenar-
ios are affected by the climate change. In the course of the screening a further aspect was
that the scenario shall affect critical systems and installations and that the management
of the situation and the coordination of damage control tasks shall require government
intervention. In addition, the analysis has also checked if the assumed scenario affects our
social values, like human health/life, the environment/nature, finances/economy, social
stability, governing ability and the territorial manageability of the country.

As a result of the modified PHA the damage event of a container storing 146 tons of
liquefied chlorine gas was selected. As a consequence of the damage the toxic gas cloud
could endanger some 7,800 people. The damage to a container resulting in the release of
300 tons of acrylonitrile was also selected, which can cause major environmental damage
in the vicinity of the Danube River and — because of the toxicity of the substance — can
endanger the health of those staying in the surrounding residential and industrial area.
Furthermore, the catastrophic damage of a propane/propylene distillation column was
also selected, which might trigger air shock waves and heat effects destroying not only the
plant but also the surrounding industrial areas, causing economic and human damage. [1]
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Evaluation of the effects of climate change

In the course of the preparation of the report the consideration of the effects of climate
change was one of the priorities. The effects of climate change, such as heat waves, floods,
landslides, cavities can damage industrial installations (including establishments involv-
ing hazardous substances, nuclear installations) and equipment storing, processing haz-
ardous substances, thus increasing the probability of major accidents, and the exposure of
those living in the surroundings of hazardous installations to hazards. [3]

Due to climate change the weather conditions influence the propagation of hazard-
ous substances potentially released and thus can change the size and location of the area
endangered by the harmful effects. On the basis of the climate adaptation strategy of the
EU (Brussels, April 16, 2013) the experts of the national disaster management authority
determined the effects of climate change that can affect the industry. The most significant
effects that might increase the chances of the occurrence and/or consequences of a poten-
tial major accident are the following:

Extreme temperature, heat waves. In the summer of 2012 the operators of hazardous
establishments announced 11 incidents involving hazardous substances. A part of the
incidents could be traced back to technical-technological reasons resulting from extreme
environmental parameters (e.g. high temperature).

The disaster management authority received notifications of 14 incidents and further
events in the winter of 2012. Technological equipment fail is typically in the period be-
tween January and February, most of such failures can be traced back to extreme weather
conditions, to the low outdoor temperature. The increased stress of the technological
elements resulting from the outdoor temperature and the reduction of the number of
periodic maintenance mainly due to financial reasons highly increase the probability of
the occurrence of major accidents.

With regard to the consequences, extremely low temperature together with stable
atmospheric conditions are an extremely unfavorable condition for human health in the
event of the propagation of toxic gases. Gas propagates slowly under such weather con-
ditions and is able to stay in the vicinity of the ground for a long time, thus significantly
increasing the risks humans are exposed to.

Flood. As it can be seen in the figure below, there are 121 hazardous establishments
operating in Hungary in areas endangered by floods. Sites need increased monitoring;
before flood waves actions shall be taken to remove the hazardous substances, wastes and
the containers used for their storage, and to transfer them to a safe place, as the water can
lift up, sweep away containers and hazardous wastes, thus seriously jeopardizing environ-
mental safety.

Landslide, cavities. There are some 10 such hazardous establishments in Hungary
located on young, sedimentary soil creating increased risk of landslide. In addition, mines
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under hazardous establishments can also pose a long-term problem due to the collapse
of mine cavities. Such data are not all-comprehensive at the present, further analysis is
necessary.

Lack of surface waters. In Hungary there are several hazardous industrial establish-
ments in need of high amounts of water (e.g. for technological processes, cooling, fire-
fighting). Due to the engineering reserves their water abstraction structures are able to
supply the water quantity needed for normal operation at present; however, in the long
run bridging and managing intervals of temporary surface water shortage is a strategic
challenge.

In the territory of the plants there are water reserves which are sufficient for simul-
taneous firefighting and for the safe shutdown of the technologies available. However, in
consideration of the fact that these installations supply feedstock (petrochemical prod-
ucts, industrial gases) to other players of the industry in Hungary and they play a special
role in the supply of the public (production of disinfectants, medicine, medical gases)
and that the loss of their function could cause serious disturbances in the supply chain, it
is justified to create the conditions needed for the function of the plants even in case of
permanent water shortage. [1]
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Table No. 1. Hazardous establishments endangered by flood (Source: Hungarian Disaster Management
Authority)
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Checking the vulnerability of the elements of critical
infrastructure

In the course of the preparation of the Reports the experts of the national disaster man-
agement authority evaluate to what extent the major accident scenarios selected (on local,
regional or national level) can interfere with the operation of the critical infrastructure
sectors listed in the legal regulations of Hungary. It can be stated that the consequences
of events assumed in the territory of hazardous establishments can, due to the release of
toxic substances, impair the quality of surface and subsurface waters and contaminate
arable land.

Through the expectedly high number of injuries and fatalities they can overload the
healthcare system and can interfere with the road, rail and water transportation system
during the emergency response. The loss of the function of hazardous installations can
lead to the shutdown of other plants due to reasons listed above. [4]

Emergency response tasks to handle the consequences
of major accidents

In the course of the preparation of the Report it is an important aspect that the mitigation
of the consequences of the major accident scenarios selected requires the intervention of
the government. The tasks related to the mitigation of the consequences of major acci-
dents selected for analysis have been defined in the external and internal emergency plan
and in the water emergency response plans.

After the activation of the plans, the staff of the operator, the local and regional or-
ganizations of the disaster management authority, jointly with the other state organiza-
tions concerned and with the mayors of the settlements endangered carry out the damage
mitigation activities, under the management of the central organization of the disaster
management authority.

In case of the occurrence of the major accidents selected, the intervention of the gov-
ernment is a precondition to efficient damage control, as it is absolutely necessary for the
mobilization of other state organizations (police, ambulance service, military and water
experts) and for the harmonization of their activities.

The disaster management authority and its experts specializing in training and in in-
dustrial safety explain in detail these legal requirements in their leading scientific works.

(5] [6]
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Conclusions

In the next stage of the preparation of the Report the detailed analysis of effects and prob-
abilities will be completed (and expressed in figures) and the cross-connections and in-
terdependencies between the scenarios selected as the result of the modified PHA will be
mapped. The necessary preparations (definition of the criteria of the effects, setting up
probability classes) for these working processes have already been completed.

In the course of the work, the experts of the Hungarian Disaster Management Au-
thority have seen a high number of fields and as a result of further research and the de-
velopment of these fields, the efficiency of the prevention of major accidents can be im-
proved. E.g. the renewal of the risk analyses is underway at present, the review of models
used for the avoidance of hazardous substances and for the analysis of their propagation
with regard to the effects is changing, as described above. The long-term objective is to
further improve public safety by reducing the risks resulting from climate change as much
as possible.
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Veszélyes tevékenységek nemzeti kockdazatai
Ké&tai-Urbdn Irina - Bleszity Janos

A magyar katasztrofavédelmi szakemberek akfivan részt vesznek a Nemzeti Kockédzat-
értékelési Jelentés és Mddszertan cimU dokumentum kidolgozdsdban. A munka célja
olyan médszer kidolgozdsa, amely alkalmas az orszég szempontjdbdl jelentds kockd-
zattal bird események széles spektrumdnak elemzésére mind a valdszinlségek, mind
a koévetkezmények tekintetében. Az elemzés egyik fontos végkimenete a kockdzati
diagram, amely a figyelembe vett jelentés kockdzatl eseménysorokat mutatja azok
relativ valdszinlsége és a kdvetkezményeik sdlyosséga szerint. Jelen cikkben a szerzék
beszdmolnak a nemzeti jelentés elkészitése sor@in a veszélyes Uzemekkel kapcsolato-
san végzett szakmai tudomdnyos tevékenységuk eredményeirdl.

Kulesszavak: iparbiztonsdg, ipari balesetek, veszélyes anyagok, veszélyes tevékenysé-
gek, veszélyeztetettség
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Morvai Cintia

Toronyhdzak menté tlzvédelme -
esettanulmany

A magas épulletek mentd tlzvédelme a tlzoltdéségok szdmdra is mindig kiemelkedd
feladat volt. A gydngydsi toronyhdz tlzvédelmével foglalkozd esettanulmdanybdl kiderdl,
hogy mintegy 40 év telt el a toronyhdz épitésétél, amely alatt a mentésre szolgdld esz-
kozdk jelentds mértékl technikai fejlédésen mentek keresztUl. Jelen cikklben a toronyhdz
tGzvédelmi fejlesztésének irdnyvonalait is elemzem, konkrét tlzvédelmi hidinyossdgokra is
kitérek, valamint Uj tGzvédelmi eszkdzdk beépitésének alkalmazdasdra is javaslatot teszek.
Kulesszavak: toronyhdz, mentd tlzvédelem, fechnikai fejlédése, magas épullet, mentés

Bevezetés

Az urbanizdci6 hatdsara az utébbi évtizedekben egyre tobb kozépmagas és magas épiilet
épiilt. Az elmult 20-25 évben ezek szdma rohamosan nétt. Szamos iparilag fejlett orszag
modern épitészetére jellemzé a magas épitkezés. A varosok szempontjabdl jellemzivé va-
lik a beépithetd szabad tertiletek hidnya. Az élet- és vagyonbiztonségi, a biztonsagtechni-
kai és a tlizbiztonsagi szempontok elemzésekor azonban mar tobb megoldatlan miiszaki,
épitészeti, gazdasagi és szervezési kérdés meriilhet fel. Kiilondsen fontos, de kiemelt fi-
gyelmet érdemlé probléma a tlizesetek megel6zése és a bekovetkezett tiizek esetén az

emberi élet és egészség, illetve az anyagi javak hatékony védelme.

Mento tizvédelem

A magas épiiletek ment6 tlizvédelme a tlizoltésagok szamara mindig kiemelkedd feladat
volt. Ezek az épiiletek 30 méternél magasabbak, igy a fels6 szintek megkozelitése csak
a 1épcséhazon keresztil oldhaté meg. Szamos szakirodalom foglalkozik ezen épiiletek
tlizoltas-taktikai jellemzésével. Ebben a fejezetben ismertetem a toronyhdz ment6 tliz-
védelmével kapcsolatos legfontosabb szempontokat, a toronyhdz kivitelezésekor hasznalt
tizolt6 eszkozoket, jarmiiveket és a jelenleg haszndlatos felszereléseket, tovabba a magas
éptiletek ment6 tlizvédelmének markans tizolté-taktikai elSirdsait.
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A hatalyos jogszabalyban olvasottak alapjan a tiizoltasi, felvonulasi teriilet kiépitését
és miszaki paramétereit, szélességét, teherbirdsat, az épiilettdl vald tavolsdgait, valamint
azt, hogy ezt az épiilet melyik oldalan sziikséges kialakitani, az épitési engedélyezési elja-
ras keretében a tlizvédelmi szakhatésag allapitja meg. Az engedélyezési tervdokumenta-
ciéban szerepl6 helyszinrajzon a felvonulasi tertiletet jol felismerhet6 médon kell jelolni.
A felvonulasi tertiiletet ugy kell kialakitani, hogy a szélessége 6 méter legyen, és 7,5 méter
széles kitalpalasi hely legyen a mentési helyek el6tt, aminek felismerhetének és jol lathaté-
nak kell lennie. A hosszanti tengely tdvolsaga 8-14 méter kell, hogy legyen a mentési hom-
lokzattdl szamitva. Ha a felvonulési teriileten fasor vagy villanyvezeték taldlhato, akkor az
egymads kozotti tdvolsdguk minimum 15 méter kell, hogy legyen. Magas épiiletek fel6li ol-
dalon a felvonulasi teriileten kozvildgitasi szabadvezetékek vagy kozati villamos jarmtivek
vezetékei nem helyezhetdk el. A felvonuldsi teriilet felé esé6 homlokzatan szintenként és
tlizszakaszonként minimum két, mentésre alkalmas, 1 méter magassagua erkélyt, loggiat
vagy ablakot kell kialakitani. Magas épiiletek esetén a vizellatast gy kell megoldani, hogy
50 méterenként legaldbb két téizcsapnak kell lennie. [1]

A magas épiiletekben, ha szintenként van kett6 vagy tobb tlizszakasz, akkor legalabb
egy-egy lépcs6hazat kell kiépiteni. Ha a felvonulési épiilet fel6l 1évé homlokzatatdl valé
mélysége 45 méternél tobb, akkor két fiistmentes 1épcséhazat kell kialakitani. H6- és fiist-
elvezetésre alkalmazni lehet nyilaszardkat is, nem csak szell6zteté berendezéseket. A nyi-
laszaré tervezésénél figyelni kell, hogy ne nyiljon rd a menekiilési utvonalra, és azok nyi-
tasi médjat érthetéen és lathatdan jelolni kell. Amennyiben fiistelvezeté nem alakithaté
ki a magas épiiletben, akkor a fiistelvezetést 1égtechnikai berendezésekkel kell megoldani.

Korabeli eszkozok

A toronyhdzat az épitéskori (1970-es éveknek megfelel§) eszkozok alkalmazasi lehet6-
ségeihez mérten tervezték és épitették meg. Ebben az id6szakban tobb jelentds tiizeset
is tortént. A févaros egyik legnagyobb tlizesete volt a Csertd utcai, 1972. majus 18- 4n
tortént baleset. Ez az épiilet Larsen—Nielsen (dan) tipusu épiilet volt, mint a Gyongyosi
toronyhdz is. A tragédia bebizonyitotta, hogy az ezen épiileteknél tortént tlizesetek silyos
karokat okoznak, és emberi életeket koveteltek a hibds tervezés miatt.

KihGzos létra

A kihuzds létra harom egymasba kapcsolddo, nem szétszedhetd, de elcstusztathatd ta-
masztdlétra részbdl all. Ez a létra a szerkezetébdl kifolydlag konnyen megszerelhetd a
kiilonb6zé magassdagok elérésére. Aluminiumbdl sajtolt rddanyagbdl késziilt, hegesztett
modszerrel. A 1étra két részbdl all: az alaptagbdl és a mozgotagbdl. A 1étra alaphossza 5,3
méter, a teljes hossza 9,6 méter, a tomege 44 kg, a timrudakkal egyiitt pedig 54 kg. [2]
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Kézi tGzoltd készllékek

A kézi tlizolto késziilékek jellemzdje, hogy egyszeri szerkezettiek, a kézben konnyen szal-
lithatoak, és izemképes allapotban nem haladjak meg a 20 kg-ot. Ezek a késziilékek kony-
nyen és rovid id6 alatt iizembe helyezhet6ek, a keletkezett tiizet azonnali beavatkozdssal

el lehet veliik oltani. A késziilékeket az épiiletek folyoséi mentén ugy helyezték el, hogy

a legtlizveszélyesebb helyek kozelében
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SzUrbbetétes gbzvedd eszkdzdk

A szilir6betétes gazvédd eszkozok, azaz a szilirGbetétes gazalarcok koziil kettét hasznéltak:
a keretgazélarcot és a sisakgdzalarcot. A gazalarc az arcot vagy a fejet is beborité, légmen-
tesen zarddd, gazathatatlan anyagbdl késziilt védbeszkoz. A rendeltetése, hogy megvédje
a légzbszerveket és a szemet a levegd artalmas szennyez6déseit6l. Az eszkoz segitségé-
vel a 1égzés biztonsagossd valik a szennyezett 1égtérben is, mivel a szlir6betét attisztitja
a leveg6t, miel6tt az eljut az eszkoz hasznaldjahoz. Ezek a gdzvéds eszkozok biztonsagot

nyGjtanak a sugarzo hé és a sztrélang hatasa ellen.

FUst- és gdzelszivd készUlEk

Zart térben keletkezett tlizesetnél az egyéni gazvédo eszkozokon kiviil szitkséges olyan
készilék is, amely a fiisttel, gdzzal telt helyiségekbdl eltdvolitja a fiistot vagy a gazt, esetleg
friss levegét juttat oda. Ez a berendezés a tlizben dolgozé tiizoltok egészségének meg-
6véasaban és a munkéjuk megkonnyitésében jatszik szerepet. Ezentdl a zart térben 1évé
értékes anyagok, felszerelések megdvdasa céljabdl is hasznélatosak. A tlzoltésigok hasz-
nélataban 1év6 késziilékek mind hordozhatéak.
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Jarmavek

A tlizoltasi feladatokat és a miszaki mentést dltalaban egyszerre kell megoldani, egymast
kiegészitve. Ennek megfelelGen lett kialakitva az alkalmazott technika, a tlizolté gépjar-
muvek tobbségében mindkét tevékenység végzéséhez talalunk eszkozoket.

Gépjarmifecskenddk. A gépjarmiifecskend6k altaldnos célu tlizoltdjarmiivek. Ezeket
elsésorban a tlizoltok szallitdsara és a vizzel oltasra alakitottdk ki, a szabvany szerint a
habbal oltasra is képesek. A gépjarmiifecskenddk a felszereléseik révén még a muszaki
mentéseknél is alkalmazhatdk. A tlizoltéjarmivek tobb tipusat alkalmaztak, példaul a GF-
I. 10 12-TU. 2. tipustt, a GF-II. 20 15-p-TU. 1. és az IFA W 50 TLF 16 tipust gépjarmi-
fecskenddt. [4]

Létras gépjarmuvek. A létras gépjarmiivek nélkilozhetetlen eszkozei a téizoltédsagnak.
Mivel a kozépmagas és magas épiiletek szama egyre novekedett mar az 1970-es, 1980-as
években is, igy készenlétben tartdsuk egyre fokozddott. Az épiiletek magasabb szintjeit
kiviilrél a létras jarmiivekkel vagy az emel6kosaras jarmiivekkel lehetett megkozeliteni.
Sajnos ezeknek a jairmtveknek is korldtozott volt az elérhet6 magassdguk. Az 1980-as
években épitett legnagyobb létra koriilbelil a 60 méteres magassagot érte el. A magassag
novelésével stabilitdsi problémak 1éptek fel. A hazankban alkalmazott létrak 30, 37 és 44
méter hossztsaguak. llyen jarma példaul az IFA W 50 L DL 30, a CSD 710 Magarius DL
30-h és a Magarius DL 44-h tipust létras gépjarmi. Az IFA W 50 L DL 30 tipusu létras
gépjarmiinek négyhengeres motorja van, 92 kW, vizhtitéses, dizel, a goérdiil6tomege 9500
kg. A szallithat6 személyek szama 1+5 £6. A 1étrakészlet legnagyobb magassaga 30 méter,
és négy darab létratagbdl all. Ezt a létrakészletet nem szerelték fel személyszallité beren-
dezésekkel, igy tipikus maszolétra.

A tlizoltas 40—70°-os szogallasban végezhetd, a sugarcsovet kotéllel kell mozgatni fiig-
gbleges irdanyba. Terhelhetdsége szabadon 4ll6 helyzetben 65° szogallas alatt 1 kN egy {6,
70-75° kozott 1,7 kN két £6, feltdmasztott [étravéggel 3 méterenként 1 f6. Darutizemben
legfeljebb 10 kN terhelés adhat¢ az alaptagra 60°-os szogallasndl.
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A jelenlegi felszerelések

A toronyhaz épitését kovetd tlizoltd eszkozok és a jelenleg hasznalt felszerelések kozott
nagy kiilonbségek lelhetSk fel, hiszen a ma hasznalt eszkozok nagyon sokat fejlédtek az
akkoriakhoz képest.

Létraszer
A étrak alkotjak a téizoltok szamadra az egyik nélkiilozhetetlen eszkozcsoportot. Ezt az
eszkozt mind az életmentéshez, mind a tdmadashoz felhasznalhatjak, kiillonosen, ha a fel-
hatolasi utak jarhatatlanok vagy azok egydltalan nincsenek. A tlizoltésagok célszertiségi
okokbdl kiilonboz6 kiviteld és alaku 1étrakat hasznéalnak, de minden létranak ki kell elégi-
tenie az altalanos miszaki kovetelményeket.

»A tagokba 19 létrafokot épitettek be, teljesen kihtizott dllapotban az atfedés 5 foknyi.
A létra miikodése megegyezik a régi tipusu kihtazos létra miikodésével” [5] Az Gj tipust
kihazolétre az F 619-es. A 1étra alaphossza 5810 mm, kihizhat6 hossza 10 méter, a tome-
ge 41 kg, és tamrudakkal nem rendelkezik.

A Gyongyosi Katasztréfavédelmi Kirendeltség tulajdondban taldlhaté — csak a to-
ronyhdz kivételes magassaga miatt — egy IVECO MAGIRUS DLK, ami 37,5 méterig hasz-
nélhato.

Kézi tGzoltd készllékek

Kézi tlizolté késziilékek azok az eszkozok, amelyek oltéanyagot tartalmaznak nyomads
alatt, igy a tlizre tudjuk juttatni az olté anyagot ugy, hogy iranyitani tudjuk azt. Ugy tudjuk
eldontetni, hogy mikor melyik késziiléket hasznéljuk egy adott helyen, hogy mindig az
adott funkciot kell figyelembe venni. Ezek a kézi késziilékek miikodési elveik szerint két
csoportra oszthatdk. Az egyik ilyen csoport, mikor az égést taplalé oxigént zérja el a ki-
dramlo oltéanyag; ilyen a porral oltd, a vizzel olté és a habbal olt6 késziilék. A masik pedig,
mikor a gyulladdsi h6mérséklet ald csokkenti az ég6 anyag hémérsékletét; ebbe a csoport-
ba tartozik a szén-dioxiddal olt6 és a halogéngdzzal olt6 késziilék. Csoportositani tudjuk
ezeket a késziilékeket az oltéanyag, a hajtéanyag, a hajtéanyag tdroldsa alapjan és nagysag
szerint. A jelenleg hasznalt kézi tlizolt6 késziilékek: vizzel olté tlzolt6 késziilékek; porral
olt6 tlizolto6 késziilékek; habbal olté tlizolté késziilékek; halonnal olté tiizoltd késziilékek;
szén-dioxiddal olt6 ttizolt6 késziilékek.

SzUrbbetétes gbzvedd eszkdzdk

A mai gazalarcok mar komfortos anyagbdl késziilnek és nagyon alacsony sulytiak, ami
megkonnyiti a viselésiiket. Alacsony 1égzési ellendllastiak, és a beszélgetés is sokkal érthe-
tébb az alarcokban, mint az elédeik esetében. A beavatkozasndl is nagy elényt jelent, hogy
pardsodasmentes kialakitdsu az ablaka, ezért a latds is tokéletes az dlarcban.
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Jarmavek

A legalapvetébb eszkozok, amelyek segitségével a tlizoltéegységek a helyszinre érkeznek.
Szamos valtozatuk ismert: a killonb6z6 terepekre, célokra mas és mds jarmiivek léteznek.
Jelenleg szamos gyarté kinalja a legkiilonfélébb felépitményeket a tlizoltdésagok szamara,
ezek kivalasztasa a szakemberek feladata, &m tobb esetben gatat jelenthetnek az anyagiak.

»A tlizoltoszivattyik motorizacidjanak és kerekekre épitésének hdskoraban fecsken-
dé, ezt kovetben kocsi fecskendd, napjainkban gépjarmifecskendd, koznapi nyelven tliz-
olté autd” [6] A mai tlizoltd jarmiiveket két kategoridba sorolhatjuk: gépjarmtfecskendék
és kiilonleges rendeltetésii tizolt6 gépjarmiivek. A gépjarmiifecskend6kon megtalalhatd
minden elsédleges beavatkozashoz sziikséges eszkoz, igg példdul a miszaki mentéshez
szlikséges eszkozok, a véds- és maszdeszkozok és az oltdanyagok is fellelhet6ek az autdn.

A gépjarmiifecskend6ket négy kategéridba sorolhatjuk az oltds intenzitdsa szerint:
konnyd, kozepes, nehéz és félnehéz. Egy gépjarmifecskend8be 6 £6 fér el, igy ez egy teljes
rajnak felel meg. A kiilonleges gépjarmiivek két f6vel allnak készenlétben. Ezek a jarmiivek
az emel6kosaras gépjarmd, a porral és habbal olté és a miiszaki mentészer. Az ilyen auték
kezeléséhez specidlis szakmai képzettség sziikséges. A porral oltd gépjarmivek oltasi ta-
volsaga 4-5 méter pisztollyal, dgyuval pedig a 30-50 métert is eléri. A habbal olt6 gépjarmi
a tartdlyaban csak habképz6 anyagot szdllit, ezdltal az annak el6éllitasahoz sziikséges vizet
az oltas helyszinén kell biztositani. A por- és habszereket a t{izoltésagok tartalyparkok
védelmére, veszélyes anyaggal vagy aruval foglalkozé ipari tevékenységek védelmére is
haszndljak. [7]

A miiszaki mentési és a tlizoltasi feladatokat gyakran egytitt kell megoldani, egymast
kiegészitve vagy egymast kovetve. Az alkalmazott technika is ennek megfelel6en keriil
készenlétbe helyezésre, igy a gépjarmiivek tobbsége mindkét tevékenység végzésére hasz-
nalhaté. A muszaki mentészeren talalhaté sziikséges eszkozok: hidraulikus vago-feszitd
ment6készilék; pneumatikus emelépdrna; benzinmotoros gyorsdarabolé; benzinmoto-
ros lancflirész; benzinmotoros kéfejté kalapacs; hegeszté- és vagokésziilék; univerzélis
kéziment§ szerszamkészletek; emeldgépek, csorlok; 1égz6késziilék és védéruha.

Magas épliletek tlzolté-taktikai jellemzése

Amikor fellendiilt a kozépmagas és magas hazak épitése, a tlizvédelmi miszaki kovetel-
mények is kidolgozasra keriiltek. A szabvany el6irdsait azonban esetenként a beruhazdék
gazdasagossagi okokra hivatkozva csak részben hajtottak végre.

Ebbdl stlyos tiizvédelmi hidnyossagok keletkeztek. Ilyenek példaul, hogy tobbek kozott

¢ alépcsohazi fistelvezetésrél nem gondoskodtak,

¢ amenekiilési utvonalakon éghetd anyagu beépitett szekrényeket létesitettek,

¢ éghet6 anyagu technoldgiai csatornakat és falakat alkalmaztak,
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¢ tlizjelzési lehetGség az Gjabb lakdépiileteknél nem lett biztositva,

¢ atlizoltashoz, mentéshez sziikséges felvonulasi teriiletekre gépjarmiiparkoldt ter-

veztek és létesitettek,

¢ a hasznalatbavétel utan sem biztositottak a tlizolté gépjarmiivek részére az épiile-

tek megkozelitési lehetéségét.

A fentiekben emlitett hidnyossdgok altaldban a hasznalatbavételi eljardsok soran de-
riiltek ki. Az engedélyezési eljarasokban tobbségében mellézték a tlizvédelmi hatésagok
kozremtikodését. E problémakat akkor oldottak meg, mikor Csert$ utcai baleset beko-
vetkezett. Ezt kovetGen tobb szabvanyrendelet kertilt kiaddsra, ami a hidnyossédgokra vi-
lagitott ra, ezért a kiadott rendeleteknek megfeleléen mindeniitt megtortént az utdlagos
tizvédelmi munkdk felmérése. Az allami téizoltésagoknak viszont tovabbi eréfeszitéseket
kellett tenniiik a korabbi években elkovetett hibak, hidnyossdagok végleges felszamoldsara.
A magas épiileteknél még jelenleg is megtalalhat6 f6bb tlizvédelmi hidnyossagokrol sz6-
lunk a kovetkezékben.

A kiszolgal6 uthdalézatok vezetése akaddlyozza a mentésre érkezé gépjarmiveknek
az adott helyzethez sziikséges mozgdsat. A parkoldhelyek helytelen kijelolése miatt a
parkolé gépjarmiivek akaddlyozzak a tizoltdsi teriilet megkozelitését, elfoglalasat és a
tlizcsapok igénybevételét. A specidlis tlizolt6 gépjarmiivek mozgatisa és tizemeltetése is
akaddlyba iitkozhet, példaul 1épcsé kozbeiktatdsa vagy lejtés ut miatt. A villamos elosz-
tok, a fogyasztast méro szekrények a menekiilési itvonalakon éghet$ anyagokbdl vannak
kialakitva. A terepadottsdgok miatt a kiilonleges ment6 erdk, helikopterek, gépjarmtvek
alkalmazdsa nem lehetséges. Az épiiletekben elhelyezett fali tlizcsapok, a széraz vezetékek
sok esetben hozzaférhetetlenek, a rendszeres karbantartdsukat nem teljesitik. A fiistmen-
tesre tervezett lépcs6hazak ajtéi nem 6nmikodbéen zarddnak. A lépcséhazak és a lakdsok
csatlakozdsa nincs Ggy megtervezve, hogy az kizarja a lakdsokbol kidramlé fiist kozvetlen
bejutdsat a lépcséhazba. Gyakran tapasztalhato, hogy a lépcséhdzakban, pincékben a ren-
deltetéstdl eltérd a haszndlat. Nagy problémat okoz a magas hazak esetén, hogy sok ember
jelenlétével kell szamolni.

A tliz alatti szinteken a szamitdsba vehet6 menekiilési Gtvonalak a lépcs6hdzon ke-
resztll vezetnek lefelé,. A tiiz feletti szinteken a mentés bonyolultabb, viszont a 1épcs6ha-
zon keresztil torténd menekiilés is csak a tliz keletkezését koveté néhany percben lehet-
séges, mivel egy id6 utdn a lépcs6hdz telitddik fiisttel, és a benn uralkodé hémérséklet is
elviselhetetlené valik.

A magas épiiletekben keletkezett tlizek alapvetd sajatossidga a nagy sebességii fist-
képzidés és az épiilet fiisttel torténd telitédése. A beépitett mlianyagok és egyéb éghetd
anyagok égése soran felszabadulé égéstermékek mérgezbek, ezért az esetek nagy részében
a tlz feletti szintekrdl is mentenek a tlizoltok. A gyakorlat igazolja, hogy az emberi életre
a legveszélyesebb a fiistképzidés. A fiistképzédés esetén romlik a latétavolsag is, ezaltal
panik is keletkezhet.
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Kovetkeztetések és javaslatok

A vilag allandéan fejlédik, ezaltal napjainkban is folyamatosan épiilnek Gjabb és Gjabb
technikaval magas épiiletek, amit még a 1960-as és 1970-es években is hatalmas megdob-
benéssel és figyelemmel kisértek az emberek, manapsag pedig természetes a szamunkra,
hogy a fejlddé vilag minden részén épiilnek monumentélis épitmények.

Mivel a gyongy6si toronyhdz az 1970-es években épiilt, ebbdl addéddan az épiilet az
akkori kovetelményeknek megfelel6en kertilt kivitelezésre. Ez bizonyos mértékben lefedi
a jelenleg hatélyos jogszabalyi el6irdsokat, azonban a tlizvédelmi jogszabdlyok jelentds
valtozasa miatt komoly eltérések vannak az akkori és a jelenleg hatalyos jogszabalyi el6-
irdsok kozott. A haz épitésénél a kozépmagas és magas épiiletek tlizrendészeti el6irdsarol
sz016 5/1965. szamt BM TOP dgazati szabvanyt alkalmaztak. Az dgazati szabvanyban
megtaldlhatoak a kiilfoldi tapasztalatok figyelembevételével azok a téizvédelmi kovetel-
mények, amelyeket a fontos élet- és vagyonvédelmi szempontok megfontoldsa utén, ter-
vezéskor, épitéskor és tizemeltetéskor figyelembe kell venni.

A fejlesztésére a pénziigyi forrasok igen sziikosek, ezért a lakdk tobb esetben hattérbe
helyezik ezeket a feldjitisokat. Megfelel6 pénziigyi hétteret véleményiink szerint allami
palyazatokon valé részvétellel lehet elsegiteni. Ilyen témadjd palydzatok jelenleg nincse-
nek. A legutolsé ilyen jellegti palyazat — melynek tizvédelmi vonatkozasai is vannak — a
panelprogram volt, amelynek soran az épiiletek kiils6 homlokzati hészigetelésére lehetett
péalyazni. Tobb példa mutatja, hogy ezen palyazatoknal az aktiv tlizvédelmi rendszerek
felgjitasara is jutott a pénziigyi eréforrasokbol.

Figyelemmel kell lenni az ajtok miikodésére is, mivel logikus, hogy a nyitott téizgatlé ajt6
nem teljesiti feladatét. Ezaltal sziikség van hidraulikus csuké szerkezetre, ami vezérléssel képes
bezarni az ajt6t. Tehat a fentiekben olvasottak alapjan erre a fejlesztésre is sziikség lenne. [8]

Jelentds fejlesztést lehetne még a tlizjelz6 berendezések feltjitisa, mivel az elavultnak
szamité MMG-rendszer helyett egy korszertibb, intelligens t(izjelz6 kozpont és berendezés
létesitése lenne indokolt. A korszert rendszerek a tliz pontos helyét is képesek megmutatni,
tovabba kozvetlen jelzés leaddsa is lehetséges lenne a tlizoltdséag tigyeletére, amivel a riaszta-
siidé jelentésen csokkenhetne. A t(izjelz6 rendszerrel lehet vezérelni a hé- és fiistelvezetést,
azaz a ventillatorokat, a hé- és fiistelvezet6 ablakokat. Ilyen példaul a SUTTY és a GST5000.
A GST5000 kozpontot az EN 54-2 szabvany kévetelményeinek betartdsaval fejlesztették ki,
és figyelembe vették az egyszerti telepités, izemeltetés és karbantartds szempontjait. A koz-
pontot két hurokkal szdllitjdk, a hurkok szdma modelltél fiigg6en maximum 4-ig, illetve 20-
ig bovithetd. Az elsé hurokra 237, a tobbi hurokra pedig 241 cimezhetd eszkozt lehet csat-
lakoztatni, ilyenek lehetnek példaul a h8érzékeldk, a fiistérzékelSk és a kézi jelzésaddk. [9]

A toronyhazba beépithet6k lehetnének még a hagyomanyos optikai fiistérzékeldk is,
ezek mar két vezetéken keresztiil kommunikalnak a t(izjelz6 kozponttal.

A kézi jelzésadok beépitése is nagy elérelépést jelente a toronyhdz szamara. Ezek a
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berendezések nagyon egyszertien kezelhetéek. A legelterjedtebbek a KAC kézi jelzésaddk,
mukodésiik egyszertiségébdl adéddan. [10]

A hangjelzés fontossagardl sem feledkezhetiink meg, mivel ha éjszaka torténik egy tiiz-
eset, a lakoknak errdl miel6bb értestilniiik kell, hogy idében elhagyhassdk az épiiletet. Napja-
inkban madr Gjabbnal Gjabb tipust, hangjelzéseket eldallité eszkozok, berendezések léteznek.

Sajnos ezeket a fejlesztéseket a kozeljovoben nem lehet megoldani, mivel jelentés
koltséggel jaré beruhdzasok lennének, amit nem tdmogatndnak a lakdk. A lehetséges
megoldas a mér emlitett palyazatok, illetve az allami er6forrasok alkalmazésa lehetne.
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The rescue fire protection of fower blocks - case study
Morvai Cintia

The rescue fire protection of high-rise buildings has always been a major task of fire de-
partments.The case study of the fower block in the town of Gydngyds shows that res-
cue equipment and gear has undergone considerable technological development
in the last 40 years since the fower block was built. In this article | lay down guidelines
for the development of the fire profection system in the high-rise building specifying
certain fire safety deficiencies, while also making suggestions for the installation of new
fire protection equipment.

Keywords: fower block, rescue fire protection, technical development, high building,
rescue

BOLYAL SZEMLE 2014/2


http://www.vedelem.hu/files/UserFiles/File/konf2008/otsz/otsz_beav.pdf
http://www.vedelem.hu/files/UserFiles/File/konf2008/otsz/otsz_beav.pdf
http://kalaszituzi.uw.hu/muszakiismeret.pdf
http://kalaszituzi.uw.hu/muszakiismeret.pdf
http://kalaszituzi.uw.hu/muszakiismeret.pdf
http://kalaszituzi.uw.hu/muszakiismeret.pdf
http://www.langlovagok.hu/html/azs/43.shtml
http://www.isbnsearch.org/isbn/9786155344121
http://dio.uw.hu/letott/kidodozva.pdf
http://multialarm.hu/pdf/kereskedelem/termekek/tuzjelzo/GST5000_v1_hun.pdf
http://multialarm.hu/pdf/kereskedelem/termekek/tuzjelzo/GST5000_v1_hun.pdf
http://multialarm.hu/pdf/kereskedelem/termekek/tuzjelzo/GST5000_v1_hun.pdf
http://www.elektrovill.hu/download/KAC_kezi.pdf/KAC_kezi.pdf
http://www.elektrovill.hu/download/KAC_kezi.pdf/KAC_kezi.pdf




