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Eloszo

A mai modern, technoldgiaorientalt tarsadalmunkban szinte megke-
riilhetetlen, hogy kapcsolatba keriiljiink a kibertérrel. Az emberek napi
tevékenységiik soran szinte folyamatosan valamilyen informaciétechno-
logiai eszkozt hasznalnak, amelyeknek dontd hanyada mar az interne-
ten, illetve egyéb haldzaton keresztiil kapcsolodik mas késziilékekhez.
A szamitogép, tablagép, okostelefon és mas infokommunikaciods eszko-
z0k hasznalatat ma mar teljesen természetesnek vessziik. Ezekkel a nap
barmely szakdban, barhonnan, folyamatosan informdaciohoz jutunk,
munkét végziink, mindennapi ligyeinket intézziik, illetve a kdzdsségi
médianak koszonhetéen kapcsolatba keriilhetiink csaladtagjainkkal,
munkatarsainkkal, baratainkkal, ismeréseinkkel. A dolgok internetének
(Internet of Things —1oT) és mas vj, feltorekvo technologidknak kdszon-
hetéen pedig mar példaul az autonk és az otthonunk is részévé valik
a kibertérnek.

A kibertér meghatarozasaban ¢és értelmezésében bar eltérd allas-
pontok és nézetek tapasztalhatok, abban az e teriilettel foglalkozo szak-
értok mindegyike megegyezik, hogy a kibertér a haldzatok és benne
az internet, valamint a hal6zathoz vezetéken vagy vezeték nélkiil csat-
lakozo eszk6zok miikodési tartomanya. A kiberteret ma mar egyre tob-
ben tudatosan hasznaljak, de sokan a létezésének tudtan kiviil élvezik
az altala nyujtott szolgaltatasok elonyeit. Fontossaga a legtobb ember
szdmara altalaban csak akkor tiinik fel, ha valamely kibertéri szolgal-
tatas nem elérhetd: nem tudunk az internetre csatlakozni, nem tudunk
e-mailt kiildeni, banki tranzakcidt végezni, esetleg online formaban
magan- vagy koziigyeket intézni.

A kibertértél vald nagymérvii fiiggéségiink azonban maga-
ban hordozza az azon keresztiili sebezhetdségiinket is. Minél inkabb
tamaszkodunk a kibertér nyujtotta haldzatos lehetségekre, annal
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inkabb szdmolni kell olyan 1j tipust fenyegetésekkel is, amelyek jelen-
tosen befolyasolhatjak a mindennapi tevékenységiinket, a 1étfontos-
sagl infrastrukturak mikodését, a kiilonféle szolgaltatasokhoz vald
hozzaférést.

A jelen konyv — a legujabb infokommunikacios technologiai trende-
ket figyelembe véve — a kibertérben megjelend fenyegetések és a véde-
lem kérdéskorét targyalja — az atlagolvasé szdmara is — kozérthetd for-
maban. Bemutatja a mindennapjaink kibertéri kornyezetét, a dolgok
zasokat, valamint a digitalizacio gazdasagra és a tarsadalomra gyako-
rolt hatasat. Szamos tdmadasi példan és azok elemzésén keresztiil fel-
villantja az egyének és az egész tarsadalom biztonsaga szempontjabol
legfontosabb kibertéri fenyegetéseket, illetve bemutatja a kibertér nega-
tiv szerepldit. A kotet masodik felében a fenyegetésekre adhatd valaszo-
kat ismerteti részben az eljarasok és gyakorlati modszerek, részben pedig
a kiilonféle szabalyzok oldalarél. Az EU, a NATO ¢és hazank gyakor-
lataban alkalmazott jogszabalyok, iranyelvek, szabvanyok és ajanlasok
alapjan bemutatja a kiberbiztonsag megteremtésére iranyuld torekvése-
ket, a gyakorlati megvalositas lehetéségeit, valamint kiilon hangstilyozza
a biztonsagtudatossag szerepét a kibertér védelmében.

A konyv jo szivvel ajanlhaté mindazoknak, akik szdmara a kiber-
tér mindennapi hasznalatan tul fontos annak biztonsaga is. Hasznos
olvasmanyként forgathatjak mindazok, akik érdeklddnek a kibertérben
megjelend Ujfajta veszélyek és fenyegetések irant, illetve akik kivan-
csiak a lehetséges kiberbiztonsagi megoldasokra, az EU, a NATO
és a nemzetek, koztitk Magyarorszag stratégiai és jogszabalyi erdfe-
szitéseire.

Budapest, 2017. december 21.

Haig Zsolt



Bevezetés

Az internet €és az infokommunikacios eszkdzok egymassal parhuza-
mos, nagyon sokszor egymasra is kolcsondsen hatassal 1évo fejlodése
azt okozta, hogy ma mar nem, vagy csak nehezen tudunk ezek nélkiil
az eszk0zok €s szolgaltatasok nélkiil €lni. Ezek az eszkozok és rend-
szerek, valamint az altaluk nyujtott szolgaltatasok, ha nem is észrevét-
leniil, de részei lettek mindennapjainknak.

Az internet ma mar nemcsak egyszerii szérakozasi, informacio-
szerzési eszkdz vagy a tudomanyos eredmények megosztasara szolgald
héalozatok 0sszessége, hanem a gazdasag, a politika, a kultara és végsd
soron mindennapjaink teljes egészének meghatarozdja. Az internet
¢s a hozza kapcsolddo szamtalan eszkoz alkotta kibertérben éljiik min-
dennapjaink jelentOs részét.

Az infokommunikacioés (roviden csak IKT) eszk6zoktdl és rend-
szerektdl vald fiiggdség egyre inkabb konvergens mddon jelentkezik,
rdadasul nemcsak egy, hanem sok, egymastodl latszolag fliggetlen esz-
kozzel és rendszerrel szemben alakul ki egyre inkabb feloldhatatlan
fliggdségiink.

Konyviink a biztonsag aspektusabol vizsgalja ezt a fiiggdséget
€s a mogotte 1évo osszefiiggéseket. A biztonsag a kibertérben Gsszetett
moédon jelentkezik, hiszen a biztonsag egyrészt a hasznalt eszk6zok
¢és rendszerek sériilékenysége és sebezhetdsége, masrészt miattunk fel-
hasznalok miatt sem teljes. Ugyanakkor hatalmas tarsadalmi igény van
arra, hogy az infokommunikacios eszk6zok és rendszerek zavartalanul
milkddjenek. Mindezeket a tényezdket kell tehat egyensulyba hozni,
azaz meg kell teremteni annak a feltételeit, hogy a kibertér védelme
megvaldsuljon.

Ez a feladat azonban mar az Osszetettségénél fogva is rendki-
vill nehéz, hiszen szdmitogépeket talalunk az élet minden teriiletén.
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Néhany évtizeddel ezeldtt, de még akar 15 évvel ezeldtt is nagyon nagy
jovébe latd képességgel kellett rendelkeznie annak, aki elére akarta
jelezni, hogy a haztartasokon keresztiil a mindennapi élet legaprobb
részletéig mindenhol olyan eszkozoket taldlunk, amelyek szamitdgé-
pek altal vezéreltek. Olyan okostelefonokkal kommunikalunk, ame-
lyekben mar helyet kap a mesterséges intelligencia, szamitogép-vezé-
relt autéban utazunk, otthonainkat robotporszivok takaritjak, és sokaig
folytathatnank a sort tovabb, hiszen a gazdasag, az oktatas, a kulttira
minden teriiletén szamitogépekre tamaszkodunk.

A kérdés az, hogy mit hoz a jov6. Ha az elmult évtizedek expo-

nencialis technikai fejlédését prognosztizaljuk a kozeljovo évtizedeire,
konnyen belathaté a Ray Kurzweil altal lefestett technologiai szin-
gularitas bekovetkezése. Ekkor a szamitogépek onmagukat tervezik
¢és gyartjak, olyan nyelven és olyan sebességgel kommunikalnak egy-
massal, amelyet ember nem ért és nem tud kovetni. Robotok gyarta-
nak robotokat emberi kozbeavatkozas nélkiil. Ez egyeldre belathatatlan
jovét vazol elénk. (KurzweiL 2013)
a kibertérben, akkor a jovében ez még inkabb igaz lesz, mert bar mar
ma is intelligens, sokszor 6ntanuld eszkozoket hasznalunk mindennap-
jainkban, az elébb emlitett kurzweilli kép alapjan ez a tovabbiakban
fokozodni fog.

Persze ennek a fejlédésnek sokan az arnyoldalaira figyelmez-
tetnek, amely els6sorban abban jelentkezik, hogy néhany évtize-
den beliil a szamitogépek — ha egyaltalan igy fogjuk Oket akkor még
hivni — a mai korlatozott intelligencidjuknal varhatéan sokkal okosab-
bak lesznek, igy mar nem is biztos, hogy a megalkotasukhoz sziik-
ség lesz az emberre. Legalabbis ezt allitja Kurzweil. (GALEON—REEDY
2017) Ugyanakkor az is elképzelhetd, hogy a gépek masfajta — esetleg
a mainal sokkal tokéletesebb — biztonsagot teremtenek majd.

A robottechnologia eldretorése mar a mindennapi ember szamara
is kézzelfoghat6. Az elmult évtizedben a katonai céli robotok szama
a sokszorosara nott, és ugyanez igaz a hétkdznapi életre is. De az el6bb
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emlitetteknek megfeleléen a robotok irdnyitdsdban nagy szerepet jat-
sz6 mesterséges intelligencia a jovében akar veszélyt is jelenthet rank
nézve. Erre utal nyilatkozataiban Stephen Hawking, illetve egy kicsit
mas szempontbdl Elon Musk is. (CELLAN—JONES 2014)

Ma a digitalis tarsadalom épitése soran alapelvnek szamit, hogy
az internet és a haldzat nyujtotta elényoknek mindenki szamara elér-
hetévé kell valniuk. Ugyanakkor ez csak abban az esetben lesz valoban
elény, ha ezt az elérést, illetve a halozaton miikodd szamtalan szolgal-
tatast biztonsagosan tudjuk hasznalni. Az online tartalomszolgaltatas,
az elektronikus ligyintézés, az elektronikus banki szolgéltatasok vagy
akar az internetalapti kommunikacié csak akkor fog valdban mindenki
szamara elonyt hordozni, ha ezeket a lehetd legnagyobb biztonsag mel-
lett tudjuk igénybe venni.

Azonban ez a biztonsagos internethasznéalat ma még csak egy el-
képzelt jovobeni allapot, és nyugodtan kijelenthetjiik, hogy ma még
csak alom, amelynek megvalosulasara komolyan kell torekedniink.
Szamtalan buktatoja van ma a kibertérnek a biztonsadg szempontjabol.
Egyfeldél a human 6sszetevok (példaul mindig van valaki, aki jogosu-
latlan elényt akar szerezni, akar masok karara), illetve a masik oldalrél
technikai 0sszetevok nehezitik a biztonsag megvalositasat.

A human 6sszetevok esetében gyakran hallhatjuk, hogy a rendszer-
ben a leggyengébb lancszem az ember. A fejlesztok, a szoftver- és hard-
vergyartok hidba hoznak létre maximalis biztonsaggal ellatott rendszert,
ha a felhaszndl6 a legalapvetdbb biztonsagi protokollokat sem tartja be.
Persze a masik — az egyszerii felhasznalo — oldalardl is megkérdezhet-
jik, hogy miért is bizzak a biztonsagot a gyartok a felhasznalokra. Miért
nem gyartanak olyan rendszereket, szoftvereket és eszkdzoket, amelyek
valoban teljesen biztonsagosak, és igy azok fiiggetlenek a felhasznald
életkoratol, illetve felkésziiltségétdl? Hiszen mar szakmai terminoldgia
is van a biztonsagtudatos fejlesztésre: security by design. Ennek alap-
jan a tervezés €s gyartas soran a lehetd legnagyobb figyelmet kell kap-
nia a biztonsagnak, és amig az adott szoftver vagy hardver nem esik at
egy komoly auditon, addig az nem kertil(het) forgalomba.
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Komoly kérdések, amelyekre ma még nincs €s egyelére nem is
lehet uniformizalt valasz.

A informaciotechnologia és informaciotechnika robbandsszeriien
bekovetkezett fejlédése nagyon sokszor hattérbe szoritotta a bizton-
sag kérdését. Ha belegondolunk, 30 évvel ezelott még csak néhany jo
matematikai vagy miiszaki képességgel megaldott ember sajatja volt
a mindennapi szamitogép-hasznalat. Ma mar viszont a legfiatalabb-
tol a legiddsebb generacidig mindenki kapcsolatba keriil a szamitogép-
pel, a szamitdgép-halozatokkal, az okoseszkozok ezernyi megnyilva-
nuldsaval, rdadasul naponta akar tobbszor is. A Fold népessége jelenleg
kozel 7,5 millidrd ember, amelynek majdnem a fele — tobb mint 3 mil-
liard ember — hetente legalabb egyszer hasznalja az internetet. Ha vala-
mit ,,forradalmi” fejlédésként értelmezhetiink az emberiség torténeté-
ben, akkor ez a kibertérben megvaldsulo haladas joggal szamithat erre
a jelzore.

Napjainkban egyre nagyobb igény mutatkozik arra, hogy
az eddig viszonylag jol elkiilonithetd és egymastdl elhatarolhato terii-
letek — mint példaul az informaciobiztonsag, a kritikus informacios
infrastrukturak védelme, az informatikai eszkdzok biztonsaga — egy
atfogo teriiletként, a kiberbiztonsadgban jelenjenek meg. Ma mar sok-
szor nemcsak egyszerii informaciobiztonsagi szakértot keresnek a val-
lalatok, hanem kiberbiztonsagi szakembert, aki nemcsak komplex
mobdon képes kezelni a vallalatokat fenyegetd veszélyeket és kihivaso-
kat, hanem érti és biztonsdgosan menedzselni is képes a kibertérben
zajloé folyamatokat.

Amikor konyviinkrdl kell szélnunk, ki kell jelenteniink azt a nyil-
vanvalo tényt, hogy ma mar a kibertér, illetve az ott megvalositani
kivant biztonsag leirasa nem fér el egy konyvben. Egy konyv kere-
tei nem teszik lehet6vé a teljes kibertéri biztonsag, az ott meglévé ki-
hivasok és veszélyek teljes korli bemutatasat, legyenek azok human
vagy technikai veszélyek. Raadasul ott van az ezekkel szembeallitani
és megvaldsitani kivant védelem minden részlete is, amelynek be-
mutatasa nemcsak terjedelmi, hanem iddbeli korlatok miatt szintén
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nem lehetséges, hiszen havonta, hetente, sot egyes esetekben naponta
Ujabb ¢és ujabb kihivasok jelennek meg, gondoljunk csak a rosszindu-
latu programok tomegére, de akar a masik oldalon az online védelem
kiilénb6zd ujabb és ujabb megoldasaira.

Ezért aztan marad a nem tul igéretes vallalas: egyes, a szerzo sza-
mara érdekesnek, illetve bemutatasra érdemesnek vélt tényez6t villan-
tunk fel és elemziink. Természetesen a teljesség igénye felmeriilhet
az olvasoban, de a konyv szubjektiv valogatas a legfontosabbnak vélt
kiberbiztonsagi tényez6kbol, trendekbdl, eseményekbdl. A konyv tehat
egy pillanatképet, egy aktualis allapotot mutat be a dinamikusan val-
toz6 kibertér egyes szegmenseinek (de valoban korantsem mindegyik)
bemutatasaval.

Konyviink felépitése a jol bevalt gyakorlatot kdveti. Az els6 rész-
ben, azaz elsd fejezetben és a hozza kapcesolddo alfejezetekben dltalanos
attekintést adunk azokrodl a tényezokrél, amelyeket a legfontosabbnak
gondolunk napjaink kiberterében. Ezt koveti azoknak a veszélyeknek
a feltarasa, amelyek az els6 részben ismertetett tényezdket veszélyez-
tetik. Majd az utols6 rész mintegy a dramai hatas kifejtése érdekében
elvezeti az olvasot a veszélyekkel szembeni védekezés egyes elemeiig,
ami alapjan mindenki eldontheti, valoban biztonsagos-e ma, €s ami
talan még fontosabb: a jovében biztonsagos lesz-e a kibertér? Valaszt
keresiink arra, hogy megtesziink-e mindent annak érdekében, hogy
megvédjiik azt a teret, amely akarva-akaratlanul életiink meghatarozo
tényez0jévé valt.

Minden egyes rész bemutatasa soran toreksziink arra, hogy olyan
forrasokat allitsunk egymas mellé, amelyek lefedik a kibertér (vagy
annak egyes részeinek) biztonsagat, azaz akar referenciaként is szol-
galhatnak a kutatasokhoz, illetve, hogy jobban el tudjunk igazodni
ebben a latszolag nem egyszerii vilagban és annak sokszor labirintus-
szerl Utvesztdiben.

Mindezek mellett konyviink egy filozéfiai alapot kivan nyujtani
ahhoz, hogy megértsiik azt, ami persze ma mar nyilvanvalé: a kibertér
jelen van a mindennapjainkban, ennélfogva védelme olyan esszencialis
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érdekiink, mint minden mas biztonsagot befolyasolo tényezo a vilagon.
De talan pont ezért nem tekintjiik eléggé fontosnak annak biztonsagat.
Ehhez kivan kisebb-nagyobb példakon keresztiil tampontokat

nyujtani e konyv.



A konyvben hasznalt
legfontosabb fogalmak

A kibertér biztonsaga szamos olyan fogalmat és meghatarozast takar,
amelyek ugyan naponta hasznalatosak, de sokszor mégsem tudjuk,
hogy azok alatt pontosan mit is kell érteniink. Ezért mieldtt bele-
vagnank a kibertér kozepébe, dsszegyiijtottiik azokat a legfontosabb
Jfogalmakat és meghatarozasokat, amelyeket konyviinkben a késébbi-
ekben az egyes fejezetekben és alfejezetekben haszndlunk. Rogton le
kell szogezniink, hogy ezek a fogalmak, illetve az azokat magyardzo
meghatarozasok nem szabvanyok, nem ajanlasok és nem orok érvényii
igazsagok, mégis sziikséges megadni ezeket, legalabb dltalanossag-
ban. Ezért reményeink szerint a kivalasztott néhany fogalom nemcsak
a kényv tovabbi részeinek megértéséhez ad némi tampontot, hanem
talan a késébbiekben is — akar kiegészitésekkel, kisebb modositasok-
kal — alkalmazhatoak és hasznalhatoak lesznek az olvasok szamara.

Biztonsag: az eszk6zok, rendszerek és halozatok olyan megkivant
allapota, amelyben a veszélyek megfeleld szintii kezelése megtorténik.

Digitalis 0koszisztéma: nagy sdvszélességli infrastruktira, képzett
felhasznalok, digitalis szolgaltatasokat hasznald €s azokra épiild iizleti
szféra, fejlett és intenziv K+F+I ipar, digitalis szolgaltat6 allam, online
elérhetd kereskedelmi szolgaltatdsok, digitdlis archivumok olyan
Osszessége, amely a tudasalapu tarsadalom meghatarozo tényezdjeként
értelmezhetd.

Infokommunikacié: azinformatika és akommunikacio konvergenciaja
révén létrejovo technologia, eszkdzok €s rendszerek gytijtéfogalma.
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Infrastruktira: létesitmények, haldzatok, rendszerek és iizemeltetd
szakemberek Osszessége, amelyek hozzajarulnak a tarsadalom alap-
vetd sziitkségleteinek kielégitéséhez.

Internet: az internet egy olyan globalis kiterjedésti szamitogép-halo-
zat, amelyben szamitogép-halozati protokoll kapcsolja 6ssze a felhasz-
naldkat és a szolgaltatasokat.

Kiberbiztonsag: a biztonsagot meghatarozoé eszk6zok, politikak, kon-
cepciok, technologiak, iranyelvek, kockazatkezelési modszerek, tevé-
kenységek, képzések, valamint a legjobb gyakorlatok dsszessége, ame-
lyek arra iranyulnak, hogy megvédjék a szamitdgépes kornyezetet,
az ezt hasznalo szervezetek és felhasznalok eszkozeit, rendszereit.

Kibertér: felhasznalok, eszkozok, szoftverek, folyamatok, tarolt vagy
atvitel alatt 1évé informaciok, szolgaltatasok és rendszerek gytijt6fo-
galma, amelyek kozvetleniil vagy kozvetett modon szamitogép-halo-
zathoz vannak kapcsolva.

Kritikus infrastruktiara: olyan eszkdz, létesitmény vagy rendszer,
amely elengedhetetlen a létfontossagu tarsadalmi feladatok ellatasa-
hoz, és amelynek kiesése e feladatok folyamatos ellatdsanak hianya
miatt jelentds kovetkezményekkel jarna.

Kritikus informaciés infrastruktara: olyan halozatszeri, fizikai
vagy virtudlis rendszereket, eszkozoket €s modszereket (eljarasok,
szolgéltatdsok) foglal magdban, amelyek az informdcié folyamatos
biztositasa és az informatikai feltételek lizemfolytonossaganak sziik-
ségességébodl adoddan onmagukban kritikus rendszerek vagy mas azo-
nositott kritikus rendszer mitkddéséhez nélkiilozhetetlenek.

Védelem: olyan tevékenységeket takar, amelyek a biztonsag megte-
remtésére ¢s fenntartasara iranyulnak.



1. Kibertér a mindennapjainkban

A kibertér varazslatos dolog. Ugyanakkor megfoghatatlan is. Ami-
kor valakinek feltessziik a kérdést, hogy ,,mi is az a kibertér?”, akkor
a valaszok tulnyomo tobbsége a kovetkezod: ,,a kibertér az internetet
jelenti.”

Ez a valasz azonban csak részben igaz, hiszen az internet Snmaga-
ban még nem azonos az egész €s teljes kibertérrel. Szamos mas eszkozt,
szolgaltatast talalunk az interneten kiviil is a kibertérben, bar az két-
ségtelen, hogy ezek az eszkdzok is akkor valnak a kibertér részévé,
ha halézatba kapcsolva miikodnek. A kibertér értelmezése nagyon sok
nézépontbol torténhet, emiatt nagyon sok meghatarozas Iétezik a foga-
lom tisztazasara.

A valasz mds értelmezésben azonban teljesen igaz, mert abban
a pillanatban, hogy barmely olyan eszkozt, amelyet az atlagos felhasz-
nalé alkalmaz és azt a halézathoz kapcsolja, abban a momentumban
az az internet részévé is valik. A dolgok internete, azaz az loT (Inter-
net of Things) nagyon jol mutatja ezt az allaspontot, hiszen ma mar
az informatikai és elektronikai eszkdzok jelentds részét haldzatba,
¢s igy az internetre is tudjuk kapcsolni.!

A kibertér meghatarozasara, valamint hatdrainak korbeirdsara
nagyon sok teoria és elgondolas sziiletett az elmult évtizedekben.
Magara a kibertér fogalmi meghatarozésara is szamos példat talalunk.
Egységesen elfogadott definici6 azonban nem létezik még, hiszen

Ez azonban magaval hozza azt a kérdést, amely alapvetden biztonsagi oldalrdl jelent-
kezik. Mennyire és milyen modszerekkel (milyen filozofia mentén) tudjuk ennek
a nagy tomegl, haldzatba kapcsolt, igy a vilag barmely pontjarol elérheté eszkoz-
nek a biztonsagat megvalositani. Konyviink késébbi részeiben erre részletesebben
kitériink.
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minden egyes meghatarozas alaposan tiikr6zi az azt megalkot6 allas-
pontjat és sokszor azzal val6 viszonyat is.”

Az igy sziiletett meghatarozasok koziil természetesen tobbet is ki
kellene emelni. Az egyik az ITU, azaz a Nemzetkozi Tavkozlési Egye-
stilet® alkotta fogalom. E szerint a kibertér nem mas, mint a felhasz-
nalok, eszkozok, szoftverek, folyamatok, tarolt vagy atvitel alatt 1évo
informaciok, szolgaltatasok és rendszerek dsszessége, amelyek kozvet-
leniil vagy kdzvetett mdédon halézathoz vannak kapcsolva. (ITU 2008)

A 2013-as hazai Nemzeti Kiberbiztonsagi Stratégia megfogal-
mazasa szerint: ,,A kibertér globalisan 0sszekapcsolt, decentralizalt,
egyre novekvo elektronikus informacids rendszerek, valamint ezen
rendszereken keresztiil adatok és informaciok formajaban megjelend
tarsadalmi és gazdasagi folyamatok egyiittesét jelenti.” [1139/2013.
(III. 21.) Korm. hatarozat]

Nagyon érdekes ¢és figyelemre méltd, ugyanakkor szamos vitat is
kivalto folytatassal rendelkezik a kibertér meghatarozasa a Nemzeti
Kiberbiztonsagi Stratégidban. Ez a magyar kibertér vagy mas olva-
satban Magyarorszag kiberterének meghatarozasa. Az emlitett straté-
gia szerint ,,Magyarorszag kibertere a globalis kibertér elektronikus
informacios rendszereinek azon része, amelyek Magyarorszagon talal-

A L kibertér” kifejezés megalkotasat W. Gibsonhoz kotik, aki a Neuromdnc cimit
cyberpunk novellajaban hasznalta ezt a kifejezést elészor, persze nem feltétleniil a ma
hasznalatos értelemben, de utalva arra a halozatok alkotta térre, amelyben kiilon-
boz6 digitalis szolgaltatasok valosulhatnak meg. (GiBsoN 1992; HaiG 2015) Gibson
e novellajat, amelynek az eredeti angol cime Neuromancer volt, egy trilogia elsd
részeként 1984-ben jelentette meg, majd ezt kovette a masik két rész: a Szamlalo nul-
lara és a Mona Lisa Overdrive.

3 ITU: International Telecommunication Union, azaz Nemzetkozi Tavkozlési Egyesii-
let az ENSZ tavkozlésre szakosodott szervezete. F6 feladata a tavkozlés (ma egyre
inkabb az IKT) nemzetkézi szintl koordinacidja. Jelenleg 193 orszag és tobb mint
800 akadémiai és gazdasagi szervezet szamit tagjanak. Az ITU harom nagy szak-
mai részre tagozodik: ITU-R (ITU Radiocommunication Sector), azaz a radiokom-
munikacioért felelds szervezetre, az ITU-T (ITU Telecommunication Standardisation
Sector), azaz a nemzetkozi telekommunikéacio egységesitéséért €s szabvanyositasaért
felelds szervezetre, valamint az ITU-D (ITU Development Sector), azaz a nemzet-
kozi infokommunikacios fejlesztésekért felelds szervezetre. (ITU 2017a)
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hat6ak, valamint a globalis kibertér elektronikus rendszerein keresz-
til adatok és informaciok formajaban megjelend tarsadalmi és gazda-
sagi folyamatok koziil azok, amelyek Magyarorszagon torténnek vagy
Magyarorszagra irdnyulnak, illetve amelyekben Magyarorszag érin-
tett”. [1139/2013. (I11. 21.) Korm. hatarozat]

Ez az els6 olvasatra valoban meglepd definicid azonban nagyon
is realis igényeken alapul. Meglepd a megfogalmazas, hiszen
hogyan lehetne a kiberteret Magyarorszdgra vonatkoztatni, amikor
annak — azaz a kibertérnek — nemcsak hogy lehetetlen meghatarozni
a hatarait, de azok valdban nem is 1éteznek?

Ugyanakkor példdul pont a kiberblingzés vagy akar a kiberhad-
viselés lehetnek az okai annak, hogy sziikséges hazank vonatkozasa-
ban is megjeldlni a kiberteret. A megfogalmazasban foglaltak alap-
jén ugyanis lehetdség van arra, hogy majd késébb a védelem — azaz
az incidenskezelés, biiniildozés, tamadasok elharitasa, felderités, eset-
leges megel6z6 tamadasok stb. —ne csak a hazai eseményekre, inciden-
sekre, tdimadasokra irdnyuljanak, hanem a f6ldrajzi hatarokat atlépve
joval szélesebb korben legyen lehetéség mindezeket megtenni.

A kibertér tehat egy olyan, a halozatok és az elektronikai eszko-
z0k alkotta tér, amelyben az informacio aramlasa az egyik legfonto-
sabb tényezo.

Mindezeken tul a kibertér biztonsaganak targyalasa soran sziiksé-
ges a gyakran hasznalt , kiberbiztonsag” kifejezés bovebb és atfogdbb
meghatdrozdsa is, hiszen a legfontosabb fogalmak leirdsanal csak egy
rovid definicidt adtunk errdl. A kiberbiztonsag meghatarozasanal szin-
tén az ITU X.1205 ajanlasgyijteményét hasznaljuk kiindulépontként,
amely szerint a kiberbiztonsag nem mas, mint ,,eszkdzok, politikak,
biztonsagi koncepciok, biztonsagi garanciak, iranyelvek, kockazatke-
zelési modszerek, akciodk, a képzés, a legjobb gyakorlatok, a biztonsagi
technologiak osszessége, amelyek célja, hogy megvédjék a szamitogé-
pes kornyezetet, az azt hasznald szervezet és felhasznalok eszkozeit.
A szervezet és a felhasznaloi eszkozok és rendszerek korébe tartoznak
a haloézathoz csatlakoztatott szamitastechnikai eszkozok, személyek,
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infrastruktura, alkalmazasok, szolgaltatasok, telekommunikacios
rendszerek, valamint a szamitogépes kornyezetben kiildott és/vagy
tarolt informaciok 6sszessége”. (ITU 2008)

A kiberbiztonsdg hozzajarul a szervezet és a felhasznalok biz-
tonsaganak megteremtéséhez €s annak fenntartasahoz a szamitogépes
kornyezetben megjelend relevans biztonsagi kockazatok kezelésével.
Az igy megjelend biztonsagi célkitlizések magukba foglaljdk a bizal-
massag (angol megnevezéssel: confidentiality), a sértetlenség (angol
megnevezéssel: integrity) és a rendelkezésre allas (angol megnevezés-
sel: availability) biztositasat.* (ITU 2008)

1.1. Digitalis 6koszisztéma

A digitalis technoldgia innovacidja, valamint a tarsadalom egyre
nagyobb igénye az 0j digitalis eszkdzokre és szolgaltatasokra azt ered-
ményezte, hogy napjainkra egyre tobb orszagban alakult ki a digitalis
okoszisztéma.

Ez a digitalis 6koszisztéma a benne foglalt technologia révén halo-
zatba kapcsolja a felhasznalokat, és a halozatok segitségével eljuttatja
szdmukra a legalapvetobb digitalis szolgaltatdsokat is. Ezzel a tarsa-
dalom is valtozik, amelyre korabban az egyik legtalalobb kifejezés a
halozatos tarsadalom volt. A ,,haldzatos tarsadalom” fogalmat Manuel
Castells spanyol szociologus adta meg, amely szerint az 0j tdrsadalmat
mint haldzatos tarsadalmat kell felfognunk. Castells szerint az infor-
macids tarsadalom ,,olyan halézatos tarsadalom, ahol a kulcsfontos-
sagl tarsadalmi rendszerek és tevékenységek elektronikus informacios
halozatok koré szervezddnek”. (CASTELLS 2005)

Ezekkel a biztonsagi célkitlizésekkel jellemezni lehet az adott szervezet kiberbizton-
sagat (vagy akar a sziikebb értelemben vett informaciobiztonsagat) is. Ennek megfe-
leléen gyakran kiberbiztonsagi jellemzonek is hivjak ezeket a tényezdéket, amelyeket
az angol szavak kezddbetiiibol sokszor CIA-elvnek is neveznek.
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A kiilonbozd technologidkon alapuld eszkozok, rendszerek
és szolgaltatasok kozott a hatarok eltiinnek. A szamitogépek (haldzatba
kapcsolva), az elektronikus tavkozlés és az elektronikus média egyre
kozelebb keriil egymashoz. Nagyon éles hatarokat mar kordbban sem
igazan tudtunk megjel6lni az informatika és a kommunikacié kozott,
igy nem meglepd modon az informatikai és kommunikacios eszk6zok
konvergencidja révén 1étrejott eszkozoket és rendszereket mar kozel
két évtizede ,,infokommunikacios technologianak™ hivjuk. Ma mar
azonban a szolgaltatasok, a feliiletek és a felhasznalas modja is egyre
inkabb 0sszemosddik. Digitalis televiziot néziink, amely internetel-
érést és telefont is jelenthet egyben. A mobiltelefonunk olyan ,,0kos”
eszkdz, amely ma mar tényleg egy ,virtualis koldokzsinor”, hiszen
szamos olyan funkciot egyesit magaban ez az egyetlen eszkoz, amely
a klasszikus kommunik4cion mar joval tulmutat. Ugyanigy azok
a hatarok, amelyek eddig az ember és a technologia k6zott nagyon éle-
sen elkiilonithetdek voltak, szintén egyre inkabb elmosodnak.

A téarsadalom legtobb funkcidja — legyen sz6 akar az oktatasrdl,
a kozlekedésrol, az egészségiigyrdl vagy a védelemrol — digitalis szol-
galtatasokra épiil. Nagyon gyakran még az emberek maganéletében is
meghatarozé szerepet kapnak ezek a szolgaltatasok.

A digitalis 8koszisztéma

Eletming Szérakoztatds
Kommunikacié «oﬂgahb”j"m 080ng, 3
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1. dbra
A digitalis okoszisztéma Osszetevoi

Forras: Nemzeti Infokommunikacios Stratégia (2014)
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A 2014-ben megjelent hazai Nemzeti Infokommunikacios Stratégia
2014-2020 a digitalis okoszisztémaval kapcsolatosan igy fogalmaz:
»la] digitalis 6koszisztéma kiilonb6zd 0sszetevdinek (nagy savszéles-
ségll elérést biztositd infrastruktura, képzett és motivalt felhaszna-
16k, az informacios vilag vivmanyait kihasznal6 tizleti szféra, fejlett
¢és intenziv K+F+ tevékenységet végz6é infokommunikacios és infor-
matikai (IKT) ipar (amely idedlis teriilet, a magyar gazdasag egyik
fejlesztési fokusza), modern szolgaltatdé allam, online elérhetd koz-
és kereskedelmi szolgaltatasok, digitalis archivumok stb.) kiegyenst-
lyozott rendelkezésre allasa jelentOsen javitja az allampolgarok élet-
mindségét, a vallalkozdsok versenyképességét és az allami miikodés
hatékonysagat.” (Nemzeti Infokommunikacios Stratégia 2014)
A digitalis 6koszisztéma alapjaiban valtoztatta meg életiinket.

Milyen szolgéaltatasokat hasznal a Milyen szolgiltatasokat hasznal a
leggyakrabban online zenehallgatashoz? leginkabb online hirek olvasasahoz?
Nem tudja Nem tudja

|

Digitélis druhazak
Koz6sségi
média

Internetes
radidk

Vides- v. zene
—  megoszté
weboldalak
Hirdjségok és
magazinok —
weboldalai v.
applikaciok

Koz6sségi
média

= . Hir-

megoszték

Professziondlis

streaming i
zeneszolgaltatasok ——  Keresgépek
(ingyenes v. fizetds)

Online
radiééllomasok

2. abra
A digitalis forradalom tarsadalomra gyakorolt hatdsa: a zenehallgatas
és a hirek forrasa

Forras: European Commission (2015a), a szerzd szerkesztése

A technolégiai fejlddésre az egyik legjellemzObb példa az adatatvi-
teli sebesség novekedése. Erre alapozva olyan szolgaltatasok jottek
és jonnek létre folyamatosan, amelyek eddig elképzelhetetlenek vol-
tak. Az online televizid vagy realtime (azaz valds idejit) videokozveti-
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tés, amely rdadasul full-HD mindségben 4all rendelkezésilinkre, ma mar
a mindennapok része.> Az IoT milliardnyi eszkdzének 6sszekapcsola-
sat lehetdvé tevd vezetékes és mobil halozat teljes egészében lefedi azt
a kornyezetet, ahol éliink.

1.1.1. A mesterséges intelligenciaé a jovo?

Nem mehetiink el sz6 nélkiil a digitalis 6koszisztéma targyalasakor
a mar ma is jelen 1év6 mesterséges intelligencia megemlitése, illetve
legalabb nagybani felvazolasa mellett. Ugyanis ez az a teriilet, amely
mar a kozeljovoben gyokeresen atalakithatja az életiinket.

Jelenleg a mesterséges intelligencia, roviden csak MI, vagy
az angol Artificial Intelligence, azaz Al kifejezésekkel élve, ma mar
a hétkoznapi életiink szamos teriiletén is egyre nagyobb helyet kdvetel
maganak. A mesterséges intelligencia egyes elemei ma mar nemcsak
a gyartasban — példéaul az ipari folyamatokat vezérld szamitdégépekben
vagy az ipari robotokban —, hanem a kdzlekedéstdl elkezdve (gondol-
junk csak az 6nvezetd autok egyre novekvo szdmara) a telekommuni-
kéacion 4t a logisztikaig, szadmos helyen megtalalhatoak.

A mesterséges intelligencia terlilete hatalmas anyagi befektetése-
ket konyvel el évrdl évre, hiszen az M1 egy olyan verseny, amely sza-
mos ipardgra meghatarozo jelent0ségli lesz a jovében. Az internetes
kozosségi oldalak és a hozzajuk kapesolddo szolgaltatasok fejlesztésé-
ben mar ma is az MI-¢é a vezetd szerep, de igy van ez a jarmiigyartas-
ban és akar az egészségiigyben is.

Ugyanakkor a mesterséges intelligencia szdmos arnyoldaldra
és veszélyére is egyre tobb figyelmeztetés hangzik el. A bevezetd-
ben mar utaltunk Elon Musk, Stephen Hawking, illetve Ray Kurzweil

Ugyanakkor egy nagyon komoly kérdés a kiilonboz6 rendszerek egylittmiikodési
képessége, amely mar korabban is szamos alkalommal felmeriilt. Az egytttmiikodés
mar az informacio interoperabilitasaban is jelentkezik (MuNk 2007), amely megva-
lositasa nélkiil nehéz elképzelni a hatékony digitalis 6koszisztémat.
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figyelmeztetéseire. Az azonban vitathatatlan, hogy a mesterséges intel-
ligencia rohamos fejlodésének lehetiink tanui, amely rendkiviil izgal-
mas tavlatokat nyit. Mar ma is olyan eszkdzoket és rendszereket hasz-
nalunk, amelyek néhany évtizede elképzelhetetlennek tiintek, és az MI
ugyanezt okozhatja a jovore, raadasul a kdzeli jovore vonatkoztatva.

1.2. Digitalis gazdasag és tarsadalom

20. szazad végének, illetve a 21. szdzad elejének tarsadalmara korabb-
rol mar szamos kifejezés hasznalatos. Olyan kifejezéseket hasznalunk,
mint tudastarsadalom, informacios tarsadalom,® haldzatos tarsadalom.’
Ugyanakkor mara egyre inkabb a digitdlis tarsadalom kifejezés az el-
terjedtebb, amely bar egy sziikebb értelmezést jelent, alapvetden kife-
jezi a tarsadalom digitalis technika és technologia iranti egyre inkabb
novekvo igényét, sot a tarsadalom ezekkel az eszkdzokkel és rendsze-
rekkel szembeni egyre nagyobb fliggdségét is reprezentalja.

Napjainkban a digitalis gazdasag és tarsadalom fejlettsége kiilon-
b6z0, az informaciotechnologiahoz kapcsolodd mérdszamokon keresz-
til megitélhetd. Teriileti, illetve orszagonkénti lebontasban ezek
a mérdszamcsoportok pedig viszonylag jo dsszehasonlitast is lehetdveé
tesznek. Ez azért fontos, mert ez alapjan lehetséges a forrasok megfe-
lel6 allokacioja, a befektetések serkentése, illetve azokon a teriileteken,
ahol erre sziikség van, a versenyképesség eléréséhez és noveléséhez
politikai, gazdasagi, illetve tarsadalmi 6sztonzés kiemelten fokuszal-
haté.

Az informacids tarsadalmat legtobbszor tigy jellemzik, mint ,,[a] tudomany eredmé-
nyeinek intenziv és folyamatos felhasznalasara alapozott, 0j tipust termelési és tar-
sadalmi alapmodell, amelyet tartalma alapjan intenziv tudasgazdasagnak és tudas-
tarsadalomnak neveznek”. (HAaiG—KovAcs 2012)

7 A mar korabban emlitett M. Castells jellemzése és meghatarozasa rendkiviil jol illik
napjaink tarsadalmara. A halézatok sokasaga nemcsak technikai értelemben vett fej-
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Kezdjiik rogton az Eurdpai Unidé mérészamrendszerével. Az Euro-
pai Unio allaspontja szerint az infokommunikacios technoloégiak mar
nem kiilon agazatot alkotnak, hanem napjaink gazdasagi rendszerei-
nek meghatdrozé alapjat képezik. Az Eur6pai Uni6d 2015-ben kiadott
elndke igy fogalmaz: ,,Az internet és a digitalis technologidk a gazda-
sag ¢és a tarsadalom valamennyi szektoraba val6 intenziv beagyazddas
révén minden szinten atalakitjak életviteliinket és munkamodszerein-
ket: egyénenként, az tizleti vilagban és a kozosségben is.” (European
Commission 2015b)

Mindezek alapjan nyilvanvald, hogy a tarsadalom, illetve a gaz-
dasag digitalizaciojanak, azaz azoknak a tényezoknek, hogy az adott
orszag tarsadalmi és gazdasagi feladatai, illetve funkcidéi mennyiben
integraljak, mennyiben épiilnek a digitalis technikéra és technologi-
ara, a mérése sziikséges.

Egy ilyen mérési modszer az Eurdpai Unid digitalis gazdasag
¢és tarsadalom indexe (Digital Economy and Society Index — DESI).
Ez egy tobbelemi, dsszetett (kompozit) index, amely Osszefoglalja
Europa digitalis teljesitményét, és nyomon kdveti az EU tagorszagai-
nak fejlédését, valamint digitalis versenyképességét. (European Com-
mission 2017)

A DESI 6t eltérd, de nyilvanvaldan a digitalizacioval 0sszefliggd
teriileten méri a gazdasag ¢€s a tarsadalom fejlettségét. Ezekkel a sza-
mokkal természetesen egy jelenlegi allapotot tudunk bemutatni, vala-
mint az elmult évek szamsorait egymas mellé téve tudunk a fejlodés
trendjeire kovetkeztetéseket levonni. Ugyanakkor a fejlodés varhato
mértékére, illetve litemére ezek a multbeli trendek nagy biztonsaggal
eligazitast adnak, de nem biztos, hogy valos és teljes lesz a kép, hiszen
szamos olyan tényezot is figyelembe kell, illetve kellene venniink,
amelyek eldre nem, vagy csak nagy bizonytalansaggal jelezhetdek.
Az egyik ilyen tényez6 az, hogy a technologiai fejlédés kiilonbo6zo iite-
mekben valosul meg. Azaz csak latszolag exponencialis a fejlodés ive,
de ez korantsem mentes a kisebb-nagyobb zokkendktodl, kilengésektol.
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Az egyik oldalon ott vannak a valtozo felhaszndloi igények, amelyek
bar eldre jelezhetoek, mégsem mindig pontosak ezek a predikciok
(gondoljunk csak a 2000-es évek WAP? szolgaltatasara, illetve annak
kudarcara), a masik oldalon pedig a gyartastechnologia fejlodésének
kisebb-nagyobb egyéb — altaladban miiszaki ¢és technikai okokra visz-
szavezethetd — kilengései okozzak azt, hogy nem lehet mindig pontos
az eldrejelzés.

Az emlitett 5 {6 teriilet, azaz indikatorcsoport — az §sszekapcsolt-
sag, a human téke, az internethasznalat, a digitalis technologiak integ-
raltsaga ¢és a digitalis kdzszolgaltatasok — tobb, mint 30 tovabbi indika-
tort tartalmaz. Egy orszag atlag DESI-a a {06 teriiletek pontszdmainak
és a részteriiletek pontszamainak egyedi sulyozott atlagabol tevodik
Ossze. A szamitast alapvetden az Eurdpai Bizottsag szakértdi végzik
az adott orszag Eurostatnak szolgaltatott adatsorai alapjan. A kapcso-
lati sebesség és a digitalis készségek az adott orszag atlagos pontsza-
manak 25%-4t, a digitalis technologia integracioja 20%-at, az internet-
hasznalat és a digitalis kdzszolgaltatasok pedig 15%-at adjak.

A DESI 0 és 1 kozott osztalyozza az adott orszag, illetve az Eurd-
pai Unio fejlettségét. Minél jobb egy orszag teljesitménye, azaz a muta-
toszamok alapjan minél fejlettebb az adott orszag digitalis gazdasaga
¢és tarsadalma, az eredmény annal kozelebb all az 1-hez. (European
Commission 2016a)

Az Osszekapcsoltsag-indikatorcsoport méri tobbek kozott a szé-
lessavll internetes infrastrukturat €s annak mindségét. A gyors
és sz€lessavuinternet-alapu szolgaltatasok az Europai Unio allaspontja
szerint sziikséges feltételek a gazdasagi és tarsadalmi versenyképesség

WAP: azaz Wireless Application Protocol, a vezeték nélkiili adatatvitel egyik nyilt
nemzetkdzi szabvanya. Az 1990-es évek legvégén a hordozhat6 eszkdzokhoz (mobil-
telefonok, PDA-k) fejlesztették ki. A protokollcsalad {6 célja a webalapti bongészés
tamogatasa, de csokkentett funkciokkal. Ugyanakkor az okostelefonok (smartpho-
nes) 2007-t61 tartod robbandsszert elterjedése miatt azok kozel teljes értékii webbon-
gészést, valamint egyéni internetes szolgaltatast és tartalmat elérhetévé tevd jellem-
z61 miatt, ha nem is halt ki, de igazi fénykora sohasem alakult ki, és nem is igazan
terjedt el olyan széles korben, mint ahogy azt vartak a megalkotasakor.
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eléréséhez. Ebben az indikatorcsoportban a legmagasabb pontszdmot
2016-ban Hollandia érte el, majd Luxemburg és Belgium kovetkezett
a sorrendben. Ezen indikator tekintetében a leggyengébben Horvator-
szag, Bulgaria és Lengyelorszag teljesitett 2016-ban. A vezetékes szé-
lessavu internet az eurdpaiak 98%-a szamara elérhetd, és 76%-uk sza-
mara a nagy sebességii, azaz legalabb 30 Mbps vagy a folotti sebesség
is rendelkezésre all. A 4G mobilhalézatok atlagosan az EU lakossa-
ganak 84%-4hoz eljutnak. Ezen felhasznalok 74%-a szélessavu kap-
csolatot, és tobb mint egyharmada nagysebességiiinternet-eléfizetést is
valaszt a szolgaltatashoz. (European Commission 2017a)

Osszekapcsoltsag

Digitalis

Human téke

kézszolgaltatasok DESI
Digitalis Internet-
techolégia hasznalat
integraltsaga >
‘_/
3. abra

A DESI f6 mérészamcsoportjai

Forrads: European Commission 2016b, a szerzé szerkesztése

A human tdke indexe, azaz a human készségek indexe azokat a muta-
tokat méri, amelyek azt értékelik, hogy az egyén vagy tarsadalmi
csoport mennyire tudja a digitalis tarsadalom altal nyujtott lehetdsé-
geket kihaszndlni. Ezek a készségek az alapvetd felhasznaldi ismere-
teket jelentik, amelyek lehetové teszik az egyénnek, hogy az online
térben eligazodjon, a digitalis termékeket és szolgaltatasokat megve-
gye vagy haszndlja, illetve azokat a fejlett készségeket is idesoroljak,
amelyek képessé teszik a munkaerdt arra, hogy a technologia révén
fokozzak a termelékenységet és a gazdasagi novekedést. A DESI sze-
rint ezen mutatd alapjan Dénia, Luxemburg, Finnorszag, Svédorszag
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¢s Hollandia szerezte a legmagasabb pontszamot 2016-ban, ugyan-
akkor Romania, Bulgaria, Gordgorszag €s Olaszorszag kapta a leg-
alacsonyabb értékeket. A DESI szerint az eurdpaiak 44%-a még min-
dig nem rendelkezik alapvetd szamitdgépes ismeretekkel. Ugyanakkor
pozitiv hir lehet Eurdpa szamara, hogy — bar csak kozvetve tartozik
ehhez az indexhez — az tigynevezett természet- ¢s mérnoki tudoma-
nyokban (Science, Technology, Engineering and Mathematics, STEM),
1000 emberre vetitve a 20—29-es korosztalybol mar 19-en szereztek
diplomat 2014-ben, amely eldrelépés a 2012-es 12 fés szamhoz képest.
Ez a mutatd szintén hozzajarulhat Eurdpa versenyképességéhez,
hiszen a technoldgiai szektorban tanult diplomasok komoly hatassal
lehetnek a fejlédésre, €s igy kozvetleniil vagy kdzvetve a tarsadalom
egészére pozitiv hatast gyakorolhatnak. (European Commission 2017a)

A DESI-csoport kovetkezd tagja az internethaszndlatot méri.
Az index nemcsak azt mutatja meg, hogy egy adott orszdgban hanyan
hasznaljak az internetet, hanem azt is, hogy milyen tevékenységeket
végeznek a felhasznalok az interneten vagy annak segitségével. Ilyen
tevékenységek példaul az online tartalmak — videdletdltések, zenehall-
gatas, online jatékok stb. —, illetve a korszer(i kommunikaciés modok
vagy az online vasarlds és e-banki szolgaltatasok igénybevétele.
Az internethasznalat-index esetében 2016-ban a legaktivabb Dania,
Svédorszag, Luxemburg és Hollandia volt. Ebben a mérészamban szin-
tén Romania, Bulgaria és Olaszorszag teljesitett a leggyengébben a 28
EU-tagorszagon belill. Az unid orszdgainak internethasznalat-szamai-
nak és -szokasainak indexalasa alapjan a tagorszagokban az online hir-
olvasas (70%), a vide6 és/vagy audiokommunikaciés hivasok (39%),
a kozosségi halozatok hasznalata (63%), az online vasarlas (66%) vagy
az online bankolas (59%) kismértékben ndvekedtek az elmult néhany
évben. (European Commission 2017a)

A digitdlis technologia integracios index a vallalkozasok digita-
lizacigjat, illetve az abban rejld olyan lehetéségek kiakndzasat, mint
példaul az online értékesitési csatornak igénybevétele, méri. Ahogy
korabban utaltunk ra, a digitélis technologia széles korli alkalmazésa,
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valamint annak az lizletmenetbe val6 integracidja noveli a vallalkoza-
sok hatékonysagat, csokkenti a koltségeket, 6sztonzi és noveli a mun-
katarsak, tovabba az lizleti partnerek aktivitasat. Mindezeken tul egy
iizleti vallalkozds szamara az online kereskedelmi feliilet szélesebb
kor(i piaci hozzaférést biztosit, valamint magaban hordozza a néveke-
dési potencialt. Ennek az indexnek a vonatkozasaban Dania, frorszag
¢és Finnorszag vallalkozasai teljesitettek a legjobban, illetve Romania,
Lengyelorszag és Bulgaria a leggyengébben 2016-ban. Osszességé-
ben az index alapjan megallapithato, hogy az eurdpai vallalkozasok
egyre jobban alkalmazkodnak a digitélis technologidkhoz, amely tob-
bek kozott az iizleti szoftverek, az elektronikus informaciomegosztas,
az elektronikus szamlazasi teriileteken vagy az tigyfelekkel és partne-
rekkel a k6zosségi médiumokon vald kapcsolattartasban is megnyil-
vanul. Az e-kereskedelem a kis- és kozepes vallalkozasok (KKV-k)
esetében is nétt eurdpai atlagban (2014-ben a korabbi éves 15%-rdl
17%-ra). Ugyanakkor az Eustat adatai alapjan a KKV-knak csak keve-
sebb mint a fele értékesit egy masik unids tagallamban is. (European
Commission 2017a)

A digitalis kézszolgaltatasok indexe elsésorban az e-kormanyzati
eszkozoket, rendszereket, illetve azok hasznalatat méri. A korszerl
digitalis kozszolgaltatdsok novelik a kdzigazgatas hatékonysagat, ami-
nek haszonélvezdi elsdsorban természetesen az allampolgarok, illetve
a vallalkozasok. Europa éllovasai a digitalis kozszolgaltatasok terén
Esztorszag, Finnorszag és Hollandia, a leggyengébb teljesitményt
ezen a teriileten Romania, Magyarorszag ¢s Horvatorszag nyujtotta
2016-ban. Eurdpai unids Osszesitésben a digitalis kozszolgaltatasok
kismértékli javulast, illetve fejlédést mutatnak (az EU-tagdllamok
Osszesitett digitalis kozszolgaltatasok indexe a 2015-6s 75-r61 2016-ban
82-re nétt). (European Commission 2017a)

Ezeket az indexeket az Eurdpai Uni6 — figyelembe véve az el6z6
évek fejlodését (néhany esetben visszafejlodését) — Osszegezte,
majd Osszevetette a tagorszagok teljesitményét az eurdpai atlag-
gal. Az Osszegzés szerint 2016-ban digitalis tarsadalom és gazdasag
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tekintetében kiemelkedden fejlett’ orszagok Ausztria, Esztorszag,
Németorszag, Malta, Hollandia és Portugalia, mert ezeknek az orsza-
goknak a (DESI alapjan kapott) pontszama meghaladja az unids atla-
got, és ez a pontszam gyorsabban ndtt, mint az EU-s atlag az elmult
évben. Rdadasul ezekben az orszagokban a fejlédés olyan iitemii, hogy
az lehet6vé teszi szamukra az EU-atlag folotti teljesitést tovabbra is.
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Az ¢llovas orszagoktol kissé lemaradva, de még mindig az élmezdny-
ben talalhatd'® Belgium, Dania, Finnorszag, frorszég, Litvania, Svéd-
orszag és az Egyesiilt Kiralysag. Ezeknek az orszagoknak a pontszama
még mindig meghaladja az EU atlagat, de a pontszamuk mar lassab-
ban novekedett, mint az EU-atlag. Ezek tehat jol teljesit orszagok, de
a digitalis gazdasag és tarsadalom fejlesztési liteme mar lassabb, mint

az éllovas orszagoké.

? Az EU ezeket az orszagokat az angol running ahead kifejezéssel illeti.
10 Az EU ezeket az orszagokat az angol lagging ahead kifejezéssel jellemzi.
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Az Eurdpai Unio a felzarkozd jelzovel'! illeti Horvatorszagot,

Olaszorszagot, Lettorszagot, Romaniat, Spanyolorszagot és Szlovéniat,
mert ezek az orszagok mar EU-atlag alatt teljesitenek a DESI altal mért
terilileteken. Ugyanakkor ezen orszdgok pontszdma még mindig gyor-
sabban nétt, mint az EU-atlag. Osszességében ezekben az allamokban
a digitalis gazdasag és tarsadalom fejlodése gyorsabb, mint az EU-atlag,
¢és igy megvan a lehetdségiik az unios atlaghoz val6 felzarkozasra.

Ezt kovetden talalhatjuk a lemaradd orszagokat, nevezetesen Bul-

gariat, Ciprust, a Cseh Koztarsasagot, Franciaorszagot, Gordgorszagot,
Magyarorszagot,'? Lengyelorszagot és Szlovakiat. Ezeknek az orszagok-

Az EU ezekre az orszagokra az angol catching up kifejezést hasznalja, a lemarado
orszagokra pedig az angol falling behind kifejezést hasznalja.

Magyarorszag teljesitménye foleg annak tiikrében tiinik gyengének, hogy hazank mar
tobb, mint masfél évtizede deklaralta elkotelezettségét az informacios tarsadalom
épitése mellett. E16szor 2001-ben alkotta meg az akkori kormany a Nemzeti Infor-
maciés Tarsadalom Stratégiat (NITS), amely tobb programmal — Infrastruktura-fej-
lesztési Program, Gazdasagpolitikai Program, Kultira Program, Oktatasi Program,
Tarsadalompolitikai Program, Elektronikus Kormanyzati Program, Onkormaényzati
Program — volt hivatott fejleszteni az orszag informacios (digitalis) képességeit. Ra-
adasul ezt a stratégiat 2003-ban egy Gjabb stratégia —a Magyar Informdcios Tarsada-
lom Stratégia (MITS) — kovette. (HaiG—KovAcs 2012)

E stratégia fo céljai — tudasalapi gazdasag, informécios tarsadalom létrehozasa,
valamint ezeken keresztiil az egyének és a kozosség életmindségének javitasa — visz-
szakoszonnek a 2010-ben megsziiletett Europai Digitalis Menetrend céljai kozott.
Vilagosan latszik tehat, hogy Magyarorszag stratégiai elképzelései és tervei kozel
egy évtizeddel megel6zték az eurdpai kozds gondolkodast, de ez mégsem veze-
tett oda, hogy hazank a teriilet ¢llovasa legyen hosszu tavon. Ugyanakkor meg kell
jegyezni, hogy a magyar kormany 2016-ban Digitalis Jolét Program (DJP) névvel
a digitalis gazdasag és tarsadalom fejlesztése érdekében szamos stratégiat magaba
foglalva atfogoé koncepcidt dolgozott ki. A DJP keretében eddig elkésziilt straté-
giak: Magyarorszag Digitalis Gyermekvédelmi Stratégiaja, (Digitalis Joléti Program
2017a), Magyarorszag Digitalis Exportfejlesztési Stratégiaja (Digitalis Joléti Prog-
ram 2017b), Magyarorszag Digitalis Oktatasi Stratégiaja (Digitalis Joléti Program
2017c), Magyarorszag Digitalis Startup Stratégiaja (Digitalis Joléti Program 2017d).
A DJP magaba foglalja a Digitalis Magyarorszag programot is, amely célja olyan
atfogé infokommunikacios fejlesztés, amely alapjan minden haztartas szamara lehe-
t0ség lesz gyors internet elérésének igénybevételére. A DJP szamos olyan palyazati
lehetdséget is takar, amely hatranyos helyzetii tarsadalmi rétegek vagy elmaradot-
tabb, fejletlenebb régiok szamara nyujt digitalis eszk6zokhoz és szolgaltatasokhoz
val6 hozzaférést.
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nak a digitalis gazdasag és tarsadalom teriiletein mutatott teljesitménye
az unids atlag alatt van, és a vizsgalt teriileteken az elmult években las-
sabb volt a fejlédés, mint az EU egészében, raadasul ez a lassu novekedés
gatolja az EU-atlaghoz valo felzarkozast is. (European Commission 2016b)
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Magyarorszag DESI indexe

2016-ban Magyarorszag Osszesitett eredménye a DESI alapjan 0,43 volt,
amellyel a 20. helyet foglalta el a 28 unios tagallam kozott. Magyarorszag
az internethasznalat szempontjabol az unios atlag folotti szintet ért el,
viszont az 0sszekapcsoltsag és a human téke tekintetében pedig kevés-
sel atlag alattit. A legnagyobb lemaradas — hasonléan a korabbi évek-
hez — a digitalis technologiak iizleti integraltsaga, valamint a digitalis
kozszolgaltatasok teriiletén volt. Ugyanakkor a nagy sebességli széles
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savu szolgaltatasok elérhetdsége €s terjedése, valamint a kozosségi olda-
lak hasznalata meghaladja az eurdpai atlagot.

Osszességében Magyarorszag eredménye az uniods atlagnal alacso-
nyabb volt, rdadasul az elmult évek soran lassabb litemben novekedett
az eurdpai uniods atlagnal. Igy Magyarorszag a lemaradé orszagok cso-
portjaba tartozott 2016-ban. (European Commission 2016a)

2017-ben hazank az el6z6 évi helyezéséhez képest egy helyet rontva
a 21. helyen allt a DESI alapjan 6sszehasonlitott unios orszagok rang-
listajan. Az orszag DESI-eredménye 0,46 volt, amely magasabb pont-
szam, mint a 2016-o0s eredmény, de id6kozben az EU-s DESI-atlag értéke
is emelkedett (0,49-r6l 0,52-re). Magyarorszag 2017-ben is jol teljesitett
az 0sszekapcsoltsag teriiletén, koszonhetden a nagy sebességii vezetékes
széles savu és a 4G-s mobilrendszerek elterjedtségének. Az el6zd évi-
hez képest Magyarorszag javitott a digitalis készségek teriiletén, bar kis-
mértékben csak, de tovabbra is elmarad az atlagos szinttdl. Ugyanakkor
ebben az évben is a legnagyobb kihivas és igy a legnagyobb lemaradas
a vallalkozasok IKT-eszkozok, rendszerek és szolgaltatasok hasznalata-
nak csekély mértékében, valamint az e-government (digitalis k6zszol-
galtatasok) alacsony fejlettségében keresendd. (European Commission
2017b)

Mindezek fényében a bemutatott szamokbdl és a fenti tényekbdl (akar
a szazalékos aranyokbdl, akdr az egyes tagorszagok EU-s atlaghoz
viszonyitott helyzetébdl) vilagosan lathatd, hogy Eurdpa korantsem
egységes a digitalis gazdasag és tarsadalom tekintetében. Ennek meg-
feleléen az Eurdpai Bizottsag egy eurdpai Digitalis Egységes Piaci
Stratégia® megalkotasa és végrehajtisa mellett dontott 2015-ben.
A stratégia egyik, az Eurdpai Bizottsag altal megfogalmazott jelmon-
data: ,,Bontsuk le a korlatokat, hogy feltarjuk az online lehetdsége-
ket!”!

13 A stratégia angol cime: Digital Single Market.
14 A stratégia jelmondata angolul: “Bringing down barriers to unlock online opportuni-
ties.” (European Commission 2017c)
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A stratégia legfontosabb célja a digitalis gazdasag kiterjesztése,
amely magaban hordozza annak a lehetéségét, hogy a fogyasztok ked-
vezObb aron jussanak — raadasul a versenyre kényszeritett szolgalta-
tok altal nyujtott — egyre szinvonalasabb szolgaltatasokhoz. Ezzel
a kis- és kozépvallalkozasok novekedési potencialja is néhet. A stra-
tégia egyik legfontosabb alkotoeleme a digitalis szabad piac mellett
a biztonsag, amelyet a késobbiekben részletesen is elemezni fogunk.
Mindezek mellett a stratégia a fogyasztok és a vallalkozasok szamara
meg kivanja konnyiteni, hogy Eurdpa-szerte egységes elvek mellett
¢és konnyebben jussanak hozzd a termékekhez és szolgaltatasokhoz.
A terv javitani kivanja a digitalis halozatok és szolgaltatasok néveke-
dési és terjeszkedési feltételeit, valamint természetszeriileg a straté-
gia egyes 1épéseinek megvaldsitasaval markansan hozza kivan jarulni
az eurdpai digitalis gazdasag novekedéséhez. (European Commission
2015b)

A stratégiaban megfogalmazott célkitiizéseket szamos olyan intéz-
kedésen keresztiil kivanja az Eurdpai Uni6 elérni, mint amilyen a haté-
rokon atnyuld online értékesitési szabalyok megreformalasa. Ennek el-
érése érdekében az Europai Bizottsag a digitalis tartalmak — példaul
alkalmazasok, elektronikus konyvek — vasarlasara vonatkozd unids
szabalyokat, a fizikai termékek hatidrokon atnyuld online értékesité-
sével kapcsolatos jogokat, illetve a fogyasztoi jogokat is egységesi-
teni kivanja az EU-tagorszagokban. Az Eurdpai Bizottsag altal java-
solt intézkedéscsomag tartalmazza a hatarokon atnyul6é csomagkiildés
fejlesztését, illetve a teriileti alapu tartalomkorlatozas megsziinteté-
sét, amellyel azt a korlatozast sziintetnék meg, ami akadalyozza, hogy
a fogyasztok elérjenek mas unids tagallamban miikddtetett honlapokat,
illetve — a fogyasztok tartozkodasi helyétdl fliggden — eltéro arat kelljen
fizetniiik. Nagyon fontos intézkedések kozé tartozik az eurdpai szerzoi
jogi szabalyozas reformja is, amely magaban foglalja a tartalomszol-
galtatasok — példaul a videodszolgaltatasok — hatarokon atnytlo igény-
bevételének szabadabba tételét, azaz hogy egy tagorszagban megvasa-
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rolt film vagy zene korlatozas nélkiil legyen nézhetd, illetve hallgathatd
egy masik orszagban. (European Commission 2015b)

Az Eurdpai Bizottsag a digitalis haldzatok és szolgaltatasok nove-
kedési és terjeszkedési feltételeinek javitasa érdekében az unios tavkoz-
1¢ési szabalyok reformjat is eliranyozta. Ez magéaban foglalja a radio-
spektrum kiosztasanak és felhasznalasanak egyszeriibbé és konnyebbé
ségli széles savu szamitogép-halozati infrastrukturaba valo beruhaza-
sok 0sztonzését, amellyel a szabalyozasi intézményi keret fejlesztése
is egyiitt jar.

A bizottsag az audiovizudlis média szabalyozasanak feliilvizsga-
latat is tervbe vette, amely kiterjed az audiovizualis médiaszolgaltata-
sok iranyelveire, a kiilonbdzd eurdpai milveket (film, zene, kép, egyéb
miivészeti tartalom) tdmogatd intézkedésekre, valamint a kiskortiak
védelmét szolgalod és a reklamokra vonatkozé szabalyokra. Az intézke-
déscsomagban helyet kap az online platformok szerepének értékelése
is, amely soran példaul az online platformok altal gytjtott adatok fel-
hasznalasat is elemzik.

A biztonsaggal is kapcsolatos egyik nagyon fontos intézkedés
a felhasznalok személyes adatainak a digitalis szolgaltatasok keretében
végzett kezelése, annak biztonsagosabba, megbizhatobba és a felhasz-
naldk szamara megnyugtatobba tétele, ami azonban az unios adatvé-
delmi szabalyozas attekintését is magaval kell, hogy hozza."” A biza-
lom fokozasa a kiberbiztonsdg ndvelését is igényli. A kiberbiztonsag
javitasa szamos mas stratégiat és intézkedést jelent unios szinten.

15 Ez meg is valosult, hiszen elfogadtak az ugynevezett GDPR-iranyelvet, azaz az EU

altalanos adatvédelmi iranyelvét, amelyet késobb részletesen is elemziink.
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Ezek koziil talan a legfontosabbak az Eurdpai Digitdlis Menet-
rend'® részét képez6 EU kiberbiztonsdgi stratégia (2013), valamint
az ugynevezett NIS-irdanyelvek' (2016).

Europai Digitalis Menetrend

Az Eurépai Digitalis Menetrend az Eurdpa 2020 stratégia részét képezi,
ezen beliil is az abban megfogalmazott hét pillér egyike. A 2010-ben ki-
adott digitalis menetrend legfontosabb célja, hogy az uni6 tagorszagai
szamara egységes digitalis piac révén fenntarthatd gazdasagi és szocia-
lis elényoket teremtsen. Mindezek alapfeltétele a nagy sebességii inter-
net és az interoperabilitas kialakitasa. A menetrend feltarja az Eurdpai
Unié meglévd gazdasagi és tarsadalmi hidnyossagait (példaul digitalis
piac szétaprozottsaga, az interoperabilitas hianya, szamitogépes biinozés
terjedése, halozati beruhazasok hianya, nem megfelelé K+F tevékenység,
digitalis irastudas alacsony szintje), majd ezek kikiiszobolésére, illetve
az unios digitalis teriiletek fejlesztésére intézkedéseket hataroz meg.
Ilyen intézkedéseknek mindsiilnek példaul az egységes digitalis piac
létrehozasa, a konnyebb tartalomhozzaférés, a nemzetkozi tranzakciok

A 2008-as gazdasagi vilagvalsag ramutatott arra, hogy az europai gazdasag nemcsak
tagallami, hanem unids szinten is komoly kitettséggel és sériilékenységgel rendel-
kezik. Ezt felismerve az Eurdpai Bizottsag 2010-ben Eurdpa 2020 cimmel straté-
giat hirdetett meg. Maga a stratégia 6t f6 célkitlizést fogalmaz meg a foglalkozta-
tas, a kutatas és fejlesztés, éghajlat-politika és ezzel kapcsolatosan az energiaiigy,
az oktatasiigy, a tarsadalmi befogadas és szegénység elleni kiizdelem teriileteken.
Mindezeken tul a stratégia hét kiemelt kezdeményezést, ugynevezett pillért és alpil-
lért tartalmaz. Az elsé pillér a kiemelt novekedés, amely magaban foglalja az Eurdpai
Digitalis Menetrendet, az Innovativ Uniot és a Mozgasban az ifjusag kezdeményezést.
A masodik pillér a fenntarthaté novekedés, amely az Erdforras-hatékony Eurdpa,
valamint az Iparpolitika a globalizacio koraban cimi terveket hatarozza meg. A har-
madik pillér az inkluziv novekedés, amely integralja az Uj készségek és munkahelyek
menetrendjét, illetve a Szegénység elleni europai platformot. (Europe 2020 Strategy
2010)

Az EU kiberbiztonsagi stratégiaja: Nyilt, megbizhato és biztonsagos kibertér. (Cyber-
security Strategy of the European Union 2013)

18 Az Eur6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halo-
zati és informacios rendszerek biztonsaganak az egész Unidban egységesen magas
szintjét biztosito intézkedésekrol. (NIS Directive 2016)
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egyszerusitése, a tavkozlési szolgaltatasok egységes piacanak erdsitése,
a k6z0s szabvanyok kialakitasa, a bizalomerdsités a digitalis szolgaltata-
sokkal kapcsolatosan, a nagy sebességli internet €s halozati szolgaltata-
sok 1étrehozasa, valamint aktivabb és hatékonyabb K+F tamogatasa.

Ahogy kordbban mar utaltunk rd, mind az EU kiberbiztonsagi straté-
giajat, mind a NIS-iranyelveket kiilon, részletesen is bemutatjuk, majd
elemezni is fogjuk. Ugyanakkor ehelyiitt mar csak a téma relevanciaja
miatt is, talin nem érdemtelen felvillantani e stratégidknak a legfonto-
sabb alapvetéseit.

Az EU kiberbiztonsagi stratégiaja

crer

nem vallal kevesebbet, mint azt, hogy a digitalis gazdasag biztonsagos
fejlodésének lehet6vé tétele érdekében létrehozza a vilag legbiztonsa-
gosabb internetes kornyezetét. Maga a stratégia az EU hivatalos meg-
fogalmazasa szerint az eurdpai telekommunikaciés rendszerek meg-
hibasodasanak és az azok ellen inditott tamadasoknak a megeldzésére,
illetve az ilyen esetekre kidolgozott valaszlépésekre vonatkozé egysé-
ges unios stratégiai elképzeléseket tartalmazza. A javaslatot 2013 feb-
rudrjaban két részben tették kozzé, amelybdl az elsd rész az Eurdpai
Bizottsag, valamint a kiiliigyi és biztonsagpolitikai foképviseld kozle-
ménye az EU kiberbiztonsagi stratégiajardl. A masodik rész az Euro-
pai Bizottsag irdnyelvjavaslata a halozat- és az informacidbiztonsaggal
kapcsolatban. (Cybersecurity Strategy of the European Union 2013)

A stratégia Ot alapelvre épiil, amelyek prioritasként jelennek meg
az Eurdpai Unio kiberbiztonsaggal kapcsolatos jovobeli elképzelései-
ben. Ez az 6t alapelv a kibertamadasokkal szembeni ellenalld képesség
megteremtését, a kiberblindzés drasztikus visszaszoritasat, a kibervé-
delmi politika kidolgozasat ¢s annak a kozds biztonsag- és védelem-
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politikaba valo beagyazasat, illetve a tagallamok kibervédelmi képessé-
geinek fejlesztését, a kiberbiztonsaghoz sziikséges ipari és technologiai
er6forrasok eléteremtését, az EU altal képviselt, a kibertérre vonatkozd
egységes, nemzetkozi szakpolitika kidolgozasat, valamint az alapvetd
unios értékek terjesztését célozza meg. (Cybersecurity Strategy Of The
European Union 2013)

Mindezeken tal az Eurdpai Uni6 2017 8szén az eurdpai kiberbiz-
tonsag atfogd reformjat kezdeményezte, amely magaban foglalja a stra-
tégia feliilvizsgalatat is.

Ez a reform — a NIS-irdnyelvet mint az egyik legfontosabb rende-
z8elvet szem el6tt tartva — harom pillérre tdmaszkodva kivanja megte-
remteni az 0j eurdpai kiberbiztonsagot. A pillérek pedig a kdvetkezok:
ellenalld képesség (resilience) megteremtése, elrettentés (deterrence)
¢és védelem (defence). A javaslatcsomag magaban foglalja az ENISA-ra
épiild Gj Eurdpai Unids Kiberbiztonsagi Ugynokség felallitasat, vala-
mint egy olyan 0j eurdpai tanusitasi rendszer kialakitasat, amely a digi-
talis termékek és szolgaltatasok biztonsagos hasznalatat hivatott garan-
talni. (European Commission 2017d)

NIS-iranyelv

a halozat- és informaciobiztonsagra vonatkozo irdnyelv (NIS Direc-
tive — Network and Information Systems Directive, azaz haldzati
¢s informaciés rendszerek irdnyelve). Az irdnyelv tervezetét mar
2013-ban, azaz az EU kiberbiztonsagi stratégia elfogadéasat kovetéen
napirendre tlizte mind az Eurépai Parlament, mind az Eurdpai Bizott-
sag. Az eredeti elképzelés szerint az Europai Unid eldirta volna a tag-
allamok szadmara egy sajat NIS-stratégia kialakitasat (nyilvanvaldan
az EU NIS-iranyelvének alapjaira épitve), valamint egy olyan nem-
zeti NIS-hatosag kijelolését is megcéloztak, amelynek megfeleld erd-
forrasokkal kell rendelkeznie a kockazatok és incidensek megel6zé-
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s¢éhez, az azokra adando valaszlépések megtételéhez és kezeléséhez.
Mindezeken tul a NIS-iranyelv javaslata a tagallamok és a bizottsag
kozotti egyiittmitkodési mechanizmus kidolgozasat is tartalmazta,
amely alapjan lehet6vé valna az incidensekre vonatkoz6 adatok korai
riasztassal torténd megosztasa, az informaciocsere és a haldzatokkal,
illetve informatikai rendszerekkel szembeni fenyegetésekkel és ese-
ményekkel szembeni kozos fellépés. Az eredeti irdnyelvjavaslatnak
fontos eleme volt, hogy egyes informatikai vallalatok és szolgalta-
tok szamara eldirjak specialis kockazatkezelési eljaras kidolgozasat,
valamint a jelentdsebb informatikai biztonsagi események bejelen-
tését az illetékes nemzeti hatosdgnak. Ugyanakkor kozel haroméves
targyalassorozat eredménye lett, hogy magat az iranyelvet 2016 nya-
ran mind az Eurdpai Parlament, mind az Eurépai Bizottsag végiil el-
fogadta. (European Commission 2017e¢)

1.2.1. Internethasznalat: mit mutatnak a szamok?

Ahogy a korabbiakban bemutatott, a digitalis gazdasagot és tarsadal-
mat atfogd mddon értékeld DESI-nal utaltunk r4, szoros Osszefiig-
gés mutatkozik egy adott orszag gazdasagi teljesitOképessége, vala-
mint a szélessavuinternet-elérés mértéke kozott. A digitalis gazdasag,
illetve a digitalis 0koszisztéma egyik megnyilvanulasa tehat pozitiv
modon abban jelentkezik, hogy minél nagyobb a digitéalis technologia
tarsadalomba, illetve az adott orszag gazdasagaba tortént integracioja,
annal inkabb érzékelhetd a gazdasag névekedési képessége. Ha vetiink
egy pillantast a legnagyobb gazdasagi telesitOképességgel rendelkezd
orszagokra, és megvizsgaljuk az adott orszag szélessavuinternet-el-
érésének teljes lakossaghoz viszonyitott aranyat, szoros korrelaciot
figyelhetiink meg a két tényez6 kozott. Ennek megfelelden nagy biz-
tonsaggal kijelenthetjiik, hogy abban az orszagban, ahol magas a szé-
lessavuinternet-elérés aranya, ott a gazdasag teljesitoképessége, illetve
az erre mérészamként hasznalt GDP is magasabb.
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Ugyanakkor a szélessavliinternet-elérés, valamint az ehhez szo-
rosan kapcsolodd széles sava technologiak lehetdsége és annak el-
érése a gazdasagi teljesitOképesség novekedése mellett (vagy annak
részeként), szamos mas helyen is pozitiv hozadékkal jar. A rovid
id6 alatt nagy mennyiségli adat tovabbitasa (le- és/vagy feltoltése),
illetve az ilyen adattranszfer mellett, azzal parhuzamosan mas szol-
galtatdsok megbizhato elérése a felhasznalok szdmara mindenképpen
pozitiv eredményt igér, hiszen ez teszi lehetévé az e-kereskedelem,
a tavmunka vagy akar az online tavoktatas (e-learning vagy blended
learning) egyre szélesebb kori elterjedését.

Mindezek alapjan érdemes megvizsgalni, hogy egy-egy orszag-
ban hogyan alakul az internetpenetracio, azaz milyen az internetfel-
hasznalok szazalékos aranya a teljes lakossaghoz viszonyitva, majd
arra is érdemes néhdny pillantdst vetniink, hogy hogyan alakulnak
a szélessavuinternet-elérés lehetdségei, valamint ezzel Osszefliggés-
ben, milyen aranyu azoknak a szama egy adott orszagban, akik nem
hasznaljak az internetet.

Részletes vizsgalatainkat a visegradi orszagokra (V4-ek) — Cseh-
orszag, Lengyelorszag, Magyarorszag és Szlovakia —, valamint Auszt-
ridra korlatozzuk, ugyanakkor miel6tt ezeket az orszagokat megvizs-
galnank, altalanos kitekintést tesziink az eurdpai térségre €s a vilag
orszagaira.
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A vilag internethasznalata szamokban

A vilag népessége megkozeliti a 7,5 milliard embert 2017-re, és ez
a szam feltételezhet6leg el is éri vagy talan meg is haladja a 7,5 milliar-
dot 2018-ra. Egyes adatok szerint a vilag népességének majdnem a fele
rendszeresen hasznalja az internetet, hiszen a 2016-0s év végi statiszti-
kai adatokbol kideriil, hogy a vilagon kozel 3,7 milliard ember szamit
internetfelhasznalonak. A 2000-tdl eltelt idoszakban ez a szam, azaz
azinternetet rendszeresen hasznalok szdma megtizszerez6dott.

A régionkénti eloszlas azonban nem homogén. Oridsi kiilonb-
ségek vannak a kontinensek, illetve a kiilonb6zd régiok kozott a fel-
hasznalok szamanak alakuldsaban. Amig Azsidban tobb, mint 55%-os
az internetpenetracidé (mikozben ebben a régiodban tizendtszordsével
nétt az internethaszndlok szama az elmult 7 évben), addig Afrikaban
ez az arany csak 16% korili.

1. tablazat
A vilag internetpenetrdcioja

Népesség ;:St:rr]]:;(;( Internetpe-

Régiok (2017-es | Népesség szAma netracio ara- | Novekedés
g becslés) Y%-a (2016. 12. 31) nya (népes- | (2000—2017)
et o 12, L0/ s

millio f6 millié 15 ség %-aban)
Azsia 4148 55,2% 1856 44,0% 1523%
Eurdpa 822 10,9% 630 76,7% 500%
Latin- 647 8,6% 384 59,4% 2%
Amerika
Afrika 1246 16,6% 335 26,9% 7%
Eszale 363 4,8% 320 88,1% 196%
Amerika
Kozcp- 250 3,3% 141 56,5% 4%
Kelet
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. , Internet-
Népesség hasznalok Internetpe-
Réaiok (2017-es | Népesség szAma netracio ara- | Novekedés
& becslés) %-a nya (népes- |(2000—2017)
1li6 16 (2016. 12. 31) ség Y-dban)
mitto jo millié f6 g7
iﬁiiﬁi}a 40 0.6% 27 68.0% 261%
Osszesen 7519 100% 3696 49,2% 923%

Forras: Internet World Stats 2017, a szerz6 szerkesztése

Az nyilvanvalod, hogy az internethasznalok ndvekedési ardnya a jovo-
ben nem lesz ilyen intenziv és ennyire robbanasszer(i, mert ez a szam
lassan eléri a teljes lakossaghoz viszonyitott maximalis értéket, de még
mindig igen jelentés novekedés prognosztizalhatd a kovetkezd 3—4
évben, azaz 2020-ig.

Ugyanakkor, ha megvizsgaljuk az internetet nem hasznalok ara-
nyat, akkor az elébbi viszonylag pozitiv kép maris arnyaltabban jelenik
meg. Az ITU adatai alapjan 2016 végén 3,9 milliard ember, azaz a vilag
népességének kozel 53%-a nem hasznalta az internetet. Az amerikai
kontinensen és a Fiiggetlen Allamok Kozosségében a lakossag kozel
egyharmada offline volt, azaz nem hasznalta a vilaghalot. Ez az adat
természetesen nem teljesen igaz Eszak-Amerikara, mert ott a lakos-
sag csak kevesebb mint egynegyede nem hasznalta az internetet.
Mindekdzben Afrikédban ez az ardny majdnem 75%-o0s, amely Oridsi
szam Osszehasonlitva a tobbi kontinenssel, illetve régioval. Ugyanak-
kor Eurépéaban csak az emberek 21%-a tartozik azokhoz, akik soha-
sem hasznéltak a vilaghalot. Azsiaban, illetve az arab orszagokban
ez az arany kevéssel, de atlagban meghaladta az 58%-ot. (ITU 2016)
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2. tablazat
A vilag internetpenetracidjanak elérejelzése 2030-ra
2017 2030
Népesség” 7,6 milliard 8,6 milliard
Internethasznalok szama™ 3,9 milliard 6,2 milliard
Szamitogépek szama 14 milliard 100 milliard

* Forras: UN DESA 2017.
" Forras: Internet World Stats 2017.

Forras: a szerz6 szerkesztése

- Amerika )
35.0%

Lakossig szézalékos
arénya, akik nem
hasenaljak az internetet

Hoxs
B x5
51-75

B 50

8. abra
Az internetet nem hasznalok aranya a vilagon

Forras: ITU 2016, a szerzd szerkesztése

A visegradi orszagok és Ausztria internethasznalata

A V4-ck és Ausztria esetében az internetfelhasznalok szama a teljes
lakossaghoz viszonyitva 70% és 82% kozé esik. 2016-ban ezek az érté-
kek szamszerlien a kovetkezOképpen alakultak: Ausztria 82%, Len-
gyelorszag 70%, Magyarorszag és Szlovakia egyarant 78%, mig Cseh-
orszag 79%-os internetfelhasznéléi ardannyal rendelkezett.
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Amennyiben megnézziik az elmult hat év, azaz a 2010 6ta eltelt
idészakban az internethasznalok novekedési aranyat, lathatd, hogy
Ausztridban 12%-kal, Lengyelorszagban 15%-kal, Magyarorszdgon
18%-kal, Csehorszagban 19%-kal, mig Szlovakiaban csak 5%-kal nott
ez az arany. A novekedés Szlovakiat kivéve igen jelentds, bar Szlova-
kia esetében ehhez az alacsony novekedési aranyhoz rogton hozza kell
tenniink, hogy 2010-ben mar eleve 73%-os volt az internethasznalat.”
(Eurostat 2017a)

2010-2016
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WEU-28 W (Csehorszdg ™ Magyarorszag Ausztria ®Lengyelorszag ™ Szlovakia

9. abra
A V4-ek és Ausztria internetpenetracioja 2010-2016 kozott

Forras: Eurostat 2017a, a szerz6 szerkesztése

Amennyiben kozelebbrdl megvizsgaljuk ezeket az értékeket, és egé-
szen pontos képet szeretnénk kapni a 16—74 éves korosztaly kdrében
azoknak a szamarol, akik a felmérést megel6z6 3 honapban hetente
legalabb egyszer hasznaltak az internetet, viszonylag kiegyensulyozott
képet — kozel 80%-os atlag koriili értékeket — kapunk a V4-ek és Auszt-

A mérés az egyéni, rendszeres internethasznalat alapjan rogziti szazalékos aranyban
a 16 ¢és 74 éves kor kozotti korosztaly korében végzett felméréssel az internepenet-
raciot. A rendszeres internethasznalat: legalabb egyszer egy héten (példaul minden-
nap, vagy majdnem mindennap, vagy legalabb egyszer egy héten, de nem minden-
nap) internetez6k atlagos szama a felmérést megel6z6 harom honapban. A mérés nem
vizsgalja kiilon, igy nem kiiloniti el a magancéli vagy munka- és/vagy tizleti célu
internethasznalatot. (Eurostat 2017a)
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ria 0sszehasonlitasaban (Lengyelorszag kivételével, ahol ez az érték
joval alacsonyabb).
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10. abra
Ausztria és a V4-ek internethasznaloinak teljes lakossaghoz viszonyitott
szdzalékos aranya 2016-ban

Forras: Eurostat 2016a, a szerz0 szerkesztése

A szamokbol jol latszik, hogy Ausztridban 84,3%, Csehorszagban
82,2%, Szlovakidban 80,5%, Magyarorszagon 79,3%, Lengyelorszag-
ban pedig 73,3% hasznalta az internetet a felmérést megel6z6 3 ho-
napban.

Ugyanakkor, ha megvizsgaljuk a napi rendszerességgel internetet
hasznalok szamat, kissé mas képet kapunk. A naponta vagy majdnem
mindennap internetet hasznalok szamaban is Ausztria vezet (72%), de
masodik helyet mar Magyarorszag éri el (70,7%), harmadik Szlova-
kia (67,5%), majd Csehorszag (65,1%) és végiil Lengyelorszag (57,2%)
kovetkezik.
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11. abra
Ausztria és a V4-ek napi internethaszndloinak teljes
lakossaghoz viszonyitott szazalékos ardanya 2016-ban

Forras: Eurostat 2016b, a szerz6 szerkesztése

A statisztikai adatokat tovabb vizsgdlva az is latszik, hogy melyik
vizsgalt orszagban vannak nagyobb szamban olyanok a 16 és 74 éves
korosztalyba tartozok koziil, akik még sohasem hasznaltak az interne-
tet. Ez a szam meglehetésen magas Lengyelorszagban (22,3%)), illetve
Magyarorszagon (18,9%), valamivel kisebb Szlovakiaban (15,1%),
majd ezt kdveti Csehorszag (13,1%) és Ausztria (13%).
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12. abra
Ausztria és a V4-ek olyan lakosainak teljes lakossaghoz viszonyitott szazalékos
aranya, akik sohasem hasznadlnak internetet 2016-ban

Forras: Eurostat 2016¢, a szerz0 szerkesztése

Nagyon tanulsagos annak vizsgalata is az emlitett orszagok dsszeha-
sonlitasaban, hogy hogyan alakul azoknak a haztartasoknak a szama,
amelyek az internet-el6fizetés magas ara miatt nem hasznalnak inter-
netet. Az Eurdpai Unié adatai alapjan Magyarorszagon kozel 13%
(12,9%) azoknak a haztartasoknak a szdma, ahol nincs eltartott gyer-
mek, ugyanakkor a magas internet-eléfizetési 4r miatt nem jutnak
a szolgaltatashoz, és kevéssel tobb mint 4% (4,13%) az eltartott gyer-
mekkel rendelkezd haztartasok szama, akik ugyanazen ok miatt nem
jutnak internethez. Ez a 4% hasonl6 aranyt mutat, mint Csehorszdgban
(3,98%), de tobb mint kétszerese a lengyelorszagi (1,55%) és tobb mint
négyszerese az osztrak (0,68%) adatnak.
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13. abra
Ausztria és a V4-ek olyan lakosainak teljes lakossaghoz viszonyitott szazalékos
aranya, akik a magas ar miatt nem hasznalnak internetet 2016-ban

Forras: Eurostat 2016d, a szerz0 szerkesztése

A lakossagi szélessaviinternet-elérés tekintetében Ausztria, Csehorszag
és Magyarorszag szintén kiegyensulyozott — kozel 30%-o0s — aranyt
mutat. Szlovakiaban a lakossag 24,5%-a, Lengyelorszagban 18,6%-a fért
hozza a széles sav internethez 2016 kdzepén.
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14. abra
Ausztria és a V4-ek szélessaviinternet-eldfizetéseinek szama
100 lakosra vetitve 2016-ban
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Forras: Eurostat 2016e, a szerzo szerkesztése
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Ugyanakkor az internetelérés araban, kiilonosen a szélessavuinternet-
eléfizetés araban nagy eltéréseket talalunk a vizsgalt orszagok vonat-
kozéaséaban.
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15. abra
Ausztria és a V4-ek szélessavuinternet-eldfizetéseinek
savszélességenkeénti ara 2015-ben

Forras: Eurostat 2016f, a szerz6 szerkesztése

A 100 Mbps folotti savszélességli internet-eldfizetés ara Magyaror-
szagon volt a legmagasabb 2015-ben. Hozza kell tenni, hogy a vizs-
galt 5 orszag koziil itt kiemelkedéen magas az internet-el6fizetés ara,
¢és nemcsak ebben a kategéridban, hanem gyakorlatilag minden let6l-
tési sebességii elofizetés tekintetében. Magyarorszagot Ausztria, majd
sorrendben Szlovakia és Lengyelorszag kdveti az arak szerint.

A vizsgalt 5 orszdgban a mobiltelefonnal torténd internetelérés
nagy fejlddésen ment keresztiil az elmult években. Amig Magyaror-
szag esetében 2013-ban a lakossag alig tobb mint 25%-a érte csak el
mobiltelefonon keresztiil az internetet, ez a szdm 2016-ban mar megha-
ladta a 43%-ot. Ausztridban a 2013-as 49%-rol 59%-ra, Szlovakiaban
25%-r6l 36%-ra, Csehorszagban 21%-r6l 33%-ra, Lengyelorszdgban
viszont 19%-16l csak 25%-ra nétt ez az érték.
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16. abra
Ausztria és a V4-ek mobiltelefonon keresztiili interneteléréseinek szama
2016-ban a teljes internetelérések szazalékos aranydaban

Forras: Eurostat 2016g, a szerzd szerkesztése

Magyarorszdg vonatkozasadban, megvizsgdlva az internet-el6fizeté-
sek szamat,?® azokat technologia szerinti részletesebb bontasban ele-
mezve megallapithatd, hogy a mobilinternet a teljes internet-elofizeté-
sek csaknem 68%-at adja. Itt rogton meg kell jegyezni, hogy az elmult
években az internethasznalat teljes lakossaghoz viszonyitott ardnyanak
novekedésében (példaul 2010-ben a naponta internetet hasznalok ara-
nya csak 60% volt, addig ez 2016-ban mar 71% volt) a mobilinternet
hatalmas fejlédése alapvetd szerepet jatszott. A kabeles, tehat a kébel-
televizids haldzatba integralt (altalaban kiilon erre a célra kialakitott
modemmel térténd) internet-eléfizetés 15%, mig az xDSL 9% aranyt
képviselt a teljes internet-el6fizetések szdmabol. (KSH 2017)

20 Az internet-eléfizetések szama nem feltétlenill egyezik meg a naponta (hetente,
havonta) internetet hasznalok szamaval. Ezért eltér6 aranyokat talalunk a teljes lakos-
sagra vonatkoztatva az el6fizetések, valamint a hasznalok szamaban.
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17. abra
Internet-eldfizetések szama Magyarorszagon 2008 és 2016 kézott

Forras: KSH 2017

= Mobilnet
= Kébeles a)
= xDSL

Tobbi
technologia

a) A kabeltelevizios halézathoz illesztett modem
alkalmas digitalis jelek inditasara és fogadasara.

18. abra
Az internet-eldfizetések megoszlasa technologia szerint
Magyarorszagon 2016. év végén

Forras: KSH 2017

Ugyanakkor a mobiltelefonon keresztiili internetelérés 6nmagaban
kettds hatassal jar. Egyrészt természetesen Orvendetes, hogy a lakos-
sag egyre novekvo része szamara nyujt lehetéséget az internet, és igy
a kiilonbozé szolgaltatasok elérésére a mobiltelefon, a masik oldalrol
azonban az eszkoz jellegébdl adodoan ez mégis egyfajta korlatozottabb



KIBERTER A MINDENNAPJAINKBAN 55

alkalmazast tesz csak lehetdvé, mint egy asztali szamitogép, notebook
vagy akar egy nagyobb tablet.

Mindezeken tal azonban pont a mobil eszkdzok mérhetd mddon
jarulnak hozza a digitalis gazdasaghoz. Egyrészt a mobil eszkdzokkel
kényelmesen és helytdl fliggetleniil lehetséges barmilyen online szol-
galtatas elérése, és pont ez a tényez0 az egyik legnagyobb eldny, ami-
kor az e-kereskedelemrdl beszéliink.

Természetesen a mobiltelefonos internetelérés esetében azt is
érdemes megvizsgalni, hogy mekkora olyan lefedettséggel rendelkezik
az adott orszag,”! amely hasznalhato adatatvitelt tud biztositani a fel-
hasznalok szamara. Ebben a tekintetben a vizsgalt orszdgok koziil Len-
gyelorszag all az élen (88,68%), majd Magyarorszag (85,31%), Auszt-
ria (80,93%), Szlovakia (74,26%) és Csehorszag (68,69%) a sorrend.
(OpenSignal 2016)

A halozati lefedettség azonban csak egy része a jellemz6 adatok-
nak. A masik jellemzd tény a halozat (3G vagy magasabb technologia)
nyujtotta atlagos adatatviteli sebesség. E tekintetben a vilagon a leg-
gyorsabb mobilinternet nyujtotta haldzati sebességgel Dél-Korea ren-
delkezik (41,34 Mbps), de meglepé mdoédon Magyarorszagot a vilagon
a harmadik helyen talaljuk (26,15 Mbps) ebben az dsszehasonlitasban.
A korabban vizsgalt orszagok koziil Szlovakia (16,69 Mbps), Csehor-
szag (16,21 Mbps) és Ausztria (15,48 Mbps) szintén az élmezényben
van, mig Lengyelorszag (11,89 Mbps) kissé lemaradva kovetkezik.?
(OpenSignal 2016)

Magyarorszag vonatkozasaban a mobilhalozatok adatforgalma-
nak kozel 68%-a mar a 4G/LTE halézaton keresztiil tortént 2016. év
végén, mig a mobil-adatforgalom 28%-a zajlott 3G/UMTS halozaton.
(KSH 2017)

Itt a vizsgalat a 3G vagy magasabb (4G, azaz LTE) halozatok lefedettségét jelenti.

A felmérés és az Osszehasonlitds azonban csak a halozati adatatviteli sebességre
vonatkozik. A teljes képhez hozzatartozna az el6fizetéshez tartozo adatmennyiség is,
azaz annak az 6sszehasonlitasa, hogy egységnyi (példaul 1 GB) adatmennyiség hasz-
nalatanak mennyi az ara.
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= 4G/LTE a)
3G/UMTS b)
= GPRS adatforgalom c)

a) 4G/LTE (Long Term Evolution — hosszu tavi fejlédés):
negyedik generaciés mobiltelefon-technoldgia.

b) 3G/UMTS (Universal Mobile Telephone Service - egyetemes
vezeték nélkili telefonszolgaltatas): harmadik g i0
mobilkommunikacié, nagy kiterjedésti, kétiranyt radio-osszekottetésen
keresztill adatatvitelt szolgalo eljaras.

¢) GPRS (General Packet Radio Service): csomagkapcsolt adatatvitel.

19. dbra
A magyarorszagi mobilhalozati adatforgalom megoszildsa
halozati technologia szerint 2016. év végén

Forras: KSH 2017

Mindezeket Osszefoglalva egy tablazatba gytjtottiik azokat az ada-
tokat, amelyek Ausztria és a V4-ek gazdasagi teljesitményét (GDP-
vel jellemezve), a széles savu internetet hasznalok (teljes lakossagra
vetitett szazalékos aranyat bemutatva), a mobiltelefonos internetelérés
aranyat (szintén a teljes lakossagra vetitett szazalékos aranyaban kife-
jezve), valamint az internetet sosem hasznalok (teljes lakossag %-aban
kifejezett) aranyat mutatja be.
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3. tablazat

Ausztria és a V4-ek GDP-adatainak, internet- és mobiltelefon-felhasznaloinak
asszehasonlitasa (GDP 2015-re, tébbi adat 2016-ra vonatkoztatva)

Széles savu Mobiltelefonos | Internetet nem
GDP internet internetelérés | hasznalok
(US$/ (@ 16—74 éves |(a 16—74 éves |(a 16—74 éves
£6/2015)" | lakossag %-os |lakossag %-os |lakossag %-os
aranya)’ aranya)™ aranya)™™"
Ausztria 49 480 28,9 59,9 13
Cschorszag 33 780 28,8 33,2 13,1
Magyarorszag |26 468 28,1 43,1 18,9
Lengyelorszag |26 635 18,3 25,5 22,3
Szlovakia 29939 23,8 36 15,1

" Forras: OECD 2015. Megjegyzés: GDP-adat nominalis értékben megadva.
™ Forrdas: Eurostat 2016e.

™" Forras. Eurostat 2016g.

""" Forrds: Eurostat 2016c¢.

Forras: a szerz6 szerkesztése

1.2.2. Mobilkommunikacio

Az ITU 2016-os adatai alapjan a Fold népességének kozel 95%-a,
azaz kozel 7 milliard ember ¢l olyan teriileten, ahol van mobiltelefon-
haldzati lefedettség. A mobil széles savl halozatok (3G vagy az ennél
még tjabb mobiltechnoldgia) lefedettsége eléri a vilag népességének
84%-at, de a vidéki lakossag 67%-hoz jut csak el.?

Az LTE-hélozatok gyorsan terjednek az elmult években, és ma
megkdzelitéleg 4 milliard ember tudja hasznalni ezt a technoldgiat,
amely a vildg népességének 53%-at jelenti. Ez a széles savu internet-
hez vald hozzéjutast nagyban elésegiti. (ITU 2016)

z Meg kell jegyezni, hogy a vilag népességének tobb, mint 53%-a varosokban él.
(UN 2017)
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A mobiltelefonos internetelérés bemutatasakor kordbban megal-
lapithattuk, hogy az elmult évek soran ez a teriilet mind Ausztriaban,
mind a V4-ek orszagaiban sokat fejlodott. Ebbdl kovetkezéen érde-
mes egy pillantdst vetni magara a mobilkommunikéciora is az emlitett
orszagokban.

Lengyelorszagban tobb mint 54 millio6 mobiltelefon-eldfize-
tés volt 2015-ben. Csehorszagban kozel 13,5 millio, mig Ausztridban
13,3 milli6, Magyarorszdgon 11,5 milli6, Szlovakiadban pedig 6,7 mil-
li6 mobiltelefon-el6fizetést regisztraltak ugyanebben az évben.>* Ha
Osszehasonlitjuk a 2010-es adatokkal ezeket a szdmokat — Lengyelor-
szdgban 43,6 millid, Csehorszagban 13,3 millio, Ausztridban 11,9 mil-
li6, Magyarorszagon 10,8 millid, Szlovakiaban 6,1 milli6 — jol latszik,
hogy a legnagyobb fejlédés ezen a teriileten Lengyelorszagban volt
2010 és 2015 kozott. (Eurostat 2016h; Eurostat 20167)
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20. abra
Ausztria és a V4-ek mobiltelefon-eldfizetéseinek szama 2015-ben (millio darab)

Forras: Eurostat 2016j, a szerz6 szerkesztése

Természetesen ezekkel az adatokkal Ossze kell vetni az adott orszag népessé-
gét is. Az ENSZ adatai szerint 2015-ben Lengyelorszag 38,612 milli6, Magyaror-
szag 9,855 millio, Csehorszag 10,543 millio, Szlovakia 5,426 millio, Ausztria pedig
8,545 millié £6 lakossaggal rendelkezett. (UN DESA 2017)
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Részletesebben megvizsgalva Magyarorszagot a kdvetkezé képet kap-
juk a mobilkommunikacio tekintetében. Az emlitett 10,8 millié mobil-
telefon-el6fizetés, amely 2015-re vonatkozo adat a kdvetkez6 év végére,
azaz 2016. I'V. negyedévére mar 11,8 milli6 volt. (KSH 2017)
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21. abra
A magyarorszagi mobiltelefon-eldfizetések szamanak alakulasa
2005 és 2016 kozott

Forras: KSH 2017

1.2.3. Kereskedelem a kibertéerben

Ahogy korabban utaltunk ra, a digitalis gazdasagon beliill az elekt-
ronikus kereskedelem fejlesztése és novelése stratégiai cél nemcsak
az egyes tagorszagokban, hanem eurdpai unids szinten is.

Szintén a V4-ek és Ausztria Osszehasonlitisaban megvizsgalva
az e-kereskedelem kiilonb6z0 adatait a kovetkezoket allapithatjuk meg.

Azon allampolgarok szamat (illetve azok szédzalékos aranyat)
tekintve, akik valamilyen terméket, illetve szolgaltatast mar rendel-
tek az interneten, Ausztria az elsd (57,6%), 6t szorosan koveti Szlo-
vakia (56,3%), kiss¢ lemaradva Csehorszag (47,4%) ¢€s Lengyelorszag
(41,9%) kovetkezik, végiil Magyarorszag (39,8%) zarja a sort.
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22. 4dbra
Ausztria és a V4-ek lakosainak teljes lakossaghoz viszonyitott
szdzalékos aranya, akik mar rendeltek arut vagy szolgaltatast
az interneten 2016-ban

Forras: Eurostat 2016k, a szerz6 szerkesztése

Ahogy kordbban lathattuk, az Eurdpai Unio Digitalis egységes piac
stratégidja az egyik legnagyobb kihivasként a hatdrokon atnyulo ter-
mékek és szolgaltatasok elektronikus kereskedelmét azonositotta, igy
e terlilet fejlesztését és novelését stratégiai célnak tekinti.

Az e-kereskedelemi szegmens a vizsgalt orszagok kozott a kovet-
kezOképpen néz ki. Azok szama, akik mar rendeltek mas orszagbol
valamilyen terméket vagy szolgaltatast, szintén Ausztriaban a legma-
gasabb (45,5%). Ausztridt Szlovakia koveti (22,5%), majd Magyaror-
szag (12,2%), Csehorszag (8,65%) és Lengyelorszag (3,94%). A sza-
zalékos aranyokbol nagyon jol latszik,” hogy Ausztriat leszamitva
valoban sziikséges az orszagokon ativeld elektronikus kereskedelem
fejlesztése és 0sztonzése.

3 Ugyanakkor a digitalizaci6 ilyen megjelenése korantsem 11j dolog a vallalatok életé-
ben, hiszen mar kozel egy évtizede jelen vannak — akar mar a kis- és kozépvallalko-
zasoknal is — a vallalatiranyitasi rendszerek. Ezek feladata és igy egyben legnagyobb
elénye pont a vallalaton (szervezeten) beliili folyamatok optimalizalasa, legyen szo
beszerzésrol, tervezésrol, gyartasrol vagy akar kereskedelemrol.
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23. 4bra
Ausztria és a V4-ek lakosainak teljes lakossaghoz viszonyitott aranya,
akik mar rendeltek darut vagy szolgaltatast masik EU-s orszagbol
az interneten 2016-ban

Forras: Eurostat 2016m, a szerzé szerkesztése

Amennyiben megvizsgaljuk a vallalkozasok®® e-kereskedelmi tevé-
kenységét, a vizsgalt orszagokban viszonylag kiegyensulyozott képet
kapunk. Ugyanakkor Csehorszag kiemelkedik ebbdl a kiegyensulyo-
zott képbdl, hiszen ebben a mutatoban messze megelézi a V4-ek orsza-
gait és Ausztridt, mivel a csehorszagi vallalkozasok e-kereskedelmi
mutatdja csaknem 100%-os.

A legalabb 10 f6t alkalmazo azon véllalkozasok ardnya, amelyek
valamely e-kereskedelmi megoldassal?’ éltek az elmult idészakban,
Ausztridban 78%-0s, ami egyébként a vizsgalt 5 orszag koziil a leg-
alacsonyabb érték. Szlovakia és Magyarorszag esetében kozel azonos
értékekrol — 79,7% és 81% — beszélhetiink, mig Lengyelorszag ebben
a mutatoban igen jol szerepelve 86,1%-o0s aranyt ért el 2016-ban.

A vizsgalatban a pénziigyi szektor vallalkozasai nem szerepelnek.

Ezek az értékek magukban foglaljak mindazon vallalatok adatait, amelyek a teljes
vallalati bevételiik legalabb 1%-at valamely elektronikus szolgaltatason keresztiil
vagy annak segitségével szerezték. Ilyen elektronikus szolgaltatas: barmely szamito-
gép-halozaton, weblapo(ko)n keresztiili kereskedelmi tevékenység vagy egyéb elekt-
ronikus adattranszfer, ideértve az egyszerii e-mailt is.
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24. abra
Ausztria és a V4-ek vallalkozasainak aranya, amelyek hasznaltak ez e-kereske-
delem valamilyen formajat 2016-ban

Forras: Eurostat 2016n, a szerz6 szerkesztése

Mindezek alapjan azt is érdemes megvizsgalnunk, hogy azon vallal-
kozasoknak, amelyek élnek az e-kereskedelem kiilonb6zé modszerei-
vel, mekkora bevételiik szarmazik ebbdl a tevékenységbdl vagy ezen
keresztiil.

Az elektronikus kereskedelem altal generalt bevétel aranya a tel-
jes vallalati bevételhez viszonyitva nem meglepé modon Csehorszag-
ban a legmagasabb (30,5%), hiszen lathattuk, itt a vallalkozasok kozel
100%-a ¢l valamilyen elektronikus kereskedelmi médszerrel. Csehor-
szagot Szlovakia (18%), majd Magyarorszag (16,5%), Ausztria (15,2%)
és végiil Lengyelorszag (14,4%) koveti.



KIBERTER A MINDENNAPJAINKBAN 63

Csehorszag Szlovakia Magyarorszag Ausztria Lengyelorszdg

25. abra
Ausztria és a V4-ek vallalkozdasainak e-kereskedelembdl szarmazo bevétele
a teljes bevétel szazalékos aranyaban 2016-ban

Forras: Eurostat 20160, a szerz6 szerkesztése

Az e-kereskedelem — csakigy, mint szdmos mas online szolgalta-
tas — része lett az életlinknek, mindennapjainknak.

Hazankban 2015-ben késziilt eldszor olyan nyilvanos elemzés,
amely az online kereskedelem szerepléit rangsorba allitotta.”® A fel-
mérés 2016-ban megismétlodott, alkalmat teremtve az egy évvel
korabbi adatokkal vald dsszevetésre és Osszehasonlitdsra. Ugyanakkor
érdemes megjegyezniink, hogy ezekben az elemzésekben alapvetéen
csak a webaruhazak kereskedelmi tevékenységét hasonlitottak Gssze.
Az elemzésbdl kideriil, hogy a tiz legnagyobb hazai webdruhdz online
értékesitésbdl szarmazo arbevétele elérte a 92 milliard forintot, ami
a teljes online kiskereskedelmi forgalom 34%-at jelentette. Ugyanak-
kor ezeknek az adatoknak az 0sszevetése az egy évvel korabbi adatok-
kal azt mutatta, hogy a legnagyobb 10 webaruhaz 70%-os forgalom-
novekedést ért el egy év alatt. Ez hatalmas szam, f6leg annak tiikrében,
hogy korabban ez a névekedés csak 16% volt. (GKI Digital 2016a)

= A felmérést a GKI Digital Kft. készitette.
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A novekedés egyik kulcsa nyilvanvaloan a piaci kornyezethez valo
alkalmazkodas volt, amelybe beletartozik példaul a logisztikai lanc
optimalizalasa, amely jelenti egyrészt a beszallitoktdl egészen az aruk
vasarlokig torténd gyors, hatékony és alacsony kdltséget jelentd eljutta-
tasat, masrészt a vasarlokkal valo hatékony €s nem utolsdsorban inter-
aktiv kommunikaciot® is. Természetesen ez egy gazdasagi verseny is
a szolgaltatok kozott, amelynek azonban vannak a kibertérben meg-
jelend, a biztonsagot komolyan befolyasolo tényezdi is. Napjainkban
ugyanis ezen a teriileten mar szadmos elvaras jelentkezik az ligyfelek,
azaz a vasarlok részérél. Az egyik ilyen elvards nyilvanvaldéan pont
a biztonsag, amely a bizalommal ko6zosen jelentkezik meghatarozo
tényezoként.

Ezzel parhuzamosan a vasarlok részérdl megjelenik a kényelmes
felhasznalas igénye is, amely példaul a vasarlas menetének minél kony-
nyebb attekinthetdségét, vagy akar az automatikus felhasznaldazo-
nositas lehet6ségét is jelenti. Az automatikus felhasznaloi azonositas
mellett a vasarlok vagy a potencialis vasarlok azt is elvarasként fogal-
mazzak meg, hogy a vasarlasi szokasaikat és nem utolsésorban igénye-
iket, az online kereskedelmi térben torténd tevékenységiiket az adott
kereskedd felismerje, majd ezek alapjan kiilonb6z6 ajanlatokat vagy
célzott vasarlasi tippeket adjon a szamukra.

Mindezek azonban komoly biztonsagi kérdést is jelenthetnek mind
az e-kereskedelmet folytaté véllalat, mind az ligyfél szamara. Az egyik
ilyen biztonsagi kérdés a mobil eszkdz6kon mint platformon keresztiili
vasarlas. Ahogy korabban utaltunk ra, az internethasznalat novekedé-
sének egyik motorja pont a mobiltechnologia, ezért értelemszeriien
az e-kereskedelem egyik meghataroz6 eleme is a mobil eszkdzokkel
vagy azokon keresztiili minél egyszeriibb online vasarlas tamogatasa,
amelyben meg kell jelennie az elvarhato biztonsagnak.

» Itt az interaktiv kommunikacio6 a vasarloi szokasok és a vasarlok online tevékenysé-

gének a feltérképezését is jelenti.
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1.2.4. Vallalatok a kibertérben: iizlet és digitalizacio

A vallalatok szamara egyértelmil elényt — ¢és igy versenyelonyt
is — jelent a digitalizacid. Persze csak akkor, ha ezt az eldnyt felismeri
a vallalat vezetése, menedzsmentje.

Napjainkra az egyik jellemz0 trend, hogy a digitalizaci6 a vallala-
tok szamara elsésorban az iizletmenetben jelent hatékonysagnovelést,
azaz a digitalis eszk6zok és rendszerek alkalmazasaval nd az egyes
vallalati folyamatok &sszehangoldsa, optimalisabba valnak az egyes
tevékenységek.> A vallalatok fejlédésének kovetkezé fazisa lehet, ami-
kor nemcsak a vallalkozas miikddési folyamatainak hatékonyabba téte-
Iében nyU;jt segitséget a digitalizacio, hanem maga a vallalkozas iizleti
modellje épiil a digitalizaciora. (Microsoft 2017a)

Ezt a véleményt tdmasztja ald a GKI Digital Kutaté és Tandcs-
ado Kft. és a Siemens Hungary 2016-ban késziilt k6zos felmérése is,
amely egy digitalizacids helyzetképet kivant bemutatni a magyar val-
lalatok korében. (GKI Digital 2016b)

A kutatas soran kozel 2000 hazai céget vizsgaltak és kérdeztek
meg digitalizacids szokasaikrol. A cégek alapvetden az ipar (ezen beliil
is a gyartas), a kozlekedés és szallitds, az egészségligy, az ingatlan-
fejlesztés és az energiaszektor kiillonbozd teriiletein miikodo kozepes
¢és nagyvallalatok voltak. A vizsgalt vallalatok szerint hat olyan terti-
let van, amelyeken egyértelmiien megjelenithetd a digitalizacid, mivel
ezeken a teriileteken nyujt(hat) egyértelmii hatékonysagnovelést a digi-
talis technika és technoldgia. Ezek a teriiletek: a miikodés hatékony-
saganak jobb atlathatosaga, illetve annak ellendrizhet6sége; a vallalat
elektronikus rendszereinek bdvitése; adatok gytjtése és azok elem-

Ugyanakkor a digitalizaci6 ilyen megjelenése korantsem 11j dolog a vallalatok életé-
ben, hiszen mar kozel egy évtizede jelen vannak — akar mar a kis- és kozépvallalko-
zasoknal is — a vallalatiranyitasi rendszerek. Ezek feladata és igy egyben legnagyobb
elénye pont a vallalaton (szervezeten) beliili folyamatok optimalizalasa, legyen szo
beszerzésrol, tervezésrol, gyartasrol vagy akar kereskedelemrol.
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zése; komplex szemlélet a szervezet egészének mitkodésére vonatkoz-
tatva; a vallalat kiilonb6z6é szoftvereinek Osszekapcsolasa; valamint
az analog folyamatok kivaltasa. (GKI Digital 2016b)

A vizsgalt vallalatok tobb mint fele mar 6t éve vagy annal régebben
alkalmaz olyan fejlesztéseket, amelyek egyértelmiien a digitalizaciot
jelentik, ugyanakkor a jelentés megallapitja, hogy bar a digitalizacio
60%-ot meghalad6 mértékben van jelen a nagyvallalatok életében,
a kozepes vallalkozéasok csak 40%-a foglalkozik a digitalizacié kérdé-
seivel 5 évnél régebben. (GKI Digital 2016b)

A vizsgalat megallapitotta, hogy a megkérdezett vallalatok digi-
talizacid mellett sz616 érvei legmarkdnsabban a kiilonboz6 folyamatok
nyomonkovethetoségében, legkevésbé pedig az energiahatékonysag
novelésében jelentkeztek. Ugyanakkor a vizsgalt nagyvallalatok tobb
mint 70%-anak az volt a véleménye, hogy egyértelmii versenyelényt
jelent szamukra a digitalizacio. Ezzel szemben a kdzepes vallalkoza-
sok csak 40%-a érezte ugy, hogy ez eldny lenne a szdmukra. (GKI
Digital 2016b)

Ez mindenképpen elgondolkodtatd tény, hiszen ahogy korabban
bemutattuk, példaul Csehorszagban az e-kereskedelem a vallalko-
zéasok kozel 100%-a esetében van jelen. Ha tovabbmegyiink, vilago-
san lathatd, hogy egyenes arany mutatkozik (ahogy szintén utaltunk
erre korabban) a gazdasagi fejlédés és a digitalizacid kozott egy adott
orszagban.

Természetesen a vallalatok szdmdra is csak akkor jelent eldnyt
a digitalis technika alkalmazasa, ha az biztonsagos. Ezt tdmasztja
ald az a felmérés is, amelyet a Microsoft Magyarorszag készitett
az Informatikai Vallalkozasok Szovetségével (IVSZ), €s amely a val-
lalatok — els@sorban a vallalatvezetok — digitalizacioval, ezen beliil is
kiemelten a felhdszolgaltatasokkal kapcsolatos ismereteit (€s nem utol-
sosorban félelmeit) volt hivatott attekinteni. E felmérés szerint a valla-
latvezetdknek csak a fele rendelkezett valamilyen ismeretekkel a fel-
hészolgaltatasokrol (mindamellett, hogy természetesen a vallalat
informatikai vezetdinek tobb mint a 85%-a rendelkezett ilyen tudas-
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sal). Ugyanakkor a felhdszolgaltatassal, illetve az ezzel a technologi-
aval szemben megfogalmazott elvarasok — jogi megfelelés, megfeleld
koltséghatékonysag stb. — mellett bizony az adatok biztonsaga az egyik
legfontosabb vezetdk altal megfogalmazott szempont. (DigitalHun-
gary 2017)

1.2.5. Allampolgarok a kibertérben

A kibertér egyértelmt eldnyt hordoz magaban az allampolgarok
¢és az allam interakcidinak viszonyaban is. Az elektronikus kozigazga-
tas — vagy napjaink divatos kifejezésével élve az e-government — sza-
mos olyan szolgaltatast nyujt, amelyek egyszeriibbé, atlathatobba
¢és nem utolsésorban mind az dllam, mind az allampolgar szamara sok-
kal gyorsabba teszik a kiilonféle tigyek intézését.

Az e-kozigazgatas kiilonboz6 szolgaltatasai hozzajarulnak a haté-
kony koézigazgatashoz. (Kaiser 2016). Olyan szolgaltatasok talalhatoak
meg ezen a teriileten, amelyek az allampolgarok mindennapi iigyei-
ben viszonylagos automatizmussal intézhetéek. Ugyanakkor talan
ezen a teriileten is, hasonldan a banki és egyéb pénziigyi szolgaltata-
sok teriileteihez, a biztonsag elengedhetetlen ¢s alapvetd elem. Ez el-
engedhetetlen ahhoz, hogy a felhasznalok, azaz az allampolgarok
bizalma e szolgaltatasok mellett kialakuljon. Amennyiben nem meg-
felelden, akadozva, szolgaltataskiesésekkel jaré6 modon vagy nem biz-
tonsagosan miikodnek ezek a szolgaltatasok, a felhasznalok azonnal
elfordulnak ezektdl, és mas megoldasokat keresnek. Ugyanakkor ezen
a teriileten a biztonsagi incidensek hatalmas karokat okoznak az allam
szamara is, hiszen egy-egy incidens esetében azonnal bizalomvesztés
léphet fel az allammal szemben, amely kivetiil mas kormanyzati teri-
letekre is.

Mindezek alapjan érdemes egy kis kitekintést tenniink, hogy
a korabban is vizsgalt orszagok — Ausztria, valamint a V4-ek orsza-
gai — hogyan teljesitenck az e-kdzigazgatas teriiletén.
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26. abra
Ausztria és a V4-ek internethasznadloinak aranya, akik legaldbb
egy alkalommal hasznaltak e-kozigazgatasi szolgaltatast 2016-ban

Forras: Eurostat 2016p, a szerzd szerkesztése

Az Eurostat adatait 6sszehasonlitva lathatd, hogy az adott orszagban
az internethasznalok (16—74 éves korosztaly) koziil 2016-ban Ausztri-
aban 70,5%, Magyarorszagon 59,8%, Szlovakiaban pedig 57,9% hasz-
nalt valamilyen e-kozigazgatasi szolgaltatast. Ugyanakkor meglepd,
hogy Csehorszagban ez az arany csak 43,1%, pedig Csehorszag korab-
ban elemzett mutatoi sokkal jobb eredményt mutattak. Lengyelorszag
esetében ez az adat még alacsonyabb, egészen pontosan 40,2%.

Amennyiben megvizsgaljuk, hogy az elemzéseink és vizsgalata-
ink ald vont orszadgok koziil az e-kozigazgatési szolgaltatdsokon beliil
melyikben és milyen aranyban nyujtottak be az allampolgarok vala-
milyen {rlapot (azaz inditottak el legalabb egy tigyet), akkor az el6z6
statisztikatol eltérd képet kapunk.
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27. abra
Ausztria és a V4-ek internethasznaloinak aranya, akik legalabb
egy alkalommal hasznaltak e-kozigazgatasi szolgaltatast, és ott
legalabb egy elektronikus iigyiratot ki is toltéttek 2016-ban

Forras: Eurostat 20169, a szerzd szerkesztése

Ebben a mutatoban®' Szlovakia all az élen 65,1%-kal, majd Auszt-
ria 59,1%-kal és némileg meglepd modon Lengyelorszag kovetkezik
45,3%-kal. Ez azért meglepd, mert a teljes e-kozigazgatasi szolgalta-
tasokat igénybe vevok szamanak, illetve ardnyanak elemzésekor lat-
hattuk, hogy Lengyelorszag messze lemaradt a masik négy vizsgalt
orszag mogott. Magyarorszag 37,8%-ot, mig Csehorszag 34,9%-ot ért
el ebben az 6sszehasonlitasban.

3 Itt is a 16—74 éves internethasznalok aranya a vizsgalt mutatészam.
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E-kozigazgatds Magyarorszagon

Hazéankban az e-kdzigazgatas jogszabalyi alapjat és jogi feltételeit
a2004. évi CXL torvény a kézigazgatasi hatosagi eljaras és szolgalta-
tas dltalanos szabalyairdl teremtette meg.”? (EUGO 2017)

Az elmult években sok fontos fejlesztési program indult, elsésor-
ban eurdpai unids finanszirozassal.*® Tlyen programok voltak az Elekt-
ronikus Koézigazgatas Operativ Program (EKOP), Allamreform
Operativ Program (AROP), illetve a Kozigazgatas- és Kozszolgaltatas-
fejlesztési (KOFOP) projektek. Tobbek kozott ezeknek is kdszonhetd,
hogy szamos e-kozigazgatasi megoldassal boviilt az allampolgarok
altal igénybe vehet6 szolgaltatasok szama.

Fontos 1épés volt 2015-ben az e-kartya bevezetése. Ez a kartya
egy tobb funkciot magaba foglald elektronikus kartya, amely integralja
a személyi igazolvany, az adokartya és a tarsadalombiztositasi igazol-
vany szerepét. (EUGO 2017)

Magyarorszagon az egyik legfontosabb e-kozigazgatési szolgalta-
tas az Ugyfélkapu.** Az Ugyfélkapu egy olyan kdzpontositott azonosi-
tasi szolgaltatas, amely egy azonositassal tobb mint szaz* e-kézigaz-
gatasi szolgaltatas elérését és hasznalatat teszi lehetové a felhasznald
szdmara. Tobbek kozott olyan szolgaltatdsok elérését teszi lehetdveé
ez a megoldas, mint példaul a gépjarmi-ligyintézés, személyi okma-
nyokkal kapcsolatos ligyek intézése, anyakonyvi ligyintézés, egyéni

2011 decemberében ezt a torvényt modositotta az Orszaggyiilés a 2011. évi CLXXIV.
torvénnyel, amelynek cime 4 kozigazgatdsi hatésagi eljaras és szolgaltatas dltala-
nos szabalyairél szolo 2004. évi CXL. torvény és egyes kapcsolodo torvények, vala-
mint a miniszteri hatésagi hataskorok feliilvizsgalataval osszefiiggd egyes torvények
modositasaraol. (2011. évi CLXXIV tv.)

A kozigazgatas fejlesztésére, illetve ezen beliil infokommunikacios fejlesztésre
a 2007 és 2013 kozotti idészakban 441 milliard forintot forditottak, ami jelen-
tés részben EU-s kohézids és strukturalis alapok ffelhasznalasaval finansziroztak.
(NEMESLAKI 2014)

Az Ugyfélkaput a 100%-os allami tulajdonban 1évé Nemzeti Infokommunikécios
Szolgaltatd Zrt. (NISZ Zrt.) tizemelteti szamos mas, kormanyzati infokommunika-
cios rendszerrel egyiitt.

3 Forras: KAISER 2016.
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vallalkozdéi ligyintézés, addzassal kapcsolatos tigyek, valamint egyéb
igyek vagy akar tajékoztatas és informaciok kérése a kiilonb6z6 hiva-
taloktol.

Az Ugyfélkapunak tébb mint 2 millio regisztralt felhasznaldja
van, akik évente tobb mint tiz és fél millié belépést generalnak a rend-
szerben. (EUGO 2017)
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Ugyfelkapun keresztiil feltoltGtt dokumentumok széma (db)
—a—( pu regisztracioval rendelkezék szama ()

millié db szazezer f6

200

175

150

2009 2010 20m 2012 2013 2014 2015

28. abra
Ugyfélkapu-belépések szama 2009—2015 kozott

Forras: NISZ, idézi: KAISER 2016

Onkormanyzati feladatellatis — ASP

Természetesen az allampolgarok iligyeinek elektronikus tGton torténd
intézése helyi, azaz onkormanyzati szinten is azt igényli, hogy a meg-
felel6 rendszereket épitsék ki és miikodtessék.

Magyarorszagon korabban ezen a teriileten a nagyobb, eréforra-
sokban gazdagabb telepiilések Onkormanyzatai voltak sikeresebbek.
Ugyanakkor, kdzponti — az egész orszagra kiterjedd — fejlesztési kon-
cepcid hianyaban az e-kozigazgatas helyi szintli szolgaltatasai jellem-
zOen az Onkormanyzat sajat honlapjanak fejlesztésében, és ezen keresz-
til elérhetd e-kozigazgatasi szolgaltatasok 1étrehozasaban meriiltek ki.
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Igy szigetszerii, egymastél elkiiloniilt megoldasok jottek létre, ame-
lyekben a kozigazgatas egyes szakrendszerei kdzotti integraltsag nem
jelentkezett megfeleld modon. (Beliigyminisztérium 2017)

Mindezek annak a megfogalmazasahoz vezettek, hogy ezen
a teriileten az onkormanyzati fejlesztéseket egységes elvek mentén,
egymassal Osszehangoltan célszerli megvalositani. A fejlesztések
Osszehangolasan tul az anyagi megfontoldsok és a forrasok hatékony
felhasznalasa is alapvetd szempontként meriilt fel. fgy sziiletett meg
az alkalmazasszolgaltatasi modell (Application Service Provider, ASP)
megvaldsitasanak koncepcioja. (Beliigyminisztérium 2017)

Az ASP lényege, hogy a felhasznalok — azaz az 6nkormanyzatok
és kiillonb6zo allami hivatalok dolgozoi mint ligyintézok — egy egy-
szerlt webbongészo segitségével internetes feliileten keresztiil vehetik
igénybe a tavoli szolgaltatd kdzponttol a tevékenységiik tamogatasahoz
sziikséges szoftvereket, illetve alkalmazasokat. E modell kétségtelen
elénye, hogy a szolgaltatasok kiépitése és mikddtetése, valamint azok
biztonsaganak megteremtése koltséghatékonyabb, mint a helyi vég-
pontokra, azaz az dnkormanyzat vagy hivatal szamitogépeire telepitett
programok és szolgaltatasok esetén. (Beliigyminisztérium 2017)

Az ASP-n alapuld rendszer kiépitése és bevezetése két 1ép-
csOben valdsult, illetve valosul meg. Az elsd 1épcsdt, azaz az elsd
fazist — az ASPI1 projektet — az onkormanyzatok dnkéntes részvételével
regionalisan, majd a masodik 1épcsé — az ASP 2.0 projektet — az on-
kormanyzatok kotelezd részvételével, orszagos szinten keriil vezetik be.

Az els6 fazisban megvalositandd ASP projekt elokészitését a Nem-
zeti Fejlesztési Minisztérium megbizasabol a Kormanyzati Informatikai
Fejlesztési Ugynokség 2011-ben kezdte meg, majd 2012-ben az Onkor-
manyzati ASP kozpont felallitasa projekt megvaldsitasara a Beliigymi-
nisztérium, a Magyar Allamkincstar, a Kincstari Informatikai Nonprofit
Kft., a Nemzeti Infokommunikacios Szolgaltatd Zrt. (NISZ) és a Kor-
manyzati Informatikai Fejlesztési Ugyndkség konzorciumi egyiittmiiko-
dési megallapodast irt ald. (Beliigyminisztérium 2017)
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E projekt keretében a kozép-magyarorszagi régidban olyan ASP-
kozpont kiépitése volt a cél, amely piaci — az e-kdzigazgatas teriiletén
hasznalhato — megoldasokra épitve egységes €s a kor kovetelményeinek
megfeleld szolgaltatasorientalt architektura (Service-Oriented Archi-
tecture, SOA) alapu informatikai megoldasokat kinal az elsésorban kis
és kozepes dnkormanyzatok részére. Ez az ASP-k6zpont olyan e-koz-
igazgatasi szolgaltatasok elérését, illetve tdmogatdsat teszi lehetdve,
mint példaul az dnkormanyzati adoérendszer, az dnkormanyzati gaz-
dalkodasi szakrendszer, az ingatlanvagyon-kataszter szakrendszer,
az ipar- és kereskedelem-szakrendszer, az iratkezelés-szakrendszer,
az Onkormanyzati telepiilési szakrendszer, valamint az elektronikus
igyintézésiportal-rendszer. Mindezen szolgaltatasokat az ASP hatékony
forrasfelhasznalas mellett biztositja, igy kozvetlen modon az allampol-
garok is a hatékonyabb dnkormanyzati feladatellatassal és miikddéssel
talalkozhatnak. (Beliigyminisztérium 2017)

Az ASP kiépitése és megvaldsitasa eurdpai unios tamogatassal
valosult meg, amelyhez 2015 els6 felében mar 55 dnkormanyzat csat-
lakozott a kdzép-magyarorszagi régiobol. Ezt kdvetéen megsziiletett
a 62/2015. (111. 24.) Korm. rendelet, amely alapjan a Magyar Allam-
kincstaron beliil létrejott az Onkorményzati ASP Alkalmazésokat
Tamogatd Féosztaly (ASP-kozpont), amelynek f6 feladata az ASP-
rendszer miitkodtetése és az alkalmazasokat igénybe vevo dnkormany-
zatok tdmogatasa lett. Az ASP-kozpont miikddését ¢s lizemeltetését
a Nemzeti Infokommunikacios Szolgaltaté Zrt. kapta feladatul. (Bel-
igyminisztérium 2017)
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ASP-rendszer felépitése és kapcsolatai Informatikai feitételek:
Munkallomés(ok)
Menitor
Adatkézpont *  Kartyaolvasé
Szakrendszeri alkalmazasok *  Nyomtstk
«  Tavkozlési kapesolatok Halozat feltéteiek:
; Rack szekrény
*  Végponti csatlakozas -
Sziinetmentes ramforrés

Helyi strukturalt halézat

ASP adatkbzpont

E-kfirig alkalmazsfok

birtositja

29. abra
Az ASP-rendszer kapcsolatai

Forras: Beliigyminisztérium 2017b, a szerzd szerkesztése

Az ASP-projekt masodik fazisa, az ASP 2.0 mar a szolgaltatasok orsza-
gos szintl kiterjesztésével, de kotelezd dnkormanyzati csatlakozassal
valosul meg, szintén eurdpai unios pénziigyi tamogatassal. Az ASP
2.0 szolgaltatasainak orszagos szintii kiépitése mellett fobb céljai kozé
tartozik az Onkormanyzati csatlakoztatdsok kozponti tamogatésa,
az e-kOzigazgatasi szolgaltatasok fejlesztése, a szakrendszerek bovi-
tése, illetve azok tovabbfejlesztése, adattarhdzak megvalositasa, vala-
mint a kapcsolddo hélozat ¢és infrastruktura — példaul a Nemzeti Tav-
kozlési Gerinchaldzat, NTG — bdvitése. (Beliigyminisztérium 2017)

Elektronikus Egészségiigyi Szolgaltatasi Tér

2017. év elején kezdte meg mukddését — elsé korben probaiizem-
ben—az Elektronikus Egészségiigyi Szolgaltatasi Tér (EESZT). A rend-
szer Osszekottetést teremt az egészségligyi intézmények — legyen
az haziorvosi vagy jarobeteg-ellatas, szakorvosi vagy korhazi keze-
1és —, a gyogyszertarak és a betegek adatai kozott. Ennek megfelelden
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a kezelorvos a beteg 0sszes kortorténeti adatat, addigi betegségeit,
valamint azok kezelésére tett intézkedéseket — a felirt gyogyszereket,
addigi terapiat, vizsgalatok eredményeit — lathatja.

A rendszer célja elésorban a betegbiztonsag novelése, hiszen a kor-
elézmények és minden ehhez kapcsolodo informacié rendelkezésre all,
csokkentve ezzel az informacidhianybdl eredd esetleges kockazato-
kat. Nyilvanvaléan minden informaci6 csak a jogosult személyek sza-
mara, csak az elére definialt jogosultsagok mértékéig lathatd a rend-
szerbe belépdk szamara. Ennek megfeleléen a kezeldorvos csak azokat
az informaciokat lathatja, amelyek a beteg kezeléséhez sziikségesek.

A betegeknek lehetdségiik van a réluk sz616 informacidkat sziirni,
egyes esetekben az azokhoz vald hozzaférést letiltani. Az EESZT-t
mint alapvetden felhalapt technologiara épiils szolgaltatast az Allami
Egészségiigyi Ellato Kozpont vezette konzorciumon beliil keriilt fej-
lesztették ki.

A lakossag a szolgaltatashoz ligyfélkapus azonositast kovetden fér-
het hozza, illetve egy lakossagi portalon keresztiil veheti azt igénybe.
A belépést kovetden az iigyfél megtekintheti a szamara felirt e-re-
cepteket és e-beutaldkat, valamint informacidkat kaphat a kiilonb6z6
egészségiigyi vizsgalatokkal kapcsolatban. Visszamendleg is lehetOség
van az elvégzett vizsgdlatok eredményeinek attekintésére, letdltésére,
legyenek azok laborvizsgalatok eredményei vagy képalkotd eljarassal
(rontgen, CT, MRI) késziilt vizsgalatok.

A slirgdsségi ellatds szamara lehetdség van tgynevezett e-profil
létrehozasara, amely feliileten olyan fontos informaciokat tud megadni
magarol az ligyfél (azaz a beteg), mint a vércsoportja, esetleges allergi-
dja, egyéb allergén anyagok, gydgyszerérzékenysége, kronikus beteg-
ségei. Adott esetben ezekhez az adatokhoz a siirgésségi ellatast végzok
nagyon rovid id6n beliil hozzaférhetnek, szintén novelve ezzel az ella-
tas biztonsagat, végsd soron a betegbiztonsagot.

Az informéaciokhoz vald hozzaférésrol, azok lekérdezésérdl, azaz
hogy ki, mikor és milyen informéaciokat kért le rola, értesitést kaphat.
A rendszert a Nemzeti Adatvédelmi és Informacidszabadsag Hatosag
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a megfeleld jogi kornyezet, az adott adatkezelési tevékenységhez tar-
toz6d konkrét cél, idotartam ¢és a lehetd legsziikebb adatkor, valamint
a felhasznalok tajékoztatasa kritériumai alapjan megvizsgalta, kisebb
modositasok elvégzését kovetden pedig hitelesitette. (Kormany 2017;
39/2016. EMMI rendelet)

1.2.6. Kozosseg, halozat, média

A kozosségi oldalak térnyerése vitathatatlan, hiszen a tarsadalom leg-
sz¢lesebb rétegei szamara ezek a szolgaltatasok a mindennapok szer-
ves részévé valtak.

A Facebook, a Twitter, a Youtube, az Instagram, a LinkedIn és mas
kozosségi oldalak naponta tobb tizmillid embert vonzanak. Raadasul
ma mar szamos olyan k6zdsségi médium van, amelyek egy-egy szub-
kultira részét alkotjak, akar korosztalyi alapon is elkiiloniilve, hiszen
majdnem kizarolag csak egy-egy nagyon jol koriilhatarolhato korosz-
taly hasznalja példaul az olyan médiumot, mint példaul az Ask.fm.

A legnépszeriibb kozosségi oldal azonban kétségkiviil a 2003-ban

rrrrr

1,8 milliard aktiv felhasznaloja volt. (Statista 2017a)

Magyar felhasznalok és a Facebook
Magyarorszagon tobb mint 4 milli6 (egészen pontosan 4,13 millid) aktiv
Facebook-felhasznald volt 2017 év elején. (Statista 2017b)

Ez a teljes magyar internetfelhasznalok szamaval dsszehasonlitva
(71%-0s a naponta internetet hasznalok teljes lakossaghoz viszonyitott
aranya, amely kozel 7 millio f6) 59%-os aranyt jelent.

2015 novemberében tette kozzé a Magyarorszagi Tartalomszolgalta-
tok Egyesiilete és az NRC Kft. azt a kozos jelentését, amelyben a hazai
Facebook-hasznalat kiilonb6z4 trendjeit és statisztikai adatait mutattak be.

A kutatas célja az volt, hogy altalanossagban megvizsgaljak a hazai
felhasznaldi szokasokat, valamint f6 célként jelentkezett, hogy feltérké-
pezzék a tartalomfogyasztas, ezen beliil is a fogyasztott tartalmak tipu-
sait. Ennek megfelelden a felmérés vizsgalta a felhasznalok Facebookkal
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kapcsolatos szokasait, az ott elérhetd kiilonbozo funkciok hasznala-
tat, valamint a ko6zosségi oldalon eltoltott ido hosszat. Nem tal meglepd
modon a kutatasi jelentés szerint a magyarorszagi Facebook-felhasznalok
atlagosan napi 86 percet toltenek az oldalon. A legaktivabb felhasznalok
a nok, illetve a 30 év alatti korosztaly. A felmérés kitért arra is, hogy
milyen eszkdzon keresztiil torténik a kozosségi oldal elérése. A felmérés-
bol kideriil, hogy minél tobb iddt tolt valaki az oldalon atlagosan, annal
valdszintlibb, hogy okostelefonjat vagy mas mobil eszkdzét is hasznalja.
A felhasznalok kétharmada kovet valamilyen internetes portalt, amelyek
kozott nagy szammal akadnak hirportalok, blogok. A legtobb felhasz-
nalo altal kovetett oldalak kozott akadnak hirportalok (péld4ul Index,
N6k Lapja Café, HVG) és olyan oldalak is, amelyek kiilon a Facebookra
specializalodtak. A felhasznalok a leghitelesebbnek vélt oldalak kozott
nem tesznek szignifikans kiilonbséget, hiszen az ebben a kategoriaban
elsd helyre sorolt Index (18%) mellett megjelenik az olyan blogoldal is,
mint példaul a receptneked.hu (12%). (MTE 2016)

Ez a hatalmas felhasznaldi szdm mar dnmagaban is értékes. Ugyan-
akkor ha a felhasznalok adatait tekintjiik értéknek, ez az értékesség
hatvanyozottan igaz. A Facebook ma mar tobb mint 2 milliard felhasz-
naldja azt is jelenti, hogy a vilag internethasznaloinak joval tobb mint
a fele csatlakozott, és hasznalja ezt a feliiletet. Ebbdl az is kdvetkezik,
hogy a Facebook szamtalan informacioval rendelkezik a vilag inter-
nethasznaloinak kozel kétharmadarol. A cég ezt alapesetben a sajat
tevékenységének fejlesztése érdekében hasznalja fel, de ezek koziil
az informaciok koziil szép szammal el is ad jonéhanyat.?®

36 Ezek az értékesitett adatok nyilvanvaloan adatbazisokat, illetve azokkal valo munkat

jelentenek. Szamos alkalommal keriil azonban napvilagra olyan eset, amikor ezek-
ben vagy ezeken az adatbazisokon keresztiil szereztek tovabbi informaciokat vagy
az adatokat a fejlesztk, az adatokat megvasarlo cégek vagy akar nemzetbiztonsagi
szolgalatok. Az egyik leghiresebb ilyen eset a Geofeedia nevii, alapvetden a helyada-
tok elemzését végzo cég tevékenysége miatt robbant ki. A Geofeedia, illetve annak
szoftverei nemcsak a Facebookon, hanem a Twitteren €s az Instagramon gyjtottek
adatokat tiintet6krol rendérségi céllal. Ennek hatasara a Facebook tobbszor is hang-
sulyozta, hogy az ilyen célzott informacioszerzés ellenkezik a cég iranyelveivel.
(CoNGER 2017)
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Raadasul a Facebook a kozosségi oldalakhoz, valamint szdmos
mas kibertéri szerepl6hdz — példaul a Google-hoz — hasonléan a fel-
hasznalok legtobb online tevékenységét rogziti, azokat megorzi, sét
azokbdl szamos olyan kovetkeztetést is levon, amelyekkel még talan
a felhasznalok sincsenek mindig tisztaban. Persze ezeket az adato-
kat a felhasznalok onként adjak at a Facebooknak, hiszen elfogadjak
a kozosségi oldal adatkezelési szabalyzatat. Ez a szabalyzat pedig elég
egyértelmiien fogalmaz, amikor leirja a felhasznaloknak, hogy milyen
adatokat is gytjt roluk. Ezek szerint az oldal rogziti a miveleteket,
amelyeket a felhasznald végrehajt, illetve az informacidkat, amelyeket
a felhaszndldé megad; az olyan miiveleteket, amelyeket masok hajta-
nak végre, illetve az informaciokat, amelyeket a felhasznalok profil-
juk beallitasa soran megadnak. A Facebook rogziti a tagok kdzosségeit
¢és kapcsolatait, valamint a fizetési muiveletekkel kapcsolatos informa-
cidkat is. Mindezeken tl minden olyan adatot és informéaciot is elta-
rol a cég, amelyek a felhasznalok kiilonboz6 — Facebookkal nyilvanva-
l6an valamilyen interakcioba keriild eszkdzeinek (példaul mobiltelefon
vagy egyéb mobil eszk6z) — technikai adataival kapcsolatosak. A rog-
zitett adatok kozott vannak a szolgaltatasokat hasznald altal megla-
togatott webhelyekrdl és alkalmazasokbol szarmazd informdciok is.
(Facebook 2017)

Mindezekbdl nem nehéz levonni azt a kdvetkeztetést, hogy a Face-
book nagyon-nagyon sok mindent tud rélunk, felhasznalokrol. Ismeri
a szokdsainkat, érdeklddési koriinket, baratainkat, tudja, hogy milyen
eszkozoket hasznalunk, azokat milyen gyakran cseréljiik, st még azt
is nyomon tudja kévetni, hogy hol vagyunk. Ennek tiikrében termé-
szetszertileg kovetkezik az, hogy a felhaszndloknak megfelel bizton-
sagtudatossaggal kell vagy kellene rendelkeznie nemcsak a Facebook,
hanem mas kozosségi médium hasznalata soran is. A kdzosségi olda-
lak hasznalataval 0sszefiiggd kockazatokat nagyon sokszor ma mar
a biztonsagtudatossagi oktatasok részévé is teszik, amelyek soran ter-
mészetesen elsdsorban nem a kdzoségi oldal izemeltet6i altal jelentett
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kockazatokra, hanem a feliileten megadott és nem megfelelden kezelt
adatokkal és informaciokkal visszaélékre hivjak fel a figyelmet.

2017. év elején tette kozz¢é a hazai Tarsadalomkutato Kft. a Magyar
Ifjusag 2016. Az ifjusagkutatds elsé eredményei. Ezek a magyar fiata-
lok cimii kutatasi jelentését, amelyben nyolcezer magyar fiatalt kérdez-
tek meg tobbek kozott a digitalismédia-fogyasztasi szokasaikrol. A fel-
mérésben résztvevok szdma meglehetdsen nagy, igy akar reprezentativ
felmérésnek is elfogadhatjuk a kutatési jelentést. A dokumentum ra-
mutat, hogy a digitalizaci6 alapvetd tarsadalmi valtozasokat hozott,
amely valtozasok nagyon sok esetben a fiatal generacio esetében mér-
hetdek a legmarkansabban. (BAUER et al. 2017)

A jelentés adatai alapjan a fiatalok (1529 éves korosztaly) 85%-a
otthonaban mar megtalalhat6 a szamitogép, amig ez az arany 2000-ben
csak 29% volt. Interneteléréssel a fiatalok haztartasainak a 87%-a rendel-
kezik (2000-ben ez a szam még csak 9% volt). Okostelefonnal e korosz-
taly szintén 85%-a rendelkezik. A felmérés szerint ebben a korosztaly-
ban a naponta internetet hasznalok aranya 88%-o0s. (BAUER et al. 2017)

Ez a korabban bemutatott hazai atlagos 70,7%-0s napi internet-
hasznalati aranynal 1ényegesen magasabb, azaz a fiatal generaci6 tag-
jai koziil messze tobben hasznaljak az internetet naponta, mint a lakos-
sag mas korosztalyba es6 tagjai.”’

A felmérésbdl az is kideriil, hogy a magyarorszagi fiatalok 79%-a
tagja valamelyik kozosségi oldalnak. Ezeken beliil is messze a Face-
book vezet (a fiatalok 55%-a naponta tobbszdr is hasznalja ezt a platfor-
mot), majd az Instagram (8%-a naponta tobbszor is hasznalja) és a Twit-
ter (6%-a naponta tobbszor is hasznalja) kovetkezik. (BAUER et al. 2017)

37 Korabbi statisztikai elemzéseinknél mar utaltunk ra, hogy a mintavételek alta-
laban a 16—74 éves korosztaly esetében torténnek meg. Ennek oka elsdsorban az,
hogy az internetfelhasznalok korosztalyi olldja az elmult években alaposan szétnyilt.
Amig korabban a rendszeres internethasznalok a 18—49-es korosztalyba voltak tehe-
t6k, addig ma az ollo szétnyilik, és a 16—74 éves korosztaly tekintetében is viszonylag
kiegyensulyozott képet mutat. Ugyanakkor e fenti ténybdl, miszerint a vizsgalt tobb
ezer fiatal (1529 évesek) korében joval magasabb a naponta internetet hasznalok
szama, arra is kovetkeztethetiink, hogy ez az egyenletes kép még mindig nem teljesen
homogén.
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Nagyon beszédes a jelentés azon része, amely az internetes kozos-
ségi oldalak hasznalati céljait elemezte.*® Eszerint a fiatalok 30%-a sz6-
rakozasra, 22%-a tajékozodasra, 16%-a pedig a helyi hirekkel kapcso-
latos informacidszerzésre haszndlja a kdzosségi oldalakat. (BAUER et
al. 2017)

Az nyilvanvald tény, hogy az internetes kozdsségi oldalak ilyen
magas felhasznaldi szama, illetve magas ardnya szdmos nagyon el6-
remutatd tarsadalmi szolgaltatast (funkcidt) is hatékonyabba tehet.
Onmagéaban a kozodsségi oldalak biztonsagos hasznélatanak oktatasa,
illetve altalaban a biztonsagtudatos felhasznaloi viselkedés legalap-
vetdbb szabalyai rendkiviil gyorsan és hatékonyan juttathatok el nagy
tomegekhez. gy szamos olyan kampéany vezethet eredményre, amely
ezen szolgaltatasok nélkiil, csak joval nagyobb anyagi erdforrassal
¢és tobb id6 alatt, nem utolsésorban kisebb hatékonysdggal lenne kivi-
telezhetd.

1.3. Digitalizalt kornyezetiink és otthonunk

A korabban bemutatott elemzéseinkbdl is kideriil, hogy a vilag népes-
ségének kozel a fele haszndlja az internetet. Szamitogépbdl, illetve
olyan eszk6zbdl pedig, amely képes a halozati csatlakozasra, ennél hat-
vanyozottabban t6bb van.*

az Eurodpai Bizottsag egy jelentésében megallapitja, hogy a tarsadalom alapvet6 digi-
talis fogyasztasi szokasai is alakulnak. Az emberek a hireket mar tulnyomo tobbség-
ben nem a televiziobol, hanem az internetr6l, ott is elsdsorban a kdzdsségi oldalakon
keresztiil szerzik. (European Commission 2015a)

Még megbecsiilni is igen nehéz, hogy hany darab szamitdgép van a vilagon. Ugyan-
akkor éves lebontasban az eladott szamitogépek szama nagy kozelitéssel megadhato.
A Gartner szerint 2017-ben 2,32 milliard 0j szamitogép talalt gazdara. Ebben benne
vannak a hagyomanyos PC-k és az okostelefonok is. Gartner az eladott szamitogépek
szamat 2019-re 2,38 milliard darabban prognosztizalja. (GARTNER 2017) Ezek a sza-
mok azonban nem tartalmazzak az egyéb olyan eszkozoket, mint amelyeket az IoT
kategoriaba sorolunk.
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Néhany éve jelent meg a kifejezés: ,,dolgok internete”, valamint
az ehhez nagyon hasonlo olyan fogalmak (és természetesen az ezek
mogott 1€vo tartalom), mint az okosvarosok.

Persze felmeriil a kérdés, hogy a dolgoknak hogyan lehet inter-
nete, és vajon mit6l okos egy varos. Beszélhetiink-e ebben az értelem-
ben arrol, hogy azok a funkciok, amelyek egy varos életét tamogatjak
és kiszolgaljak, valoban okosak?

A 21. szazad hajnalan — egészen pontosan 2014-ben — az embe-
riség 54%-a varosban*’ él. Ez az arany 1950-ben még csak 30% volt,
viszont az ENSZ* el6rejelzése alapjan mar tobb mint 66% varhato.*
(UN DESA 2014b)

Ezeknek az adatoknak a birtokaban (is) sziikséges egy pillantast
vetni azokra a szolgaltatasokra, amelyek jorészt a digitalis technolo-
gia révén hozzdjarulnak azoknak a funkcidknak az ellatasdhoz, ame-
lyek a varosokban elengedhetetleniil sziikségesek a viszonylag limitalt
foldrajzi kdrnyezetben €16 nagyszami, ennélfogva nagyon strtn €16
emberek kiszolgalasdhoz, ellatdsdhoz. Az alapvetd kézmiivek varosi
kornyezetben nemcsak a villamosenergiat vagy a vezetékes vizet jelen-
tik, hanem tobbek kozott a gyors informaciocserét lehetové tevo széles
savu internetet, a varosi forgalom digitalizacio révén 1étrejovo optima-
lis és hatékony szervezését vagy akar a logisztikai ellatas zokkendmen-
tességét, illetve akar a parkolas minél hatékonyabb lebonyolitasat is.

Miel6tt azonban ezt megtennénk, fontos attekinteni, hogy mit is
jelent a dolgok internete, hiszen az okosvarosokban vagy akar az okos-
otthonainkban is szamos olyan eszkozt hasznalunk, amelyek haldzatba
kapcsolva miikddnek, igy kommunikalnak és gytjtenek adatokat,

40 Az ENSZ-felmérés értelmezésében a varosok azok az urbanizalt teriiletek, ame-
lyekbe beletartoznak a varosok agglomeracios teriiletei is.

4 Az ENSZ Gazdasagi és Szocialis Szervezetének népességgel foglalkozo egysége
(The Population Division of the Department of Economic and Social Affairs of the
United Nations) 1988 6ta minden évben kiadja és pontositja a népesség varhato ala-
kulasarol szol6 jelentését, illetve elérejelzését. (UN DESA 2014a)

2 Magyarorszag esetében 71%-os urbanizacios értéket jelentett az ENSZ 2015-ben.
(UN DESA 2014c)
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amelyeket szintén a halozat segitségével tovabbitanak, nem mellesleg
ezek az eszkozok akar a fizikai térben is végeznek valamilyen miive-
letet.

1.3.1. Szamitogépet mindenhova és mindenre, avagy a dolgok
internete

Az elmult években a széles savl internet elterjedésének, valamint
az egyre olcsobb haldzati kapcsolodasra képes millionyi eszkdznek
koszonhetden rohamosan terjed a dolgok internete, azaz az Internet of
Things (I1oT)* fogalom.

Az loT-technologia rendkiviil gyors litemi fejlédése a szamitasi
felhok altal széleskorben elérhet6vé valt adatok és elemzési képességek
gyors novekedésének, az intelligens (okos) mobil eszk6zok szamanak
és képességei gyors novekedésének, az ipari intelligens mobil eszko-
70k kozotti 0sszekapesolodas egyszeriibbé és hatékonyabba valasanak,
valamint az ipari és vallalati hal6zatok konvergenciajanak kdszonhetd.
Mindezen tényezok egyiitt jarulnak hozza az olyan szolgaltatasok fej-
16déséhez, amelyek konvergens modon tartalmazzak az intelligens
mérdeszkozok, az eszkozkovetés, a digitalis egészségiigyl monitoro-
z4s vagy a biztonsagtechnikai eszk6zok és egyéb ehhez hasonlo rend-
szerek — nagyon sok esetben emberi beavatkozas nélkiili — miikodését.
(Cisco 2014)

A ,,dolgok internete” kifejezést eldszor Kevin Ashton, a Procter
& Gamble marketingmenedzsere hasznalta 1999-ben, aki a cég egyik
termékéért, nevezetesen egy ruzsért volt felelds. A termék azonban
varatlanul elfogyott a boltok polcairdl, és Ashton ennek okat kutatva

# A dolgok internete, azaz az Internet of Things kifejezés terjedt el. Ugyanakkor egy
boévebb fogalommal, az Internet of Everything, azaz a minden internete fogalommal is
gyakran talalkozunk. Ez azonban az [oT-nél bévebb tartalommal bir, amelybe a halo-
zatba kapcsolodo emberek, adatok, dolgok, valamint kapcsolodé eljarasok is beletar-
tozhatnak.
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az ellatasi lancban azonositott egy problémat. E probléma megolda-
sanak keresése arra késztette, hogy megvizsgalja az RFID-techno-
logia (Radio Frequency Identification, azaz radiofrekvencias azono-
sitas) alkalmazhatdsagat ezen a teriileten. A torténet az MIT-n, azaz
Massachusetts Institute of Technology-n folytatodott, amikor az egye-
tem Ashtont kérte fel az RFID kutatasaval és fejlesztésével foglal-
koz6 — Auto-ID Center — csoport vezetésére. (MANEY 2014)

A kiilonbozo targyak az RFID-technologia segitségével egye-
dileg is azonosithatoak, és innen mar csak egy ugras a dolgok inter-
nete. A dolgok internete ma azoknak az eszk6zoknek a gytijtéfogalma,
amelyek hal6zatba kapcsolodnak, azaz olyan csatlakoztatott eszk6zok,
amelyek lehetnek fizikai eszkdzok, épiiletek szenzorai, ipari vezérl6-
elemek, jarmiivek elektronikai berendezései vagy akar a lakasunkban
talalhato elektronikai eszk6zok is. Ezek képesek emberi beavatkozas
nélkiil is egymassal kapcsolatot teremteni és kommunikalni, rdada-
sul az adatok gytijtésén és tovabbitasan kiviil képesek a fizikai térben
kiilonbo6zo interakciok kivaltasara vagy a fizikai térben a folyamatokba
valo beavatkozasra.

Az eszkozok egymas kozotti, emberi beavatkozas nélkiili kom-
munikécidja az M2M kommunikaciod, azaz a machine-to-machine,
azaz gép-gép kozotti kommunikacid. Ehhez a gép-gép kozotti kom-
munikacidhoz természetesen olyan (szamitd)gépek kellenek mindkét
oldalon (azaz ad6 és vevd oldalon egyarant), amelyek rendelkeznek
a kommunikacidhoz sziikséges technologidval. Ez persze nyilvan-
valonak hangzik, de ha belegondolunk kommunikacidoelméleti szem-
pontbdl abba, hogy az add-vevd, atviteli kozeg, kozos nyelv, kodolas,
dekodolds, zavarsziirés stb. mindegyike — rdadéasul egy rendszerbe
integralva — sziikséges a sikeres és nem utolsdésorban hatékony, azaz
értheté kommunikacidhoz, mar nem is annyira egyértelmii a dolog.
A technologia alapfolyamataiban szerepet kap az adatgyijtés,
az adattovabbitas, az adatfeldolgozas és értékelés, majd a beavatko-
zas, azaz a megfeleld folyamatok elinditdsa, illetve azok feliigyelete
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(a folyamatok sikerességének hasonld folyamaton keresztiili megité-
lése), mindez akar emberi beavatkozas nélkiil.

Ugyanakkor ennek a folyamatnak nyilvanvaloan az egyik kulcs-
fontossagu eleme az adatok tovabbitasa lesz a halozaton. Addig, amig
a vezetékes halozatok voltak tilstlyban, magatol értetddéen eze-
ket a halézatokat (példaul telefonhaldzatok kiépitett vonalait) hasz-
naltdk az adattovabbitasra. Azonban a vezeték nélkiili kommunikacié
robbanasszeri elterjedése hatalmas 10kést adott az M2M kommunika-
ci6 fejlédésének, mint ahogyan sok mas kdzvetlen vagy akar kozvetett
szolgéltatasnak is. Mindezek alapjan az M2M kommunikacié felhasz-
nalasi teriiletei ma mar lényegesen szélesebb spektrumon mozognak,
mint a tisztan vezetékes kommunikacio idejében, hiszen az ipar, a gép-
jarmuvek, a biztonsagtechnika, a logisztika, de még akar a mezdgaz-
dasag* is rendkiviil hatékonyan tudja hasznalni ezt a technologiat.

Az ITU Stratégiai és Politikai Egysége (Strategy and Policy
Unit — SPU) elemz6i 2005-ben készitettek egy jelentést, amelyben
az loT-jelenséget elemezték. Ebben a jelentésben attekintették az olyan
Uj technolégidknak, mint példaul az RFID, illetve azoknak az intelli-
gens informatikai eszkdzoknek az akkori és varhatd jovobeli helyze-
tét, amelyek Osszekapcsolt, azaz haldézatos eszkozokként mitkddnek,
¢s amelyek relevans tartalmat és informaciot szolgaltatnak a felhasz-
nald helyétdl fiiggetleniil. Ebben a jelentésben nagyon jol nyomon
kovethetd, hogy az akkor még csak a fejlesztések elején tartdé RFID-
technoldgia alapjan hogyan is jutunk el napjainkra a dolgok interne-
téig: ,,Minden, a gumiktol a fogkefékig, kommunikalni fog, ami egy

a4 Az M2M kommunikécié mezdgazdasagban valéo megjelenésére szamos mar miikodo

gyakorlati példa létezik. Ilyenek példaul az automata ontéz6rendszerek kiilonb6zo
funkcioiban szerepet jatszo érzékelo-beavatkozo (példaul nedvességmérd, helymeg-
hatarozo) alrendszerek, a talajszerkezet valtozasat érzékeld és elemzd, majd a meg-
feleld szerves anyag kijuttatasat végz6 rendszerek vagy akar a novényvédd szerek
megfeleld dozisban és a megfeleld helyre valo kijuttatasaban szerepet jatszo eszk6zok
és rendszerek.
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olyan 0j korszak kezdetét jelképezi, amelyben a ma internete (az ada-
tok és az emberek kozotti hagyomanyos internet) atalakul a holnap dol-

gok internetévé.” (ITU 2005)
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30. 4bra
Az loT-technoldgia fejlodése

Forras: SARWAR 2012, a szerz0 szerkesztése

Az ITU-T Y.2060 (06/2012) ajanlasaban egy tobbé-kevésbé jol megfo-
galmazott definiciot is adott az loT-re, amely szerint ,,[a] dolgok inter-
nete az informacios tarsadalom globalis infrastrukturaja, amely lehe-
tové teszi a fejlett szolgaltatasok dsszekapcsolasat (fizikai és virtualis
értelemben egyarant), a mar meglévo és a fejlesztés alatt 1€vo interope-
rabilis infokommunikacios technologiakra épitve”. (ITU 2012)
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31. abra
A dolgok internete és kapcsolatai

Forras: SARWAR 2012, a szerz0 szerkesztése

Nagyon sokszor a vald vilag leképezéseként vagy modellezéseként
értelmezhetjiik a ,,dolgok internete” kifejezést és a mogotte 1€vo tartal-
mat. Ez hdrom tényez6n mulhat: nevezetesen olyan érzékeldkon, ame-
lyek fizikai beavatkozasra is képesek; ezeket az érzékeldket dsszekotni
képes haldzatokon; valamint olyan intelligens szoftvereken, amelyek
segitségével a halozatba kotott érzékeldk adatait azok akar onalldan is
fel tudjak dolgozni, majd ezek alapjan olyan dontéseket hoznak, ame-
lyek az 6nallo fizikai beavatkozast eredményezik.

Az loT-technologia robbanasszerii fejlodése, illetve az a tény, hogy
ezeket az eszkdzoket az ipartdl a hdztartdsokig mindenhol hasznaljuk,
felvetik egy olyan referenciamodell megalkotasanak sziikségességét,
amely atlathatova teszi a technologiat és annak szamos — féleg bizton-
sagi — kérdését.

Az ITU kezdeményezésére 1étrejott egy a dolgok internetének glo-
balis szabvanyositasat célzo kezdeményezés (Global Standards Initia-
tive on Internet of Things — [oT-GSI) is azzal a céllal, hogy el6segitse
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az ITU-T egységes megkozelitését a technikai szabvanyok fejlesztése
érdekében. Legfobb funkcioja, hogy vilagszerte eldkészitse a dol-
gok internete kiilonb6zé szabvanyainak meghatarozasat és fejleszté-
sét. Amennyiben ez a kezdeményezés sikeres lenne, az lehetdvé tenné
a globalis szolgaltatok szamara a technologia altal vart széles kord
szolgaltatasok egységes kinalatat. (ITU 2015)

Ugyanezt tette meg a Cisco is, amikor egy tanulmanyaban felva-
zolta az IoT referenciamodelljét.
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32. ébra
A Cisco ,,dolgok internete”-referenciamodellje

Forras: Cisco 2014, a szerz6 szerkesztése

A Cisco szerint azért van sziikség egy loT-referenciamodellre, mert
ez segitséget nyujthat az egyébként komplex rendszerek elemekre tor-
ténd lebontasaban, amivel az egyes részek kapcsolatainak és funkcidi-
nak megértéséhez jarulhat hozza. A modell kiegészitd informaciokat
nyujt a targyak internetes szintjének pontos meghatdrozasahoz, illetve
egy kozos terminoldgia 1étrehozasahoz. A referencia alapjan megha-
tarozhato az adatfeldolgozas szintenkénti megvaldsitasa. Mindezeken
tal a modell a gyartok szamara — ahogyan az ITU hasonld referencia-
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modellje — szabvanyos kialakitast is lehetévé tesz, amely megkdny-
nyitené az eszk0zok egymashoz vald kapcsoldodasat, illetve azok
interoperabilitasi képességeinek javitdsahoz jarulna hozza. A modell
valosagossa teszi az loT-eszkozoket és -rendszereket a koncepcionalis
vagy fogalmi meghatarozasok helyett. (Cisco 2014)

A hét egymast kiegészit6 és egymast tamogato réteg koziil az elsd
a fizikai réteg. Ez tartalmazza az eszkdzoket (ezek a dolgok interneté-
bdl a dolgok) és a vezérloket. Az eszkdzok mérettdl (amely méret lehet
processzornagysagu, de akar jarmiiméretii is), helytdl és feladattol fiig-
getleniil helyet kapnak ebben a rétegben. Nagyon fontos hangstlyozni,
hogy a rétegek kozotti kommunikacié nem egyiranyu, hanem lentrdl fol-
felé és onnan visszafelé is van adataramlas, raadasul a rétegeken beliil
(kiilonosen igaz ez a fizikai rétegre) vertikalisan is van adataramlas.
Ugyanakkor fontos annak hangsulyozésa, hogy az eszk6z6k nem mind-
egyike alkalmas adatfeldolgozasra, igy ezek szamara az adatfeldolgozas
szabalyozasa nyilvan nem értelmezhetd, ugyanakkor az adatok ezen esz-
kozokon is athaladnak, ami azonban szabalyozast igényel.

A masodik réteg a kommunikaciot, illetve az &sszekapcsolast
végzi. Mivel az IoT alapja a halozatba szervezés és a kommunikacio,
ezért ennek a rétegnek a legfontosabb feladata a megbizhat6 és idébeni
kommunikacio biztositdsa az eszkozok, a rétegek, valamint a halo-
zat és az eszkozok kozott. Természetesen itt szamos olyan technolo-
gia — elsdsorban ma mar vezeték nélkiili kommunikécids kapcsolatot
biztosité rendszer — elképzelhetd, mint tobbek kozott a wifi, GSM,
UMTS vagy akar a Bluetooth.

A harmadik réteg a szamitési réteg. A réteg feladata a halozati
adatok nyers informaciova® valo atalakitasa, ha kell, tarolasa valamint
ezek elokészitése a negyedik réteg szamara.

A negyedik réteg az adatfeldolgozo réteg. Itt torténik meg tobbek
kozott az eszkozok adatfeldolgozasi képességeinek hianyaban az adatok

"5 Fog computingnak nevezik azt az architekttrat és szamitasi folyamatot, amelynek 6

feladata a nagy mennyiségii adatok nyers vagy elézetes feldolgozasa, tovabbi infor-
macidelemzésre torténd elokészitése.
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osztalyozésa, mert nem minden eszkdz (vagy applikacid) igényel adat-
feldolgozast. Eldontendd kérdés ezeknek az adatoknak a tarolasa vagy
a haldzaton torténd tovabbitasa, amelyet szintén ez a réteg szervez.

Az o6todik réteg az adatabsztrakcios réteg. Ez a réteg tobbek
kozott egyezteti az adatformatumokat (a megfeleld formatumn adat
megfeleld eszkdzhoz vald eljuttatasanak szem eldtt tartasaval), sze-
mantikai szlrést végez az adatidllomanyban, valamint megerdsiti
az adatok valodisagat magasabb szintli alkalmazasokhoz torténd el-
juttatas el6tt, illetve bizonyos szintii autentikaciot is végez. Az egyik
legfontosabb feladat ebben a rétegben a kiillonboz6 forrasokbol szar-
maz0 adatok egyesitése és egyszeriisitése az applikaciok szdmara tor-
ténd eljuttatashoz.

A hatodik réteg az alkalmazasi réteg. Talan ez az egyike a leg-
komplexebb szinteknek, hiszen szdmos — gyokeresen eltérdé — alkalma-
zast hasznalnak az IoT-technoldgia soran. Ennek megfelelden a réteg
feladata az adatok elemzése, azokbdl jelentések dsszedllitasa, valamint
a mind az 6t el6z0 rétegre hatassal 1év6 vezérlés.

A hetedik réteg az egyiittmiikodés és a folyamatok rétege. Itt mar-
kansan jelenik meg a felhasznald, mert egy alkalmazast, vagy az abban
megjelend adatot akar kiilonbozé célokra is hasznalhatnak (példaul
iizleti, ipari), valamint szdmos olyan interakcid sziilethet az ember
részEérél, amely 0j adatigénnyel vagy 0j adatfeldolgozassal jar a modell
tobbi rétegét is érintve. Ebbdl kovetkezik az IoT-technologia egyik filo-
z6fiai alapvetése is: nem az alkalmazas szdmara dolgozzék fel az ada-
tokat, hanem valamilyen — alapvetéen — emberi tevékenység segitése
vagy akar kivaltasa érdekében. (Cisco 2014)

A dolgok internete, illetve még inkabb az azok &ltal nyqjtott szol-
galtatasok, adatok és informaciok Osszessége alaposan atalakitja a tar-
sadalmat. Ezek nemcsak kényelmi szolgaltatasok, hanem nagyon sok-
szor mas modon hasznos és a tarsadalom szdmara nagyon is értékes
funkciok. Gondoljunk csak bele az okosotthonokban talalhaté intelli-
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gens érzékeldkre és kiber-fizikai*® eszkozokre, amelyek példaul csok-
kentik az energiafelhasznalast, vagy akar a gépjarmiivekben talalhato
olyan elektronikai rendszerekre, amelyek a biztonsadgot novelik akar
azzal, hogy a sévelhagyasra figyelmeztetik az aut6 vezetdjét. Az lol-
technoldgia mégis talan az iparban és a gyartasi folyamatokban jelenti
a legnagyobb fejlodést.

Nagyon sok olyan vélemény is megfogalmazddik, amelyek sze-
rint a dolgok internetén keresztiil lehetdvé valik a kiilonb6z6 fizikai
jellemzék tavolrol torténd érzékelése, azok ellendrzése, raadasul ehhez
elegendé a meglévo halozati infrastruktura hasznalata. A valds fizi-
kai tér tehat integralodik a kibertérbe, ami azzal az elénnyel jar, hogy
joval kevesebb human beavatkozas sziikséges a folyamatokba, raada-
sul a szamitogépek joval pontosabbak (hiszen sosem hibaznak, sosem
faradnak el) és joval hatékonyabban képesek még a legunalmasabb,
illetve a legmonotonabb munkat is elvégezni.

Az loT fogalomkorébe tehetd eszkdzok szdmat csak megbecsiilni
lehet, hiszen eltéré adatokkal*’ talalkozhatunk. Néhany elemzés mar
2015-ben kozel 50 milliardra tette ezeknek az eszkozoknek a szamat
(Cisco 2016), ugyanakkor mas elemzések 2020-ra csak 24 milliard
ilyen eszko6zt prognosztizalnak. (Gussl et al. 2013)

Az IoT, valamint a mogotte 1évo M2M technologia meglehetosen
0j keletii, és mint ilyen természetszeriileg magaval hozza a biztonsag
kérdését is. Altalanosan elterjedt nézet ma, hogy az egyik legnagyobb
informaciobiztonsagi kihivast mar ma is az loT-technolégia jelenti.

Az M2M technoldgia esetében ,,[p|roblémat jelenthet a mobilesz-
kozok, kommunikacios interfészek beagyazottsaga, illetve az ennek
kovetkeztében jelentkezd szervizelési, hibajavitasi, fejlesztési nehézsé-
gek felmeriilése”. (Bocsok et al. 2015)

a0 A kiber-fizikai jelz6 itt olyan eszkozokre utal, amelyek mechanikai, elektronikai és infor-

matikai elemek alkotta halézatba vannak kétve. A halézati kommunikaciora képes esz-
kozok a fizikai dimenzioban interakciora — példaul mozgas kivaltasara — képesek.

M Ahogy a vilagon megtalalhato szamitogépek (desktop, laptop, notebook, tablet stb.)
szamat is igen nehéz megadni, az loT-eszkozok szamat sem tudjuk csak becsléssel
felmérni.
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A kommunikacids interfészek beagyazottsaga, valamint az esz-
kozok sokszor emberi beavatkozas nélkiili — M2M-alapu kommunika-
ci6 szerinti — 6nallo azonositdsa tovabbi problémat jelent, hiszen igy
az autentikaciot gépek végzik. Ez torténhet a mar emlitett RFID-val
vagy valamilyen tantsitvannyal. Ezek kompromittalas elleni védelme
azonban jelenleg nem kielégito.

Ugyanakkor pont a fent emlitett nagyszamu eszkoz az, amely egy-
részt magaban hordozza akdr az eszkoz, akar a kommunikécio szintjén
a sériilékenységeket és igy a biztonsagi kihivasokat, masrészt pedig
magnesként vonzza a tAmadokat. Ennek oka tobbrétii. Az loT-techno-
l6gia alkalmazasaval, féleg, ha abban (ijabb ¢és Gjabb sériilékenységek
vannak, a timadok szamara kaput is nyit a rendszereinkben tarolt ada-
tokhoz val6 hozzaféréshez.

A rendkiviil gyors iitemii loT-eszkoztelepités és rendszerbe integ-
ralas ohatatlanul azzal jar, hogy egységes és atfogo biztonsagi szemlé-
let hianyaban — akar hardver-, akar szoftveroldalrol — sériilékenységet
tartalmazé eszkozok is bekeriilnek a rendszerbe. Ez az IoT-eszk6zok
¢és a hozza kapcsolodo szoftverek és alkalmazasok rendkiviil felgyor-
sult — sokszor a piac altal generalt — fejlesztése miatt is bekovetkezhet.
A rendelkezésre 4ll6 rovid 1d6 alatt nem lehetséges az eszkozok terve-
zése €s gyartasa sordn az alapvetd informaciobiztonsagi elvek figye-
lembevétele, raadasul a gyors piaci ciklus nem teszi lehetévé az eszko-
70k késobbi tamogatasat.

Biztonsag nélkiil, avagy tamadas az loI-n keresztiil

A dolgok internete jelentette biztonsagi kihivasok és veszélyek egyik
leglatvanyosabb és egyben legsokkolobb példaja 2016 oktdber kdzepén
tortént. Ekkor DNS-szolgaltatasleallas kovetkezett be eldszor az USA
keleti partjan, majd az Egyesiilt Allamok mas teriiletein is, amely egy-
ben komoly internetszolgaltatas-kiesést is eredményezett. Raadasul,
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mivel nagyon sok 4zsiai IP-cim is ezeken a szolgaltatdsokon keresztiil
érhetd el, a tamadas hatasa joval talmutatott az Egyesiilt Allamokon.

A szolgaltatasok leallasanak oka az volt, hogy a New Hampshire
sz€khelyli Dyn nevii DNS-szolgaltatast nyujtoé nagyvallalat szervereit
massziv, nagyon erés DDoS-tamadas érte. Ez dnmagaban még nem
szokatlan, hiszen naponta érik ezen szolgaltatasokat is ilyen tdmada-
sok, de annak volumene és nagysaga teljesen 1j volt a Dyn esetében.

A tamadas harom hullamban tortént. Az elso, két oran keresztiil
tartdé tamadas 2016. oktober 21-én reggel hét orakor kezdodott, majd
a masodik tdmadas ugyanezen a napon kicsit késdbb, a délelotti orak-
ban kezdddott. A Dyn délutan négy dra utdn jelentette a tdmadéasok
harmadik hulldmat. A tamadasok elsGsorban a Dyn internetes cimtar-
szolgaltatasait céloztak. Az eredmény katasztrofalis volt: az Egyesiilt
Allamokban — tobbnyire a keleti parton, de késébb az orszag mas terii-
letein is — leallt a DNS-szoltaltatas, aminek kovetkezményeként tobb
tizmilli6 IP-cim valt elérhetetlenné. (NEwMAN 2016)

Az elsd jelentések utan nyilvanvaldva valt, hogy a tdmadas egy jol
felépitett DDoS-tamadassorozat volt. Ebben a tulterheléses tdmadas-
ban alapvetden loT-eszkdzokre épiilé botnet(ek) vettek részt. Az elem-
zések alapjan nagy bizonyossaggal kijelenthetd, hogy a tamadasban
nagy szerepe volt a Mirai*® néven ismert malware-nek, amelyet alapve-
téen halozatba kotott loT-eszkdzokre fejlesztettek ki.

A Trend Micro elemzése szerint kdzel szazezer Mirai altal meg-
fertozott loT-eszkdz vett részt a tamadasban. (Trend Micro 2017a)

Ugyanakkor ez a szdm — 0sszehasonlitva a tdamadasok volume-
nét — valésziniileg meglehetésen alulbecsiilt.

a8 A Mirai egy olyan rosszindulati program, amely a halozati eszkozoket tavvezérelt

botnettagokka alakitja, igy azok nagyszabasu halozati tamadasokban hasznalhatokka
valnak. A Mirai elsésorban olyan online eszkdzoket céloz meg, mint az IP-kamerak
vagy a haztartasokban hasznalt routerek. (HERZBERG—BEKERMAN—ZEIFMAN 2016)
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33. 4bra
A Mirai altal fertézott loT-eszkézokkel elkovetett tamadas vazlata

Forras: Trend Micro 2017a, a szerz6 szerkesztése

Mégis van loT-biztonsag?

A fenti eset is ravilagit az IoT egyre novekvd biztonsagi problé-
maira. A ma mar tobb millidrdra tehetd IoT fogalomkdorébe tartozo esz-
koz jelentds része gyakorlatilag semmilyen védelmi megoldassal nem
rendelkezik. Bar ezek az eszkozok gyakorlatilag szamitdgépek, még
sincs halozati védelmiik, gyakran hidnyzik a hozzaférés védelme is, nem
beszélve a sériilékenységek javitasi lehetéségeinek teljes hidnyarol.

Az OWASP (Open Web Application Security Project) alapitvany

IoT Sériilékenységek Projektje* (IoT Vulnerabilities Project) folyama-

49

Az OWASP loT-projekt célja, hogy segitse a gyartokat, a fejlesztoket és a felhaszna-
lokat abban, hogy jobban megértsék a dolgok internetével kapcsolatos biztonsagi kér-
déseket, valamint hogy a felhasznalok, legyen sz6 barmilyen kdrnyezetrdl is, bizton-
sagi szempontbol jobb dontéseket hozhassanak az [oT-technologiak épitése, telepitése
és értékelése soran. (OWASP 20174)
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tosan értékeli a dolgok internete teriiletén meglévd biztonsagi kihiva-
sokat és sériilékenységeket. Ezek koziil a legfontosabbakat és a leg-
tobbszor eléforduld sériilékenységeket egy adatbazisba rendezve,
a tamadasi feliiletek alapjan is kategorizalva nyilvanossa is teszi.

Az OWASP adatai alapjan az IoT legfontosabb sériilékenységeit
foglalja 6ssze a kovetkez6 tablazat.

4. tablazat

loT-sériilékenységek az OWASP alapjan

Sériilékenység Tamadasi feliilet Osszegzés
Feliigyeleti interfész Valos felhasznalonevek gyij-
Felhasznalonév- | Késziilék webes feliilete tésének képessége a hitelesi-
szamlalas Felhofeliilet tési mechanizmussal kdlcson-
Mobilalkalmazas hatasa kihasznalasaval
. .. , A fidk jelszavait példaul
Felugyeleti interfész 12347 vagy ,123456™-ra allit-
. Késziilék webes feliilete .
Gyenge jelszavak P hatja.
Felhofeliilet El6 tt alapértel
Mobilalkalmazés Gre programozott alapértel-

mezett jelszavak hasznalata

Fiok kizarasa

Feliigyeleti interfész
Késziilék webes feliilete
Felhéfeliilet
Mobilalkalmazas

Lehetdség a hitelesitési kisér-
letek tovabbkiildésére 3—5
bejelentkezési kisérlet utan

Titkositatlan szol-

Eszkozhalozati szolgalta-

A halozati szolgaltatasok nem
megfeleléen vannak titkositva,
igy nem akadalyozzak meg,

galtatasok tasok hogy a tamadok lehallgassak
vagy manipulaljak a haldzatot/
adatokat.
Feliiaveleti interfész Kétszeres hitelesitési
Kétfaktoros hite- £y . mechanizmusok hidnya,
iy Cloud webes feliilet 1
lesités példéul token- vagy

Mobilalkalmazas

ujjlenyomatszkenner
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Sériilékenység Tamadasi feliilet Osszegzés
A titkositas végrehajtasa hely-
Gyenge titkositds Eszkozhalozati szolgalta- | teleniil van beallitva, vagy nem

tasok

megfeleléen frissiil, példaul
az SSL v2 hasznalataval.

A frissités titkosi-
tas nélkiil

Frissitési mechanizmus

A frissitések TLS hasznalata
vagy a frissitési fajl titkositasa
nélkiil keriilnek tovabbitasra.

Frissités irhato
helyre

Frissitési mechanizmus

A frissitési fajlok tarolasi
helye barhonnan irhat6, ami
lehetové teszi a firmware
modositasat és az 6sszes fel-
hasznald szamara terjesztését.

DoS

Eszkozhalozati szolgalta-
tasok

A szolgaltatds megtamadhato
talterheléses tdAmadassal.

A taroloeszkoz el-
tavolitasa

Késziilékfizikai inter-
fészek

Az adathordozo fizikailag
eltavolithatd az eszkozbol.

Nincs kézi frissi-
tési mechanizmus

Frissitési mechanizmus

Nincs lehetdség az eszkoz fris-
sitésének kézi ellendrzésére.

Hianyzo6 frissitési
mechanizmus

Frissitési mechanizmus

Az eszkoz frissitésére nincs
lehetdség.

Firmware verzi
megjelenitése és/
vagy utolso frissi-
tés datuma

Eszkoz firmware

A jelenlegi firmware verzio
nem jelenik meg, és/vagy

az utolso frissitési datum nem
jelenik meg.

Firmware
és tarold extrakcio

Szerviz interfész
Labormérés
OTA-frissités lehallgatasa
Letoltés a gyartd web-
oldalarol

eMMC lehallgatas

Az SPI Flash/eMMC chip
torése és adapterben valo
olvasasa

A firmware sok hasznos infor-
maciot tartalmaz, példaul

a forraskodot és a futd szolgal-
tatasok binaris kodjait, elore
beallitott jelszavakat, SSH-
kulcsokat stb.
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Sériilékenység Tamadasi feliilet Osszegzés

Kiilonb6z6 csatlakozaso-
kon keresztiil modosithat-
juk a késziilék firmware-jé-
nek végrehajtasat, és szinte
A késziilék kod- . , az Osszes szoftveralap
végrehajtasi folya- Szerv1z' interfész , biztonsagi vezérl6t megkeriil-
, . Oldalsocsatorna-tama- o
matanak manipu- désok hetjiik.
lalasa Az oldalcsatornas tamadasok
modosithatjak a végrehajtasi
folyamatot is, vagy informaci-
okat szerezhetnek meg az esz-
kozrol.
Soros interfészhez valo csat-
lakozas esetén teljes konzol-
hozzaférés szerezhetd egy
eszkozhoz Altaldban a bizton-
sagi intézkedések magukban
A konzol elérése | Soros interfészek foglaljak az egyéni rendszer-
indité eszkozoket, amelyek
megakadalyozzak a tdmado
egyetlen felhasznaloi modba
vald belépését, de igy azt is
megkeriilhetik.
Nem biztonsagos Szoftverek Elavult Open SSL, SSH,
kiils6 gyartok webszerverek stb.

Forras: OWASP 2017b, a szerz6 szerkesztése

Pedig a védelem az IoT-k esetében is megvaldsithato, hiszen a sériilé-
kenységek jelentds része mar ismert.

A védelem ezen a teriileten is — mint ahogy a késObbiekben tobb-
sz0r is utalni fogunk ra — legalabb két szereplore bonthato. Egyrészrol
megjelenik a gyartok feleldssége. Természetesen ennek nemcsak iizleti
kérdésnek kell lennie, hanem ahogyan a felhasznaloktol elvarjuk a biz-
tonsagtudatos eszkdz- és szolgaltatashasznalatot, gy a gyartokkal
szemben is természetes modon kellene megjelennie. Persze a kérdés
nem ennyire egyszeri, hiszen a piaci verseny ¢és annak szabalyai (vagy
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szabalytalansdgai) nagyon sokszor feliilirjak ezt a biztonsagtudatos
fejlesztést, programozast és végsd soron a gyartast is. Mindezek mel-
lett a folyamatos, tehat az eszkozok és rendszerek teljes életciklusara
kiterjedd kockazatértékelés, a kommunikacids protokollok, valamint
a szoftvertamogatas (Software Development Kits — SDKs) biztositasa
az loT-eszkozoket gyartokra is igaz kellene, hogy legyen.

A masik oldalrol viszont valoban felmeriil a felhasznalok felelds-
sége is. Technikai segitséget mindenesetre kapnak az loT-felhasznalok,
hiszen szamos olyan eszkoz-, rendszer- és szoftverkomponens 1étezik
mar ma is, amelyek elsédleges célja az loT-rendszerek biztonsaganak
novelése. Ugyanakkor ha a felhaszndld biztonsagtudatossaga a gyari
felhasznalonevek jelszavainak megvaltoztatasat sem éri el, akkor
az loT-eszkozokkel elkdvetett, a Dynhez hasonlé tdamadasokat kell fel-
tételezniink a jovoben is.

A biztonsag Cisco referenciamodelljét felhasznalva tehat mind
a hét rétegben — komplex mdodon — kell megvaldsulnia.

Identitasmenedzsment
(szoftver)

Autentikacio/
jogosultsag

o Egylttm(ikodés és folyamatok
(szoftver]

o Applikécié
o Adatabsztrakei6

Adatgy(ijtés

Biztonsdgos
adattdrolds
(hardver és szoftver)

Nem
kompromittélhaté
stoftver

Biztonsagos
kommunikicié
Hatdrszimitds Biztonsigos
hélézati elérés

Biztonsgos

Kapcsolat Biztonsdg
hardver

@0 o

Fizikal eszkozok és
kontrollerek

34. abra
A dolgok internetének biztonsagi modellje

Forras: Cisco 2014, a szerz0 szerkesztése
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Az elsé rétegben, azaz a fizikai rétegben biztonsagos eszkdzoket kell
hasznalni. Itt mindenképpen a hardvergyartok feleldssége meriil fel
elsoként. A masodik rétegben, azaz a kapcsolati rétegben a hardverre
¢s a kiilonb6z6 protokollokra alapuld biztonsagos héldzati kapcsolat
elérését kell megvalositani. A kdvetkez6 rétegben — azaz a szamitasi
rétegben — el kell végezni a titkositast, hiszen itt mar feldolgozott
adatok talalhatéak. Az adatfeldolgozoi rétegben az adatok konzisz-
tencidja és azok integritasa a védendd cél, azaz szoftveres védelem
sziikséges az adatok modositasa ellen. Az absztrakcids rétegben
a biztonsagos adattarolast kell megvalositani. Az alkalmazasi réteg
komoly autentikacidt és jogosultsag-ellendrzést igényel. Az egyiitt-
miikodés és folyamatok réteg pedig identitasmenedzsmentet igényel.
(Cisco 2014)

Pedig az loT felhasznalasi teriiletei egyre nének. A dolgok inter-
nete kiilonb6zo helyeken jelenik meg. Ott van az ipari folyamatokban,
a kozlekedésben, akar az autdinkban, az épiileteinkben, amelyek igy
egyre okosabbak lesznek, vagy akar a varosokban, ahol a kiilonb6z6
tarsadalmi szolgaltatasokban jatszanak egyre inkabb nélkiildzhetetlen
szerepet.

1.3.2. Okosautok

A 21. szdzadi autdk esetében egyre tobb olyan eszkozzel talalkoz-
hatunk, amelyek szamitogép-vezérlésiiek, vagy valamilyen szamito-
gép-halozati csatlakozassal, ezen beliil is egyre gyakrabban vezeték
nélkiili halozati hozzaféréssel, illetve erre épiild adatatvitellel ren-
delkeznek. Ezek egyrészt a biztonsagot noveld, masrészt a kényelmi
funkciokat emelé eszkozok és rendszerek megjelenésének koszon-
heték. Egy mai gépjarmiinek mar alapvetd tartozéka az elektronikus
inditasgatlo, a keréknyomas-ellendrzé vagy akar az ABS-rendszer,
de a korszeriibb autokban ugyanigy megtalaljuk a vezeték nélkiili
szorakoztatd rendszereket, amelyekhez az okostelefonjainkat szintén
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vezeték nélkiil tudjuk csatlakoztatni, vagy akar az olyan rendszereket
is, amelyek a jelzotablak felismerését végzik, az intelligens naviga-
ciorol mar nem is beszélve.® A szenzorok aranak drasztikus csokke-
nésével egyre tobb rendszer vezeték nélkiil kapcsolodik a fedélzeti
szamitogéphez, azaz vezeték nélkiil szolgaltatja a funkcidjanak meg-
felel6 adatokat.

fgy a dolgok internete az autok esetében is megjelenik, hiszen
azok a rendszerek, amelyek az autdinkban egyre nagyobb szamban
és egyre inkabb kiterjesztett funkciokkal jelennek meg, mar egymas-
sal is képesek kommunikalni, és képesek a fizikai térben is kiilonbozd
beavatkozasokra.!

Mindezek mellett a kdzuti forgalomban is megjelentek az — egye-
16re még korlatozott mértékben ugyan, de — 6nvezetésre is képes autok.
Ennek talan els6 és egyben leghiresebb példéja a Tesla. Ez az auté mar

30 Természetesen ezeken kivill is talalunk szamos olyan elektronikai vagy szamitogé-
pes megoldast, amelyek a biztonsagot vagy a kényelmet szolgaljak. Némelyek, mint
az OBU City GPS-alapt, automatikus parkolast nyujto szolgaltatasa, mar tulnyulnak
az auton, ¢és inkabb az okosvaros-koncepcioval mutatnak komoly atfedést. Ez a szol-
galtatas egy, a gépjarmiibe beépitett eszkoz segitségével, akar az okostelefonunktol
fiiggetleniil is, mindig pontosan meg tudja hatarozni, hogy mikor és hol parkolunk
az autonkkal, mikor kezdtiik és mikor fejeztiik be a parkolast, igy csak addig fizetjik
a parkolast, amig azt valoban igénybe vessziik. (ObuCity 2017)

Ezek a kiber-fizikai rendszerek (cyber-physical systems — CPS), amely rendszerek
a kibertérben megjelend utasitas vagy vezérlés hatasara a fizikai térben, példaul egy
aktuator vagy manipulator segitségével valamilyen fizikai valtozast (példaul moz-
gast) tudnak eléidézni. A NIST (National Institute of Standards and Technology, azaz
az Egyesiilt Allamok Nemzeti Szabvanyiigyi és Technologiai Intézete) megfogalma-
zasaban a CPS: ,,A kiber-fizikai rendszerek vagy az ’intelligens’ rendszerek a fizi-
kai és szamitasi komponensek egyiittmiikodd interaktiv haldzatai. Ezek a rendsze-
rek szolgalnak alapjaul a létfontossagt infrastruktirainknak, amelyek a feltorekvd
¢és jovébeni intelligens szolgaltatasok alapjat képezik, és sok teriileten javitjak az élet-
mindségiinket.” (NIST Cyber-physical Systems 2017)
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onmagaban a teljesen elektromos meghajtasa miatt™ is rendkiviil inno-
vativ, de a szoftveres komponensei révén nevezhetd igazan ttorének.

A Tesla berobbanasa az autdpiacra egy olyan versenyhelyzetet
teremtett az iparagban, amelyet a nagy — és természetesen, ha egy
kis id6beni késéssel is, de a kisebb — autogyartok sem hagyhattak
figyelmen kiviil. A Tesla — és nem utols6sorban annak gyartd tulaj-
donosa, feltalalo iizletembere, Elon Musk — valoban szamos olyan,
az autdiparban addig szokatlan ujitast hozott a kdztudatba, amelyek
els@sorban az informacidtechnologian alapulnak. A Tesla kiilonb6z6
modelljeinek fejlddése soran nemcsak a gépjarmi belsé és kiilsé meg-
jelenésére, a dizdjnra, hanem az elektromos meghajtas hatékonyabba
tételére torekedtek. Az elektromos meghajtas egyik legnagyobb kihi-
vasa, és tegylik hozza rogton, hogy egyik legnagyobb hatranya maga
az elektromos meghajtas energiaforrdsa, az akkumulator. Ezek kapaci-

32 Az elektromos meghajtas gyorsabb elterjedése akkor varhatd, ha a ma még csak kor-
latozott hatotavolsagot lehetévé tevé akkumulatortechnologiat sikeriil olyan mérték-
ire fejleszteni, amely mar 6sszemérhetd hatotavolsagot €s nem utolsésorban ar-érték
aranyt fog jelenteni a bels6 égésii motorok meghajtasaval. Az azonban elgondolkod-
tatod, hogy nagy valdsziniiséggel a belsd égésii motorokkal hajtott gépjarmiiveket
levalto olyan elektromos jarmiivek, amelyek akkumulatorokat hasznalnak az elekt-
romos aram tarolasara, valoszinilileg csak egy atmeneti fejlédési szakaszt jelente-
nek a kozlekedésben, illetve a szallitasban. Az ilyen jarmiiveket minden bizonnyal
az olyan iizemanyagcellas energiaellatassal rendelkez6 jarmiivek kovetik majd, ame-
lyek példaul hidrogént hasznalnak az elektromos aram eléallitasahoz. Ehhez termé-
szetesen sziikséges az ilizemanyagcella-technologia attorése, hiszen jelenleg ezek
hatasfoka ¢s igy alkalmazhatdsaga rendkiviil kicsi. Ugyanakkor az elektromos gép-
jarmiivek jelenlegi fejlesztésében megfigyelhetd az a trend, amely a hibrid vagy a tel-
jes elektromos meghajtas fejlesztése mellett szamos fedélzeti elektronikai rendszer
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tasa™ a jelenlegi technologiaval csak nagyon lassan novelhetd, raadasul
ezek ar-érték aranya nagyon rossz, valamint a kapacitas novelés jelen-
leg ezeknek a cellaknak a tetemes sulygyarapodasaval érhetd csak el.

Ugyanakkor mindezek mellett a Tesla Modell 3 2017 év kdzepén
megindulé gyartasaval Elon Musk azt is megcélozta, hogy emberi kéz
beavatkozasa nélkiil, azaz csak robotok segitségével keriiljon le — ha
még nem is ez a modell, de a kdzeljovoben a kovetkezd széria —a gyar-
tosorokrol.

Nyilvanvaloan az autdogyarak altal diktalt elektronizalasi verseny
nem oncélu. A biztonsag ¢és a kényelem mellett olyan szempontok is
jelentkeznek a gyartok oldalarél, amelyek a szenzorok altal gyjtott
és akar kozvetleniil az autogyartonak kiildott adatokban keresendok.
Ezen adatok alapjan a meghibasodasok, a szervizigény vagy az opti-
malisabb futésteljesitmény mind-mind nyomon kdvethetd €s tervez-
hetd, ami versenyelonyt jelenthet az adott gyartonak. Ugyanakkor
ez a folyamat oriasi adattovabbitasi és adatfeldolgozasi igénnyel is jar.

3 A Tesla altal kozzétett adatok alapjan a Model X 100 KWh-as modellje kozepes
atlagsebesség (kortlbelil 100 km/h) és kozepes hémérséklet (21 °C) mellett koriil-
beliil 340 mérfold, azaz koriilbeliil 544 km maximalis tavolsagot tud megtenni tol-
tés nélkiil. (Tesla 2017) Ugyanakkor a megtehetd tavolsag nagyban fiigg a sebesség-
t6l, sebességvaltozasok intenzitasatol, valamint a kiilsé hdmérséklettdl. Mindezeken
kiviil még egy komoly hatrany jelentkezik az elektromos meghajtasu autokkal szem-
ben, ez pedig az akkumulatorok toltési ideje. A Tesla esetében az elébb emlitett
544 km megtétele utan még az ugynevezett szupertoltdvel (Supercharger 120 KW) is
1 6ra 15 perc a toltési id6, amely lényegesen tobb, mint egy bels6égésii motorral sze-
relt jarmi atlagos lizemanyagtoltési ideje. (Tesla 2017)
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Napjaink korszerti, egyre tobb elektronikai eszkozzel és rendszer-
rel felszerelt autdi a szamitogépeknél mar megszokott busztopologiats
hasznaljak a kiilonb6zo rendszerek dsszekapcsolasara. Az egyik legel-
terjedtebb ilyen busztopoldgia a vezérl6haldzat-busz (Controller Area
Network — Bus, CAN-BUS), amelyet a Bosch az 1980-as évek koze-
pén fejlesztett ki els6sorban az autdipar szamara.”® Az igy felépitett
halozat megkdnnyiti a diagnozist és a hibakeresést is, mivel az autd-
ban 1évo 0sszes elektronikus rendszer, illetve azok vezérloegységei egy
kozponti csatlakozon, azaz porton keresztiil érhet6k el.® Ma ez a port
jellemzéen a mar-mar szabvanyosnak tekintheté OBD-II (On-Board
Diagnostic, azaz fedélzeti diagnosztika) port. (WALz 2016)

Szamitogépes haloézatban busztopologianak nevezziik, amikor az &sszes halozati
vagy adatatviteli eszkoz egyetlen kabelen keresztiil csatlakozik egymashoz. Az alap-
vetd cél az egyszeriiség és a hatékonysag a kiilonbozd eszkozok csatlakoztatasara.
Igy a halézat 6sszes eszkozének kommunikacidja egy (vagy tobb) kézponti buszon
keresztill érhetd el. Ez azt az el6nyt jelenti, hogy nem sziikséges minden eszkozt
minden eszkozzel kiilon-kiilon kabellel 6sszekotni, mert az adatok a buszon beliil
barmelyik irdnyba aramolhatnak. Ennek megfelel6en a busztopologia tovabbi elénye
a koltséghatékonysag. Természetesen a buszon térténd kommunikacié megfeleld pro-
tokollt, illetve szoftveres vezérlést (cimzést) igényel, amely alapjan az adott egység el
tudja donteni, hogy egy lizenet neki szo6l-e, vagy sem. A zokkendmentes adattovabbi-
tast szolgalja a buszon torténd adatcsomagok priorizalasa is. Ez alapjan a magasabb
prioritasu adatcsomag a vezérléegység dontése alapjan valos iddben jut el a megfeleld
elektronikus rendszerbe. Ilyenek lehetnek az autok esetében a veszélyelharitast (pél-
daul vészfékezést vagy a fékerdelosztast) jelenté adatcsomagok is.

1993-ban a CAN szabvannya is valt az autdiparban, amikor a Nemzetkozi Szabvany-
igyi Testiilet ISO 11898 Road vehicles — Controller area network (CAN) — Part 1:
Data link layer and physical signalling cimen azt kiadta mint nemzetkozi ajanlast,
illetve szabalyozast. Jelenleg ennek a 2015-0s valtozata szamit a legfrissebbnek.
Az ISO 11898-1:2015 leirja és meghatarozza a CAN 4altalanos felépitését, amelyet
az OSI, azaz az ISO/IEC 74981 szabvany szerinti nyitott rendszerosszekotok (OSI)
ISO referenciamodell alapjan hataroz meg. A CAN adatkapcsolati réteget az ISO/IEC
8802-2 ¢s az ISO/IEC 8802-3 szabvany hatarozza meg. (ISO 11898-1:2015)

3 Amikor egyre tobb és tobb elektronikai rendszert kezdtek az autogyartok a kiilon-
b6z6 modelljeikbe beépiteni, egy idé utan felmeriilt az igény, hogy ezeket az eszko-
zoket ne kiilon-kiilon kabelekkel kelljen 6sszekotni, amelyek onmagukban nemcsak
hatalmas energiaigényt jelentettek, hanem komoly stlyt, és nem utolsdésorban sokba
is keriiltek, hanem legyen egy olyan kozos adat- és/vagy elektromos Osszekottetés
a rendszerek kozott, amely kivaltja a stilyos kabelkotegeket.
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Korszerii személyauto elektronikai rendszerei

Forras: WALz 2016, a szerzé szerkesztése

Van azonban egy probléma az autékban talalhato egyre tobb elektroni-
kai és szamitogépes rendszerrel kapcsolatban. Ez a probléma paradox
moédon pont a biztonsag kérdése, hiszen az emlitett elektronikus rend-
szerek legtdbbje pont a vezetés biztonsagat hivatott ndvelni. Ugyanak-
kor a biztonsag probléméja nem a vezetés biztonsaga teriiletén, hanem
a kiberbiztonsag dimenzidjaban jelentkezik.

2014-ben két fiatal kutaté — Charlie Miller és Chris Valasek — meg-
vizsgaltak kozel husz darab, 2006 és 2014 kozott gyartott kiillonbdzo
tipust autdt, amely soran azok vezeték nélkiili kapcsolatait elemezték.
A kutatok autdnként minimum husz, de egyes tipusoknal kozel szaz
olyan adatatviteli kapcsolatot (elektronikai vezérldegységet és azok
Osszekottetéseit), illetve megoldast azonositottak, amelyeket a vizsgalt
gépjarmiivek a kiilonb6z6é funkcidvikhoz vezeték nélkiil hasznaltak.
(VALASEK—MILLER 2014)
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A két kutatd elemezte ¢és a gyakorlatban meg is vizsgélta azokat
a megoldasokat, amelyekkel ezeken a vezeték nélkiili kapcsolatokon
keresztiil az autd kiilonbdzo rendszerei vagy akar kiber-fizikai alrend-
szerei elérhetdek és manipulalhatoak.”” A szerzok ezeket a tdmadaso-
kat harom szakaszra, illetve hozzaférési megoldasra osztottak. Az elsd
szakaszban a tamado tavoli hozzaféréssel éri el a gépjarmii rendszereit.
Ez lehetdvé teszi a tdmado szdmara, hogy lizeneteket kiildjon az auto
kiilonbo6zd halozataiba, igy kdzvetleniil vagy kdzvetve iranyitani tudja
az adott elektronikai vezérldegységet. Ugyanakkor ez a fajta beavat-
kozas is sok esetben valamilyen rendszer sériilékenységét kihasznalva
lehet csak sikeres. Ilyen lehet példaul a Bluetooth egyik ismert sérii-
lékenysége, amely segitségével mar korabban a Washington Egyetem
¢és a kaliforniai San Diego Egyetem kutatdi tavoli hozzaféréssel egy
jarmi telematikai egységeibe jutottak be. (CHECKOwAY et al. 2011,
idézi VALASEK—MILLER 2014)

Ugyanakkor az emlitett vizsgalat eredményeit 6sszefoglalo tanul-
many megallapitja, hogy egy kiber-fizikai tdmadas éltalaban egy méso-
dik 1épést is sziikségessé tesz, mert az elsd 1épésben emlitett tavoli hoz-
zaféréssel elérhetd elektronikus vezérldegységek nem képesek a fizikai
beavatkoz6 egységek kozvetlen vezérlésére. Ennek megfelelden sziik-
ség van az autd belsé halozatdba olyan kddok bejuttatasara, amelyek
kozvetleniil az olyan kritikus rendszereket irdnyito elektronikai vezér-
16egységekkel teremtenek kommunikacids kapcsolatot, mint példaul
a kormanyzasért, a fékezésért, a tavolsagtartasért vagy a gyorsulasért
felel6s rendszerek. A harmadik 1épés pedig nyilvanvaléan a hamis
vezérl6parancsok bejuttatdsa a kritikus rendszerekbe, amely csak lat-
szolag egyszerii feladat, mert a kiilonboz6é gyartok kiilonbozo adat-

Ezeket a biztonsagi hianyossagokat tamasztja ala az a tény is, hogy naponta talalnak
szakértok sériilékenységeket ezekben a rendszerekben. 2017 juliusaban tobb ilyen
sériilékenységre valo figyelmeztetés is napvilagot latott. Ezek koziil az egyik a CAN
olyan sériiléekenysége, amelyen keresztiil a fedélzeti halozat DoS-tamadasnak lehet
kitéve. (ICS-CERT 2017)
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struktirakat hasznédlnak, igy el6szor azok elemzése sziikséges a sike-
res beavatkozashoz, illetve kodfuttatashoz. (VALASEK-MILLER 2014)

A tanulmany természetesen lehetséges védelmi megoldaso-
kat is megfogalmaz. Az elsé ilyen védelmi megoldas nyilvanvaléan
a tamadasi pontok, példaul a tavvezérlésre hasznalhatod szolgaltata-
sok csokkentése, illetve lezarasa. Ugyanilyen fontos védelmi kérdés
a kapcsolddo szolgaltatasok, mint példaul az emlitett Bluetooth sérii-
lékenységeinek javitdsa vagy a halozati adatforgalom megfeleld tit-
kositasa, megnehezitve a tamadok szamara az egyszerii kodfuttatast.
A haldzati architektura megfeleld kiépitése, amelynek a kiilonbdzo
kritikus rendszerek szegmentaldsat is magaban kell hordoznia, szintén
sikeres védelmi megoldas lehet. (VALASEK—MILLER 2014)

A korabban emlitett Tesla elektronikus rendszerei is komoly
biztonsagi kockazatokat rejtenek. 2016-ban négy kinai kiberbizton-
sagi kutato — Samuel LV, Sen Nie, Ling Liu és Wen Lu — latvanyos
demonstracio keretében bizonyitotta be, hogy a Tesla rendszereibe
akar tobb kilométeres tavolsagbol is be lehet avatkozni. A teszt soran
a kutatok 12 mérfoldrél (koriilbeliil 20 km) a Tesla S modelljének CAN
buszan keresztiil képesek voltak tobbek kdzott az autd elektromosan
allithato iiléseinek mozgatasara, a napfénytetd €s a csomagtartd fel-
nyitasara vagy akar a miiszerek vezérlésére, mikozben az autd drive
(azaz vezetés), illetve parking (azaz parkolés) izemmodban volt. Mind-
ezeken kiviil a tavoli beavatkozas képes volt az autd fékrendszerének
vezérlésére is, amely messze tulmutat a napfénytetd kinyitasanak prob-
lémajan. A Tesla hivatalos valaszaban természetesen probalta a kér-
dést elbagatellizalni, mert szerintiik az ilyenfajta tavolirendszer-elérés
csak akkor lehetséges a Tesla jarmiivei esetében, amikor annak fedél-
zeti szamitoégépe a webbongészot futtatja, és az autd kozel van egy
olyan wifi hotspothoz, amely korabban kompromittalt, azaz feltort volt,
¢és amelyen keresztiil a tAmadas igy kivitelezhetd. (SoLon 2016)

A kinai mérn6kok hackelését bemutatd Guardian-cikk is idézi,
hogy nem ez volt az elsé eset, amikor a Tesla elektronikus rendszerét
tavolrél manipulaltak. 2016 majusaban a University of South Carolina,
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a kinai Zhejiang University és a Qihoo 360 kinai biztonsagi cég a Tesla
Autopilot, azaz az autdé automatikus vezetését lehetové tevo elektroni-
kus rendszerébe avatkozott be gy, hogy ott nem 1étezé akadalyokat
hoztak létre, amelyeket az Autopilot valésagosnak vélt. (GREENBERG
2016)

Mindezek alapjan nem tilzas kijelenteni, hogy a halozati csatlako-
zésra €s internetelérésre képes autok teriiletén a kiberbiztonsag hason-
l6an fontos teriilet, mint a gépjarmiivek kiilonbozo fizikai biztonsagot
megteremtd €s az azt ndveld rendszerei. Az autdokban kotelezd bizton-
sagi 6vhoz hasonloan a kiberbiztonsagnak is kotelezének kell lennie
gépjarmiiveinkben.

Ha egy kicsit a jovobe tekintiink, akkor a biztonsagnak annal
is inkabb el6térbe kell keriilnie ezen a teriileten, mert az mar most
prognosztizalhato, hogy a nem is olyan tavoli jovében olyan autokon
fogunk utazni, illetve a kdzuti aruszallitasban olyan teherautokon fog
eljutni az aru egyik helyrél a masikra, amelyeket nem emberek, hanem
beépitett — mesterséges intelligenciaval timogatott — szamitogépek, ha
tetszik: robotok fognak vezetni.

1.3.3. Okosvarosok

Ahogy korabban is utaltunk ra, a vilag népességének tobb mint fele
varosokban ¢él, s6t ez az ardny az eurdpai lakosségra vetitve még maga-
sabb, hiszen Eurdpaban az emberek 75%-a él varosokban, illetve er6-
sen urbanizalt teriileteken. (UN DESA 2014b)

Mindezeknek megfeleléen nyilvanvald, hogy sziikségessé valik
az egyre inkabb tulzsufolttd valdé varosokban olyan megoldasok fel-
kutatasa, amelyek hozzajarulnak az ott €16 és dolgozd emberek élet-
mindségének javitasdhoz. A vilagon szamos helyen folynak kutatasok
és kiilonbozo fejlesztések, amelyek arra iranyulnak, hogy az informa-
cidtechnologiat hasznaljak fel e probléma részbeni vagy teljes megol-
dasara. Ezek a kezdeményezések kaptak az okosvaros nevet.
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Technologiai oldalr6él megkozelitve az okosvaros, azaz a smart-
city-koncepcié az infokommunikacios technoldgia altal nyujtott szol-
galtatasokat és rendszereket a lehetd leghatékonyabban integralja.
Az elgondolas célja, hogy az egyre inkabb tulzsufolt varosi kdrnyezet-
ben jelentkezd problémakra adjon hatékony valaszokat. Szamos egy-
massal osszefiiggd, komplex kérdést kell minél hatékonyabban ¢és lehe-
t0ség szerint integraltan megoldani a varosi kdrnyezetben. Ehhez nyjt
segitséget az infokommunikacids technologia, hiszen ez kézenfekvd
moédon nemcesak a kiilonbozé szolgaltatasokban talalhaté meg, hanem
ott van a varosi ember zsebében, otthondban vagy akar a korabban
emlitett autojaban is.

Az okosvaros-koncepcio legfontosabb célja tehat a varos mitkkodo-
képességének és ezen belill is az adott urbanizalt térben zajlo tarsa-
dalmi funkcidk minél hatékonyabb Osszehangoldsa, azok egyiittmii-
kodésének a novelése. Ehhez az 6sszehangolt miikodéshez sziikséges
a kozszolgaltatasokban, ezen beliil akar a kozmiiszolgaltatasokban,
azaz a villamosenergia-szolgaltatasban, a viz-, a csatorna-, a gaz- €s
az egyeb szolgaltatasokban meglévd érzékeldk (levegd hémérsékle-
tét, paratartalmat mérd eszkdzok) egyiittes — nyilvanvaloan haldzatba
kotott — miikodésének kialakitasa.

Ezeknek a rendszereknek, eszk6zoknek ¢s érzékeloknek az ada-
tai, kiegészitve a varosban ¢l6 lakossag digitalis adataival (példaul
mobiltelefon, vezeték nélkiili eszk6zok helyadatai) valds képet adnak
a varos pillanatnyi allapotardl. Ez alapjan monitorozhatd egy sor
olyan dolog, amely akar azonnali beavatkozast igényelhet az adott
szolgaltatas vagy funkcio ellatasaban, de akar az élhetébb és hatéko-
nyabb vdaros irdnyédba torténd fejlesztést is lehetdvé teheti. Mérhetd
a zsufoltsag vagy éppen az adott szolgaltatas kihasznalatlansaga, fel-
térképezhetd a zaj- vagy a kornyezeti szennyezés. Megannyi — akar
valos idejli — adat gyUjthetd, amely alapja lehet a hatékonysag meg-
tervezésének ¢és kivitelezésének.

Mindezek hozzéjarulhatnak az életmindség javitasahoz, a varos
atalakitasa vagy egy-egy régebbi varosrész ujjaépitése soran az élhe-
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tobb tér létrehozdsanak megtervezéséhez, a kornyezetvédelemhez,
a klimavédelemhez, de segitséget nytujthatnak az olyan gazdasagi vagy
akar kozigazgatasi funkciok hatékonyabb megtervezéséhez és kiala-
kitdsahoz, amelyek szintén a mindennapjaink részei. Ezen feladatok
soran modellezhetd a varos €s az abban ¢él6 emberek szamos tevékeny-
sége, funkcidja. Ezek alapjan olyan értékelések végezhetdk, amelyek
korabban csak joval nagyobb energiabefektetéssel vagy egyaltalan nem
voltak kivitelezhet6k. Gondoljunk csak bele, példaul a vezeték nélkiili
kapcsolatok — példaul wifi, mobiltelefon stb. —, illetve azok hasznalata-
nak monitorozasaval nagyon egyszeriien feltérképezhetd, hogy melyik
varosi tér melyik idészakban mennyire zstfolt, az emberek ott mennyi
ideig tartozkodnak. Ezeket az adatokat akar a 1égszennyezettséggel,
akar a zajtérképpel Osszevetve egészen mas megoldasokat lehet java-
solni egy-egy funkcidra, mint korabban.
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36. abra
Az okosvaros lehetséges dsszetevdi

Forras: SCHNEIDER—ELECTRIC 2015, a szerz6 szerkesztése

Nagyon eléremutatdé okosvaros-kutatds folyik a Madridi Miiszaki
Egyetem (Universidad Politécnica de Madrid — UPM) vezetésével.
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Az egyetem a madridi Moncloa Campusan egy tigynevezett Smart
City Experimentation Platformot telepitett. A Campus mintegy 5,5 négy-
zetkilométernyi teriileten fekszik Madrid kdzpontjaban. A Campus
teriiletén — amely egyébként szerves része a varosnak — szamos okta-
tasi éptilet, kutatokozpont és hallgatéi kollégium, valamint harom nagy
sportkomplexum és hatalmas zoldteriiletek is talalhatok. A Campus
teriiletén 1évo utakon tobb tizezer autd halad at naponta, de a Campus
nagyon jo tomegkozlekedéssel — kdzte két metromegalloval és 13 buszja-
rattal — is rendelkezik. Mindezek alapjan a Campus és az ott 1év6 okosva-
ros-platform reprezentativ adatokat szolgaltat a kutatdsokhoz. (MELLA—
MARQUEZ—LOPEZ-LOPEZ-MELLA—LOPEZ 2014)

A még kisérleti fazisban 1évo kutatasok egyes — valos idejii ada-
tai — egy ugynevezett dashboardon, azaz adatmegjeleniton keresztiil
nyilvanosan is nyomon kovethetdk. Olyan adatokat jelenitenek meg
a kiilonboz6 szenzorok altal gyijtott adatok feldolgozasa utan, ame-
lyek késébbi tudomanyos elemzések alapjai lehetnek. Ilyen adatok pél-
daul a vezeték nélkiili halozatokat hasznalok szdmanak mérése vagy
akar a kiilonboz6 kornyezeti adatok: homérséklet, paratartalom, zaj,
napfeny eréssége stb. (Smart CEI Moncloa 2017)
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A Madridi Miiszaki Egyetem okosvarosprojektjének pillanatnyi adatai

Forras: Smart CEI Moncloa 2017
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Hazankban is igen élénk érdeklédés mutatkozik az okosvaros-koncep-
ciok irant. Szamos hazai nagy €s kozepes varosban kezdddtek el kiilon-
b6z6 projektek a koncepcid egyes elemei mentén.

Okosvarosok Magyarorszagon

(Pontszamok az MTA-IBM Smarter Cities tanulmany alapjan)
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38. abra
Magyarorszagi okosvdrosok és azok rangsora®®

Forras: Scaoprp 2014

Természetesen a fovarosunkban is Iétezik szdmos olyan megoldas,
amely az okosvaros-koncepcioba illik. 2017 januarjaban jelent meg
a Smart Budapest: Budapest okos varos jovéképe cimii ezeket a meg-
oldasokat egy egységes stratégia mentén 6sszefoglald koncepcio.

Ez az elgondolas azokat az elveket koveti, amelyek alapjan egy
nagyvaros a 21. szazadban nemcsak fenntarthatéva, hanem a jovében
fejleszthetove is valik. A dokumentum ¢és az abban foglaltak illeszked-
nek a Budapest 2020 integralt telepiilésfejlesztési stratégiahoz, vala-
mint a févaros altal 2013-ban elfogadott Budapest 2030 hosszu tava
varosfejlesztési stratégidhoz is. (FINTA—-BARTA-BALOGH 2017)

38 Az abran lathato teriiletek pontszamitasanak forrasa Lapos (2011) tanulmanya.
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39. abra
Budapest okosvaros-kapcsolatai és céljai

Forras: FINTA-BARTA-BALOGH 2017

A koncepcid a térségben vezetd tudaskozpontként képzeli el Budapes-
tet, amely a kornyezetében a fenntarthatd eréforrasokra, a mobilitasra
és az ¢élhetd varosi kornyezetre tamaszkodik. Természetesen ehhez
sziikség van a tarsadalom tdmogatasara is, amely tarsadalmi partner-
séget ¢és tudatos lakossagot feltételez. Mindezek erds — az informacio-
technoldgian alapuld —, fenntarthatd és versenyképes gazdasag nélkiil
elképzelhetetlenek. Olyan programok valdésulhatnak igy meg, ame-
lyek — mint példaul Budapest egyik legneuralgikusabb problémajat:
a kozlekedést — proaktiv médon tudjak orvosolni. Ez nemcsak a lakos-
sag életmindségét javithatja, de ezzel megvaldsithatd a koltséghaté-
konysag, és akar a kornyezeti terhelések csokkentéséhez is mérhetd
modon jarulhat hozzé. (FINTA-BARTA-BALOGH 2017)

Ezek persze igy leirva rendkiviil jol hangzanak és egy jol szer-
kesztett prospektusban még szépen is néznek ki. Ugyanakkor a kon-
cepcid a célrendszer mellé a févaros szamara olyan feladatokat is meg-
hataroz, amelyek mentén valoban 1étrejohet egy élhetébb, okos varos.

Az okosvaros-koncepcié azonban, kdszonhetden a nem mindig
biztonsagos infokommunikicios és egyéb elektronikus rendszerek-
nek, komoly biztonsagi kockazatot rejt magaban a vilagon mindenhol.
Az els6 — és talan az egyik legnagyobb — biztonsagi kérdés a fiiggdség.
Fliggdség az infokommunikacids rendszerek és az azok nytjtotta szol-
galtatasoktol.

Abban a pillanatban, ha egy varosi térben, amely egyébként is tul-
zsufolt, €s amelynek mikodoképesége csak az informacios rendsze-
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reken keresztiil tarthaté fenn hatékonyan, az okos szolgéltatdsok nem
vagy csak akadozva miikddnek, hatalmas kaosz alakul ki.

A kozlekedésszervezéstdl kezdve a logisztikan at a kozmiivek szol-
galtatdsaig minden rendszer egyre inkabb egymastol is fligg, egymasra
is hatassal van. Ebben a helyzetben egy jol megvalasztott — informati-
kai vagy informacios — timadassal a varos mitkodésképtelenné teheto.
Nincs szemétszallitas, akadozik a kozosségi kozlekedés, nincs aruszal-
litas, nincs kommunikacio, nincsenek még arrol sem hirek, hogy mi is
tortént.

Persze ez csak fikci6 egyeldre, és az okosvarosoknak sincs alter-
nativdja. Ebbdl kovetkezOen a biztonsag €s a biztonsagos rendszerek
az egyetlen lehetséges megoldas, amelyben a jové nemzedéke érdeké-
ben gondolkodhatunk.

1.3.4. Okosotthonok

Az okosvarosokban 1év6 otthonainkra is egyre inkabb illik az ,,0kos”
jelz6. De mitdl is ,,0kos” egy lakas, egy otthon? Nyilvanvaloan azok-
tol az ,,0kos” eszkdzoktdl, amelyeket az otthonainkban egyre nagyobb
szdmban hasznalunk.

Természetesen ez még mit sem érne anélkiil, hogy ezeket az esz-
kozoket haldzatba ne kapcsolndnk, hiszen azok funkcionalitasa csak
ebben az esetben valik teljessé. Ennek megfelelden vissza is jutunk
a dolgok internete fogalomkorhoz, hiszen a haztartasokban hasznalt
megannyi elektronikus eszkdz nemcsak halézatba kapcsolhatd, hanem
ezek jelentds része onalloan kommunikal mas ilyen eszkdzzel, rdada-
sul ezek zome valamilyen kiber-fizikai tevékenységre is képes.

A halozatba kapcsolt otthoni elektronikus és kiilonb6z6 infokom-
munikdacids eszk6zok az okosvaros-koncepcidhoz hasonldan az ottho-
nokra érvényes okosotthon-elgondolast indukaltak. Ez nem jelent mast,
mint az otthonokban éI6k igényeinek minél magasabb szinten torténd
kielégitését, és végsd soron €letmindségiik javitasat.
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Az ¢épiiletekben hasznélt kiilonbzd szenzorok és valamilyen
szintli automatizalast lehetévé tevd eszkozok jelenléte persze nem j
keletii dolog, hiszen az épiiletautomatizalasban az elmult harom évti-
zedben hatalmas fejlodés ment végbe. Ez a fejlodés a lakasokban hasz-
nalt egyéb olyan eszkdzokre is igaz, amelyek szoftveresen — akar tavol-
rol is — vezérelhetdk. Az okosotthon-koncepcid tehat e két fejlodési
trendet 6tvozi. Az okosotthon rdadasul nagyon sok olyan dologra meg
is tanithatd, amelyek a felhasznalok — legyenek azok lakok vagy iroda-
ban dolgozok — igényeihez a legjobban ¢s a leghatékonyabban igazod-
nak. Az okosotthonokat nagyon sokszor egy mobiltelefonhoz szoktak
hasonlitani. Rdadasul egy olyan mobiltelefonhoz, amely ismeri a tulaj-
donosa szokasait, igényeit, ehhez mérten nyujt a szamara szolgaltata-
sokat, ehhez igazitja az eszkoz kiilonbozé paramétereit.

Az okosotthon, akarcsak az okosvaros egyik legnagyobb innova-
tiv elénye pont abban van, hogy a felhasznaldi igények testre szabasaval
energia ¢s erdforras takarithatd meg, hiszen csak azokban a terekben
kapcsolja fel a vilagitast, ahol tartézkodunk, az intelligens vilagito-
test — a kornyezeti mintavételezésnek koszonhetéen — akar a kiilsé
fényviszonyoknak megfelel6en valtoztatja a kibocsatott fény intenzita-
sat, csokkentve ezzel a lakas vagy egyéb helyiség villamosenergia-fo-
gyasztasat. Az okos-vizmelegitd csak akkor kapcsol be és allit el6 kelld
héfoku vizet, amikor arra sziikség van, és az okos vezérld csak azo-
kat a fogyasztokat kapcsolja be, amelyeket valoban sziikséges miikodd-
tetni, valamint csak ott biztositja az optimalis hiitést vagy flitést — akar
a kiils6 homérséklet figyelembevételével — ahol tartozkodunk. Ha nem
vagyunk otthon, az intelligens zar segitségével bezarja a lakas ajtajat,
és néman iigyel a biztonsagra.
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Az okosotthon dsszetevdi

Forras: Okosotthon dsszetevdi, a szerz0 szerkesztése

Az okosotthonok funkcionalitasdhoz természetszeriileg tartozik hozza
a tavvezérlés, illetve a tavoli elérés és ellendrizhetdség lehetdsége.
A kiilonboz6 mobil alkalmazéasokkal egyre szélesebbé valik azoknak
az eszkdzoknek €s rendszereknek a szama, amelyek tavolrol elérhetdek
és vezérelhetoek. Raadasul sok gyarto kinal olyan eszkozt, amelyek
integralo és funkcidelosztd eszkdzként mikddnek. Ezek az eszkozok
a lakason beliil 1évo kiilonbozo okoseszkozokkel kapcesolatba 1€pnek,
és képesek azokat vezérelni. A felhasznald szamara érintdképernyds
vagy akar hangvezérléses funkciodt nyujtanak, azaz egy kozponti hely-
ol tudjuk a lakas 0sszes elektronikus eszkozét érintéssel vagy hanggal
vezérelni.

Az okosotthon és azok az elektronikus eszkdzok, amelyek halo-
zatba kapcsolva segitik otthon t6lt6tt mindennapjainkat, ma mar
egyre inkabb realitassa valnak, és egyaltalan nem futurisztikus almok
csupan. Az ,,0kos” jelz6 valdban illik ezekre az otthonokra, hiszen
az épiiletautomatizalason joval tilmutatva ezek az otthonok valdban
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megtanithatok a szokasainkra, viselkedési mintdink alapjan akar
az igényeinkre is. Szoftvereiknek kdszonhetden akar tanacsokat is tud-
nak adni az energiatakarékossag fokozasahoz vagy akar napi bevasar-
lasi szokdsaink optimalizalasahoz.

1.4. Kibertér és politika

Az internet és a korabban emlitett koz0sségi oldalak komoly szere-
pet jatszanak a politika alakitdsaban is. Egyre inkdbb nyilvanvalova
valik, hogy a kibertér is jo terep a politikai kiizdelmekhez, ¢s hogy
ez a dimenzio annyira fontos lett, hogy aki itt sikereket ér el pél-
daul egy valasztasi kampanyban, mert meg tudja szdlitani a valasz-
tok vagy a potencidlis valasztok tomegeit (és ez a kibertérben hatva-
nyozottan konnyebben torténhet, mint mas dimenzidkban, legyen sz6
akar a hagyomanyos elektronikus médiumokroél is), az befolyasolni
tudja a valasztokat és végso soron akar a valasztasok eredményeit is.

Mar a 2008-as amerikai elndkvalasztas is bizonyitotta, hogy
a kozosségi oldalakon keresztiil elérhetd tomegek és az igy szamukra
eljuttathato tizenetek egyre inkabb felveszik a versenyt a televizidval.™

A 2016-0s amerikai elnokvalasztas eseményeiben is nagy szerepet
jatszottak az internetes tdimadasok. A tamadasok koriil azdta is nagy
a bizonytalansag, de egyre nyilvanvalobb tény, hogy ezek nagymérték-
ben befolyésoltdk a végeredményt.

Azt korabban is megallapitottuk, hogy a ,,politikai viszonyok for-
malasara a média, esetiinkben az internet és a segitségével igénybe
vett kozosségi médiumok hatalmas lehetdséget rejtenek magukban”.
(KovAcs—KRrAszNAY 2017)

Az 1960-as amerikai elndkvalasztasi kampany volt az els6 olyan esemény, amelyben
a televizio alkalmazhatdsaga és mi tobb hatalma a politikai kiizdelemben is nyilvan-
valova valt. Ez volt az els6 olyan elndkvalasztasi kampany, amelyben a két elnokje-
161t — Kennedy és Nixon — koz6tt tv-vitara keriilt sor. (WEBLEY 2010)
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Ugyanakkor csak a legtjabb elemzések utan valik vilagossa, hogy
egy olyan nagy formatumu politikai esemény alakitdsaban, mint ami-
lyen az amerikai elndkvalasztas (vagy ezt kovetéen a 2017-es francia
elndkvalasztas), milyen mértékben is jatszott szerepet a kibertdmada-
sok egész arzenalja.

Az mar korabban is kéztudott volt, hogy Oroszorszag hatalmas
nyomas alatt tartja Ukrajnat, illetve a balti orszagokat, de nem kiméli
Kelet-Europat sem. Ez a nyomas alapvetden a média kiilonb6z6 esz-
kozeivel torténik. Ennek célja példaul a balti orszagokban folyamatos
(média)jelenlét fenntartasdval alapvetden a lakossag befolyasolasa.
Azokkal a nagyon jol szerkesztett hirekkel operdlnak ezek a miive-
letek, amelyek alkalmasak lehetnek arra, hogy az orosz fél tamoga-
tasara biztassak a lakossagot, ezen belill is nyilvanvaléan az orosz
nemzetiségli helyi lakossagot. Masik oldalrdl a cél a bizonytalansag
megteremtése és fokozasa, mert ilyen politikai, gazdasagi és tarsa-
dalmi helyzetben (vagy legalabbis az azokrdl szo6ld hirek fényében)
sokkal konnyebb kiilonbdzé olyan akcidkat végrehajtani, amelyek
igy rejtve maradnak.

A 2016-0s elndkvalasztasi kampany soran tortént kibertama-
dasokat, majd az azt kovetd érzékeny informaciok kiszivarogtatasat
az USA Belbiztonsagi Minisztériuma, valamint az FBI k6zos elem-
zése egyértelmiien Oroszorszaghoz kototte. (US DHS—FBI 2016; idézi:
KovAcs—KRrAszZNAY 2017)

A hirszerzd szervezetek informacioi alapjan késziilt jelentés sze-
rint a tamadok célzott adatszerzé tamadasokat hajtottak végre kor-
manyzati intézményekkel, kritikus infrastrukturdkkal, politikai szer-
vezetekkel és a politikahoz kothetd vallalatokkal szemben. Az emlitett
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jelentés két tamado csoportot nevez meg: az APT® 29-et, azaz Cozy
Beart, amely feltételezhetden az orosz SZVR-hez vagy az FSZB-hez
kothetd, illetve az APT 28-at, azaz Fancy Beart, amely az orosz katonai
titkosszolgéalathoz a GRU-hoz kapcsolhaté. (US DHS—FBI 2016; idézi:
KovAcs—KRraszNAY 2017)

A késébbi elemzések és az ezek alapjan késziilt jelentések azt
mutatjadk, hogy a koradbban feltételezettnél sokkal nagyobb a baj.
A vizsgalatok megallapitottak, hogy az USA legalabb 39 allamaban
voltak kibertdmadasok a valasztasi rendszerrel szemben. Illinois-ban
pedig arra is talaltak bizonyitékokat, hogy a tdimadok a valasztasi név-
jegyzéket manipulaltdk, illetve azokban adatokat tordltek. (RILEY—
ROBERTSON 2017)

Mindezek ellenére, vagy éppen a fentiek miatt figyelemre mélto
az a tény, hogy egy kiberbiztonsagi cég, az UpGuard a nyilvanos inter-
neten rabukkant a Republikanus Nemzeti Bizottsag (RNC — Repub-
lican National Committee) altal megrendelt valasztéi adatbazisra.
Ez az adatbazis mintegy 198 milli6 amerikai — vdalasztdsra jogo-
sult — allampolgar minden adatat tartalmazta. Az adatbazisban — amely
Osszesen 1,1 terabajt méretii letolthetd fajlokbol allt — a valasztok neve,
pontos sziiletési ideje, lakcime, telefonszama és egyéb adatai is meg-
talalhatoak voltak. (O’SuLLivan 2017)

Az APT itt is az Advanced Persistent Threat, azaz magyarul ,,célzott tamadas” ki-
fejezésre utal. Az APT olyan nagyon komplex, nagyon fejlett technikakat hasznalo
tamadasok sorozata, amelyek feltételezik, hogy a tdimadd mogott nagyon nagy tudas
¢és tapasztalat van a tdmadas megtervezése, kivitelezése és végrehajtasa soran. Ennek
okan altalaban orszagokat, és nem egyszerii kibertamadokat feltételezhetiink egy-
egy APT mogott. Erre utal nagyon sok esetben az APT-k célja is, amely alapvetden
nem a karokozas vagy a rombolas, nem az tizleti vagy anyagi haszonszerzés, hanem
az informacidszerzés. Ezt tamasztja ala az is, hogy az APT-k célpontjai tulnyomo
tobbségben az allami és/vagy kozigazgatasi informatikai rendszerek.
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Nagyon beszédes a Trend Micro 2017. év eleji elemzése, amely-
ben az el6z6 évek nagyszabasu kiberkémkedési akcidinak,® valamint
azok eredményeinek propagandacélu, azon beliil is elsésorban poli-
tikara gyakorolt hatdsait vizsgaltak meg ¢s elemezték. A jelentésben
tobb tucat katonai védelmi, illetve kiiligyminisztériumi védelmi szek-
torban érdekelt vallalat, valamint médiacégek elleni phishing, spear
phishing ¢és malware tdmaddsok 4ldozatait azonositottdk ¢és jelolték
meg. (Trend Micro 2016; Trend Micro 2017b)

Az elemzés, valamint annak eredményei nagyon jol jellemzik,
hogy ma mar a politikai partok, a kdzigazgatas legfelsd szintje és akar
a védelmi szféra nagyon jo terepe a kiberkémkedésnek, hiszen az ezek-
tdl a szervezetektdl szarmazo adatok és informaciok valdban felhasz-
nalhatoak a politika befolyasolasara.

ol Ezeket az akciokat 6sszefoglald néven a sakkbol szarmazo Pawn Storm kifejezéssel

illetik. A kiberkémkedéssel és benne ezeknek az akcioknak a bemutatasaval késébb
részletesen is foglalkozunk.



2. A kibertér veszélyei

2.1. Sériilékenységek, modszerek, eszkozok

»Séritlékenységek marpedig vannak™ — szo6l az egyeldre 6rok érvényii-
nek tind igazsag. Minden informaécids, infokommunikéciés rendsze-
rink és minden szamitégép-halozatunk tartalmaz olyan sériilékeny-
ségeket, amelyeken keresztiil ezek a rendszerek tamadhatok, illetve
kompromittalhatok. A kérdés persze az, hogy ezek a sériilékenységek
mennyire ismertek,' mennyire nyilvanosak, 1étezik-e mar ezekre vala-
milyen védelmi megoldas, azaz valamilyen biztonsagi javitas,” vala-
mint hogy ezeken keresztiil milyen mértékben lehet az adott rend-
szerben kart okozni. Mivel rendszereink altalaban nem egymastol
fliggetleniil mikodnek, egy rendszer kiesése vagy mitkodésképtelen-
sége egy vagy tobb masik rendszerre is nagy hatassal lehet. Es akkor
még nem beszéltiink arrdl, hogy egy ilyen dsszekapcsolt rendszer-
egylittesben is a leggyengébb lancszemen, azaz a legsebezhet6bb vagy
legsériilékenyebb rendszeren keresztiil egy egyébként jol védett masik
rendszer is kompromittalhato, timadhato.

A sériilékenységek nyilvanossagra keriilése és ismertté valasa esetében minden-
esetre elgondolkodtato, hogy évek oOta a tamadok altal legtobbszor kihasznalt sérii-
Iékenység az Adobe Flashben (rdadasul ebben az esetben nem is egy ilyen keriilt
napvilagra az elmult években), a Microsoft Silverlightban, valamint az Internet Exp-
lorerben talalhato. Ezeket a sériilékenységeket évrél évre nyilvanossagra is hozzak
a biztonsagi cégek, a szoftvergyartok — ha némi késéssel is, de — javitasokat adnak ki
ezekre a hibakra, a felhasznalok jelentds része azonban mégsem ismeri vagy telepiti
ezeket a javitasokat. Ez ugyanugy igaz az egyszeri ,,atlagfelhasznalora”, valamint
a kisebb-nagyobb vallalati rendszereket tizemeltetdkre egyarant. (GARNAEVA et al.
2016)

A sériilékenység javitasara hasznalt patch (magyarul ,,folt”) angol megnevezésbol
hasznalatos a sériilékenységek javitasara alkalmazott patch management kifejezés.
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Nyilvanvaléan a védelem megvaldsitdsa érdekében az egyik
megoldas az lenne, ha a gyartok abszolut biztonsadgos vagy legalabb
biztonsagosabb rendszereket gyartananak. Ez azonban egyrészt uto-
pisztikus elképzelésnek tlinik, féleg a korabban mar emlitett rend-
kiviili médon felgyorsitott fejlesztési ciklusnak koszonhetden, mas-
rész pedig az emberi tényezot ekkor sem hagyhatjuk figyelmen kiviil,
hiszen a barmilyen motivacios hattérrel rendelkezd rosszindulata vagy
artd szdndéku emberi tevékenység sajndlatos modon ekkor sem lenne
kizarhato.

A sériilékenységeket kihasznalo kiilonbozd rosszindulatt szoftve-
rek és az azokkal torténd kiilonboz6 tamadasi modszerek szama naprol
napra no.

2.1.1. Malware-ek, avagy a szoftverek, amelyek rosszat
akarnak

A Kaspersky 2016-o0s rosszindulatu szoftverekrdl készitett jelentésé-
ben ko6zel 70 milliora teszi azoknak a malware-eknek a szamat, ame-
lyeket a biztonsagi cég csak ebben az évben azonositott. (GARNAEVA et
al. 2016)

A jelentés szerint az online tamadasok tobb mint 96%-aért husz
rosszindulat program?® volt a felelds 2016-ban.

Az elsé helyen (els6 sor) szereplé rosszindulatt URL olyan linkeket takar, amelyeket
elsésorban fert6zott weboldalakra torténd atiranyitashoz hasznalnak. Ezeken a lin-
keken elért oldalak exploitokat, botnetvezérlé kozpontokat, zsarolooldalakat vagy
egyéb rosszindulatu programokat tartalmaznak. (GARNAEVA et al. 2016)
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1 Malicious URL 77.26
2 Trojan-Clicker HTML Ilframe.dg 815
3 Trojan.Script.Generic 6.74
4  Trojan.Scriptiframer 314
5 Trojan-Downloader.Script.Generic 0.35
6  ExploitScript.Generic 0.20
7  Packed.MultiMultiPacked.gen 0.15
8  Trojan.JS.FBook.bh 013
9  Exploit.Script.Blocker 011
10 Trojan-Downloader.JS.Iframe.div 011
11  Trojan.JS.Redirector.ns 0.09
12  Trojan-DropperVBS.Agent.bp 0.08
13 Trojan-Downloader.JS.Agenthjc 0.08
14  Trojan.JS.Iframe.ako 0.07
15 TrojanWin32.Generic 0.06
16  TrojanWin32.Generic 0.06
17  Trojan.JS.Agent.ckf 0.05
18 Trojan-Spy.HTML.Fraud.gen 0.05
19 TrojanWin32.Invader 0.04
20  Exploit.SWF.Agentgen 0.04
41. abra

A 20 legjelentdsebb rosszindulatu program 2016-ban

Forras: GARNAEVA et al. 2016, a szerz6 szerkesztése

Onmagaban a malware kifejezés az angol malicious software, azaz
»rosszindulati szamitogépes program” szavak Osszevondsabol szar-
mazik. Ahogy a Kaspersky fent idézett elemzése is mutatja, a rossz-
indulatu szoftverek szama ma mar hatalmas, akar a tobb tizmilliot is
elérheti, de egyes forrasok ezek szamat tobb szazmilliora is becsiilik.
Korabban a malware-ek két nagy kategérigjat kiilonboztettilk meg:
a programtipusi malware-ekre és a szovegtipusi malware-ekre oszt-
hattuk ezeket a programokat. (KovAcs 2006; HaAiG—KovAcs 2012)

Raadasul idére idore felbukkannak — akar szolgaltatasként
is — olyan oldalak, ahonnan barki kedve és természetesen pénztarcaja
szerint tolthet le rosszindulatu szoftvert eldallitd alkalmazast. Ezekkel
gyakorlatilag szoftverfejleszt6i vagy mélyebb programozoi tudas nél-
kiil is tud a felhasznalo6 virusokat irni — vagy csak egyszertien mar meg-
1évé komponensekbdl azokat modulrendszeriien dsszeallitani —, majd
azokat fel tudja hasznalni kiillonb6z6 célokra.
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Az attekinthetdség érdekében a rosszindulatu programokat
a kovetkezo tablazatokban foglaltuk 0ssze nagyon rovid magyarazo,
értelmezo kiegészitésekkel ellatva.

5. tablazat
Programtipusi malware-ek és jellemzdik

Megnevezés Jellemzék

Virusok A virusok olyan rosszindulat programok, amelyek sajat
programkodjukat egy masik programhoz hozzafiizik, vagy
azokba beépitik. gy biztositjak terjedésiiket is. A gazda-
programhoz vald kapcsolddas modja kiilonbozo lehet:
példaul a virus sajat programkodjat beleirja a gazdaprog-
ram kodjaba, igy modositja azt. Kordbban a virusok egyik
nagyon virulens ¢s veszélyes fajtaja a makrovirusok voltak.
Ugyanakkor a ransomware-ek terjedése soran lathato, hogy
ez ma Ujra igaz, hiszen egyes zsarolovirusok ujra a makro-
virusokkal nyitnak utat az aldozat szamitogépén.

Programférgek A programférgek olyan dnalléan futo, gazdaprogramot nem
(worms) igénylo szoftverek, amelyek képesek sajat maguk megsok-
szorozasara. Masolataikat részben a megtamadott szamito-
gép merevlemezén készitik el, részint pedig a halézaton
keresztiil juttatjak el a megfert6zni kivant szamitogépekre
vagy halozati elemekre.

Ransomware-ek | Zsarolovirusok. A megfert6zott szamitogépre jutva titko-
sitjak a felhasznalo fajljait. A titkositas feloldasat lehetové
tevd kodért valtsagdijat — pénzt vagy bitcoint — kér cserébe.
Trojai programok | A trojai programok latszolag hasznos szoftverekbe el-
rejtve fertdzik meg a szamitogépet. Adatokat modositanak,
konyvtarakat, adatalloméanyokat térdlnek, backdoort nyit-
nak stb.
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Megnevezés

Jellemzok

Backdoorprog-
ram

A backdoor programok eredetileg a rendszer-
adminisztratorok vagy rendszerfeliigyeleti jogokkal rendel-
kez6 személyek részére nyitottak olyan lehet6ségeket, hogy
a kivant szamitogépet tavolrol is elérjék, és azon kiilonb6z6
javitasokat, illetve beallitasokat végezzenek. A rosszindu-
latt backdoorprogramok azonban jogosulatlanul probal-
nak meg ,,hatso ajtokat” nyitni a rendszerhez. Tobbségiik
e-mail-mellékletként, vagy egyéb letoltési ,,mellékletkent”
érkezik. Az igazi veszélye a backdoorprogramoknak az,
hogy ezek remek megoldasokat nyujtanak a rendszer-admi-
nisztracios jogok megszerzésére.

Dropperek

A dropperek a trdjai programok specialis fajtajanak tekint-
hetéek, mivel hasonlé elven keriilnek a szamitogépbe. Ott
azonban legyartanak kettd vagy tobb, az operacids rendszer
altal futtathat6 virust, majd elinditjak azokat. Mivel nem
sajat magat masolja a program, hanem 1j programot allit

cyes

sorolni.

Spyware

A kémprogramok a rendszerbe juttatva, ott elrejtézve,
a hattérbdl figyelik a rendszer eseményeit, és ezekrdl jelen-
téseket, illetve adatokat kiildenek.

Keyloggerek

A keyloggerek a hattérben telepiilve a billentytiletité-
seket — igy akar a jelszavakat, bankkartyaszamokat,
azonositokat is — rogzitik, és kijuttatjak ezeket az informa-
ciokat a halézaton keresztiil.

Adware

Olyan programok, amelyek a felhasznald internetes szo-
kasait figyelik és rogzitik, majd ezek alapjan valamilyen
szolgaltatast reklamoznak a szamara hirdetési bannerekkel
vagy pop-upokkal. Sok esetben spywareként is viselked-
nek.

Scareware

Hamis virusirté szoftver, amely ugy tesz, mintha egy fel-
hasznald eszkozét ellendrizné, €s ott rosszindulati prog-
ramokat vagy biztonsagi fenyegetéseket keresne. Ehelyett
titkositja a merevlemezt, igy a felhasznalonak fizetnie kell
annak eltavolitasaért. Egyfajta ransomware-ként mikodik.

Forras: KovAcs 2006
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6. tablazat
Szévegtipusu malware-ek fajtai (példak)

Megnevezés Jellemzok

Spam A spam kéretlen leveleket jelent. Ezek nagyon nagy szamban
érkeznek egy-egy szamitogépre, igy foglalva savszélességet.

A nagy szam miatt nemcsak savszélességet, de komoly tarhelyet
is foglalnak. A hasznos e-mailek koziil torténd kivalogatasuk
rendkiviil id6- és energiaigényes.

Hoax A spam egyik specialis csoportja, amelyekben vagy valami-
lyen veszélyre (virus, spam, csatolt f4jl) figyelmeztetnek, vagy
valamilyen nyereményt helyeznek kilatasba, ha meghatarozott
szamu helyre tovabbitjuk éket. Tobb veszélyt rejt magaban,
hiszen amennyiben sok helyre tovabbitjuk ezeket, akkor sav-
szélességet és tarhelyet foglalunk le, ugyanakkor lehetnek ezek
o6nmagukban példaul trojait tartalmazé melléklettel ellatottak is.

Holland/ Az emberek naivitasara és gyanutlansagara épit6 e-mail alapt

spanyol malware-ek. Vagy valamilyen lottonyereményt igérnek, amely

lottonyere- | atvételéhez csak be kell fizetniink néhany tiz dollart, vagy vala-

mény-leve- | milyen nigériai (altalaban olajjal foglalkoz6) izletember zarolt

lek, nigériai | bankszamlajanak a feloldasahoz kérnek t6liink segitséget, ter-

csalasok mészetesen részesedés fejében, amelyhez szintén csak at kell
utalnunk néhany szaz dollart.

Phishing Az utobbi idok egyik legelterjedtebb csalasra, illetve az embe-

rek hiszékenységére ¢s megtévesztésére épild eljarasa. A phis-
hing, azaz az ,,adathalaszat” eljarasa soran latszolag a ban-
kunktol érkezik egy e-mail, amelyben arra szolitanak fel,

hogy adatainkat egyeztessiik. Enhez adnak egy linket, amely
latszolag a bank oldalara mutat. Rakattintva erre a hivatkozasra
a bankéval latszolag teljesen azonos oldalra keriiliink, ahol
kérik a belépési neviinket, jelszavunkat és elektronikus azono-
sitonkat is. A csalok az eredeti banki oldalhoz a megtévesztésig
hasonlo oldalra navigaljak a felhasznalokat, ahol sokan megad-
jak a kért adataikat. Ezeket az adatokat azutan a csalok elekt-
ronikus vasarlashoz vagy pénzatutalashoz hasznaljak sajat cél-
jaikra. A bankok ¢és a média tomeges és latvanyos, a veszélyre
figyelmeztetd felhivasokat tesznek kdzre idérél idore, de ennek
ellenére még mindig t6bb millié eurdra tehetd a phishinggel
okozott veszteség Eurdpaban.
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Megnevezés Jellemzok

Pharming Szofisztikaltabb megoldas az adathaldszatra, amely a szamito-
gépen talalhato hosts-fajlba irja bele a meghamisitott banki
oldalak cimét. Ennek megfelelden a megtamadott szamitogépen
a felhasznald hiaba irja be a bongész6 cimsoraba bankja URL-
cimét, a cimfeloldas nem a megszokott DNS-szerveren torté-
nik, hanem helyben, az atirt hosts-fajl segitségével, és az tigyfél
a hamis banki oldalon talalja magat, ahol gyanutlanul megadja
adatait.

Forras: Kovacs 2006

Altalanossagban megfogalmazva a rosszindulata szoftverek olyan
programok — vagy azok egyes részei —, amelyek anélkiil jutnak a fel-
hasznald szamitogépére (okoseszkozére, halozati eszkozére vagy akar
az loT fogalomkdrébe tartozo egyéb eszkozre), hogy arrdl maga a fel-
hasznal6 tudna, illetve arra engedélyt adott volna.

A malware-eknek mindegyike specialis és sajatos funkcidval
bir. Egy kdzds azonban van benniik: akar informdacidszerzésrol, akar
adatlopasrdl, vagy a rendszer miikodésének akadalyozasarol van szo,
ezek a programok kart okoznak, raadasul a primer karon feliil koz-
vetett karként jelentkezik még a felfedésiik is, mert az id6t, energiat,
hardver- és/vagy processzorteljesitményt igényel, nem beszélve az el-
tavolitasukrdl. Az okozott kar azonban nem minden esetben azonosit-
hat6 teljes egészében és teljesen egyértelmiien. A késdbbiekben utalni
fogunk ra, hogy szamos olyan tdmadasi modszer 1étezik, amelyek bar
malware-eket hasznalnak, mégsem egyértelmii (legalabbis azonnal),
hogy a rendszert valaki megtamadta. Ilyen tamadasi modszer példaul
a korabban mar emlitett APT (Advanced Persistent Threat), azaz cél-
zott tamadas, amely soran a bekovetkezett karokat — példaul azt, hogy
mennyi és milyen adatot loptak el — nagyon sokszor csak megbecsiilni
lehet.

A malware-ck fejlodésével a korabban ismertetett felosztast azon-
ban ki lehet egésziteni egyéb alkategoériakkal. A virusok esetében pél-
daul a fertézési mod alapjan torténd osztalyozassal is élhetiink, amely
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alapjan a rosszindulati szoftverek terjedhetnek kozvetlen fertdzés-
sel vagy rezidens modon. Maguk a virusok is tovabb osztalyozhatok:
bootvirus, programvirus, makrovirus, scriptvirus vagy akar a legujabb
tipus, a féregvirus. Ugyanigy a trdjaikat is kiilon csoportokra lehet osz-
tani, amely csoportok egyébként 6nallo rosszindulatl programkategd-
ridkat is jelolhetnek: disk wiper (merevlemeztorld), keylogger (belépési
azonositokat rogzitd), banki jelszolopo, spyware (kémprogram), back-
door (hatso ajtot nyitd program), rootkit (rendszerfijlok fertézése), ran-
somware (zsaroloprogramok). (Szappanos 2015)

A rosszindulatu szoftverek — ahogy a fentieckben bemutat-
tuk — egész armaddja lesi az dldozatokat. Ezek koziil egyet — a zsarolo-
virust, azaz a ransomware-t — emeljiik ki és mutatjuk be részletesen.
Ennek oka elsésorban az, hogy az elmult idoben ez a malware okozta
a legnagyobb panikot viladgszerte, majd késébb arra is taldlunk utala-
sokat, hogy ezek egyes fajtai, illetve az azokkal elkovetett tamadasok
joval tulmutatnak az egyszerli pénzszerzési akciokon, azaz mar régen
nem, vagy nemcsak kiberblinzésrdl, hanem olyan kibertdmadasokrol
beszéliink, amelyek mogott orszagok allnak.

Ransomware-ek, avagy zsarolni jo lizlet?

A malware-ek koziil 2017-t61 kiilon figyelmet kell szentelniink a ran-
somware-eknek azaz a zsarolovirusoknak. A kordbban emlitett
Kaspersky-féle elemzés mar 2016-ban 62 {6 zsarolovirus-csaladot
és ezeken belil kozel 54 ezer mutanst azonositott. Ezek 1,5 millio,
a Kaspersky biztonsagi szoftvereit futtato felhasznalot érintettek vala-
milyen mértékben. (GARNAEVA et al. 2016)

A Trend Micro elemzése szerint 2016-ban a zsaroloévirusok leg-
fobb fajtait jelentd csaladok szdma kozel 7,5-szeresére nédtt az eldzd
évihez képest. (Trend Micro 2017a)

Meégis 2017 tavaszan keltett el6szor vilagméretli panikotés, nyu-
godtan kijelenthetjiik, ,,hisztériarohamot” a WannaCry nevi zsarol6-
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program. Persze ebben a hisztériakampanyban nagyon nagy szerepet
kaptak a kiilonb6z6 médiumok is, amelyek latvanyos képekkel sokkol-
tak az embereket.

Még a kiegyensulyozottsagarol és rendkiviili hitelességérdl hires
BBC is hangzatos szalagcimekkel jelentkezett 2017. majus 12-én, pén-
teken: ,,Massive ransomware infection hits computers in 99 countries”,
azaz szabad forditasban: ,,Massziv zsarolovirus fert6zott meg szamito-
gépeket 99 orszagban”. (BBC 2017)

Mar az elsé hiradasok is arrdl tudodsitottak, hogy a korabban
az NSA altal felfedezett, a Windows operacios rendszer onnan ello-
pott sériilékenységeit kihasznald szoftver* tovabbfejlesztett valtozata
a WannaCry (vagy WanaCryptOr 2.0) névre keresztelt virus és annak
mutansai tobb tizezer szamitogépet fertdztek meg. Ez a szam késobb
tobb szazezerre nott.

A zsarolovirusok — ahogy a virus torténelmét roviden bemutato
Osszefoglalasunkban is lathaté — nem 0j keletii eszkdzok. Ami unika-
lissa tette, és nem utols6 sorban valamennyire aldtdmasztotta a Wanna-
Cry okozta hisztériat, amely rdadasul nemcsak a médiaban, hanem
szakmai korokben és a szakmai sajtoban is jelentkezett, az a virus ter-
jedésének gyorsasaga €s intenzitasa volt féleg azokban a halozatokban
(elssorban véllalati kdrnyezetben), ahol nagyon sok szamitdgép volt
megtalalhato egy adott halozaton beliil.

A WannaCry elsO aldozatai az Egyesiilt Kiralysag, ezen belill is
Anglia és Skocia kiilonbozd korhazai €s egyes egészségiigyi intézmé-
nyei voltak. (BBC 2017)

Egyes forrasok ezt a szoftvert az Eternal Blue nevii exploittal azonositjak, amelyet
korabban egy homalyos hatterti hacker, vagy hackercsapat — a Shadow Brokers — tett
kozzé, és amelyet az NSA-t6l loptak el. (Goopin 2017) Mindazonaltal ez az eset is
jol ravilagit arra, amikor egy nemzetbiztonsagi szolgalat sériilékenységeket fedez fel,
elkésziti az annak a kihasznalasat lehet6vé tevd exploitot, anélkiil hogy akar a sérii-
Iékenységrol, akar annak tamadasi lehet6ségérdl az adott szoftvert gyartot értesitené.
Kiilondsen aggaszto ez egy olyan nemzetbiztonsagi szolgalat esetében, mint az NSA,
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Az elektronikus médiumok a brit allami egészségiigyi szolgalat
(NHS — National Health Service) kozleményét vilagszerte tovabbitot-
tak. Eszerint a virus aldozatai elsd korben 19 angliai korzetben, koztiik
London, Blackburn, Nottingham, Liverpool és Manchester egyes kor-
hazaiban jelentkeztek. A zsarolovirus a szamitogépek és szamitdogé-
pes rendszerek mellett a telefonszolgaltatasokat is komolyan érintette.
Az iigy sulyossagat mutatja, hogy az érintett korhdzakban iddlegesen
felfiiggesztették a siirgdsségi ellatast nem igényld betegek fogadasat.
(BoLcs6—HaAsz 2017)

Kiilon érdekesség, hogy az Egyesiilt Kiralysag egészségiigyi rend-
szereiben miikodé MRI képalkoté berendezések koziil szamos még
mindig Windows XP operacios rendszerrel mikodott a timadas ide-
jén. (DorRrANS 2017; idézi: HLAcs 2017)

A virus kizardlag a Windows korabbi sériilékenységeit hasznalta
ki, els6 kdrben a Server Message Blockot (SMB), amely egy, az alkal-
mazasrétegben 1évo protokoll. Ennek segitségével a virus atvette az ira-
nyitast a megtamadott szamitogép felett, ami utan elinditott sok olyan
folyamatot, amelyekkel a fajlok hozzaférési jogait megvaltoztatta. Ezt
kovetden TOR-haldzaton elérhetd szolgaltatasokkal 1épett kapcsolatba,
onnan varva vezérlést a fertézott szamitégéphez. Mindezek utan tit-
kositotta a felhasznald fajljai koziil a leggyakoribb kiterjesztéstieket
(alapvetden Office alkalmazasok fajljait), illetve igyekezett titkositani
egyéb fajlokat (virtualis gépek fajljai, tantsitvanyok stb.) is. (ITMA
Hungary 2017)

Mivel a WannaCry alapvetéen Microsoft Windows operacios
rendszerek sériilékenységeit érintette, a Microsoft a tomeges ferto-
z¢&s hatasara varatlanul és elére nem tervezetten frissitéseket adott ki
a Windows 8 és Windows Server 2003 rendszereire, s6t a mar évek ota
nem tadmogatott Windows XP-re is. (Microsoft 2017b)
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42. abra
WannaCry képernydkép

Forras: HLAcs 2017

A WannaCry egész vilagot bejardé tamadasi hullamai el6tt mar 2017.
aprilis elején Magyarorszagot is elérte egy zsarolovirus-fertézési hul-
lam. Hazankban is tobb korhazat ért ilyen tdmadas, koztiik a veszprémi
Csolnoky Ferenc Korhaz informatikai rendszerét is. (BorLcso 2016)

A korhazak és a kozintézmények idealis célpontnak tiinnek a zsa-
rolovirus gazdai szdmara, hiszen itt olyan mindennapi hasznalatban
1évé adatokat tarolnak és kezelnek, amelyek id6leges kiesése is nagyon
komoly — akar emberéletekben jelentkezd — kovetkezményekkel jarhat.
fgy az azonnali valtsagdij fizetésére — esetlegesen mas megoldas hia-
nyaban (példaul hattérmentésbdl az eredeti adatok visszaallitasanak
lehetdsége) — jo eséllyel nagyobb hajlandésagot mutatnak ezen intéz-
mények. Masrészt ezek azok az intézmények, ahol a vilagon gyakorla-
tilag mindenhol a biztonsagtudatossag, valamint a rendszereket hasz-
nalok informaciobiztonsagi felkésziiltsége, annak naprakészsége sok
kivannivalot hagy maga utan.
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A ransomware torténelme

A zsarolovirusok torténete egészen 1989-ig nyulik vissza. Ekkor egy
ugynevezett AIDS, vagy mas néven Aids Info Disk — amely arra a floppy
lemezre utal, amelyen AIDS-cel kapcsolatos informaciokat igértek a fel-
hasznaloknak — jelent meg. (Mas forrasok PC Cyborg Trojannak hivtak ezt
a virust). Ekkor még nyilvanvaloan a virus, illetve a trojai kozvetitd kozege
az emlitett flopilemez volt. A virus feliilirta az AUTOEXEC.BAT fajlt,
majd ezt kdvetden a 90. bootolds utan elrejtette a C: meghajtod konyvta-
rait, és titkositotta a fajlokat. A titkositas feloldasahoz 189 — egyes ese-
tekben 378 — amerikai dollarnyi dsszeget kért, amelyet egy panamai pos-
tafiokcimre a PC Cyborg Corporation cég nevére kellett az aldozatnak
elkiildenie. A virus szimmetrikus kulesu titkositast hasznalt, igy egy id6
utan a titkositott fajlok visszaallitasa nem okozott tul nagy problémat.

Ezt kovetden azonban a kiberbiingzés is szintet lépett, és 2005-t61
sorra jelentek meg az olyan zsarolovirusok, amelyek mar RSA-titkosi-
tast hasznaltak, mint példaul Archiveus, GPcode, Krotten, Cryzip, May-
Archive.

Amig korabban a locker tipusu zsarolovirusok, azaz a felhasznalot
egyszeriien a rendszerbdl kizaré ransomware-ek addig ma elsdsorban
a cryptoware-ek, azaz az adatallomanyon titkositast végrehajté progra-
mok terjednek.

A WannaCry terjedése Ujszertinek mondhatd, hiszen a fert6zéséhez
nem sziikséges a felhasznald kozvetlen interakcidja, azaz nem kell
példaul egy fertézott csatolmannyal ellatott e-mailt megnyitnia, mert
a virus halozati kapcsolat esetén az operacids rendszerek sériilékeny-
ségeit kihasznalva terjed és fert6z. Természetesen ehhez a felhaszna-
10k kozvetett segitsége mégis kell, hiszen a WannaCry altal kihasz-
nalt sériillékenységek tobb honappal korabban mar ismertté valtak, st
a Microsoft ezek tobbségére korabban javitast is kiadott. Ezeket azon-
ban az aldozatta valt felhasznalok nem telepitették, illetve nem engedé-
lyezték az automatikus frissitési opciot.

A virus terjedését sikeriilt egy idére visszaszoritani azzal, hogy
egy informacidbiztonsagi szakember — Darien Huss — egy, a virus kod-
jéban megtalalhat6 teljesen értelmetlennek tiind doménnevet regiszt-
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ralt. A virus kodjaban 1évé algoritmus ezt a doménnevet kereste,
és amennyiben ez miikodott, azaz elérhetd volt, nem terjedt tovabb.
Ez azonban a WannaCry egyes mutansaira nem feltétlentiil volt igaz.
(KHOMANI-SOLON 2017)

A virus a titkositas feloldasaért elsé korben 300 dollarnyi, majd
egyes esetekben 600 dollarnyi bitcoint kért.

A virus nemcsak kérhazakat, kdzintézményeket és egyszeri fel-
hasznalokat tamadott, hanem minden olyan elérheté szamitogépet,
amely az emlitett operacios rendszereket futtatta az ismertetett sérii-
lékenységekkel. Igy egyetemek, iskolak, de ipari folyamatokat iranyitd
rendszerek vagy kozlekedésszervezést megvalositd szamitogépek is
aldozatta valtak.
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43. abra
A WannaCry hatasa egy németorszagi vasuti palyaudvar
utastajékoztato terminaljan

Forras: GRAHAM 2017

Két honap sem telt el 2017 méjusa utan, és maris egy Gjabb — de sokkal
furcsabb — zsarolovirus keltett ismételten panikot.

2017. janius 27-én egy NoPetya (mas néven PetrWrap) nevi ran-
somware kezdett terjedni és fertdzni oriasi sebességgel elsdsorban
Europaban, annak is keleti felében. A f6 célpontok és a virus els6 aldo-
zatai Ukrajndban voltak.
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A virus szintén az SMB egyik sériilékenységét hasznalta ki, de

ellentétben a WannaCry-jal ez mar e-mailek csatolmanyaként is ter-

jedt.

A hazai Kormanyzati Eseménykezeld Kozpont azonnal egy rész-

letes kdzleményt adott ki a ransomware-rel kapcsolatban. (Gov-CERT
2017)

A GOVCERT kozleménye a NoPetya zsarolovirussal kapcsolatban
»2017. 06. 27-én indult el a PetrWrap kampany, amely komoly karokat
okozott Oroszorszagban, Ukrajndban és Eurdpa tobb orszagaban is.
A PetrWrap ransomware egy Petya [1] alapu zsarolovirus. A C-ben irt
és MS Visual Studioban forditott program tobb egy tjabb variansnal.
Mivel a Petya-t hasznalja a fajlok titkositasara, ami egy jol ismert ran-
somware, ezért a PetrWrap sajat kriptografiai rutint hasznal ennek el-
rejtésére. Ezt a folyamatot a késziték az OpenSSL-bél emelték at. fgy
a PetrWrap eléri, hogy az aldozat gépét lezarja és titkositja az NTFS parti-
ciokat. Mindezt anélkiil, hogy megjelenne a képernyodn a villog6 koponya
animacio, amirdl a Petya ismert.

A PetrWrap a WannaCry-hoz [2] hasonléan az SMBvI sériilékeny-
séget (EternalBlue) hasznalja ki, emellett e-mail-ben, kéretlen adatha-
lasz levelekben is terjed, ahol allashirdetésre valo jelentkezésnek alcazza
magat. Az elemzések szerint a csatolmanyként érkez6 dokumentum tar-
talmazza azt parancsot, amely letdlti a zsarolovirust a szamitogépre.
A szamitogép Gjrainditasa utdn nem engedi bootolni a Windows-t, a sajat
bootloader-ét tolti be helyette, amely mutatja a titkositott fajlrendszer
dekodolasahoz sziikséges instrukciokat. A dekodolashoz $300 értéknek
megfeleld bitcoin fizetdeszkozt varnak valtsagdijként.

Hamegfert6zottegy szamitogépet, azalabbi modokonterjesztitovabb
magat: MS17-10 sériilékenységet kihasznalva (amit a WannaCry is hasz-
nalt) [3]; WMI (Windows Management Instrumentation) hasznalataval [4];
PSEXEC vagy ehhez hasonl6 eszkdz segitségével [S].

A kovetkezoket teszi a fertdzott szamitogépen:
«  torli a rendszer eseménynaplojat, hogy nehezebb legyen detek-
talni;
o feliilirja és titkositja a Master Boot Record (MBR) bejegyzést,
majd Gjrainditja a szamitogeépet egy oran beliil (feladatiitemezo-
ben hozza létre a feladatot);
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titkositja a FAT tablat, vagy ha ehhez nincs hozzaférése, Gjra-
inditas nélkiil is képes titkositani kdvetkezd kiterjesztési fajlo-
kat: 3ds, 7z, accdb, ai, asp, aspx, avhd, back, bak, c, cfg, conf,
cpp; cs, ctl, dbf, disk, djvu, doc, docx, dwg, eml, fdb, gz, h, hdd,
kdbx, mail, mdb, msg, nrg, ora, ost, ova, ovf, pdf, php, pmf, ppt,
pptx, pst, pvi, py, pyc, rar, rtf, sln, sql, tar, vbox, vbs, vcb, vdi,
vfd, vmc, vindk, vimsd, vimx, vsdx, vsv, work, xls, x1sx, xvd, zip.
Az GovCERT a fertdzés elkeriilése érdekében az alabbi javas-
latokkal ¢l a felhasznalok iranyaba:

telepitsék a Windows SMB sériilékenységét befoltozo javitast
B3l

ne latogassanak nem megbizhatd weboldalakat és ne kdvesse-
nek ilyen hivatkozasokat (linkeket) se;

az ismeretlen feladotol kapott e-mail csatolmanyaként érkez6
dokumentumokkal szemben legyenek eldvigyazatosak;
készitsenek biztonsagi mentést a szamitogépen tarolt fontos
adatokrol;

kapcsoljak le az SMBIl-et [6];

a fertdzés megeldzése érdekében az alabbi cimek eléré-
sét érdemes letiltani a tlizfalon: french-cooking.com, ben-
kow.cc, 185.165.29.78, upd.me-doc.com.ua, 95.141.115.108,
111.90.139.247, 84.200.16.242, 185.165.29.78, yadi.sk.

részleges megoldasok: készitsenek egy kiterjesztés nélkiili
»perfc” nevil fajlt a Windows telepitési mappajaba (C:\Win-
dows\), vagy blokkoljak a ,,C:\Windows\perfc.dat” allomany
irasi/végrehajtasi jogat [11], és ezaltal a ransomware semmi-
lyen kart sem fog okozni. Amennyiben bekovetkezett a fertd-
zés, az NKI nem javasolja a valtsagdij megfizetését. Tobben
fizettek mar, de nem kaptak vissza az adataikat [7], tovabba
a tamadok altal hasznalt postafiokot letiltotta a szolgaltato [8],
igy onnan valasz nem vérhato fizetés esetén sem. Ezért ilyen
esetben a rendszer Gjratelepitése sziikséges és az adatok vissza-
allitasa a biztonsagi mentésbal.

Hivatkozasok:
[1] http://tech.cert-hungary.hu/vulnerabilities/CH-13138

(2] h

ttp://tech.cert-hungary.hu/tech-blog/170513/az-smb-serule-

kenyseget-kihasznalo-wannacry-ransomware-kampany
[3] https:/technet.microsoft.com/en-us/library/security/ms17-010.

aspx


http://tech.cert-hungary.hu/vulnerabilities/CH-13138
http://tech.cert-hungary.hu/tech-blog/170513/az-smb-serulekenyseget-kihasznalo-wannacry-ransomware-kampany
http://tech.cert-hungary.hu/tech-blog/170513/az-smb-serulekenyseget-kihasznalo-wannacry-ransomware-kampany
https://technet.microsoft.com/en-us/library/security/ms17-010.aspx
https://technet.microsoft.com/en-us/library/security/ms17-010.aspx
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[4] https:/msdn.microsoft.com/en-us/library/aa394582(v=vs.85).
aspx

[5] https:/technet.microsoft.com/en-us/sysinternals/bb897553.aspx
[6] https://support.microsoft.com/en-us/help/2696547/how-to-enab-
le-and-disable-smbvl-smbv2-and-smbv3-in-windows-and-windows
[7] https://motherboard.vice.com/en us/article/new8xw/hacker-be-
hind-massive-ransomware-outbreak-cant-get-emails-from-victims-
who-paid

[8] https://posteo.de/en/blog/info-on-the-petrwrappetya-ransomwa-
re-email-account-in-question-already-blocked-since-midday

[9] www.symantec.com/connect/blogs/petya-ransomware-outb-
reak-here-s-what-you-need-know

[10] www.symantec.com/security response/writeup.jsp?do-
¢id=2016-032913-4222-99

[11] https:/twitter.com/HackingDave/status/879779361364357121

A NoPetya-virus a WannaCry-jal ellentétben nem véletlenszeriien
valasztott megfertézni kivant IP-cimeket, hanem nagyon is tudatosan
terjedt. Pont ez teszi érdekessé, és egy kicsit furcsava is. Egy masik
nagyon elgondolkodtaté tény, hogy a virus alapvetden egy, a MeDoc
nevil — els@sorban Ukrajnaban hasznalt — kdnyveldszoftver automa-
tikus frissitésével keriilt az els6ként megfert6zott gépekre.’ Ez felveti
annak a veszélyét, hogy valéban megbizhatéak-e, azaz tényleg nem
kompromittalhatok-e az automatikus frissitések? Ez azért is fontos
kérdés, mert az informéciobiztonsagi szakemberek elsddleges tana-
csa pont az, hogy a felhasznalo kapcsolja be az automatikus frissités
opcidt, azaz ne a felhasznaldra legyen bizva az esetleges biztonsagi
javitasok id6pontja, hanem az torténjen meg automatikusan és a lehetd
legrovidebb 1d6 alatt, legyen sz6 operacids rendszerrdl vagy akar egy
egyszeri konyveldprogramrol.

A Kaspersky elemzései megallapitottak, hogy a NoPetya-viruson kiviil ezzel egyid6-
ben legalabb még egy virus is megfertdzte a MeDoc-felhasznalokat, amely az ed.exe
nevet viselte. Nem meglepé modon ez is egy ransomware volt. (IvANOV—MAMEDOV
2017)


http://msdn.microsoft.com/en-us/library/aa394582%28v=vs.85%29.aspx
http://msdn.microsoft.com/en-us/library/aa394582%28v=vs.85%29.aspx
https://technet.microsoft.com/en-us/sysinternals/bb897553.aspx
https://support.microsoft.com/en-us/help/2696547/how-to-enable-and-disable-smbv1-smbv2-and-smbv3-in-windows-and-windows
https://support.microsoft.com/en-us/help/2696547/how-to-enable-and-disable-smbv1-smbv2-and-smbv3-in-windows-and-windows
https://motherboard.vice.com/en_us/article/new8xw/hacker-behind-massive-ransomware-outbreak-cant-get-emails-from-victims-who-paid
https://motherboard.vice.com/en_us/article/new8xw/hacker-behind-massive-ransomware-outbreak-cant-get-emails-from-victims-who-paid
https://motherboard.vice.com/en_us/article/new8xw/hacker-behind-massive-ransomware-outbreak-cant-get-emails-from-victims-who-paid
https://posteo.de/en/blog/info-on-the-petrwrappetya-ransomware-email-account-in-question-already-blocked-since-midday
https://posteo.de/en/blog/info-on-the-petrwrappetya-ransomware-email-account-in-question-already-blocked-since-midday
http://www.symantec.com/connect/blogs/petya-ransomware-outbreak-here-s-what-you-need-know
http://www.symantec.com/connect/blogs/petya-ransomware-outbreak-here-s-what-you-need-know
http://www.symantec.com/security_response/writeup.jsp?docid=2016-032913-4222-99
http://www.symantec.com/security_response/writeup.jsp?docid=2016-032913-4222-99
https://twitter.com/HackingDave/status/879779361364357121
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Itt egy kis kitérdt kell tenniink a torténet folyamatidban, mivel
ez a probléma, azaz az automatikus frissitések biztonsagi kérdé-
sei — ahogy lathatjuk a NoPetya esetében — igen jelentdsnek tekint-
az adott szolgaltatast ny1jto nagy szoftvervallalat beszallitoéi nem meg-
bizhatéak, vagy azok kompromittalodnak?

Egy ilyen esetrdl szamolt be a szakmai sajtd 2016-ban. Az eset
az Apple-nél, illetve annak egyik beszallitdjandl a Supermicronal tor-
tént. Ez a cég szallitotta az Apple altal hasznalt egyes szervereket.
Ugyanakkor feltételezhetd, hogy ezeknek a szervereknek a firmware-jei
rosszindulat programokkal voltak fertézottek, raaddsul ezeket a mal-
ware-cket az Apple belso fejlesztoi kornyezetében, valamint az Apple
App Store-ban is megtalaltak. Ezt kovetéen az Apple megsziintette
a Supermicroval valé egyitittmiikodését. (GALLAGHER 2017)

Visszatérve a NoPetya zsaroldvirus torténetéhez, sok kiberbizton-
sagi szakértd annak a véleményének adott hangot, hogy bar oroszor-
szagi €s egy€b eurdpai szervereket is ért timadas, mégis Ukrajna volt
a f6 célpont, amibdl feltételezhetden az kdvetkezik, hogy Oroszorszag
allhat a virus hatterében. Azt, hogy a tamadasok elsésorban nem pénz-
szerzési céllal torténtek, az is alatamasztja, hogy a virus — ellentétben
a WannaCry-jal, ahol egészen oOtletes modokon lehetett a tdmadok-
kal kapcsolatba Iépni — csak egyetlen olyan e-mail-cimet adott meg
kapcsolatnak, ahol a valtsagdijrol targyalni lehet. Ezt az e-mail-cimet
azonban annak szolgaltatdja révidesen blokkolta, igy gyakorlatilag mas
kontakt hianyaban nem volt lehetséges a tamaddokkal kapcsolatba 1épni.
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44. abra
A NoPetya képerenydképe

Forras: MTI, BoLcso 2017

Mindezek alapjan feltételezhetjiik, hogy ennek a tdmadasnak a pénz-
szerzés helyett tobb, sokkal komolyabb célja is volt.

Az els6 cél az informacidszerzés lehetett. Ha valoban igaz az a fel-
tételezés, hogy a tamadéasok mogott ilyen vagy olyan modon, de a hiva-
talos orosz politika allt, akkor a tamadasok hatasainak elemzése sok
olyan informaciot szolgaltat a megcélzott rendszerekrol az orosz szer-
vezetek szamara — legyenek azok nemzetbiztonsagi szolgalatok vagy
allami biztonsagi vallalatok — amelyek alapjan azok gyenge ¢s tamad-
hat6 pontjait lehet nagyon nagy biztonsaggal beazonositani.

A masik cél egyértelmiien egy nagyon massziv lizenet eljutta-
tasa a vilag, elsésorban az Egyesiilt Allamok szaméra. Az iizenet mar-
mar a kiberhadviselés iranydba mutat: mi erre is képesek vagyunk!

A zsarolovirusok elleni védekezés — hasonldan a tobbi rosszin-
dulatu program elleni védelemhez — meglehetdsen dsszetett, de nyil-
vanvaldan itt is sziikséges felsorakoztatni olyan specifikus biztonsa-
got noveld tényezoket, amelyek elsdsorban az adatallomany védelmét
szolgaljak.

A biztonsag novelése azonban nagyon egyszerli, mar-madr trivialis-
nak tiing intézkedések sorozataval nagyban novelhetd. Ezek a védelmi
lépések valoban nem igényelnek hatalmas befektetést, csak alapvetd
biztonsagtudatossagot ¢és figyelmet. Az els6 ilyen védelmi intézkedés
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latszélag meglehetdsen tavolrol kozeliti meg a kérdést: ez az oktatas
és a képzés. Ez ugyanakkor az egyik legjobban és talan a leggyorsab-
ban megtériild befektetés a biztonsag megteremtése érdekében, hiszen
a felhasznalok biztonsagtudatossaganak novelése egy egyszerli okta-
tassal vagy rendszeresen ismétlédé képzéssel nagyban novelhetd.

Mivel a felhasznalok jelentik minden rendszerben a biztonsag
leggyengébb lancszemét, értelemszertien az ¢ felkészitésiik és nem
utolsdsorban folyamatos képzésiik ezen a teriileten nagyon gyorsan
és nagyon latvanyosan hozhat eredményeket. Ennek az oktatasnak,
illetve képzésnek az egyik legnagyobb elonye az lehet, ha az olyan egy-
szerl €s életszerti biztonsagi kérdéseket, mint példaul a kéretlen e-mai-
lek, valamint azok csatolmanyai esetén mit kell tennie a felhasznalo-
nak. Az oktatasnak ki kell térnie arra is, hogy melyek azok az arulo,
a mindennapi élet kiilonbozé folyamataihoz nagyban hasonld, attél
csak kis mértékben eltérd jellemzok, amelyek alapjan ha nem is lehet
felismerni a tamadast vagy annak szandékat, de mindenesetre az erre
iranyul6d gyanunak fel kell ébrednie, amelynek alapjan az incidens-
kezelési tervben foglaltak alapjan mar el lehet jarni. Nyilvanvaloan
az adott szervezet incidenskezelési tervének (ha van) ennek is részének
kell lennie, de az is nyilvanvalo, hogy a felhasznalokat ezzel a tervvel
csak a szdmukra sziikséges szintig és mértékig kell megismertetni.

A képzésnek sok esetben tréning, azaz gyakorlasrésze is kell,
hogy legyen, hiszen igy lehet egyrészt meggy6zOdni arrél, hogy valo-
ban a gyakorlatban is képes a felhasznalé alkalmazni az elméletben
megszerzett tudast, masrészt az incidenskezelési terv probaja is egy
ilyen — ellendrzott keretek kozott torténd — gyakorlati proba.

A ransomware-ek elleni védekezés technikai oldala szintén olyan
egyszeriinek tind tényezoket jelent, amelyek altalanossagban az infor-
macidbiztonsag vagy a kiberbiztonsag alapvetései is lehetnének.

Természetesen ezek az egyszerll tényezok csak komplex mddon
értelmezheték, azaz minden megtett védelmi intézkedésnek és tevé-
kenységnek egy cél érdekében, egymassal 0sszefliggésben kell tortén-
nie. Sziikséges annak hangstlyozasa, hogy a megelézés nagyon sok-
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szor az egyetlen mod a karok elkeriilésére. Egy-egy tdmadas esetén
mar nincs moéd a védekezésre, maximum a karok enyhitésére. Ennek
megfeleléen a rendszereink, és ebbe bele kell érteni a korabban mar
emlitett felhasznalokat is, lehetd legnagyobb és teljes korti védelmére
kell torekedni.

Az els6 1épés nyilvanvaléan a naprakész viruskeresd alkalma-
zéasok futtatasa a rendszeriinkben, amelyek koziil ma mar a legtobb
valamilyen tiizfalat is tartalmaz. Osszetettebb rendszerek esetében be-
hatolasérzékeld rendszerek (Intrusion Detection System — IDS) alkal-
mazasa szintén sziikséges. Ezek bekapcsolasa mar egyfajta biztonsa-
got jelenthet.

Minden informaciobiztonsagi kézikonyv tartalmazza azokat
az ajanlott, sot kotelezd tennivaldkat, mint példaul a ,,Készits masola-
tot, vagy még inkabb masolatokat a legfontosabb adataidrol!”. Ez per-
sze nem ennyire egyszer(, hiszen még egy atlagos felhasznalo is sok-
szor abba a problémaba iitkdzik, hogy az adatok hattérmentése sok id6t
¢és energiat igényel, nem beszélve arrdl, hogy bizony ez ma mar valo-
ban stratégiat is igényel. Minél nagyobb a szervezet, amelynek adatal-
lomanyardl gondoskodnunk kell, annal nagyobb sziikség van egy valo-
ban miikddo adattarolasi €s adatmentési stratégiara. Az igy mentett
¢és természetesen folyamatosan aktualizalt adatallomanyokat fizikailag
tobb helyen — népszert kifejezéssel: georedundans modon — célszerii
tarolni.

Az adatok hattérben torténd mentésén kiviil szintén egyszerii
és a kiberbiztonsagban mindennap elhangzo figyelmeztetés a rendsze-
rek naprakészen tartasa, azaz a biztonsagi és egyéb szoftveres dsszete-
vOk frissitése. Ez szintén egy kiilon stratégiat igényel: a kordbban mar
emlitett patch management, azaz a biztonsagi frissitések kezelésének

crer



A KIBERTER VESZELYEI 139

Mindezeken tul szervezeti szinten sziikség van iizletmenet-folyto-
nossagi tervre (Business Continuity Plan, BCP)®, valamint katasztrofa-
védelmi tervre (Disaster Recovery Plan, DRP) is.

Nyilvanval6an akar az adattarolasra, akar a BCP egyes elemeinek
biztositasara lehetséges megoldas a felhdszolgaltatasok igénybevétele,
amennyiben erre lehetéség van (példaul ez engedélyezett, nincsenek
mindsitett adataink, vagy ha vannak, akkor megfeleld magan-felhd-
szolgaltatast lehet alkalmazni stb.), mivel az azokba torténd adatmen-
tés, illetve az azokbol torténd adat-helyreallitds nagyon gyorsan meg-
oldhato.

A ransomware-ek esetében sziikséges néhany — kordbban emli-
tett specifikus — védelmi intézkedés megtétele. Sziikség van azoknak
a sériilékenységeknek a kiilon javitdsara vagy azoknak a szolgaltata-
soknak az ideiglenes lekapcsoldsara, amelyeket ezek a virusok kihasz-
nalnak a fert6zésiikhdz. A WannaCry és a NoPetya esetében az SMB-
protokoll altal hasznalt portok lekapcsoldsa lehet ilyen megoldas.

Amennyiben megtortént a ransomware-tdmadas a rendszerben
vagy a rendszer egyes elemeinél, akkor az egyik azonnali védelmi
megoldas a rendszer, illetve a fert6zott rendszerelem elszigetelése, izo-
lalasa addig, amig a rendszer tobbi elemének vizsgalata, illetve a fert6-
z0tt rendszerelemekbdl a virus eltavolitasa tart. Ezt kovetden a rendszer
felhasznaloit a bekovetkezett tdmadasrol, annak kovetkezményeirdl,

Az uzletmenet-folytonossagi terv célja, hogy amennyiben valamilyen fennakadas
torténik a miikddésben, a lehetd legrovidebb idén beliil, a lehetd legkisebb kar el-
szenvedése mellett legyenek helyreallithatok az adott szervezet mitkodése szempont-
jabol legfontosabb folyamatok. Ebben a komplex tervben helyet kap a kockazatok
azonositasa (legyen sz6 hagyomanyos, a szervezet miikodését befolyasolo olyan koc-
kazatrol, mint példaul a természeti csapasok, illetve tiiz vagy akar a kibertamadasok
jelentette kockazatok), ezek esetleges bekovetkezésének a szervezet miikodésére gya-
korolt hatasainak elemzése, a védelmi tervek stratégiai szintli elkészitése, majd a terv
miitkodoképességének ellendrzése, azaz a végrehajtas eredményességének ellendr-
zése (szimulalas).

A katasztrofavédelmi terv gyakorlatilag egy olyan itiner, egy olyan sorvezetd, amely
1épésrdl 1épésre tartalmazza azokat a tennivalokat, amelyeket egy varatlan és negativ,
a szervezet miikodését alapjaiban befolyasold esemény bekovetkeztekor végre kell
hajtani annak érdekében, hogy a szervezet a normal miikodését mielébb visszanyerje.
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valamint a szdmukra sziikséges mértékig a megtett védelmi intézke-
désekrol tajékoztatni kell.

Mindezeknek a védelmi terv részét kell képezniiik. Nagyon fontos
a jo dokumentalas, azaz minden tényezOt az incidens bekdvetkezésé-
tél, a felhasznalok esetleges tevékenységén at a védelmi intézkedések
megtételéig dokumentalni, rogziteni kell. Ezek a késobbi elemzések-
hez, valamint a késobbi oktatashoz — legyen az akar egy egyszerii tuda-
tositdo kampany vagy szervezett tréning — felhasznalhatoak.

A védekezés terén eléremutaté kezdeményezés a No More Ran-
som, azaz Ne legyen tobb zsarolovirus cimii honlap és a mogotte 1€vo
tartalom, illetve tevékenység. Az oldal a holland rend6érség Szamités-
technikai Biincselekmények Elleni Egységének (National High Tech
Crime Unit — NHTCU), az Europol Eurdpai Szamitastechnikai Biin-
tigyi Kézpontja (Europol European Cybercrime Centre — EC3), vala-
mint két informacidbiztonsagi nagyvallalat — a Kaspersky Lab és az
Intel Security — tamogatasaval és hatékony kozremuikodésével jott
létre. F6 célja, hogy hathatés segitséget nyujtsanak a ransomware-ek
aldozatainak abban, hogy adataikat visszanyerjék, valamint hogy
a hasonlo fert6zések elkeriilhetok legyenek. A célok koziil természe-
tesen ez utobbi sokkal realisabb, hiszen a zsaroldvirus-fert6zést elke-
riilni sokkal egyszertibb, mint a fertézések utan az adatok visszaal-
litasa. Az oldal f6 mottoja és altalanos érvényi tanacsa: ,,Don’t pay
the ransom”, azaz ,,ne fizess a zsarolonak”. Ennek érdekében az oldal
gyljti azokat a titkositast feloldo kulcsokat, illetve az azok hasznalatat
leir tenni- és tudnivalokat, amelyek egy-egy korabbi vagy akar aktu-
alis zsarolovirus esetén mar miukodtek, és ezeket az aldozatok szamara
elérhetévé teszi. (No More Ransom 2017)

A kezdeményezéshez annak elindulasat kovetéen tobb tucat part-
ner, szamos orszag — kiberbilingzésre szakosodott — rendérsége, koztiik
amagyar Készenléti Renddrség Nemzeti Nyomozodiroda Kiberblindzés
Elleni Fosztalya is csatlakozott.
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2.1.2. Tulterhelés mint tamadasi modszer

A Denial of Service (DoS) tdmadasai — azaz szolgaltatasmegtagadas-
sal jaré tdmadasok vagy elterjedtebb szohasznalattal élve tulterheléses
tamadasok — az egyik legnagyobb problémat és egyben a legnagyobb
kihivast is jelentik a kibertér biztonsagaban.

A tamadas alapvetése viszonylag egyszerii: olyan mennyiségii
kérést (lekérdezést) kell intézni az adott célpont felé, amely azt mar
kapacitas hidnyaban nem tudja kiszolgalni. A nagy mennyiségii lekér-
dezés azonban egyrészt sok szamitdgépet, masrészt ezeknek a szami-
togépeknek az egyidejli és koordinalt tevékenységét feltételezi.

A DoS-tamadasok sok fajtaja és még tobb technikai kivitelezése
létezik. Ugyanakkor nagy biztonsadggal harom fébb kategéridba lehet
ezeket besorolni. (GYANYI 2012)

Az els6 6 kategoria a hagyomanyos DoS-tamadasok kategori-
aja. Ebben a csoportban a tamadé eréforrasai (lekérdezéseinek szama,
savszélesség, kiszolgalasi folyamatok szdma, idé stb.) meghaladjak
az aldozat, azaz a megtamadott szamitogép erdéforrasait.

A masodik kategoria az ugynevezett elosztott tulterheléses, angol
megnevezéssel DDoS — Distributed Denial of Service tdimadasok kate-
goridja. Ebben az esetben a tamadd nemcsak egy, hanem sok olyan
eszkozt hasznal a megcélzott szamitogép eréforrasainak tulterhelé-
sére, amelyek nem egy végpontban, hanem a vilagon barhol lehetnek.
Az 6sszehangolt tdimadok erdforrasai egy irdnyba hatnak, azaz dssze-
adodnak, igy haladva meg a megtamadott szamitogép eréforrasait.

A harmadik csoport a reflektiv vagy felerdsitett elosztott tulter-
heléses tdmadas. A tdmado ebben az esetben sok olyan szamitogépet
hasznal a célba vett szamitogép vagy szolgaltatas talterhelésének eld-
idézésre, amelyek nincsenek teljesen az ellendrzése alatt, mégis a ki-
szolgalasi kéréseket tovabbitjak az aldozat felé. (GyAny1 2012)

Természetesen masfajta csoportositas is elképzelhetd. Abban
az esetben, ha a tdmadas a célpont haldzati kapcsolatanak vagy a cél-
pont valamely — szolgaltatast nyujté — alkalmazasanak tulterhelésére
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iranyul, akkor vagy halozati, vagy alkalmazasi rétegben (utalva itt
az OSI referenciamodelljére) végrehajtott DoS tipusrol beszélhetiink.
(GYANYI 2009)

A DDoS-tamadasok trendjeit is kutatdé Akamai® cég adatai alap-
jan 2016 harmadik negyedévében a legnagyobb savszélességet elérd
DDoS-tamadas meghaladta a 623 Gbps-ot. Onmagukban a DDoS-
tamadasok pedig 71%-kal néttek 2016 végére az el6z0 két év adatait
figyelembe véve. Ezen felmérés szerint a DDoS-tdmadasok kiindu-
lopontjai kozott elsé helyen Kina all 30%-kal, masodik az Egyesiilt
Allamok 22%-kal, és harmadik helyen szerepel az Egyesiilt Kiralysag
19%-kal. (Akamai 2016)

A DDoS-tamadasokhoz, azaz az igazi karokozashoz — fbleg,
ha azok olyan nagysagrendiiek, mint a fent emlitett adatokban lat-
szik — nagyon sok szamitogép egyidejii tevékenységére van sziik-
ség. Ennek érdekében halozatba szervezett, alapvetéen® megfert6-
z0tt szamitogépek kellenek. Ezek a gépek anélkiil fert6zédnek meg,
¢és igy anélkiil lesznek ennek a halozatnak a tagjai, hogy arrél azok
felhasznalodi tudnanak. A szoftver robotokkal felderitett sériilékeny
és tamadhato szamitogépeket valamilyen malware-rel kompromittalja,
majd botnetbe (robotok segitségével dsszeallitott halzatba) szervezi.
A megfertdzott szamitdgépeket korabban sok esetben zombigépeknek
is nevezték. Igy alakulnak ki a botnetek vagy a botnethalozatok.

Az Akamai céget a Massachusetts Institute of Technology (MIT), a Massachusettsi
Miiszaki Egyetem kutat6i, Tom Leighton és Danny Lewin alapitottak 1998-ban.
A cég alapotlete azokra a matematikai algoritmusokra épiilt, amelyek az elosztott
halézatok (szerverek) esetében az intelligens utvonalvalasztasokat, valamint a tar-
talom ismétlését teszik lehetévé, biztositva ezzel a lehetd leggyorsabb lekérdezéski-
szolgalast. (Akamai 2017)

Nem feltétleniil kell fertézotteknek lenniiik a DDoS-tdmadasokban rész vevo szami-
togépeknek, hiszen az lehet engedélyezett és tervezett kozremitkodés is. Ekkor azon-
ban mar inkabb kiberhadviselésrol beszélhetiink, hiszen egy orszag példaul a koz-
igazgatasaban hasznalt szamitogépeket ilyen célra is hasznalhatja.
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45. abra
A kép keszitésének pillanataban miikodo botnetek

Forras: MalwareTech 2017

Az elosztott halozatok elmélete nem 1j keletli fogalom az internet vilaga-
ban, hiszen annak kezdetén a decentralizaltsag volt az egyik igen nagy
hozadéka a halézatok dsszekapcsolasanak. Szamtalan elénnyel jar, ha
az elvégzendo feladatokat olyan halozatban osztjuk szét, amelynek kapa-
citasa joval meghaladja egy-egy nagy teljesitményi szamitégép kapaci-
tasat is, hiszen az abban 1év6 gépek erdéforrasai 6sszeadddnak. Mindeze-
ken tal az elosztott halozatban nincsenek olyan korlatok, amelyek egyes
gépek esetében az erdforrasok novelésekor jelentkeznek: hiités, aram-
ellatas, sdvszélesség biztositasa — hogy csak néhany tényezdt emlitsiink.

A botnetek az elosztott haldzatok filozofidjahoz hasonld elméle-
ten alapszanak. Természetesen vannak legalis botnetek is, amelyekben
a felhasznalok csatlakozasa onkéntes és tudatos. Ilyen elosztott haldzat
példaul a SETI@home, azaz Search for Extra-Terrestrial Intelligence,
magyarul foldon kiviili intelligencia' keresése projekt vagy a Stan-
ford Egyetem 2000-ben inditott folding(@home nevii projektje, amely

10 A SETI alapvetden a f61don kiviili technikai civilizaciot kutatja olyan jelek — elektro-

magneses vagy mas kisugarzasok — keresésével, amelyek bizonyitékok lehetnek arra,
hogy nem az ember képviseli az egyetlen civilizaciot a vilagegyetemben.
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kiilénb6zd orvosi kutatdsokhoz hasznalja fel az 6nkéntes modon csat-
lakozok szamitogépkapacitasait elosztott halézatként. (ALMAR 1999)

Meégis a botnetek az illegalis tevékenységben kapjak a legnagyobb
szerepet, hiszen a tulterheléses tdmadasok mellett szamos mas — nem
feltétlenil legalis — tevékenységet végeznek a segitségiikkel, mint pél-
daul spamkiildés, jelszotorés stb.

A botnetek felépitése meglehetdsen Osszetett, mégis négy jol el-
kiilonithetd részre oszthatok. Ezek a szegmensek a kovetkezok: az elsd
a botnet gazdaja,"! avagy tulajdonosa. O végzi az iranyitast és a felada-
tok elosztasat a botnetek tagjai, azaz a fert6zott szamitogépek kozott.
A masodik részbe a botnet tagjai tartoznak, ezek a megfertézott sza-
mitogépek. A harmadik szegmens a botnet gazdaja és a fertézott gépek
kozotti kommunikacios csatorna, amelyet vezérlé vagy C2 (Command
& Control) csatornanak is neveznek. Itt listazzak altalaban a botnet
tagjait (a megfertdzott szamitogépek IP-cimeit). A botnet negyedik
fontos része az ugynevezett dropszerver, amely a botnet altal 6ssze-
gylijtott adatokat tarold szamitogép. (GYANYI 2012)

S
(ZfT — Malware

i socdoor
[ ﬁﬂ
E Sériilékenység: —-—
pl. nem frissitett flash -
plugin
Fert6z6tt weblap \ FertGzott /
\_ sdmitglp

| Fentaont
\_ simitglp

Zombi hlézat

46. abra
A botnet altalanos felépitése (példa)

Forras: a szerzo szerkesztése

1 A botnet gazdajat botheldernek, azaz pasztornak (mint aki a nyajat terelgeti) vagy
botmasternek is nevezik.
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DDoS akcidban, avagy az orosz—észt konfliktus

Ahogy korabban utaltunk ra, a DDoS-tamadasok hatalmas kihivast
jelentenek napjainkban. Elosztott tulterheléses tdmadas naponta szam-
talan torténik, amelyek motivacioja és célpontjai rendkiviil szerteaga-
zbak."?

A kiberbiindzés mellett azonban megjelentek az olyan tdAmadasok
is, amelyek a pénzszerzés helyett egészen mas motivacidval rendelkez-
nek. Az egyik ilyen legnagyobb tdmadas az orosz—észt kiberkonfliktus
néven elhiresiilt eset volt.

2007. aprilis végén jarunk Tallinnban, a Baltikumban. Esztor-
szag fovarosaban egy masodik vilaghaborus, hési szovjet felszabaditd
emlékmiivet tavolit el a helyi dnkormanyzat. Ez hatalmas tiltakozast
valt ki az egyébként hozzavetdlegesen 25-30%-ra becsiilt orosz nem-
zetiségli kisebbségbél. El6szor csak Tallinnban, majd Esztorszag mas
varosaiban, kés6bb pedig Oroszorszagban sok helyen kezdddnek tiin-
tetések, amelyek elitélik ezt az észt akciot. Mindekozben az utcai meg-
mozdulasokkal egy idében internetes tamadasok kezdddnek az észt
kozigazgatas kommunikacios rendszerei és kiilonb6zé webes szolgal-
tatasai ellen.

A kozvetlen kibertamadasok mellett, a kozoségi oldalakon
és mobiltelefonos SMS-iizeneteken keresztiil tiintetésekre, ellenal-
lasra és tovabbi erészakra szolitanak fel a tdimadok.

A kibertamadasok kozel harom hétig tartanak, amelynek végére
Esztorszag internetes halozata mar szinte teljes egészében megbénul.

Az itt bemutatott és elemzett Esztorszagot ért DDoS-tamadéasok motivacidja vildgos.
Ugyanakkor hazankat is szamos ilyen tamadas éri, ha nem is ilyen volumenben. Talan
az egyik legnagyobb ilyen tamadas, amely hatalmas szakmai visszhangot is kivaltott,
2016 aprilisaban, majd majusaban tortént, és a kormanyzati haloézatokat érte. A Nem-
zeti Kibervédelmi Intézet (NKI) akkori tajékoztatasa szerint ennek a tamadasnak,
illetve tamadassorozatnak f6 célpontjai a Kozigazgatasi és Igazsagiigyi Hivatal
honlapja, a kormany.hu és a Kiilgazdasagi és Kiiliigyminisztérium publikus szol-
galtatasai voltak. (Beligyminisztérium 2016) A hazai rendszereket ért timadasok-
rél azonban nem deriilt ki, mi volt azoknak az egyértelmi célja, illetve ezek mogott
a tamadasok mogott 1évo tamadoknak mi jelentette a motivaciot.
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A kibertdmadasok tobb hullamban massziv, alapvetéen az orsza-
gon kiviilrél érkez6 DDoS-tamadasokat jelentenek. A tdmadasok cél-
pontjai az észt parlament, a kormanyhivatalok, valamint a bankok,
pénzintézetek és az észt média informatikai kdzpontjai. A tdmadasok
volumenére jellemzd, hogy az észt haldzaton az adatforgalom sokszor
orakon at a megszokott kozel ezerszerese. Mivel az orszag interne-
tes forgalmaban kulcsszerepet jatszo fo adat- és kapcsolokézpontok
(exchange) naponta tobbszor is leallnak, a kozigazgatds szamitdgép-
haldzatait le kell kapcsolni az internetrol.

A tdmadasok hatdsara a banki rendszerek tobbsége megbénul, igy
a pénziigyi megbizasok teljesitését a bankok nem tudjak végrehajtani.

Majus kozepére a tamadasok elérték a maximalis intenzitasukat,
de szamos haldzati rendszer még hetekig alacsonyabb teljesitménnyel
volt csak képes lizemelni. Majus 15-én az orszag masodik legnagyobb
bankja, a SEB Eesti Uhispank a tAmadasok miatt kénytelen felfiig-
geszteni azokat a szolgaltatasait, amelyek a kiilfoldrdl valé banki rend-
szerekbe torténd belépést biztositjak. Egy masik bank, a Hansabank
nyilvanossagra hozott adatai szerint a tdmadasok miatt elszenvedett
vesztesége majus 10-én tobb mint egymillio dollar volt.

Nyilvanvaléan a nemzetkozi szervezeteknek is meg kellett sz6-
lalniuk az tgyben, hiszen ekkora kibertdamadas még nem ért egy
orszagot sem, féleg nem egy EU- és NATO-tagorszagot. Az Eur6-
pai Parlament 2007. majus 24-én allasfoglalast adott ki ez {igyben,
a NATO pedig mar méjus kozepén szakértoket kiildott Esztorszagba,
hogy kivizsgalja a torténteket, és segitsen a tovabbi tdmadasok elha-
ritasdban. Ugyanakkor az dvatossag mind nemzeti, mind nemzetkozi
szinten megnyilvanult, mert sem az észt kormany, sem az EU, sem
a NATO nem mindsitette katonai tdmadasnak a torténteket. Raada-
sul a NATO nyilvanosan még abban sem foglalt allast, hogy kik vol-
tak a tdmadok, és nem nevezték meg — egyértelmii bizonyitékok hia-
nyaban — Oroszorszagot mint timadot. A NATO hivatalosan csak azt
jelentette be, hogy alaposan megvizsgalja, milyen hatasai lehetnek
ezeknek az akcidoknak.
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Ugyanakkor ezt kdvetéen a NATO komoly 1épéseket tett annak
érdekében, hogy az ehhez hasonlo kibertamadasok teremtette helyze-
tet kezelje. 2008-ban a szovetség létrehozta egy kibervédelmi kivalo-
sagi kozpont alapjait Tallinnban. Az angol megnevezéssel NATO Coo-
perative Cyber Defence Centre of Exellence (CCDCoE), azaz NATO
Kibervédelmi Kivalosagi Kozpont egy olyan kutato- és koordinald
szervezet, amely a kibertér jogi kérdéseitdl kezdve a technikai védelem
megvaldsitasaig ajanlasokat dolgoz ki a szovetség egészének ¢€s a taga-
lamoknak egyarant. 2010 6ta Magyarorszag is teljes jogu tagja a kiva-
16s4gi kdzpontnak.

Mindezek mellett 2012 végére a NATO létrehozta a szovetség
szamitogép-vészhelyzeti eseménykezelé csoportjat (Computer Emer-
gency Response Team, CERT),"* amely napi 24 oraban, heti 7 nap
végzi a NATO és a tagallamok katonai rendszereinek incidenskezelé-
sét. A NATO CERT sok ponton kapcsolodik a tagallamok agazati vagy
kormanyzati CERT-jeihez.

A 2007-es észtorszagi DDoS-tamadasok vildgosan mutatjak azo-
kat a konzekvencidkat, amelyeket ebbdl ¢és a hasonld kibertamadasi
modszerekbdl le kell vonnunk. Az sszehangolt, massziv tdmadasok,
illetve azok inditéka kozvetett bizonyitékként szolgal arra, hogy valo-
szintileg egy masik allam, nevezetesen Oroszorszag allt a tamadasok
mogott. Bar néhany tdmadast sikeriilt egészen orosz szerverekig visz-
szanyomozni,'* s6t az Eurdpai Parlament hivatalos allasfoglalasaban
is az szerepelt, hogy a tdmadasok egy része az orosz kozigazgatds-
hoz kothetd IP-cimekrdl érkezett, mégsem lehet egyértelmiien kijelen-

A CERT szinonim fogalmaként gyakran hasznalatos a CSIRT, azaz a Computer Secu-
rity Incident Response Team, amely jelentésében és feladataiban is kozel azonos: sza-
mitogép-vészhelyzeti reagald csoportot jelent. Ugyanakkor a CERT kifejezés erede-
tileg a Carnegie Mellon University (USA) altal bejegyzett védjeggyel ellatott név,
amely az egyetemen 1988-ban indult CERT koordinacios kozpont (CERT Coordina-
tion Center) megnevezése. A CERT jelenleg is a Carnegie Mellon University szoft-
verfejlesztd intézetének (Software Engineering Institute) része. (CERT 2017)

14 A tamadasok meginduldsa utan az egyik védelmi megoldas az Oroszorszag feldl
érkez6 IP-cimek blokkolasa volt, amely utan toredékére esett vissza a tulterhelés sav-
szélessége, de ez csak egy ideig bizonyult hatasos védekezésnek.
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teni, hogy orosz allami szandék és/vagy elkovetdk alltak a tdmadasok
mogott. (KovAcs 2014)

Mindenesetre az Esztorszag ellen végrehajtott tulterheléses tima-
dassorozat is bizonyiték arra, hogy ma mar messze mas célokra is lehet
hasznalni a szamitogép-haldzati timadasokat, igy a DDoS-tamadéso-
kat is kiberblincselekményekre. Az ezekkel az eszkozokkel elkovetett
tamadasok, valamint a mogottiik allo esetleges idegen allami szerep-
16k oridsi kockazatot jelentenek azon orszdgokra, ahol fejlett kriti-
kus informacios infrastruktarakra alapozott a tarsadalom miikddése.
Kiilondsen aggasztdva teszi ezt az a tény — ahogy korabban tobbszor
utaltunk rd —, hogy ez gyakorlatilag a teljes fejlett nyugati vilagunk
egészére igaz. Ennek megfelelden az informatikai eszkozokkel elkove-
tett tamadasok nemzetbiztonsagi kérdéssé is valnak.

2.1.3. APT és egyéb tamadasi formak

A fentiekben bemutatott tdmadasi formak mindegyike valamilyen
létez6 sériilékenységen keresztiil éri el céljat. Ezeknek a sériilékenysé-
geknek a kihasznalhatésaga indukalja a rosszindulatu programok meg-
jelenését, illetve rendszerint az azokkal elkovetett kiilonbozo tamadasi
formakat. Természetesen Iéteznek olyan tamadasi formak, amelyeket
a technika jelenlegi elégtelen volta sziil (gondoljunk csak itt a haldzati
rétegben elkovetett timadasokra), mégis nyugodtan kijelenthetd, hogy
a tamadasok jelent6s része ma mar az alkalmazasi rétegben, ¢s ott is
elsésorban a felhasznalokat megceélozva jelentkezik.

Ugyanakkor egyre gyakoribb a kiilonb6z6 tdmadési formak kom-
binacioja. A védelmi megoldasok fejlédésével a tdimadok is rakénysze-
riilnek, hogy tobb, egymast tamogatod tamadasi modszert vessenek be,
hogy kikeriiljék a védelem kiilonboz6 eszkozeit és modszereit.
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7. tablazat

Jellemzd informatikai tamaddsi modszerek

Megnevezés

Jellemzok

Sniffing

A haldzaton zajlo informaciéaramlas folyamatos nyomon
kovetése, ,,hallgatozas, szimatolas”. Legalis €s nem legalis
formai is ismertek.

Spoofing

Alapvetéen valaminek a meghamisitasat jelenti. Leggya-
koribb formaja az IP-spoofing, amikor az [P-csomagokhoz
tartozo IP-cimet hamisitjak. Mas formai is lehetnek, pél-
daul GPS-jelek hamisitasa a GPS-vevék megtévesztésére.

Man-in-the-
middle attack

Kozbeékelodéses tamadas. Két node kozotti adatforgalmat
a tamado gy tériti el, hogy mindkét fél szamara a masik-
nak adja ki magat. Ehhez sziikséges a csatornakhoz valo
hozzaférés, az azon folyo adatforgalom lehallgatasa, illetve
annak megakadalyozasa, hogy az eredeti csomagok a cim-
zetthez eljussanak.

IP fragmentation
attack

A halozati eszkdzok szamara engedélyezett modszer az IP-
csomagok kisebb méretiire torténé feldarabolasa. Ennek
kihasznalasa, példaul hamis IP-csomagok bejuttatasaval.

TCP Session
Hijacking

A webszerverek a felhasznalok TCP-kapcsolatainak azo-
nositasara kiilonboz6 megoldasokat hasznalnak. Ezek

a munkamenet-azonositok, amelyeket a tamadok ,,eltéri-
tenek”, igy jutva hozza az adott kapcsolathoz a szerverrel
vagy a felhasznaloval. Mddszerei a sniffing, a man-in-the-
middle stb.

Information
leakage

Az informacio kiszivargasa, kikeriilése vagy kinyerése
egy zart, akar titkositott rendszerb6l. Alapesetben nem
szandékos, hanem tervezési vagy miiszaki hiba miatt
keriilnek ki szenzitiv informaciok. Az ezzel a modszerrel
elkovetett tamadas a kiszivargott adatokra épit.

Cross site
scripting (XSS)

A tamadok webalkalmazasok esetén olyan kodot (HTML-
kod vagy kliensoldali script) helyeznek el mas felhaszna-
16k altal is megtekintett weboldalakba, amelyek segitségé-
vel adatokat (példaul felhasznalonév, jelszo) lopnak el.

SQL injection

Az SQL-adatbazis hibait kihasznalé tamadas, amely soran
az adatbazis egyes lekérdezései segitségével lehetséges
adatokhoz jogosulatlanul hozzaférni vagy az adatbazison
keresztiil a rendszerbe behatolni.

Forras: a szerzd szerkesztése
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Ezek koziil a tdmadasi formak koziil kiemelkedik a mar tobbszor emli-
tett Advanced Persistent Threat (APT). Az APT tamadasok egyiittesét
jelenti, amelynek még nagyon jo és jol hasznalhatdo magyar megneve-
zése sincs. Magyarul talan a nagyon fejlett tamadds veszélye megne-
vezés szolgalhat arra, hogy nevet adjunk ennek az egyébként dsszetett
¢és sok tdmadasi format magaba foglalo eljarasnak, de egyre gyakrab-
ban célzott tamadasoknak is hivjak ezeket a magyar szakterminolo-
giaban.

Az egyik legjellemz6bb tényez6é az APT tamadasokra, hogy ezek
jelentds része nagyon sokaig felfedetlen, észrevétlen marad. A tama-
dasok masik jellemzdje, hogy ezek nem véletlenszerli célpontokat
tamadnak, hanem tudatosan — jellemz&en politikai, tizleti vagy ezek
kombindacidja mint motivacio altal — valasztott rendszereket timadnak.
A tamadas onmagaban nem egy egyszerl tdmadas, hanem tamada-
sok sorozata. Az APT harmadik jellemzdje az, hogy ezek a tamadasok
nagyon jol el6készitettek és nagyon sokaig fennallnak.

Az APT-k esetében tehat nem egyszerii szoftverrobotokrol van
sz6, amelyek véletlenszeriien talalt sériilékeny szamitogépeket vala-
milyen malware segitségével megfertdznek, hanem nagyon tudatosan
kivalasztott célpontokrol, azok gyenge és sériillékeny pontjainak a ki-
finomult feltarasardl, majd ezeken keresztiil a rendszerbe torténd be-
hatolasrol, valamint az ott tarolt adatok észrevétlen ellopasarol beszél-
hetiink. Ez azt is jelenti, hogy emberi dontések sorozata sziikséges
az APT életciklusa egészének soran,' hiszen az APT tdmadas mogott
allo ember az, aki annak fliggvényében dont a tamadas folytatasarol,
illetve az abban hasznalt technikardl, hogy az adott rendszerben milyen

Néhany forras az APT-ket kritériumok alapjan elkiilonithetének tartja mas tamada-
soktol. Ilyen jellemzok: a célok; id6beniség, azaz mennyi ideig tart, illetve all fenn
a tamadas; a tamadasok mogott 1évo forrasok és azok hattere; a kockazat elviselésé-
nek szintje; a tamadok képességei €s a tamadasok modszerei; a tamadasok kiindulo-
pontjai; a tamadasba bevont végpontok szama; a veszélyrdl szolo tudas megléte, azaz
lehetséges-e példaul online informaciogytjtéssel a veszélyrdl adatokkal rendelkezni.
(BODMER et al. 2012)
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védelmi megoldasokkal talalkozik, illetve hogy egyéltaldn a rendszer-
ben tarolt és kezelt adatokhoz milyen modon lehet hozzaférni.

Mindezeknek megfeleléen keriiltek a tamadas megnevezésébe
az advanced (fejlett), a persistent (perzisztens, azaz folyamatosan
fennallo), valamint a threat (fenyegetés) szavak.

Az advanced, azaz a fejlett kifejezés egyrészt a tamadok felké-
sziiltségére utal, masrészt arra a technikai eszkdzkészletre, amellyel
a tamadasok kivitelezhetéek. Az APT tamadas kiilonb6zo — egymas-
tol meglehetdsen jol elkiilonithetd — szakaszokbol all. Minden szakasz
rendelkezik az arra a szakaszra jellemz0 tdmadasi mddszerrel vagy
technikaval. Mivel komplex rendszerek tdmadasa és onnan adatok ki-
nyerése a cél, a tamadasi modszerek skalaja is igen széles: az egyszerii
malware-ek alkalmazasatol a social engineeringen at a telefonlehallga-
tasig, szdmos eszkoz megtalalhatd egy-egy APT tdmaddas sordn. Nyil-
vanvaloan ezek nem mindegyike érdemli ki a fejlett jelz6t, de az, aho-
gyan ezeket egylitt alkalmazzak és kombinaljak, mar lehet igen fejlett
tamadas.

A persistent, azaz folyamatosan fennallo jelzé arra utal a timadas
megnevezésében, hogy a tamadas egy konkrét célpont ellen iranyul,
egy-egy jol mikodd védelmi megoldas nem eredményezi a tdimadas be-
fejezését, sokkal inkabb 0jabb technika vagy tamadasi mod bevetését.
Ez nyilvanvaloan valamilyen reakciot igényel a tamadast koordinalok
részErdl. A perzisztens jelz6 szintén arra is ramutat, hogy ezek a tdma-
dasok célzottak, és nem ad hoc modon kivélasztott célpontok ellen ira-
nyulnak. Masik megkdzelitésben a folyamatossag azt is sugallja, hogy
a tdmado annak fiiggvényében folyamatosan valtozo eszkozoket hasz-
nal, ahogy a célpont védelme reagal az egyes tamadasi eszkozokre.
A cél: ugy fenntartani a hozzaférést a megtamadott célpont rendsze-
réhez, hogy az a lehet6 legtovabb (vagy a megkivant ideig) fennalljon.

A threat, azaz a fenyegetés jelz6 azt érzékelteti, hogy ezek a tama-
dasok mivel célzottak és nagyon is tudatosak, komoly fenyegetést
(veszélyt) jelentenek a megtamadott rendszerre, raadasul a fenyege-
tés azért is jelentds, mert a tdmadasok mogott feltételezhetden olyan



152 A KIBERTER VEDELME

er6k allnak, amelyek eréforrasai (az eréforrasok korébe beletartozik
mind az anyagi, mind a technikai, mind a human lehetéségek) nem
limitaltak, céljaik pedig — legyen szo6 politikai vagy iizleti motivacio-
rol —, nemzetbiztonsagi kockazatokat jelentenek. (BODMER et al. 2012)

Mindezekbdl az is kovetkezik, hogy az APT tamadasok
mogott — igaz sok esetben csak feltételezhetden — orszagok, azaz rend-
szerint idegen kormanyok allnak a mar emlitett eréforrasokkal. A cél-
pontok nagyon vegyes képet mutatnak, hiszen a kdzigazgatas, a nem-
zetbiztonsagi, a katonai, de a logisztikai vagy akar az egészségiigyi
rendszerek is szerepeltek mar APT tamadasok aldozataiként, nem is
beszélve kutatointézetekrdl vagy egyetemekrdl. Ugyanakkor ahogy
ezek a célpontok is vegyes képet mutatnak, ugyanigy a tamadasok
mogott 1évo valodi célok is eltérdek, hiszen ezek jelenthetnek valdban
adatokhoz vald folyamatos hozzaférést és ezek a megtamadott rend-
szerbol vald kinyerését, de jelenthetik olyan rosszindulat(i szoftverek
elhelyezését is a célpontnal, amelyek aktivalasa csak késobb torténik
meg.

Bar az APT tamadasok torténete meglehetésen homalyos, egyes
forrasok az els6 publikalt esetet 2005-re teszik, amelyben pont az a fur-
csa, hogy még nem is APT-nek hivtak. Ebben az évben juniusban
¢és juliusban az Egyesilt Kiralysag Nemzeti Infrastrukturalis Bizton-
sagi Koordinacios Kozpontja (United Kingdom National Infrastructure
Co-ordination Center — UK NISCC) és az Amerikai Egyesiilt Allamok
CERT-je (US-CERT) technikai figyelmeztetéseket tett kozz¢ olyan cél-
zott social engineeringgel terjedd e-mailekre hiva fel a figyelmet, ame-
lyek trojaiakat tartalmaztak, és amelyeknek alapvet6 célja az adatszer-
z¢&s volt. Ezek a célzott e-mailekkel elkdvetett tdmadasok akkor mar
feltételezhetden régota fennalltak, nagyon szofisztikalt megoldasokat
hasznaltak, amelyek az akkori viruskereséket és egyéb védelmi rend-
szereket megkeriilve jutottak célba és szereztek adatokat. (US CERT
2005; idézi: HutcHINS—CLOPPERT—AMIN 2011)
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Magét az Advanced Persistent Threat kifejezést egyes forrasok
az amerikai légierd ezredeséhez, Greg Rattray-hez kotik, aki 2006-ban
hasznalta elsoként ezt a kifejezést. (HEISE 2015)

Ahogy korabban utaltunk rd, az APT tdmadasok szama ma mar
rendkivill nagy. Természetesen a felfedezett ilyen tamadasokrol van
sz0, és csak sejteni lehet, hogy a napvilagra keriilt ilyen tamadasok
nagysagrendjével megegyez0, ha nem nagyobb szamban vannak olyan
APT tamadasok, amelyek egyeldre még rejtve vannak. A tamadasok
célpontjai szintén széles skalan mozognak, hiszen gyakorlatilag a koz-
igazgatason ¢és a védelmi szféran kiviil is minden pénziigyi szerve-
zet — legyen szd bankrdl, biztositorol vagy akar tézsdei cégrol —, illetve
minden olyan szervezet, amely a timado szamara fontos adatokat kke-
zel, ilyen tdmadas veszélyének van kitéve.

Az APT tamadasok életciklusa viszonylag jol feltérképezhetd,
bar, ahogy emlitettiik, minden tdmadas mas és mas eszkozoket hasz-
nal, fiiggben a megtamadott szervezet védelmi mechanizmusaitol.
Sok esetben a tamadasok kivitelezéséhez olyan kozvetett rendszere-
ket hasznalnak, amelyeket korabban kompromittaltak, és amelyeken
keresztiil a célba vett rendszerhez hozzaférés nyithato.

Az APT tdmadasok életciklusa és eljarasi modja (modus operandi)
altalaban social engineering, illetve célzott phishing (spear phishing)
tamadasokkal kezdddik. Ezek egyrészt hozzaférést keresnek a célpont
rendszereihez, masrészt példaul virussal vagy nulladik napi sériilé-
kenységeket kihasznald exploittal fertézott e-mailekkel operdlnak.
A fert6zés masik népszerii modja, hogy a célba vett szervezet nagyon
jol kivalasztott munkatarsait olyan weboldalak meglatogatasara veszik
rd, amelyek rosszindulatt programokkal fert6zottek.
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47. dbra
Az APT életciklusa

Forras: a szerzd szerkesztése

Ezt kovetden a kovetkezd 1€pés egy vagy tobb olyan szoftver telepi-
tése az aldozat rendszerében, illetve annak szamitogépén, amelyek
back-doorokat nyitnak. A backdoor segitségével a rendszerbe beju-
tott tamado igyekszik kiterjeszteni jogosultsagait, azaz torekszik arra,
hogy rendszergazdai jogosultsagot szerezzen az aldozat szamitogépén,
illetve ha lehetséges, abban a halozatban is, amelybe ez a gép tartozik.

Ezt koveti az elsO kords, de mar belsé informacioszerzés. Ekkor
a bels6 halozat feltérképezése, a hierarchia, a kapcsolatok és rendszer-
ben tarolt vagy kezelt adattipusokrol szolo informaciok gytijtése a cél.

Ezt egy vertikalis halozati felderités koveti, amely soran a haldzat
tobbi szegmensében keres a tdmadas informdaciokat annak felépitésérol
az abban tarolt vagy kezelt adatok milyenségével egyetemben.

A tamadas itt nem ér véget, hanem igyekszik fenntartani a hozza-
férést, illetve mindazokat a kommunikacios csatorndkat, amelyeken
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keresztiil a vezérlés, illetve az adatok kiildése megvaldsul. Ez a jelenlét
fenntartasat jelenti.

Mindekozben a tdmadas a lehet6 legnagyobb rejtettséggel az aldo-
zat rendszerében tarolt adatokat kijuttatja a halozatbol.

APT tamadasok: a legnagyobbak, amelyek megraztak a vilagot

Az APT tamadasokra szamos nyilvanossagra keriilt példat talalunk.

Az egyik ilyen példa a Stuxnet-féregvirus, amely Irdn nukleéris
programjat, azon beliil is az urdndusitd centrifugakat vezérld specidlis
szamitogépeket tamadta 2010-ben. Errdl kiilon, részletesebben is sz6-
lunk a késébbiekben.

Ugyanakkor mar joval a Stuxnet el6tt, az évtized elején, sot
a 90-es évek végén is kaphattunk hireket olyan tdmadasokrél, ame-
lyek az APT-kategoriaba tartoztak, és amelyek f6 célja a nagy mennyi-
ségli — elsdsorban allami szervezetektdl torténd — adatlopas volt.

Az els6 ilyen APT tamadas, amely talan ki is érdemelhetné az év-
tized célzott tdmadasanak cimét, a Moonlight Maze, azaz a Holdfény-
labirintus nevet kapta.

A Moonlight Maze tdmadésra utald jeleket teljesen véletleniil
fedezték fel 1999-ben. Maga a tamadas valdsziniileg 1998-ban indult,
és célpontjai kozott olyan szervezetek voltak, mint az Egyesiilt Alla-
mok kiilonbozé kormanyzati szervei: az Energialigyi Minisztérium,
a Pentagon, az USA légierd egyes bazisai, a NASA és egyéb, a kiilon-
b6z0 katonai kutatasokba bevont egyetemek és kutatdlaborok. A tama-
dasra, amely — ahogy arra kordbban utaltunk — valdjaban egy egész
tamadassorozat, még 2003-ban is talaltak jeleket.

Csak feltételezni, lehetett, hogy kik voltak a tdmadok, de nagy
valdszinliséggel a volt Szovjetunid valamely tagallamabol érkeztek
a tamadasok. Talan nem vagyunk messze az igazsagtol, ha feltéte-
lezziik, hogy ezen belill is valojaban Oroszorszag allhatott a tamadas
mogott. (GUERRERO-SAADE et al. 2017)
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A tdmadok kilétéhez hasonloan az ellopott adatok mennyisé-
gét és azok mibenlétét is csak sejteni lehet, de nagy valdszinliséggel
az amerikai kormanyzati szervektdl katonai létesitmények térké-
peit, katonai alakulatok szervezeti felépitéseit, kiilonbozé doktrina-
kat és belsd szabalyzatokat, valamint katonai eszk6zok részletes ada-
tait és azok tervrajzait loptak el.

A ,,Holdfény arnya” azonban még a kovetkezo évtizedekre is, igy
a 21. szazadra is ravetiil. A Kaspersky Lab és a Kings College London
2017-ben is talalt olyan backdoorprogramot, raadasul egy, az Egyesiilt
Kiralysagban 1év6 proxyszerveren, amelyet a Moonlight Maze tdma-
déas sordn alkalmaztak a 90-es évek végén. A Kaspersky elemzései
azt mutattak, hogy a felfedezett nyilt forraskédia backdoorprogramot
2011-ben és feltételezhetden 2017-ben is hasznaltak kiilonbozé tdma-
dasokhoz. (GUERRERO-SAADE et al. 2017)

A Moonlight Maze-t kdvetden a legnagyobb vihart kavart APT
tamadasra 2003-ban deriilt fény. Ez a tdmadas a Titan Rain, azaz
a Titaneso nevet kapta.

A feltételezhetéen 2000-ben kezd6dott tamadast csak 2003-ban
fedezték fel szintén egy véletlennek koszonhetden. A tamadas célpont-
jai kozott a NASA mellett egyértelmiien olyan hadiipari nagyvallala-
tok voltak, mint példaul az amerikai légier6 szamara harci repiilogépe-
ket fejleszté Lockheed Martin vagy a Redstone Arsenal, amely vallalat
az egyik legfontosabb amerikai rakétavédelmi rendszert gyartja.

A tamadok kiléte ebben az esetben is csak feltételezhetd. Nagyon
sok elemzd annak a véleményének adott hangot, hogy a tamada-
sok mogott kdzvetett moédon vagy akar kdzvetleniil is Kina allhatott.
E vélemények alapvetéen azon alapultak, hogy abban az id6ben (is)
Kina volt az egyike azoknak a hatalmaknak, amelyek a legnagyobb
érdeklédést mutattak az USA haditechnikaja irant.

Természetesen hazank sem mentes az APT tdmadasoktol. Bar tal
sok nyilvanos adatot nem talalunk, néhany publikalt tény azt mutatja,
hogy rendszeresek az ilyen tamadasok a hazai szervezetekkel szem-
ben.
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Forras: BEncsIk 2015

Az APT-n tul: kiberkémkedés nagyiizemben

Bar a korabban bemutatott APT tamadasok jelentds része alapvetéen
az adatszerzést szolgalja, azaz nyugodtan leszdgezhetjiik, hogy nagy
altalanossagban az esetek tilnyomd tobbségében ezeknek a tdmada-
soknak a f6 célja nem az aldozat rendszereinek megbénitasa, hanem
onnan a tamadé (vagy a megbizoja) szamara fontos és hasznalhatd
informaciok eltulajdonitasa, ellopasa. Ugyanakkor mégis fontos kiilon
is foglalkozni néhany gondolat erejéig a kiberkémkedéssel.

Az angol terminoldgiaban cyber espionage-nak nevezett tevé-
kenység az APT-k egyik {6 célja, de természetesen mas eszkdzokkel
és modszerekkel is végezhetd a kémkedés a kibertérben, mint a korab-
ban bemutatott célzott tdmadasok. Az azonban elvitathatatlan tény,
hogy amennyiben az APT tamadasok mogott allo — alapvetden alla-
milag tamogatott — elkdvetdékkel kombinaljuk a kémkedést, és ezt

crer
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a megkozelitésig, hogy allamilag tamogatott kiberkémkedéssel allunk
szemben nagyon sok APT tamadas esetében is.

Ugyanakkor a kiberkémkedés megitélése rendkiviil vegyes.
A megitélés sok esetben attol fligg, hogy mi a célja vagy a feltételez-
het6 célja a kémkedésnek. Sok orszag — mint példaul az USA — egyér-
telmtien elitéli a kiberkémkedést, mig Kina és Oroszorszag, bar nyil-
vanosan tagadja €s szintén elitéli az ilyenfajta tevékenységet, mégis
naponta vannak hirek, hogy ezen orszagok allami tamogatasa fedez-
het6 fel egy-egy kipattant kémkedési botrany mogott. Ahogy Martin
Libicki fogalmaz egyik, a kiberkémkedés nemzetk6zi jogi hétterét
elemz6 cikkében: ,,a kibertér normai érdekében vald kiizdelem nem-
csak a kozeg tijdonsagat tiikkrozi, hanem a geostratégiai realitasokat is,
amelyekben az Egyesiilt Allamok és a hasonlé gondolkodést szovetsé-
gesei kiizdenek egy olyan egyre ndvekvd nagyhatalommal (Kinaval),
amely a nemzeti elényeit nemzetkozi kdrnyezetben igyekszik maxima-
lizalni, egy hanyatld nagyhatalommal (Oroszorszag), amelynek vezet6i
egyre inkabb a nyugatellenességiikkel igyekszenek meghatarozni legi-
timaciojukat, és szamos kiilon utas orszaggal (Iran és Eszak-Korea).”
(LiBick1 2017)

Kinaval kapcsolatos elhiresiilt kémkedési igyrdl (Titan Rain) mar
tettiink emlitést. Ugyanakkor 2013-ban a Mandiant'® nevii kiberbizton-
sagi cég!’ egy tobb mint 75 oldalas jelentésben foglalta 6ssze a Kina-
val és a kiberkémkedéssel kapcsolatos tapasztalatait, illetve vizsgalati
eredményeit.

10 A Mandiant (Mandiant Consulting) jelenleg a FireEye (USA) informaciobizton-
sagi céghez tartozo, alapvetden kiberbiztonsagi elemzésekkel foglalkozd, tobb mint
10 éves miikodésre visszatekintd vallalat. (FIREEYE 2017)

17 A cég a biztonsag masik oldalaval kapcsolatosan is bekeriilt a hirekbe, amikor egyik
munkatarsuk 2017 nyaran kiberaldozatta valt. Szamitogépét ugyanis feltorték, majd
atamadok tobb 100 Mbyte szakmai és személyes adatat hoztak nyilvanossagra, mind-
amellett, hogy LinkedIn-profiljat is kompromittaltak. Persze a FireEye cafolta, hogy
a céges rendszereket érintette volna az eset. (Reuters 2017; idézi: Nemzeti Kibervé-
delmi Intézet 2017)
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Mar a jelentés cime is magaért beszél: APTI, Exposing One of
China’s Cyber Espionage Units, azaz magyarul APTI, Kina egyik
kibertérben miikodo kémszervezetének bemutatasa. A jelentés cimé-
ben szereplé 4PT nem véletlen, hiszen ez a kinaiak altal mesteri szintre
fejlesztett célzott tamadasokra utal. A Mandiant tobb szaz céget, vala-
mint az ezek ellen elkovetett APT tamadasokat vizsgalta meg és ele-
mezte.

A jelentés kiemeli, hogy 2006 és 2013 kozott kozel 200 APT tama-
dasra szakosodott csoportot azonositottak, amelyek koziil 20 Kinahoz
kothetd. Ezek koziil az egyiket jelolték APT1-gyel, amelyre a jelentés
cimében is utaltak. A jelentés kitér arra is, hogy bar az APT1 tevékeny-
ségének csak egy kis hanyadat voltak képesek feltérképezni, mégis
sikertilt a csoport kozel 150 aldozatat felderiteni. Ez az elemz6 munka
a jelentésben foglaltak szerint kozel 7 évig tartott.

Az elemzés soran az APTl-et négy sanghaji nagy haldzathoz
vezették vissza, amelyek koziil kettét kozvetleniil a Pudong Uj Terii-
letnek'® hivott helyhez tartozonak azonositottak. Mas elemzések is
ramutattak, hogy az APT tamadasokhoz hasznalt infrastrukturak,
a tdmadasok parancsainak és vezérlésének, illetve a tdamadasok altala-
nos eljarasi modjanak azonositasaval jol elkiilonitheték a tdmadasok,
valamint a mogottiik allé tdmadok.

A Mandiant az elvégzett elemzésekbdl azt a kovetkeztetést vonta
le, hogy az APT1 valdsziniileg a hivatalos kinai kormany altal szpon-
zoralt csoport. Ezt tdmasztja ald az is, hogy ez a csoport hosszu tava
és igen kiterjedt kiberkémkedést volt képes folytatni. Mindezeken
tal a vizsgalatok és az elemzések soran a cég azt is kijelentette, hogy
az APT1 mogott a Kinai Népi Felszabadité Hadsereg (PLA — People’s
Liberation Army) Vezérkaranak 2. Csoportfénoksége alatt miikodo
61398 nevet viselo egysége all.

18 Pudong New Territory (Pudong Uj Teriilet): Sanghaj 19 km2-es keriilete, amely féleg
export- és kereskedelmi tevékenységekre szakosodott cégeknek ad otthont. (GE 1999)
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Ez nagyon sulyos és komoly allitds. Ugyanakkor a megéllapitast
két tovabbi tényez6 is alatamasztja: kdzvetett bizonyiték lehet, hogy
a két szervezet, azaz az APT1 és a 61398-egység Sanghaj ugyanazon
negyedében, ugyanabban az utcaban, sét ugyanabban az épiiletben
talalhato. Mindezek mellett kozvetett bizonyiték lehet, hogy a két szer-
vezet nagyon hasonléd feladatokat 1t el, illetve a csapatok képessé-
gei ¢s erdforrdsai pedig szintén kisértetiesen hasonlitanak egymasra.
(Mandiant €. n.)

A vizsgalat az APT1-hez kdtheté tamadasokkal kapcsolatban sza-
mos egyéb fontos megallapitast is tett. Az APT1 szisztematikusan
tobb szaz terabajt adatot lopott el legalabb 141 szervezettdl, amelyek
20 kiilonboz6 iparag képviseldi voltak. Az APT1-csoport demonstralta
azt a képességét is, hogy egyidejiileg tobb tucat szervezettdl is képes
adatokat lopni. Az APTI-csoport aldozatainak kozel 90%-a angol-
szasz nyelvteriileten mikodo cég volt. Megallapitottak, hogy az APT1
egy nagyon jol definialt tamadasi mddszertannal rendelkezett, amely
mas APT-csoportokra nem, vagy csak részben volt jellemzd. Ezzel
a modszertannal évek alatt nagy mennyiségii értékes adatot, szel-
lemi terméket, folyamatleirdsokat, teszteredményeket, iizleti terve-
ket, e-mail-cimlistakat, valamint névjegyzékeket loptak el. A tdmadas
modszertanahoz hozzatartozott, hogy miutan az APT1 hozzaférést biz-
tositott a megtamadott és kompromittalt rendszerhez, ezt a hozzaférést
tobb honapon at, egyes esetekben tobb évig is fenntartottak. A tama-
déasok elemzése soran fény dertil arra is, hogy ezeket a hozzaféréseket
az APT1 atlagosan 356 napig tartotta fenn, de volt olyan aldozat, aki-
nek a rendszere esetén tobb mint 4 évig megvolt a tamadok halozati
hozzaférése. Olyan esetet is bemutat a jelentés, amikor egyetlen aldo-
zattol 6,5 terabajtnyi szellemi tulajdont loptak el.

A jelentés Osszességében azt a konzekvenciat vonta le, hogy
az APT1 f0 célja, bar — ahogy lathattuk — a csoport alapvetden a had-
sereghez kothetd, a szellemi tulajdon ellopasa volt kiilonb6z6 cégektdl
és szervezetektdl. (Mandiant é. n.)
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Teljesen mas motivacioval rendelkezik viszont az APT28 néven
elhiresiilt masik, de szintén célzott tdmadasokra szakosodott cso-
port. Az APT28, vagy még ismertebb nevén Fancy Bear, alapvetden
Oroszorszaghoz kothetd. Legalabbis ezt allitjak kiilonbozo jelentések.
Az els6 olyan jelentés, amely az APT28 tevékenységét, akcidit és cél-
jait behatdan vizsgalta, 2014-ben latott napvilagot. (Fireeye 2014)

A jelentést kiadd FireEye informaciobiztonsagi vallalat, amely
a Mandianon keresztiil kozvetve a kinai APT1-r6l szo6l6 vizsgalatot is
jegyezte, mar ekkor megnevezte a szervezet mogott allo Oroszorsza-
got. S6t a jelentés kiadasanak céljat is pont ezzel indokoltak: ,,Akarcsak
az APTI1-r6l sz0610 jelentésében, itt is fel kellett ismerniink, hogy egyet-
len entitds sem érti meg teljesen a kiberkémkedés teljes és Osszetett
képét sok év alatt sem. Ezért célunk ezen jelentés kdzreadasaval, hogy
értékelést nytjtsunk, tdjékoztassuk és felhivjuk a kozosség figyelmét
az Oroszorszagbol szarmaz6 tdmadasokra.” (Fireeye 2014)

Oroszorszagot mint az APT28 mogotti allami tamogatdt az Egye-
siilt Allamok hivatalosan is nevesitette a 2016-os amerikai elnokva-
lasztassal kapcsolatos kibertamadasok nyomozasa utan.” (US DHS—
FBI 2016)

A FireEye 2014-es jelentésének cime dnmagaban is nagyon beszé-
des: APT28: A Window into Russia’s Cyber Espionage Operations?,
azaz APT28: egy ablak Oroszorszag kiberkémkedési miiveleteire?,
amely arra is utalas, hogy a csoport tevékenysége révén betekintést
kaphatunk abba a valdsagba, amely az orosz politikat a kibertérben
valdjaban jellemzi, motivalja és mozgatja. (Fireeye 2014)

A cég altal végzett vizsgalatok Osszegzett megallapitasait, azaz
azokat a tényezdket, amelyek az orosz hivatalos kormany tdmogatdsara
utalnak, kiilon is kiemelték a jelentésben.

19 Erre tettiink utalast a kibertér és a politika Osszefiiggéseit bemutato fejezetiinkben.
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8. tablazat
Az APT28 altal megtévesztésre hasznalt imitalt domének

APT 28 domén Valodi domén

A bolgar Standard News weblapja (standard-
news.com)

A bolgar Sofia News Agency weblapja
(novinite.com)

A magyar kormanyzati domén

(gov.hu)

A lengyel kormanyzati domén (gov.pl)

¢és a mailszerver-domain (mail.gov.hu)

standartnevvs[.Jcom

novinitie[.Jcom, nOvinite[.Jcom

qov[.Jhu[.Jcom

qOv[.]pl, mail[.]qOv[.]pl

Lengyel Védelmi Minisztérium mailszerver-

poczta.monl.]q0VL.Jp! domén (poczta.mon.gov.pl)

Forras: FireEye 2014, a szerz0 szerkesztése

Az APT28 céljai és még inkabb célteriiletei geopolitikai alapon nagyon
jol behatarolhatok voltak. Ezek harom nagy csoportra oszthatok fel:
a Kaukazus, ezen belill is kiemelten Gruzia; Kelet-Europa, ezen beliil
is a kelet-eurdpai kormanyzatok, kormanyzati szervezetek ¢és hadse-
regek, valamint az olyan biztonsagi vagy katonai szervezetek, mint
a NATO vagy az EBESZ. Ez nem jelenti azt, hogy a csoport mas terfi-
leteken ne fejtett volna ki aktivitast, hiszen — ahogy lattuk — 2016-ban
a csoporttél nem volt idegen az Egyesiilt Allamokban valé tevékeny-
ség, de a FireEye jelentése is megjegyzi, hogy olyan helyeken is talal-
tak a csoport tamadasaira jellemz6 mintakat, mint példaul Norvégia,
Irak vagy éppen Jordénia.

Az APT28 tevékenységét a FireEye 2007 és 2013 kozott vizsgalta,
és tobbek kozott sikeriilt a csoport altal alkalmazott mddszereket is
felderiteni.

Az APT28 egyik f6 és bevalt timadasi modszere a célzott phi-
shinggel kezd6dott, amelyek sordn az aldozatoknak olyan e-mail-iize-
neteket tovabbitottak, amelyek a cimzettek szamara relevans témakrol
szoltak. Ezzel novelték annak az esélyét, hogy a célpontok az ezek-
ben az elektronikus levelekben 1évé linkekre rakattintsanak, illetve
a levelek csatolmanyait megnyissak. Ezt 6tvozték azzal a modszer-
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rel, amelynek soran hamis, de az eredetihez nagyon hasonlé domén-
nevet regisztraltak. Ezeket a doménneveket hasznaltak az emlitett
e-mailekben, ami tovabb ndvelte az esélyét annak, hogy az aldozat ne
fogjon gyanit, és kozvetleniil az e-mailbdl megnyissa a linken talal-
haté weboldalt. Ilyen domén volt tobbek k6zo6tt a magyar kormanyzati
doménra —a gov.hu-ra — hasonlitd quv.hu.info domén is. (FireEye 2014)

A tamadasok kiindulopontjaként hasznélt célzott phishingtama-
dasokkal olyan exploitokat futtattak az aldozatgépen, amelyek droppe-
reket, majd ezek segitségével kiilonb6z6 malware-eket — mint példaul
a Sourface, amely egy downloader (azaz let6lt6 program); vagy az Evil-
toss, amely egy backdoor — juttattak a rendszerbe. Ezt kdvette a masodik
fazis, amikor mar a C2 szerverrel biztositott volt a kapcsolat, és amely
soran szintén dropperek segitségével modularis felépitésii beépiilé mal-
ware-eket (példaul a Chopstickot) helyeztek el az dldozatnal.

A malware-eket megvizsgalva, a jelentés kiemeli, hogy azok nagyon
sok jellemzgje egyértelmiien az APT28-ra utal. A csoport a hasznalt
rosszindulati programokat folyamatosan fejlesztette és javitotta azo-
kat. Az is nyilvanvaldan latszott, hogy ezeket az eszkdzoket hosszu tava
alkalmazasra szantak, mindamellett hogy a fejlesztések és folyamatos
javitasok komoly anyagi tamogatasrol is tantiskodnak. Ezek szintén kor-
manyszintli tdimogatast sejtetnek a hattérben. (FireEye 2014)

Osszességében megallapithatd, hogy az APT28 tevékenysége
alapvetéen politikai motivacioju, €s nagy valdszinliséggel az orosz
kormany 4ltal tAmogatott és/vagy megrendelt akciokat hajtott végre.
A tamadasok célja — eltéréen a kinai APT1-t6l — nem a szellemi tulaj-
don ellopésa, hanem politikai dontéstamogatéd informaciok megszer-
zése, illetve sok esetben politikai befolyasolas volt.

Tual az APT-n: lehet-e fegyverként hasznalni egy malware-t?

A kibertér veszélyeinek bemutatasabol természetesen nem maradhat ki
a Stuxnet sem. Ha nem is ez volt az elsé olyan rosszindulat program,
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amely ipari létesitményeket tdmadott, de minden bizonnyal ez véltotta
ki a legnagyobb nemzetkozi visszhangot.

2010 6szén a nemzetkozi média egy olyan rosszindulati program
gyors terjedésérdl szamolt be, amely — mint kés6bb kidertilt — felépi-
tésében és miikddésében nagyon ujszerii megoldasokat alkalmazott,
nem is beszélve az altala megtamadott ipari Iétesitményekrél, amelyek
nem voltak masok, mint az irdni atomprogram legfontosabb elemei:
az urandusito centrifugak. A malware, amely egy féreg €s egy virus
kozos jellemzoit is tartalmazta, a Stuxnet nevet kapta.

Ahogy korabban utaltunk rd, a rosszindulatu programok tobb év-
tizedes multra tekintenek vissza, de a Stuxnet volt az els6 olyan szoft-
ver, amelynek alapvetd célja mar annak készitésekor is az volt, hogy
ipari létesitmények vezérlészoftverei miikodését tamadja.

A Stuxnet szamos orszagban fert6zott meg szamitdogépeket, de
a legtobb megfert6zott gép Iranban volt. Ebbdl a szakértok azt a nyil-
vanvalo kovetkeztetést vontak le, hogy a malware célpontja az irani
atomlétesitmények lehettek. A Stuxnet késObbi elemzése kozvetett
bizonyitékokat szolgaltatott mindehhez, mert szaimos biztonsagi cég
arra a kovetkeztetésre jutott, hogy a Stuxnet valoban olyan ipari vezér-
16szoftverek ellen késziilhetett, amelyeket Iran is alkalmazott tobbek
kozott a busehri atomerdmiiben vagy a natanzi centrifugdinal. Ezek
az ipari vezérl6eszk6zok nem voltak masok, mint a Siemens altal gyar-
tott PLC-k (Programmable Logic Controller). (KovAcs—Sipos 2010)

Az informéciobiztonsaggal kapcsolatos elemzések mellett azon-
ban nagyon gyorsan megjelentek a biztonsagpolitikai vélemények
is. Réadasul ezek koziil nagyon sok pont az informatikai elemzések
eredményét hasznalta fel a kiilonbozd tedridinak aldtdmasztisara,
hiszen példaul Bruce Schneier, az informéciobiztonsag egyik legna-
gyobb szakértdje is annak a véleményének adott hangot, miszerint
a Stuxnet [étrehozasa 6riasi mennyiségli pénzbe és id6be keriilt, nem
is beszélve arrol, hogy a malware tesztelése csak egy olyan nagyon jol
felépitett laborban torténhetett, amely a célpont (példaul irani uran-
dusité lizemek) infrastruktirajat hatékonyan volt képes szimulalni.
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Mindezeken tul a Stuxnet legalabb négy zero-day exploitot alkalma-
zott, ami szintén felveti a pénz és a magas szintli szakértelem kérdé-
sét. (SCHNEIER 2010)

Ezek a tények pedig arra utalnak, hogy a Stuxnet-tdmadas mogott
feltételezhetden olyan allam vagy allamok allhatnak, amelyeknek
politikai célja volt a tdmadasokkal, illetve annak kovetkezményeivel.
Ezeknek az 4llamoknak a program létrehozésara ¢és a tdmadas kivite-
lezésére az emlitett anyagi és human hattér biztositdsa nem jelentett
kiilondsebb gondot.

Ugyanakkor az, hogy ki allt a Stuxnet €s a vele elkdvetett timada-
sok mogott, csak kozvetett bizonyitékok sokasagabol kovetkeztethetd
ki. 2011 januarjaban a New York Times-ban megjelent egyik cikk utal
rd, hogy a Stuxnet mogott Izrael allhatott. A cikk kitér arra — ahogy azt
Schneier is felvetette —, hogy a malware-t olyan ipari [étesitményben
kellett tesztelni, mint a késébbi célpontok. Ilyen l1étesitménnyel pedig
csak az izraeli nuklearis kutatas rendelkezik a régioban, a Negev-siva-
tagban talalhaté Dimona komplexummal. Ez a komplexum jo tesztinf-
rastruktira lehetett a Stuxnet hatasainak kiprobalasahoz. A cikk meg-
emliti azt is, hogy Hillary Clinton és a Moszad exvezetdje, Meir Dagan
egymastol fiiggetleniil, de kozel azonos idében adtak azon vélemé-
nyiiknek hangot, miszerint remélik, hogy a Stuxnet 4ltal okozott karok
az irani atomprogramot akar tobb évvel is visszavetik. Ebbdl persze
azt a kovetkeztetést is levonhatjuk, hogy az USA szintén tdmogathatta
a Stuxnet megalkotésat és felhasznalasat. (BROAD—MARKOFF—SANGER
2011)

A Stuxnet ravilagit arra a tényre, hogy ma egy-egy malware vagy
akar a kordbban bemutatott APT tdmadasok esetében mar joval tobbrol
beszélhetiink, mint ,,egyszerii” kibertamadas, amelynek esetlegesen
semmilyen mas célja nincs, csak az anyagi haszonszerzés. A Stuxnet-
esetbdl is levonhatjuk azt a kovetkeztetést, hogy az allamilag tdmo-
gatott kibertdmadasokkal egy 1), sokkal veszélyesebb és sokkal be-
lathatatlanabb korszak koszontott be a kibertérben, mint azt korabban
feltételeztiik.
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A Stuxnet ipari [étesitményeket tdmadott, mig az APT tdmadasok
esetében lathattuk, hogy azok elsédleges célja az allami szervezetek,
illetve azok adatainak megszerzése.

Mindkét esetben allami tamogatasu elkovetdkrodl, illetve tama-
dokrol beszélhetiink. Ezeknek a tényezoknek az dsszekapcesolasa egy
nagyon sotét jovot vazol fel elénk. Amennyiben egy orszag rendelke-
zik a szigorian Orzott ipari létesitményekbe valé behatolas képessé-
gével, valamint képes a joval kevésbé védett és igy joval sebezhetobb
kozigazgatas-rendszerekbdl tigy adatokat is ellopni, hogy azt akar éve-
kig nem veszik észre, akkor ezek a képességek mint fegyver — s6t mi
tobb 1 fogalomként kiberfegyverként — lesznek alkalmazhatoak egy
jovObeni konfliktusban. (Kovacs 2014)

Az emberi tényez0: Social Engineering

A technikai és technoldgiai tAmadasok mellett mindenképpen szolni
kell a social engineeringrdél mint tdmadasi formarol.

Magyarul nagyon nehéz egy széval visszaadni ennek a tdmadasi
formanak a megnevezését. Sokan szociohekkerkedésnek vagy human
hekkelésnek, masok pszichologiai befolyasolasnak vagy emberi mani-
pulacionak hivjak. Egyik sem a legjobb, sem a legkifejez6bb meghata-
rozas a tevékenység pontos leirdsara.

A social engineering ember-ember kozotti interakcidt jelent.
Ez a tamadas® az emberi természetet hasznalja ki, hiszen e tevékeny-
ség mesteri modon épit a hiszékenységre, a konfliktuskeriilésre vagy
éppen az emberek 0sztonds segitOkészségére. A probléma csak az,
hogy mindezt art6 szandékkal teszi. A tamado a social engineering-

Nem teljesen helyes a social engineeringgel kapcsolatban csak a tamadas kifejezést
hasznalni, mert léteznek olyan auditok, amelyek soran — a jogszabalyi, etikai, szer-
z6désben stb. rogzitett elveket és tevékenységeket betartva — a social engineering
az egyik leghatasosabb modszer arra, hogy a munkatarsak (informacio)biztonsagi
tudatossagat felmérjiik.
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gel olyan informacidkat keres a halézatrol vagy a rendszerrdl, amelyek
nem, vagy csak nagy energiabefektetéssel lennének megszerezhetéek
mas eszkozokkel.

Minden social engineering timadas informacidgyijtéssel® kez-
dodik, majd ezt kovetik a tdmadas kivitelezésének kiilonbozo formai.
Szamos és valtozatos social engineering technika l1étezik: félrevezetés,
csalds, zsarolas, fenyegetés, amelyek akar mindegyike is alkalmazhat6
egy megszemélyesitéses tdmadas soran. Ekkor a tdmado magat egy
bels6, azaz a szervezethez tartozd6 munkatarsnak, a célszemély isme-
résének vagy akar egy kiilsd ismert szerz6do cég dolgozdjanak kiadva
probal adatokat szerezni. Nyilvanvaldan ezek mindegyikének kiilon-
b6z6 kombinacidja is elképzelhetd, vagy akar a korabban emlitett cél-
zott phishing (spearphishing) is miikddik a social engineering soran.

Egy maésik technika a baitingnek (magyarul szintén nagyon nehe-
zen és csak feliiletesen lehetne a fogalom mogotti tartalmat egyet-
len szoval visszaadni, de talan az eredeti angol sz6 magyar jelentése,
a csali allhat a legkozelebb a fogalomhoz) nevezett tevékenység, amely
napjaink egyik slagerének tekinthetd a social engineering technikak-
koziil. A Norton antiviruscég nagyon talaléan fogalmazta meg a bait-
ing mogotti tartalmat: ,,Az emberek kivancsi lények. Ez a Iényeges
ebben a forgatokonyvben. Az elkdvetd egy olyan eszkozt hagy nyilva-
nos helyen, mint példaul egy USB-hattértar, amely rosszindulatt prog-
ramokkal fert6zott. Valaki felveszi ezt az eszkozt, és bedugja a sza-
mitdégépébe, hogy ldssa, mi van rajta, majd a rosszindulatt szoftver
minden gond nélkiil telepiti magat a szamitoégépre.” (Norton 2017)

2 Természetesen egy-egy social engineering nem feltétleniil jelent igazi, rosszindulata
tamadast a szervezettel szemben. Ahogy korabban utaltunk ra, az adott szervezet
biztonsaganak vagy az ott dolgozok biztonsagtudatossaganak vizsgalata gyakran
social engineeringet is magaban foglalo atvilagitassal torténik. Ez lehet etikus hekke-
1és (ecthical hacking), amikor a vizsgalatot folytato cég szerzddést kot a vizsgalando
szervezettel, amelyben pontosan rogzitik, milyen kiindulé adatokkal, milyen feltéte-
lekkel, milyen mélységig lehet és kell az adott szervezetet vizsgalni. Abban az eset-
ben, ha a vizsgalatot végz6é cég semmilyen kiinduld adatot nem kap, beszélhetiink
black box, részleges informaciok esetén grey box vagy teljes informacio birtokaban
white box tipusu vizsgélatrol.
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Ugyanakkor ez nem feltétleniil csak egy utcan, hanem példaul nem
megfeleléen ellenérzott koriilmények miatt egy konferencian is meg-
torténhet, ahol az elhangzott el6adasokat USB-eszkdzon (memoria-
kulcs, egér stb.) kapjak meg a résztvevok. Ugyanaz a technika és mod-
szer, csak egy kicsit még szofisztikaltabb a megoldas.

A social engineering jelentette kiberbiztonsagi kihivast nehéz
lenne tlbecsiilni. Ennek okai komplexek, de elsdsorban abbdl a ténye-
z0bdl fakadnak, hogy barmilyen erds is egy rendszer vagy szervezet
technikai értelemben megvalositott informatikai védelme, az emberi
tényez6 sok esetben a leggyengébb lancszemnek bizonyul. Nincs
ez masként akkor sem, ha latszdlag oktatassal, képzéssel és tréning-
gel igyekszik az adott szervezet ezt kikiiszobolni. A probléma meg-
oldasaban nyilvanvaldan ezek nem elhanyagolhato tényezdk, de mint
az informdciobiztonsdg megannyi teriiletén, itt is elmondhatd: megbiz-
hat6é megoldast és megnyugtatd védelmet csak komplex modon lehet
elérni. Amennyiben csak az emberi tényezére fokuszalunk, és mas
teriileteket nem a megfeleld mdédon és hangsullyal kezeliink, akkor
pont ez a komplexitas fog sériilni. Felborul az az egyensuly, amely-
nek egyébként is egy dinamikusan valtozd kornyezethez kell vagy
kellene minden iddpillanatban alkalmazkodnia. Ugyanakkor a problé-
mat masik szemszogbdl megvizsgalva azt lathatjuk, hogy az emberi
tényez6 figyelmen kiviil hagyasa példaul a fizikai biztonsag megte-
remtése soran szintén oda vezet, hogy azokat a rendszabalyokat még
elemi szinten sem fogjak betartani vagy végrehajtani a munkatérsak,
amelyek a szamukra kényelmetlenek vagy az elviselheténél tobb ener-
giat, illetve iddt jelentenek.

A social engineering egyik leghiresebb, illetve sokdig leghirhed-
tebb alakja Kevin Mitnick volt. Az 1963-ban Los Angelesben sziiletett
hacker mar fiatalkoraban nagy tehetséget mutatott a telefontarsasagok
becsapasaban — példaul a telefontarsasagok szervizvonalainak segitsé-
gével ingyen korbetelefonalta a vilagot — €s szamitdgépes rendszerekbe
vald betorésben, hiszen tobb mint 40 nagy halozatba — koztiik az IBM
és a NASA rendszeribe — tort be, csak a szorakozas kedvéért, vagy
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hogy ezen rendszerek sériilékenységeit bizonyitsa. Konyvei, amelyek
koziil tobb magyarul is megjelent, szakmai korokben igazi bestselle-
rekké valtak. Ezekbdl kideriil, hogy az egyik leghatékonyabb technika,
amivel Mitnick fiatalkori hackertevékenysége soran €lt, az emberek be-
csapasa, azaz a social engineering volt. Sokszor éppen ezért Minicket
nevezik a fogalom megalkotojanak is. Késobb Mitnicket sajat infor-
macidbiztonsagi céget alapitott Mitnick Security Consulting néven.
(MiTnick 2012)

Mindegyik social engineering tamadasi mod és tamadasi forma
rendkiviil lenyligdz6 annak tudataban, hogy ezek sikeressége nagyon
magas, ¢s féleg akkor, ha azt olyan professzionalista modon végzik,
mint ahogy tette azt Mitnick a 90-es években.

2.2. Tamadok, avagy a kibertér (egyéni és csoportos)
szereploi

A kiberbiztonsag veszélyei nemcsak technikai, hanem — ahogy korab-
ban lathattuk — human oldalrél is jelentkeznek. Ezt a human oldalt
mint a tamadasok elkovetdit és Otletgazdait szintén érdemes részlete-
sen megvizsgalnunk.

A kovetkezOkben ezeket az elkdvetoket, vagy a sokszor hasznala-
tos kifejezéssel ¢lve a kiberfenyegetések forrasait csoportokba igyek-
sziink rendezni, és tevékenységiiket, valamint a timadasok mogott 1évo
motivacidikat nagyon réviden bemutatni. Nyilvanvaléan ez a bemuta-
tas sem lehet teljes. Ennek oka az, hogy mar a legismertebb fogalom is,
amit ezen a teriileten hasznalni szoktunk, azaz a hacker is 6nmagéaban
szamos ellentmondéast hordoz. A korabban emlitett Kevin Mitnick talan
az egyik legjobb példa arra, hogy a hacker kifejezés azért is ellent-
mondésos, mert onmagaban ez az egy sz6 nem mutatja be €¢s nem jel-
lemzi teljesen jol az elkévetot. A hacker, bar minden bizonnyal magas
szintli informatikai ismeretekkel rendelkezik, és képes haldzatokba,
rendszerekbe, szamitogépekbe behatolni, akar kettds motivacioval is
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rendelkezhet: kart akar okozni, de akar a jo ligy érdekében is elkdvet
kibertamadasokat.

Az els6 emlitett motivacid, azaz a karokozas nyilvanvaloan nem
igényel kiilondsebb magyardzatot, hiszen ebben az esetben a hac-
ker altalaban kozvetlen anyagi megfontolasbol tor fel rendszereket.
A masodikként emlitett motivacios tényezd esetében, azaz a jo igy
¢érdekében torténd tamadas azonban mar kisebb magyarazatot igényel,
hiszen hogyan lehet ugy tdmadni, hogy annak pozitiv eredménye lesz
minden fél szamara? A magyarazat abban rejlik, hogy az ezzel a szan-
dékkal torténd tamadasok mogott altalaban a rendszerek sériilékenysé-
geire val6 figyelemfelhivas, illetve azok bizonyitdsa all. Természetesen
ez azzal is egyiitt jar, hogy ilyen esetekben a tamado a tapasztalatait,
azaz a rendszer sériilékenységeit, illetve az azokat kihasznalni képes
technikai vagy humén tdmadési modszereket dtadja a rendszert {ize-
meltetének. A cél itt egyértelmiien jo és pozitiv, hiszen a tamadd nem
okoz kart, s6t a rendszer védelmét szolgalja, ha a feltart hianyossa-
gokat az iizemeltetd megsziinteti. Persze sokszor itt kezdddik az igazi
probléma, hiszen szamos esetben tapasztalhatd, hogy az lizemeltetd
nem akarja, vagy nem tudja ezeket megsziintetni, vagy csak egysze-
riien nem foglalkozik az egyébként nem ismert, de akéar valos sérii-
lekenységeket feltard tamado bejelentéseivel. Sok esetben ilyenkor
a tamado tobbszor is igyekszik a rendszer lizemeltetdjének figyel-
mét felhivni a problémara. Abban az esetben, ha ezeket — az egyéb-
ként j6 szandékl — bejelentéseket az lizemeltetd nem veszi figyelembe,
akkor a tamado sokszor valodi kart fog okozni. Es itt vissza is jutot-
tunk a hacker fogalomban 1évd komplexitashoz: jo és rossz egyszerre,
vagy csak a szdndék és a motivacio az, amely a kettd kozott valamilyen
kiilonbséget tesz.
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49. abra
A leggyakoribb tamadasok kiindulopontjai a tamadok
csoportositasa alapjan

Forras: a szerz6 szerkesztése

Korabban éppen ezért a hackerek esetében kiilon fogalmat alkottak
azok, akik azért tortek fel rendszereket”? vagy weboldalakat, hogy
bizonyitsak azok sériilékenységeit. A pozitiv hozzaallasuk és moti-
vaciojuk miatt 6ket fehérkalaposoknak vagy white hateknek hivtak.
A negativ motivacidval, azaz alapvetden artd szandékkal bird hacke-
reket viszont fekete kalaposoknak vagy black hateknek nevezték. Ok
mar a kezdetek kezdetén® kriminalizaltadk magukat azzal, hogy alap-
vetden anyagi haszonszerzés reményében vagy csak egyszerlien rossz-
indulatbol (példaul bosszubdl) hatoltak be egy-egy rendszerbe. Nap-
jainkra — f6leg a média hatdsara, amely naponta jelenit meg hireket

2 Ebbe beletartozott a kiilonb6z6 programok feltdrése és az azokhoz torténd nyilva-
nos hozzaférés biztositasa is, ami azonban mar nem volt teljesen pozitiv motivacio
és eredmény.

z A hackerek megjelenése el6tt (illetve egy ideig azzal parhuzamosan) nagyon sokszor
a phreak kifejezés volt hasznalatos azokra, akik telefonvonalat illegalisan hasznalva
jutottak anyagi elényokhoz. A phreakek az akkori telekommunikécio (értsd: vonalas
telefon) szakért6i voltak az 1980-as években egészen az 1990-es évek elejéig. Nagy
tudassal rendelkeztek a telefonkozpontok vezérldeszkozeivel és a tavkozlési vonalak
ingyen torténé hasznalataval kapcsolatban. (KovAcs 2006; Haig—KovAcs 2012)
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a hackerek tevékenységérdl — a két, gydkeresen eltérd motivacioval
rendelkezd csoport megnevezése 0sszemosodik, és a hacker kifejezés
az altalanosan hasznalatos. (KovAcs 2006; HaiG—KovAcs 2012)
Mindezeknek megfelelden sok esetben nagyon kevés valasztja
csak el a hackert a szamitogépes bliindz6tél. A kiberbilincselekmé-
nyekrdl kiilon is lesz szo, de talan célszerli a kibertamadok esetében
is néhany gondolatot szentelni ennek a csoportnak is. A kibertérben
elkovetett kiilonbozd blincselekmények — ahogy azt minden tamadasi
formanal lathattuk — egy bizonyos szintli fejlédést, azaz jol lekovet-
het6 és feltarhato evolucids Iépcsdket jartak be. A hackereknél emlitett
korai szakaszban a black hat tipust elkdvetdk alapvetden sajat maguk
szamara kerestek pénzt azzal a tudassal, amivel rendelkeztek. Ugyan-
akkor ahogy nétt ezen biincselekményekkel megszerezhetd pénz nagy-
saga és volumene, ugy jelentek meg a fizikai térben, azaz a valos életben
mar jol megismert blin6z0i, elkévetdi korok a kibertérben is. Elsésor-
ban arrol beszélhetiink, hogy a korabbi biincselekmények bevételeibol
olyan szamitogépes tudassal rendelkezd szakértdket tudtak és tudnak
megvasarolni, akik ebben az 0j térben tudnak elkdvetni kiillonbozo
blincselekményeket. Leegyszeriisitve arrol van szo6, hogy a hagyo-
manyos blindzdi kordk felismerve az Gj dimenzioban rejlé potencia-
lis — pénzszerzési — lehetdséget, egyszeriien megvasaroljak a hackerek
tudasat. Ahogy a késdbbiekben a kiberbiindzés és kiberbiincselekmé-
nyek bemutatdsa soran utalni fogunk ra, itt alapvetden arra a tudasra
van szliksége a blinelkovetdi kornek, amely a rendszerek manipula-
lasahoz, feltoréséhez, onnan adatok kinyeréséhez sziikséges. A pénz
transzferalasa, illetve annak felvétele mar a hagyomanyos btin6z6i kor
feladata. Ennek megfelel6en a kiberbiindzés a gazdasag minden szeg-
mensébdl igyekszik hasznot huzni, legyen az DDoS-tdmadassal valo
zsarolas, vagy egy-egy bank tigyfeleitél phishingtamadassal a lehetd
legtobb felhasznaloi adat, majd ennek segitségével a lehetd legnagyobb
pénz megszerzése. Mindezek természetszeriileg hoztak magukkal
az emlitett fejlédési folyamatban azt is, hogy amig korabban egy-egy
sikeres hackerakcio utan az elkdvetdk nyilvanossagra hoztak és koz-
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zétették a kompromittalt rendszer sériilékenységeit, illetve az azokat
kihasznalni képes tdmadasi technikakat és megoldasokat, ez ma mar
nem jellemzd. Ehelyett ezeket vagy eladjak, vagy ezeket hasznaljak
a késobbiekben egy-egy megbizasos tdmadas soran.

Mindenképpen sziikséges emlitést tenni a kibertér szerepl6i eseté-
ben a belsd szakértok vagy akar a kiils6 szerz6dok jelentette veszélyrol
is. Ebben az esetben is arr6l a nagyon fontos szakértelemrdl van szo,
amellyel mind a szervezet belsd munkatarsai (s itt nem feltétleniil csak
és kizarolag az informatikai teriileten dolgozd munkatarsakra kell gon-
dolnunk), mint a kiilsé szerzdd6 partnerek munkatarsai rendelkeznek.
Altalaban ezek a szakértdk olyan szintii halézati hozzaféréssel rendel-
keznek a szervezeten beliil, akar a szervezeten kiviilrdl egyarant, amely
lehetévé teszi szamukra, hogy — jol szabalyozott esetben a csak a jogo-
sultsaguknak megfeleld szintig, rosszabb esetben a halozat egész vertiku-
maban — adatokhoz, informaciokhoz férjenek hozza. Ez nyilvanvaléan
azzal is jarhat, hogy barmilyen konfliktus vagy akar egy — a fentiekben
emlitett — blindzdi kor megkeresése esetében értékes adatokat tudnak
eltulajdonitani vagy akar rosszindulatti programokat tudnak a rendszer-
ben elhelyezni. Az ilyen tevékenység elleni védelem rendkiviil nehéz,
nem beszélve arrol, hogy ez energia- és pénzigényes.

Az APT tamadasok, illetve az azok mogott azonositott tdmadoi
csoportok esetében mar lathattuk, hogy sok ilyen tdmadas a szellemi
tulajdon ellopasara vagy az ipari adatok megszerzésére iranyul. Ebben
az esetben ipari kémkedésrdl beszélhetiink. Réadasul az ipari kém-
kedés esetében rogton felmeriil még egy nagyon komoly probléma is,
ez pedig a hadiipar. Az olyan dgazatokban, mint példaul a gyogyszer-
gyartas vagy az autoipar, hatalmas anyagi karokat okoz az ipari kémke-
dés. Azoknal a gyartoknal, illetve vallalatoknal pedig, amelyek katonai
vagy nemzetbiztonsagi célra szant eszkdzoket és rendszereket isgyar-
tanak, mar megjelenik a valodi nemzetbiztonsagi kockazat kérdése is.

Nemcsak egy orszagra, hanem globalisan is kockéazatot jelent a ter-
rorizmus. A terrorista csoportok, legyenek globalis terrorszervezetek,
vagy kisebb csoportok szintén a kibertér szerepl6i. Ezek a szervezetek
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ugyanugy hasznaljak az internetet és a kiilonboz6 informacids rend-
szereket, mint barki mas. Bar a terrorizmus jelentette veszélyrdl szin-
tén kiilon is szélunk, az mar itt is kijelenthetd, hogy attdl fiiggden,
hogy milyen célbdl hasznaljak az informaciotechnologiat, két cso-
portra oszthatok ezen szervezetek. Az elsé csoportba sorolhatok azok,
amelyek propaganda, toborzas, adatszerzés vagy donacid, azaz pénz-
ligyi tdmogatas megszerzésére hasznaljak az internetet, és bar erre
egyeldre szerencsére nem latunk gyakran példat, a masodik csoportba
azok a terrorszervezetek tartozhatnak, akik pont az internetet, illetve
az informdcios infrastruktarat kivanjak tdmadni, pusztitani, és ezzel
céljaikat elérni. (Kovacs 2006; Haic—Kovacs 2012)

2.2.1. Hacktivistak, avagy az internet szabadsagharcosai

A kibertér szereploinek bemutatdsa nem lehet teljes azoknak a cso-
portoknak a leirasa nélkiil, amelyek tagjai hackerszintli tudassal ren-
delkeznek, és olyan politikai (vagy vallasi, kulturalis stb.) tigy mellé
allnak, amely mellett szimpatidjukat ki kivanjak nyilvanitani. Ezeket
a csoportokat hacktivistacsoportoknak (a hacker és az aktivista szavak
Osszevondsabol eredeztethetden) hivjuk.

A hacktivistacsoportoknak meglehetésen hosszu iddre vissza-
nyulé multjuk van. Ugyanakkor nagyon nehéz szétvéalasztani a korab-
ban is emlitett 4llami tdmogatast akciokat a valddi hacktivistameg-
mozdulasoktol, hiszen nagyon sok olyan nemzetkozi konfliktus van,
amelyben egy-egy adott allam a diploméaciai megoldasok mellett valami
egyéb eszkozt is be kivan vetni. Ilyenkor nyilvanvaléan az adott orszag,
illetve annak kormanya nem vallalja fel a tamadas kdzvetlen tamoga-
tasat. Ilyen nagyon kétséges tdmadassorozat tortént 1999-ben, amikor
az Egyesiilt Allamok vezette szovetséges NATO-csapatok Szerbiat
bombaztak, amely soran talalat érte a belgradi kinai nagykovetséget,
ami utdn kinai hackerek intéztek kibertamadasokat amerikai szerverek
ellen. (HaiG—KovAcs 2012)
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Tiz évvel ezeldtt az Anonymous nevii csoport még teljesen isme-
retlen volt. Mara azonban latvanyos akcidikkal és még inkabb az azo-
kat kiséré6 médiavisszhangnak kdszonhetéen hatalmas ismertségre
tettek szert,* és ma ez a csoport az, amelyet rendszerint a hacktiviz-
mussal azonositunk.

Az Anonymous nagyon nehezen beazonosithato szervezet, onnon
hitvallasuk szerint is hacktivistacsoportok lazan kapcsolédd nemzet-
kozi szervezete. A csoportok nem hierarchikus felépitéstiek, nincsenek
igazi vezetdk, nincs taglista, és nincsenek irodak. Csak elvek és otle-
tek vannak. Az Anonymousnak mindenki tagja lehet, aki koveti azo-
kat az iranyelveket, amelyeket a szervezet magéénak vall. A szervezet
nagyon jol hasznalja az internetes médiumokat a sajat akcioik beharan-
gozasara vagy az akciok kovetkezményeinek a talalasara.

Az Anonymous csoportot, illetve maganak az eszmének a létre-
jottét nem sokkal 2003 utanra teszik, amikor a 4chan nevii internetes
forum megalakult. A 4chan eredetileg egy egyszeri, képalapu inter-
netes forum volt, ahol barki képeket oszthatott meg, hozzaszélaso-
kat tehetett gyakorlatilag barmilyen témaban. A 4chan féorumot sajat
magukrol adott meghatarozasuk alapjan Japan egyik legnépszeriibb
foruma, a Futaba Channel inspiralta. Ez alapjan kiilonféle — alapvetéen
a japan anime, manga, videojatékok, zene és fotd — témakban lehet-
séges regisztracio nélkiili hozzaszolasokat posztolni. A névtelen fel-
hasznalokat 2004-ben mar anonymousként jelolték, st a 4chan’s /b/
board torum egyik adminisztratora egy Forced Anon protokollt akti-
valt, amely minden bejegyzést névtelen alairassal latott el. Ez indit-
hatta el az Anonymous szervezetet a miikddés utjan, mivel a 4chan
felhasznalok kisebb csoportokba tomoriilve mar hacktivistaeseménye-
ket, s6t tamadasokat kezdtek szervezni 2006-ban. Az els6 ilyen tama-

Az Anonymous csoporthoz koéthetd ,hivatalos” weboldal egyik irasa is pont igy
fogalmaz: ,,10 évvel ezel6tt, ha megemlitettem volna az »Anonymous« nevet, akkor
valésziniileg nem tudnad, kire is utaltam. Ma mar viszont a szervezet ott van a hirek-
ben, milliok figyelnek ra, és arra, milyen nagy szerepet is jatszik vilagunk igazsaga-
nak felfedésében.” (Anonymous 2017)
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dasokat egy finn kdzosségi oldal — a Habbo Hotel — ellen kovették el.
(OLson 2012; KovAcs 2011; 4chan 2017)

Az Anonymous tagjai magukat anonoknak nevezik. Nyilvanos
helyeken, példaul tiintetéseken,? illetve az interneten megjelend vide-
6ikban elészeretettel viselnek Guy Fawkes maszkot,?® amely a csoport
védjegyévé is valt az elmult években.

Az elmult 10 évben az Anonymous tobb nagy tamadast is vég-
rehajtott kiilonbozd szervezetek ellen, amelyekben mindig valamilyen
igy mellett fejezték ki szimpatiajukat.

2008. év elején a Szcientologia Egyhazat tdmadtak meg a Pro-
ject Chanology néven elhiresiilt akcidban, majd ezt kdveten egészen
az év végéig szamos tamadast hajtottak végre az egyhaz és azok tagjai
ellen. Az iigy egy vide6 miatt robbant ki, amelyet egy videoblog tett
kozzé az egyhaz egyik rendezvényérdl, és amely utdn az egyhdz jogi
Iépésekkel fenyegette meg a kozzétevét. A tamadas soran az Anony-
mous DDoS-tamadasokkal, tdmeges hamis telefonhivasokkal és telje-
sen fekete oldalak faxoldsaval tamadta az egyhazat.’’” A DDoS-tama-
dasban ekkor mutatkozott be az ugynevezett Low Orbit lon Cannon
(LOIC)*® program, amelyet a csoport tagjai szamos helyrdl le tudtak
tolteni, és hasznalni tudtdk a célpont ellen. A LOIC az UDP vagy TCP-
csomagokkal floodtamadasok kivitelezésére késziilt szoftver.

A csoport tevékenységével szimpatizalok nagyon sokszor kiilonb6z6 utcai tiintetése-
ken is megjelennek.

Guy Fawkes volt az egyik nevezetes alakja az 1605-0s angliai igynevezett /Gpor
osszeeskiivésnek, amelynek f6 célja a Parlament és 1. Jakab kiraly felrobbantasa, majd
egy katolikus kiraly tronra tiltetése volt. (TARJAN é. n.) Bar Fawkes-t 1606-ban felség-
arulas miatt kivégezték, nevét mégis a 19. szazad 6ta megjelent regények, képregé-
nyek és filmek hatdséara alapvetéen egy olyan képzeletbeli figuraval azonositjak, aki
a hatalom ellen a jo érdekében harcolt.

A teljesen fekete oldalak tomeges faxolasanak célja a festékpatronok kifogyasztasa,
és igy a faxkésziilékek mikodésképtelenségének eldidézése volt.

28 A LOIC-t a Praetox Technologies 2008 év végén a Project Chanology akcio utan nyil-
vanosan elérhetévé tette. fgy az szabadon hozzaférhetévé és barki altal hasznalhatova
valt. (KovAcs 2011)
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50. &bra
Az elhiresiilt Guy Fawkes maszk, amely az Anonymous jelképévé valt

Forras: History 2017

A tamadas sordn azonban szamos kevésbé eldvigydzatos Anony-
mous-tag nem jol védett szamitogéprél vagy a sajat IP-cimérdl
hasznalta az eszkozt, ami természetesen letartoztatasokhoz veze-
tett. Az ilyen esetek elkeriilése érdekében a szervezet egy kézikony-
vet készitett, amelyben nagyon részletesen bemutatjak, hogy milyen
alapveto technikai és eljarasbeli megoldasokat kell betartania annak
az Anonymous-tagnak, aki valéban névteleniil akar aktivista lenni.
A kézikonyvben, amely késébb a Google Docsba is felkeriilt, rdada-
sul szabadon letoltheté dokumentumként, valoban olyan megoldasokat
javasolt a szervezet a tagoknak, amelyek a névtelenséget biztosithatjak.
A dokumentum szdmos olyan proxyszerver IP-cimét ajanlja az Anony-
mous-tagoknak, amelyek nem adjak ki a felhasznalok IP-cimeit, vala-
mint a szervezet ebben a kézikonyvben megjeloli azokat az anonim
proxyszolgaltatasokat igérd tarsasagokat, amelyek a rendorségek vagy
a nemzetbiztonsagi szolgalatok latokdrében vannak, és amelyek, bar
igérik, nem biztositanak névtelenséget azoknak, akik a szolgalta-
tasaikat hasznaljak. A kézikonyv olyan eljarasokat is bemutat, ame-
lyek a komoly informatikai vagy hackertudas nélkiili felhasznalok
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(Anonymous-tagok) szamara ujdonsagot jelenthetnek a sajat biztonsa-
guk, azaz felfedezhetetlenségiik — anonimitasuk — érdekében.

Az Anonymous kovetkezd nagyobb tamadassorozata 2010-hez
kothetd. 2010 novemberében a WikiLeaks Julian Assange vezetésé-
vel ezrével kezdte nyilvanossagra hozni azokat a dokumentumokat,
kozleményeket és taviratokat, amelyeket a szervezet az Egyesiilt Alla-
mok diplomadciai testiiletétol, nemzetbiztonsagi szolgalatoktol ¢és sza-
mos mas szervezettdl szerzett meg, alapvetden illegélis eszkozokkel.
Mivel az Amazon internetszolgaltatd a nala hosztolt WikiLeaks hiva-
talos oldalat szinte a kiszivarogtatdsok megkezdése utan azonnal le-
kapcsolta, valamint az olyan pénziigyi szolgaltatok, mint a Visa vagy
a Mastercard is bejelentették, hogy blokkoljak a WikiLeaks rajtuk
keresztiil mend pénziigyi tranzakcioit, rogton a hacktivistamozgal-
mak — igy az Anonymous — kereszttiizébe keriiltek.

Az Anonymous akcidja az Operation Payback, illetve az Operation
Avenge Assange nevet kapta. Az alapvetéen a LOIC-ra épiild DDoS-ta-
madasok kisebb-nagyobb kieséseket okoztak az Amazonnak, amelyek
a Visa és a Mastercard esetében is jelentkeztek. A tdmadasok megin-
duldsa utan a Visa és a Mastercard is azonnal kozolte, hogy bar valo-
ban tamadtak a rendszereiket, ezek a tamadasok nem okoztak jelentds
fennakaddsokat a szolgaltatasaikban. Informaciobiztonsagi elemzések
azonban arra jutottak, hogy a Visa rendszereit kétezer, a Mastercardot
pedig kozel négyszaz hacker tdimadta. Ezek a timadasok fdleg a cégek
webes feliileteit tdimadték, igy az alapvetd pénziigyi szolgaltatasaikban
valoban nem volt észrevehetd fennakadas, de az internetes oldalaik
tobb oran keresztiil elérhetetlenek voltak. (KovAcs 2011)

Késobb az Anonymous tamadasai kiterjedtek a Paypalra, sot Joe
Lieberman szenator weblapja ellen is, aki a WikiLeaks szolgaltatasai-
nak besziintetését szorgalmazta. Ugyanakkor kideriilt, hogy a LOIC
mar nem hatdsos fegyver tobbé, hiszen annak miikodése ismertté,
¢és igy az ellene vald védekezés megoldhatova valt. Az Anonymous
ezt felismerve mas megoldast igyekezett keresni, amely nem volt mas,
mint olyan zombihéalozatok igénybevétele, amelyek massziv DDoS-
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tamadasokat tudtak végrehajtani. A tdmadéasok azonban ezt kdvetden
mar csak kevéssé voltak sikeresek, a PayPal szolgaltatasat is csak egy
orara tudtak akadalyozni. (OLsoN 2012)

Természetesen Magyarorszagon is megjelent az Anonymous-
jelenség. Szamos alkalommal adott hirt a hazai média is sikeres
és kevésbé sikeres magyar Anonymous-csoport tamadasarol.

Az egyik legels6, nagyobb tdmadas 2012 madrciusaban tortént,
amikor négy magyar fiatalember feltdrte az Alkotmanybirdsag honlap-
jat, és atirta az Alaptorvény szovegét. A négy fiatalembert egy késobbi
DDoS-tamadas utani nyomozasban deritették fel és fogtak el, amely
sordn mas tdmaddasokat, koztiik az alkotméanybirdsagi tamadast is el-
ismerték. (MTI 2012)

Ezt kovetden szamos, alapvetden politikai motivaciot sejtetd tama-
das ért sok hazai politikai szervezetet és médiafeliiletet. A tamadasok
az egyszeri deface-tamadastol kezdve a sokkal komolyabb rendszerbe-
hatolasig széles skalan mozogtak. Az egyik legnagyobb visszhangot ki-
valtd Anonymous-tdmadas az Origo hirportalt érte. 2017. 4prilis 12-én
a hirportal dsszes cikke alatt kommentek egész sora jelent meg, ame-
lyek mindegyike azonos (politikai ellenszenvet kifejezd) szovegii volt,
¢és azokat egyetlen felhasznalo — AnonymusHUN — jegyezte.



180 A KIBERTER VEDELME

W Kezdglap  Rélunk Keresés a Twitteren

Tweetek  Kbvetve  Kbveték  Kedvelések  Listak
4168 1459 1434 1604 4

Tweetek  Tweetek és vlaszok  Média
Anonymou5

@0pHunAnon 10 Anonymous retwesteite
The Hax Report™ @IntelGroupHax - 19 h -

DG ARR b L 5 Putin's Hackers Now Under Attack—From Microsoft | #IntelGroup

01100101 01100011 01110100

00100000 01110101 01110011 (%)

00100001

© Plan3t Earth -

& facebook.com/OpHunAnon ‘ - J

51. abr
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A WikiLeaksrdl és annak alapit6jarol, Julian Assange-r6l mar tobbszor
tettiink emlitést. Bar sem ez a szervezet, sem a hasonlé kiszivarogta-
tast végz6 Edward Snowden nem tekintheto teljes egészében hacktivis-
tanak, mégis az a jelenség, amelyet a neviik ,,fémjelez”, tobb ok miatt
is sziikségesség teszi e helyen valo targyalasukat.

A WikiLeaks 1999 6ta folyamatosan tett kozzé olyan dokumen-
tumokat, amelyek az aktudlis hatalom — legyen az kormany, multina-
cionalis nagyvallalat vagy éppen civil szervezet — szamara igencsak
kinosak, s6t egyes esetekben nagyon is botranyosak voltak.

Ugyanakkor, amennyiben a kiberbiztonsag oldalardl tekintiink
mind az Assagne-, mind a Snowden-jelenségre, szamos kovetkeztetést
tudunk levonni, amely tobb mint elgondolkodtato. A politikai felhan-

Az Anonymous Operation Hungary Twitter-oldalan 1év6 binaris szamok az ,.expect
us” szoveget rejtik, amely egy részlet az Anonymous jelmondatava valt idézetbdl:
“We are Anonymous. We are Legion. We do not forgive. We do not forget. Expect us.”
(ANoNYMOUS 2017)
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gokat félretéve az minden kiszivarogtatds esetében nyilvanvalo kér-
désként meriil fel, hogy mi a célja a dokumentumokat nyilvanossagra
hozonak. Egyszerii hacktivistaideatol vezérelt; az igazsag, az igaz igy
kérlelhetetlen védelmezdje; vagy egészen mas inditékot kell sejteniink
a hattérben? A kovetkez6 kérdés: honnan és hogyan szerzik a kiszi-
varogtatok ezeket a dokumentumokat? Belsd ember, mint példaul
Snowden, aki ,,csak” hattérmunkat végez egy olyan kiemelten fontos
nemzetbiztonsagi szervezetnél, mint az NSA, vagy ami még elgon-
dolkodtatobb, maga a szervezet — példaul bels6 személyi fesziiltségek
vagy csatarozasok okan — juttatja el a hol kevésbe, hol nagyon kinos,
de sok esetben mindenképpen kompromittalé dokumentumokat ezek-
hez szervezetekhez? Azaz Osszefoglalva ezt a kérdést: milyen szintii
biztonsag jellemzi ezeket a szervezeteket, mint példaul a legutobbi ki-
szivarogtatasokban érintett CIA-t vagy NSA-t?

Egy masik kovetkeztetés mar a nyilvanossagra hozott dokumentu-
mok tartalmi elemzésébdl vonhato le. A WikiLeaks 2017. marcius ele-
jén nyilvanossagra hozott kozel kilencezer olyan dokumentumot, ame-
lyek a CIA kiilonbozé (kiber)kémkedési s miiveleti eljarasat mutatjak
be. Ezek a dokumentumok nagyon sok olyan érdekes technikai meg-
oldast részleteznek, amellyel a nemzetbiztonsagi szolgalatok lehallga-
tasokat és megfigyeléseket végeznek. (NEwWMAN 2016)

Julian Assange és a WikiLeaks

A WikiLeaks — a szervezet sajat meghatarozasa szerint — egy multina-
cionalis médiaszervezet és az ahhoz kapcsol6do konyvedar, amelyet Julian
Assange, az ausztral szarmazasu hacker és hacktivista 2006-ban alapi-
tott.

A WikiLeaks legfontosabb tevékenysége az olyan cenzurazott
vagy egyéb nem nyilvanos hivatalos dokumentumoknak a kozzététele
¢és nyilvanossagra hozatala, amelyek a kiilonb6z6 haborts tevékenysé-
gekkel, a kémkedéssel és az allami korrupcidval kapcsolatosak. A szer-
vezet eddig tobb mint 10 millié6 dokumentumot és az azokhoz kapcsolodo
elemzést publikalt. (WIKILEAKS 2015)

A WikiLeaks egyik legnagyobb visszhangot kivaltott kiszivarog-
tatasai 2010-ben voltak, amikor nyilvanossagra hoztak tobb mint 90 ezer
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dokumentumot az afganisztani és iraki haborurol, koztik egy olyan
videofelvételt, amelyen amerikai légitdmadasban civilek, koztiik iraki
ujsagirok is meghaltak. Szintén 2010-ben hoztak nyilvanossagra kozel
250 ezer titkos amerikai diplomaciai taviratot, ami hatalmas diplomaciai
botranyt keltett vilagszerte.

2010-ben Svédorszag kezdeményezte az akkor Anglidban 1évé
Assagne letartoztatasat és kiadatasat szexudlis blincselekmények miatt.
Assagne azonban Ecuadortol menedékjogot kapott, s 2012 6ta Ecuador
londoni nagykovetségén €l.

Kétségkiviil ez az egyik legnagyobb dobas a WikiLeaks-saga torté-
netében, legalabbis abban az értelemben, amely a kiberbiztonsagot
jelenti. Ezek a dokumentumok nemcsak a diplomacia szovevényes
kulisszatitkaiba engednek betekintést, mint az a kordbbi WikiLeaks
altal nyilvanossagra hozott taviratok tették, hanem olyan eszkozoket
és megoldasokat lepleznek le, amelyek az informacidtechnologia fejlo-
désével valtak lehetévé és igy természetesen a nemzetbiztonsagi szol-
galatok altal is kihasznalhatova. A dokumentumok jo része persze nem
leplez le nagy titkokat, de olyan megoldasokat mutat meg, mint példaul
az okostelevizidval torténd kémkedés, megfigyelés vagy informacio-
szerzés. (WikiLeaks 2014)

Ugyanakkor ez a fajta tevékenység mar elérte azt a szintet, ami-
kor az olyan informacidtechnoldgiai nagyvallalatok is kénytelenek vol-
tak megszolalni, mint példaul az Apple. A WikiLeaks-eset hatdsara
az Apple tigy dontott, hogy eltavolitja az Apple Store-bol a WikilLeaks-
alkalmazast. (PouLSEN 2010)

Az Edward Snowden-iigy

Edward Snowden, az 1983-ban sziiletett informatikai szakért6 dolgozott
a CIA-nal és a Dellnél is, mégis az NSA-nél eltdltott néhany honapos
munkaja —amelyet egyébként mint szerz6déses munkatars végzett — alap-
jéan hiresiilt el. Snowden 2013-ban az NSA Hawaiin lév6 allomasan tobb
ezer titkos NSA- és CIA-dokumentum birtokéaba keriilt, amelyeket at-



A KIBERTER VESZELYEI 183

adva Ujsagiroknak nyilvanossagra hozott. A Snowden birtokaba keriilt
titkos dokumentumok pontos szama azonban nem ismert. A dokumen-
tumok az USA olyan globalis elektronikus lehallgatasi és kibermeg-
figyelési szervezeteirdl, technologiajarol €s akcidirdl, valamint az ezek
mogott 1évé — nem mindig tisztazott eredetli — anyagi eréforrasokrol rant-
jék le a leplet, amelyeket a kozvélemény korabban még sosem lathatott
¢és hallhatott. A vilag ezekbdl a dokumentumokbo6l ismerhette meg pél-
daul azt a globalis rendszert, amely a PRISM nevet viselte, €s amelyet
az NSA a legnagyobb internetes szolgaltatok bevonasaval arra hasznalt,
hogy az interneten folyo teljes kommunikaciot lehallgassa és elemezze.
Edward Snowden jelenleg Moszkvaban ismeretlen helyen él, miutan
az USA elfogatoparancsot adott ki ellene kémkedés vadjaval, de Snow-
den Oroszorszagtol menedékjogot kapott.

2.2.2. Kiberbiinozok és kiberbiinozés

A kiberbiindzés ¢€s a jelenség mogott 1€vé mindinkabb szervezett el-
kovetdi korok egyre nagyobb fejtorést okoznak nemcsak a biiniildozd
szerveknek, hanem ezzel parhuzamosan az informaciobiztonsagi val-
lalatoknak és szervezeteknek egyarant. Az évrdl évre nagyobb anyagi
karokat okozo kiberblin6zés valtozatos formai markénsan jelen vannak
mindennapjainkban. A régi szép idokben még csak olyan gazdasagi
blincselekmények torténtek a kibertérben, amelyek maximum a szam-
lazasi rendszerek manipulécioiban jelentkeztek. Ahogy ndtt azonban
az informacidtechnologia szerepe a gazdasag minden szegmensében,
ugy nott azoknak az elkovetdi koroknek is a tevékenységi skaldja, akik
nem torvényes eszkozokkel és modszerekkel kivantak és kivannak
anyagi elényokhoz jutni.

Nagyon érdekes és tanulsagos a kiberbiinzés megfogalmazasa
az Eurdpai Uni6 Kiberbiztonsagi Stratégidjaban: ,,A szamitastech-
nikai blindzés szamos kiilonbozo blincselekményt jelenthet, amelyek
sordn a szamitdgépek és az informacids rendszerek az elsédleges esz-
kozok, illetve ezek az elsddleges célok. A szamitastechnikai blindzés
hagyomanyos szabalysértéseket (példaul csalas, hamisitas és személy-
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azonossag-lopas), tartalmakhoz kapcsolodo szabalysértéseket (példaul
gyermekpornografia internetes terjesztése vagy fajgyiloletre uszitas),
illetve csak szamitdgépekre €s informacios rendszerekre korlatoz6dod
szabalysértéseket (példaul informacids rendszerek elleni tamadasok,
hozzaférés megtagadasa vagy rosszindulatu szoftverek) is magaban
foglal.” (Cybersecurity Strategy of the European Union 2013)

A kiberbilincselekmények modszerei egyre inkabb egymasra épiil-
nek, hiszen a kiberblinzés egyre komplexebb elkdvetési modszerek-
kel él. A személyiséglopastol kezdve a célzott phishingtamadasokon at
a sokkal szofisztikaltabb technikai ¢és halézati eszkdzokkel megvalosi-
tott elkovetésekig terjednek ezek a modszerek. A kiberblindzésre talan
az egyik legjellemzébb tény, hogy ma mar egyre ritkabb a maganyos
elkovetd, hiszen az Osszetett védelmi megoldasoknak kdszonhetéen
komplex tudasra és ennek megfeleléen Osszetett timadasi modszerekre
van sziiksége a tamadoknak is, esetiinkben a blin6z6knek. Ennek meg-
feleléen ma egyre inkabb szervezett csoportok az elkdvetdk, amelyek
nagyon sok esetben latszélag semmilyen illegalis tevékenységet nem
végeznek, csak példaul adatokat gyiijtenck. Ugyanakkor az adatgyiij-
tés eredményeként megjelend adatbazisok (ahogy késébb utalni fogunk
még erre, az e-mail-cimek €s jelszavak parositasa esetén) nagyon sokat
érhetnek.

Korabban mar emlitést tettiink arrdl a trendrdl is, hogy a kiber-
blindzés is nyilvanvaldan sokszor igényel valamilyen szintli anyagi
befektetést. Ehhez sokszor a hagyomanyos blinelkévet6i kordk kap-
csolhatok, akik gyakorlatilag megveszik vagy esetenként bérlik azt
a tudast vagy technikai hatteret, amely a biincselekmények (példaul
egy pénzintézet vagy annak iigyfélszamlai megcsapolasanak) elkove-
téséhez sziikséges.

A kozelmult egyik legnagyobb kiberblincselekmény-sorozatara,
amelyre a kiillonb6zé modszerek mar-mar zsenialis egymassal parhu-
zamos, egymas hatésait kihasznalo alkalmazasa volt a jellemzd, 2016.
év végén keriilt pont tobb biiniild6z6 szervezet — példaul az Europol,



A KIBERTER VESZELYEI 185

a European Cybercrime Center (EC3), az Eurojust® és az amerikai
FBI — 6sszehangolt akcioja révén.

Az Operation Avalanche, azaz Lavinamivelet soran egy akkor
mar négy éve tarto kitartdo nyomozas utan egy olyan nemzetkdzi kiber-
blindzbi csoportot sikeriilt felszamolni, amely valoban mesteri moédon
alkalmazta a legkorszeriibb és a legvaltozatosabb internetes és halo-
zatos technoldgiakat. Az Europol jelentése szerint a kiberblingzok
az Avalanche nevet kapott hdlozatot tdomeges, az egész vilagra kiter-
jedé olyan platformként hasznaltak, amelyen keresztiil tobbek kozott
malware-ekkel elkovetett kibertdmadasokat és a pénziigyi rendszerek
tamadasa sordn elengedhetetlen olyan emberek toborzasat is végezték,
akik némi anyagi ellenszolgaltatas fejében a zsakmanyolt pénzt kész-
pénzben felvették (vagy azzal vasaroltak) a bankokban vagy pénzinté-
zetekben.!

A becslések szerint a kiberblindzék az internetes banki rendsze-
rek szisztematikus tdmadasaval kdzvetlen modon 6 millié eurds kart
okoztak csak Németorszagban. Mindezeken tul az Avalanche-halozat
keresztiil végrehajtott rosszindulatu tdmadasokkal okozott pénziigyi
veszteségek vilagszerte tobb szazmillid eurora becsiilhetdk, bar ahogy
az Europol is megjegyzi, az okozott kar pontos értékének meghataro-
zésa rendkiviil nehéz, mivel a haldézaton olyan mennyiségii és olyan
valtozatos malware-cket hasznaltak, ami eleve kizarja azt, hogy azok
tényleges céljait és az igy elkdvetett timadasok hatasait teljesen ponto-
san és nagy bizonyossaggal (bizonyithaté modon) felderitsék. Ugyan-
akkor pont az a tény, nevezetesen, hogy szamos orszagra Kiterjedt
a halozat mitkddése €s a blincselekmények sorozata, indokolta az Euro-
just részvételét, hiszen — ahogy késdébb is utalni fogunk rd — nincs egy-
séges jogrendszer az orszagok kozott a kiberbiindzéssel kapcsolatosan.

Eurojust: The European Union’s Judicial Cooperation Unit, azaz az Eurépai Unid
Igazsagligyi Egytittmiikodési Egysége.

Az ezt a tevékenységet, illetve az azt végzoket money muleingnak, illetve money
mule-nak nevezik.
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Az Avalanche-halézatot mitkddtetd kiberbiindz6i csoportot egy
olyan nemzetkdzi biiniild6z6i és nyomozasi egylittmikodésnek kdszon-
het6éen sikeriilt elfogni, amelyben kdzel 30 orszag ligyészei és nyomo-
z6i vettek részt. Az Operation Avalanche eredményeként 5 személyt le-
tartoztattak, kdzel negyven helyen tartottak hazkutatast, és 39 szervert
foglaltak le. A malware-ekkel elkovetett tamadasok aldozatait tobb
mint 180 orszagban sikeriilt azonositani. Mindezek mellett a nyomo-
zasban részt vevo szervezetek 221 egyéb szervert, valamint 800 ezer
domént kapcsoltattak le vagy blokkoltattak. (Europol 2016a)

A kiberbtindzék altal fenntartott Avalanche-haléozat 2009-ben
kezdte meg miikddését. A pénziigyi blincselekményeken kiviil mas
célu phishingtamadasokra és spam kiildésére is hasznaltak a rend-
szert, amely segitségével hetente legalabb 1 millié spamet kiildtek szét.
A haldzat rendkiviil jol felépitett volt és kifinomult infrastruktaraval
rendelkezett. A robosztus és a kiilonbozé helyzetekhez dinamikusan
alkalmazkodni képes halozati kiépités segitségével az egyes rendszere-
lemek elkeriilhetetlen kiesését, illetve az abbol adodo veszteséget kom-
penzaltak, mivel a megszakadt halozati elemek feladatait tovabb osztot-
tak a még aktiv kiszolgalokra. Az Avalanche-halozat becslések szerint
naponta 500 ezer fert6zott szamitégépet foglalt magaban. A massziv
¢és robosztus infrastrukturat tobbek kozott a fast flux és a dupla (double)
fast flux technologia segitségével tudtak fenntartani. Ez a technologia
egy viszonylag elterjedt megoldas egyrészt a malware-ck alkalmazasa,
masrészt a botnethaldzatok kiépitése és fenntartasa soran. A technika
lényege: egy fully qualified domain name, azaz egy abszolut domén-
név¥? mogé nagyon sok IP-cimet generalnak, majd ezeket nagyon nagy
sebességgel valtoztatjadk a DNS-rekordban. Ennek kovetkezménye-

32 Az abszolut doménnév teljesen pontosan meghatarozott helyet jelol a DNS-hierarchi-

aban.
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ként egyszerli megoldassal nem lehet kitiltani a haldzati forgalombol
az adott domén mogott 1éve IP-cimet, mert az folyamatosan valtozik. >

Az Avalanche mikddése soran tobb mint 20 kiilonb6zé malware-
csaladot azonositottak (példaul Goznym, Marcher, Matsnu, URLzone,
Pandabanker). (Europol 2016a)

A mesterséges intelligencia megoldast jelenthet ebben az esetben, hiszen a segitsé-
gével elre lehet jelezni a biindzok altal generalt IP-cimeket, illetve tartomanyokat.
Ugyanakkor erre a megoldasra a blin6zok ,,valasza” olyan IP-cimek alkalmazasa,
amelyek valosak (példaul mar nem hasznalt, de valos IP-cimek, cimtartomanyok).
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A kiberblinzés egyik legnagyobb online terepe a deep web (mas
néven dark web), avagy a lathatatlan web. Bar megoszlanak a vélemé-
nyek, hogy ezek a fogalmak teljesen ugyanazokat a tartalmakat jelen-
tik-e, most mégis fogadjuk el, hogy a deep web, azaz a lathatatlan web
az internet azon része, amely a keresdmotorok szamara valamilyen ok
miatt (példaul algoritmushiba, akarathiany, jogi kérdések stb.) nem,
vagy csak részben lathato, igy az atlagfelhasznald rendszerint és jo
esetben nem is talalkozik az ott 1év6 tartalommal. ™

A deep web egyik elérési lehetésége a TOR. A TOR eredeti jelen-
tésben egy ingyenes szoftver €s egy nyilt halozat, amely Iényege, hogy
»megovja a felhaszndlot a forgalomelemzés, a halozatfigyelés olyan
formaitdl, amelyek veszélyeztetik a személyes szabadsagot és a magan-
életet, a bizalmas iizleti tevékenységeket €s kapcsolatokat, valamint
az allami biztonsagot”. (TOR 2017)

Ennek megfeleléen a TOR egy nagyon jol, rdadasul tobb szinten
titkositott kapcsolatot nyujt szoftveres halozati elérést lehetévé téve.
A TOR-halézatban a résztvevok (alapvetéen Ok a node-ok) csak tit-
kositott adatokat kiildenek, igy a lehallgatasokkal szemben biztonsa-
gosnak tekinthet6. Megoszlanak a vélemények, hogy a TOR titkositasa
az adattartalom vagy az anonimitas biztositasa érdekében miikodik-e
jobban, de egy biztos, még a hatésagok is csak az egyiittmiikodo
tagok (és azok koziil is csak a TOR exiteknek nevezett tagok, akik fel-
adata a hagyomanyos internet felé a TOR-ban 1év6 node-ok adatainak
tovabbitasa) egyiittmiikodése esetén tudnak arra valaszt kapni, hogy
mi volt az adattartalom a halézat egy-egy Utvonalaban. Azt viszont

A nem lathato web kifejezés mar a 2000-es évek elején megjelent. Akkor azonban
még alapvetden azok a tartalmak voltak talstlyban, amelyek olyan adatallomanyo-
kat jelentettek, amelyeket a keres6gépek az akkori kereséalgoritmusaikkal nem inde-
xaltak, vagy az adatallomanyok kezel6i nem optimalizaltak azokat a keresdgépekre.
A masik ok, ami miatt ezek az adatok nem voltak lathatoak, az az volt, hogy akkori
technologiai viszonyok miatt nem volt lehetséges ezeket a nagy nyilvanossag szamara
hozzaférhetévé tenni. (Ellentétben egyes véleményekkel, amelyek az illegalis tartalom-
ban keresték ennek okat). Ebben a témaban az egyik legtobbet idézett forrasmunka
abbol az idoszakbol M. K. Bergmann tanulmanya, amely még az akkori — weben talal-
hato — adattartalom nagysagat is megbecsiilte. (BERGMAN 2001)
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jelenleg nem lehet visszafejteni, hogy a vizsgalt adatcsomagnak ki
volt az eredeti feladdja. Ez persze a masik oldalrdl, a védelem oldala-
rol szamos kockazatot rejt magaban, ami miatt foleg a biliniild6zésben,
valamint a nemzetbiztonsagi szolgalatok korében — ezen érthetd okok
miatt — nem népszerii ez a megoldas.

A deep web viszont napjainkban a kiberbiinozés igazi melegagya,
hiszen itt szamos olyan alkalmazas, eszkdz, rosszindulatu program
megvasarolhatd vagy akar szolgaltatasként bérelhetd, amellyel pénz-
igyi, illetve egyéb visszaéléséket lehet elkovetni.

Egy masik kihivas a kiberblinzés teriiletén a bitcoin, illetve
a kriptovalutdk. A bitcoin — hasonldan a tobbi a virtualis fizetOeszkoz-
hoz — egyaltalan nem illegalis. Ami miatt mégis nagy kihivast jelent,
az az anonimitasaban keresend6, mivel ezzel az eszkozzel ugy lehet
kereskedni (pénziigyi tranzakciokat végrehajtani, azaz transzferalni,
eladni, venni), hogy ahhoz nem kell valds személyazonossag. Ahogy
korabban lathattuk, éppen ezért nagyon népszerli a bitcoin példaul
a zsarolovirusokkal és egyéb hasonld rosszindulati eszkdzokkel ope-
ralé tamadok korében.

A bitcoin

A bitcoin egy nyilt forraskodu internetes — virtualis — fizet6eszkoz. Pénz-
iigyi fogalmak szerint nehéz besorolni a hagyomanyos pénzforgalom esz-
kozei kozé. Az EU-szabalyozas szerint a bitcoin nem tartozik az elektro-
nikus pénz korébe,* ezért esetében a virtudlis fizetéeszkdz megnevezés
a célszeriibb. A bitcoin megalkotdjarol csak feltételezések vannak, de

Az Eurépai Unio szabalyozasa ezen a teriileten 2009-ben sziiletett, amikor elfogadasra
keriilt az Eurdpai Parlament és Tanacs iranyelve az elektronikuspénz-kibocsato intéz-
mények tevékenységérdl. Ez az iranyelv tartalmazza az elektronikus pénz fogalmi
meghatarozasat is. Eszerint az elektronikus pénz: ,,a kibocsatoval szembeni kovetelés
altal megtestesitett, elektronikusan tarolt — ideértve a magneses tarolast is — monetaris
érték, amelyet pénzeszkoz atvételével bocsatanak ki a 2007/64/EK iranyelv 4. cikkének
5. pontjaban meghatarozott fizetési miiveletek teljesitése céljabol, és amelyet az elekt-
ronikuspénz-kibocsaton kiviil mas természetes vagy jogi személy is elfogad.”

(2009/110/EK iranyelv) Ennek a meghatarozasnak a bitcoin nyilvanvaldéan nem felel
meg, mert nincs kibocsatdja, és igy vele szemben a kdvetelést nem lehet érvényesiteni.
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nagy valosziniiséggel 2009-ben, a vilagméretii gazdasagi valsag utan
alkotta meg Satoshi Nakamoto, akinek csak a nevét ismerjiik (rdadasul
ez a név is egy internetes forumban hasznalt felhasznal6i név, mogotte
lehet egy személy, de akar egy csoport is).

A technologia alapjat a blokklancok jelentik. A blokklancok (block-
chains) ,,olyan nyitott vagy privat megosztott fokonyveket jelentenek,
melyek blokkokbdl (azaz adathalmazokbol) épiilnek fel, és ezek idérend-
ben egymasra fiizédnek — csakugy, mint egy lanc. Minden blokklanc
egyedileg késziil, és a blokklanc eldallitasaban és fenntartasaban szere-
pet vallalo résztvevéjének (mas néven adatbanyasznak) feleléssége van,
mivel az (adat)blokkok szét vannak osztva kozottiik (innen a megosztott-
sag). Ennek megfeleléen olyan fokonyvrdl beszélhetiink, ahol minden
blokk egy lapnak felel meg, és amely lapok meghatarozott sorrendben
kovetik egymast. Ez a sorrend nem modosithato. A feleldsség (azaz, hogy
a fokonyv minden banyasznal megtalalhato) szétosztasaval értékekkel
(zsetonpénz, adat stb.) kereskedhetiink.” (AMBRuUS 2017)

Az adatbanyaszok, akik a rendszerbe beadott szamitasi kapacita-
saikért cserébe bitcoint kaphatnak, csoportokban (pool) mitkodnek, mert
az Osszeadott szamitasi kapacitasaiknak meg kell haladnia a rendszer
teljes szamitasi kapacitasanak legalabb a felét ahhoz, hogy kontrollalni
tudjak a tranzakciokat. A legtobb adatbanyaszcsoport Kinahoz kdthetd.
(European Commission 2017¢)

Mindezek egy elosztott adatbazist jelentenek, amely tartalmazza
a fizetések adatait (a fentiek alapjan mindezt nem modosithatd és nem
manipulalhatdo modon), és igy garantalja az elektronikus fizetéeszkozok-
kel szembeni legalapvetdbb elvarasokat.

A bitcoinnal lehet kereskedni, azt az erre szakosodott t6zsdéken
hagyomanyos fizetdeszkozokre at is lehet valtani, illetve szamos hagyo-
manyos kereskedelmi és egyéb szolgaltatds ma mar elfogadja fizetoesz-
kozként. SOt specialis ATM-eket is telepitenek ma mar vilagszerte, ame-
lyek készpénzre ,valtjak™ a bitcoinokat. A bitcoin anonimitast biztosit,
hiszen az adatbazisban csak a tranzakci6 adatai jelennek meg, azaz csak
annyit tudni, hogy két cim kozott egy adott bitcoinmennyiség mozgott,
a tulajdonosok adatai nem latszanak, azok nem visszafejthetdek.

Ugyanakkor pont ez az anonimitas az, amely miatt nagyon sok kri-
tika éri a bitcoint. Onmagéban a bitcoin egy4ltalan nem illegalis, sét egy
nagyon eléremutat6 technologiara épiil, de mivel ezt elészeretettel hasz-
naljak bilindzéi kordk az illegalis tevékenységeik finanszirozasaban, meg-
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nehezitve ezzel a buniildoz6 szervek munkajat, meglehetdsen negativ
megitélés tarsul hozza.

Mindezek mellett a bitcoin alapjat is jelentd blokklancokat sza-
mos olyan helyen alkalmazhatjak majd a jov6ben, ahol a decentralizalt-
sag — €s az a tény, hogy az adattartalom nem (vagy csak nem aranyos
befektetéssel) modosithatd — kovetelmény.

Ugyanakkor a bitcoin kapcsan érdemes megjegyezni, hogy ennek
eléallitasa, azaz a bitcoinbanyaszat, illetve az azt lehet6vé tevo szamito-
gépek jelenleg oriasi villamosenergia-mennyiséget fogyasztanak. Egyes
forrasok szerint ez az energiamennyiség dsszemérheté Dania vagy Szer-
bia éves villamosenergia-igényével. (Digiconomist 2017)

Hiba a kiberbtindzés rendszerében

A kiberb(in6zés is kovet el hibakat. Egy ilyen — bar kétségtelen, hogy
véletlen — hiba volt, amikor az egyik legismertebb spamkiild6 cso-
port, a River City Media 1,37 millidrd e-mail-cimét tartalmazé adat-
bazisa — allitolag egy rosszul cimzett biztonsagi masolat miatt — nyil-
vanossagra keriilt. Az esetrdl hirt addé The Guardiannak nyilatkozo
Chris Vickery biztonsagi szakértd nagyon taldléoan fogalmazta meg
az eset mogott 1évo tényeket: ,,Nagy eséllyel 6n vagy legalabb egyva-
laki az ismer6sei koziil érintett az esetben”. (HERN 2017a)

Azaz az internetet hasznald kozel 3 millidrd ember felének
az e-mail-cimét tartalmazta ez az adatbazis. A MacKeeper biztonsagi
cég egyenesen Spammergate: avagy egy birodalom bukdsa cimmel jel-
lemezte az esetet. (MacKeeper 2017)

Egy masik hasonld esetben két forrasbol dsszesen kozel 850 mil-
li6 e-mail-cim keriilt nyilvanossagra. A probléma ebben az esetben is
az volt, hogy nemcsak az e-mail-cimek, hanem az azokhoz tartozo jel-
szavak is nyilvanossagra keriiltek. Természetesen mar az is rendkiviil
elgondolkodtato, hogy ezek az adatbazisok egyaltalan tartalmaztak
az e-mailekhez tartozo jelszavakat.
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Egy informaciobiztonsagi szakértd, nevezetesen Troy Hunt igye-
kezett ezeknek a kérdéseknek utanajarni. Hunt a mar korabban létreho-
zott Have I been pwned? (azaz szabad forditasban: Engem is atvertek?)
oldallal, illetve az az mogott miikodd adatbazisokkal nyujt segitséget
az egyszerl internetfelhasznaloknak. Ezen az oldalon barki le tudja
ellendrizni, hogy az 6 e-mail-cime szerepel-e a kozel 3 milliard e-mail-
cim kozott, amelyeket az elébb ismertetett esetekben (vagy korabban)
valamilyen alkalmazas, illetve rendszer sériilékenységét kihasznalva
kiberblinzdk elloptak. (HuNT 2017a)

A jelenség mogott 1évo igazi problémat az jelenti, hogy szamta-
lan felhasznalé az egy helyen megadott belépési nevét (sok esetben
ez az e-mail-cime) és a hozza tartozé jelszot szamos masik rendszer-
ben, illetve alkalmazas esetében is gyakorlatilag valtoztatas nélkiil
hasznalja. Az ugyanannak a belépési név-jelsz6 parosnak a hasznélata
mar a biztonsagi terminoldgiaban kiilon nevet is kapott: ez a jelszo-
yjrafelhasznalasi probléma. Mivel az autentikacid szamtalan helyen
majdnem kizarolag felhasznalasi név-jelszé parosra épiil (talan ez alol
kivételek csak a bankok és az online pénzintézetek), az ilyen adatok
birtokaba jut6 tamaddval szemben nagyon nehéz megvédeni a szerve-
zetet. Ezen adatok birtokaban a belépés a tAmado szamara nem kérdés,
hiszen a szervezet a valddi felhaszndlo személyének fogja hitelesiteni
a tdmadot is. Masik probléma, hogy ezeket az adatbazisokat hasz-
nalva egy — kdnnyen elérhetd — alkalmazas segitségével a megtamadni
kivant szervezet bejelentkezési rendszere automatizalhatdé modon
valik tamadhatova, hiszen csak futtatni kell az adatbazisban a keresot,
¢és nagy valdszinliséggel a belépési adatok ott is lesznek. (HuNT 2017a)

A Have I been pwned? oldalon jelen iras szerzdje is leellendrizte
az egyik gyakran hasznalt e-mail-cimét, vajon az szerepel-e az emli-
tett nyilvanossagra keriilt e-mail-adatbazisokban? Az eredmény elszo-
moritd, mert sajnos az pozitiv lett.

Ugyanakkor az emlitett oldal abban is segitséget ad, hogy honnan
keriilhetett ki a kompromittalt e-mail-cim, illetve az ahhoz tartozo6 jel-
sz6. (Mint ahogy azt a kdvetkezd kép is szemlélteti).
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;--have i been pwned?

Check if you have an account that has been compromised in a data breach

kovacsx@index.h pwned?

Oh no — pwned!

Pwned on 2 breached sites and found no pastes (subscribe to search sensltive breaches)

tify me when Igetpwned /B Donate

Breaches you were pwned in

A "breach" is an incident where a ste's data has been illegally accessed by hackers and then released publicly. Review the types of data
that were compromised (email addresses, passwords, credit cards etc.) and take appropriate action, such as changing passwords.

53. abra
A Have I been pwned? oldalon a szerzé egyik e-mail-cimének ellenérzése
és annak eredménye

Forras: HONT 2017b

Oh no — pwned!

Pwned on 2 breached sites and found no pastes (subscribe to search sensitive breaches)

% Notify me when I get pwned  $p Donate

Breaches you were pwned in

A*breach" is an incident where a site's data has been illegally accessed by hackers and then released publicly. Review the types of data
that were compromised (emal addresses, passwords, credit cards etc.) and take appropriate action, suich as changing passwords.

‘Adobe: In October 2013, 153 million Adobe accounts were breached with each containing an internal ID,
username, emal, encrypted password and a password hint in plain text. The password cryptography was poorly
done and many were quickly resolved back to plain text. The unencrypted hints also disclosed much about the
passwords adding further to the risk that hundreds of millions of Adobe customers already faced.

Compromised data: Email addresses, Password hints, Passwords, Usemames

Linkedin: In May 2016, Linkedin had 164 million email addresses and passwords exposed. Originally hacked in
2012, the data remained out of sight until being offered for sale on a dark market site 4 years later. The
passwords in the breach were stored as SHA1 hashes without salt, the vast majority of which were quickly
cracked in the days following the release of the data.

Compromised data: Email addresses, Passwords

54. adbra
A Have I been pwned? oldalon a
szerz6 egyik e-mail-cimének ellendrzése és a feltételezhetd forrasok

Forras: HONT 2017b
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A kiberbilindzés és a jogrendszer valasza

Alapvetésként rogton ki kell jelenteniink, hogy sajnalatos modon
a kiberblincselekmények vonatkozasaban a jogalkotas és ennek megfe-
leléen sokszor maga a jogalkalmazas jelenleg a legjobb esetben is csak
koveti az eseményeket. Ennek okait értelemszertien tobb helyen és tobb
tényezOben kell keresniink. Az egyik ilyen Osszetett ok a nemzetal-
lamok eltérd jogalkotési és jogalkalmazdsi gyakorlatdban keresendd.
Ez még az olyan — elvileg egységes jogi hattérrel rendelkez6 — nemzet-
kozi szervezeten belill is igaz, mint az Eurdpai Unio. A kiberbiincse-
lekmények elleni jogi fellépés EU-s szabalyozasarol késébb részletesen
is szolunk, de réviden ezen a helyen is emlitést kell tenniink errdl a kér-
désrdl, hiszen az eldbbi, kissé negativ kritika ellenére természetesen
a kiberblincselekmények teriiletének 4tfogod jogi szabalyozasara tortén-
tek mar kezdeményezések korabban is.

Az egyik legfontosabb — és tegyiik hozzd rogton, a legko-
rabbi — ilyen kezdeményezés Eurdpaban a Budapest Convention, azaz
Budapest Konvencio néven sziiletett 2001-ben. (Council of Europe
2001)

A Budapest Convention megallapodast Magyarorszag 2004-ben
iktatta torvénybe. Ez a 2004. évi LXXIX. torvény, amelynek hivata-
los cime a kdvetkez0d: az Eurdopa Tandcs Budapesten, 2001. november
23-an kelt Szamitastechnikai Biinézésrol szolo Egyezményének kihir-
detésérdl. (2004. évi LXXIX. torvény)

A megallapodas f6 célja a kiberblingzés és a kiberbilincselekmé-
nyek elleni tevékenység nemzeti jogszabalyokban rogzitett harmoniza-
cioja. A megallapodast napjainkig kozel 60 orszag ratifikalta.’® Ugyan-
akkor néhany olyan — ezen a teriileten nagyon fontos — allam, mint
Oroszorszag vagy India kiillonb6z6 okokra hivatkozva ezt nem tette
meg. (Council of Europe 2017)

36 Ugyanakkor szamos orszag kisebb-nagyobb eltéréseket alkalmaz, illetve megjegyzé-

sekkel ratifikalta az eredeti egyezményt.
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Késébb az Eurdpai Unid a kibertér egységes védelmét az EU
Kiberbiztonsagi Stratégidjaba mint egy keretrendszerbe kivanta beil-
leszteni. Ez a stratégia kiilon kitér a kiberbiincselekmények jelentette
egyre nagyobb problémara és veszélyre, valamint ezzel Osszefiigés-
ben a kiberblincselekmények elleni tevékenységekre is. (Cybersecurity
Strategy of the European Union 2013)

A stratégidban megfogalmazottakkal 6sszhangban az EU hiva-
talos biiniild6z6 szerve, az Europol kiemelt szerepet jatszik a kiber-
blindzés visszaszoritdsaban. Az Europol kilenc kiemelt biincselek-
mény-teriiletet nevez meg, amelyek mindegyike esetében tobbéves
stratégiai tervet dolgoztak ki. Az EMPACT (European Multidiscipli-
nary Platform Against Criminal Threats, azaz az Europai Multidisz-
ciplinéris Platform a a Biiniigyi Fenyegetettség Ellen) nemcsak cselek-
vési tervet, hanem operativ intézkedéseket is tartalmaz. Az EMPACT
kilenc prioritdsa — példaul az illegalis migracid elleni fellépés, kabi-
toszer-kereskedelem elleni tevékenység, vagyon elleni biincselek-
mények felderitése — kozott megtalalhatdo a kiberblincselekmények
elleni fellépés is. A kiberbiincselekmények kdrében az Europol tobbek
kozott az online banki és bankkartyacsalasok, valamint az olyan szer-
vezett blindzdi korok altal elkdvetett biincselekmények ellen 1ép fel,
mint amelyek példaul a gyermekek szexudlis kizsakmanyoldsa, vagy
az olyan szamitogépes tamadasok ellen, amelyek az EU kritikus inf-
rastruktirdjat ¢és kritikus informacios infrastrukturait veszélyeztetik.
(Europol 2017b)

Az Europai Unié kiberbiin6zés elleni iranyelvei

2001: Az Europai Tanacs kerethatarozata a nem készpénzes fizet6esz-
kozokkel kapcsolatos csalas és hamisitas elleni kiizdelemrdl. E hatéro-
zat legfontosabb célja, hogy meghatarozza azokat a csalo magatartaso-
kat, amelyeket az EU-tagallamoknak biintetendd biincselekménynek kell
tekinteniiik. (2017 szeptemberében az Eurdpai Bizottsag az Eurdpai Par-
lamenttel kdzdsen egy 11j javaslatot dolgozott ki a nem készpénzes fizeté-
sekkel kapcsolatosan). (2001/413/IB) [2017/0226(COD)]
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2002: Az Eurdpai Parlament és az Eurdpai Tanacs kozos iranyelve
az elektronikus hirkozlésrél és adatvédelemrdl. Ezen iranyelv értelmé-
ben az elektronikus hirkozlési szolgaltatok felelosek szolgaltatasaik biz-
tonsagaért és az ligyfélinformaciok titkossagaért. (2009/136/EC)

2011: Az Eur6pai Parlament és az Eurdpai Tanacs kozos iranyelve
a gyermekek szexualis kizsdkmanyolasa és a gyermekpornografia elleni
kiizdelemrdl. Ez az iranyelv mar elsdsorban az online kérnyezetben meg-
jelené — gyermekek sérelmére elkdvetett blincselekmények — kornyeze-
tével és az itt megjelend ujfajta veszélyekkel foglalkozik. (2011/92/EU)

2013: Az Eur6pai Parlament és az Eurdpai Tandcs kozds irany-
elve az informacios rendszerek elleni tamadasokrol. Ennek célja a nagy
méretli szamitogépes tdmadasok elleni kiizdelem, felhiva a figyelmet
a tagorszagok nemzeti szamitogépes biindzés elleni tdrvényeinek biin-
tet6jogi szankcioinak szigoritasara, illetve azoknak olyan atalakitasara,
amelyek hatasosabba és hatékonyabba teszik a kiberbiindzés elleni fellé-
pést. (Ez az irdnyelv valtotta le a 2005-ben kiadott 2005/222/JHA irany-
elvet). (2013/40/EU)

2017: Az Euro6pai Parlament és a Tandcs iranyelvjavaslata a kész-
pénz-helyettesit fizetési eszkozokkel Osszefiiggd csalas €s hamisitas
elleni kiizdelemrd6l és a 2001/413/IB tanacsi kerethatarozat felvaltasarol.
[2017/0226(COD)]

2.2.3. Terroristak a kibertérben

A kibertér szerepldinek bemutatasakor meglehetdsen furcsanak tiinhet
a terrorizmus, illetve a terroristdk emlitése. Kordbban nagyon sokat
kutattuk a kiberterrorizmust, és ezek eredményeit rendszeresen publi-
kaltuk. Ezekben a kutatasokban és vizsgalatokban azokat a vélt vagy
valds tevékenységeket kivantuk feltarni és elemezni, amelyeket a ter-
rorista szervezetek az interneten vagy az informacidtechnoldogia alkal-
mazasaval végeznek vagy végezhetnek. Ezeknek a vizsgalatoknak
¢és kutatasoknak az egyik eredménye, hogy a terrorizmus és a terro-
rista szervezetek a kibertér szerepldinek bemutatasakor is helyet kell,
hogy kapjanak.
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A 2001. szeptember 11-e utani vilagméretii sokkot kovetden a ter-
rorizmus Ujra a mindennapjaink részévé valt, és ekkor joggal meriilt fel
annak a kérdésnek a kutatasa, amely a hagyomanyos terrorizmus eset-
leges kibertérre torténd kivetiilését volt hivatott feltarni. Azt is vizs-
galtuk, hogy egy-egy potencialis, a kibertérben elkdvetett terrortama-
das kovetkezményeiben és hatdsaiban mit is jelentene a korabban mar
sokszor emlitett informécidtechnolégia altal okozott tarsadalmi fiig-
gbségiinkben vagy akar a kritikus infrastrukturaink, illetve a kritikus
informécios infrastruktaraink®’ vonatkozasaban.

Low-tech High-tech
Informaciés
[ yomanyos terrori nfrastrykdtirak Kiberterrorizmus .
Informéciétechnoldgia és - - Eszkozok
terrorizmus + osztilyozds ——
+ felépités
+ jellemzok
+ sebezhetdség
‘ Hagyomanyos terrortimadas ‘ ‘ Kiber-terrortimadas ‘

Kritikus informaciés
infrastrukturék elleni tamadas

@ KIBER
. TERRORIZMUS

-7

55. dbra
A kiberterrorizmus kutatasanak felépitése 2006-ban

Forras: KovAcs 2006

Korabbi kutatdsainkban annak is utdnajartunk, hogy meghatarozha-
to-e definiciészerien maga a kiberterrorizmus. A fellelt és késobb
magunk altal is alkotott meghatarozasok alapvetden — az egyébként
nem teljesen egységes €s nem is teljesen jol megfoghatdo — hagyoma-

37 Kiilonbséget kell tenniink a kritikus infrastruktarak és a kritikus informacios infra-
strukturak kozott. A késobbiekben ezeket a biztonsag szempontjabol kiilon is bemu-
tatjuk és elemezziik.
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nyos terrorizmusfogalmakbol indultak ki. Ilyen volt tobbek kozott
az FBI kibervédelmi részlege korabbi vezetdjének, Keith Lourdeau-nak
a meghatarozasa, amely szerint ,,a kiberterrorizmus olyan biincse-
lekmény, amelyeket szamitogépekkel és telekommunikacios lehetd-
ségekkel tigy hajtanak végre, hogy azok romboljak és/vagy megza-
varjak a szolgaltatasok miikodését, zavart és bizonytalansagot keltve
ezzel a lakossagban. Ezen akciok célja a kormanyzat vagy a lakossag
er6szakos befolydsoldsa a szervezet egyéni politikai, tarsadalmi vagy
ideologiai céljai érdekében.” (FBI 2004)

Hasonlé megfogalmazéassal ¢t Dorothy Denning professzor
asszony, aki rogton 2001. szeptember 11-e utan irta: ,,a kiberterro-
rizmus szamitogép alapu tamadast vagy fenyegetést jelent, amelynek
célja, hogy megfélemlitsék, vagy kikényszeritsék a kormanyok vagy
a tarsadalmak részérdl az adott terrorszervezet politikai, vallasi, vagy
ideologiai céljainak elérését.” (DENNING 2001)

Ezekbdl a definiciokbol, valamint az elvégzett vizsgalatainkbol
szdmosnyilvanvalo kdvetkeztetés adodott. Az egyikilyen kdvetkeztetés
a terrorszervezetek informaciotechnologia-hasznalatara vonatkozott.
Ez azt jelenti, hogy nagyon jol elkiilonithetdek azok a tevékenységek,
amelyek a (hagyomanyos)*® terrorszervezetek informacios eszk6zok
hasznalataban ¢és alkalmazasaban jelentkeznek. Ezeket a tevékenysé-
geket két csoportra osztottuk. Az elsé csoportba azok a terrorista szer-
vezetek tartoznak, amelyek propagandara, toborzasra, adatszerzésre
vagy rejtett, tehat titkositott kommunikéciora hasznaljak az interne-
tet és a kiillonbozé infokommunikacids rendszereket. Ezért az ebbe
a csoportba tartozo szervezeteket, illetve az ¢ altaluk végzett tevé-
kenységeket tigynevezett soft, azaz puha tipusu kiberterrorizmusnak
neveztiik el. Vizsgalataink soran azonban jol el tudtunk kiiloniteni egy
masodik csoportot is. Ebbe a csoportba azok a terrorista szervezetek
¢és tevékenységeik tartoznak, amelyek elsdsorban az internetet, a kri-
tikus informacioés infrastrukturat, illetve azok egyes elemeit tekintik

38 A hagyomanyos jelzoé itt azért lehet indokolt, mert korabban nem lattunk (és azota

sem jellemz0) a teljesen és kizarolag a kibertérben miikodo terrorszervezet.
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pusztitando célpontnak. Ennek megfelelden ezt a csoportot hard, azaz
kemény jelzével illettik. (HaiG—KovAcs—VANYaA 2011)

Kutatasaink soran azt is kdrvonalaztuk, hogy a mar emlitett
terrorszervezetek altal végzett tevékenységek mit is takarnak, azaz
milyen kézzelfoghato bizonyitékai lehetnek a terrorszervezetek infor-
macidtechnologia-hasznalatanak. Ezek alapjan felvazoltuk azokat
a tevékenységi formakat, amelyeket a terrorszervezetek az interneten
végeznek, és amelyek koziil tobb is az elmult években — kdszonhetden
a terrorizmus ismételt el6térbe keriilésének — sokkal nagyobb intenzi-
tast tevékenységgé valt, mint korabban.

Ilyen internetes, illetve informacidtechnolédgiai alkalmazasi példa
a kiilonboz6 akcidk megtervezése vagy a mar emlitett titkositott kom-
munikdaci6 a terrorszervezet tagjainak vagy szimpatizansainak kapcso-
lattartasa vagy akar az akciok osszehangolasanak és koordindcidjanak
érdekében. Mindezek mellett a toborzas, valamint a pénziigyi tamo-
gatas® elnyerése soran azonositottunk olyan tevékenységeket, ame-
lyeket a terrorszervezetek az internet segitségével (is) végeznek. Sza-
mos olyan weboldalt talaltunk, amelyeken nyiltan is tortént az uj tagok
toborzasa, verbuvalasa.

Kiilon ki kell emelniink azokat a tapasztalatokat és eredménye-
ket, amelyek a terrorszervezetek nyilt forrdsok felhaszndldsaval vég-
zett adat- és informacidszerzési tevékenységére hivtak fel a figyel-
met. Ezek a forrasok, bar nem tartalmaznak mindsitett adatokat, olyan
informaciok birtokdba juttatjdk az adott terrorszervezetet, amelyek
alapjan a célpontjaikrol gyakorlatilag mindent megtudhatnak. Hozza
kell tenniink, hogy sok esetben eredménytelen figyelmeztetéseket tet-

39

A terrorizmus interneten keresztiil torténd finanszirozasa nem uj keletii dolog, hiszen
a terrorszervezetek weblapjai gyakran adtak meg ehhez olyan egyszerii megoldasokat
(példaul bankszamlaszam), amelyek nem voltak kozvetleniil a szervezethez kothetok.
Ugyanakkor az olyan virtualis fizet6eszk6zok terjedésével, mint a mar emlitett bit-
coin a helyzet is megvaltozik, hiszen ezzel gyakorlatilag anonim moédon tud az adott
szervezet pénziigyi tranzakciokat végrehajtani vilagszerte. Az EU szdmara késziilt
egyik szakértdi jelentés ugyanakkor kiemeli, hogy a veszély valds, de mivel nagyon
0j technologiardl van szo, ezért a terrorszervezetek esetében még hianyzik ennek
hasznalatahoz a megfeleld szakértelem. (European Commission 2017¢)
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tiink ez tigyben az adott szervezet felé. Ezen a teriileten meg kellett
allapitanunk, hogy az informacié szabad aramlasa miatt a terrorszer-
vezetek szamara is adott a lehetdség, hogy sok olyan informaciohoz is
hozzajussanak, amelyek egy-egy adott vagy potencialis célponttal kap-
csolatosak, illetve az azokban okozhat6 legnagyobb karhoz sziikséges
moédszerekre és eszkozokre (példaul azok eldallitasara, azokhoz valo
hozzajutashoz) adnak tanacsokat. (HAIG—KovAcs—VANYA 2011)

Ilyen a tdmadasok mddszereire Otleteket és részletes kivitelezési
tanacsokat ado médium példaul az al-Kéida altal 2010-ben inditott /ns-
pire (Inspiracid) cimii magazin, amely nyiltan elérhetd az interneten,
sOt sajat Wikipédia-oldala is van. Ebbdl a magazinbol barki otleteket
tud venni tobbek kozott hazi készitésii robbandeszkozok eldallitasa-
hoz, raadasul tigy, hogy ehhez semmilyen illegalis eszkozt vagy anya-
got nem is kell beszereznie.*’
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56. abra
Az Inspire magazin egyik szamanak boritoja és annak ,,bombaiskoldja”

Forras: Inspire 2014

Ugyanakkor mar az Inspire magazin birtoklasa is illegalis tevékenységet és biin-
cselekményt jelent néhany orszagban — példaul az Egyesiilt Kiralysagban — az adott
orszag terrorizmus elleni torvényei szerint. Ezért is lehet érdekes és furcsa, hogy
az interneten ma is szabadon hozzaférheté az az oldal, ahonnan a magazin szamai
szabadon let6lthetdk.
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Annak a véleményiinknek is hangot adtunk — hiszen erre kutatd-
saink tudomanyos bizonyitékokkal szolgaltak —, hogy bar eddig nem
kovetkezett be egyetlen egy olyan atfogd és kiemelkedd kibertama-
das sem, amely megrengette volna a vilagot, de abbol kiindulva, hogy
akar a kiberbiinozés altal elkovetett tamadasok és a veliik egyditt jard
karok sajnalatos részei mindennapjainknak, ugy a kiberterrorizmus
is hasonl6 veszélyeket rejt magaban, hiszen a terrorista célu kiberta-
madasok sordn alkalmazhat6 eszkdzok és modszerek hasonloak lehet-
nek, mint a kiberbiindzés eszkozei. Persze a célok — részben — masok
lesznek, hiszen amig a kiberbiindzés alapvetéen pénzszerzési céllal
koveti el akcioit, addig a hard tipusu kiber-terrortdmadasok célpont-
jai egészen masok lesznek. A kiberterrorizmus feltételezhetd célpont-
jaiva valhatnak ,,az energiaellatd rendszerek rendszeriranyitd szami-
togép-haldzatai, a kommunikacids halozatok, a pénziigyi-gazdasagi
rendszer szamitogép-halozatai, a védelmi szféra riasztasi, tavkozlési,
szamitogép-halozatai, a kozigazgatas informacios rendszerei.” (HAIG—
KovAcs—VANYA 2008)

Amellett sem mehetiink el sz6 nélkiil, hogy a kiberterrorizmus
akar az olyan eszkdzoket is felhasznalhatja, mint amilyeneket a Stux-
net esetében kordbban ismertettiink. Ez Ggy lehetséges, ha az olyan
rosszindulat(l programok, vagy azok egyes elemei, mint a Stuxnet,
amelyeket egyébként — ahogy lathattunk — allami tamogatassal fejlesz-
tettek, kikeriilnek az allami ellenérzés aldl és példaul a deep weben
aruként megjelennek. Amennyiben ezt egy terrorszervezet a megfeleld
anyagi forrasok megléte esetén meg tudja vasarolni, akkor a fentiek-
ben emlitett igen érzékeny célpontok tdmadasara fel tudja hasznalni.
(HaiG—-KovAcs—VANya 2011)

A kibertérben megjelend terrorizmust azonban a legmarkansab-
ban napjainkban a kiilonb6z6 terrorszervezetek altal kifejtett online
propaganda révén tudjuk nyomon kovetni. A kiilonb6zé kozosségi
oldalakon és videomegosztd site-okon naponta jelennek meg a széls6-
séges szervezetek kiillonbozo bejegyzései, lizenetei és videoi. Ezek ama
foleg az ISIS-hez kapcsolhatd propagandatevékenységek a vilagon
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mindenhol lathatoak, hiszen a Facebookon, a Twitteren vagy a You-
tube-on az ISIS nagyon sok esetben professzionalisan kezelve eze-
ket a médiumokat ugy teszi kozzé lizeneteit, hogy azok a lehetd leg-
tobb emberhez eljussanak. Az lizenetek egy része a fiatalokat mint
potencidlis tagokat veszi célba. Ugyanakkor az ISIS nemcsak ezeken
a médiumokon keresztiil fejt ki nagyon agressziv propagandat, hanem
sajat internetes oldalain és blogjain keresztiil is. Ezeken az oldalakon
¢és blogokon mar sokkal mélyebb és radikalisabb {lizeneteket juttatnak
el a kozonség — elsdsorban a mar valamennyire radikalizalt szimpati-
zénsok — felé. A terrorszervezet akcidit, ,,hOseit” €s céljait bemutato
videok, képek €s publikaciok mellett, azokat jol alatdmasztva szdmos
Koran-idézettel igyekszenek az emlitett radikalizmust tovabb épiteni.
(SHAMIEH—SZENES 2015)

A fentiek figyelembevételével Osszességében kijelenthetjiik, hogy
,»a kiberterrorizmus jelentette fenyegetés valds (természetesen a reali-
tasokat figyelembe véve kell felmérni ezt a veszElyt), hiszen egy-egy
ilyen tdmadas kovetkezménye nem csak technikai és anyagi értelem-
ben lenne hatalmas, hanem bizony akar emberéletekben is belathatat-
lan karokat okozna”. (KovAcs 2014)
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3. A kiberbiztonsag megvalositasa

A korabbi fejezetekben tobbszor utaltunk rd, hogy a kiberbiztonsag
valamint annak elérése, megvaldsitasa és folyamatos fenntartasa dssze-
tett, komplex tevékenységek egész sorat igényli. Arra, hogy a kiberbiz-
tonsagra miért is van sziikség, az el6z6 fejezetek reményeink szerint
valaszt adtak.

Ugyanakkor, mint nagyon sok fiatal teriileten, igy a kiberbizton-
sag teriiletén is ki kell jelenteniink, hogy nagyon sokszor a fogalmi
meghatarozasok sem egységesek még. Ezért konyviink legelején meg-
adtuk azokat a legfontosabb fogalmakat és a mogottiik 1évo tartalmi
elemeket, amelyek a fent emlitett komplex tevékenység soran rele-
vansak lehetnek, és amelyeket hasznalunk konyviink egyes részeinek
magyardzatakor, valamint az ezeket aldtamaszt6d elemzéseink soran.
Ezek a meghatarozasok azonban, ahogy arra korabban szintén utal-
tunk, nem 6rok érvénytliek, nagyon sok definicié nem feltétlentil jog-
szabalyban (azaz torvényben, nemzetkdzi szabvanyban, ajanlasban
stb.) rogzitett, és nagyon sok nem is ,,hivatalos” meghatarozas. Mind-
ezek ellenére (vagy talan éppen ezért) a kiilonbozo teriiletek problé-
mait és kihivasait, illetve az azokra adand¢ valaszok megértését elo-
segithetik. Tovabba hangsulyozzuk, hogy a terminologiai vitaban nem
kivanunk allast foglalni, hiszen tgy gondoljuk, hogy a teriilet fejlo-
dése magaval hozza azt az evolicids folyamatot is, amely soran azok
a fogalmak és meghatarozasok, amelyek fontosak a védelmi tevékeny-
ségek soran, egyre inkabb altalanossa és szakmailag elfogadhatdva
valnak.

A kiberbiztonsag azonban szdmos kisebb teriiletre oszthatd, ame-
lyek mellett a kiilonb6z6 kapcesolddd — a kiberbiztonsaggal valamilyen
szinten atfedést biztositd — egyeb részteriiletek talalhatoak.
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3.1. A kiberbiztonsag tulajdonsagai és kapcsolatai

Nagyon sok esetben a kiberbiztonsag emlitett részteriileteinek meg-
nevezései egymas szinoniméjaként is hasznalatosak, hiszen példaul
az informaciobiztonsag mar tdbb évtizede jelen van a szakmai ter-
minolégiaban, és amikor a kiberbiztonsdagrol beszéliink, sokszor azt
az informdciobiztonsag kifejezéssel azonositjuk. Pedig a kiberbiz-
tonsag talan egy kicsit tagabb és bdvebb fogalmi meghatarozas, mint
az informaciobiztonsag. Persze, ha az informaciobiztonsdagot komplex
moédon értelmezziik, akkor nagyon kis kiilonbséget tudunk felfedezni
a két fogalom altal lefedett teriilet kozott.

Konyviink legelején nagyon réviden meghataroztuk a kiberbizton-
sag fogalmat. Ennek a definicionak azonban nyilvanvaléan szdmos olyan
kiegészitést is kell tartalmaznia, amely hozz4jarul a megértéshez.

A mar tobbszor ismertetett ITU meghatarozasa alapjan a kiber-
biztonsag: ,,az eszkozok, politikak, biztonsagi koncepcidk, bizton-
sagi garanciadk, biztonsagi technologiak, iranyelvek, kockazatkezelési
modszerek, tevékenységek, képzések, valamint a legjobb gyakorlatok
Osszessége, amelyek arra iranyulnak, hogy megvédjék a szamitdgépes
kornyezetet, az ezt hasznald szervezetek és felhasznalok eszkozeit,
rendszereit”. (ITU 2017b)

Ezt a meghatarozast kicsit leegyszerisitve kijelenthetjiik, hogy
a kiberbiztonsag a meglévo biztonsagi kihivasokra valaszt adva vagy
azokkal szemben biztositja azt az allapotot (nyilvanvaldéan védelmi
intézkedések egész soraval, és itt kapunk rogton valaszt a komplexi-
tasra), amely a szervezet, valamint a felhasznald eszkozeinek (ideértve
az adatot és az informaciot is), vagy a szervezet kiilonboz6 folyamatai-
nak, az azokban 1év6 biztonsagi tényezoknek az elérését és fenntarta-
sat teszi lehetévé. (ITU 2017b)

Mindezeket alatdmasztja a hazai kiberbiztonsag, illetve informa-
cidbiztonsag teriiletén kiemelkedd szerepet jatszo informaciobizton-
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sagi torvény' altal adott meghatarozas, amely szerint ,,[a] kiberbizton-
sag a kibertérben 1étez6 kockazatok kezelésére alkalmazhato politikai,
jogi, gazdasagi, oktatasi és tudatossagndveld, valamint technikai esz-
kozok folyamatos és tervszerli alkalmazasa, amelyek a kibertérben
1étezd kockazatok elfogadhaté szintjét biztositva a kiberteret megbiz-
hat6 kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavar-
talan miikddéséhez és mikodtetéséhez”. (Ibtv. 1. § 26. pont)

Természetszerilileg meriil fel a kérdés, hogy melyek lehetnek ezek
az elébb emlitett biztonsagi tényezok? Ennek megvalaszoladsahoz
azonban egy kis magyarazatra, illetve bevezetére van sziikség.

Az informéciobiztonsidgban korabbrdl léteznek mar jol bevalt
olyan tényezok, amelyek viszonylag jol mérhetéek, és amelyekkel fel-
mérhetd egy adott szervezet informaciobiztonsaganak adott szintje
vagy milyensége. Nyilvanvaloan ezek a tényezdk a védelem megva-
l6sitasanak oldalardl pont azokat a dsszetevoket jelentik, amelyekkel
a védelemnek meg kell valosulnia, s amelyekre a védelemnek hatassal
kell lennie. Ezek a nemzetkozileg is elfogadotta valt tényezdk a bizal-
massag, sértetlenség és rendelkezésre allas. Az angol terminoldgia-
ban ezt a harmast confidentiality (bizalmassag), integrity (sértetlenség)
és availability (elérhetdség) kifejezésekkel jelolik, innen ered a harom
angol sz6 kezddbetlijébdl a CI4-elv. Ez a harmas az informaciobizton-
sag harom legfontosabb tényezdje, vagy masként megfogalmazva biz-
tonsagi tulajdonsagai.

A bizalmassag olyan biztonsagi tulajdonsagot jelent, amely lehe-
tové teszi, hogy az informaciohoz az arra nem jogosult személyek vagy
folyamatok ne férhessenek hozza. Amennyiben a bizalmassag sériil
vagy elveszik, az azt jelenti, hogy az adat vagy az informacié olyan
személyek birtokaba jutott, azaz olyan személyek ismerték ezeket meg
vagy rendelkeztek ezekrol, akiknek nem volt ehhez jogosultsaguk.

A roviden csak informaciobiztonsagi torvénynek, vagy Ibtv.-nek nevezett jogszabaly
a 2013. évi L. torvény az allami és onkormanyzati szervek elektronikus informacio-
biztonsdagaraol hivatalos cimet viseli.
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A sértetlenség a kovetkezd biztonsagi tulajdonsag. Ez azt jelenti,
hogy a védeni kivant adat nem valtozik meg kiilsé6 — akar szandé-
kos akar nem szandékos — behatas kovetkeztében, valamint azt csak
az arra jogosultak tervezett modon valtoztathatjak meg. E tulajdonsag
egyik jellemzdje az is, hogy az emlitett védendd adat az elvart for-
rasbol szarmazik. Ez a hitelesség kritériuma. Nyilvanvaldéan az adat
akkor lesz hiteles, ha annak tartalma és annak létrehozodja esetében is
fennall a sértetlenség. A sértetlenséghez egy masik tulajdonsag is kap-
csolhato, ez pedig a letagadhatatlansag. A letagadhatatlansag az adott
rendszerben végbemend folyamatok ellendrizhetdségét, valamint az
azt kivalté személyek esetén bizonyitékokat nyujt annak érdekében,
hogy a folyamatok és/vagy személyek jogosultak voltak a rendszerben
tevékenységet végezni. Osszességében a sértetlenség mint tulajdonsag
sériil, ha az adatokat jogosulatlanul médositjak, vagy — akar részben,
akar egészben — azokat megsemmisitik, vagy kiilsé hatasra azok meg-
semmisiilnek, illetve sériilnek.

A rendelkezésre allas a harmadik f6 biztonsagi tulajdonsag.
Ez a tulajdonsag annak a leirdsara (bemutatdsara vagy jellemzé-
sére) szolgal, ami alapjan eldonthetd, hogy a rendszer adott erdfor-
rasa a sziikséges folyamatok, illetve a felhaszndl6 szdmara elérhetd-e,
illetve az elvartaknak megfelelden hasznalhatd-e. Amennyiben a ren-
delkezésre allas megsziinik, abban az esetben a felhasznalo vagy egyes
rendszerelemek a kivant eréforrasokat — részlegesen vagy teljes egé-
szében — nem tudjak hasznalni.

Ugyanakkor szamos olyan értelmezési teriiletet latunk a minden-
napokban, amelyek bar szorosan Osszefliggenek és esetenként akar
egymast atfedo teriileteket is jelentenek, mégis sokszor pont az eltérd
definicios készlet az, amely a tisztanlatast és az értelmezést megza-
varja.

Mindezeken belill a biztonsag megvaldsitdsa — ahogy koradbban
emlitettiik — komplex mddon érhet6 csak el. A komplex informacidbiz-
tonsag szamos teriiletet fed le, amelyeken a védelmi intézkedésekkel
¢és védelmi folyamatokkal megvaldsithatd és fenntarthat6 a biztonsag.
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Ennek értelmében beszéltiink korabban a védelemrdl mint tevékenysé-
gek sorozatarol, amely a biztonsagot mint allapotot hivatott 1étrehozni
vagy fenntartani.

A komplex informacidbiztonsag elmélete abbdl az dsszetett veszé-
lyeztetettségbdl indul ki, amely szamos dimenzioban és szamos terii-
leten érheti az adott rendszert. Sok meghatarozas egészen messzirdl,
példaul a biztonsagpolitika teriiletérdl inditja az érvrendszerének ala-
tamasztasat, azaz azokat a dimenzidkat, amelyekben a veszélyezte-
tés fennall, a biztonsagpolitika teriileteibdl vezeti le. Ilyen teriiletek,
illetve dimenzidk a Buzan-i’ elvek mentén a katonai, politikai, gaz-
dasagi, tarsadalmi és kornyezeti biztonsag dimenzidja. Ez egésziil ki
a 20. szazad vége oOta a kibertérrel mint biztonsagi dimenzioval. Bar
rogton hozza kell tenniink, hogy ezt az eredeti felosztas nyilvan még
nem tartalmazta.

A komplex informaciobiztonsag altal védendd rendszer lehet
az adott felhasznald vagy az adott szervezet rendszere, de lehet olyan
kritikus informacids infrastruktara is, amelynek védelme akar nemzeti
szinten lehet fontos és kiemelt. Haig megfogalmazasaban: ,,Az infor-
macids tarsadalom informacidbiztonsaga szempontjabol tehat a f6 cél
a kritikus informéciok megovasa.” (HaiG 2015) Mivel ezt a célt csak
az elébb emlitett tobb dimenzidban és tobb teriileten egyiittesen lehet
elérni, illetve érvényesiteni, a komplex informaciobiztonsagnak is ezek
lesznek a fobb teriiletei. Ennek megfelelden ezek a teriiletek a kovetke-
z0k: személyi biztonsag, fizikai biztonsag, adminisztrativ biztonsag?

Barry Buzan, Ole Waever ¢és Jaap de Wilde 1998-ban megjelent konyviikben, amely
a Security: A New Framework for Analysis, azaz Biztonsdg: egy ij keretrendszer
az elemzéshez cimet viselte, a szerzOk szakitottak az addigi biztonsagpolitikai isko-
laval, amely alapvetden a politikai és katonai viszonyok elemzésébdl vezette le a biz-
tonsagot, és felvazoltak a biztonsag kiterjesztésének sziikségességét a gazdasag,
a tarsadalom ¢és a kornyezet mint dimenzidk bevezetésével. (BuzaAN—WAVER-DE
WILDE 1998)

Korabban az adminisztrativ biztonsagot dokumentumbiztonsagnak nevezték.
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és elektronikus informaciobiztonsag.* (Haig 2015) Ugyanakkor ezek
mindegyike tovabbi teriiletekre oszthat6. Témank relevancija miatt
itt most csak az elektronikus informaciobiztonsag — egyébként dnma-
gaban is komplex — teriileteire tériink ki felsoroldsjelleggel. Az elekt-
ronikus informaciobiztonsag részteriiletei, mint az atviteli biztonsag,
a kompromittaldo kisugarzas elleni védelem, a szamitogép-bizton-
sag,’ a halozati biztonsag és a rejtjelzés azok, amelyek a késbbiekben
meghatarozoak a szamunkra.

Mindezidaig szamos teriiletrdl tettiink emlitést, st egyes ese-
tekben az emlitett részteriileteket egymassal nemcsak atfedé6 modon,
hanem egymads szinonimdjaként is hasznaltuk.

Ennek megfeleléen sziikséges a kiberbiztonsag kapcsan a kap-
csolodo teriiletekre is némi pillantast vetni, és azokat is vizsgalat ala
vonni. Ez nyilvadnvaléan magaval hozza azt is, hogy az emlitett teriile-
teket, valamint azok egymashoz valo viszonyat, az egymasra gyakorolt
hatasaikat, valamint egymassal vald kapcsolataikat felvazoljuk.

Ezt talan a legkonnyebben egy olyan abraval célszerii szemlél-
tetni, amely tartalmazza azokat a teriileteket, valamint azok kapcso-
latait, amelyek a kiberbiztonsaggal, illetve a kibertérrel szoros rele-
vanciat mutatnak. Ezek a teriiletek nem fontossagi sorrendben és nem
is a teljesség igényével a kovetkezok lehetnek: kiberbiztonsag, infor-
macidbiztonsag, kritikus informaciés infrastruktura-védelem, kiber-
blindzés.

4 Természetesen azoknal a szervezeteknél — legyenek azok a védelmi szféraban
miikodo vagy akar gazdasagi szervezetek — esetenként megjelenik a komplex infor-
macidbiztonsag egy 6todik, specialis teriilete — az elharitas — is.

3 Sok forras a szamitogép-biztonsagot a haldzati biztonsaggal egy kategorianak és egy
teriiletnek veszi. Példaul az emlitett Haig-miiben is igy szerepel a komplex informa-
ciobiztonsag szegmenseinek bemutatasa. (Ha1iG 2015)
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57. dbra
A kiberbiztonsdg és a hozza kapcsolodo teriiletek

Forras: KLIMBURG 2012, a szerz0 szerkesztése

Ezek koziil els6ként a kiberbiztonsag kritikus infrastrukturak, vala-
mint a kritikus informacids infrastruktarak teriiletén jatszott szerepét
kivanjuk bemutatni. Az, hogy ezzel a teriilettel kezdjiik a kibervéde-
lem és kapcsolddo részeinek bemutatasat, abban az egyszeri tényben
keresendd, hogy ezek nélkiil az infrastruktarak nélkiil nincs kiber-
tér, valamint abban nyilvanvaléan nem mitkddhetnek azok a rendsze-
rek és szolgaltatdsok sem, amelyeket kordbban bemutattunk. Ha pedig
ezek nem mikddnek, akkor nagyon nehezen értelmezhet6 a 21. szazad
tarsadalma. Mindezen infrastruktirak hidnyaban sem a gazdasag, sem
a politika, sem a kultura, de még a védelmi rendszerek sem miikodnek,
nem is beszélve azokrol a funkciokrol, amelyek ezen agazatokon beliil
kapnak helyet, és jatszanak fontos szerepet ¢letiinkben.

Az egyetemi el6addsok soran, amikor a kritikus infrastruktarak
fontossagardl értekeziink, gyakran elhangzik az a kissé provokativnak
tind kérdés: tényleg nem tudunk ezek nélkiil az infrastruktirak nél-
kiil élni a 21. szazadban? Sokszor maga a kérdés is megddbbenést kelt,
majd jo6 esetben elgondolkodtat, hiszen a kérdés mogott az is megbujik,
hogy ezekre az infrastruktirainkra ma mar olyan természetességgel
tekintiink, hogy nagyon gyakran észre sem vessziik azok mikddését.
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Esetleg akkor gondolkodunk el ezek szerepérdl, amikor azok nem
miikddnek, azaz nincs viz, nincs aram, nem lehet telefonalni, és hirek-
hez sem jutunk, mert sem az internet, sem a ,,hagyomanyos” médiu-
mok (televizid, radid) nem muikddnek.

3.2. Kiberbiztonsag a kritikus infrastruktirakban

Az eloz6 fejezetek valaszt adtak arra, hogy az informacioétechnolo-
gia és az internet, valamint azok a szolgaltatasok egész sora, amelyek
ezekre a technoldgidkra épiilnek, elengedhetetlenek a modern 21. sza-
zadi tarsadalmi, gazdasagi, politikai és kulturalis életiink zavartalan
biztositasdhoz.

Ugyanez igaz azokra az infrastruktirakra, azaz azokra a rend-
szerekre és az azok altal nyujtott szolgaltatasokra, amelyek megha-
tarozzak, €s igy szintén alapjait jelentik az el6zéekben emlitett info-
kommunikécioés rendszereknek ¢és szolgaltatasoknak. Ezek koziil
az infrastrukturak koziil nagyon sok ma olyannyira nélkiildzhetetlen,
hogy a miikodésiik kritikus a tarsadalom kiilonb6zé folyamatainak
ellatasahoz vagy biztositasdhoz. Amennyiben ezek koziil a rendsze-
rek koziil néhany kiesik, vagy miikodésében sériil akar idélegesen is,
az belathatatlan kovetkezményekkel jar a tarsadalom emlitett funkcioi-
nak ellatdsaban. Rdadasul ma mar ezek az infrastrukturdk egymassal
olyan kapcsolatban allnak, hogy egy-egy rendszer vagy rendszerelem
kiesésének masik rendszerre gyakorolt valamennyi hatasa csak nagyon
nehezen jelezhet6 elére teljes bizonyossaggal.
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A kritikus infrastrukturakon beliili interdependencia egy példaja: a villamos-
energia-szolgaltatas kapcsolatai és hatasai

Forrds: RINALDI-PEERENBOOM—KELLY 2001, a szerzé szerkesztése

Mindezeknek megfelelden sziikséges megvizsgalni, hogy melyek ezek
az infrastruktarak, ezeket milyen veszélyek és kihivasok fenyege-
tik, valamint hogy az egyes orszagok, vagy az olyan szovetség, mint
az Eurodpai Unid, hogyan szabalyozzéak és valositjak meg ezen rendsze-
rek védelmét.

Ha a kiberbiztonsag esetében azt a megallapitast tettiik, hogy fia-
tal teriiletrdl van sz6, akkor ez igaz a kritikus infrastrukttra és a kriti-
kus informécios infrastruktarak teriileteire is, hiszen ezek a fogalmak
is csak néhany évtizede vannak jelen mindennapjainkban.

3.2.1. Kritikus infrastrukturak és kritikus informdcios
infrastrukturak meghatarozasa

A jelenleg érvényben 1évé — a kritikus infrastruktarak védelmének
szabalyozasat hivatott — jogszabalyok meglehetdsen jo meghatarozast
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adnak a kritikus infrastruktura fogalmara. Bar a hazai szabalyozas
valamilyen rejtélyes oknal fogva a kritikus szot kerlili, és a létfontos-
sagu kifejezést hasznalja, ugy gondoljuk, hogy a két kifejezés szino-
nimaként hasznalhato. Ennek alapjan a hazankban ezen a teriileten
attorést jelenté 2012-ben megjelent térvény a kritikus infrastruktara®
esetében igy fogalmaz: ,,meghatarozott agazatok valamelyikébe tar-
tozd eszkoz, létesitmény vagy rendszer olyan rendszereleme, amely
elengedhetetlen a létfontossagt tarsadalmi feladatok ellatasahoz — igy
kiillondsen az egészségiigyhoz, a lakossag személy- és vagyonbiz-
tonsagadhoz, a gazdasagi és szocidlis kozszolgaltatdsok biztositdsa-
hoz —, és amelynek kiesése e feladatok folyamatos ellatdsanak hianya
miatt jelentds kovetkezményekkel jarna”. (2012. évi CLXVL. tv. 1. §
f. pont) Mindezeken tul a torvény meghatarozza az eurdpai értelem-
ben vett kritikus infrastruktira’ fogalmat is: ,,a torvény alapjan kijeldlt
olyan létfontossagti rendszerelem, amelynek kiesése jelentds hatassal
lenne — az dgazatokon atnyuld kdlcsonds fiiggdségbdl kovetkezd hata-
sokat is ideértve — legalabb két EGT-allamra”. (2012. évi CLXVI. tv.
1. § c. pont)

A kritikusinfrastruktara-védelmi torvény végrehajtasi rendele-
teként kiadott kormanyrendelet meghatarozza a kritikus informdcios
rendszer és létesitmény® fogalmat is: ,,a tarsadalom olyan halozat-
szerl, fizikai vagy virtualis rendszerei, eszkdzei és modszerei, ame-
lyek az informacid folyamatos biztositasa és az informatikai feltételek
tizemfolytonossdganak sziikségességébdl adéddan onmagukban lét-
fontossagu rendszerelemek, vagy mas azonositott 1étfontossagti rend-
szerelemek miikodéséhez nélkiilozhetetlenek™. [65/2013. (I11. 8.) Korm.
rendelet 1. § 3. pont]

A torvény a létfontossdagu rendszerelem megnevezést hasznalja. (2012. évi CLXVL
tv. 1.§ f. pont)

Az eurdpai értelemben vett kritikus infrastruktira vonatkozasaban a korabban emli-
tettekhez hasonlé médon a térvény az eurdpai létfontossagii rendszerelem kifejezést
hasznalja. (2012. évi CLXVL. tv. 1. § c. pont)

A kormanyrendelet /étfontossagu informdcios rendszer és létesitmény megnevezést
hasznal. [65/2013. (111. 8.) Korm. rendelet 1. § 3. pont]
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9. tablazat
A magyarorszagi kritikus infrastruktira agazatai és alagazatai

Agazat Alagazat
1 | Energia villamosenergia-rendszer létesitményei (kivéve
az atomerémi nuklearis biztonsagara és sugar-
védelmére, fizikai védelmére, valamint biztositéki
feliigyeletére vonatkozé szabalyozas hatalya ala
tartozo rendszerek és rendszerelemek)
2 kéolajipar
3 foldgazipar
4 | Kozlekedés kozuti kozlekedés
5 vasuti kozlekedés
6 1égi kozlekedés
7 vizi kozlekedés
8 logisztikai kozpontok
9 | Agrargazdasag mezbégazdasag
10 ¢élelmiszeripar
11 eloszto halozatok
12 | Egészségiigy aktiv fekvobeteg-ellatas
13 mentésiranyitas
14 egészségligyi tartalékok és vérkészletek
15 magas biztonsagi szintii bioldgiai laboratériumok
16 egészségbiztositas informatikai rendszere
16a gyogyszer-nagykereskedelem
17 | Pénziigy pénziigyi eszk6zok kereskedelmi, fizetési,
valamint kliring- és elszamolasi infrastruktirai
¢és rendszerei
18 bank- ¢s hitelintézeti biztonsag
19 készpénzellatas
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Agazat Alagazat
26 | Infokommunikacios |internet-infrastruktura és internethozzaférés-
technologiak szolgaltatas

27 vezetékes és vezeték nélkiili elektronikus hirkdz-
1¢ési szolgaltatasok, vezetékes és vezeték nélkiili
hirk6z16 halozatok

28 radios tavkozlés

29 urtavkozlés

30 miisorszoras

31 postai szolgaltatasok

32 kormanyzati informatikai, elektronikus hal6zatok

33 | Viz ivoviz-szolgaltatas

34 felszini és felszin alatti vizek minéségének
ellendérzése

35 szennyvizelvezetés és -tisztitas

36 vizbazisok védelme

37 arvizi védmivek, gatak

38 |Jogrend — Kormany- |kormanyzati rendszerek, létesitmények, eszkdzok

39 |zat kozigazgatasi szolgaltatasok

40 igazsagszolgaltatas

41 | Kozbizton- rendvédelmi szervek infrastruktarai

sag — Védelem
42 | Honvédelem honvédelmi rendszerek és 1étesitmények

Forras: 2012. évi CLXVI. tv. 1., 2., 3. mellékletek, a szerz6 szerkesztése

A Kkritikusinfrastruktira-védelem hazai torténete

A kritikusinfrastruktura-védelem jogszabalyi kereteinek kidolgozasa
soran az elso jelentés mérfoldkovet a 2008-as év jelentette. Ekkor jelent
meg a Kritikus Infrastruktura Védelem Nemzeti Programrol sz6lo
(2080/2008. szamu) kormanyhatarozat. Maga a jogszabaly, mindamel-
lett, hogy nagyon sok altalanossagot tartalmazott — ez a tény is utal arra
a kompromisszumos munkara, amely az jogszabaly elfogadasaval egyiitt
jart —, nagyon eléremutatd volt, hiszen ez a dokumentum tartalmazta
elséként hazankban a kritikus infrastruktira agazatainak és alagazatai-
nak felosztasat. A védelem kialakitasa soran a kovetkezd nagy allomas
a katasztrofavédelmi torvény (4 katasztrofavédelemrdl és a hozza kap-
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csolodo egyes torvények modositasarol szolo 2011. évi CXXVIII. torvény)
megjelenése volt 2011-ben, amely tobbek kozott megteremtette a jelenleg
is mikodo szervezeti hatteret a kritikusinfrastruktura-védelemhez azzal,
hogy egyrészt létrehozta az Orszagos Katasztrofavédelmi Féigazgato-
sagot, masrészt ezen beliil a harom pillérre épiilé katasztrofavédelem-
ben — a tiizoltosag, a polgari védelem mellett — kialakitotta az iparbizton-
sag szervezetrendszerét, amely felligyeli a kritikus infrastrukturakat. Ezt
kovetden 2012-ben jelent meg a 2012. évi CLXVI. térvény a létfontossdagu
rendszerek és létesitmények azonositasarol, kijelolésérdl és védelmeérdl
(roviden kritikusinfrastruktara-védelmi torvény), amely valoban teljes
spektrumban teremtette meg a kritikus infrastruktira hazai védelmének
torvényi hatterét ugy, hogy a szabalyozas kiterjed a szervezeti hattérre,
valamint a feleldsségi korokre egyarant. Természetesen e torvény vonat-
kozasaban is szlikség volt egy olyan pontositd, a részletes szabalyokat
lefektetd — alacsonyabb szintli — jogszabalyra, amely a mindennapi mun-
kat és feladatokat is képes szabalyozni. Ez a kritikusinfrastruktara-vé-
delmi torvény 2013-ban megjelent végrehajtasi rendelete, azaz a 65/2013.
(I1I. 8.) Korm. rendelet a létfontossdagii rendszerek és létesitmények azo-
nositasarol, kijelolésérdl és védelmeérdl szolo 2012. evi CLXVI. torvény
végrehajtasarol. Mindezek alapjan vilagosan latszik az a komoly és meg-
lehetdsen gyors fejlédés, amely hazénkban az Eurdpai Unid jogszabalyi
kornyezetével parhuzamosan, nyilvan annak hatasara, a kritikus infra-
struktara védelmének teriiletén nyomon kdvetheto.

A hazai kritikusinfrastruktira-védelem jogszabalyi kereteinek kidolgo-
zasa kronologikus sorrendben:

2008: 2080/2008. (VI. 30.) Korm. hatarozat A Kritikus Infrastruk-
tara Védelem Nemzeti Programrol

2010: 1249/2010. (XI. 19.) Korm. hatarozat az eurdpai kritikus inf-
rastruktarak azonositasardl és kijelolésérol, valamint védelmiik javitasa
sziikségességének értékelésérdl szolo, 2008. december 8-i 2008/114/EK
tanacsi iranyelvnek valo megfelelés érdekében végrehajtandd kormany-
zati feladatokrol

2012: 2012. évi CLXVI. torvény a létfontossagu rendszerek és 1éte-
sitmények azonositasardl, kijelolésérdl és védelmérdl

2013: 65/2013. (III. 8.) Korm. rendelet a l1étfontossagu rendszerek
és 1étesitmények azonositasardl, kijelolésérdl és védelmérdl szold 2012.
évi CLXVI. torvény végrehajtasarol.
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A fentiekben lathattuk, hogy a kritikus infrastruktira 4gaza-
tokra és alagazatokra torténd felosztasa viszonylag koran megtortént
hazankban is. Azonban ezen a teriileten az egyik legnagyobb problé-
mat és kihivast az jelenti, hogy milyen mddon, és nem utolsdsorban
milyen kritériumok mentén, illetve milyen méodszerekkel torténik egy-
egy infrastruktira azonositasa. (HAIG et al. 2009)

Ez leegyszeriisitve nem jelent mast, mint azoknak a kritériumok-
nak a meghatdrozasat, amelyek alapjan eldonthetd, hogy egy infra-
struktura, illetve annak egyik eleme kritikus-e vagy sem. Persze még
ekkor is komoly kérdésként meriilhet fel a besoroldst vagy az azonosi-
tast végzd szubjektiv nézdpontja, hiszen nem minden infrastruktira
tekinthetd ugyanolyan fontosnak, azaz kritikusnak az 6sszes — helyi,
regionalis, allami stb. — szinten.

Mindezeket a kritikus infrastruktardk azonositasa és besorolasa
érdekében nélkiilozhetetlen elveket és az azok alkalmazasdhoz sziik-
séges kritériumokat hatarozza meg és fekteti le a mar emlitett 65/2013.
(III. 8.) Korm. rendelet a létfontossagu rendszerek és létesitmények
azonositasarol, kijelolésérdl és védelmérdl szolo 2012. évi CLXVI. tor-
vény végrehajtasarol.

E kormanyrendelet alapjan az azonositéas ,,az a folyamat, amely
soran a lehetséges létfontossagli rendszerelemeket kockazatelemzés,
valamint az agazati és horizontalis kritériumok alapjan meghataroz-
zak”. [65/2013. (I11. 8.) Korm. rendelet 1. § 1. pont]

Nyilvanvaléan az azonositashoz, illetve a besorolashoz fel kell
mérni az adott rendszerrel vagy rendszerelemmel szemben megje-
lend kockazatokat. Ez tehat kockéazatelemzést igényel, amely szintén
az emlitett korméanyrendelet megfogalmazisdban nem jelent mast,
mint ,,fenyegetettségi és kockazati tényezok vizsgalata a rendszere-
lemek sebezhetdségének, valamint a megzavarasuk vagy megsemmi-
sitésiik altal okozott kovetkezmények értékelése céljabol.” [65/2013.
(I1I. 8.) Korm. rendelet 1. § 2. pont]

A kormanyrendelet nagyon vildgosan és egyértelmiien meghata-
rozza az emlitett — az azonositds folyamataban sziikséges — kritériu-
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mokat is, amelyek egy vagy egymassal kozvetleniil 0sszefiiggd ese-
ményekkel kapcsolatban Magyarorszag teriiletére vonatkoztatva 6t f6
kritériumcsoportot fogalmaznak meg: a veszteségek kritériumat, a gaz-
dasagi hatas kritériumat, a tarsadalmi hatés kritériumat, a politikai hatas
kritériumat, valamint a kornyezeti hatas kritériumat. Ezek — idézve
a jogszabalyt — a kovetkezoket tartalmazzak részleteikben:

A veszteségek kritériuma:
o 24 ora leforgasa alatt az aldozatok szama a 20 f6t meghaladja,
vagy a sulyos sériiltek szama legalabb 75 6, vagy
e 72 ora leforgasa alatt az dldozatok szama a 40 f6t meghaladja,
vagy a sulyos sériiltek szama legalabb 150 6.

A gazdasagi hatas kritériuma: a gazdasagi veszteség mértéke vagy
termékek és szolgaltatasok romlasanak mértéke, a rendszer és létesit-
mény fizikai sériilésébdl, elvesztésébdl fakadod kozvetlen vagy kozve-
tett karok, amelyek 6tvenezer f6 vonatkozasaban meghaladjak az egy
fére esd brutté nemzeti jovedelem (GNI) barmely 30 napos idészakra
vetitett mértékének 25%-4at.

A tarsadalmi hatds kritériuma: 300 f6/km?-nél stiriibben lakott
teriileten a koznyugalom stlyos megzavarasa, beleértve a lakossagot
ér6 karos pszichologiai és kdzegészségiigyi hatasokat is.

A politikai hatas kritériuma: az allam és intézményei iranti kozbi-
zalom megsziinése, valamely allami szerv miikodésképtelenné valasa
miatt a lakossag biztonsagérzete kritikus szint ala csékken.

A kornyezeti hatas kritériuma: az az esemény vagy folyamat,
amely miatt a természeti vagy épitett kdrnyezetben kiilonodsen:

 az infrastrukturaban bekovetkezd sériilés vagy zavar, az épitett
vagy természetes kornyezet oly mértékii rongalodasat idézi eld,
amelynek kovetkeztében

— 10 ezer f6 kimenekitése vagy kitelepitése valik sziikségessé,

vagy
— legalabb 100 km? nagysagu teriilet tartosan szennyezédik, vagy
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— afelszin alatti vizek vagy azok természetes viztarto képz6dmé-
nyei, a folyovizek és természetes tavak, valamint ezek medre
vagy élovilaga szenved tartds karosodast;

* az orszag tajegységeiben, kiemelkedd foldrajzi teriileteiben visz-

szafordithatatlan negativ valtozas kdvetkezik be. [65/2013. (IIL. 8.)

Korm. rendelet 1. melléklet]

A hazai kritikusinfrastruktira-védelem szorosan illeszkedik az Euro-
pai Uniod ezen a teriileten kialakitott iranyelveihez. Az EU kritikus-
infrastruktura-védelmi tevékenységét, amelyrél mindenképpen
érdemes megjegyezni, hogy a 2000-es évek elején kezdddott, kiilon
kiemelve is bemutatjuk. Ebben a tevékenységben az egyik legjelentd-
sebb 1épés 2006-ban kovetkezett be, amikor megjelent az EU tgyne-
vezett EPCIP-programja, azaz az European Programme for Critical
Infrastructure Protection (EPCIP), magyarul a Kritikusinfrastruk-
tara-védelem Europai Programja. Nagyon fontos annak hangstlyo-
zé4sa, hogy hasonloan sok mas teriilethez a kritikus infrastruktarak
védelmét az Eurdpai Unid tagallami hataskorben tartja, azaz minden
tagallamnak maganak kell gondoskodnia a sajat infrastruktirainak
védelmérdl. Az Eurdpai Unié ebben koordinald, feliigyeld és tanacs-
ado szerepet tolt be.

Ugyanakkor az Eurdpai Unio jogalkotoi tevékenysége ezen a terii-
leten is nagyon konzekvens, amit egy egységes rendszerben kell el-
képzelni. Ebbe illik bele a kritikus infrastruktarakkal kapcsolatos
szabalyozas is, amely 6sszhangban van a 2015-ben megjelent Europai
Biztonsdgi Menetrenddel’ (European Commission 2015c¢), az Egységes
Digitalis Piaci Stratégidaval (European Commission 2015b), valamint
a Kiberbiztonsagi Stratégiaval (Cybersecurity Strategy of the Euro-

? Az Eurdpai Biztonsagi Menetrend 2015-2020 az Eurdpai Bizottsag politikai iranyel-
veit forditja le végrehajthato ackidtervekké az europai biztonsag megteremtése érde-
kében. (European Commission 2015¢)
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pean Union 2013) Mindezeken tal a NIS' (NIS Directive 2016) irany-
elve is tartalmaz olyan utalasokat, amelyek a kritikus infrastruktirakra
vonatkoznak. Ez utébbi direktiva 2018 majusaban életbe 1épve, bar koz-
vetleniil nem a kritikus infrastrukturdkra vagy a kritikus informacios
infrastrukturakra vonatkozik elsésorban, a kiberbiztonsag megterem-
tésével, illetve annak novelésével kdzvetett moédon hozzajarulhat a kri-
tikus informaciods infrastruktirak védelméhez is. (DEIGHTON 2017)

A NIS alapvet6 szolgaltatasokat nyujto szerepldket hataroz meg,
amelyek a kovetkez6 kritériumoknak megfelel6 kozjogi vagy magan-
jogi szervezetek: ,,a szervezet a kritikus tarsadalmi és/vagy gaz-
dasagi tevékenységek fenntartdsdhoz alapvetd szolgaltatast nyujt;
az adott szolgaltatas nytjtasa haldzati és informacios rendszerektdl
fligg; ¢és az emlitett szolgaltatast érintd biztonsagi esemény jelentds
zavart okozna a szolgaltatas nyujtasaban”. (NIS Directive 2016 5. cikk
2. pont) Az iranyelv ezeket a szolgaltatasokat — hasonloan a kritikus
infrastrukturakhoz — agazatokra és alagazatokra osztja. Ezek a kovet-
kezd tablazatban lathatoak.

10. tablazat
A NIS-direktiva altal meghatarozott alapvetd szolgaltatasokat nyujto szereplok

Agazat Alagazatok

a) Villamos energia
Energia b) Kdolaj

c) Foldgaz

a) Légi kozlekedés
b) Vasuti kézlekedés
¢) Vizi kozlekedés

d) Kozuti kozlekedés

Kozlekedés

10 Az Eur6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halo-
zati és informacios rendszerek biztonsaganak az egész unidban egységesen magas
szintjét biztositd intézkedésekrol. (NIS Directive 2016)
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Agazat Alagazatok

Banki szolgaltatasok

Pénziigyi és piaci infrastruktarak

Egészségiigyi ellato 1étesitmények (bele-

Egészscgligy értve a korhazakat és a maganklinikakat is)

Ivovizellatas és -elosztas

IXP-k
Digitalis infrastruktura DNS-szolgaltatok
TLD-névnyilvantartok

Forras: NIS Directive 2016 11. melléklet, szerkesztette: szerzo

Azt is latnunk kell, hogy a kritikus infrastrukturakon belil mar
a szabalyozasrol vald elsd egyeztetések soran megjelenik az info-
kommunikécios szektor mint kritikus 4gazat, azonban a kritikus
informacios infrastruktarakrol kiilon nem sziiletett direktiva, bar azt
el kell ismerni, hogy az EU Iétrehozta és folyamatosan miikodteti
az ENISA-t (European Union Agency for Network and Information
Security, azaz az Eurdpai Unids Halozat- és Informaciobiztonsagi
Ugynokséget), amelynek egyik fo feladata a kiberbiztonsag kiilon-
b6z06 kérdéseinek, igy a kritikus infrastruktirak és kritikus informa-
cios infrastruktirak teriileteinek koordinacidja. Az ENISA-rdl mint
az EU egyik legfontosabb kiberbiztonsagi szervezetérdl kiilon is sz6-
lunk a késdbbiekben.

A Kkritikusinfrastruktira-védelem europai unios torténete
A 2000-es évek elején az Europai Unidban tobbszor napirendre keriilt
a kritikus infrastrukturak kérdése, de az elsé kézzelfoghatd 1épés csak
2004-ben tortént, amikor az Eurdpai Bizottsdg (2004. oktober 20-4n)
kozleményt fogadott el 4 létfontossdagui infrastrukturak védelme a terro-
rizmus elleni kiizdelemben cimmel. (European Commission 2004)
Ebben a kozleményben talalhatdo meg els6é izben a bizottsag altal
tett kritikusinfrastruktura-meghatarozas, amely szerint: ,,A kritikus inf-
rastruktirak magukban foglaljak mindazon fizikai és informacios tech-
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nologiai létesitményeket, halozatokat, szolgaltatasokat és eszkozoket,
amelyek megzavarasa vagy pusztitdsa komoly hatassal lenne az allam-
hatéassal lenne a tagallamok kormanyzati mtikddésére.” (European Com-
mission 2004)

Ugyanakkor ez a dokumentum a 2004-ben és 2005-ben bekovetke-
zett terrortamadasokban fogalmazta meg a f6 veszélyforrasokat.

A kovetkez6 nagy 1épés 2005-ben tortént, amikor az Eurdpai Bizott-
sag kozzétette az ugynevezett Zold Konyvét. (European Commission
2005) A dokumentum mar megnevezi azt a 11 szektort és 37 terméket
(szolgéltatast), amely az eurdpai kritikus infrastruktirdk felosztasat
jelenti.

Ugyanakkor a teriileten az igazi attorés 2006-ban kovetkezett be,
amikor is az Eurdpai Bizottsag elfogadta és kiadta az European Pro-
gramme for Critical Infrastructure Protection (EPCIP), azaz a Kritikus-
infrastruktura-védelem Europai Programjdt. (European Commission
2006)

Az EPCIP lefektette a kritikus infrastrukturak védelmének nove-
1ését célzo minden olyan tevékenységnek az altalanos kereteit, ame-
lyek az EU minden tagorszagara, valamint minden dgazatra érvényesek.
A korabbi irdnyelvektdl eltéréen az EPCIP mar nemcsak a terrorizmust
tekintette f6 fenyegetésnek, hanem az egyéb biincselekményeket, illetve
a természeti és ipari katasztrofakat is idesorolta. Mindezeken tul a prog-
ram ugynevezett CIP kapcsolattartd pontokat is meghatarozott, ame-
lyek alapjan rendszeres informaciocsere valt lehetévé az EU-tagallamok
kozott. (European Commission 2017g)

Az EPCIP-t 2008-ban egy olyan direktiva kovette, amely valdjaban
a program végrehajtasi utasitasaként foghato fel. (2008/114/EC)

A Directive on European Critical Infrastructures (ECI), azaz
az Eurdpai Kritikusinfrastruktura-direktiva alapvetd célja azoknak az el-
jarasoknak a létrehozdsa és kialakitasa volt, amelyek alapjan az eurdpai
kritikus infrastruktirak azonositasa és kijeldlése, valamint a védelem
értékelése elvégezhetd. Az iranyelv azonban csak az energia- és kozleke-
dési agazatra vonatkozik, bar ebben az agazatban kijeldlt kritikus infra-
struktira tulajdonosai és lizemeltetdi szamara biztonsagi tervek el6készi-
tését irja eld, valamint meghatarozza tigynevezett biztonsagi 6sszekotok
kijelolését, akik a tulajdonos vagy ilizemeltetd kapcsolatat biztositjak
a kritikus infrastruktarak védelméért felelés nemzeti hatésaggal. (Euro-
pean Commission 2017g)
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Mindezeken tul az Eurdpai Bizottsag javaslatot fogadott el egy
olyan informacios halozat 1étrehozasarol, amely a tagorszagok kritikus
infrastrukturakat érintd kommunikacigjat hivatott segiteni. Ez a halo-
zat a Critical Infrastructure Warning Information Network (CIWIN),
azaz a Kritikus infrastrukturak figyelmezteto informdcios halozata nevet
kapta. A CIWIN az EPCIP részévé valt annak elfogadasakor. (European
Commission 2008)

Az Eurdpai Unio kritikusinfrastruktira-védelem jogszabalyi kereteinek
kidolgozasa kronologikus sorrendben:

2004: Critical Infrastructure Protection in the Fight against Terro-
rism. (European Commission 2004)

2005: Zold konyv egy kritikusinfrastruktira-védelmi eurépai prog-
ramrdl. (European Commission 2005)

2006: European Programme for Critical Infrastructure Protec-
tion — EPCIP. (European Commission 2006)

2008: Directive on European Critical Infrastructures — ECI. (Euro-
pean Commission 2008)

3.2.2. Kritikus infrastrukturak és kritikus informacios
infrastrukturak tamadhatosaga

Korébban mar szdmos példat emlitettiink a kibertér olyan veszélyforra-
sairol, amelyeken keresztiil kdzvetleniil, vagy ahogy a Stuxnet példaja
is bizonyitja, kdzvetett modon lehetséges a kritikus infrastruktarak,
ezeken beliil is nyilvanvaldéan a kritikus informécios infrastruktirak
tamadasa.

Bar feltételezhetden nem a Stuxnettel elkdvetett tdmadas volt
az egyetlen kibertérbdl érkezd ipari rendszereket ért tamadas az el-
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mult évtizedekben,!! mégis ez volt az els6 olyan nagy miivelet, amely
a kiberbiztonsagi szakman kiviil a nemzetkozi politikai életben is
komoly visszhangot valtott ki.

Ahogy a Stuxnet esetében is utaltunk ra, alapvetéen az olyan
politikai, gazdasagi vagy katonai konfliktusokkal parhuzamosan,
mint a Stuxnet esetében az irani atomprogram volt, jelennek meg
ezek a nagy anyagi befektetéssel és nagy elokésziiletekkel jaro, a kiber-
térbdl inditott kritikus infrastruktirdkat célz6 tdmadasok. Ennek
oka természetesen nagyon is egyszerii: a kritikus infrastrukturakon
keresztiil, fiiggden a tdmadasok kiterjedtségétdl, illetve azok volume-
nétdl (azaz melyik kritikus rendszert és milyen médon tdmadnak), egy
adott orszag gazdasaga és tarsadalma nagymértékben befolyasolhato.

Nyilvanvalo, hogy a kiberblinzés csakugy, mint a korabban szin-
tén emlitett dllami tdmogatasu kibertdmadok, kitling terepet 1at a kriti-
kus infrastruktarakban, illetve a kritikus informacios infrastruktarak-
ban, hiszen még ha komoly karokat nem is okoz ezen rendszereknek,
illetve azok egyes elemeinek tdmadésaval, a destabilizacid, azaz
az allam vagy a tarsadalom normal miikodésének a megbontasa min-
dig azzal jar, hogy ott a blindzés teret nyer és erére kap, hiszen nincs,
vagy nem miikddik megfeleld hivatalos kontroll. Ugyanez igaz abban
az esetben, ha allamilag tdmogatott tdmadasokrol beszéliink, hiszen
egy masik orszag destabilizalasa igy sokkal kisebb energiabefektetés-
sel jar, amely soran akar a lakossag, akar az adott orszag egyes politi-
kai er6i konnyen befolydsolhatdak.

Korabban sokaig tartotta magat az a vélemény, hogy az 1982 juniusaban bekovetke-
zett transzszibériai gaz- és olajvezeték-robbanast egy, a létesitmény SCADA-rend-
szereibe torténd CIA-beavatkozas okozta. Ennek megfelelden ezt tekintették sokaig
az elso olyan , kibertamadasnak”, amely ipari létesitményt célzott. Ezt a tedriat azon-
ban Jeffrey Carr blogjaban erésen megkérddjelezi. (CARR 2012) A szerz6rdl tudni
kell, hogy szamos miive jelent meg a kiberbiztonsag és kiberhadviselés témaban,
koztiik az eredetileg 2009-ben kiadott, majd 2011-ben mar masodik kiadast megért
Inside Cyber Warfare: Mapping the Cyber Underworld (amely magyar cime talan
a kovetkezo lehetne: 4 kiberhadviselés beliilrdl: a kiber alvilag feltérképezése) vilag-
szerte ismert konyve. (CARR 2011)
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A kritikus infrastruktarakban rejld egyik legnagyobb kihivas az,
hogy azokban a régi és az 0j rendszerek egyszerre vannak jelen. Kiilo-
ndsen igaz ez a késObbiekben részletesen bemutatni és elemezni kivant
SCADA (Supervisory Control and Data Acquisition, azaz feliigyeleti,
irdnyito és adatgyiijté) rendszerek esetében. Raadasul a kritikus infra-
struktarakon belill a régi €és az 01j rendszerelemek hasznalata az ener-
giaszektorban a leglatvanyosabb, hiszen az 01j technologia alkalmazasa
a koltséghatékonyabb energiael6allitas, -tarolas és -szallitds esetében
egyre inkabb a fontos szempontok és a prioritdsok elején talalhato.
Ezt tdmasztja ald az EU egyik szakért6i csoportjanak — a kiberbizton-
sag az energiaszektorban platform (Energy Expert Cyber Security Plat-
form [EECSP] — Expert Group) — 2017. év elején sziiletett jelentése is,
amelyben megallapitjak, hogy az emlitett j technoldgiak olyan intel-
ligens komponenseket (példaul méréberendezések, digitalis szelepek,
szivattyuk) jelentenek, amelyek mar kommunikaciés megoldasaikban
is kiilonboznek a korabbi technologiatol, hiszen mar nemcsak egyira-
nyu vezetékes kommunikaciot, hanem kétiranyu, illetve vezeték nél-
kili adatkapcsolatokat is hasznalnak. Ennek megfeleléen az analog
rendszereket, illetve rendszerelemeket egyre inkabb digitalis rendsze-
rek valtjak fel. (ECCS 2017)

Az emlitett szakértdi csoport tiz olyan teriiletet azonositott, ame-
lyek kiberbiztonsagi vetiiletli kihivasok lehetnek az energiaszektoron
beliil. Ezek a kihivasok a hatarokon atnyuld villamosenergia-atviteli
halézatok stabilitasi problémai; a relevans fenyegetéseket és veszé-
lyeket tartalmazé védelmi koncepciok; a kibertdmadasok kezelése
az EU-ban; a villamosenergia-rendszer és a nuklearis Iétesitmények
elleni kibertdmadasok kezelésének nem teljesen kidolgozott szaba-
lyai; 0j technologiak és szolgaltatasok megjelenése, illetve bevezetése;
az infrastruktardk és a szolgaltatasok kiszervezése; az energiarend-
szerekben hasznalt elemek integritdsa; a piaci szereplok kozotti kol-
csOnos és egyre novekvo fiiggdség; valamint a kiberbiztonsagi intéz-
kedések és a valds ideji szolgaltatas és rendelkezésre allas kozotti
ellentmondas. (ECCS 2017)
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Az azonositott kihivasok és veszélyek mindegyike erés kapcso-
latot mutat a kibertérrel, ami tovabb erdsiti azt, hogy a kritikus inf-
rastruktarakon beliili kiberbiztonsag megvalositasa elemi érdeke kell
hogy legyen minden infrastruktura-tulajdonosnak és tizemeltetonek.

A kritikus infrastrukturak elleni timadésok lehetséges
forgatokonyvei

2009-ben készitettiik el, majd 2010-ben jelent meg a Digitdlis Mohacs
cimi forgatokonyviink. A forgatokonyv elkészitése mogott 1évé okok
nagyon egyszeriiek, de nagyon markansak voltak, ugyanis, ahogy
korabban itt is utaltunk ra, a kritikusinfrastruktura-védelem teriile-
tén hazankban nem, vagy csak nagyon visszafogott 1épések sziilettek
2009-ig. Pedig mar akkor is nyilvanvalo volt, hogy olyan mértékben
fligglink az infrastruktirainktol, hogy azok biztonsidga érdekében
egy kormanyzatilag feliigyelt koordinalt védekezés elengedhetetlen.
(KovAcs—KrAszNAY 2010)

A Digitalis Mohacs szcenarié egy gondolatkisérlet volt, azaz el-
képzelt eseményeket és azok egymadsra és az orszagra (lakossag, gaz-
dasag, politika) gyakorolt hatasait vazoltuk fel. Ezeket az elképzelt
eseményeket Magyarorszag kritikus infrastruktarai, valamint kritikus
informaciods infrastruktirai ellen elkdvetett kiilonb6z6 tdmadési mod-
szerekkel irtuk le. Megvizsgaltuk, hogy a hazai kritikus informécios
infrastrukturakat ért esetleges timadasoknak milyen kovetkezményei
lehetnek.

A forgatokonyv célja — az annak elkészitése mogott rejlé okokhoz
hasonléan — rendkiviil egyszerii volt. Arra a tényre kivantuk felhivni
a figyelmet, hogy Magyarorszag esetében is igaz az, hogy nem tulsago-
san bonyolult eszkozokkel gyakorlatilag barki végre tud hajtani olyan
tamadasokat, amelyek célpontjai az altalunk is kivalasztott legfonto-
sabb infrastrukturak koziil keriilnek ki, és amelyek kiesése belathatatlan
kovetkezményekkel jar az orszag egészére nézve. A forgatokonyv meg-
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irasakor alapvetd tényként kezeltiik, hogy a célpontként kivalasztott
infrastrukturak vagy azok egyes elemeinek tizemeltetéi mindent meg-
tesznek a védelem érdekében. A problémat abban azonositottuk, hogy
ha parhuzamos, azaz tobb infrastruktirat egyszerre éré tamadasok
kovetkeznek be, akkor koordinalt — és itt a koordinacio alatt elsésorban
az allami szerepvallalast kell érteni — védekezés hianyaban az iizemelte-
tok pont az intra- és interdependenciakbol kovetkezden nem, vagy csak
részben ismerik fel a tamadasok mibenlétét, volumenét és azok okait.
Ebben az esetben nagy valoszinliséggel a védelmi akcioik és tevékeny-
ségeik hatastalanok lesznek, mert az okokat, azaz a tdimadasok kiindulo-
pontjait nem, csak az okozatokat lesznek képesek kezelni.

A szcenaridhoz csak nyilt forrasokbol, alapvetéen az internetrol
gyljtottiink informacidkat. Ugyanakkor az ilyenfajta informaciogytj-
tésbdl eredd veszélyekre korabban mar tobbszor is felhivtuk a figyel-
met, hiszen a nyiltan rendelkezésre allo és szabadon elérhetd informa-
ciok segitségével barki olyan relevans és valoban jol hasznalhato tudas
birtokéaba keriilhet, amely alapjan egy-egy infrastruktura a legaprolé-
kosabban feltérképezhetd, beleértve annak sériilékeny és tamadhatod
pontjait is.

A forgatokonyv felépitése soran egymast kovetd, illetve egymassal
iddben kisebb atfedésben 1évo tamadasokat irtunk le. Ez a tAmadésso-
rozat egy pszicholdgiai miiveleti kampannyal indul, amelyet kiilonb6z6
kritikus infrastrukturaelemek ellen elkovetett informatikai, valamint
kisebb mértékii fizikai tamadasok kovetnek. A pszicholdgiai miivele-
tek soran a lakossag befolyasolasa volt a cél. Ennek soran az elektroni-
kus médiumok informatikai taimadasaval, azokban valotlan hireket el-
helyezve az alhirekkel a lakossagot kivantuk befolyasolni. Ezt kdvette
a foldfelszini misorszoras korlatozasa vagy megsziintetése, majd
az alhirekkel elarasztott internetes hirportalokkal a befolyasolas foko-
zé4sa. Az alhirek a bankrendszer Osszeomlasat vetitették elore, amely
hirek nem csak hazankban alkalmasak arra, hogy panikot keltsenek
nagy tomegekben. Ezt az elokészitd szakaszt a konkrét timadasi fazis
felvazolasa kovette, amely soran elséként az internet tdimadhatosagat,
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valamint annak sikere esetén a kovetkezményeket vizsgaltuk. Ezek-
kel a tdmadasokkal parhuzamosan a kozlekedés kiilonb6zé elemei-
nek tamadhatosagat vazoltuk fel. Megvizsgaltuk a budapesti tomeg-
kozlekedés, majd a 1égi kozlekedés tamadasanak egyes megoldésait.
Mindezeken til a villamosenergia-rendszer tamadasat iranyoztuk eld,
hiszen ez az egyik legfontosabb kritikusinfrastruktura-agazat. Enélkiil
nagyon nehéz elképzelni a tobbi dgazat miikddését. A forgatokonyv el-
készitésekor végzett vizsgalataink alapjan arra a kovetkeztetésre jutot-
tunk, hogy tisztan informatikai tdmadasokkal csak részlegesen lehet
kart okozni a villamosenergia-szolgaltatasban. Az igazi karokozas-
hoz — akar az internetrdl szerzett informaciok segitségével — viszont
fizikai tamadasok is sziikségesek. Ezekkel a hazai villamosenergia-
rendszer miikddése is korlatozhatd. A villamosenergia-rendszer ilyen
modszerekkel torténd tamadasaibdl, illetve azok elképzelt kovetkez-
ményeibdl azt a nem tl eredeti kdvetkeztetést is levontuk, hogy ezek
a tamadasok okozhatjak a legnagyobb rendszerkieséseket, amelyek
rdadasul a szolgaltatasok Osszekapcsoldsa miatt nemcsak hazankban,
hanem akar az egész régioban olyan daramkimaradasokat eredményez-
hetnek, amelyek kovetkezményei joval tulmutatnak az elképzelt forga-
tokonyviinkon. (KovaAcs—KRraszNay 2010)

Az elsd Digitalis Mohacs forgatokonyvet, illetve az abbdl le-
vonhat6 tanulsagokat azota folyamatosan megjelenitjiik az egyetemi
szintll oktatasban is, hiszen a bemutatott példakon keresztiil a kritikus
infrastrukturak és a kritikus informacios infrastruktirak védelmének
sziikségessége nyilvanvalova valt.

Az elso forgatokdnyvet 2016-ban egy masodik elképzelt szce-
nario, illetve az arra épiild vizsgalatok kovették. A Digitdlis Mohdacs
2.0: kibertamaddsok és kibervédelem a szakérték szerint cimii for-
gatokonyvben négy tamadasi fazist képzeltiink el, amelyek egymast
kovetve szintén a hazai — informdacids rendszerekre épiilé — kritikus
informacios infrastruktirakat célozzak meg. A tdmadasi fazisok sorat
itt is a pszichologiai miiveletek nyitjak, benne internetes hamis hirek-
kel, azok széles korl terjesztésével. A masodik fazisban latvanyos
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informatikai tamadasokat, benne DDoS-tdmadasokat vazoltunk fel,
majd a harmadik fazisban a politika befolyasolasara mutattunk be
moédszereket. Az utolso, azaz a negyedik tdmadasi fazist a konkrét inf-
rastruktirdk elleni tAmadéasokban hatdroztuk meg, amely az els6 for-
gatokonyv tapasztalataira is épitve a villamosenergia-rendszer elleni
tevékenységet emelte ki. (KovAcs—KRrRaszNAY 2017)

Ellentétben az els6 forgatokonyvvel, itt nem a tdmadasok kdvet-
kezményeinek bemutatdsa volt a {6 célunk, hanem annak felmérése,
hogy a szakma képvisel6i, azaz az informacidbiztonsagi szakemberek
hogyan reagalnanak egy-egy tamadasra, ¢s milyen valaszokat adnanak
azokra. A vélaszadas megkonnyitésére minden tdmadasi fazis eseté-
ben megjeldltiink négy lehetséges tevékenységet mint valaszt.

Osszességében a szakértéktdl kapott vélemények alapjan meg-
allapitottuk, hogy a Digitdlis Mohacs 2.0 forgatdkényvben szerepld
tamadasok realisak, és azok meg is valdsithatok. Ez alatamasztja azt
a korabban mar tobbszor hangsulyozott tényt is, hogy a kritikus inf-
rastrukturainkkal, ezen beliil is a kritikus informacios infrastruktu-
rainkkal szemben fennallo fiiggdségiink tovabbra is megkdveteli azok
koordinalt és centralizalt védelmét. Osszességében megallapithat-
tuk, hogy a Digitalis Mohacs 2.0 esetén felvazolt forgatokonyviink-
ben a tamadasok intenzitasat ndvelve a szakemberek is egyre inkabb
az allamilag szervezett és feliigyelt (koordinalt) védekezést jelenitették
meg, kiemelve ebben a hazai Nemzeti Kibervédelmi Intézet szerepét.
(KovAcs—KrAszNAY 2017)

A kritikus infrastruktura elleni tdmadas megvalosult
forgatokonyve: Ukrajna esete a BlackEnergyvel

2015. december 23-4n egy az ukran regionalis villamosenergia-elosztd
és villamosenergia-atviteli vallalat, a PJSC Kyivoblenergo (KOE) rend-
szereiben komoly iizemzavar keletkezett. A szolgaltatasokban jelent-
kezd kiesések oka mar az elsé néhany oraban vilagossa valt: a cég sza-
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mitogépeibe és SCADA-rendszereibe valaki behatolt. A rendszerekbe
behatolok helyi id6 szerint délutan 3 ora 35 perckor hét 110 kV-os,
valamint huszonharom 35 kV-os alallomast kapcsoltak le. Ezek miatt
a szolgaltatasokban keletkezett zavar tobb mint harom 6ran keresztiil
tartott. (SANS 2016)

A késobbi elemzések utan kideriilt, hogy az elosztd halozat mas
szamitogépeibe, s6t mas villamosenergia-vallalatok rendszereibe is be-
jutottak a tdmadok. Osszesen hat ilyen céget azonositottak a késobbi
vizsgalatok. A villamosenergia-atviteli rendszerben bekdvetkezett ki-
esés miatt kdzel 225 ezer fogyaszté nem jutott aramhoz tobbek kozott
Ivano-Frankivszk, Gorodenkovszkij, Kalush, Dolinszk, Tysmenytsia,
Nadvirna és Jaremcse teriileteken. A szolgaltatok a helyzet normali-
zalasa érdekében kénytelenek voltak kézi vezérlésre valtani. (SANS
2016)

Az ukran média rogton az események utan arrdl adott hirt, hogy
a tdmadok nagy valdszinliséggel Oroszorszagbol kovették el a tdma-
dasokat. Az ukran hivatalos hirligynokség meg is nevezte a tamado-
kat, amikor Orosz hackerek az energiarendszer felforgatasat tervezik
Ukrajnaban szalagcimmel adott ki kézleményt nem sokkal a tamada-
sok utan. A kozlemény az Ukran Biztonsagi Szolgalat'? (SBU) rovid
sajtokozleményére épiilt, amelyben az SBU olyan rosszindulata szoft-
verek felfedezésérdl adott hirt, amelyeket az ukran villamosenergia-
szolgaltatok szamitogépein talaltak. (Ukrinform 2015)

A SANS késoébbi elemzése megéllapitotta, hogy a tamadok egész
sor szofisztikalt eszkozt és eljarast alkalmaztak a timadas soran. Tob-
bek kozott hasznaltdk a célzott phishingtdmadasokat, a BlackEnergy
harom malware-ét és azok kiilonb6zd valtozatait, valamint kompro-
mittalt Microsoft Office dokumentumokat alkalmaztak, amelyek tar-
talmaztak a kartevoket. A tamadasok mddjai és eszkozei arra engedtek
kovetkeztetni, hogy az elkdvetdk nagyon jol ismerték az ipari vezérlo-
rendszer (Industrial Command System, ICS) halozatainak technikai

12

Az ukran biztonsagi szolgalat hivatalos megnevezése: Ciryx6a besnexn Ykpainu
(CBY).
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felépitését, de emellett olyan teriileteken is nagy szakértelemmel
rendelkeztek, mint az ICS-ek human feliigyeleti rendszere. A SANS
elemzése arra is utal, hogy a tdimadok szamos egyéb képességiikrdl is
tantibizonysagot adtak, hiszen olyan e-maileket irtak, amelyek nem-
csak hogy egészen hihetéek voltak, de a célzott adathalasz-tamada-
sok soran az energiaipari cégek alkalmazottai meg is nyitottak eze-
ket. A tamadok még a telefonrendszerekbe is behatoltak, hiszen olyan
megoldasokat is hasznaltak, amelyek telefonhivasokkal — phone-flood-
ing — arasztottak el a szolgaltatok technikai helpdeskjeit, igy a valodi
hibabejelentések nem jutottak el hozzajuk. Mindezeken tul a timadok
VPN-eket hasznaltak az ICS-rendszerek elérésére, valamint korabban
szamos felhasznalo adatat elloptak a halézatokba valo behatolas érde-
kében. A tdmadasok soran az elkdvetdk behatoltak a tavoli elérést biz-
tositd eszkdzokbe, amelyekkel a tdvvezérelhetd ipari halozati eszkdzo-
ket — példaul a tehereloszto alallomasokat — kompromittaltak, és igy
kapcsoltak le azokat. A helyi halozat adatatviteli eszkozeiben egészen
firmware-szintig jutottak el. Hasznaltak a Disakil nevii trojai modosi-
tott valtozatat (Symantec 2016), amelynek f6 célja a célpont rendsze-
rében a master boot record médositasa, valamint szamos Windows log
fajl manipuldlasa vagy torlése volt. (SANS 2016)

BlackEnergy

A Kaspersky meghatarozasa szerint a BleckEnergy egy olyan trdjai prog-
ram, amelyet DDoS-tamadasokra, kiberkémkedésre €s olyan mas kiber-
tamadasokra hasznalnak, ahol a cél az informaciéo megsemmisitése.

A troéjait eredetileg egy Cr4sh nevii programozo6 készitette, aki miu-
tan 2007-ben befejezte annak fejlesztését, eladta a szoftver forraskodjat.
Elemzések szerint a programot 2008-ban a Gruzia elleni DDoS-tdmada-
sok soran mar hasznaltak. (KASPERSKY 2016)

A BlackEnergy SCADA specifikus valtozataival (pluginjeivel) felté-
telezhetden 2014-ben kezdték az ipari vezérlorendszereket tamadni. Ez is
bizonyitja azt, hogy a BlackEnergy, illetve az ezt hasznél6 tAmadok joval
tapasztaltabbak egy atlagos tdmadast (példaul DDoS-t hasznalo) elkove-
téknél. A Kaspersky azonositott egy BlackEnergy APT-csoportot, amely
2015 kozepe Ota aktivan hasznalja a spearphishing tamadasokat. Ennek
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soran makrovirusos Excel-dokumentumokat hasznaltak arra, hogy meg-
fertézzEek a szamitogépeket egy célzott halozatban. Azonban 2016 janu-
arjaban a Kaspersky Lab kutatéi egy 0j, rosszindulata dokumentumot
fedeztek fel, amely a rendszert BlackEnergy trojai programokkal fert6zi
meg. A korabbi tamadasokban hasznalt Excellel ellentétben ez egy Mic-
rosoft Word dokumentum. A fajl megnyitasakor a felhasznal6 egy parbe-
szédpanelt kap, amely a dokumentum megtekintéséhez makrok engedé-
lyezését kéri. A makrok engedélyezése aktivalja a BlackEnergy fert6zést
a felhasznal6 szamitogépén. (Kaspersky 2017)

Mindezek arra engednek kovetkeztetni, hogy az elkévetdk a tdmada-
sokat megel6z6en — megfeleld anyagi, technikai és nem utolsésorban
politikai tAmogatassal a hattérben — komoly felderité munkat végez-
hettek. Ennek soran nemcsak az ukran energiaszektor egyes technikai
elemeit térképezték fel, hanem olyan informaciogyijtést is végeztek,
amelyek sordn az energiaellato vallalatok vezetdirdl, vezeté mérnokei-
6l és kulcsfontossagi munkatarsairdl gytjtottek adatokat.

Ezt tamasztja ala a SANS elemzése is, amelyben hivatkozva
az USA Belbiztonsagi Minisztériuma ICS-CERT-jének elemzésére,
megallapitja, hogy a tdmadok szdmos nyilt forras felhasznalasaval (is)
végezhették a felderitd tevékenységiiket. Olyan, interneten nyiltan el-
érhetd forrasok alltak rendelkezésiikre, amelyekben tobbek kozott
az ICS-rendszereket gyartd cégek tették kozz¢é azoknak a tévoli el-
érést biztositd termindloknak (Remote Terminal Unit, RTU) a tipusat
és verziészamat ismertetve, amelyeket az ukran villamosenergia-el-
oszto cégeknek szallitottak. (SANS 2016; ICS-CERT 2016)

Itt mindenképpen utalnunk kell arra a figyelmeztetésiinkre, ame-
lyet a Digitalis Mohacs szcenariok esetén tettiink. Ez pedig a helytele-
nil értelmezett informacidszabadsag. Szamos olyan informacié vagy
informaciorészlet van, amelyek a kritikus infrastruktardk esetében
az atlathatosaggal szemben inkabb annak veszélyeztetését jelenthetik.
Ezek az informaciok — mint ahogy az ukran példanal is latjuk — inkabb
jelentenek fenyegetést és veszélyt, semmint valami pozitiv dolgot.
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Ezeknek a kritikus informécioknak a védelme ugyanolyan fontos
szerepet jatszik a kritikus infrastrukturak védelmében, mint példaul
a fizikai védelem.

A 2015-6s ukrajnai eset kapcsan szintén meg kell jegyezniink,
hogy bar nincsenek megcafolhatatlan bizonyitékok arra, hogy valo-
ban Oroszorszag all az orszag energiaszektorat ért tamadasok mogott,
mégis nagy a valoszinisége, hogy egy olyan allami tdmogatast kiber-
tamadas tanui lehettiink, amely politikai indittatast volt, raadasul
a 2015-6s decemberi tamadasokat 2016 decemberében ujabbak kovet-
ték. Ez utdbbi tdmadasok mar Ukrajna févarosat, Kijevet is érintették.
(POLITYUK-VUKMANOVIC—-JEWKES 2017)

A korabban mar emlitett biztonsagpolitikai kihivasokkal, illetve
a politikai-katonai krizisekkel parhuzamosan megjelennek a kibertér-
ben torténd kiilonbozd tevékenységek. Ezek a tevékenységek az dllami
szereplok megjelenésével egyre inkabb a kiberhadviselés kategoria-
jéba lépnek.

Mindezekkel Osszefliggésben napjainkban egyre tobb szd esik
arrol, hogy az ukrajnai eset csak egy féproba volt egy komolyabb — pél-
daul az USA energiaszektorat célzo — tamadas el6tt. 2017 nyaran a meg-
lehetdsen 6vatos kommunikacio arrdl adott hirt, hogy kiilfoldi orszdgok
hackerei behatoltak szamos amerikai eromii szamitogépes rendszerébe,
koztiik a kansasi Wolf Creek atomerdmuiébe. A hiradasok alapjan azt is
feltételezni lehet, hogy nemcsak kozvetleniil az amerikai villamosener-
gia-rendszerbe hatoltak be a timadok, hanem az azokhoz nélkiilozhetet-
len rendszereket gyartd cégbe vagy cégekbe mar ezt megel6zéen joval
korabban beépiilhettek.” (RILEY-DLoUHY—GRULEY 2017)

Az els6 szamu gyanusitott természetesen Oroszorszag mint
a tamadok mogott allo hatalom. Bar ez egyeldre nyilvanvaléan csak
gyanu ¢s feltételezés, hiszen kézzelfoghatd bizonyitékkal még egyik

Itt ismét utalnunk kell arra a korabbi megallapitasunkra, amely a szoftver- vagy hard-
vergyarto cégek, illetve a termékeik kompromittalodasat elemezte. A szallitok meg-
bizhatdésaga nyilvanvaléan egy olyan kiemelt szektor esetében is, mint a villamos
energia elengedhetetleniil fontos.
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hivatalos szerv sem allt eld, mindenesetre ez az elmult évek esemé-
nyeinek fényében kiilondsen aggasztd. Oroszorszag az emlitett ukran
energiarendszerbe vald behatolassal, valamint a mar szintén emlitett
2016-o0s amerikai elndkvalasztasi kampanyban tortént tdmadasokkal
bizonyitotta képességeit és lehetdségeit. (RILEY—DLOUHY—GRULEY
2017)

A SCADA és sériilékenységei

A SCADA (Supervisory Control and Data Acquisition, azaz feliigyeleti,
iranyitd és adatgytjtd) rendszerek az iparban tobb évtizede hasznala-
tosak, ami eleve magaban hordozza azt, hogy ezek a rendszerek olyan
sériilékenységeket tartalmaznak, amelyeken keresztiil a taimadok az ipari
folyamatokhoz hozzaférhetnek. A SCADA-rendszerek legfontosabb fel-
hasznalasi teriilete az ipar, de mas olyan folyamatokban is hasznalatosak,
ahol a kiilonboz6 adatok gytjtése, 6sszehasonlitasa, és ezek alapjan vala-
milyen beavatkozas, szabalyozas sziikséges. (Ilyen folyamat lehet egy
katonai — automatizalt — felderit6 rendszer miikddtetése is). A SCADA egy
olyan egységes vezérlorendszer-architekturanak tekinthetd, amely maga-
ban foglalja a szamitogépeket, a halozati adatkommunikaciot és a grafi-
kus felhasznal6i feliileteket (ezt gyakran Human-Machine Interface-nek
nevezik). Célja az adott szervezet folyamatainak automatikus feliigyelete
és iranyitasa. Ennek érdekében periférias eszkozoket, példaul PLC-ket
(Programmable Logical Controller, azaz programozhat6 logikai vezér-
16k) is hasznalhat. A SCADA-rendszer valds idejii vezérlést és szabalyo-
zast tesz lehetévé a szenzoroktol és aktuatoroktol érkezd (vagy az azok-
hoz tovabbitott) adatok és informaciok alapjan. A SCADA-rendszerek
a korai 70-es évektdl kezdve jelen vannak az ipari folyamatok iranyita-
saban. Ennek megfelelden a fejlodésiiket altalaban négy szakaszra oszt-
jak: monolitikus rendszerek szakasza, elosztott rendszerek szakasza,
a halozati szakasz és az IoT-eszkozok szakasza. A SCADA-rendszerek
biztonsaganak megvalositasa azok decentralizaltsaga, szamtalan halozati
kapcsolata, valamint hosszu életciklusuk okan sokszor megkérddjelezo-
dik. Sok régebbi SCADA-rendszer még mindig soros portokat hasznal
az RTU-kommunikéciohoz (Remote Terminal Unit vagy Remote Tele-
metry Unit). Ugyanakkor a modernebb SCADA-rendszerek is hordoznak
magukban sériilékenységeket. Az egyik ilyen sériilékenység a vezérlo-
szoftver kompromittalhatésaga vagy az ahhoz valé jogosulatlan hozza-
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férés, hiszen ezt akar rosszindulatu szoftverrel is el lehet érni, raadasul
ezek sokszor semmilyen titkositast nem alkalmaznak. A héalozati elemek-
hez valo fizikai hozzaférés lehetdsége az emlitett szamtalan haldzati elem
és eltérd helyszineken val6 kiépitettség miatt szintén komoly sériilékeny-
séget jelent, hiszen a fizikai haldzati hozzaféréssel akar a PLC-be is be
lehet avatkozni, vagy akar a szenzorok értékeit lehet modositani, illetve
hamis parancsot lehet adni az aktuatoroknak.

3.3. Kiberbiztonsag Magyarorszagon

Az informacidtechnologia és ennek a tdrsadalomra, valamint a gaz-
dasagra gyakorolt hatasat Magyarorszagon viszonylag koran felis-
merte a kormanyzat. Ennek megfelelden mar az 1990-es évek végén
¢és 2000-es évek legelején megjelent az a stratégiai gondolkodds, amely
az informacios tarsadalom kiépitését, majd annak fejlesztését tekintette
egyrészt a kibertérben,'* masrészt az orszag jovojét tekintve a legfon-
tosabb iranyoknak. Néhany szakért6i anyag és tanulmany' kézreadasa
utan 2001-ben jelent meg a Nemzeti Informacidés Tarsadalom Straté-
gia, amely f6 célkitiizéseit tekintve a gazdasag informaciotechnologi-
ara alapozott fejlesztését, az oktatas és kultira, a tarsadalompolitika,
valamint az elektronikus kormanyzati és dnkormanyzati fejlesztéseket
tartalmazta. Mindezek mellett az ezekhez a célokhoz sziikséges infra-
strukturalis rendszerek tovabbi kialakitasat és fejlesztését iranyozta eld.
(NITS 2001) Meg kell jegyezniink, hogy ez a stratégia nemcsak azért
volt eléremutato, mert az eurdpai trendekkel nagyjabol egy idében szii-
letett, hanem azért is, mert atfogé modon kivant stratégiaalapot nyujtani
a kibertérre épiild technoldgiai hattér kormanyzati biztositasaval a tarsa-
dalom és a gazdasag kiilonb6z6 dimenzidinak fejlesztéséhez.

Nyilvanvaloan ekkor még az internet és az infokommunikacids szektor volt az,
amelyre ezek a stratégiai elképzelések megsziilettek. A kibertér mint fogalom csak
ezt kdvetden jelent meg és terjedt el.

Ilyen szakért6i anyag volt tobbek k6zo6tt a Magyar vilasz az Informaciés Tarsadalom
kihivasaira (HAVASS—LENGYEL 1999) vagy a Tézisek az informdcios tarsadalomrol
cimi tanulmanykatet. (TALYIGAS 2000)
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Ugyanakkor 2003-ban egy uj stratégia megalkotasa tortént
ezen a teriileten, hiszen 2002-ben 0j kormanyzati ciklus kovetkezett,
és benne egy 0j kormany kezdte meg miikodését. E stratégianak, amely
a Magyar Informdacios Tarsadalom Stratégia cimet viselte, legfonto-
sabb céljai nem sokban kiilonboztek az el6z6 kormany hasonlé elképze-
léseitdl. A 6 cél: ,,Magyarorszagon tudasalapu gazdasagot Iétrehozva,
az informacids tarsadalom fejlesztésével az egyén €s a kozosség élet-
mindségének és életkoriilményének javitasat lehessen elérni.” (MITS
2003)

A 2010-es években mar egyre nyilvanvalobba valt a kibertér tar-
sadalomra és gazdasdgra gyakorolt megkeriilhetetlen hatdsa, amely
magaval hozta a teriilet stratégiai elképzeléseinek generalis feliilvizs-
galatat is.' igy 2010-ben (ne felejtsiik el, hogy ekkor ismét tj kormany-
zati ciklus kezdddott) megjelent a Digitalis megujulas cselekvési terv
2010-2014: Az infokommunikdcios dagazat cselekvési terve a tarsada-
lom és a gazdasag megujulasaért cimmel. Ez az EU 2020 Digitalis
Menetrendbe illeszkedd stratégia egy helyzetelemzésre épitve vetiti
fel az oktatastol kezdédden a gazdasag kiilonbozo szektorai verseny-
képességének fejlesztési sziikségességét. Ez az elsd olyan stratégiai
dokumentum, amely kiilon figyelmet szentel a kibertérben megjelend
biztonsagnak, valamint az IT-biztonsagi jogszabalyok atdolgozasanak.
A cselekvési terv nemcsak feladatokat irt el, hanem egy indikéator-
rendszert is felallitott, amelyen keresztiil a stratégiaban megfogalma-
zottak hatasai mérhetéveé valtak. (DMCST 2010)

A digitalis megujulasi cselekvési tervet 2014-ben az infokommu-
nikacids szektor vonatkozasaban egy olyan 0j stratégia kovette, amely

10 Ugyanez igaz a kritikus infrastrukturak vonatkozasaban is. Ahogy korabban utal-
tunk rd 2008-ban sziiletett meg a 2080/2008. (VL. 30.) Korm. hatarozat a Kritikus
Infrastruktira Védelem Nemzeti Programrol, majd kozel négy évig kellett varni arra
atorvényre, amely végre szabalyozta a kritikus infrastruktirak azonositasat és védel-
mét. Ez a korabban mar szintén bemutatott 2012. évi CLXVI. torvény a létfontossagu
rendszerek és létesitmények azonositdsarol, kijelolésérdl és védelmérdl. Ugyanakkor
ez a térvény sem adott végleges valaszt a kritikus informacios infrastrukturak védel-
mének atfogdé megoldasara. [2080/2008. (V1. 30.) Korm. hatarozat]
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az 4gazat és benne nyilvanvaloan a kibertér kiilonboz6 dsszetevdinek
tovabbi fejlesztését célozta. 4 Nemzeti Infokommunikdacios Stratégia
20142020 cimii dokumentum attekintette az addig sziiletett stratégiai
kezdeményezéseket, majd az altalunk is emlitett digitalis 6kosziszté-
ma'’ alapjan meghatarozta azokat a pilléreket — digitalis infrastruktura,
digitalis kompetenciak, digitalis gazdasag, digitalis allam —, amelyek
a legfontosabb fejlesztendd teriileteket jelentették. Mindezek mellett
harom olyan horizontalis tényez6t is leir a stratégia, amelyek az emlitett
pillérek mindegyikénél megjelennek. Ezek az e-befogadds,"® a K+F+I,
valamint a biztonsdg. A biztonsag ilyen megjelenitése szintén eléremu-
tato. A stratégia igy fogalmaz ennek kapcsan a biztonsag vonatkoza-
saban: ,,a kritikus informéacios infrastruktarak, a kozigazgatasi belsé
rendszerek és kiilsd alkalmazasok, valamint az ezekben megjelend fel-
hasznaléi adatok maximalis védelme, illetve a felhasznalok folyamatos
tajékoztatasa a tényleges biztonsagi kockazatokrol és ezek kezelésének
lehetdségeirdl.” (Nemzeti Infokommunikacids Stratégia 2014)

Az informacids tarsadalom, illetve az infokommunikacié fej-
lesztésére iranyuld stratégiak koziil ez volt az elsd, amelyben expli-
cit médon megjelenik a (kiber)biztonsagrol valé gondolkodas. Az ezt
megel6z6 elképzelések csak érintélegesen targyaltak a biztonsagot,"”
hiszen azok mindegyike a tarsadalom, a gazdasag, illetve az ezek fej-
lesztéséhez sziikséges infrastruktira megteremtését tekintették 6 cél-
nak, és ezek mellett nem vagy csak kozvetett modon tettek emlitést
a terlilet biztonsagarol.

A kiberbiztonsag teriiletén az egyik legfontosabb mérfoldké Ma-
gyarorszagon 2012-hoz kotheté. Ebben az évben jelent meg Magyar-

17 Meg kell jegyezni, hogy ez az elsd olyan stratégiai dokumentum hazankban, amely-
ben megjelenik a digitalis okoszisztéma kifejezés.

Az e-befogadas a digitalis 0koszisztémabol eddig kimaradd emberek bevonasat
jelenti tigy, hogy az infokommunikaciods fejlesztések kiilonbozd teriiletei szamukra
is elérhetévé valnak.

Ezt felismerve sziiletett meg 2002-ben egy kutatocsoportunk révén az a tanulmany,
amely azonositotta és felmérte az informacios tarsadalom akkor meglév veszélyfor-
rasait, majd javaslatokat tett a kormanyzat részére azok miiszaki és szervezeti meg-
oldasaira. (MAKKAY et al. 2002)
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orszag lj Nemzeti Biztonsagi Stratégidja, amelybe kiemelt helyen keriilt
be a kibertérben megjelend veszélyek csoportja. Az (ij Nemzeti Bizton-
sagi Stratégiaba a teriilettel kapcsolatban olyan megallapitasok is helyet
kaptak, mint példaul a kovetkezo: ,,Az allam és a tarsadalom miiko-
dése — a gazdasag, a kdzigazgatas vagy a védelmi szféra mellett szamos
mas teriileten is — mind meghatarozobb moédon a szamitastechnikara
épiil.” [1035/2012. (II. 21.) Korm. hatarozat], de mindezek mellett a leg-
fontosabb kdvetkeztetést abbdl kell levonnunk a stratégidval kapcsolat-
ban, hogy az ,,mégis eléremutato, hiszen allamilag elfogadott, a nemzet
biztonsagat meghatarozo stratégiai elvek eldszor tartalmazzak e teriilet
fontossagat és védelmének sziikségességét”. (KovAcs 2014)

A stratégia meghatarozza a biztonsagi fenyegetéseket, kockazato-
kat és azok kezelését is. Itt jelenik meg 6nallo kihivasként és kezelendd
teriiletként a kiberbiztonsag is, amely azonban csak altalanos jellem-
zést ad e teriilet veszélyeirdl: ,,Fokozott veszElyt jelent, hogy a tudoma-
nyos ¢€s technologiai fejlédés szinte mindenki szamara elérhetové valt
eredményeit egyes allamok, vagy nem-allami — akar terrorista — cso-
portok arra hasznalhatjak, hogy megzavarjak az informacios és kom-
munikacids rendszerek, kormanyzati gerinchalozatok rendeltetésszerii
muikodését.” [1035/2012. (II. 21.) Korm. hatarozat]

Ertelemszeriien a veszélyek — még ha azok csak éltalanos érte-
lemben vett meghatarozasa torténik is meg — bemutatasa utan azok
kezelésére is iranymutatast ad a stratégia. A dokumentum meghata-
rozza, hogy a kibervédelem feladatainak ellatdsara — ebbe beleértve
a nemzeti kritikus infrastruktura miikodésének biztositasat is — koor-
dinalt védelmet kell kialakitani és meg kell kezdeni a védelmi célu fel-
késziilést. Ezek alapjan a stratégia feladatként jeloli meg a kibertérben
jelentkezé meglévé vagy jovobeni potencialis kihivasok, fenyegetések
és kockazatok rendszeres felmérését, azok prioralasat, a kormanyzati
koordinacio erdsitését, a tarsadalmi tudatossag fokozasat, valamint
a nemzetkdzi egylittmiikodési lehetdségek kiaknazasat. [1035/2012.
(I1. 21.) Korm. hatarozat]



240 A KIBERTER VEDELME

Ezekbdl a feladatokbol nagyon jol levezethetdk a kés6bb megfo-
galmazasra keriil6 agazati stratégiak — koztiik a Nemzeti Kiberbizton-
sagi Stratégia —, illetve az azokban meghatarozott részletes feladatok,
valamint az azokhoz sziikséges szervezetrendszer.

A Nemzeti Kiberbiztonsagi Stratégiat 2013. év elején fogadta el
a kormany. [1139/2013. (III. 21.) Korm. hatarozat] Ez a stratégia szin-
tén olyan mérfoldkd a hazai kiberbiztonsag teriiletén, amely meghata-
rozo jelentoséggel bir. A dokumentum felvazolja hazank kiberbizton-
sagi kornyezetét, megadja Magyarorszag kiberbiztonsagi értékrendjét,
jOvoképét és céljait. Ahogy korabban utaltunk ra, a stratégia kissé szo-
katlan fogalomhaszndlattal ugyan, de bevezette a magyar kiberteret,
valamint meghatarozta mindazokat a feladatokat, amelyeket végre kell
hajtani — akar a magyar kibertérben — ahhoz, hogy a kiberbiztonsag
megteremthetd legyen. Mindehhez kormanyzati koordinaciot, egyiitt-
miikodést és szakosodott intézmények 1étrehozasat hatarozza meg fel-
adatként a stratégia. [1139/2013. (III. 21.) Korm. hatarozat|

Ezek a kissé trividlisnak tiin6 feladatok — ne felejtsiik el, hogy mar
2013-at irunk — azonban nagyon komoly szandékot takarnak, hiszen
ekkor még nincs, vagy nem teljes a teriilet egységes kormanyzati koor-
dinacidja, nincsenek meg az egyiittmikodés kialakult folyamatai,
¢s még nincs meg az igazi olyan szervezeti keretrendszer, amely a leg-
magasabb szinttdl a legalacsonyabb szintig képes lenne a kibertérben
a biztonsaggal kapcsolatos feladatok ellatasara.

A szervezeti keretrendszer annak ellenére hidnyzott, hogy
mar ekkor is muikddtek CERT-k hazankban, hiszen kozel egy év-
tizede — 2002-ben — alapitottdk meg a CERT-Hungaryt*® a Puskas

A CERT-Hungary 2002 ¢és 2010. januar 1. kozott miikddott ezen a néven, amikor is
Az elektronikus kézszolgdltatds biztonsagarol sz616 223/2009. (X. 14.) Korm. rendelet
alapjan a Nemzeti Halozatbiztonsagi Kozpont nevet kapta kiterjesztett feladatokkal.
(Korményzati Eseménykezelé Kozpont 2009) Ezt kovetden a 2013. évi L. torvény
alapjan (2013. jalius 1-jén) létrejott a Kormanyzati Eseménykezelé Kozpont (Gov-
CERT-Hungary), igy a CERT-Hungary, illetve a Nemzeti Halozatbiztonsagi K6zpont
megszint.
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Tivadar Kozalapitvany keretében, és szintén miikodott a SZTAKI
CERT+je is. Ugyanakkor ezek a CERT-k nyilvanvaléan nem kaphattak
az egész hazai kiberbiztonsag megvaldsitasat feladatul.

A stratégia altal felvazolt koordinacios és egytittmikodési fel-
adatok ellatasara létrejott a Nemzeti Kiberbiztonsagi Koordinacios
Tanacs, amely a Miniszterelnokség alatt kezdte meg miikodését.
A tandcs a legfontosabb €s a legmagasabb szintii politikai koordina-
cios testiilet lett a kiberbiztonsag teriiletén, hiszen olyan tagokbol allt,
mint példaul a kiilonb6zé miniszterek, illetve azok képvisel6i — pél-
daul a beliigyminiszter, a honvédelmi miniszter, a kiiligyminiszter,
a fejlesztési miniszter — vagy az olyan hivatalok képvisel6i, mint pél-
daul a Nemzeti Média és Hirkozlési Hatosag. A tanacs napi munka-
jat Magyarorszag kiberkoordinatora iranyitotta. A tanacs tobb munka-
csoportot is 1étrehozott, példaul az eseménykezelési munkacsoportot,
belbiztonsagi munkacsoportot, e-kdzigazgatasi munkacsoportot, ener-
getikai munkacsoportot, illetve a gyermekvédelmi munkacsoportot.
(KOVACS—SZENTGALI 2015)

A Nemzeti Kiberbiztonsagi Stratégia abban a tekintetben is elore-
mutatd volt, hogy erre épitve megvaldsulhatott a 2013. évi L. torvény
az allami és onkormanyzati szervek elektronikus iinformdciobiztonsa-
garol, amelyet a Parlament 2013. dprilis 15-én fogadott el. Ez az Gigyne-
vezett informdciobiztonsagi torvény (Ibtv.), amely ,,szintén egy nagyon
nagy Urt potol hazank kibervédelmében, mert végre térvényi alapokon
szabalyozott a kibervédelem teriiletén szerepet kapo szervezetek mint-
egy 75-80%-anak feladata, jog- és hataskore”. (KovAcs 2014)

Ugyanakkor az emlitett jogszabalyok hatasara is 1étrejové hazai
kiberbiztonsagi szervezeti rendszer meglehetdsen heterogén volt, sok
szervezeti elemmel és gyakran egymas feladataiban jelentds atfedé-
sekkel.
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A hazai kibervédelmi szervezetek 2015 elott

Forras: BENCSIK 2015

A 2014-ben indult ujabb kormanyzati ciklusban azonban elkezdo-
dott a szervezeti keretrendszer és a kiberbiztonsagi feladatok racio-
nalizalasa és harmonizacidja is. Az el6z6 négy évben a Kozigazgatasi
¢és Igazsagiigyi Minisztérium alatt miikodé Nemzeti Biztonsagi Fel-
igyelet (NBF) a Beliigyminisztérium (BM) fennhatosaga ala keriilt,
csakugy mint a kordbban a Nemzeti Fejlesztési Minisztérium égi-
sze alatt feladatait ellatd Nemzeti Elektronikus Informéciobiztonsagi
Hatosag (NEIH). Szintén a Belliigyminisztérium lett a felelds a Nem-
zeti Kiberbiztonsagi Koordindciés Tandcs mikddtetéséért.

A parlament azonban 2015 jaliusdban moédositotta® az Ibtv.-t.
Ezzel a modositassal egy atlathatobb szervezeti elemekbdl allo, letisz-

A 2013. évi L. térvény vonatkozasaban nagyon sok alapvetd szervezeti és hataskori
valtozast is hozott ez a torvénymodositds. Maganak a torvénymodositasnak mar
a cime is nagyon érdekes: 2015. évi CXXX. térvény az e-kdrtya megvaldsitasahoz
sziikséges egyes torvények, valamint az allami és onkormadnyzati szervek elektroni-
kus informaciobiztonsdagarol szolo 2013. évi L. torvény modositasarol.
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tultabb feladatstrukturaval rendelkez6 hazai kiberbiztonsagi szerve-
zetrendszer allt fel.?

A torvény moédositasaval 2015. oktober 1-jével 1étrejott a Nemzeti
Kibervédelmi Intézet (NKI). Az NKI miikodtetését a BM feliigyelete
alatt 1évé Nemzetbiztonsagi Szakszolgalat (NBSZ) kapta feladatul, ami
nem véletlen, hiszen az NKI egyik legfontosabb pillére a GovCERT-
Hungary, amelyet mar kordbban is az NBSZ iizemeltetett. Mindeze-
ken tal az NBF-nél miikod6é Cyber Defence Management Authority
(CDMA), amely alapvetden sériilékenységvizsgalati szakhatdsagi jog-
korrel rendelkezett, megsziint, és ezeket a feladatokat szintén az NKI
kapta meg. A NEIH, amely 2015. januar 1-jétdl a Belligyminisztérium
féosztalyaként tevékenykedett, szintén az NKI-hoz keriilt.

Az Ibtv. mddositasa szamos fontos jogszabalyi valtozast is indu-
kalt, ami a kdvetkezd tablazat foglal ossze.

2 Bar jelen konyvnek sem a véleményformalas, sem a mindsités nem célja, mégis a hazai
kiberbiztonsagi szervezetek esetében meg kell ezt tenniink. Ezért itt azt a — bar meg-
lehetésen szubjektiv és nyilvanvaloéan kissé feliiletes — megallapitast tessziik, ami-
kor azzal a kijelentéssel ¢liink, hogy 2015-t61 egy atlathatobb hazai kiberbiztonsagi
szervezeti rendszer jott létre. Természetesen vallalva az ellenvéleményekben rejlo
realis megallapitasokat, azt is tényszerten kell latnunk, hogy az atlathatobb struk-
tira még nem feltétleniil jar egyiitt a tokéletes mitkodéssel vagy a kiberbiztonsag
100%-o0s megvalosulasaval. Ugyanakkor egy adott orszag kiberbiztonsaganak meg-
hatdrozasara objektiv méréssel tobbek kozott az ITU vallalkozik. Ez a mérés nemzet-
kozi 6sszehasonlitast is lehetévé tesz a kiberbiztonsag teriiletén. A szervezet minden
évben kiad egy globalis kiberbiztonsagi indexet (Global Cybersecurity Index — GCI).
Ennek 2017-es kiaddsaban Magyarorszag a vilag orszagai koziil az 51. helyet érte el.
(Az el6z6 évi rangsorban elfoglalt helytinkkel, amely a globalis rangsorban a hatodik,
mig regionalisan a harmadik helyet jelentette, nem lehet 6sszehasonlitani ezt az évet
és ezt a helyezést, mert 2017-ben 0j indexrendszert vezetett be az ITU). Természete-
sen az 51. pozicié nem mondhaté el6kel6 helyezésnek. Ugyanakkor az emlitett jelen-
tés Magyarorszagot példaértékiinek tartja a kiberbiztonsagi ajanlasok szervezetek
szamara torténé implementalasa teriiletén. A GCI kiilon kiemeli és mas orszagok
figyelmébe ajanlja hazankat, mert az allami és onkormanyzati dolgozok szamara
kiberbiztonsagi képzéseket ir eld, kiilon nevesitve a Nemzeti Kozszolgalati Egyete-
met mint ezen képzések szervezdjét és lebonyolitojat. (ITU 2017c)
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11. tablazat
A 2013. évi L. térvény 2015-ben tértént modositasat kévetéen
megjelent uj jogszabadlyok

Jogszabaly szama/fajtaja Jogszabaly cime
187/2015. (VII. 13.) Korm. Az elektronikus informacios rendszerek
rendelet biztonsagi feliigyeletét ellatd hatosagok,

valamint az informacidbiztonsagi feliigyeld
feladat- és hataskorérél, tovabba a zart céla
elektronikus informacios rendszerek meg-

hatarozasarol
185/2015. (VII. 13.) Korm. A kormanyzati eseménykezel6 kdzpont
rendelet ¢és az eseménykezeld kozpontok feladat-

¢és hataskorérdl, valamint a biztonsagi ese-
mények kezelésének, a biztonsagi események
muszaki vizsgdlatanak és a sériilékenység-
vizsgalat lefolytatdsanak szabalyairdl
41/2015. (VII. 15.) BM rendelet | Az allami és 6nkormanyzati szervek elekt-
ronikus informaciobiztonsagarol szol6 2013.
évi L. torvényben meghatarozott techno-
l6giai biztonsagi, valamint a biztonsagos
informacios eszkozokre, termékekre, tovabba
a biztonsagi osztalyba és biztonsagi szintbe
sorolasra vonatkozd kovetelményekrol
42/2015. (VIL. 15.) BM rendelet | Az elektronikus informaciobiztonsagrol
sz616 torvény hatalya ala tartozo egyes szer-
vezetek hatdsagi nyilvantartasba vételének
rendjérol

Forras: a szerz6 szerkesztése

Az Ibtv. mddositésa, illetve a bekovetkezett szervezeti valtozasok alap-
vetden alakitottak at a hazai kibervédelmi szervezeteket és azok kap-
csolatait. Ennek megfeleléen hazankban az allami szintii kibervédelem
harom nagy szervezeti egységét €s ezzel egylitt természetesen a felel6s-
ségi koroket tudjuk elkiiloniteni. Az elsé a mar emlitett NKI, a masodik
a kritikus infrastruktirak védelméért is felelds Orszagos Katasztrofa-
védelmi Fdigazgatosag (OKF), illetve az alatta miikkodo Létfontossagn
Rendszerek és Létesitmények Informatikai Biztonsagi Eseménykezel
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Kozpontja (LRLIBEK), valamint a Honvédelmi Minisztérium (HM)
irdnyitasa mellett feladatat végz6 Katonai Nemzetbiztonsagi Szolga-
latnal (KNBSZ) felallt katonai CERT (HAEIEK, azaz Honvédelmi
Agazati Elektronikus Informéciobiztonsagi Eseménykezelé Kozpont).
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60. abra
A 2015 ota mitkodé hazai allami kibervédelmi szervezetek

Forrads: BENcSIK 2015

A Nemzeti Kibervédelmi Intézet harom pillérre épiil. Az elsé a Kor-
manyzati Eseménykezelé Kézpont, amely sajat megfogalmazasa sze-
rint olyan koordinacids szervezet, amely egyrészt a hazai és nemzet-
kozi halozatbiztonsagi és kritikus informacios infrastruktura-védelmi
szervezetekkel tartja a kapcsolatot, masrészt végzi a kdzigazgatasban
(kormanyzati és onkormanyzati szervezeteknél) megjelend informa-
tikai incidensek kezelését és azok elharitasanak koordinalasat, vala-
mint kozzéteszi a felismert és publikdlt szoftversériilékenységeket.
(Kormanyzati Eseménykezel6 Kozpont 2017) Az NKI masodik pillére
a NEIH, amely az Ibtv.-bdl, illetve a kapcsolodo jogszabalyokbol ado-
doan végzi az Ibtv. ala tartozo elektronikus informacios rendszerek?

z Néhany kivétellel, amelyet az Ibtv. 2.§-a szabalyoz. Ilyen kivételek a nemzetbizton-

sagi szolgalatok rendszerei, egyes zart célu elektronikus informacios rendszerek,
vagy példaul a honvédelmi célu rendszerek. [Ibtv. 2.§ (3)—(6)]



246 A KIBERTER VEDELME

biztonsaganak feliigyeletét. A 187/2015. (VII. 13.) Korm. rendelet nem-
zeti informaciobiztonsagi hatosagként a Nemzetbiztonsagi Szakszol-
galatot jeloli ki. [187/2015. (VII. 13.) Korm. rendelet 1. § (3) bekezdés]

A harmadik pillér pedig az informéciobiztonsag és halozatbizton-
sag tudatositasaban jelentkezik, hiszen az NKI egyik nagyon komoly
feladata ,,az allami és Onkormanyzati szervek munkatarsainak fel-
készitése az internet minél tudatosabb és biztonsagosabb hasznala-
tara, szemléletformdlo kampanyok, tudatosito eldadasok formajaban.”
(Kormanyzati Eseménykezelé Kézpont 2017)

3.4. Kiberbiztonsag az Eurépai Unioban

Korabban mar utaltunk ra, hogy a 2008-as gazdasagi vilagvalsag utdn
az europai gazdasag kitettségének és sériilékenységének csokkentése,
valamint az EU versenyképességének novelése érdekében az Eurdpai
Bizottsag 2010-ben Eurdpa 2020 cimmel egy olyan stratégiat hirde-
tett meg, amely 6t f6 célkitlizést tartalmazott. Ezek a célok pillérekre
és alpillérekre tamaszkodnak. Az els6 pillér a kiemelt névekedést
célozta meg, amely magaban foglalja az Europai Digitalis Menetren-
det. (European Commission 2017h)

Az Eurdpai Digitalis Menetrend legfontosabb célja, hogy az unio
tagorszagai szamara egy egységes digitalis piacot hozzon 1étre, amelyre
tamaszkodva a fenntarthaté gazdasagi és szocialis elénydk minden
eurdpai polgar szamara elérhetévé valnak. A menetrend az Europai
Unié meglévd gazdasagi, tarsadalmi kihivasainak és hianyossagai-
nak (példaul a digitalis piac szegmentaltsidga, interoperabilitasi kihi-
vasok, kiberbiinozés terjedése, haldzati beruhazasok hidnya, alacsony
szintli K+F-tevékenység, a digitalis irastudas alacsony szintje) feltarasa
¢és elemzése utan, ezeknek a tertileteknek a fejlesztésére tesz javaslato-
kat és hataroz meg kiilonb6z6 akciokat. (European Commission 2017h)

Az Europai Digitalis Menetrend fent emlitett megallapitasai alap-
jén 2013-ban késziilt el az EU kiberbiztonsagi stratégidja, utalva arra
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az informécios technologiaval és informacids rendszerekkel szembeni
fliggdségre, amely a tarsadalom és a gazdasag minden szegmense ese-
tében jelen van. Ebbdl kovetkezden sziikségszeriien meg kell jelennie
a kibertér biztonsagara vonatkozo6 szabéalyozasnak is, hiszen ha nem
milkddnek az emlitett informacios rendszerek, az nemcsak a gazda-
sagi, hanem a tarsadalmi funkciokban is komoly zavarokat — egyes ese-
tekben miikodésképtelenséget — okoz. (Cybersecurity Strategy of the
European Union 2013) Az azonban kijelenthetd, hogy ez az a stratégia,
amely az elsé komoly 1épés az egységes eurdpai kiberbiztonsag alap-
jainak lefektetése tjan.

Ahogy kordbban mar utaltunk ré, a stratégia az EU-nak az eurd-
pai telekommunikacios rendszerek meghibasodasanak és az azok ellen
inditott tamadasok megelézésére, illetve az ilyen esetekre kidolgozott
valaszlépésekre vonatkozo egységes unios stratégiai elképzeléseit tar-
talmazza. A meglehetésen hosszu és vitaktol sem mentes egyezteté-
seket és koordinacidt kovetden a stratégiara vonatkozo javaslatot 2013
februarjaban két részben tették kozzé, amelybdl az elsd rész az Eurd-
pai Bizottsag és a kiiliigyi és biztonsagpolitikai féképviseld kozle-
ménye az EU kiberbiztonsagi stratégidjardl, amely maga a stratégia,
a masodik rész pedig az Eurdpai Bizottsag iranyelvjavaslata a halozat-
¢s az informacidbiztonsdggal kapcsolatban, amely a NIS-iranyelvcso-
magként valt ismertté.

A stratégia Ot olyan alapelvre épiil, amelyek prioritasként is meg-
jelennek az Eurodpai Unid jovdjét tekintve, hiszen nagyon fontos ki-
emelni azt a felismerést — amely az EU hivatalos kommunikacidiban
is nagy hangsulyt kap — miszerint a fizikai térben megvalosul6 bizton-
sdghoz hasonlé mddon a kibertér biztonsaga ugyanolyan fontossaggal
bir.**

Ez a felismerés, illetve annak hivatalos kommunikacioja analég moédon megjelenik
a NATO hasonld gondolkodasaban is. 2016 juliusaban a NATO varsoi csucsértekez-
lete kinyilatkoztatta, hogy a hagyomanyos hadviselési dimenziok mellett a kibertér
is megjelenik hadszintérként. (NATO 2016)
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A stratégia 6t alapelve (prioritasa): a kibertdamadasokkal szembeni
ellenallo képesség megteremtését, a kiberbiin6zés* drasztikus vissza-
szoritasat, a kibervédelmi politika kidolgozasat és a kdzos biztonsag-
¢és védelempolitikdba valé bedgyazasat, illetve annak a tagallamok
képességek terén jelentkezd fejlesztését, a kiberbiztonsaghoz sziik-
séges ipari €s technologiai eréforrasok elteremtését, valamint az EU
altal képviselt, a kibertérre vonatkoz6 egységes, nemzetkozi szakpoli-
tika kidolgozasat és az alapvetd unids értékek terjesztését célozza meg.
(Cybersecurity Strategy of the European Union 2013)

A kibertamadasokkal szembeni ellenalld képesség megteremtése
érdekében a stratégia hangstlyozza az allami hatdsdgok és a magan-
szektor 0sszefogasat, a kapacitasok, eréforrasok és a hatékonysag fej-
lesztését. E cél elérése azonban nem képzelhetd el a kiberbiztonsagi
események megel6zésének, feltarasanak és kezelésének javitasa, vala-
mint ezek EU-s szinten torténd koordinalasa nélkiil. Ebben a stratégia
kiemelt szerepet szan az ENISA-nak. A stratégia megallapitja, hogy
bar vannak ezen a teriileten — értsd a prioritasként megjeldlt koordinalt
ellenalloképesség megteremtésében — bizonyos elérelépések, még min-
dig vannak hidnyossagok szamos tagorszagban, amelyek elsdsorban
a nemzeti képességekben, a hatarokon atnyuloé események bekdvetke-
zése esetén a koordinacioban vagy a maganszektor felkésziiltségének
elésegitése teriileteken jelentkeznek. Ezért a stratégiat kovetnie kell
egy jogalkotasi folyamatnak. Ez a jogalkotas ki kell, hogy térjen olyan
minimumkdvetelmények megfogalmazasara, amelyek alapjan nemzeti
hatésagokat lehet kijeldlni, 1étrehozhatok jol miikodd, haldzatbizton-
sagi vészhelyzeteket elharitd csoportok (CERT-k), valamint a teriiletre
vonatkoz6 nemzeti stratégia és nemzeti egyiittmiikodési terv elfoga-
dasa is lehet6vé valik. (Cybersecurity Strategy of the European Union
2013)

A tudatossag teriiletén a stratégia a felhasznalok internetes tevé-
kenységeinek minél nagyobb biztonsagat célozza meg azzal a kijelen-

3 A stratégia hivatalos magyar forditasa a kiberbiinozés helyett a szamitastechnikai

biinozés kifejezést hasznalja.
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tésével, miszerint ,,fel kell vilagositani 6ket a rajuk leselkedd interne-
tes veszélyekrdl, és egyszerli védelmi 1épésekre kell 6ket megtanitani.”
(Cybersecurity Strategy of the European Union 2013)

A cél megvalositdsa érdekében a stratégia nagyban szamit
az ENISA-ra, valamint az olyan szervezetekre, mint az Europol
¢és az Eurojust. A dokumentum kiilon kiemeli az ENISA altal kez-
deményezett Eurdpai kiberbiztonsdagi hénap® rendezvénysorozatot.
Ezt a programot a 2013-as induldsa 6ta rendszeresen megrendezik
hazankban is. A stratégidban az Europai Bizottsag kiilon kéréssel for-
dul a tagallamok felé. A kérésben szerepel, hogy a tudatossag nove-
1ése érdekében a tagorszagok a Biztonsdgosabb Internet’” programban
vegyenek részt, 2014-t61 vezessék be a biztonsaggal kapcsolatos kép-
zéseket az iskolakban, a szamitastechnika szakos didkok a biztonsagos
szoftverfejlesztéssel, valamint személyes adatok védelmével kapcso-
latos képzésben is részesiiljenek, tovabba legyen a teriiletet bemutatd
alapképzés a kozigazgatasban dolgozd személyzet szamara.”® (Cyber-
security Strategy of the European Union 2013)

% Arendezvénysorozat 2017-ben mar 6todik évforduldjat iinnepelte. 2017-ben kozel 300
partner bevonasaval tobb ezer rendezvény megtartasara keriilt sor. Ebben az évben
Magyarorszagon koézel husz partner tébb tucat rendezvényen, hetente mas temati-
kaval — példaul kiberbiztonsag a munkahelyen, kiberbiztonsag otthon, kiberbizton-
sagi készségek vagy EU-s szabalyozasok implementacidjara (informaciobiztonsag
¢és adatvédelem) — hivta fel a figyelmet a kiberbiztonsagra. A rendezvénysorozat
egyik csucspontja volt az elsé alkalommal megrendezett Nemzeti Kiberbiztonsagi
Konferencia. (NEIH 2017)

A Biztonsdagosabb Internet programban nem kormanyzati szervezetek és biiniild6z6
hatdsagok halozatos formaban informaciokat és bevalt gyakorlatokat osztanak meg
egymassal az interneten terjedd jogsértd, illetve a gyermekek szexualis kizsakma-
nyolasaval kapcsolatos anyagok terjesztése ellen. A program magéaban foglalja azok-
nak a kutatoknak a halozatat is, akik a gyermekekkel kapcsolatos internetes koc-
kazatokat és azok kovetkezményeit kutatjak vagy azokrol gyijtenek informaciokat.
A program kiilon EU-s finanszirozassal bir. (Cybersecurity Strategy of the European
Union 2013)

A stratégia ezen célja egybevag a hazai 2013. évi L. térvényben foglalt egyes rendel-
kezésekkel, amelyek alapjan a kozigazgatasban dolgozok kiilonb6z6 informaciobiz-
tonsagi képzéseken kell, hogy részt vegyenek. Erre utaltunk korabban az ITU 2017-es
Global Cybersecurity Indexben foglaltak ismertetésekor, hiszen a kozigazgatasi sze-
replok ilyen képzéseinek megvalositasat az ITU is példaértéktinek latja. (ITU 2017c)
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A kiberblindzés drasztikus csokkentése érdekében megfogalma-
zott cél esetében, mint a stratégia kiemelt prioritasa, természetszeriileg
maga a kiberbiindzés, illetve ahogy a dokumentum hivatalos magyar
forditasa fogalmaz, a szamitdstechnikai biinézés mint veszélyforras
elemzése és az az elleni legfontosabb nemzetkdzi tevékenység szor-
galmazasa torténik meg. A cél elérése érdekében a stratégia egységes,
lényegesen erélyesebb €s igy szigorubb, de hatékonyan mitkddd jog-
szabalyi kornyezetet szorgalmaz a kiberblincselekmények visszaszo-
ritdsa érdekében. Bar korabban a teriileten mar sziilettek nemzetkdzi
egyezmények, mint példaul a mar emlitett Furopa Tandcs szamitas-
technikai biinézésrdl szolo egyezménye — mas néven a Budapest Kon-
vencié — amely egyébként kotelezd erejli nemzetkozi szerz6dés az azt
alair6 orszagok szamara, és amely hatékony jogszabalyi alapot bizto-
sitana a nemzeti kiberblindzést szabalyozo jogszabalyok elfogadésa-
hoz vagy a mar korabban szintén emlitett gyermekek online szexualis
kizsakmanyolasa és a gyermekpornografia elleni kiizdelemrdl szo6lo
iranyelv,” de igazi attorés a teriileten még nem sziiletett. A stratégia
alapjan az Europai Bizottsag a kiberblindzés visszaszoritasaban nagy-
mértékben szamit az Europolon beliil megalakult Szamitastechnikai
Biinozés Elleni Europai Kozpont (European Cybercrime Centre, EC3)
munkajara és hatékony akcioira. Az EC3 mellett az Eurdpai Bizottsag
a CEPOL-t,* azaz az Eurdpai Rendérakadémiat is nevesiti és 6sztonzi,
hogy olyan képzéseket inditson a szervezet, amelyek a bliniild6z6 hato-
sdgok munkatarsai szdmara nytjtanak megfeleld ismereteket. (Cyber-
security Strategy of the European Union 2013)

» A stratégia itt a 2004/68/IB tanacsi kerethatarozat felvaltasarol szolo 2011/93/EU
iranyelvet emliti. (Cybersecurity Strategy of the European Union 2013)

A CEPOL, hivatalos angol megnevezése European Union Agency for Law Enforce-
ment Training kozpontja Budapesten van. A CEPOL szamos képzést, tanfolyamot
¢és konferenciat szervez a kiberbiztonsag teriiletén is.
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A stratégia kovetkezd kiemelt célja a kozds eurdpai biztonsag-
és védelempolitika (Common Security and Defence Policy, CSDP)
mentén torténd kibervédelmi politika és képességek fejlesztése.
Ez a NATO-val kdzosen, a civil és a katonai infokommunikacios rend-
szerek szorosabb egyiittmiikodésben megvaldsitott védelmét jelentené.
E cél elérése érdekében az Eurdpai Bizottsag az Eurdpai Védelmi Ugy-
nokség (European Defence Agency, EDA) segitségét kéri. A munka ki
kell, hogy terjedjen ,,Az unios civil és katonai szereplok kozotti par-
beszéd és egyiittmiikodés 0sztonzésére — kiilonos hangsulyt fektetve
a bevalt gyakorlatok és az informéciok cseréjére —, valamint a korai
elérejelzésre, az eseményekre vald reagdlasra, a kockéazatértékelésre,
a tudatossag novelésére ¢és a kibervédelem prioritasként valo kezelé-
sére.” (Cybersecurity Strategy of the European Union 2013)

A stratégia egyik talan legfontosabb célkitiizése (mar amennyi-
ben a kiemelt célokat egyaltalan lehetséges fontossagi sorrendbe alli-
tani) a kiberbiztonsagi ipari és technoldgiai eréforrasok kifejlesztése.
Ezen beliil a dokumentum kitér a kibervédelem teriiletén meglévo
¢s a jovoben megjelend termékek szamara biztositandd egységes piac
megteremtésére, amely alapvetden a NIS-direktivaban megfogalma-
zottak alkalmazasat is magaval kell, hogy hozza az ilyen termékeket
gyartok részérdl. Mint ahogy a tobbi célkitlizés esetében itt is megjele-
nik a célok elérése érdekében definialt finanszirozasi és tamogatasi hat-
tér. Igy a stratégia a K+F-célu beruhazasokat és az innovaciot 6sztonzi,
amely tobbek kdzott a Horizont 2020 program segitségével johet 1étre.
Errél a programrol kiilon, részletesen is szolunk konyviink késébbi al-
fejezeteiben.

Mindezeken tal a stratégia egy olyan nemzetkozi szakpolitika
létrehozasat is inditvanyozza, amely a mar meglévé nemzetkozi sza-
balyozasokat elfogadva — az internet nyitottsagat és szabadsagat meg-
drizve — a digitalis szakadékok lekiizdéséhez jarulhat hozza. Mind-
ezeknek nyilvanvaldéan az EU alapértékei — azaz az emberi méltosag,
a szabadsag, a demokracia, az egyenléség, a jogszerliség és az alapvetd
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jogok tiszteletben tartasa — mellett kell megvalosulniuk.’' (Cybersecu-
rity Strategy of the European Union 2013)

Ez a célkitiizés magaban foglalja azt is, hogy — amint emlitet-
tiikk — az EU-nak a koz0s kiil- és biztonsagpolitikaja részévé kell tennie
a kibertér kérdéseit, valamint azt is, hogy a nem EU-s, de az unidval
interakcidba keriil6 harmadik orszagokban is erdsiteni kell a kibertér
védelmét, amely munkéaban az EU-nak is jelentds szerepet kell vallalnia.

Halozati és
informaciés Biniildozés Védelem
biztonsag
+Bizottsag / ENISA
+ CERT-EU +EC3 {Europol) Bz -
EU + lletékes hatosagok + CEPOL « Eurépai Védelmi
hélézata + Eurojust Ugynskség ‘
JEP3R Agazat
l I ‘ l I l I Tudoményos
korok
+ Nemzeti CERT-ek - + Nemzeti _ n Nemzeﬁ véqelmi -
NEMZETI | « NIS tekintetében szémitéstechnikai és biztonségi
illsta 6s4 biinozés elleni hatésagok
illetékes hatosagok ‘ = - 9 ‘
N—
61. abra

A kiberbiztonsag atfogo kezelésének harom pillére az Eurdpai Unioban

Forras: Cybersecurity Strategy of the European Union 2013

2017. szeptember 13-a4n Jean-Claude Juncker, az Eurdpai Bizottsag
elndke az uni6 helyzetérdl szolo szokasos éves beszamolojaban kije-
lentette: ,,Az elmult harom évben eldrelépéseket tettliink az eurdpaiak
online biztonsdganak garantélasa terén. Am Eurdpa még mindig nem
rendelkezik elég eszkdzzel a kibertamadasok elharitasara. A bizottsag

Ezek az alapértékek meglehetdsen patetikusan hangzanak. Ugyanakkor, ha belegon-
dolunk, hogy néhany orszag (¢s itt gondolhatunk Kindra, Oroszorszagra vagy éppen
Torokorszagra) nem feltétleniil ezen értékek mentén valodsitja meg a kibertérben érvé-
nyesiilé folyamatokat, akkor rogton értelmet nyer az emlitett értékek mentén folyta-
tott munka fontossaga.
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ezért ma 0j eszkozoket javasol az ilyen tdmadéasokkal szembeni véde-
lem megerdsitésére, tobbek kozott egy eurdpai kiberbiztonsagi ligy-
nokség létrehozasat.” (European Commission 2017d)

Ennek megfelelden 2017 szeptemberében az Eurdpai Bizott-
sag egy javaslatcsomaggal allt el6, amely az eurdpai kiberbiztonsagi
helyzet teljes reformjat iranyozta eld. Mindez annak a felismerés-
nek a tanubizonysaga, amely sordn megallapitast nyert, hogy tobbek
kozott a 2016-os zsarolovirus-tamadasok, a 2017-es francia, majd
a német valasztasok koriil tapasztalhaté — alapvetden a kibertérben
jelentkezd —, a demokratikus valasztasi rendszerekbe valé beavatkoza-
sokat célz6 események ¢és kiberincidensek kezelésére az Eurdpai Uniod
nincs teljesen felkésziilve. E felismerés vezetett oda, hogy az Euro-
pai Bizottsag és a kiilligyi és biztonsagpolitikai féképviseld az emli-
tett kiberbiztonsag megerdsitésére iranyuld javaslatcsomagot dolgo-
zott ki. A javaslatok tobbek kozott tartalmaztak egy olyan ) Europai
Uniés Kiberbiztonsagi Ugynikség felallitisara iranyuld elképzelést,
amely a tagallamokat segitené a kiberincidensek kezelésében, valamint
a digitalis termékek €s szolgaltatasok biztonsagos hasznalatat lehetévé
tevo, illetve azokat garantald 0j eurdpai tanusitasi rendszer kidolgoza-
sat. (European Commission 2017d)

Az Eurdpai Uniés Kiberbiztonsagi Ugynokség az ENISA-ra
épiilve, annak egy allandé EU-s intézménny¢ valasaval, a tagallamok
szamara nyujt segitséget a kibertdmadasok megelézésében, illetve
az azokra valo reagélasban. Az ligynokség feladata lesz megszervezni
és levezetni az eurodpai kiberbiztonsagi gyakorlatokat. Ezekkel, vala-
mint 4j informacidmegosztasi és elemzé kozpontok létrehozdsaval
a fenyegetettséggel 0sszefiiggd informacio- és tudasmegosztas maga-
sabb szintre 1éphet az unidoban. A sorok kozott olvasva az 01j tigynok-
ség kvazi hatdsagi feladatokat is kap, amely kiterjed a NIS-direktiva
tagallamokban torténd végrehajtasanak ellenérzésére, valamint ezen
beliil a sulyos incidensek nemzeti hatdsagok felé torténd bejelentésé-
nek ellendrzésére is.
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Mindezeken tl a Kiberbiztonsagi Ugynokség feladata lenne
az Europai Bizottsag altal kidolgozando 1j, a digitalis termékek és szol-
galtatasok szamitastechnikai szempontbdl valdé biztonsagossaganak
garantalasa érdekében el6terjesztett unids tanusitasi keretrendszer
kialakitdsaban és végrehajtasaban vald kozremiikodés is. (European
Commission 20171)

Nyilvanvaloan a stratégiai kornyezetet szamos jogszaballyal ki-
egészitve kell kezelnlink ahhoz, hogy a kiberbiztonsag teljes spektru-
maban vizsgalhat6 legyen.

Ilyen jogszabaly, illetve ajanlds (ha tetszik: direktiva) tobbek
kozott a korabban mar emlitett NIS, valamint az adatvédelem teriiletén
attorést jelenté GDPR-iranyelv, amely célja ugyan nem a szorosan vett
kiberbiztonsag megteremtése, de kozvetett modon — a benne foglalt
intézkedésekkel — nagy hatdssal lesz a kiberbiztonsagra is.

Ezeket, illetve a kutatas-fejlesztés teriiletén — tobbek kozott
az ICT-szektorra, tovabba a kiberbiztonsagra is komoly anyagi tdmo-
gatast biztosité — Horizont 2020 programra is érdemes néhany pillan-
tast vetniink.

3.4.1. A NIS-direktiva

crcr

maciobiztonsagra vonatkozé irdnyelv (NIS Directive — Network and
Information Systems Directive, azaz ,,halozat és informaciés rend-
szerek”’-iranyelv), amelynek meglehetdsen hosszu, igy ebbdl kovetke-
z0en kissé nehezen is érthetd hivatalos cime van: az Eurdpai Parla-
ment és a Tandcs (EU) 2016/1148 iranyelve (2016. julius 6.) a hdlozati

Az1j eurdpai kiberbiztonsagi tanusitvanyok kialakitasanak célja, hogy azok garantal-
jak a digitalis eszkozok (beleértve az loT-eszkozoket is) €s szolgaltatasok megbizha-
tosagat. Hasonlo tantsitvanyok kialakitasa a cél, mint amelyek példaul az élelmiszer-
iparban ¢és kereskedelemben mar évtizedek 6ta megvannak. (European Commission
20171)
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és informdcios rendszerek biztonsdganak az egész Unioban egysége-
sen magas szintjét biztosito intézkedésekrdl.*® (NIS Directive 2016)

Ahogy korabban mar utaltunk ra, az iranyelv elsd tervezetét mar
2013-ban, azaz az EU kiberbiztonsagi stratégidjanak elfogadasat kove-
téen napirendre tlizte mind az Eurépai Parlament, mind az Eurdpai
Bizottsag. Az eredeti elképzelés szerint az Eurdpai Unid eldirta volna
a tagallamok szdmara egy sajat NIS-stratégia kialakitasat, valamint egy
olyan nemzeti NIS-hatdsag kijelolését is felvetette, amelynek megfeleld
er6forrasokkal kell vagy kellene rendelkeznie a kockazatok és inciden-
sek megelézéséhez, valamint az ezekre a kockazatokra adando6 véalasz-
lépések megtételéhez. Mindezeken tl a NIS-irdnyelvjavaslat a tagalla-
mok és a bizottsag kozotti egyiittmitkodési mechanizmus kidolgozasat
is tartalmazta, amely alapjan lehetdség lenne az incidensekre vonat-
koz6 adatok gyors és megbizhaté megosztasara a tagallamok kozott.
Ez a halozatokkal, illetve informatikai rendszerekkel szembeni fenye-
getésekkel és eseményekkel szembeni kozos fellépést eldsegitd korai
riasztast tenné lehetdové. Az eredeti iranyelvjavaslatnak fontos eleme
volt, hogy egyes informatikai vallalatok és szolgaltatok szamara el6irjak
specialis kockazatkezelési eljaras kidolgozasat, valamint a jelentésebb
informatikai biztonsagi események bejelentését az illetékes nemzeti
hatésadgnak. Ugyanakkor kozel haroméves targyaldssorozat eredménye
az, hogy magat az iranyelvet 2016 nyaran mind az Eurdpai Parlament,
mind az Eurdpai Bizottsag kozosen — kiilonbozé kompromisszumokkal
ugyan, de végiil — elfogadta. (European Commission 2017¢)

Az elfogadott iranyelv valamennyi tagallam szamara kotelezo
érvényl eldirasokat fogalmaz meg. Ezek kozil talan a legfontosabb,
hogy minden tagallamnak a héal6zati és informacios rendszerek bizton-
saganak megteremtésére iranyuld nemzeti stratégiat kell kidolgoznia.
(NIS Directive 2016)

A NIS-iranyelv hivatalos angol cime sem sokkal egyszertibb és konnyebben érthet:
Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July
2016 concerning measures for a high common level of security of network and infor-
mation systems across the Union.
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Bar hazank rendelkezik kiberbiztonsagi stratégiaval,** kérdés,
hogy ez egy az egyben megfeleltethetd-e a NIS-ben elvart haldzati
és informacios rendszerek biztonsaganak megteremtésére iranyuld
stratégidnak, hiszen a nemzeti kiberbiztonsagi stratégidnk Iényegesen
generalisabb elvek mentén fogalmazodik meg.*® Ugyanakkor kétség-
telen, hogy a hazai stratégia mind idében, mind filozéfidjaban mesz-
sze megeldzte a NIS-ben megfogalmazott elvarasokat, €s szamos olyan
utaldst tartalmaz, amelyek a NIS nemzeti kiberbiztonsagi stratégiat
meghataroz6 részében vannak. Ilyenek példaul a nemzeti kiberbizton-
sag teriiletén 1évo stratégiai célok eléréséhez sziikséges keretrendszer
meghatarozasa a kormanyzati szereplok és egyéb mas szervezetek fel-
adatainak és jogkoreinek meghatarozasaval egyiitt, vagy akar a fel-
késziilésre, az incidenskezelésre, az oktatasra, a teriileten sziikséges
kutatas-fejlesztésre, illetve a kdz- és a maganszféra kozotti egytittmii-
kodés meghatarozasara szolgald feladatokat is.

A NIS meghatarozza, hogy dedikalt és egyediili nemzeti kapcso-
lattartd pontot, illetve CSIRT-ket* kell felallitani a tagallamokban,
amelyek miikodési feltételeit is biztositani kell. A CSIRT-k esetében
kiilon is rendelkezik az irdnyelv, amely szerint kritikus dgazatonként,
illetve aldgazatonként kell ezeket a szervezeteket létrehozni és mitkdd-
tetni, valamint biztositani kell, hogy ezek a CSIRT-k halézatot tudja-
nak alkotni az unidban, elésegitve ezzel a bizalmat, valamint a haté-
kony és operativ egylittmiikodést. Mindezek azzal a nyilvanvald
ténnyel is kiegésziilnek, hogy az ,,alapvetd szolgaltatdsokat nyujto sze-
replok megfeleld, illetve aranyos miiszaki és szervezési intézkedéseket
tesznek a miikddésiik soran altaluk hasznalt halézati és informacios

Jelen sorok irasakor a 2013. évi stratégia van érvényben, bar annak feliilvizsgalata
zajlik, és feltételezhetden a NIS-iranyelvekben megfogalmazottakat is tartalmazni
fogja a varhatoéan 2018. év elején megjelend j stratégia.

és erre a stratégidra épitve Uj kiberbiztonsagi stratégia kialakitasa kezd6dott meg
2017-ben. Ez az uj stratégia (illetve konyviink irasakor annak még csak tervezete)
mar tartalmazza a NIS-iranyelv kovetelményeit.

Computer Security Incident Response Team
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rendszerek biztonsagat fenyegetd kockazatok kezelése érdekében.”
(NIS Directive 2016)

Az iranyelv és annak 2018 majusaban torténd életbelépése hatal-
mas elérelépés — ahogy maga a direktiva is fogalmaz — az egységes
digitalis gazdasagi és tarsadalmi tevékenységek, illetve kiilondsen
a bels6 piac mitkodése szempontjabol, hiszen a halozatos informacios
rendszerek biztonsagardl végre egy kozos forgatokdnyvbdl, ha tetszik
szabalykonyvbdl tudjak kiolvasni a tennivaldkat a tagorszagok.

3.4.2. A GDPR-iranyelv

Az Europai Parlament és az Eurdpai Tanacs 2016 aprilisaban elfogadta
az ugynevezett GDPR-szabalyozast (General Data Protection Regula-
tion, azaz az EU altalanos adatvédelmi rendelete). (2016/679 EK eurd-
pai parlamenti és a tanacsi rendelet)

A GDPR felvéltja a korabbi és a mar meglehetdsen idejét mult
95/46/EK adatvédelmi iranyelvet,’” és egy olyan Osszehangolt adat-
védelmi jogszabalyt jelent az unids tagorszagoknak, amelynek alap-
vetd célja az unids polgarok személyes €s maganadatainak védelme.
A korabbi — 1995-ben megjelent — egységes adatvédelmi iranyelv 6ta
eltelt iddszakban alapjaiban alakult at az allampolgarok személyes
adatai kezelése koszonhetden az informacidtechnologianak. Tobbek
kozott ez tette sziikségessé egy Uj, alapjaiban més filozo6fiat kdvetd sza-
balyozas kidolgozasat. (2016/679 EK eurdpai parlamenti és a tanacsi
rendelet)

A 2018. majus 25-én életbe 1épo egységes eurdpai adatvédelmi sza-
balyozas hatalmas valtozast hoz ezen teriileten minden uniés orszag-
ban. A GDPR vonatkozasaban az egyik legtobbet idézett szabalyozas

Ez az 1995-ben megjelent adatvédelmi szabalyozas az Europai Parlament és a Tandcs
95/46/EK irdanyelve (1995. oktober 24.) a személyes adatok feldolgozdsa vonatkoza-
saban az egyének védelmérdl és az ilyen adatok szabad aramlasarél volt. (95/46 EK
europai parlamenti és a tandcsi rendelet)
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nem mas, mint egy nagyon kemény biintetés, illetve szankcionalas ki-
latasba helyezése. Ez a biintetési tétel nem kevesebb, mint a szabalyo-
kat megsértd szervezet éves forgalmanak 4%-aig terjedhet, vagy akar
hasz milli6 eurd (amelyik nagyobb 0sszeg) is lehet. Ez a stlyos biinte-
tés a maximalisan kiszabhato birsag az olyan legsulyosabb jogsértések
esetén, mint példaul a személyes adatok engedély nélkiili feldolgozasa
és kezelése. Ugyanakkor a direktiva az olyan szabalyszegések esetén
is, mint példaul a nem megfelel6 adatnyilvantartas vagy jogsértés ese-
tén a feliigyeleti hatdsag értesitésének elmulasztasa 2%-os éves forga-
lommal egyenértékii biintetési tételt helyez kilatasba. Ezek a biintetési
tételek vonatkoznak az adatkezelkre és az adatfeldolgozdkra is, azaz
a felhdszolgaltatast nyujtok is a szabalyozas ala tartoznak. (2016/679
EK eurépai parlamenti €s a tanacsi rendelet)

A GDPR szamos 11, nagyon szigoru rendelkezést tartalmaz az adat-
védelem teriiletén. Ilyen szabalyozas példaul a szabalysértési értesités.
Ez arra vonatkozik, hogy amennyiben az allampolgarok jogait és sza-
badsagat veszélyeztetd adatvédelmi szabalyszegés kovetkezik be, a fel-
igyelohatdsagot 72 doran beliil értesiteni kell errdl. Ugyanigy értesitési
kotelezettsége van az adatfeldolgozonak is az ligyfelek felé, ha adat-
szegést észlel. (2016/679 EK eurodpai parlamenti €s a tanacsi rendelet)

A GDPR az iigyfelek személyes adatainak kezelése terén hatal-
mas attorést jelent. A jogszeriiség, tisztességes eljaras és atlathato-
sag [2016/679 EK eurdpai parlamenti és a tanacsi rendelet 5. cikk (1)
a. pont] szellemében sziiletett direktiva ugyanis eldirja, hogy az adat-
alanyoknak (azaz kicsit leegyszeriisitve az ligyfeleknek) joga van
ahhoz, hogy az adatkezel6tdl megerdsitést kapjanak arrdl, hogy az dket
érinté személyes adatokat mikor, hol és hogyan dolgozzak fel, azokat
hol és hogyan taroljak, vagy azokat kinek adtak esetlegesen tovabb (ha
erre torvényes lehetéség van egyaltalan). Ez novelheti az adatkezelés
atlathatosagat. Mindezeken tul az adatkezelonek elektronikus forma-
ban, rdadasul ingyenesen meg kell adnia az ligyfeleknek a roluk kezelt
személyes adatok masolatat is.
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A GDPR meghatarozza a torléshez valo jog (,az elfeledtetés-
hez vald jog”) fogalmat is. Ez azt jelenti, hogy az ligyfél (vagy ahogy
a direktiva fogalmaz: érintett) jogosult arra, ,,hogy kérésére az adat-
kezeld indokolatlan késedelem nélkiil tordlje a ra vonatkozé személyes
adatokat, az adatkezel$ pedig koteles arra, hogy az érintettre vonat-
kozo személyes adatokat indokolatlan késedelem nélkiil tordlje” [NIS
Directive 2016 17. cikk (1) pont], ha a meghatarozott feltételek fennall-
nak. Ez példaul a korabban emlitett Facebook adatkezelésében oridsi
valtozasokat fog hozni, hiszen ez a platform az egyike azoknak, ame-
lyeknél tudott, hogy semmilyen adatot nem térdlnek felhasznal6ikrol,
még akkor sem, ha latszolag a felhaszn4lo a sajat feliiletén azt megtette.

Ezek persze csak kiragadott szabalyok a komplex GDPR-di-
rektivabol. Ugyanakkor az adatvédelem teriiletén valoban attorést
jelentd szabalyozasra komoly felkésziilés sziikséges. Ehhez — tobbek
kozott — az Egyesiilt Kiralysag fliggetlen, informacios jogokkal fog-
lalkoz6 szervezete (Information Commissioner’s Office — ICO) egy ut-
mutatot is készitett, amely dsszefoglalja a GDPR-ra torténd felkésziilés
legfontosabb lépéseit. A 12 pontos javaslatcsomag kitér a tudatossagra
(amelyben a vezetdi felel6sség az egyik legfontosabb tényezd), az adat-
tarolasra (a tarolt személyes adatokrol szol6 nyilvantartas hangstlyoza-
saval), az adatvédelmi informaciok kommunikacidjara (az adatvédelmi
kozlemények attekintésére és GDPR szerinti esetleges atalakitasara
tett javaslattal), az tigyfelek jogaira (példaul az iigyfél joga a szemé-
lyes adatainak torlését kérni), kiskortiakra (példaul a kiskortiak ese-
tében a sziild, illetve a gondviseld hozzajarulasanak kérése a gyermek
személyes adatainak kezeléséhez), adatkezelési szabalysértés kezelé-
sére (felkésziilt eljarasok a szabalysértések megel6zésére, bekovetke-
z¢ésiik esetén a feliigyeléhatosag és az ligyfél felé torténd jelentések
megtételére), adatvédelmi hatasvizsgalatokra (meglévé vagy 0 adat-
kezelési megoldasok megfeleldségi vizsgalatanak elvégzésére), adat-
védelmi feleldsre (meghatarozott személy kinevezése az adatvédelmi
feladatok ellatasara az adott szervezetnél), illetve a nemzetkozi tevé-
kenységet végzd szervezetekre (azaz milyen szabalyokat kell betartani,
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ha nem csak egy EU-s orszagban végez az adott szervezet tevékenysé-
get). (ICO 2017)

Mindezek alapjan komoly veszélyforrast jelenthetnek a szabalyo-
z4s alapjan azok a tdmadasok, amelyek pont a szabalyozassal kapcsola-
tos retorziokat mint hatast kivanjak elérni. Azaz — persze csak teoreti-
kusan végiggondolva a lehetdségeket — a tamadasok pont azért jonnek
majd létre, hogy a timado a megtamadott szervezetet kozvetett méodon
kellemetlen helyzetbe hozza, hiszen a tdmadasok soran megszerzett
személyes, illetve egyéb — a GDPR hatalya ala tartoz6 — adat eltulaj-
donitasaval a konkurencia adatvédelmi vizsgalatot, sot esetlegesen egy
nagyon komoly biintetést is kikényszerit az adott szervezettel (példaul
gazdasagi versenytarssal) szemben.

3.4.3. A HORIZONT 2020

A korabban bemutatott jogi szabalyozasok nyilvanvaléan nagyon fon-
tosak az EU kiberbiztonsagi stratégiai céljainak eléréséhez, de 6nma-
gukban nem biztos, hogy elegendéek. Ezért azokat a végrehajtasukban
kiegészitd, azokat segitd olyan intézkedéscsomaggal is tdmogatni kell,
mint példaul a korszerli technikai és technologiai kdrnyezetet, illetve
eljarasokat lehetévé tevd kutatas-fejlesztési programok, illetve leheto-
ségek.

Az egyik ilyen — és talan a legnagyobb — kutatds-fejlesztési
innovaciods keretprogram az Europai Unid Horizont 2020 programja.
A 2014-ben utjara inditott program 2020-ig, azaz hét év alatt kozel
80 milliard eurd értékben tAmogatja az eurdpai unios tagallamok inno-
vativ Otleteit €s azok megvaldsulasat. A program f6 célja az unio globa-
lis versenyképességének javitasa, illetve annak novelése. A keretprog-
ram a mar emlitett Eur6pa 2020 stratégia Innovativ Unio elnevezésii
kiemelt kezdeményezésének egyik alappillére. (H2020 2017a)

A Horizont 2020 program egyszerusitett adminisztraciot lehetové
tevé online feliileten palyazhato, kozvetleniil Briisszelbdl. gy minden
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tagorszag annyi palydzatot tud benytjtani, amennyit az adott orszag
kutatas-fejlesztési innovacids potencidlja lehetévé tesz, és igy annyi
palyazati forrashoz tud hozzajutni, amennyit az adott orszag innova-
ciés potencidlja elbir. A palyazatok elbiralasa tobb kords, amelyekben
az egyik legfontosabb szempont a kivalosag, valamint a tobb tagal-
lamra kiterjedd, konzorciumi formaban torténd megvaldsitas. A bira-
latok sordn a szakmai megvaldsithatésag mellett az egyik Iényeges
szempont a konzorcium vezetésének és menedzselésének kérdése.

A Horizont 2020 alapvetéen harom — egymastdl viszonylag jol el-
kiilonithetd — témacsoportra épiil. Az elsé a Kivalo tudomany, amely
az Eurdpai Uni6 tudoményos kivalosagat hivatott novelni. Ez a téma-
csoport a H2020 teljes koltségvetésének kozel a 32%-at tartalmazza.
A masodik témacsoport a Vezetd ipari szerep. A H2020 teljes koltség-
vetésének 22%-aval rendelkezd csoportban olyan palyazatokat var
az EU, amelyek segitenck — elsésorban a kis- és kozepes vallalko-
zéasokon keresztiil — az ipari fejlodés és a csucstechnologia teriiletén
az uniot vilagszinten is vezetd szerephez juttatni. Mindezt a projekt
is innovativ modon teszi meg, hiszen az ebben a csoportban palyazo
kis- és kozepes vallalkozasokat az dtletektdl kezdve a megvalositason
at azok piaci bevezetéséig tamogatja. A harmadik kutatasi témacso-
port a Tarsadalmi kihivasok cimet kapta. Itt olyan tarsadalmi kihivasok
és kérdések megoldasahoz var innovativ elképzeléseket az unid, ame-
lyek az egészségiigy, az élelmezésbiztonsag és a fenntarthaté mezégaz-
dasag, az energia, a kozlekedés, az éghajlatvaltozas és kdrnyezetvéde-
lem, a biztonsagos tarsadalmak teriiletén jelentkeznek. Ez a kutatasi
témacsoport a H2020 teljes koltségvetésének a 38%-aval rendelkezik.
(H2020 2017a)

A biztonsagos tarsadalmak kutatasi témacsoportot kiilon is érde-
mes kiemelni, hiszen ebben szamos olyan palyazati kiiras (a H2020
eredeti angol terminologidjaval élve call) talalhatd, amelyek a kiber-
biztonsaghoz, a digitalis szolgaltatasokhoz, illetve a kritikus infra-
struktarakhoz vagy kritikus informacios infrastruktirakhoz, illetve
azok védelméhez kapcsolddnak.
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Ennek megfelelden a ,,biztonsagos tarsadalmak™ szekci6 palyazati
kiirasainak elsédleges célja a tarsadalom természeti vagy egyéb ere-
detli katasztrofakkal szembeni taléloképességének novelése. Ez maga-
ban kell, hogy foglalja a kritikus infrastruktarak védelmén tal az olyan
Uj szerevezési és menedzsmenteszk6zok kialakitasat, amelyek példaul
egy katasztrofahelyzetben a kommunikacié interoperabilitasat hivatot-
tak biztositani. Ez a témacsoport tartalmazza azokat a palyazati kiira-
sokat is, amelyek a blinzés és a terrorizmus elleni kiizdelemben hasz-
nalhatdak, beleértve a kiberterrorizmust is. Ezeknek tobbek kozott
a nyomozati cselekmények 11j megoldasait vagy a robbanoeszkozok
¢és robbandszerek elleni bliniildoz6i munkat kell segiteniiik.

A palyazati kiirasokban talalhatbak még a hatardérizetre (akar
szarazfoldi, akar tengeri hatarokra) vagy az ellatasi lanc biztonsagara
vonatkozo témak is. Jelen vizsgalddasaink szempontjabol nyugodtan
kijelenthetjiik, hogy talan a legérdekesebb palyazati kiirdsok a kiber-
biztonsag novelése kapcsan jelennek meg.

A nagy kutatasi témacsoportokon belill ugynevezett fokuszterii-
leteket (focus areas) talalunk. Ez igaz a digitalis biztonsagra, illetve
a kiberbiztonsagra is. A kiberbiztonsag teriiletére meghirdetett palya-
zatok elsOsorban a jelenlegi alkalmazasok, szolgaltatasok és infrastruk-
tardk biztonsaganak novelésére 6sszpontositanak, amelyek soran a cél,
hogy azokba a legkorszeriibb biztonsagi megoldasokat és folyamato-
kat integraljak. A projektek tdmogatdsanak tovabbi célja nem titkoltan
az, hogy igy a vezetd piacokat és a piaci dsztonzoket is kialakitsak.
Ennek megfeleléen a projektek altal 1étrejové termékek vagy szolgal-
tatasok célkozonsége a biiniildozé szervek, a kritikus infrastrukturak
tizemeltetdi, az IKT-szolgaltatok, az IKT-gyartok vagy akar a polgarok
lesznek. Ugyanis 6k azok a piaci szerepldk, akik a projektek révén 1ét-
rejovo megoldasokat hasznalni, illetve alkalmazni fogjak. A kutatasi
projektek tdmogatdjanak egyik legfontosabb célja, hogy a palyazok
a kutatas-fejlesztésbe vonjanak be minden olyan felet, akik a biztonsag
teriiletén érdekeltek lehetnek. Igy a projektek megvalositasaban lehe-
tdség szerint vegyenek részt az iparagi szereplok kis- és kozepes val-
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lalatai, a kutatointézetek, az egyetemek, valamint e teriileten relevans
hat6ésagok, nem kormanyzati szervezetek, illetve lehetéség szerint
minél szélesebb kort allami és magan-biztonsagiszervezetek. Termé-
szetesen a végfelhasznalok nem egyszerl passziv jelenléte az elvart,
hanem azok minél aktivabb tevékenységének az 6sztonzése a cél a pro-
jektek soran. (H2020 2017b)

A kiberbiztonsag, illetve ahogy a H2020-ban ezt a fokuszteriiletet
hivatalos névvel illetik, digitalis biztonsag teriileten 2016-ban szdmos
palyazati kiiras jelent meg. Ezek nyolc jol elkiilonithetd teriiletet fed-
tek le: 1. IKT-rendszerek megbizhatdsaganak novelése a biztonsagos
tanusitasi szolgaltatdsokkal és megoldasokkal; 2. kiberbiztonsag a kis-
és kozepes vallalatok, a helyi kozigazgatasi szervezetek, valamint
az allampolgarok szamara; 3. egészségiigyi adatok biztonsaganak rend-
szerszintli novelése; 4. a kiberbiztonsadg gazdasagtana; 5. EU-egyiitt-
miikddés és nemzetkozi parbeszéd a kiberbiztonsag és az adatvédelem
teriiletén; 6. kriptografia; 7. a kiberbiztonsag teriiletén megjelend 1ij
fenyegetések és azok kezelése; 8. személyes adatok kezelése, adatvéde-
lem, digitalis identitas. (H2020 2017b)

Minden fokuszteriilet, illetve az itt megjelend palyazati kiirasok
meghatérozott eredményt varnak el. igy példaul az emlitett 0j fenyege-
tésekrdl és azok kezelésérdl szolo kiirds egyarant elvar kutatast (elmé-
leti megalapozast), valamint gyakorlatban megvalositott innovaciot is,
azaz kozel kész terméket vagy szolgaltatast kell eredménytermékként
elkészitenie a palydzatban résztvevoknek. (H2020 2017c)

Magyarorszag 2017 év kdzepéig kozel 540 sikeres H2020 palyaza-
tot adott be, ami elnyert tdmogatasban kozel 153 millié eurd Osszeget
jelent. Természetesen a H2020 palyazatokban a legaktivabb hazai sze-
replok a Magyar Tudomanyos Akadémia kiilonb6z6 kutatdintézetei,
valamint a nagy kutatéegyetemeink. Ugyanakkor tobb mint 140 kis-
¢és kozepes vallalkozas is sikeresen palyazott a kutatasi alaphoz, amely-
bél 42 milli6 eurd tamogatast kaptak. Magyarorszag H2020 palyazati
aktivitasa mind a megkotott tamogatasi szerzédések szamat, mind
az elnyert tdmogatasi dsszeget tekintve a 28 eurdpai unios orszagbol



264 A KIBERTER VEDELME

a 17. helyre elegendd, amely bar nem rossz, nagyon messze van az él-
mez6énytdl. (H2020 2017d)

A Horizont 2020 egy olyan egyediilallo lehet6ség, amely a kuta-
tas-fejlesztés-innovacid blivos haromszogén tul valds és kiemelkedd
pénziigyi tdmogatast ad azoknak az dtleteknek, amelyek az EU célki-
tiizéseivel 6sszhangban a gazdasagi versenyképességen tul a biztonsag
megvalositasat és novelését célozzak meg. A tdmogatasra érdemes pro-
jektek és a mogottiik 1évo otletek kivalasztasa egy nagyon jol atgon-
dolt és szakmailag megalapozott sziirérendszeren keresztiil torténik.
Az a kozel 80 millidrd euro, amely a H2020 hétéves futamideje alatt
ezekre a célokra rendelkezésre all, valoban nagy 16kést adhat Eurdpa
és ezen belill térségiink fejlodéséhez is.

3.4.4. A kiberbiztonsdg eurdpai unios szervezetei

Az el6zbekben nagyon roviden bemutattuk az Eurdpai Unid straté-
giai szintli tevékenységét a kiberbiztonsag teriiletén. Nyilvanvaldéan
a tagallamok nagy foku Onallésaga ezen a teriileten is megvan, de
pont a kibertér sajatossagai miatt elengedhetetlen, hogy legyen vagy
legyenek unios szinten is olyan szervezetek, amelyek a stratégiai irany-
elveknek megfelelé akciokat a gyakorlatban is meg tudjak valdsitani.
Ez nagyon komoly koordinacids tevékenységet is jelent, hiszen példaul
az EU kiberbiztonsagi stratégidja esetében is lathattuk, hogy évek kel-
lettek az egyszerii javaslatbol végiil minden tagorszag szamara elfo-
gadhat6 dontés megsziiletéséhez.

38 2016-ban az Eurdpai Bizottsag felkérésére szakértéként részt vettem H2020 palya-
zatok biralataban a Biztonsdagos tdarsadalom Kkutatasi témacsoport Digitalis bizton-
sag fokuszteriileten. A munka soran tapasztalt kivalasztasi és tdmogatast megel6zd
komplex eljarasrendszerbe bepillantast nyerve valt vilagossa szamomra, hogy egy
valdban jol miikodd palyazati rendszerrdl beszélhetiink a palyazatok benyujtasatol
azok elbiralasan at a késébbi megvalositassal és monitoringeljarasokkal bezarolag.
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Ennek megfelelden a kovetkezdkben két eurdpai unids szerveze-
tet — az EU Halozat- és Informaciobiztonsagi Ugynokséget (ENISA),
valamint az EU Kiberbtin6zés Elleni Kozpontjat (EC3) — mutatjuk be.

ENISA — Europai Unios Halozat- és Informaciobiztonsagi
Ugynokség

Az Eurépai Unid egyik legfontosabb kiberbiztonsagi szervezete
az Eurdpai Uniés Halozat- és Informaciobiztonsagi Ugyndkség (Euro-
pean Network and Information Security Agency, ENISA).

Az ENISA kozpontja Kréta szigetén Iraklioban (Gorogorszag)
talalhato, de az ligynokség egy athéni operativ irodaval is rendelkezik.
(ENISA 2017a)

A 2004-ben alapitott szervezet aktiv kozremiikoddje az unids
halézati és informaciobiztonsag megteremtésének ¢s fejlesztésének.
Az ENISA szoros kapcsolatban all a tagallamokkal és a maganszek-
torral is. Mind az allami, mind a maganszféra szamara képes tana-
csokat adni és megoldasokat nyujtani a kiberbiztonsag kiilonb6zé
teriiletein. Az ligyndkség egyik nagyon fontos tevékenysége a paneu-
ropai kiberbiztonsagi gyakorlatok megszervezése és megrendezése.”
Mindezeken tul az ENISA fontos szerepet tolt be a tagallamok nemzeti
kiberbiztonsagi stratégidinak kialakitasa sordn is, hiszen konzultacios
szervezetként a nemzetkdzi jo gyakorlatokkal ezekhez a dokumentu-
mokhoz is elengedhetetleniil fontos tanacsokat ad.

Ilyen nemzetkozi kiberbiztonsagi gyakorlat, illetve gyakorlatsorozat a 2010 ota
kétévente megrendezett Kibereuropa (Cyber Europe). Ezeken a gyakorlatokon
olyan — tobb orszagot érintd — kiberbiztonsagi események szimulacioi zajlanak,
amelyek kezelése unids szinten koordinalt védekezést igényel. A kibergyakorlatok
az incidenskezelés begyakorlasa mellett lehetdséget adnak a kiberbiztonsagi esemé-
nyek technikai elemzésére, valamint az 9sszetett lizletmenet-folytonossag és valsag-
kezelési helyzetek gyakorlasara. (ENISA 2017b)
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Az ENISA részt vesz a nemzeti CSIRT-k egyiittmikddésének
szervezésében, és azok képességeinek fejlesztéséhez szintén hatéko-
nyan hozzajarul.

Az ligyndkség rendszeresen készit és tesz kdzz¢é tanulmanyokat
példaul az olyan kiberbiztonsagi kihivasokrol, mint a felhdalapu alkal-
mazasok biztonsagos hasznalata, de emellett az adatvédelmet vagy
a maganélet védelmét erdsitd eljarasok ¢és technologiak is gyakran teri-
tékre keriilnek.

Ugyanakkor az ENISA legfontosabb szakmai tevékenysége
az Eurodpai Unid, a kiberbiztonsag teriiletén megjelend politikéjanak
¢és jogi kérdéseinek kidolgozasaban, valamint azok végrehajtasanak
tamogatasaban keresendo.

Az ENISA mindezen célok és feladatok elérése érdekében sajat
stratégiaval rendelkezik. Ebben a iigyndkség ot stratégiai célkitlizés
mentén hatarozza meg sajat feladatait a 20162020 kozotti idészakra
vonatkozoan. ElsO stratégiai célként a szakvélemény nyujtasa jele-
nik meg a tagorszagok és azok kiberbiztonsagi szervezetei szamara.
E tevékenység soran a szervezet az 0j kihivasok feltarasaval, az azok-
rol minél tobb és relevansabb informacid 0sszegyiijtésével, elemzésé-
vel és a felhasznalok rendelkezésre bocsatasaval tdmogatja az eurdpai
digitalis fejlédést. A masodik cél az EU kiberbiztonsagi politikaja-
nak tamogatasa, amely magaban foglalja a mar emlitett unids politika
és jogrendszer kidolgozasat, végrehajtasuk tamogatasat mind unids,
mind tagallami szinten. A koévetkezd célkitlizés a kapacitasbdvités
és -fenntartas tdmogatasa. Mind az unids szervezetek, mind a tagal-
lamok jelentds kiberbiztonsdgi kapacitasbodvitést igényelnek az igen
gyorsan valtozd technikai és technoldgiai kihivdsoknak vald megfe-
lelés érdekében, igy sziikséges az ENISA részér6l annak minél széle-
sebb kori tamogatasa. A negyedik cél a kommunikacio és a parbeszéd
ersitése. Ez az eurdpai halézat- és informaciobiztonsagi kozosség
egylttmiikodésének erdsitését jelenti, amely soran az unios és tagal-
lami szintli parbeszéd katalizatora az ENISA. E parbeszéd erdsitése
nemcsak az unids szervezetekre és az allami szereplokre koncentral,
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hanem markéns figyelmet kap a maganszektor is. Az 6tddik kiemelt
cél az ENISA hatasanak megerdsitése. Ezt a szervezet eréforrasainak
hatékonyabb kezelésével és a tagallamok, valamint az unids intézmé-
nyek intenzivebb bevonasaval kivanjak elérni. (Enisa 2017c)

EC3 — European Cybercrime Center

Az Eurodpai Unidban csakligy, mint a vilag szamos mas tajan, a kiber-
blindzés egyre nagyobb karokat okoz. Bar korabban mar emlitettiik
néhany kiberbilincselekmény altal okozott kar mértékét, mégis nyugod-
tan kijelenthetjiik, hogy a kiberbiindzés altal okozott teljes kar nagy-
sagrendjére is csak hozzavetbleges becslések* 1éteznek.

Magara a kiberblingzésre sem taladlunk egységesen elfogadott
meghatarozast vagy definiciot. Az Interpol meghatarozasa alapjan
a kiberbtincselekmények két f6 tipusat lehet megkiilonboztetni, ame-
lyek egyben meg is hatarozzak a teriilet fogalmat: fejlett szamitégépes
blindzés (vagy high-tech biinzés), amely nagyon kifinomult tdmada-
sokat jelent a szamitogépes kornyezet (hardverek és szoftverek) ellen,
valamint a kibertér jelentette elényok* kihasznalasara épiil6 biinozés,
amely a hagyomanyos biincselekmények 1) dimenzidban térténd foly-
tatasat jelenti, ugymint gyermekekkel szembeni biincselekmények,
a pénziigyi visszaélések és biincselekmények, akar a terrorizmust is
ideértve. (Interpol 2017)

Ahogy korabban utaltunk ra, az EU Kiberbiztonsagi Stratégiaja
is tartalmaz egyfajta meghatarozast a kiberblin6zésre, amely nagyban
hasonlit a fenti Interpol 4altal leirt definicidhoz, hiszen ebben is hang-
sulyosan jelenik meg a hagyomanyos biincselekmények online térben
valo folytatdsa, valamint ,,az informacios rendszerek elleni timadésok,

4 Az Interpol évente tobb milliard dollarra teszi a globalis kiberbiincselekmények altal
okozott karok nagysagrendjét. (Interpol 2017)

4 Az Interpol ebben az esetben a cyber-enabled angol terminust hasznalja.
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hozzaférés megtagadasa vagy rosszindulatl szoftverek™ alkalmazésa.
(Cybersecurity Strategy of the European Union 2013)

Ennek megfelelden az Europol is hdrom nagy teriiletre osztja
a kiberblindzést. Az els6 a szervezett biindzdi csoportok altal elkdve-
tett blincselekmények, ezeken beliil is kiilondsen azok, amelyek nagy
profitot jelentenek az elkdvetoknek (példaul online csalasok). A maso-
dik csoportba azok a blincselekmények tartoznak, amelyek sulyos kart
okoznak az aldozatoknak (példaul a gyermekek online szexudlis zakla-
tasa, kihasznalasa). A harmadik csoportba pedig azok a biincselekmé-
nyek sorolanddk, amelyek az EU kritikus infrastrukturait és informa-
cios rendszereit — beleértve a szdmitogépes tdmadasokat is — érintik.
(Europol 2016b)

Mindezek miatt sziikségessé valt az Eurdpai Unioban is egy olyan
kdzponti szervezet felallitasa, amely orszaghatarokon ativel6 képessé-
gekkel, lehet6ségekkel és kapacitasokkal képes felvenni a kiizdelmet
az online blindzéssel szemben.

Az Eurodpai Uni6 k6z6s renddri szervezete — az Europol — Euro-
pean Cybercrime Center (EC3), azaz Eurdpai Kiberblindzés elleni
Kozpont néven egy olyan szervezetet hozott Iétre, amelynek {6 feladata
a kiberbiingzés visszaszoritasa. (Europol 2017c)

Az EC3 2013 januarjaban kezdte meg miikodését. Hairom nagy
teriiletre fokuszal: a kriminalisztikai vizsgalatokra (IT forensics),
a kiberblin6zés elleni stratégiaalkotdsra, valamint a kiberblincselek-
mények felderitése érdekében végzett nyomozati cselekményekre.

Az EC3 a kiberbiingzés korabban emlitett mindharom teriiletén
rendelkezik képességekkel, hiszen biliniigyi informacios és hirszer-
z¢si kozpontként is szolgal mindamellett, hogy operativ elemzésekkel,
koordinacioval és szakértokkel tdmogatja a tagallamok kiberb{in6zés
elleni miiveleteit és vizsgalatait. Az EC3 kiilonb6z6 stratégiai elemzé
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termékeket nyujt,* amelyek hozzajarulnak a kiberbiinozés elleni tevé-
kenység soran a realis dontések meghozatalahoz. A szervezet atfogod
tajékoztatasi funkcioval is bir, amely 0sszekoti a tagorszagok biiniil-
doz6 hatosagait, a maganszektor érintett szerepldit, az egyetemeket,
kutatointézeteket, valamint nemzetkdzi biiniild6z6 szerveket. Az EC3
képzésekkel és kapacitasépitéssel tdmogatja a tagallamok kiberbii-
nozéssel foglalkozé hatdsagait, de technikai és digitalis igazsagiigyi
szakért6i tdmogatast is nyujt a kiberblincselekmények felderitése
és nyomozasa soran szilikségessé valt vizsgalatokhoz. (Europol 2017¢)
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s Ilyen elemzés példaul a SOCTA (Serious and Organised Crime Threat Assessment,
azaz a stlyos és szervezett biindzéssel kapcsolatos fenyegetésértékelés), az IOCTA
(Internet Organised Crime Threat Assessment, azaz az internetes szervezett biing-
zéssel kapcsolatos fenyegetésértékelés), a TE-SAT (Terrorism Situation and Trend
Report, azaz az EU terrorizmus helyzetérdl és trendjeir6l szolo jelentése), vagy
a SCAN (Scanning, Analysis and Notification, azaz felderités, elemzés és értesités).
(Europol 2017d)
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Az EC3 két kriminalisztikai csoportot miikddtet, amelyek koziil
az egyikben a digitalis igazsagligyi szakértok, a masikban a dokumen-
tumok biinligyi szakért6i kapnak helyet. A konkrét kriminalisztikai
munkaja mellett mindkét csoport az EC3 mukddésének tdmogatasat,
valamint kutatas-fejlesztést is végez. (Europol 2017c)

A stratégiaalkotas és azok fejlesztése szintén két csoportban tor-
ténik: az elsé csoport feladata a tajékoztatas és tdmogatas, igy koor-
dinalva a mar emlitett partnerek (EU-tagorszdgok, mas biliniildoz6
hat6sagok, nemzetkozi szervezetek, akadémiai és gazdasagi egyiitt-
mikodok) kozott a megeldzési és tudatositasi intézkedéseket. A masik
csoport felelds a kiberblindzés elleni stratégiai elképzelések kidolgoza-
saért és azok fejlesztéséért, amelyen beliil stratégiai elemzéseket, poli-
tikai és jogalkotasi intézkedések megfogalmazasat, valamint szabva-
nyositott képzések fejlesztését végzik.

A kiberbilincselekmények elleni kozvetlen tevékenység soran
annak a harom csoportnak megfelelden tortént a szervezet kialakitasa,
amelyek a kiberblincselekményekben elkiilonithetéek. Ennek megfele-
16en az EC3 miiveleti részlege tartalmaz egy high-tech kiberbiincse-
lekmények elleni csoportot, egy online pénziigyi visszaélések elleni
csoportot, illetve egy gyerekek online szexudlis kihasznalasa elleni
csoportot.

Mindezeket a csoportokat, illetve azok tevékenységeit egy ugy-
nevezett Kiber Felderitési Csoport (Cyber Intelligence Team, CIT) is
tamogatja. A CIT gyfijti és dolgozza fel mindazokat a kiberblin6zés-
sel kapcsolatos informaciokat, amelyek allami, illetve maganforrasbol
vagy éppen egyeb nyilt forrasokbdl szarmaznak, és amelyek alapjan
azonosithatoak a kiberbiindzésre legjellemzdébb fenyegetések (tovabba
az azokra utal6 jelek és mintak).

Az EC3 munkajanak tovabbi timogatasara egy K6zos Kiberbiing-
z¢si Akciocsoport elnevezésii egységet (Joint Cybercrime Action Task-
force, J-CAT) is létrehoztak. E csoport legfontosabb feladata a kiemelt
nemzetkozi kiberbiincselekmények esetében a tagallamok biiniild6z6
hat6sagainak és szervezeteinek kdzvetlen tamogatasa. (Europol 2017c)
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Az EC3 céljai elérése érdekében szorosan egytittmiikoddik
a korabban mar emlitett ENISA-val, valamint tagja a tobb mint 54
orszagot tomoritdé Globdlis szovetség a gyermekek ellen elkévetett
online szexualis visszaélések (Global Alliance against Child Sexual
Abuse Online) megnevezést viseld kezdeményezésnek. Ezt az egyiitt-
miikddést az EU és az USA kozosen inditotta el 2012. december 5-én.
E kezdeményezésnek, illetve szovetségnek a legfontosabb céljai kozé
tartozik, hogy radikélisan csokkenjen a gyermekek karara interneten
elkovetett szexudlis visszaélések szama. Ennek érdekében nemcsak
az ilyen bilincselekményekkel kapcsolatos k6zds adatbazis felallitasat,
hanem tobbek kozott felvildgositd kampanyok lebonyolitdsat is célul
tlzték ki az egylittmikodo orszagok és szervezetek. (European Com-
mission 2012)

3.5. Kiberbiztonsag a NATO-ban

A NATO-ban komoly politikai és emellett stratégiai dilemmat is oko-
zott a 2007-es észt incidens.” Ennek oka els6sorban az, hogy a sz6vet-
ség fennallasa alatt ez volt az els6 olyan — nem a fizikai dimenzidban
bekdvetkezo — incidens (értsd kibertamadas), amely a kibertér veszé-
lyeire, egyszersmind egy uj korszakra hivta fel a figyelmet, és amely
rdadasul a szovetség egyik tagorszagat érte. Ebben az i korszakban
az egyik leglényegesebb elem maga a kibertér, illetve annak a reali-
tasa, hogy egy orszag mar nemcsak a korabban jol koriilirt és viszony-
lag jol jellemezheté hagyomanyos dimenzidkban (szarazfold, levego,
tenger, Uir), hanem bizony az {1j dimenzion keresztiil, azaz a kibertéren
at is tamadhato.

Ez a felismerés a szdvetségben oda vezetett, hogy a 2010-es lissza-
boni NATO-csucstalalkozo utan a szervezet stratégiai koncepcidjaba is

- Az incidensre a DoS, illetve DDoS-tdmadasok targyalasakor mar utaltunk.
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bekeriilt a katonai hirad6 és informatikai rendszerek védelmének fel-
adata.** (NATO 2010)

A kiberfenyegetettség jelentette stratégiai szintii gondolkodas
szerencsére azonban itt nem allt meg a NATO dontéshozdi korében,
hiszen 2011. junius 8-an a NATO-tagorszagok védelmi miniszterei
alairtak a szovetség 1j kibervédelmi politikajat. Ez a dokumentum
nemcsak a kibervédelemre vonatkozo stratégiai elképzeléseket tartal-
mazta, hanem egy cselekvési tervet is magaban foglalt. Ennek a cse-
lekvési tervnek a részletes programjat 2011 oktoberében fogadtak el.
(KovAcs 2014)

2012 februdrjaban aztan elindult a NATO kiberincidens-kezelési
képességének (NATO Cyber Incident Response Capability, NCIRC)
teljes kiépitése, amellyel egyiddben egy ugynevezett kiberfenyegetés
elérejelzd kozpont (Cyber Threat Awareness Cell) kialakitasa is meg-
kezd6dott. (NATO 2017; KovAcs 2014)

Ugyanakkor a NATO életében a kiberteret érint6 legnagyobb atto-
résnek mégis a 2016-0s varsoi csucstalalkozo nevezhetd, hiszen ahogy
korabban utaltunk ra, ekkor deklaralta a szovetség hivatalosan is, hogy
a kibertér miveleti dimenzidnak tekinthet. A kibertér tehat — leg-
alabbis katonai értelemben — hadviselési dimenzidva is valt. Mivel
ez meghatarozo jelent0ségli a szovetség kiberteret érintdé gondolkoda-
saban, érdemes szovegszeriien is idézniink a NATO hivatalos kdzlemé-
ny€bdl a vonatkoz6 részt: ,,A szamitogépes tamadasok egyértelmiien
kihivast jelentenek a szdvetség biztonsdga szempontjabdl, és ugyan-
olyan karosak lehetnek a modern tarsadalmak szamara, mint a hagyo-
manyos tamadasok. Walesben megallapodtunk abban, hogy a szdmi-

Ezt megel6zéen a 2002-es pragai NATO-cstcsértekezletet kvetd zaronyilatkozatba
mar bekeriilt a szovetséget, illetve a tagorszagokat fenyegetd veszélyek meghatéaro-
zasanal a kibertdamadasok névekvd szama, illetve az ezekkel szembeni fellépés fon-
tossaga. Bar a zaronyilatkozatban Osszesen csak egy alkalommal szerepel a kiber
mint kifejezés (,,Novelni kell védelmi képességeinket a kibertamadasokkal szem-
ben” eredeti angol szoveg szerint “Strengthen our capabilities to defend against cyber
attacks”), eléremutat6 ez a tény, hiszen mindezen veszélyeket sajnalatos modon iga-
zoltak a 2007-es észtorszagi események. (NATO 2002)



A KIBERBIZTONSAG MEGVALOSITASA 273

togépes védelem része a NATO kollektiv védelmi feladatainak. Most
Varsoban megerdsitjiik a NATO védelmi mandatumat, és elismerjiik
a kiberteret olyan miiveleti teriiletnek, amelyben a NATO-nak olyan
hatékonyan kell megvédenie magat, mint a levegében, a szarazfoldon
és a tengeren.™ (NATO 2016)

Nemzetkozi jog vs. kiberhadviselés, avagy a tallinni kézikonyvek

A kiberbiztonsag egyik legszélsGségesebb, illetve legradikalisabb terii-
lete a kiberhadviselés. Amennyiben egy-egy kibertamadas vagy tama-
dassorozat mogott egy orszag all, a tamadas céljatol és motivacigjatol
fuggetleniil kiberhadviselésrél beszélhetiink. Ugyanakkor addig, amig
a hagyomanyos fegyveres konfliktusokra mar nagyon régota szigoru
¢és az egész vilagra kiterjed nemzetkozi hadijogi (vagy mas néven huma-
nitarius jogi) szabalyozas létezik (példaul hagai egyezmények,*® genfi
konvencié*’) a kiberhadviselésre jelenleg nem talalunk egy az egyben
alkalmazhat6 nemzetkdzi jogi szabalyokat. A Tallinn Manual, azaz a tal-
linni kézikonyv elsd kiadasa 2013-ban jelent meg. F6 célja a kiberhad-
viselés teriiletén alkalmazhat6 nemzetkozi jogi és nemzetkozi hadijogi
kérdések vizsgalata volt. A NATO tallinni kiberbiztonsagi kivalosagi
kozpont koordinacidjaban szamos egyetem ¢€s kutatdintézet kdzremi-
kodésével elkésziilt munka — két nagy részre osztva: nemzetkozi kiber-
biztonsagi jog (International Cyber Security Law), illetve a kiberhadi-
jog (The Law of Cyber Armed Conflict) — hét fejezetben 95 tigynevezett
szabalyt azonositott és vizsgalt meg a nemzetkozi jog teriiletén, amely

47

Az eredeti angol nyelvii szoveg: “Cyber attacks present a clear challenge to the secu-
rity of the Alliance and could be as harmful to modern societies as a conventional
attack. We agreed in Wales that cyber defence is part of NATO’s core task of collec-

tive defence. Now, in Warsaw, we reaffirm NATO’s defensive mandate, and recognise

cyberspace as a domain of operations in which NATO must defend itself as effectively

as it does in the air, on land, and at sea.” (NATO 2016)
1899-ben, valamint 1907-ben Hagaban nemzetkozi konferenciak keretében olyan

megallapodasok sziilettek, amelyek komoly hatassal voltak a hadviselésre (szaraz-
foldi, tengeri, és mar a 1égi hadviselésre is), és amelyek a modern hadi, illetve huma-

nitarius jog alapjai. Az itt sziiletett megallapodasok nyujtottak alapot a késobbi genfi
konvencioé megalkotasahoz. (GAZDAG 2011)
1949 augusztusaban Genfben elfogadott négy egyezmény, amelyek a hagai egyezmé-
nyekre épitve megallapitjak a legfontosabb nemzetkdzi jogi szabalyokat a fegyveres
konfliktusokra.
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vizsgalatok esetében alapvetden ezeknek a szabalyoknak a kiberhadvise-
lésben valo alkalmazhatdsaga volt a fokuszban. (ScuMITT 2013)

2016-ban jelent meg a Tallinn Manual 2.0, amely az els6 rész aktu-
alizalt és jelent6sen kibdvitett valtozata. A konyv cime részben modo-
sult, hiszen a kiberhadviselés explicit médon valé megjelenitése helyett
A nemzetkozi jog kibermiiveletekben valo alkalmazhatosaga cimet kapta.
A kozel 600 oldalas tanulmany négy részre osztva mar 154 olyan szabalyt
elemez, amelyek a nemzetkdzi jogbol a kibermiiveletekre lennének alkal-
mazhatéak. (Scamirt 2016)

3.6. Nemzetkozi kiberbiztonsagi szabvanyok és ajanlasok

Ahogy lathatjuk, a kibertér védelme egy rendkiviil dinamikusan
valtoz6 és fejlodd teriilet. A technikai kihivdsokra adott valaszok-
nak nemcsak technikai oldalr6l, hanem szabalyozasi oldalrdl is meg
kell jelenniiik. Ezért fontos azoknak a nemzetkozi — esetenként
hazai — szabvanyoknak és ajanlasoknak a megléte — valamint nem
utolsosorban azoknak a mindennapi miikodés vagy tizemeltetés soran
torténd alkalmazasa —, amelyek egységes elvek mentén adnak valaszt
arra a sokszor nem is egyszerd kérdésre, hogy milyen védelmi meg-
oldasokat is alkalmazzunk, legyen sz6 technikai eszkdzokrol, szoft-
verekrdl vagy akar szabalyok bevezetésérol.

A kovetkezOkben bemutatni kivant szabvanyokat és ajanlasokat
javarészt az adott teriileten megfeleld tapasztalatokkal és nem utolso-
sorban nagy megbizhatosaggal rendelkezé szervezetek alkotjak meg.
Sokszor elhangzik az a megallapitas, miszerint a legjobb gyakorlatok
OsszegyUjtésének és szabalyzokba valo atiiltetésének fontossagat nehéz
lenne tlbecsiilni. A tobbszor és tobb helyen, raadasul nemzetkozi kor-
nyezetben kiprobalt megoldasok, illetve az azokbdl levont, az ajanla-
sokban megjelend kovetkeztetések jelenthetik a megoldast a teriilet
biztonsaganak novelése érdekében.
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A szabvanyok alkalmazasa tobb évtizedes multra tekinthet vissza,
hiszen ezek bevezetése az adott szervezetben szamos olyan elénnyel
jar, amelyek hatékonysagnovekedést, magasabb foku integraciot vagy
akar az interoperabilitas novekedését jelenthetik. Igy a szabvanyok
alkalmazasa nemcsak a biztonsagban, hanem akar gazdasagi elényben
is tetten érhetd. Ez a kiberbiztonsagra talan még hatvanyozottabban is
igaz, hiszen a kibertér rendkiviil dsszetett és komplex rendszerek
egymasra épiilése révén jon létre, amelyben a kdrnyezet standardiza-
lasa megfelel6 Ut lehet a biztonsag megteremtése felé (hiszen igy at-
lathatobb és egységesebb lesz a biztonsag rendszere is), és akar az (j
technologidk bevezetése is egyszerlibbé és biztonsagosabba valik.
Ebben az esetben is igaz, hogy a biztonsag novelése egyenes aranyban
van az esetleges veszteségek csokkenésével. (PURSER 2014)

Mindezeknek megfelelden nagyon roviden — a teljesség igénye nél-
kil — vizsgaljunk meg néhany olyan informaciobiztonsagi szabvanyt,
illetve ajanlast, amelyek a kiberbiztonsag teriiletén alkalmazhatoak!

3.6.1. Common Criteria (ISO 15408)

A Common Criteria, avagy teljes nevén Common Criteria for Informa-
tion Technology Security Evaluation, azaz Kézés Kovetelményrend-
szer az Informaciotechnolégia Biztonsdgi Ertékeléséhez egy olyan
keretrendszer, amelynek segitségével meghatarozhatéak a biztonsag
funkcionalis és megbizhatosagi kdvetelményei. Ezek alapjan az IKT-
rendszerek és/vagy termékek fiiggetleniil azok gyartoitdl, illetve
azok fajtaitél biztonsagi osztalyokba sorolhatok. Igy meghatarozhaté
azok biztonsaga. A roviden csak CC-nek hivott kdvetelményrendszer
nemzetkdzi szabvannya valt, hiszen az ISO az IEC-vel kdzosen ISO/
IEC 15408 néven elfogadta (el6szor 1999-ben még csak az ISO, majd
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2005-ben az IEC-vel*® kozosen) azt. A CC jelenleg a 3.1* verzional
tart. A kozos kovetelményeket 17 orszag kozosen fogadta el, és ezt
az eredeti egyezményt kozel egy tucat orszag — koztilk Magyarorszag
is — tarsult tagként jegyzi.

Az eredeti egyezményt alairo felek (€s természetesen késébb a tar-
sult orszagok) négy nagy célt tliztek ki maguk elé a CC bevezetésével
¢s alkalmazéasaval kapcsolatosan: annak biztositasat, hogy az IKT-ter-
mékek és védelmi profilok értékelése magas és kovetkezetes normakon
alapuljon, és azok jelentdsen jaruljanak hozza ezeknek a termékeknek
¢és rendszereknek a biztonsagahoz, valamint ezeken keresztiil az ezek
alkalmazdsa irdnti bizalomhoz; névekedjen a biztonsagos IKT-termé-
kek szama; egységes legyen a termékek biztonsagara iranyul6 vizsga-
lati médszertan; valamint hogy ndveljék az értékelés hatékonysagat,
¢és csokkentsék azok koltségeit.

Az egyezményt alairé orszagok képviseloket delegaltak egy
ugynevezett iranyitdé bizottsagba, amely iranymutatasokat dolgoz ki
az értékelési és érvényesitési tevékenységekre €s megoldasokra vonat-
koz6 nemzeti rendszerekhez. (Common Criteria 2017b)

A kiilonboz6 IKT-termékeket kompetens és fliggetlen, engedéllyel
rendelkezd laboratoriumok értékelik. Ezek a laborok a biztositékok
arra, hogy a vizsgalt és mindsitett termékek megfelelnek a biztonsagi
kovetelményeknek. A bevizsgalt és értékelt termékek biztonsagi tulaj-
donségairol tanusitvanyt allitanak ki. Ezeket a tanusitvanyokat a CC-t
alairo orszagok elismerik. (Common Criteria 2017a)

A CC termékfiiggetleniil hét védelmi szintre — EALI-EAL7
(azaz Evaluation Assurance Level, magyarul értékelési megbizhat6-
sagi szint) — sorolja be a vizsgalt eszkozoket és rendszereket. Egy-egy
védelmi szint természetesen kiillonb6zo olyan biztonsagi kdvetelmé-

48 IEC: International Electrotechnical Commission, azaz a Nemzetkozi Elektrotechni-

kai Bizottsag (IEC) a vilag egyik olyan vezetd szervezete, amely el6késziti és kozzé-
teszi az elektromos, elektronikus és kapcsolodd technologidk nemzetkozi szabva-
nyait. (IEC 2017)

A jelenleg érvényben 1évé CC-valtozat pontos megnevezése: CC version: 3.1 revi-
sion 5. Ezt a verziot 2017 aprilisaban adtak ki. (Common Criteria 2017a)
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nyeket tartalmaz, amelyek jol definidlhatok és igy egymastol elvéalaszt-
hatok, de azok garanciat nyujthatnak az azonos besorolast kapo ter-
mékek Osszehasonlitasara. Ugyanakkor meg kell jegyezni, hogy ezek
semmiképpen nem jelentik automatikusan a biztonsdg garantdlasat,
hiszen az sok egyéb tényezotdl — példaul a felhasznalas és alkalmazas
kiilonb6zé maddjaitol, kornyezetétdl és egyéb mas dsszetevoktdl — is
fligg.

A CC hazai adaptalasa a MEH Informatikai Tarcakozi Bizottsag
16. szamu ajanlasaként 1998-ban tortént meg (nyilvanvaléan az akkor
érvényben 1évé CC 1.0 verzidra érvényes modon). (MuHA 2002)

3.6.2. ISO/IEC 27001

Az ISO/IEC 27000-es szabvanycsalad az elektronikus informaciobiz-
tonsag — és igy talan a kiberbiztonsag — egyik legfiatalabb, ugyanak-
kor legmeghatarozobb tényezdje. A szabvanycsalad tagjai mara mar
az egyik legfontosabb nemzetk6zi szabvannya valtak a teriileten.

Az ISO/IEC 27000-es szabvanycsalad ma tobb mint 20 kiilon-
allo részbdl all. Ezek a kiilonalld szabvanyok mégis egy teriilet-
hez — az Informaciobiztonsdgi Irdnyitasi Rendszerhez (IBIR) vagy
az angol megnevezéssel Information Security Management System
(ISMS) —, illetve annak bevezetéséhez, fenntartasahoz és fejlesztésé-
hez adnak nemzetkdzileg elfogadott és a gyakorlatban is sok alkalom-
mal kiprobalt, bizonyitott tampontokat.

A szabvanycsalad torténete 1995-re nyulik vissza. Ekkor jelent
meg a brit BS7799, majd ezt kdvetden 1999-ben a BS7799-2 szabvany.
E két szabvany képezi a 2000-ben kiadott ISO/IEC 17799 szabvany
alapjait. Ebbdl valt 2005-ben igazi informacidbiztonsagi szabvannya
az ISO/IEC 27000.

A szabvanycsalad egyik legmarkansabb tagja az ISO/IEC 27001-es
szabvany. A szabvany hivatalos angol cime: ISO/IEC 27001:2013
Information technology. Security techniques. Information security
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management systems. Requirements. Az ISO/IEC 27001:2013 hazai
adaptacioja az MSZ/T ISO/IEC 27001:2014, amely Informatika. Biz-
tonsagtechnika. Informdciobiztonsagi iranyitasi rendszerek. Kovetel-
mények cimet viseli. Ez valtotta fel a szabvany nyolc évvel korabban
kiadott (hazai) valtozatat, az MSZ ISO/IEC 27001:2006-ot.

A 27001-es szabvany a tanusitas alapja, azaz ez a szabvany az Ut-
mutatd ahhoz a felkésziiléshez — és természetesen magahoz az audi-
talashoz is —, amely alapjan felmérhetd, hogy az adott szervezet
az informaciobiztonsagi iranyitasi rendszer teriiletén milyen 1épése-
ket tett, megfelel-e a szabvanyban leirtaknak. Onmagaban természe-
tesen ez is fontos, de talan a mindsitésnél, illetve auditalasnal sokkal
lényegesebb, hogy a szabvanyt alkalmazva valoban lehetdség van egy
jol mitkodo — fenntarthaté és folyamatosan fejleszthetd — informacio-
biztonsagi irdnyitasi rendszer kialakitdsara. Ez a tény 6nmagéban is
nagy eldrelépést jelenthet az adott szervezetnél az informaciobizton-
sag fokozasara. A 27001 szerkezeti felépitése tudatosan kdveti az ISO/
IEC szabvanyok felépitését, azaz a mas teriiletek irdnyitdsi rendsze-
reinek szabvanyai felépitésével harmonizal (ilyen szabvanyok példaul
az ISO 9001, 14001, 18001).

Az ISO/IEC 27001 az tgynevezett Plan-Do-Check-Act (PDCA)
modellre épiil, ami a folyamatszervezés tudomanyaban a kiilonb6zd
termékek és folyamatok menedzselésére az egyik legelterjedtebb mod-
Szer.

A 27001-es szabvany torzsszovegének terjedelme minddsszesen
néhany oldal (egészen pontosan 12 oldal), amit egy nagyon fontos mel-
1¢klet kovet. Ez az ,,A” melléklet,” amely a Szabdlyozdsi célok és sza-
bdlyozasok® cimet viseli. Ebben a mellékletben kaptak helyet azoknak
a teriileteknek a szabalyzodi, amelyek lefedik a komplex informacio-

0 Az eredeti ISO/IEC 27001:2005 szabvanyban az ,,A” melléklet utan még két melléklet
kapott helyet: a ,,B” melléklet, amely az OECD alapelveit és a szabvany kapcsolatat,
amig a ,,C” melléklet mas szabvanyokkal — példaul ISO 9001 — valé kapcsolodast
mutatta be. (ISO/IEC 27001:2005)

Az ,,A” melléklet angol cime: Reference control objectives and controls.
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biztonsdg minden teriiletét, kezdve az adminisztrativ biztonsagtol
az elektronikus informacidbiztonsagon keresztiil a fizikai biztonsagig.
Ezek a kontrollok fontos szerepet jatszanak a szervezet informacidbiz-
tonsaganak megvaldsitasaban, hiszen az adott szervezet egy ugyneve-
zett Alkalmazhatosagi nyilatkozatban (Statement of Applicability, SoA)
rogziti, hogy az adott kontrollok koziil melyiket alkalmazza és melyi-
ket nem. A szabvany ezeknek a kontrolloknak az alkalmazasat nem-
csak ebben a nyilatkozatban kéri, hanem a kiilonb6z6 teriiletekre — pél-
daul az incidenskezelés — kiilon szabalyzot és kiilon dokumentaciot is
eldir.

Természetesen a szabvanycsalad tobbi tagja is fontos, hiszen pél-
daul az MSZ ISO/IEC 27002:2011, amelynek hivatalos magyar cime
Informatika. Biztonsdgtechnika. Az informdciobiztonsag iranyitasi gya-
korlatanak kézikonyve, aprolékosan elmagyardzza mindazokat a kont-
rollokat, azaz szabalyozasi javaslatokat, amelyeket a 27001 meghataroz.

Az auditalast, azaz egy adott szervezet szabvanynak valdé meg-
feleldség vizsgalatat az MSZ ISO/IEC 27006:2013 — hivatalos magyar
cimén Informatika. Biztonsdgtechnika. Az informaciobiztonsag ird-
nyitasi rendszereinek auditjat és tanusitdasat végzo testiiletekre vonat-
kozo kovetelmények — szabvany irja le. (Magyar Szabvanyltigyi Testiilet
2017)

3.6.3. A NIST kiberbiztonsagi kiadvanyai

Az Amerikai Egyesiilt Allamok korabban is élen jart az informacio-
biztonsadgot meghatarozé szabalyzok kialakitdsaban. Gondoljunk csak
példaul az tigynevezett TCSEC (Trusted Computer System Evaluation
Criteria, azaz a magyarul hasznalatos cimével élve Biztonsdagos Sza-
mitégépes Rendszerek Ertékelési Kritériumai) kiadvanyra, amelynek
els6 kiadasa 1983-ban jelent meg az USA Védelmi Minisztériumanak
megrendelésére, s amely az informatikai biztonsagi kdvetelményeket
gytjtotte Ossze olyan eléremutatd modon, hogy annak egyes elemei
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még napjainkban is hasznéalatosak mint meghatarozé kovetelmények
a katonai eszkozok beszallitdinak vonatkozasaban. (Department of
Defense 1983)

A NIST (National Institute of Standards and Technology, azaz
Nemzeti Szabvanyligyi és Technologiai Intézet) az Amerikai Egyesiilt
Allamok Kereskedelmi Minisztériumanak szabvanyiigyekkel és tani-
sitasokkal foglalkoz6 intézménye. (NIST 2017)

A NIST szédmos kiadvannyal segiti az informaciobiztonsagot
és a kiberbiztonsagot. Ezek koziil talan az egyik legfontosabb a NIST
Special Publication 800, ezen belill is a NIST SP 800-53, amely a sz6-
vetségi informdcios rendszerek és szervezetek szdmara ir le informa-
cidbiztonsagi és adatvédelmi iranyitasi elveket. (NIST 800-53 2013)

A NIST ezen kiviil a kritikusinfrastruktura-védelem teriiletére is
ad ki ajanlasokat.” Ezeknek — mint példaul a Keretrendszer a kritikus
infrastruktura kiberbiztonsaganak fejlesztésére (amelynek az eredeti
angol cime: Framework for Improving Critical Infrastructure Cyber-
security) — 6 célja a gazdasag gerincét ¢s mikodoképességét jelentd
kritikus infrastruktaran beliili kiilonb6z6 agazatokban megjelend
kiberbiztonsag novelése. A keretrendszer legfobb filozofidja a sajat
megfogalmazasa szerint: ,,A kormanyzat és a maganszektor egytittmii-
kodésével létrehozott keretrendszer kdzos nyelvet hasznal a kiberbiz-
tonsagi kockazatok kezelésére, valamint azok koltséghatékony modon
az lizleti igények alapjan torténd csékkentésére anélkiil, hogy tovabbi
szabalyozasi kovetelményeket hatarozna meg.” (NIST 2014)

A NIST ilyen iranyu tevékenysége torvényi kotelezettség is. Az USA Kongresszusa
2014-ben példaul a Torvény a kiberbiztonsag novelésére (Cybersecurity Enhance-
ment Act of 2014) jogszaballyal a NIST-nek is szamos feladatot adott a kiberbiztonsag
novelésének teriiletén. (S.1353 — Cybersecurity Enhancement Act of 2014)
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3.6.4. COBIT

A COBIT (Control Objectives for Information and Related Techno-
logy, azaz Informatikai Iranyitasi és Ellendrzési Modszertan) erede-
tileg az ISACA™ és az IT Governance kiadvanya, amely elsésorban
izleti kornyezetben ad eligazitast — és igy nyilvan nem Kkis segitsé-
get — az informaciotechnologia alkalmazasdhoz ¢s annak mene-
dzseléséhez a gazdasagi tevékenységet végzod szervezetek esetében.
Mindezeken beliil négy f6 lizleti folyamatra, illetve az azokban alkal-
mazhatd informatikai megoldasokra — tervezés és szervezés; beszer-
z&s ¢és lizembe 4llitas; informatikai szolgaltatas és tamogatas; feliigye-
let — helyezi a hangsulyt. (MuHA—KRASZNAY 2014)

Az ISACA a COBIT-ot els6 valtozatban 1996-ban jelentette meg.
Ma mar a COBIT 6todik kiadasa, illetve 6todik verzioszamu valtozata
van érvényben. Maga az ajanlas gyakorlatilag egy egész ajanlascso-
mag, amely magaban foglalja azokat az utmutatokat, amelyek rész-
letesen bemutatjak az iranyitasi képességeket. Ezek két nagy részre
oszthatok: COBIT 5: engedélyezési folyamatok; valamint COBIT 5:
szakmai utmutatok, amelyeken beliil megtalalhatok az implementaci-
ora és a jovOben tervezetten tobbek kozott a megbizhatosagra és a koc-
kazatokra vonatkozo ajanlasok. (ISACA 2017)

3 ISACA: Information Systems Audit and Control Association.
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COBIT®5
Guides
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63. abra
A COBIT 5 dsszetevdi

COBIT 5 Enabler Guides

Forras: ISACA 2017

3.6.5. ITIL

Az ITIL, azaz az Information Technology Infrastructure Library, azaz
a hazai szakmai terminolégiaban 4z informatikaszolgaltatas modszer-
tana egy olyan modszertani kézikonyvsorozat, amely eredetileg szintén
egy brit ajanlasra épiilt. Az ITIL ma mar nemzetkdzi szabvanny4 valt,
ugyanis ez a BS 15000 ISO/IEC 20000 szabvany. (MUHA—KRASZNAY
2014)

Az ITIL legfontosabb célja, hogy olyan magas szintii, ugyanak-
kor koltséghatékony informatikai szolgaltatasokhoz adjon ajanlasokat,
amelyek a termékek és rendszerek teljes é€letciklusara vonatkoznak
a tervezéstdl/bevezetéstdl a miikddtetésen 4t azok kivezetéséig, illetve
az ujabb rendszerek bevezetéséig. Az ITIL, az ISO/IEC 27001-hez
hasonloan szintén a PDCA-modellt hasznalja.

Az ITIL, illetve az ebbdl szabvannya valt ISO/IEC 20000 egy
olyan legjobb mddszergyiijtemény és az ezekbdl kialakitott minimum-
kovetelmények meghatarozasa, amely az informatikai infrastruk-
tara iizemeltetésére és az informatikai szolgéltatasok menedzselésére
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ad tampontokat. Ezt a tevékenységet sok gyartd — példaul a Micro-
soft — azzal igyekszik segiteni (és ezzel egyiitt persze sajat piaci el6-
nyeiket is), hogy termékeiket eleve az ITIL-nek megfeleléen gyartjak.

Az ITIL olyan tevékenységekhez is segitséget nyujt, mint példaul

a felhdszolgaltatasok bevezetése soran az adatok felhdbe torténd mig-
ralasa. (HAENTIENS 2012)

V&
kep""ﬁng and service™

64. abra
Az ITIL életciklusa

Forras: BMC 2016

Az ITIL els6 hazai adaptalasa a MEH Informatikai Tarcakozi Bizott-
sag 15. szamu ajanlasa volt 2002-ben, amelyben az ITIL 3.1-et adtak
ki. (MuHa 2002)

3.6.6. Hazai informdciobiztonsagi ajanldasok

Bar meglehetdsen régen — 2008-ban — latott napvilagot a kordbban
mar részeiben emlitett hazai ajanlasokat 0sszefoglalo, illetve azokat
levaltod ajanlassorozat, amely a Kozigazgatasi Informatikai Bizottsag
25. szamu ajanlasa, érdemes néhany pillantast vetniink ezekre is.
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Az 1990-es évek kozepétdl folyamatosan jelentek meg hazank-
ban is olyan ajanlasok, amelyek jorészt az informaciobiztonsag kiilon-
boz0 teriileteinek nemzetkozi ajanlasait, illetve szabvanyait adaptaltak
hazai kdrnyezetre. Ilyenek voltak példdul az ITB 8. szamu ajanlésa,
amely Az informatikai biztonsag modszertani kézikonyve cimet viselte,
az ITB 12. szamt ajanlasa, amelynek cime Az informatikai rendszerek
biztonsagi kovetelményeirdl volt, illetve a mar emlitett ITB 16. szamu
ajanlas A Common Criteria (CC), az informatikai termékek és rendsze-
rek biztonsagi értékelésének modszertandrol.

Ezeket az ajanlasokat valtotta fel, illetve egészitette ki a 2008-ban
kiadott ITB 25. szam ajanlasgyiijteménye, amely a Magyar Informa-
tikai Biztonsagi Ajanlasok (MIBA) cimet kapta. (MUHA—KRASZNAY
2014)

A MIBA magaban foglalta a Magyar Informatikai Biztonsagi
Keretrendszert (MIBIK), amely a szervezetek szamara ad a bizton-
sagos informatikai rendszerek iranyitasahoz, azok menedzseléséhez
ajanlasokat; a Magyar Informatikai Biztonsag Ertékelési és Tantisitdsi
Sémat (MIBETS), amely a szervezetek helyett technologiai szempontu
megkdzelitésben kezeli az informatikai biztonsagot épitve a Com-
mon Criteriara; valamint az Informatikai Biztonsagi Iranymutato Kis
Szervezetek Szamdra (IBIX) cimil ajanlast. Az IBIX olyan kisvallal-
kozasoknak nyujt eligazodast az informatikai rendszereik biztonsa-
gos kialakitasahoz €s iizemeltetéséhez, amelyeknek nincs jelentdsebb
informatikai hattere, illetve nincs kiilonalld informatikai kezelOsze-
mélyzete. (MUHA—KRASZNAY 2014)

3.7. A kiberbiztonsag gyakorlati megvalositasarol
A kiberbiztonsag, illetve az informaciobiztonsag komplex teriileteire

tobbszor is utaltunk mar jelen kdnyv korabbi fejezeteiben. Az nyil-
vanvalo, hogy minden egyes teriilet — legyen sz6 adminisztrativ, fizi-
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kai, személyi vagy akar a tobb elemében mar érintett elektronikus
informaciobiztonsagrol — kiilon-kiilon is olyan nagy teriiletek, ame-
lyek terjedelmiikben nemcsak, hogy egy konyvben, tobb kotetben sem
lennének teljes egészében bemutathatok.

Réadasul mind a kiberbiztonsag, mind ezen beliil az informacio-
biztonsag fejlodése és folyamatos valtozasa olyan titemii, hogy annak
kovetése ¢és bemutatdsa hagyomanyos eszkozokkel majdhogynem
lehetetlen. Igaz ez jelen kdnyvre is, hiszen annak megirdsa és megjele-
nése bar csak néhany honapot vett igénybe, ezen id6 alatt szamos dolog
alapjaiban valtozott meg.

Persze szdmos olyan izgalmas eleme van a kiberbiztonsdgnak
és az informaciobiztonsagnak is, amelyek a szamitogépeink mint mun-
kaallomasok jelszavas, tiizfalakkal ellatott védelmétdl a haldzatbizton-
sdgon at a kibertérben megvaldsulo folyamatosan fenntartott, stratégiai
szinten meghatarozott intézkedések és azok betartasanak vagy (akar
hat6sagi titon torténd) betartatasanak teriiletéig terjed.

Ugyanakkor a fentieknek megfelelden a korabban is emlitett filo-
zofia szerint a kiberbiztonsag olyan elemeire, tényezoire és dsszefiig-
géseire fokuszalunk csak, amelyek majdhogynem filiggetlenek az emli-
tett gyors technikai és technologiai valtozasoktol.

A kiberbiztonsagot is meghatarozzak az olyan alapvetések, mint
a kockazatokkal aranyos védelem kialakitasa — amely feltételezi a koc-
kazatok felmérését és azok redlis kezelését — vagy a fizikai védelmi
intézkedések mellett a humanerdforrast — azaz az adatokat, infor-
macidkat vagy az informaciés rendszereket kezelOket, lizemelteto-
ket — érintd felkészités, oktatas, tovabbképzés folyamatos és vissza-
csatolt megléte, vagy az egyre inkdbb meghatdrozo jelentdségii korai
elérejelzés — benne a jol miikodo riasztassal és jelzéssel —, amelyek
egyre inkabb elengedhetetleniil fontossa valnak.

Mindezeknek megfelelden a kiberbiztonsag teljes volumenére ki-
terjedé védelem egészének alapos bemutatasa helyett egy-egy fonto-
sabb részteriilet bemutatasara vallalkozunk csak a tovabbiakban.
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Miel6tt azonban ezt megtennénk, ki kell térniink az informacio-
biztonsag komplex értelmezésére és annak komplex megvaldsitasara
egy szervezetnél, ami paradox modon nem a védelem kialakitasa-
val kezdddik, hanem egy dokumentummal. Ez a dokumentum pedig
nem mast tartalmaz, mint az adott szervezet informatikai biztonsag-
politikajat. Ez a gyakorlatban egy nagyon rovid, de vilagosan és ért-
hetden megfogalmazott kinyilatkoztatasa annak, hogy az adott szer-
vezet vezetése elkotelezett a biztonsag irdnt. Ebben a politikdban kap
helyet annak a kifejezése is, hogy az adott tarsasag mely Gsszetevoket
(példaul az tgyfelek adatai) tekinti a legfontosabb védendd tényez6-
nek, és mit tesz meg annak érdekében, hogy ez megvaldsuljon. Ez egy
olyan nyilvanos dokumentum, amely az adott szervezet biztonsag
iranti elkotelezettségét hivatott bemutatni, és amely dokumentum alap-
jat képezi az adott szervezet informaciobiztonsagi stratégidjanak. gy
ez kozvetve hatassal van a szervezet informaciobiztonsagi szabalyza-
tara, hiszen a politikdban megfogalmazott elvek és célkitizések meg-
valdsitasat irja majd le a szabalyzat.

Mindezen dokumentumok az informaciobiztonsagi alapel-
vek — bizalmassag, sértetlenség, rendelkezésre allas — figyelembe
vételével késziilnek ugy, hogy a fizikai, az adminisztrativ és logikai
védelmi intézkedések meghatdrozasan til, azokban megjelenik a sziik-
séges anyagi és humanerdforrasok biztositasa is.

3.7.1. Kockazatok felmérése és kezelése

Az ma mar alapvetd, hogy a kibertér biztonsdgdnak megteremtése
azoknak a kockazatoknak a felmérésével kezdddik, amelyek a legna-
gyobb kihivasokat jelentik az informdaciés rendszereinkre. A kockaza-
tok felmérése azonban egy rendkiviil dsszetett folyamat. Bar szdmos
nemzetkozi szabvany és ajanlas is foglalkozik a kérdéssel — példaul
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az ISO/TEC 27005** —, meglehetdsen nagy misztikum 6vezi a kérdést.
Sok esetben az adott szervezet hozzaértés és tapasztalat hidnyaban
vagy csak a kezelhet6ség €s a gyorsasag miatt kiszervezi ezt a felada-
tot, azaz egy erre szakosodott céget biz meg a kockazatelemzés elké-
szitésével.

A kockazatelemzés és a kockazatok kezelése egyiitt jelenti
a kockazatmenedzselést, amely sordn a relevans — a rendszereinkben
¢s a szervezetiinkben meglévo sebezhetdségeket és sériilékenységeket
esetlegesen kihasznalo — veszélyforrasok feltérképezése és a kockaza-
tokkal ardnyos védelem kialakitdsa is megtorténik.

A kockéazatmenedzsment elsé fazisa a kockdzatelemzés, amely
altalaban egy adott szervezet esetében inkabb kockazatbecslést jelent.
Erre szdmos modszer terjedt el az elmult években és évtizedekben,
s6t némelyik, mint példaul a CRAMM?, szoftveres tamogatassal is
rendelkezik. A kockazatok felmérésénél elsé feladat annak meghata-
rozéasa, hogy milyen eszkozokkel is rendelkezik az adott szervezet.
Ez hivatalos megfogalmazas szerint a vagyonleltar elkészitését jelenti,
amelyet az ISO/IEC 27001-es szabvany konkrétan meg is kovetel.
A probléma azonban az, hogy nagyon sok szervezet, bar rendelkezik
eszkdznyilvantartassal, nem tudja megmondani 100%-o0s biztonsag-

Az ISO/IEC 27005 szabvany azokat az informaciobiztonsagi kockdzatkezelésre
vonatkozé iranyelveket irja le, illetve mutatja be, amelyek egy szervezetre vonat-
kozoéan alkalmazandoak az ISO/IEC 27001 szabvanyban megfogalmazott kdvetel-
mények szerint. Ugyanakkor ez a szabvany — hasonl6éan a 27001-hez — nem hataroz
meg konkrét modszereket az informaciobiztonsagi kockazatkezelésre. A kockazatok
kezelésére alkalmazando modszerek kivalasztasa az adott szervezet feladata. Ebbdl
kovetkez6en maga a kockazatfelmérés és kockazatkezelés megkozelitése, azaz annak
filozofigja is nyitott lehet. Igy az adott szervezetre van bizva, hogy a létez6 szamos
kockazatkezelési modszertan koziil melyiket alkalmazza. (ISO/IEC 27005:2011)

A CRAMM a brit Kézponti Kommunikaciés és Telekommunikaciés Ugyndkség
(Central Communication and Telecommunication Agency, CCTA, jelenleg 0j nevén
Office of Government Commerce, OGC) altal kidolgozott kockazatelemzési és -keze-
1ési moédszer (Risk Analysis and Management Method). A moédszer alapvetéen az ipar
¢és a kormanyzati szervezetek szamara késziilt, hiszen az ott hasznalt legjobb gyakor-
latokra épiilé megoldasokat tartalmazza alapként. Természetesen mas szervezetek
szamara is alkalmas lehet a kockazat felmérésére e modszer. (ENISA 2017d)
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gal, hogy milyen eszkozei — beleértve a hardver és szoftver dsszete-
voket is — vannak. Ebben az esetben a kockazatelemzés valoban csak
kockazatbecslés lesz, hiszen ha nem tudni a pontos eszkozoket, azok
technikai részleteit vagy pontos specifikacioit, akkor azt sem nagyon
tudja az adott szervezet eldonteni, milyen sériilékenységeket tartal-
mazhatnak az ezeken a hardvereken futd szoftverek vagy akar maguk
a hardverek.

A kockazatelemzés kovetkezd 1épése pedig pont annak a megha-
tarozasa, hogy a sériilékenységeket szamba véve milyen timadasokkal
vagy konkrét veszélyekkel kell szamolnia az adott szervezetnek. Az is
nyilvanvalo, hogy a veszélyek feltdrdsanak a huméaneréforras, azaz
a dolgozdk vonatkozasaban is meg kell torténnie, st az adott szervezet
munkafolyamatait is fel kell térképezni a vagyonleltar készitése soran,
hiszen ebben is jelenhetnek meg olyan sériilékenységek, amelyeket
egy-egy tamadas kihasznalhat, és igy kiesik az adott munkavallalo,
aki pont kulcsfontossagt az adott folyamatban. A korabban mar emli-
tett harom alapvetés, azaz a bizalmassag, sértetlenség és rendelkezésre
allas az a harmas tétel, amely alapjan a kockazatokat minden egyes
vagyonelemnél értékelni kell. Ezt kdvetden lehet ezeket a kockazatokat
Osszegezni és meghatarozni, hogy ezek koziil melyek azok, amelyek
kezeléséhez sziikséges valamilyen intézkedés meghozatala és végre-
hajtasa.

Nyilvanvaloan a kockazatok felmérésére ¢és kezelésére egy olyan
stratégia kialakitdsa célszerli, amely az adott szervezet irdnyitasi
rendszerével (céljaival, folyamataival és nem utolsosorban szervezeti
kultarajaval) harmonikus viszonyban van. Nagyon gyakran tapasz-
talni, hogy a kockazatok kezelése érdekében meghozott intézkedé-
sek az adott szervezet miikkodésébe olyan drasztikus beavatkozasokat
jelentenek, amelyek pont az ellenkezd hatast valtjak ki, mint amelyet
az intézkedések meghozatalaval remélnek.

Ugyanakkor természetesen lesznek olyan kockazatok, amelyek
kezelése csak irrealis befektetéssel vagy energiaval lenne csak végre-
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hajthatd. Ilyenkor nem marad mds vélasztdsa az adott szervezetnek,
mint felvallalni ezeket a kockazatokat.

A megfeleld kockazatmenedzsment és annak szabalyzoi (kontroll-
jai) szerves részei lesznek a jol miikddd informaciobiztonsagi iranyi-
tasi rendszernek. Fontos azt hangstlyozni, hogy minél nagyobb, minél
Osszetettebb az adott szervezet, annal inkabb biztos, hogy az infor-
maciobiztonsag jol koriilhatarolhato teriiletein tul is figyelembe kell
venni szamos tényez6t. Ebben az esetben mar sokkal inkabb kiber-
biztonsagrol beszélhetiink, hiszen ebben az esetben mar a mas szerve-
zetekhez, esetleg az dllamhoz vagy a kozigazgatds mds szerepl6ihez,
akar az orszaghatarokon atnyulva is meg kell hatarozni az adott szer-
vezet biztonsaganak szamos elemét, ami a logisztikatol — és az abban
foglalt kiberbiztonsagtdl — kezdéddéen, a képzésen és humanerdforras
utanpotlasanak biztositasan at, akar a beszallitok és az ott megvaldosulod
kiberbiztonsag kialakitasaig, megteremtéséig, illetve annak folyama-
tos ellendrzéséig tart.

3.7.2. Korai elorejelzés a kibertérben

Az elsd hallasra kissé meglepd kifejezés — korai elérejelzés a kibertér-
ben —mogott nagyon realis igény van. Mivel a kibertamadasok, ameny-
nyiben azok bekovetkeznek, néhany ezred masodperc alatt le is zajla-
nak — kivétel ez aldl persze a tulterheléses tdmadasok, amelyek akar
hossz 1d6én keresztiil is fennallhatnak, illetve az APT tamadasok, ame-
lyek pont amiatt veszélyesek, mert sok kisebb, féleg informacidszer-
z&si célu tdmadast foglalnak magukba és sokaig észrevétlenek —, ezért
azok ellen a bekdvetkezésiik utan mar nagyon nehéz barmit is tenni,
¢és ebben az esetben a védekezés mar csak a tdmadasok kdvetkezmé-
nyeinek felszdmoladsara vagy az okozott karok csokkentésére koncent-
ralhat. Ebbe bele lehet, s6t bele is kell érteni a bekdvetkezett tamadasok
elemzésébdl levont kovetkeztetések felhasznalasat a védelem fokozasa,
javitasa érdekében. Ebben az esetben az id6 az egyik legfontosabb
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tényez0, hiszen minél gyorsabban az incidenskezeld tudomasara jut
egy-egy tamadas (incidens), és minél gyorsabban sikeriil annak miko-
dési mechanizmusat,*® (arrdl a sériilékenységrol szold informacioval
egyiitt, amelyet a tdmadas kihasznalt) megérteni, annal valdsziniibb,
hogy hatékonyan lehet fellépni a jovében bekovetkez6 hasonld tama-
dasokkal szemben, illetve annal hatékonyabb lehet a tdmadas altal oko-
zott kérok felszdmolasa. Ehhez a munkahoz szdmos ajanlas all az inci-
denskezel6k rendelkezésére, amelyeket tobbek kozott az ENISA adott
ki az elmult években. (ENISA 2017¢)

Ugyanakkor a tamadasok megel6zésére realis igény mutatkozik,
amely a potencidlisan bekovetkezd tamadasok felderitésén és azok
elérejelzésén alapulhat. Ennek érdekében korai figyelmeztetd és eldre-
jelzo rendszerek kialakitasara van sziikség.

Ezek az eldrejelzd rendszerek oOsszetett rendszerek, amelyek
kiilonb6z6 forrasokbol szarmazo adatok és informaciok 6sszegyiijté-
sével, feldolgozasaval és elemzésével a potencialis tdmadokat, illetve
azok tdmadasi modszereit kutatjak.

Az adatok és informaciok kiilonb6zé automatizalt, a halozatban,
illetve a védendd infrastruktaraban kiilonb6zo helyeken elosztva tele-
pitett szenzoroktdl (ezek lehetnek hardverek €s szoftverek is) szar-
mazhatnak, amelyek a kozigazgatds vagy az ipar informacios rend-
szereiben, illetve halozataiban vannak elhelyezve. Ugyanakkor ezen
adatgytijtés soran az ipari folyamatokban 1évé SCADA- és PLC-rend-
szerek esetében kiemelt fontossagl, hogy az azokon keresztiil megva-
16sul6 folyamat ne sériiljon, igy a szenzorok adatait alapvetden nem
helyben, hanem emulélva dolgozzék fel.

3 Ezzel kapcsolatban nagyon érdekes és eléremutatd tanulmanyt jelentetett meg
a Lockheed Martin cég harom munkatara 2011-ben, amelyben a katonai terminolo-
giabol kolesonzott kill-chain kifejezésnek, azaz szabad forditasban a tamadas folya-
matdnak nevezték és irtak le a tdmadas miikodési mechanizmusat. A tanulmany
arra a tényre hivta fel a figyelmet, hogy a megel6z6 felderités és informacioszerzeés,
valamint az igy megszerzett hasznalhaté informaciok segitségével kialakitott véde-
lemmenedzsment mennyiben lehet hatékonyabb az eseménykovetd, azaz a tamada-
sok bekdvetkezése utani informacioszerzésen alapulo védekezésnél. (HUTCHINS—
CLOPPERT—-AMIN 2011)
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Az elbrejelzd rendszerek olyan mintdkat keresnek, amelyek
korabbi tamadasok modszereit elemezve mar rendelkezésre allnak,
illetve esetenként olyan honeypotokat® tartalmaznak, amelyek adatai
szintén felhasznalhatéak a tdmadésok eldrejelzésénél. A szenzoroktol
szarmazo adatok parhuzamos feldolgozasa, azok dsszevetése a halo-
zati forgalom — példaul az abban megjelend, a megszokottdl eltérd
jelek — elemzése eredményeként megjelend informaciokkal a bizton-
sagi kozpontokban (Security Operation Center, SOC), illetve a koz-
pontok munkatarsainak elemzéseivel kiegészitve, grafikus megjeleni-
téssel tarsitva hozzajarulhatnak a potencialis tamadasok id6beni (eldre)
jelzéséhez.

A kibertéri korai eldrejelzd rendszerre egy megvalosult példa
a lengyelorszagi Arakis-Gov rendszer, amelyet a Cert.Gov.pl mikdd-
tet. (KovAcs 2012)

Az Arakis-Gov egy olyan internetes korai figyelmeztetd rendszer,
amelyet a lengyel Belsd Biztonsagi Ugyndkség és a NASK™ intézeten
beliil miikodé CERT Polska kozosen fejlesztett. Az Arakis-Gov rend-
szer célja, hogy tamogassa a lengyel kozigazgatas informacids rend-
szereinek védelmét. Hangsulyozni kell az Arakis-Gov esetében is,
hogy ez nem egy hagyomanyos biztonsagi rendszer, és nem helyettesiti
a mar megszokott halozati védelmi rendszereket — mint példaul a tliz-
falakat, IDS- és IPS-rendszereket — hanem azokat kiegészitve jarul
hozza a biztonsag noveléséhez. (CERT.GOV.PL 2017)

A honeypotok azok a csapdak, amelyek az éles rendszerek felépitéséhez, illetve
az abban 1év6 folyamatokhoz megszolalasig hasonldo modon, de az éles rendszerektdl
elvalasztva, a behatolokat (timadokat) megtévesztve miikodnek. igy ezek a csapdak
a tamadok tevékenységének, képességeinek, kapacitasainak és lehetéségeinek a meg-
figyelésére alkalmazhat6 védelmi megoldasok.

A NASK kutatéintézet a lengyel Digitélis Ugyek Minisztériumanak alarendelt szer-
vezetekeént a kiberbiztonsag kiilonbozd teriiletein végez kutatas-fejlesztési munkat.
Ilyen K+F-tevékenység példaul a biometrikus azonositasi modszerek a szolgaltata-
sok biztonsaganak novelése, de ezen kiviil a szervezet a NASK Akadémian keresz-
tiil oktatasokat és tudatositd kampanyokat is szervez és vezet. Mindezeken kiviil
a NASK a doméntartomany lengyel nemzeti nyilvantartéja. A NASK-on beliil miiko-
dik egy Nemzeti Kiberbiztonsagi Kozpont, amelynek feladata a kiberbiztonsagi
fenyegetések kezelése. (NASK 2017)
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3.7.3. Biztonsag a fizikai térben

Bar a kibertér és annak hatarai nehezen megfoghatok, a fizikai eszko-
z0k — szamitogépek, haldzati, adatatviteli, kommunikécios és tucatnyi
mas eszkoz — azok, amelyeken keresztiil a kibertér felépiil és megvalo-
sul tgy, hogy annak mi is részesei vagyunk.

Ebbdl kovetkezden ezeknek az eszkdzoknek a fizikai védelme
hasonloan fontos teriilet, mint a kiberteret felépit szoftverek vagy
az abban 1évd informacidk és folyamatok védelme. A fizikai bizton-
sadg megvalositasa azonban Osszetett intézkedéseket igényel. E teriilet
szakirodalma is meglehetdsen gazdag, amelyben altaldban a teriiletet
a mechanikai védelemre, az elektronikai védelemre és az él6er6s véde-
lemre osztjak. (MUHA—KRASZNAY 2014)

Ezen a ponton szintén utalnunk kell arra, hogy a teriilet atfogo
és teljes korli elemzése helyett csak annak fontossagat kivanjuk hang-
sulyozni. A szervezet informacidbiztonsaga a fizikai kornyezetben
megvalosul6 fizikai védelmi megoldéasok, intézkedések és eszkozok
rendszerbe foglalt egyiittesébdl kell, hogy alljon. Gyakran elhangzo
biralat és anekdotaszerii idézet, hogy az informaciobiztonsag egyik
leggyengébb lancszeme maga az ember, vagyis a felhasznald. Sokszor
azzal a vicces monddssal is jellemzik ezt a tényt, hogy az informacio-
biztonsag egyik leggyengébb pontja a billentylizet és a szék kozott
foglal helyet. Ezt bar gyakran az élet irta, jellemzden igaz tapasztalat,
mégis sokszor jellemzd a fizikai biztonsagra is.

Mar az eszkozok fizikai elhelyezésének megtervezése soran sza-
mos olyan kritériumot vagy rendezdelvet kell, pontosabban kellene
figyelembe venni, amelyek megvaldsitdsa szervezettdl fiiggden nem
mindig lehetséges (példaul anyagi, elhelyezései stb. okok miatt). Ilyen
elv tobbek kozott, hogy a biztonsagi rendszerek és folyamatok ne
jelentsenek kockazatot magukra a védendd eszkozokre, illetve folya-
matokra. Hasonldan fontos elv, hogy a természeti vagy ipari kataszt-
rofak altal jelentett esetleges kockazatok minimalisak legyenek, illetve
a funkcionalisan elkiiloniild rendszerek fizikailag is legyenek elva-
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lasztva, amely sordn még azt is meg kellene valdsitani, hogy a fizikai
hozzaférés csak az arra jogosultak szamara legyen lehetséges. (MuHA—
KRraAszNAY 2014)

Ugyanakkor a fizikai biztonsag teriilete az egyik leginkébb érin-
tett teriilet akkor, amikor a szervezet fejlesztése €s fejlodése bekovet-
kezik. Az informaciobiztonsagban az mar korabban is sokszor hangsu-
lyozott alapvetés volt, hogy a szervezet kialakitdsaval parhuzamosan,
annak meginditasakor célszerli a szervezet varhato teljes életciklusara
egy olyan biztonsagi tervet késziteni, amelyben a szervezet varhatd
fejlodése (példaul méretndvekedése, munkatarsak szamanak, fizikai
helyének valtozdsa vagy a mobilitdsuk biztositdsa) lehetdség szerint
elére megtervezett, és a fizikai védelmi megoldasok is ehhez igazod-
nak. Ez azonban nehezen kiszamithat6 €s nehezen prognosztizalhato.
Ennek megfelelden a tervezés nagyon gyakran a jelen informacidit fel-
hasznalva torténik, és abban az esetben, amikor a szervezet novekedé-
sét a fizikai védelemnek kovetnie kell, az nagy befektetést kovetelne
meg. Ebbdl kdvetkezden nagyon sokszor sziikségmegoldasok lesznek
azok, amelyeket a szervezet meglép, és amelyek nagy valosziniiséggel
nem elégitik ki a megfeleld védelmet. Ez még abban az estben is igaz,
ha jogszabalyi kdvetelménynek kell megfelelnie az adott szervezet fizi-
kai biztonsagéanak, hiszen attél még, hogy azt jogszabaly irja eld, nem
biztos, hogy ehhez finanszirozasi keret is tarsul.

3.8. A kiberbiztonsag human oldala

A kiberbiztonsdg egyik meghatdroz6 tényezdje a felkésziilt felhasz-
nalo, aki a ra vonatkozo mértékben tisztaban van azokkal az eszkozok-
kel és rendszerekkel, amelyeket hasznal, raadasul képes mindazokat
a kockazatokat is kezelni, amelyek az adott szervezet esetén megje-
lennek.

Ugyanakkor a felhasznalo felkészitése komoly kihivas, hiszen
ez is egy folyamat, amelynek el kell(ene) kezdédnie mar gyerekkorban,
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az altaldnos iskoldban, sét egyes vélemények szerint mar azt meg-
eléz6en sziikség lenne ra, hiszen ma mar az 6vodaskort gyermek is
talalkozik napi rendszerességgel az infokommunikacios eszkozokkel,
az internettel, valamint ezeken keresztiil szamos veszélyforrassal.

Olyan vélemények is megjelennek, amelyek az iskolarendszerii
oktatason kiviili felkészitést is hangstlyosabba tennék, hiszen egy-
részt nem mindenki jar iskolaba — gondoljunk csak az idésebb genera-
cidra —, ¢és a technikai fejlodés tliteme is azt igényli, hogy az iskoldban
megtanult ismereteket idészakonként felfrissitsiik vagy kiegészitsiik.
Ez a megallapitds azokra vonatkozik, akik korabban bar tanultak ilye-
neket és talalkoztak az iskolai éveik alatt ezekkel a kérdésekkel, az el-
mult idészakban bekdvetkezett technikai valtozasok, a megjelent 1ij
veszélyek szamukra is sziikségessé tennék az ezekrol szolo ismeretek
atadasat.

Mindezeknek megfelelden a kiberbiztonsagi oktatasnak be kellene
keriilnie a Nemzeti alaptantervbe, azaz a felhasznaldi szintii informati-
kai ismeretek mellett a kiberbiztonsag (informacidbiztonsag és infor-
matikai biztonsag) egyes kérdéseit is oktatni kell, valamint azok elmé-
leti kérdéseinek gyakorlatban torténd alkalmazasat is el kell kezdeni
a kdzoktatasban is.

3.8.1. Oktatas, képzés, kutatas

A kibertérben megjelend, jol felkésziilt, az ott 1évO eszkozoket, rendsze-
reket és szolgaltatasokat biztonsagtudatosan hasznalni tudé felhaszna-
16k szdmara lehetdséget biztositd szakiranyu oktatason kiviil meg kell
teremteni annak a felkészitésnek és oktatasnak a rendszerszintii alap-
jait is, amelyek soran a felhasznalok valoban tisztdban lesznek azok-
kal a legalapvetébb ismeretekkel, amelyek segitenek szamukra eliga-
zodni a kibertérben megjelend veszélyforrasok kozott. A tamadasok
jelentds része ugyanis pont a felhasznalokat célozza meg, és pont a fel-
hasznalok felkésziiletlenségét probalja kihasznalni.
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Az ilyen tipusu felkészités és oktatds teriiletén eléremutato kezde-
ményezés a Nemzeti Kozszolgalati Egyetemen megalapitott Kiberbiz-
tonsagi Akadémia (KBA).

A KBA 16 célja a kiberbiztonsagi teriileten foly6 oktatasi és rész-
ben kutatasi tevékenységek koordinacidja. A KBA-t egy programigaz-
gatd koordinalja, aki nemcsak az egyetemen beliil, hanem a szakmai
szervezetekkel, a kozigazgatas érintett szerepldivel — minisztériu-
mokkal, nemzetbiztonsagi szolgélatokkal, kibervédelmi szervezetek-
kel (példaul Nemzeti Kibervédelmi Intézet) —, valamint egyéb szer-
vezetekkel tartja a kapcsolatot. A programigazgatdé nyomon kdveti
és egyezteti a fenntartdi és egyéb kormanyzati szakmai igényeket
az egyetem kiberbiztonsagi képzési*® és kutatas-fejlesztési feladatai-
val kapcsolatban. A programigazgaté munkajat egyiittmikodoként egy
szakmai irdnyito testiilet segiti. A KBA munk4dja kiterjed az egyetem
karai, intézetei és kiilonboz6 kutatdmiihelyei tevékenységének figye-
lemmel kisérésére, valamint ezen szervezetek er6forrasainak, kiilon-
b6z06 programjainak €s kezdeményezéseinek az dsszehangolasara.

A KBA egy olyan kapcsolati pontot is jelent, amelyen keresztiil
a nemzetkozi és hazai intézményi kapcsolatok is becsatornazhatok.
Igy akéar hazai vagy nemzetkozi képzési programok kezdeményezése,
akar szakmai rendezvények szervezése is megvalosulhat. Mindezeken
tal a Kiberbiztonsagi Akadémia feliigyeli és koordinalja az egyetem
kiilonb6zd kiberbiztonsagi gyakorlatainak megszervezését, valamint
akar ezekhez, akar az oktatashoz és kutatashoz sziikséges informatikai
infrastruktura kialakitasat és fejlesztését is.

A kezdeményezés egyik nagyon fontos célja, hogy elGsegitse
a kutatdsok eredményeinek hazai és nemzetkozi publikdciokban vald
megjelenését, hiszen a nemzetkozi térben ezek lehetnek alapjai annak,
hogy a kutatasokhoz egyiittmiikodd partnereket talaljunk.

> Ilyen képzési igény példaul a mar emlitett 2013. évi L. toérvény alapjan az NKE-re

dedikalt elektronikus informaciobiztonsagi vezetéképzések és tovabbképzések.
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A KBA egyik nem titkolt célja egy olyan nemzetk6zi — alapvetden
angol nyelvii — posztgradualis képzés megalapitasa és elinditasa, amely
vonzd lehet a régio kiberbiztonsagi szakemberei szamara.

Rogton felmeriil a kérdés, hogy mit is oktassunk az ilyen, akar
nemzetk6zi képzéseken, akar a kiberbiztonsag mas szint{i oktatasain.
Ehhez adhat eligazodast az olyan oktatasi és képzési referenciaajanlas,
mint amelyet példaul egy NATO-munkacsoport hozott 1étre 2016-ban.

A Cybersecurity. A Generic Reference Curriculum, azaz Kiberbiz-
tonsag. Egy dltalanos referencia-tanterv cimii dokumentum elkészité-
sében 17 orszagbdl vettek részt kiberbiztonsaggal foglalkozo6 szakértok
és kutatok.* A munka f6 célja az volt, hogy a kiberbiztonsag teriiletére
egy olyan atfogd, mégis rugalmasan alakithato tantervet dolgozzon ki,
amely alapjan elegendd szintll ismeretek adhatok at a kiberbiztonsag
technikai teriileteir6l a nem technikai szakértdk részére is, de amely
alkalmas arra is, hogy a technikai szakértok is megértsék a kiberbiz-
tonsag stratégiai, illetve biztonsag- és védelempolitikai Osszefiiggé-
seit. A négy f6 részbdl allo tanterv — A kibertér és a kiberbiztonsdg
alapjai; Kockazati vektorok;, Nemzetkozi kiberbiztonsagi szervezetek,
politikak és ajanlasok; A kiberbiztonsdag menedzselése nemzeti kor-
nyezetben —komoly hozzaadott értéke, hogy minden {6 részhez megha-
tarozza a tanulas soran elsajatitandé kovetelményeket. A tanterv nem-
csak a kdvetelményekhez, de a tananyaghoz is ad referenciakat, illetve
megadja azokat a javasolt relevans forrasokat, amelyek segitségével
a kovetelmények mogott 1évoé ismeretek elsajatithatok. (NATO ATC
2016)

60 Ehhez a kezdeményezéshez hasonld kiberbiztonsagi referencia-tanterv sziiletett
2017-ben 6t orszag 6t katonai felsdoktatasi intézménye altal, az igynevezett Straté-
giai Partnerség Projekt keretében kidogozott Cybersecurity (Kiberbiztonsag) kozos
modullal. A projekt célja egy olyan nemzetkdzi egyetemi félév, illetve az abban okta-
tando tantargyak meghatarozasa és kialakitasa volt, amely alapjan az eurdpai kato-
nai felsdoktatasban egységes tantervi elemek és egységes oktatasi anyagok — e-book,
e-learning, hagyomanyos tankonyvek és oktatasi anyagok — alapjan végezhet6 a kép-
zés. E munka soran a projektben részt vevo intézmények kilenc k6z6s modulra tettek
javaslatot, amelybe beletartozott az emlitett Cybersecurity is. (Emilyo 2017)
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Tudoményos kutatds, valamint kutatds-fejlesztés nélkiil azonban
nem nagyon képzelhet6 el oktatas sem. 2017-ben ezen alapvetés men-
tén indult el szintén a Nemzeti Kdzszolgalati Egyetemen egy karkozi,
az egyetem altal biztositott palyazati forrasbol megvalosulo kiberbiz-
tonsagi kutatas egy kutatomuhely formajaban.'

A kutatémiihely célja, hogy kiberbiztonsagi kutatasokkal és azok
kutatasi eredményeivel a jelenleg az egyetem karain és intézeteiben
meglévo széttagolt munkahoz koordinacids segitséget nytjtson. Az el-
képzelés ezzel kivanja katalizalni az egyetem kiberteriileten meglévo
kutatasi tevékenységeinek, illetve kutatoi potencialjanak mind haté-
konyabb kihasznalasat és fejlesztését. A kutatas két f6 részre tagolo-
dik. Az els6 részben a kiberbiztonsagi kutatasok, a masodik részben
pedig a nemzetkdzi, illetve hazai kiberbiztonsagi képzési program(ok)
alapjainak kidolgozasa 4ll a fokuszban. A kiberbiztonsagi kutatdsokon
beliil hat kutatasi fejezetet hataroztak meg. A fejezetek — a kibertér
szereplOinek biztonsagtudatossagi vizsgalatai; a korszerli technologia
hatésa az urbanizalt terek tarsadalmi folyamataira; a kozdsségi média
lehetéségei ¢és kockazatai; a kibertér biztonsagi kihivasai a szerve-
zetre; kiberstratégiai kutatasok; kiberbiindzés/IT forensics — bar nem
homogén, egy sikon folyd kutatdsokat takarnak, egy irdnyba mutat-
nak. A kutatas végso célja, hogy azok eredményeivel hozzdjaruljon
Magyarorszag kiberbiztonsaganak noveléséhez.

ol Ez a kutatds, illetve maga a kutatémiihely a KOFOP-2.1.2-VEKOP-15-2016-00001
azonositoszamu, 4 jo kormdnyzdst megalapozo kozszolgalat-fejlesztés elnevezési ki-
emelt projekt keretében j6tt Iétre, és a Ludovika Kiemelt Kiberbiztonsagi Kutatomii-
hely nevet viseli.
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A LUDOVIKA KIBERBIZTONSAGI KIEMELT KU HELY FELEPITESE ES KAPCSOLATAI

Kiberbiztonsdgi kiemelt kutatéom

Kiberbiztonségi kutatési Hazai/nemzetkozi képzési
pillérek (kutatasi fejezetek) program(ok)

Hazai é
Kutatasok / Képzési . etk
Hazai/nemzetkozi s
PR 3 kiberbiztonsagi képzési
eldkészitése ) B xpe
program(ok) tamogatasa

v

VTKI
I Képzési (tovabbképzés)
anyagok/tananyagok I ,
e Karok/Intézetek
T (képzései)

Nemzetkézi kiberkapcsolatok

Hazai és nemzetkozi
kapcsolatok ESDC

65. abra
A kiberbiztonsagi kiemelt kutatomiihely felépitése
a Nemzeti Kozszolgalati Egyetemen

Forras: a szerzb szerkesztése

Semmilyen kutatas esetén sem hanyagolhat6 el azok financialis tAmo-
gatasa. Az emlitett kiberbiztonsagi kiemelt kutatomuhely a kozigaz-
gatast és a kozszolgalat fejlesztését eldiranyzo — alapvetden eurdpai
uniés — program tamogatasaval jott 1étre. Ennek megfelelden a koz-
vetlen kutatdsi célokon tul a kutatdsok kozvetett hatdsait is célszerii
roviden felvazolni. A hazai Kozigazgatasi és Kozszolgaltatas-fejlesz-
tési Stratégia tobb helyen is megfogalmazza, hogy a haldzatbiztonsag,
az informaciobiztonsag, valamint a tagabb értelemben vett kiberbiz-
tonsag nemzetbiztonsagi szempontbdl is kritikus jelentdségli, de min-
den egyes szolgaltatd és felhasznald szintjén értelmezhetd elvaras.
Az e-kormanyzati szolgaltatasok esetében fontos, hogy a kozigazga-
tas oldalan maximalisan garantalhaté legyen a haloézatok, rendsze-
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rek, folyamatok és felhasznaloi adatok biztonsdga. Mindezek mellett
a stratégia kitér arra is, hogy ,,[a]z infokommunikacios szolgaltatasok
egyarant kulcsfontossagu tényezdje a haldzatok, az informatikai infra-
struktira, a hozzaférés, az alkalmazasok és a felhasznaldi végpontok
szintjén egyarant értelmezhetd bizalom és biztonsag.” Kutatasainkkal
ezekhez a stratégiai célokhoz kivanunk hozzajarulni nemcsak a sziiken
vett egyetemi szinten, hanem a megvalosul6 szertedgazé egyiittmiiko-
déseken keresztiil a hazai kozigazgatas szintjén is. (KOFOP 2015)

A kutatds szamszerisithetd eredményeként megjelenik sza-
mos tudomanyos monografia, tankdnyv, valamint tobb tucat tudoma-
nyos nemzetkdzi és hazai folydiratcikk. A kutatds eredményeit hazai
és nemzetkdzi tudomanyos-szakmai konferenciakon és workshopokon
mutatjuk be, amelyek a tudomanyos eredmények bemutatasan tal hoz-
zéjarulnak a tudatossag néveléséhez, hiszen ezeken a rendezvényeken
nemcsak a sziikebb értelemben vett kutatok, hanem egyetemi hall-
gatok, sot a téma irant igazan fogékony kozépiskolas didkok is részt
vesznek. A kutatomiihely hazai és nemzetkdzi tudomanyos-szakmai
konferenciakat is megrendezett, amelyek szintén hozzajarultak a nem-
zetkdzi térben a kiberbiztonsag megteremtéséhez.

A kutatds nem szamszerisithetd eredményeként megvaldsul
az NKE kiberkutatdsainak koordinéaciodja, bizonyos szintii integracioja,
amely a kozszolgalati hivatasrendek oktatasat és tovabbképzését fogja
tamogatni. A megjelené tudomanyos publikaciok az egyetemi alap-,
mester-, doktori, valamint szakmai képzéseiben tananyagként hasznal-
hatdak. A kutatomunka soran megvaldsuld hazai és nemzetkozi kuta-
tasi egylttmiikodések szintén hozzéajarulnak Magyarorszag kiberbiz-
tonsaganak noveléséhez.

A kiberbiztonsagnak egy olyan gyorsan valtozé kornyezetben
kell megvalosulnia, amely nagyon rovid idon beliil igényli az ujabb
¢és ujabb ismeretek megszerzését, majd azok atadasat. Ennek megfe-
leléen a kutatomiihely olyan eredmények elérésére torekszik, ame-
lyek a tankdnyveken és oktatasi anyagokon, az azokban leirt tényeken
kiviil magas szintli tudomanyosan megalapozott szemléletet sugallnak
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¢s adnak at a hallgatoknak, legyen sz6 kozigazgatdsi szakemberrdl,
katonardl vagy leend6 renddrrdl. Reményeink szerint mindezek hozza-
jarulnak a hallgatok kibertérben vald konnyebb tajékozodasahoz, jovo-
beni tevékenységiik biztonsagtudatos megvaldsitasahoz.

Az emlitett kutatasok egyik pillére a mar tobbszor emlitett biz-
tonsagtudatossag ndvelése. E kutatasi teriilet kiillonosen fontos, hiszen
ennek elsd kutatasi fazisdban azt igyekszik a kutatécsoport felmérni,
hogy a magyar kozigazgatdsban a kiberbiztonsaggal kapcsolat-
ban milyen ismeretekkel, illetve milyen percepciokkal rendelkeznek
kiilonbozo életkort s a kiillonb6zo helyeken/szinteken dolgozok (vagy
az oda késziildk, akik a kutatds idején egyetemi hallgatok még). Ehhez
els@ korben egy olyan kérddives felmérést végzett a kutatdcsoport,
amely soran kiinduldéadatokat kapott a kozigazgatas emlitett szintjeit
reprezentalo valaszadoktol. Ezeknek az adatoknak a feldolgozédsa utdn
kiilonb6z6 csoportokba szervezve felmérték, hogy egy-egy kiberbiz-
tonsagi képzés mennyiben valtoztatta meg €s mennyiben jarult hozza
az adott csoport tagjainal a biztonsagtudatossaghoz, illetve mennyiben
latjak masként a teriilet kihivasait, eszkozeit és lehetdségeit. Ezeket
az adatokat 0sszehasonlitva van lehetség az adott képzés tematika-
jéba — és ha sziikséges, akkor annak didaktikai megoldasaiba — be-
avatkozni, azaz azokat a kivant irdnyba megvaltoztatni. igy lehetdség
van arra, hogy egy-egy kiberbiztonsagi képzés vagy tanfolyam ne csak
kotelez6 legyen, hanem maximalis hatékonysagot érjen el az adott id6
alatt. (KovAcs et al. 2017)

3.8.2. Tudatositas

Az infokommunikécios eszkozok és az internet biztonsagos hasznala-
tat tanulni kell. Ez nem generacio- vagy iskolaivégzettség-fliiggd kér-
dés. Kordbban mar tobbszor utaltunk ra, hogy akar naponta is tobb
tucat ijabb és ujabb veszéllyel, kihivassal kell szembenéznie annak,
aki a kibertérbe latogat. Ezért a felhasznalot fel kell késziteni ezen ki-
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hivasok kezelésére, természetesen a rajuk vonatkozo szintig. Ez persze
tobb 1épcsdben és tobb fokozatban képzelhetd csak el.

Ahogy korabban utaltunk ra, nagyon sokan azon a véleményen
vannak, hogy ennek a felkészitésnek mar az 6vodéaban el kell kezddd-
nie, hiszen ma mar ez az a legfiatalabb korosztaly, amely talalkozik
az internettel és annak elérését lehetoveé tevd eszkdzokkel. Azonban
joggal meriil fel a kérdés: hol és mit tanitsunk, rdadasul hogyan? A kér-
dés jogos, hiszen példaul, ha mar az 6vodaban el kell kezdeniink ezt
a fajta felkészitést (tanitast, tréninget stb.), akkor természetesen az 6vo-
dapedagogusok eldzetes felkészitését, illetve az ¢ oktatasukat is meg
kell valositani, rdadasul igy maris szembesiiliink azzal a probléméval,
hogy a felndttek oktatasa, az ott alkalmazandd — hatékony — felkészi-
tés mind didaktikajaban, mind tartalmi elemeiben eltér attdl, mint
amelyeket a kiilonboz6 korosztaly gyermekek oktatdsandl, illetve fel-
készitésénél alkalmaznunk kell.

Az nyilvanvalo, hogy ez a fajta dsszetett tevékenység nem képzel-
het6 el egyik naprol a masikra. Csak fokozatosan, egy elére jol meg-
hatarozott és felépitett rendszerben képzelhet6 el a siker.

A tudatositas egyes elemeire — akar kampanyban torténik az, akar
iskolarendszerli oktatds keretében — nagyon fontos kezdeményezése-
ket talalunk szamos szervezet koordinalasaban, amelyek elsdsorban
a megcélzott kozonség biztonsagtudatossaganak emelését célozzak.

Ilyen biztonsagtudatossag emelését célz6 kampanyokat vezet pél-
daul az Europol, amelyekben a szervezet a kiberblindzés elleni véde-
kezéshez, illetve példaul az online kereskedelem — vasarloi oldalrol
torténd — biztonsagos hasznalatahoz adnak tanacsokat. A kiberbling-
z¢s elleni tudatossagndvelés kiemelten fontos teriilet, hiszen — ahogy
korabban lathattuk — ezek mint feladatok megjelennek a kiilonb6zo
stratégiakban is. Ugyanakkor ezen a teriileten is elmondhatd, hogy
a célkozonség meghatarozasa, majd a szamukra célzottan 0sszealli-
tott informaciok meghatarozo jelentdségiick. A gyerekek szamara pél-
daul az egyszer( és vilagos lizenetek eljuttatasa ugy lehet hatasos, ha
azt az egyéb teriiletek oktatasaval kombinaljuk, hiszen ez a korosztaly
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nagyon fogékony az Gjdonsdgok befogadasara, rdadasul a jatszva tanu-
las valoban jelentheti azt az esetiikben, hogy rogziilnek az elhangzot-
tak, és igy egy olyan tudés birtokaban 1évé nemzedék né fel, akik nem
mellesleg nemcsak elméletben, hanem a gyakorlatban is képesek alkal-
mazni a kiberbiztonsag szamos elemét.

A kiberbiztonsag tudatositasaban természetesen szamtalan mod-
szer ¢és megoldas létezik. Ezen a téren a fent emlitett megoldasokon
kiviil rendkiviil nagy szerepe van a szakmai konferencidknak is.
Hazankban is rendeznek ilyen konferencidkat, amelyeknek f6 célja
¢s célcsoportja sok esetben a szakmai kdzonség, de olyan széles eld-
adai és tartalmi elemekkel rendelkez6 konferenciasorozatokrol beszél-
hetiink, amelyek kdzvetett modon a kiberbiztonsagi tudatossag nove-
1éséhez nagyban hozzéjarulnak.

Ilyen konferencia — természetesen eltérd célkozonséggel és eltérd
szakmai tartalommal — példaul az ITBN, azaz az Informatikai Bizton-
sag Napja ciml konferencia, amely 2005-ben indult, és amely els6d-
leges célja az volt, hogy ,.egy fiiggetlen, minden piaci szerepld ¢és fel-
hasznal6 érdekét képviseld forumot teremtsen”. (ITBN 2017)

A konferencia az indulasa o6ta eltelt tobb mint tiz év alatt sokat
fejlodott, latogatdi szama mar meghaladja a 2500 f6t. Ezen kiviil mar
nemcsak szakmai konferencia, hanem kiallitas és expd is egyben,
amely nagymértékben hozzajarul a biztonsagtudatossag fejlesztésé-
hez. (ITBN 2017)
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66. dbra
Az Europol online vasarlassal kapcsolatos
kiberbiztonsagi tudatosito plakatja

Forras: Europol 2017e

Hasonld szakmai rendezvény a Hacktivity-konferencia, amely 2003-as
indulasa 6ta Kelet-K6zép-Europa egyik legrangosabb hackerkonferen-
cigjava notte ki magat. A rendezvény évente tobb mint 1200 latogatot
vonz, és igazi nemzetkozi hackertalalkozova valt, hiszen az USA-tol
kezdve Portugalian at Németorszagig terjed azon orszagok sora, ahon-
nan eldadok, résztvevok és érdekldddk érkeznek a rendezvényre.
A konferencia szdmos szakmai versenyt is magaban foglal, de akar
mély hackerismeretek hidnyaban is megtaldlja minden érdekl6do
a szamara érdekes el6adast, bemutatdt vagy programot. A konferencia



304 A KIBERTER VEDELME

kiallitas is egyben, és nem mellesleg a kiilonb6zé médiamegjelené-
seknek koszonhetden nagymértékben formalja és iranyitja a figyelmet
a kiberbiztonsag — elsésorban technikai — kérdéseire. (Hacktivity 2017)

A biztonsagtudatossag formaldsaban hasonléan komoly érdemei
vannak az Ethical Hacking konferenciasorozatnak, amely 2008 6ta ad
teret a ,,jo oldalon” all6 hackereknek, akik olyan informatikai szakem-
berek, akik tuddsukat és nem utolsésorban e tudas biztonsagszempont
alkalmazasat be is mutatjak a nagykozonség eldtt. A konferencia szer-
vezOi olyan fiatal tehetségeknek is teret adnak, akik a legtjabb tech-
nologidkban — példaul a dronok alkalmazasaban — 1évo biztonsagi ki-
hivasokat keresik, és azokra igyekeznek vélaszokat adni. (HVG 2016)

Természetesen mindezen konferencidk mellett szamos mas ren-
dezvényt és szakmai forumot rendeznek évrdl évre, amelyek egyik leg-
nagyobb erénye, hogy mas-mas szempontbol mutatjak be a szakmai
¢és a nem szakmai kozonségnek az informatikai, informacio- és kiber-
biztonsagi kihivasokat, trendeket, eszkozoket és megoldasokat.

A biztonsagtudatossag targyaldsa soran a fenti konferenciakon tul
mindenképpen szot érdemel egy olyan kiberbiztonsagi kezdeménye-
z¢&s, amely a kiberbiztonsagi szakemberek onkéntes 6sszefogasan ala-
pul. A KIBEV, azaz az Onkéntes Kibervédelmi Osszefogas célja, hogy
a szervezet tagjai az allam szamadra felajanljak tudasukat és szakértel-
miiket a kibertér védelme érdekében.

A KIBEV e céllal parhuzamosan kozvetlen médon, egyiittmii-
kodve a hazai civil szervezetekkel az allampolgarok biztonsagtuda-
tossaganak fejlesztését kivanja tdmogatni. Ehhez a célhoz a szervezet
koordinacioval és kiilonboz6 szakmai forumok megteremtésével jarul
hozza. A KIBEV tobbek kozott internetes €s egyéb médiamegjelenés-
sel dolgozik, amelyek soran tobbek kozott az olyan munkakat is propa-
galjak, mint példaul a Kritikus Biztonsagi Kontrollok magyar kiadasa
posztere, amely az ipari rendszerek (példaul SCADA-k) biztonsagahoz
jarulhat hozza. (KIBEV 2017)
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A biztonsagtudatositdsban az emlitett tényez6kon — oktatés, kon-
ferenciak, médiakampanyok stb. — kiviil egészen meglep6 szereplok
is megjelennek. Erre az egyik legjobb példa a Konyvtari Egyesiiletek
¢és Intézmények Nemzetkozi Szovetsége (International Federation of
Library Associations and Institutions, IFLA), amely szervezet kozel
100 éve a konyvtari és informacios szolgaltatasok és a felhasznalok
érdekeit képviseld vezetd nemzetkozi szervezet. (IFLA 2017a)
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67. abra

Infografika a hamis hirek kisziirésének lehetséges modszereirdl.
Jo példa a biztonsagtudatossag névelésére egy civil szervezettol

Forras: IFLA 2017b

Mint ilyen szervezet fontosnak tartja a hiteles informaciok atadasat,
illetve azoknak a modszereknek a tudatositasat, amelyek alkalmazasa-
val az egyszerli embereknek is lehetdsége van a hamis hireket a valodi
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hirektdl és informacioktél megkiilonboztetni.®> Ehhez a honlapjan
rendszeresen kozol ilyen megoldasokat népszeriisitd leirasokat, sét
az azok konnyebb megértését lehetévé tevo infografikakat is.

A hamis hirek elleni védekezés azonban a fenti tudatosito példak ellenére is sok eset-
ben meghaladja az atlagos felhasznalo tudasat, tapasztalatait és lehetdségeit. Ezért
ezen a teriileten sziikség van olyan nagy informacio- és tartalomszolgaltatok segit-
ségére is, mint példaul a Google. Ennek egyik nemrégen elindult példaja az, aho-
gyan a Google a kereséseket pontozza. A hamis vagy megtévesztd keresési tala-
latokat a felhasznalok jelezhetik a kereséoriasnak egy feedback, azaz visszajelzés
meniiben. A Google algoritmusai ezt feldolgozzak, az ilyen talalatokat negativan pon-
tozzak, igy a hamis hireket tartalmazo talalatok a keresési listaban hatrébb fognak
keriilni. (HERN 2017b)
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4. abra. Az Eurdpai Unio tagorszagainak DESI index alapjan elfoglalt helye 2016-ban
Forras: European Commission 2016b

5. ébra. Az Eurdpai Unio tagorszagainak DESI index alapjan elfoglalt helye 2016-ban
Forrds: European Commission 2016¢

6. abra. Az Europai Unio tagorszdagainak DESI index alapjan elfoglalt helye 2017-ben
Forrads: European Commission 2017a

7. abra. Néhany fejlett orszag (vezetékes) széles savii internetelérésének és az adott
orszag GDP-értékének viszonya
Forras: OECD 2015/2016, szerk.: szerz6

8. abra. Az internetet nem hasznalok aranya a vilagon
Forras: ITU 2016, szerk.: szerzo

9. abra. A V4-ek és Ausztria internet-penetracioja 2010-2016 kézott
Forras: Eurostat 2017a, szerk.: szerzo

10. abra. Ausztria és a V4-ek internethaszndloinak teljes lakossaghoz viszonyitott
szazalékos aranya 2016-ban
Forras: Eurostat 2016a, szerk.: szerzd

11. &bra. Ausztria és a V4-ek napi internethasznadloinak teljes lakossdaghoz viszo-
nyitott szazalékos aranya 2016-ban
Forras: Eurostat 2016b, szerk.: szerz6
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

abra. Ausztria és a V4-ek olyan lakosainak teljes lakossdghoz viszonyitott sza-
zalékos aranya, akik sohasem haszndalnak internetet 2016-ban
Forras: Eurostat 2016¢, szerk. szerzd

abra. Ausztria és a V4-ek olyan lakosainak teljes lakossaghoz viszonyitott szd-
zalékos aranya, akik a magas ar miatt nem hasznalnak internetet 2016-ban
Forras: Eurostat 2016d, szerk.: szerz6

abra. Ausztria és a V4-ek szélessaviinternet-eldfizetéseinek szama 100 lakosra
vetitve 2016-ban
Forras: Eurostat 2016e, szerk.: szerzé

abra. Ausztria és a V4-ek szélessaviiinternet-eldfizetéseinek sdavszélességen-
kénti ara 2015-ben
Forras: Eurostat 2016f, szerk.: szerz6

abra. Ausztria és a V4-ek mobiltelefonon keresztiili interneteléréseinek szama
2016-ban a teljes internetelérések szazalékos aranydban
Forras: Eurostat 2016g, szerk.: szerzo

abra. Internet-eldfizetések szama Magyarorszagon 2008 és 2016 kozott
Forras: KSH 2017

abra. Az internet-eldfizetések megoszlasa technologia szerint Magyarorsza-
gon 2016. év végén
Forras: KSH 2017

abra. A magyarorszagi mobilhalozati adatforgalom megoszlasa halozati tech-
nologia szerint 2016. év végen
Forras: KSH 2017

abra. Ausztria és a V4-ek mobiltelefon-eldfizetéseinek szama 2015-ben (millio
darab)
Forrdas: Eurostat 2016j, szerk.: szerz6

abra. 4 magyarorszagi mobiltelefon-eldfizetések szamdanak alakulasa 2005
és 2016 kozott
Forras: KSH 2017

abra. Ausztria és a V4-ek lakosainak teljes lakossaghoz viszonyitott szazalékos
aranya, akik mar rendeltek drut vagy szolgaltatast az interneten 2016-ban

Forras: Eurostat 2016k, szerk.: szerzé
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23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

abra. Ausztria és a V4-ek lakosainak teljes lakossaghoz viszonyitott aranya,
akik mar rendeltek arut vagy szolgaltatast masik EU-s orszdagbol az inter-
neten 2016-ban
Forras: Eurostat 2016m, szerk.: szerzo

abra. Ausztria és a V4-ek vallalkozasainak aranya, amelyek hasznaltak ez e-
kereskedelem valamilyen formdajat 2016-ban
Forras: Eurostat 2016n, szerk.: szerzo

abra. Ausztria és a V4-ek vallalkozdsainak e-kereskedelembdl szarmazo be-
vétele a teljes bevétel szazalékos aranyaban 2016-ban
Forras: Eurostat 20160, szerk.: szerz6

abra. Ausztria és a V4-ek internethasznaloinak aranya, akik legalabb egy al-
kalommal hasznaltak e-kozigazgatasi szolgaltatast 2016-ban
Forras: Eurostat 2016p, szerk.: szerzo

abra. Ausztria és a V4-ek internethasznaloinak aranya, akik legalabb egy
alkalommal hasznaltak e-kozigazgatasi szolgaltatast, és ott legalabb egy
elektronikus iigyiratot ki is toltéttek 2016-ban
Forras: Eurostat 2016q, szerk.: szerz6

abra. Ugyfelkapu-belépések szama 2009-2015 kézott
Forras: NISZ, idézi: Kaiser 2016

abra. Az ASP-rendszer kapcsolatai
Forras: Beligyminisztérium 2017b, szerk.: szerzo

abra. Az loT-technoldgia fejlodése
Forrds: SARWAR 2012, szerk.: szerzé

abra. A dolgok internete és kapcsolatai
Forras: SARWAR 2012, szerk.: szerzd

abra. 4 Cisco ,,dolgok internete”-referenciamodellje
Forras: Cisco 2014, szerk.: szerz6

abra. A Mirai altal fertozott loT-eszkozokkel elkovetett tamadas vazlata
Forras: Trend Micro 2017a, szerk.: szerz6

abra. A dolgok internetének biztonsagi modellje
Forras: Cisco 2014, szerk.: szerzo

abra. Korszerii személyauto elektronikai rendszerei

Forras: WaLz 2016, szerk.: szerzo
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36. abra. Az okosvdros lehetséges dsszetevdi
Forras: Schneider-electric 2015, szerk.: szerzé
37. abra. A Madridi Miiszaki Egyetem okosvarosprojektjének pillanatnyi adatai
Forras: Smart CEI Moncloa 2017
38. abra. Magyarorszagi okosvarosok és azok rangsora
Forras: Scuopp 2014
39. ébra. Budapest okosvaros-kapcsolatai és céljai
Forras: FINTA-BARTA-BALOGH 2017
40. abra. Az okosotthon dsszetevii
Forras: pixabay.com, szerk.: szerz6
41. abra. 4 20 legjelentdsebb rosszindulatu program 2016-ban
Forras: GARNAEVA et al. 2016, szerk.: szerzé
42. abra. WannaCry képernydkép
Forras: HLAcs 2017
43. 4bra. A WannaCry hatdsa egy németorszagi vasuti palyaudvar utastdajékoztato
terminaljan
Forras: GRaAHAM 2017
44. dbra. A NoPetya képernydképe
Forrds: MTI, BoLcso 2017
45. abra: A4 kép készitésének pillanatiban mitkodé botnetek
Forras: MalwareTech 2017
46. dbra. A botnet altalanos felépitése (példa)
Forras: szerzd
47. abra. Az APT életciklusa
Forras: szerzd
48. abra. A magyarorszagi allami és nem allami szervezeteket ért tamadasok 2015
harmadik negyedévében
Forras: BENCSIK 2015
49. abra. A leggyakoribb tamadasok kiindulopontjai a tamadok csoportositasa
alapjan
Forras: szerz6
50. abra. Az elhiresiilt Guy Fawkes maszk, amely az Anonymous jelképévé valt
Forras: History 2017


http://pixabay.com
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51.

52

53

54

55

56

57.

58.

59.

60.

61.

62.

63.

64.

abra. Az Anonymous Operation Hungary , hivatalos” Twitter-oldala
Forras: Twitter 2017
. abra. Az Avalanche miikédése
Forras: Europol 2017a
. éabra. A “Have I been powned?” oldalon a szerzé egyik e-mail-cimének ellen-
Orzése és annak eredménye
Forras: HuNT 2017b
. abra. 4 “Have I been powned?” oldalon a szerzd egyik e-mail-cimének ellen-
orzése és a feltételezhetd forrasok
Forras: HuNT 2017b
. abra. 4 kiberterrorizmus kutatasanak felépitése 2006-ban
Forras: Kovics 2006
. abra. Az Inspire magazin egyik szamanak boritéja és annak ,,bombaiskoldja”
Forras: Inspire 2014
abra. 4 kiberbiztonsag és a hozza kapcsolodo teriiletek
Forras: KLIMBURG 2012, szerk.: szerzo
abra. A kritikus infrastrukturakon beliili interdependencia egy példaja: a vil-
lamosenergia-szolgaltatas kapcsolatai és hatasai
Forras: RINALDI-PEERENBOOM—KELLY 2001, szerk.: szerzé
abra. A hazai kibervédelmi szervezetek 2015 elott
Forras: BENCSIK 2015
abra. A 2015 ota miikodo hazai allami kibervédelmi szervezetek
Forras: BENCSIK 2015
abra. A kiberbiztonsag atfogo kezelésének harom pillére az Eurdpai Unioban
Forras: Cybersecurity Strategy of the European Union 2013
abra. Az Europai Kiberbiinézés elleni Kozpont felépitése
Forras: Europol 2017¢
abra. 4 COBIT 5 ésszetevoi
Forras: ISACA 2017
abra. Az ITIL életciklusa
Forras: BMC 2016
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65. abra. A kiberbiztonsagi kiemelt kutatomiihely felépitése a Nemzeti Kézszolgd-
lati Egyetemen
Forras: szerz6

66. abra. Az Europol online vasarlassal kapcsolatos kiberbiztonsagi tudatosito
plakatja
Forras: Europol 2017e

67. abra. Infografika a hamis hirek kisziirésének lehetséges modszereirdl. Jo példa
a biztonsagtudatossag novelésére egy civil szervezettol
Forras: IFLA 2017b



Tablazatok jegyzéke

1. tablazat. A vilag internet-penetracioja
Forras: Internet World Stats 2017, szerk.: szerzé
Forras: sajat szerkesztés)

3. tablazat. Ausztria és a V4-ek GDP-, internet- és mobiltelefon-felhasznaloinak
osszehasonlitisa (GDP 2015-re, tobbi adat 2016-ra vonatkoztatva) szerk.:
szerzd

4. tablazat. loT-sériilékenységek az OWASP alapjan
Forras: OWASP 2017b, szerk.: szerzé

5. tablazat. Programtipusu malware-ek és jellemzdik
Forrds: Kovics 2006

6. tablazat: Szévegtipusu malware-ek fajtai (példak)

Forras: Kovaics 2006

7. tablazat. Jellemzé informatikai tamadasi modszerek
Forras: szerzé

8. tablazat. Az APT28 dltal megtévesztésre hasznalt imitalt domének
Forras: FireEye 2014, szerk.: szerz6

9. tablazat: A magyarorszagi kritikus infrastruktura dgazatai és alagazatai
Forras: 2012. évi CLXVI. tv. 1., 2., 3. mellékletek, szerk.: szerz6

10. tablazat: A NIS-direktiva altal meghatarozott alapvetd szolgaltatasokat nyujto
szereplok
Forras: NIS Directive 2016 11. melléklet, szerk.: szerz6

11. tablazat: 4 2013. évi L. torvény 2015-ben tortént modositasat kovetden meg-
Jelent uj jogszabalyok

Forras: szerzé
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riod”:20167,"ref-area™[,,AT”,"CZ”,"HU”,”"PL”,’SK”"]} (Letoltés ideje: 2017.

08.25)


http://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
http://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
http://www.europol.europa.eu/activities-services/services-support/strategic-analysis
http://www.europol.europa.eu/activities-services/services-support/strategic-analysis
http://www.europol.europa.eu/sites/default/files/documents/goldenrules-hungary.pdf
http://www.europol.europa.eu/sites/default/files/documents/goldenrules-hungary.pdf
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22internet-usage%5C%22,%5C%22indicator%5C%22:%5C%22i_iu3%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22pc_ind%5C%22,%5C%22time-period%5C%22:%5C%222016%5C%22,%5C%22ref-area%5C%22
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22internet-usage%5C%22,%5C%22indicator%5C%22:%5C%22i_iu3%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22pc_ind%5C%22,%5C%22time-period%5C%22:%5C%222016%5C%22,%5C%22ref-area%5C%22
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22internet-usage%5C%22,%5C%22indicator%5C%22:%5C%22i_iu3%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22pc_ind%5C%22,%5C%22time-period%5C%22:%5C%222016%5C%22,%5C%22ref-area%5C%22
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22internet-usage%5C%22,%5C%22indicator%5C%22:%5C%22i_iu3%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22pc_ind%5C%22,%5C%22time-period%5C%22:%5C%222016%5C%22,%5C%22ref-area%5C%22
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22internet-usage%5C%22,%5C%22indicator%5C%22:%5C%22i_iu3%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22pc_ind%5C%22,%5C%22time-period%5C%22:%5C%222016%5C%22,%5C%22ref-area%5C%22
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22internet-usage%5C%22,%5C%22indicator%5C%22:%5C%22i_iday%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22pc_ind%5C%22,%5C%22time-period%5C%22:%5C%222016%5C%22,%5C%22ref-area%5C%2
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22internet-usage%5C%22,%5C%22indicator%5C%22:%5C%22i_iday%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22pc_ind%5C%22,%5C%22time-period%5C%22:%5C%222016%5C%22,%5C%22ref-area%5C%2
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22internet-usage%5C%22,%5C%22indicator%5C%22:%5C%22i_iday%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22pc_ind%5C%22,%5C%22time-period%5C%22:%5C%222016%5C%22,%5C%22ref-area%5C%2
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22internet-usage%5C%22,%5C%22indicator%5C%22:%5C%22i_iday%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22pc_ind%5C%22,%5C%22time-period%5C%22:%5C%222016%5C%22,%5C%22ref-area%5C%2
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22internet-usage%5C%22,%5C%22indicator%5C%22:%5C%22i_iday%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22pc_ind%5C%22,%5C%22time-period%5C%22:%5C%222016%5C%22,%5C%22ref-area%5C%2
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22internet-usage%5C%22,%5C%22indicator%5C%22:%5C%22i_iux%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22pc_ind%5C%22,%5C%22time-period%5C%22:%5C%222016%5C%22,%5C%22ref-area%5C%22
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22internet-usage%5C%22,%5C%22indicator%5C%22:%5C%22i_iux%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22pc_ind%5C%22,%5C%22time-period%5C%22:%5C%222016%5C%22,%5C%22ref-area%5C%22
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22internet-usage%5C%22,%5C%22indicator%5C%22:%5C%22i_iux%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22pc_ind%5C%22,%5C%22time-period%5C%22:%5C%222016%5C%22,%5C%22ref-area%5C%22
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22internet-usage%5C%22,%5C%22indicator%5C%22:%5C%22i_iux%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22pc_ind%5C%22,%5C%22time-period%5C%22:%5C%222016%5C%22,%5C%22ref-area%5C%22

TABLAZATOK JEGYZEKE 333

Eurostat (2016d): Ausztria és a V4-ek olyan lakosainak teljes lakossaghoz viszo-
nyitott szazalékos ardanya, akik a magas ar miatt nem hasznalnak internetet
2016-ban. Forras: http://digital-agenda-data.eu/charts/analyse-one-indica-

99 99

tor-and-compare-breakdowns#chart={,,indicator-group”:”bbquality”,”in-
7pe_
hh”,’time-period™:”2016”, ref-area™[,,A”,”CZ”,”"HU”,”PL",”SK”]} (Letoltés
ideje: 2017. 08. 25.)

Eurostat (2016e): Ausztria és a V4-ek szélessaviinternet-eldfizetéseinek szama

dicator”:’h_xcost”,”breakdown-group”:’hhbytype”, unit-measure

100 lakosra vetitve 2016-ban. Forras: http:/digital-agenda-data.eu/charts/
analyse-one-indicator-and-compare-breakdowns#chart={,,indicator-gro-
up”:”broadband”,”indicator’:”bb_penet”,”’breakdown-group”:total”,u-
nit-measure”:’subs_per 100 _pop”,”time-period”:”’2016-06", ref-area”:-
[, AT”’CZ”"HU”,”PL”,”SK”"]} (Letoltés ideje: 2017. 08. 25.)

Eurostat (2016f): Ausztria és a V4-ek szélessavuinternet-eldfizetéseinek
savszélességenkénti dara 2015-ben. Forras: http:/digital-agenda-data.eu/
charts/analyse-one-indicator-and-compare-breakdowns#chart={,,indicator-

9999

group”:”’bbquality”,”’indicator”:”Price_Internet Fixed Tel”,”breakdown-

99,99

group”:”byDownloadSpeed4”,”unit-measure”:”minimum_ecuro_ PPP”,’ti-
me-period”:”2015-10",ref-area”:[,,AT”,”CZ”,”HU”,"PL",”SK”]}  (Letoltés
ideje: 2017. 08. 25.)

Eurostat (2016g): Ausztria és a V4-ek mobiltelefonon keresztiili interneteléréseinek
szama 2016-ban. Forras: http:/digital-agenda-data.eu/charts/analyse-one-

99,99,

indicator-and-compare-breakdowns#chart={,,indicator-group”:”’mobile”,-
“indicator”:”i_iu3g”,”breakdown-group”:’total”, unit-measure”:”’pc_ind”,”-
time-period”:”2016”, ref-area™:[,,AT”,”CZ”,"HU”,”PL",”SK”]} (Letoltés
ideje: 2017. 08. 25.)

Eurostat (2016h): Ausztria és a V4-ek mobiltelefon-eldfizetéseinek szama 2010-ben.

Forras: http:/digital-agenda-data.eu/charts/analyse-one-indicator-and-com-

99,99 99 99 99,99,

pare-breakdowns#chart={,,indicator-group”:”mobile”,”indicator”:”mob_
subs”,”breakdown-group”:”total”,”unit-measure”:”nbr_subs”,’time-peri-
0d™:720107,ref-area™[,,AT”,”CZ”,”"HU”,"PL",”SK”]} (Letoltés ideje: 2017.

08.25)


http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22bbquality%5C%22,%5C%22indicator%5C%22:%5C%22h_xcost%5C%22,%5C%22breakdown-group%5C%22:%5C%22hhbytype%5C%22,%5C%22unit-measure%5C%22:%5C%22pc_hh%5C%22,%5C%22time-period%5C%22:%5C%222016%5C%22,%5C%22ref-area%5C%22:
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22bbquality%5C%22,%5C%22indicator%5C%22:%5C%22h_xcost%5C%22,%5C%22breakdown-group%5C%22:%5C%22hhbytype%5C%22,%5C%22unit-measure%5C%22:%5C%22pc_hh%5C%22,%5C%22time-period%5C%22:%5C%222016%5C%22,%5C%22ref-area%5C%22:
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22bbquality%5C%22,%5C%22indicator%5C%22:%5C%22h_xcost%5C%22,%5C%22breakdown-group%5C%22:%5C%22hhbytype%5C%22,%5C%22unit-measure%5C%22:%5C%22pc_hh%5C%22,%5C%22time-period%5C%22:%5C%222016%5C%22,%5C%22ref-area%5C%22:
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22bbquality%5C%22,%5C%22indicator%5C%22:%5C%22h_xcost%5C%22,%5C%22breakdown-group%5C%22:%5C%22hhbytype%5C%22,%5C%22unit-measure%5C%22:%5C%22pc_hh%5C%22,%5C%22time-period%5C%22:%5C%222016%5C%22,%5C%22ref-area%5C%22:
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22broadband%5C%22,%5C%22indicator%5C%22:%5C%22bb_penet%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22subs_per_100_pop%5C%22,%5C%22time-period%5C%22:%5C%222016-06%5C%22,%5C%22ref
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22broadband%5C%22,%5C%22indicator%5C%22:%5C%22bb_penet%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22subs_per_100_pop%5C%22,%5C%22time-period%5C%22:%5C%222016-06%5C%22,%5C%22ref
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22broadband%5C%22,%5C%22indicator%5C%22:%5C%22bb_penet%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22subs_per_100_pop%5C%22,%5C%22time-period%5C%22:%5C%222016-06%5C%22,%5C%22ref
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22broadband%5C%22,%5C%22indicator%5C%22:%5C%22bb_penet%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22subs_per_100_pop%5C%22,%5C%22time-period%5C%22:%5C%222016-06%5C%22,%5C%22ref
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22broadband%5C%22,%5C%22indicator%5C%22:%5C%22bb_penet%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22subs_per_100_pop%5C%22,%5C%22time-period%5C%22:%5C%222016-06%5C%22,%5C%22ref
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22bbquality%5C%22,%5C%22indicator%5C%22:%5C%22Price_Internet_Fixed_Tel%5C%22,%5C%22breakdown-group%5C%22:%5C%22byDownloadSpeed4%5C%22,%5C%22unit-measure%5C%22:%5C%22minimum_euro_PPP%5C%22,%5C%22time-period%5C%22:%5
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22bbquality%5C%22,%5C%22indicator%5C%22:%5C%22Price_Internet_Fixed_Tel%5C%22,%5C%22breakdown-group%5C%22:%5C%22byDownloadSpeed4%5C%22,%5C%22unit-measure%5C%22:%5C%22minimum_euro_PPP%5C%22,%5C%22time-period%5C%22:%5
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22bbquality%5C%22,%5C%22indicator%5C%22:%5C%22Price_Internet_Fixed_Tel%5C%22,%5C%22breakdown-group%5C%22:%5C%22byDownloadSpeed4%5C%22,%5C%22unit-measure%5C%22:%5C%22minimum_euro_PPP%5C%22,%5C%22time-period%5C%22:%5
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22bbquality%5C%22,%5C%22indicator%5C%22:%5C%22Price_Internet_Fixed_Tel%5C%22,%5C%22breakdown-group%5C%22:%5C%22byDownloadSpeed4%5C%22,%5C%22unit-measure%5C%22:%5C%22minimum_euro_PPP%5C%22,%5C%22time-period%5C%22:%5
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22bbquality%5C%22,%5C%22indicator%5C%22:%5C%22Price_Internet_Fixed_Tel%5C%22,%5C%22breakdown-group%5C%22:%5C%22byDownloadSpeed4%5C%22,%5C%22unit-measure%5C%22:%5C%22minimum_euro_PPP%5C%22,%5C%22time-period%5C%22:%5
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22mobile%5C%22,%5C%22indicator%5C%22:%5C%22i_iu3g%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22pc_ind%5C%22,%5C%22time-period%5C%22:%5C%222016%5C%22,%5C%22ref-area%5C%22:%5B%5C
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22mobile%5C%22,%5C%22indicator%5C%22:%5C%22i_iu3g%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22pc_ind%5C%22,%5C%22time-period%5C%22:%5C%222016%5C%22,%5C%22ref-area%5C%22:%5B%5C
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22mobile%5C%22,%5C%22indicator%5C%22:%5C%22i_iu3g%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22pc_ind%5C%22,%5C%22time-period%5C%22:%5C%222016%5C%22,%5C%22ref-area%5C%22:%5B%5C
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22mobile%5C%22,%5C%22indicator%5C%22:%5C%22i_iu3g%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22pc_ind%5C%22,%5C%22time-period%5C%22:%5C%222016%5C%22,%5C%22ref-area%5C%22:%5B%5C
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22mobile%5C%22,%5C%22indicator%5C%22:%5C%22mob_subs%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22nbr_subs%5C%22,%5C%22time-period%5C%22:%5C%222010%5C%22,%5C%22ref-area%5C%22:%5
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22mobile%5C%22,%5C%22indicator%5C%22:%5C%22mob_subs%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22nbr_subs%5C%22,%5C%22time-period%5C%22:%5C%222010%5C%22,%5C%22ref-area%5C%22:%5
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22mobile%5C%22,%5C%22indicator%5C%22:%5C%22mob_subs%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22nbr_subs%5C%22,%5C%22time-period%5C%22:%5C%222010%5C%22,%5C%22ref-area%5C%22:%5
http://digital-agenda-data.eu/charts/analyse-one-indicator-and-compare-breakdowns#chart=%7B%5C%22indicator-group%5C%22:%5C%22mobile%5C%22,%5C%22indicator%5C%22:%5C%22mob_subs%5C%22,%5C%22breakdown-group%5C%22:%5C%22total%5C%22,%5C%22unit-measure%5C%22:%5C%22nbr_subs%5C%22,%5C%22time-period%5C%22:%5C%222010%5C%22,%5C%22ref-area%5C%22:%5

334 A KIBERTER VEDELME

Eurostat (2016j): Ausztria és a V4-ek mobiltelefon-eldfizetéseinek szama 2015-ben.
Forras: http:/digital-agenda-data.eu/charts/analyse-one-indicator-and-com-

99,99 99 99 99,99,

pare-breakdowns#chart={,,indicator-group”:”’mobile”,”indicator”:”mob_
subs”,”breakdown-group”:”total”,”unit-measure”:”nbr_subs”,’time-peri-
0d™:”2015”"ref-area™[,,AT”,”CZ”,"HU”,"PL",”SK”]} (Letoltés ideje: 2017.
08.25)

Eurostat (2016Kk): Ausztria és a V4-ek lakosainak teljes lakossdaghoz viszonyitott
aranya, akik mar rendeltek arut vagy szolgaltatast az interneten 2016-ban.
Forras: http:/digital-agenda-data.eu/charts/analyse-one-indicator-and-com-

93,93 99 997

pare-breakdowns#chart={,,indicator-group”:”ecommerce”,”indicator”:-
”i_blt12””breakdown-group”:”total”,”’unit-measure”:’pc_ind”,’time-pe-
riod”:”2016”, ref-area™:[,,AT”,”CZ”"HU”,”PL”,’SK”’]} (Letoltés ideje: 2017.
08.25)

Eurostat (2016m): Ausztria és a V4-ek lakosainak teljes lakossdaghoz viszonyi-
tott aranya, akik mar rendeltek arut vagy szolgaltatast masik EU-s or-
szaghol az interneten 2016-ban. Forras: http:/digital-agenda-data.eu/
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A kibertér és benne az internet nemcsak a min-
dennapjaink részévé valtak, hanem 6hatatlanul
at is alakitottdk a 21. szdzad emberének éle-
tét. Megvaltoztak a kommunikdacids szokasa-
ink, a gazdasagi folyamatok, de még a politika
és a kultura sem képzelhet6 el a kibertér és az
abban alkalmazott szamitégépek nélkiil. Ez ko-
moly fiigg8séget is jelent, hiszen addig, amig né-
hany évtizede még csak néhany kivaltsdgos tu-
dos élvezhette az akkor még csak a tudomanyos
eredmények megosztasara szolgalo haldzatokat,
addig ma mar Foldiink népességének kozel fele
rendszeresen haszndlja a kiberteret és annak va-
lamely szolgéltatdsat. gy a kibertér biztonsiga
elengedhetetlen és megkeriilhetetlen. A konyv
ennek a biztonsdgnak a kiilonboz6 kérdéseit
jarja koril atfogé médon, kezdve a kibertér sze-
repének bemutatasaval, folytatva az abban meg-
jelend veszélyek és azok hatasainak elemzésével,
egészen azoknak a megoldasoknak a felvillantd-
saig, amelyekkel a kibertér biztonsagossa tehetd.
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