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A Nemzeti Kozszolgdlati Egyetem (a tovabbiakban: Egyetem) Informatikai Biztonsagi
Szabadlyzata (a tovabbiakban: Szabalyzat) az alabbiak szerint kerlil megallapitasra:

I. FEJEZET
ALTALANOS RENDELKEZESEK

A Szabalyzat célja
1. §

(1) A Szabalyzat alapvetd célja, hogy az elektronikus informacios rendszerek (a
tovabbiakban: rendszer, rendszerek) hasznalata, alkalmazdsa soran biztositsa az
adatvédelem alkotmanyos elveinek, az adatbiztonsag kovetelményeinek érvényesiilését,
és megakadalyozza a jogosulatlan hozzaférést, az adatok megvaltoztatasat és jogosulatlan
nyilvanossagra hozatalat. Meghatarozza a biztonsagos Gzemeltetés alapvet6 szabalyait, az
ellendrizhet6 informatikai kornyezet kialakitdsahoz szlikséges feltételeket, a hasznalathoz
és lizemeltetéshez kapcsolddd magas szintl szabalyokat, az alapvet biztonsagi normakat
és kovetelményeket.

(2) A Szabalyzat el6mozditja az informatikai és kommunikacids eszkozok eldirdsoknak
megfeleld és biztonsdgos hasznalatadt, ezzel tdmogatva, hogy az Egyetem altal kezelt
informacidvagyon sértetlensége, bizalmassaga és rendelkezésre allasa biztositott legyen.

(3) Az Egyetem Informatikai Igazgatésaga (a tovabbiakban: INI) az Egyetem Osszes
telephelyére kiterjed6 informatikai és kommunikacids halézatot (a tovabbiakban: Halozat)
Uzemeltet. Az Egyetem székhelyén és telephelyein strukturalt és menedzselt haldzat
mukodik, amely aktiv, passziv és végponti elemekbdl all.

(4) A Haldzat célja az Egyetem egyes szervezeti egységei, illetve a felhasznaldk kozott az
informacidéaramlas biztositéasa, valamint egyéb informatikai és kommunikacids
szolgaltatasok nyujtasa a felhasznalok szamara.

(5) A Szabalyzat a fenti cél teljesiilése érdekében régziti a rendszerekre és a rendszerekkel
kapcsolatos tevékenységekre vonatkozd adminisztrativ, fizikai és logikai kovetelmények
teljesitésével 6sszefiiggo feladatokat, folyamatokat és felel6sségeket.

(6) A Szabalyzat aktualizalasaért az INI vezetdje felelOs.

2. §

A jelen Szabalyzat alkalmazasaban
a) dolt betlis sz6vegrészek: a fontosabb vonatkozo jogszabalyi rendelkezések a jelen
Szabdalyzat 3.§-aban foglalt roviditések alkalmazasaval;
b) allé betls szévegrészek: a Szabalyzat rendelkezései.

! Beiktatta a 76/2021. (VI. 16.) szdmu szenatusi hatarozat.



A Szabalyzat hatalya
3.§

(1) Jelen Szabalyzat személyi hatalya kiterjed az Egyetem Haldzatat és informatikai
szolgaltatasait hasznald felhasznaldkra és rendszergazdakra, targyi hatalya kiterjed a
Halozat teljes infrastrukturajara, azaz a fizikai, infrastrukturdlis eszk6zokon kival az
adatok, szoftverek teljes korére, a folyamatokra, a székhelyre és valamennyi telephelyre
és a létesitményekre is. Felhasznaldénak mindsilnek az Egyetem polgarai, illetve mindazok,
akik oktatasi, kutatasi, tudomanyos, adminisztraciés és egyéb feladataikhoz allandé vagy
eseti jelleggel vagy szerz6dés alapjan az Egyetem Haldzatat, informatikai szolgaltatasait
hasznaljak. A Halézat és informatikai szolgaltatdsok vonatkozasaban az oktaték, a
rendszergazdak, a hallgatok, és az egyéb felhasznaldk kilonbozd jogosultsagokkal és
kotelezettségekkel rendelkezhetnek.

(2) Az Egyetemen mindsitett adatokra, valamint az azokat kezeld, feldolgozo, tarold
rendszerekre, rendszerelemekre, infokommunikacidés eszkozokre és adathordozokra
vonatkozd eldirdsokat az NKE Biztonsagi Szabalyzata a mindsitett adatok védelmére cim(
szabalyzat tartalmazza.

(3) Az Egyetemen a személyes adatok védelmére, valamint a kézérdek(i adatok kezelésére
vonatkozd elGirasokat a Személyes és kozérdek(i adatok védelmérdl, biztonsagarol szolo
szabalyzata tartalmazza.

(4) A Neptun adatbazis Gzemeltetésére és kezelésére vonatkozd szabalyokat a Neptun
Egységes Tanulmanyi Rendszer Szabalyzat tartalmazza.

(5) A Szabalyzatot az alabbiakban felsorolt jogszabalyokkal 6sszhangban kell alkalmazni:

a) az informacids 6nrendelkezési jogrél és az informacidszabadsagrol sz6l6 2011. évi
CXII. torvény (a tovabbiakban: Info tv.),

b) az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol széld
2013. évi L. torvény (a tovabbiakban: Ibtv.),

c) az allami és onkormanyzati szervek elektronikus informacidbiztonsagardl szélo
2013. évi L. torvényben meghatarozott technoldgiai biztonsagi, valamint a
biztonsagos informacids eszkozokre, termékekre, tovabba a biztonsagi osztalyba
és biztonsagi szintbe soroldsra vonatkozé koévetelményekrdél szo6lé 41/2015. (VII.
15.) BM rendelet,

d) a nemzeti adatvagyon koérébe tartozé allami nyilvantartdsok fokozottabb
védelmérdl szo6lé 2010. évi CLVIL. térvény,

e) a nemzeti adatvagyon korébe tartozé allami nyilvantartasok adatfeldolgozasanak
biztositasardl szél6 38/2011. (III. 22.) Korm. rendelet,

f) az elektronikus informacids rendszerek biztonsagi felligyeletét ellaté hatdsagok,
valamint az informacidbiztonsagi felligyel6 feladat- és hataskorérol, tovabba a zart
célu elektronikus informacids rendszerek meghatarozasardél szél6 187/2015. (VII.
13.) Korm. rendelet,

g) a mindsitett adat védelmérdl szo6lé 2009. évi CLV. torvény,

h) az EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE a természetes
személyeknek a személyes adatok kezelése tekintetében torténé védelmérdl és az
ilyen adatok szabad aramlasardl, valamint a 95/46/EK rendelet hatalyon kivil
helyezésérdl (altalanos adatvédelmi rendelet) (a tovabbiakban: GDPR).



(6) Figyelembe veendd szabvanyok:

a) MSZ EN ISO 9000:2015 MinGségiranyitasi rendszerek. Alapok és szotar,

b) MSZ EN ISO 9001:2015 Min6ségiranyitasi rendszerek. Alapok és kdvetelmények,

c) ISO/IEC 27000:2014 Information technology - Security techniques - Information
security managements systems. Overview and vocabulary,

d) MSZ ISO/IEC 27001:2014 Informatika. Biztonsagtechnika. Informacidbiztonsag-
iranyitasi rendszerek. Kévetelmények,

e) MSZ ISO 31000:2015 Kockazatfelmérés és -kezelés. Alap- és iranyelvek,

f) ITIL. (Information Technology Infrastructure Library) informatikai rendszerek
lUzemeltetésére és fejlesztésére szolgalé kormanyzati ajanlas, ,de facto”
szabvany.

Ertelmez6 rendelkezések

4. 8§

GDPR 4. cikk ,,1. ,személyes adat”: azonositott vagy azonosithaté természetes személyre
(,érintett”) vonatkozé barmely informacio; azonosithaté az a természetes személy, aki
kézvetlen vagy kézvetett mddon, kilénésen valamely azonositd, példaul név, szam,
helymeghatédrozé adat, online azonosité vagy a természetes személy testi, fizioldgiai,
genetikai, szellemi, gazdasagi, kulturdlis vagy szocialis azonossagara vonatkozoé egy vagy
tobb tényezs alapjan azonosithato;”

Info tv. 3.§ 5. pont ,K6zérdek( adat: az allami vagy helyi énkormanyzati feladatot,
valamint jogszabalyban meghatarozott egyéb kézfeladatot ellaté szerv vagy személy
kezelésében [év6 és tevékenységére vonatkozd vagy koézfeladatanak ellatasaval
Osszefiiggésben keletkezett, a személyes adat fogalma ala nem es6, barmilyen mddon
vagy formaban régzitett informacié vagy ismeret, fliggetleniil kezelésének madjatol,
6nallé vagy gyljteményes jellegétbl, igy kilénésen a hataskérre, illetékességre,
szervezeti felépitésre, szakmai tevékenységre, annak eredményességére is kiterjed6
értékelésére, a birtokolt adatfajtakra és a miikodést szabalyozo jogszabalyokra, valamint
a gazdalkodasra, a megkoétott szerz6désekre vonatkozo adat.”

Info tv. 3. § 6. pont ,K6zérdekbdl nyilvanos adat: a kézérdekii adat fogalma ald nem
tartozé minden olyan adat, amelynek nyilvanossagra hozatalat, megismerhetbségét vagy
hozzaférhetbvé tételét térvény kézérdekbdl elrendeli.”

1. Adatbiztonsag: az adatok jogosulatlan megszerzése, modositasa és tonkretétele
elleni mlszaki és szervezési intézkedések és eljarasok egylittes rendszere.

2. Adat: az informacié hordozéja, a tények, fogalmak vagy utasitdsok formalizalt
abrazolasa, amely az emberek vagy automatikus eszkozok szamara kozlésre,
megjelenitésre vagy feldolgozasra alkalmas.

3. Adatfeldolgozas: az adatkezel6 megbizasabdl vagy rendelkezése alapjan eljard
adatfeldolgozé altal végzett adatkezelési miveletek 6sszessége.

4. Adatfeldolgozé: az a természetes vagy jogi személy, illetve jogi személyiséggel
nem rendelkez6 szervezet, aki vagy amely — térvényben vagy az Eurdpai Unid kotelez6
jogi aktusdban meghatdrozott keretek kozott és feltételekkel - az adatkezel6
megbizasabdl vagy rendelkezése alapjan személyes adatokat kezel.

5. AdatfelelOos: az a kozfeladatot ellaté szerv, amely az elektronikus Uton koételezéen
k6zzé teend6 k6zérdek(i adatot elGallitotta, illetve amelynek a miikddése soran ez az adat
keletkezett.

6. Adatgazda: annak a szervezeti egységnek a vezetdje, ahova jogszabaly vagy kozjogi
szervezetszabalyozd eszkdz az adat kezelését rendeli, illetve ahol az adat keletkezik.



7. Adatkezelés: az alkalmazott eljarastél flggetlenil az adatokon végzett barmely
muivelet vagy a miveletek Osszessége, igy kilonosen gylijtése, felvétele, rogzitése,
rendszerezése, taroldsa, megvaltoztatasa, felhaszndldsa, lekérdezése, tovabbitasa,
nyilvanossagra hozatala, O0sszehangolasa vagy Osszekapcsoldsa, zaroldsa, torlése és
megsemmisitése, valamint az adatok tovabbi felhasznalasdanak megakadalyozasa,
fénykép-, hang- vagy képfelvétel készitése, valamint a személy azonositasara alkalmas
fizikai jellemzOk rogzitése.

8. Adatkezel6: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkez6 szervezet, aki, vagy amely - térvényben vagy az Eurdpai Unid kotelez6 jogi
aktusdban meghatarozott keretek kodzott - ondlléan vagy masokkal egyltt az adatok
kezelésének céljat hatarozza meg, az adatkezelésre (beleértve a felhasznalt eszkozt)
vonatkozé dontéseket meghozza, valamint végrehajtja, vagy az altala megbizott
adatfeldolgozdval végrehajtatja.

9. Aktiv halézati eszkoz: kapcsoldk (switch-ek), forgalomiranyitok (router-ek),
vezeték nélkili hozzaférési pontok (Acces Pointok), és egyéb eszkozok (bridge-ek,
tlzfalak, médiakonverterek, modemek, multiplex, radidrelék, stb.), amelyek segitségével
a Haldzat Gzemvitele biztosithato.

10. Asztali munkaallomas: a felhasznalo rendelkezésére bocsatott szamitastechnikai
eszk6z, mely alapvetéen a szamitdgépbdl, monitorbdl, billentylizetbdl és egérbdl, illetve
mas csatlakoztathatd szamitastechnikai eszkozokbdl (kilonésen: mikrofon, kamera,
scanner, nyomtato stb.) allhat.

11. BelsO Képzési Portal: az egyetemi oktato anyagok, a digitalis oktatassal kapcsolatos
tajékoztatdk, utmutatok, oktatd videdk elhelyezésre szolgalo felilet.

12. Bizalmassag: az adat azon tulajdonsaga, amely arra vonatkozik, hogy az adatot csak
az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak
fel, illetve rendelkezhetnek a felhasznalasardl, valamint az elektronikus informacios
rendszer azon tulajdonsdga, hogy a benne tarolt adatot, informaciét csak az arra
jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak fel,
illetve rendelkezhetnek a felhasznalasarol.

13. Biztonsag: a rendszer olyan - az érintett szamara kielégité mértékl - allapota,
amelyben zart, teljes kord, folytonos és a kockazatokkal aranyos védelem valdsul meg.
14. Biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy
eseménysorozat, amely az elektronikus informaciés rendszerben kedvezé6tlen valtozast
vagy egy el6z6leg ismeretlen helyzetet idéz el6, és amelynek hatdsara az elektronikus
informacids rendszer altal hordozott informacid bizalmassaga, sértetlensége, hitelessége,
funkcionalitasa vagy rendelkezésre allasa elvész, illetve megsériil.

15. Biztonsagi esemény kezelése: az elektronikus informaciés rendszerben
bekovetkezett biztonsagi esemény dokumentalasa, kévetkezményeinek felszamolasa, a
bekdvetkezés okainak és feleléseinek megallapitdsa, és a hasonld biztonsagi események
jovobeni eléforduldsanak megakadalyozasa érdekében végzett tervszerl tevékenység.
16. (Bring Your Own Device — BYOD): sajat infokommunikacios eszk6z munkahelyi
kornyezetben valé hasznalata.

17. Digitalis Oktatasi Portal (DOP): az Egyetem egységes, kozponti tdvoktatasi
felllete. https://digioktatas.uni-nke.hu/

18. Domain név: tartomanynév (mdszaki azonositd), amelyet els6sorban a kdnnyebb
megjegyezhetésége miatt, az internetes kommunikacidhoz nélkulozhetetlen cim
tartomanyok (IP cimek) helyett hasznalnak. Az Internet egy meghatarozott részét,
tartomanyat egyedileg leir6 megnevezés, a szamitdgépek azonositasara szolgald
névtartomany (példaul: uni-nke.hu).


https://digioktatas.uni-nke.hu/

19. DNS (Domain Name System): az internet neveket és cimeket egymashoz rendel6
adatbazis, amely altalaban kiilon kiszolgalo gépen fut.

20. Elektronikus informacidés rendszer (EIR): az adatok, informacidk kezelésére
hasznalt eszkozok (kornyezeti infrastruktira, hardver, halézat és adathordozdk),
eljarasok (szabalyozas, szoftver és kapcsoldodo folyamatok), valamint az ezeket kezeld
személyek egyuttese (Ibtv. 1. § 14b. pont).

21. Felhasznald: az a természetes személy, aki az egyetemi informatikai infrastrukturat
hasznalja.

22. Felhasznal6i azonosit6: az egyetemi cimtarban tarolt egyedi azonositasra szolgald
rovid karaktersorozat, amely altalaban a felhasznal6 nevébdl képzédik.

23. Felhé6szolgaltatas: olyan informacids tadrsadalommal 6sszefliggl szolgaltatas, amely
lehetOvé teszi konfiguralhaté szamitasi er6forrasok - kilondsen haldzatok, kiszolgaldk,
tarolok, alkalmazasok, szolgaltatdasok - osztott készletének igény szerinti, halézaton
keresztlil tortén6 elérését. Ezen szolgaltatdsokat nem az Egyetem hardvereszkozein
Uzemeltetik, hanem az (zemeltetés részleteit a felhasznalétdl elrejtve a szolgaltatd
eszkozein elosztva vannak. A szolgaltatasokat publikus felhé esetében az interneten
keresztul, privat felh6 esetében a helyi haldézaton vagy ugyancsak az interneten érik el a
felhasznaldk. FelhGszolgaltatas esetében az Egyetem nem szolgaltatd és nem lizemeltetd.
24. Halozat: felhasznaldi szamitdégépek és/vagy szerverek kozotti adatatvitelt biztositd
passziv és aktiv eszkdzokbdl allé infrastruktura.

25. Hitelesség: az informacié akkor hiteles, ha az elvart, hozzaérté, megbizhatd
forrasbdl szarmazik.

26. INI Service Desk: az INI panasz, hiba- és eszkozigényléssel foglalkozé része.

27. Informatikai eréforrasok: a hardver, szoftver eszk6zok 6sszessége.

28. Internet: a vilaghalo.

29. Intranet: az intézményen bellli Halézat és annak szolgaltatasai.

30. IP telefdonia: olyan szamitdgép-halozati alkalmazas, amely telefonszolgaltatast tesz
lehet6vé, ez a hagyomanyos telefonkdzpontokat felvalté szamitdégépes rendszer.

31. Kozponti cimtar: az Egyetem dolgozoinak felhasznaléi adatait tarolé LDAP adatbazis.
32. Kozponti szolgaltatasok: az Egyetem altal nyujtott levelezés, cimtar, fajl
kiszolgalas, web szolgaltatas, névszolgaltatas, és mas informatikai és kommunikacids
szolgaltatasok.

33. Kritikus adat: a GDPR szerinti személyes adat, klilonleges adat vagy valamely
jogszaballyal, egyetemi szabalyzattal védett adat.

34. LDAP (Light Weight Directory Access Protocol): nyilt szabvanyu cimtar struktdra
leirényelv.

35. Ludovika Webinar: digitdlis oktatast tdmogatd virtudlis oktatd/webinar el6ado
helyiségek (egyedi diszponalds utjan biztositott olyan tantermek, ahol az el6adasok
felvétele, esetenként on-line streamelésére van lehet6ség) el6adasainak tarhelye.
https://ludovikawebinar.uni-nke.hu/

36. Mobil eszkdzok: notebook, netbook, tablet, palmtop, okostelefon.

37. Moodle: tavoktatasi rendszer, hallgatdk, oktatok kozponti szervezd felllete.
https://moodle.uni-nke.hu/

38. Munkatars: az Egyetemmel kdzalkalmazotti jogviszonyban vagy munkaviszonyban
allé személy, az Egyetemre vezényelt és kirendelt személy, valamint az Egyetemmel
munka-végzésre iranyuld egyéb (kuléndsen megbizasi) jogviszonyban allé személy.

39. NEPTUN kéd: a NEPTUN rendszerszolgaltatasaihoz hozzaférést biztositd betlikbdl és
szamokbdl allg, legalabb 6 karakter hosszUsagu kaod.

40. NIIFI program: a program a teljes magyarorszagi kutatasi, felsOoktatdsi és
kozgyljteményi kozosség szamadra biztosit integralt orszdgos szamitdégép-haldzati


https://hu.wikipedia.org/wiki/Hardver
https://hu.wikipedia.org/wiki/Internet
https://hu.wikipedia.org/wiki/Helyi_h%C3%A1l%C3%B3zat
https://ludovikawebinar.uni-nke.hu/
https://moodle.uni-nke.hu/

infrastrukturat, valamint az erre épllé kommunikacids, informacids és kooperacids
szolgaltatasokat, élvonalbeli alkalmazasi kornyezetet, és tartalom-generalasi illetve
tartalom-elérési hatteret.

41. 0365 portal: az Office 365 felhGszolgaltatdsok elérésének koézponti oldala. A
hallgatok és az oktatdék egyarant ezen a fellleten lehet6séget kapnak az MS Office
termékek on-line eléréséhez.

42. Okostelefon: internetezésre és/vagy dokumentumkezelésre is hasznalhaté mobil
telefon.

43. Hal6zati passziv eszk6zok: a haldzati kabelezés, rendez6-, és csatlakozd pontok
Osszessége, valamint minden olyan egyéb eszkdz, amely aktivan nem befolyasolja az
adatok, Uzenetek célba juttatasi Utvonalat.

44. PDCA: plan - tervezés, do - cselekvés, check - ellenGrzés, act — beavatkozas.

45. PDCA-ciklus: egy ismétl6d6, négylépéses menedzsment mddszer, amelyet a
termékek és folyamatok kontrolljara és folyamatos fejlesztésére hasznalnak.

46. Rendelkezésre allas: annak biztositdsa, hogy az elektronikus informacios
rendszerek az arra jogosult személy szamara elérhetéek és az abban kezelt adatok
felhasznalhatok legyenek.

47. Rendszergazda: halodzati szolgaltatast nyujté szamitdgép adminisztratora.

48. Sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma
és tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az
elvart forrasbol szarmazik (hitelesség) és a szarmazas ellenGrizhet0ségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informacids rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informacios rendszer eleme
rendeltetésének megfelel6en hasznalhatd.

49. Szerver-feladatokat ellato eszko6z: olyan szamitdégépek, szoftverek, vagy specialis
eszk6zok, amelyek kilonb6z6 szolgaltatdsokat biztositanak mas szamitégépek szamara.
50. Szerverhelyiség: fokozottan védett, napldzott bejutasa, klimatizalt, zart helyiség,
ahol az informatikai er6forrasok szamara a folyamatos mikodés feltételei biztositottak.
51. Szervezeti rendszergazda: az egyes egyetemi szervezetek felligyeletében 1évd
haldzati szolgaltatast nydjtd szamitdogép adminisztratora.

52. Tlizfal: olyan kiszolgald eszkoz (szamitdgép vagy program), amelyet a lokalis és a
kils6 halézat kozé, a csatlakozasi pontra telepitenek, annak érdekében, hogy az
illetéktelen behatoldsoknak ezzel is elejét vegyék. Ezzel egyitt lehetové teszi a kifelé
iranyuld forgalom, tartalom ellendrzését is.

53. Adattorlés: az adatok felismerhetetlenné tétele oly mdédon, hogy a helyreallitdsuk
tébbé nem lehetséges. Amennyiben az adattorlés el6re megirt automatizmussal torténik
Ugy nem szikséges adattorlési jegyz6konyv felvétele.

54. Végfelhasznaloi eszk6z: minden olyan informatikai eszkéz, amely nem a kodzponti
rendszerek mikodtetésére hasznalt eszkoz.

55. VLAN: a Halézat egy - a feladatoknak megfelel6, logikailag elkllontle -
meghatarozott része. A VLAN-ok biztonsagi feladatot is ellatnak, mivel elvalasztjak
egymastol a részhaldzatokat, ezzel biztositva, hogy sérlilés vagy tamadas esetén csak az
adott részteriletre korlatozodjék az esetleges kar.

56. VPN szolgaltatas: specidlis halozati elérés (un. Virtudlis maganhaldzat), amely az
Egyetem halézatahoz torténd bizalmas Haldzatdhoz titkositott, és hitelesitett kapcsolédast
tesz lehet6vé a vilag barmely részérdl (egy, az Egyetemtdl fliggetlenll lGzemeltetett, az
Internetre csatlakoztatott halézatbol). Két tipusa létezik: felhasznaldi VPN (munkatarsak
tavoli kapcsolddasara), illetve az un. ,site-to-site” VPN (tavoli telephelyek
kapcsolodasara).



57. WEB adminisztrator: az Egyetem webszerverét miikodtetd, vagy az Egyetem
honlapjanak felligyeletét ellatdé személy. A web-es adat- és tartalomszolgaltatast az
Egyetem szervezeteibdl kijelolt felel6sok végzik.

58. WiFi (Wireless Fidelity), WLAN: szabvanyos vezeték nélkili adatatviteli technika.
A szabad frekvenciatartomanyt hasznalé rendszer atviteli sebessége nagymeértékben fligg
a radiohullamok terjedési kérnyezetétdl (akadalyok, tavolsag).

Alapelvek
5.8

(1) A rendszerekkel, infokommunikacios eszkézokkel és adathordozdkkal kapcsolatos
fejleszt6i, Uzemeltetdi, biztonsagi, tovabba felhasznaldi tevékenységet Uugy kell
megtervezni és végrehajtani, a fejlesztési, lizemeltetési és védelmi elGirdsokat ugy kell
meghatarozni és dokumentalni, hogy azok garantaljak az informacidbiztonsag sziikséges
és elégséges szintjét.

(2) Az Ibtv. 5. §-a alapjan az elektronikus informacios rendszerek teljes életciklusaban
meg kell valdsitani és biztositani kell
a) az elektronikus informacidos rendszerben kezelt adatok és informacidk
bizalmassagat, sértetlenségét és rendelkezésre allasat, valamint
b) az elektronikus informacids rendszer és elemeinek sértetlensége és rendelkezésre
allasa zart, teljes kord, folytonos és kockazatokkal aranyos védelmét.

(3) Kockazataranyos, differencialt, tobbszint(i informatikai védelmi rendszert kell
kialakitani és m(kodtetni.

(4) A fenti tevékenységek szabdlyozasat ugy kell kialakitani, hogy a tevékenységek
megtervezéséért és végrehajtasaért vald felel6sséget minden esetben meg lehessen
allapitani.

(5) Az Egyetem miikodésével 0sszefiiggésben keletkezett adatokkal az Egyetem
rendelkezik jogszabalyban vagy egyetemi szabalyzatban meghatarozott kivétellel.

A szabalyozas rendszere

6.8

(1) Az Egyetem elkotelezett, hogy olyan informatikai biztonsagi rendszert épit ki, ami
folyamatszemlélet(i megkdozelitésen alapul. Az informatikai biztonsagi rendszer alapjat a
PDCA ciklus és a kockazatalapi gondolkodasmod képezi, igy lehetévé valik a
kovetelmények megértése és kdvetkezetes teljesitése, a folyamatok atgondoldsa, nyomon
kovetése és folyamatos korrekcidja, fejlesztése az eredményes m(ikodés érdekében.

(2) Jelen Szabalyzat az informatikai biztonsagi szabalyozas alapdokumentuma, amely
atfogdéan és keretjelleggel szabalyozza az informaciobiztonsagi szempontbdl relevans
kérdéseket, terlleteket a 3§ (5) bekezdésében felsorolt jogszabalyi el6irasoknak,
kévetelményeknek megfeleléen. A Szabalyzatot a vezet6i megbizdsa keretében az INI
igazgatéja (az elektronikus informacids rendszer biztonsagaért felelés személy
el6készitése alapjan) késziti el és gondozza.



(2a) %2 A jelen Szabalyzat altal definialt alapelvek mentén az egyes elektronikus informacios
rendszerekre vonatkozd kilonleges szabalyozasokat a rendszerspecifikus elGirdsok és
dokumentéacidék tartalmazzak, amelyek elkészitéséért és moddositasaért az adott
elektronikus informaciés rendszerért felel6s szervezet vezetéje- a jelen Szabalyzatban
megadott keretek kozott — a felelbs.

(2b) 3A rendszerspecifikus elGirasok és dokumentaciok kiadasa és moddositasa el6tt az
elektronikus informaciés rendszerért felel6s szervezet vezetGje koteles az elektronikus
informacids rendszerek biztonsagaért felelés személynek és az adatvédelmi tisztvisel6nek
a véleményét kikérni.

(2c) “A rendszerspecifikus elGirasok és dokumentaciok egy hatalyos példanyat az
elektronikus informacios rendszerért felel6s szervezet vezet6je koteles az INI részére
hozzaférhetdvé tenni.

(3) °Az informatikai biztonsagot érintd szabalyzatok dokumentumok kiadmanyozasa:
a) rektori utasitas formajaban keril kiadasra:
aa) a végfelhasznaldi eszk6zok szabalyzata;
ab) az informatikai kockazatkezelési szabalyzat;
ac) az informatikai rendszerek Gzemeltetésére vonatkozo6 szabalyzat;
b) °© a fétitkar altal kiadott korlevél formajaban keril kiadasra:
ba) a szerzOdéses felekkel szemben tamasztott a szerzédésekben érvényre
juttatandé és a fejlesztések soran alkalmazandd informaciébiztonsagi
szempontu kovetelmények kialakitasa;
c) INI igazgatoi hatdskorben kerlilnek meghatdrozasra az INI dllomdanyara
vonatkozdan:
ca) az informatikai fejlesztési és tesztelési szabalyok;
cb) az informatikai haldzat és alkalmazasok Uzemeltetésére vonatkozé részletes
szabalyok;
cd) kozponti rendszerek mentési terve;
ce) a gépterem hasznalati szabalyok;
cf) a jogosultsagi és hozzaférési szabalyok;
cg) az INI bels6é dokumentumkezelés szabalyai;
ch) az informatikai licence-gazdalkodasrol szolo szabalyok;
ci) az informatikai folyamatleirdsok, amelyek tartalmazzak
a készit6 nevét, beosztasat, munkakorét,
a jovahagyd nevét, beosztasat,
a készités keltét,
az alkalmazok korét,
az érintett rendszer, szolgaltatds megnevezését,
- a munkafolyamat(ok), eljarasrend(ek) leirasat.
d) ’az elektronikus informacids rendszerért felel6s szervezet vezet6éje az INI aktiv
tamogatasaval, szakmai segitségnyljtasaval és informatikai szakmai

2 Beiktatta a 76/2021. (VI. 16.) szamu szenatusi hatarozat.
3 Beiktatta a 76/2021. (VI. 16.) szamu szenatusi hatarozat.
4 Beiktatta a 76/2021. (VI. 16.) szamu szenatusi hatarozat.
5 Mddositotta a 76/2021. (VI. 16.) szamu szenatusi hatarozat.
6 Mddositotta a 76/2021. (VI. 16.) szamu szenatusi hatarozat.
7 Beiktatta a 76/2021. (VI. 16.) szamu szenatusi hatarozat.



mindségbiztositasdval hatdrozza meg a rendszerspecifikus el6irdsokat és

dokumentacidkat, amelyek tartalmazzak:

da) az Uzemeltetési és a felhasznaldi dokumentacidkat,

db) a rendszerspecifikus, jelen Szabalyzattdl eltéré kulénleges szabalyokat,
eljarasokat, példaul az ellenGrzési politikat, eseménykezelési eljarasrendet,
Uzletmenet-folytonossagi tervet, helyreallitasi tervet, egyedi
rendszerspecifikus mentési tervet, napldzasi eljarasrendet, cselekvési tervet,
rendszer- és kommunikaciévédelmi eljarasrendet.

(4) A 3. § (6) bekezdésében felsorolt szabvanyoknak valé megfelelési térekvés és a
folyamatos fejlesztés érdekében az INI - a (3) bekezdés c) pontjan tulmenden - sajat
m(ikodését meghatarozo, egyben az Egyetem részére nyujtott szolgaltatasok minGségét
garantald tovabbi szabalyokat - igy kilonosen informatikai menedzsment kézikonyv,
informatikai integralt iranyitasi szabalyok és informaciobiztonsagi iranyitasi rendszerre
vonatkozd szabalyok - allapithat meg.

(5) 8A folyamatleirasokat, a dokumentaciés mintakat, valamint a dokumentaciokkal
szemben tadmasztott informatikai szakmai kdvetelményeket, elvardsokat az informatikai
szakterilet a sajat elektronikus felliletén, tovabbd amennyiben az adattartalom
felhasznaldi jogosultsaghoz kotétt, nem nyilvanos dokumentumtaraban tarolja és teszi
elérhetévé az érintettek adatgazdak szamara. A folyamatleirdasok és a dokumentacios
mintak naprakészségérdl az INI irodavezetdi gondoskodnak.

Informacidbiztonsagi kockazatfelmérés és —kezelés

7.8

(1) Az Egyetem miikddése sordn haszndlt rendszerek esetében a kockazatfelmérést
szabvanyok és jogszabalyok e paragrafusban hivatkozott dokumentumok alapjan
kidolgozott, Elektronikus informacids rendszerek kockazatkezelési szabdalyzata hatarozza
meg.

(2) A kockdazatkezelési szabalyzat egyértelmien tartalmazza:
a) kockazatok azonositas szabalyait,
b) vagyonelemek azonositasanak szabalyait,
c) fenyegetés kataldgust,
d) védelmi intézkedés katalogust,
e) sebezhet6ség katalogust,
f) hatasok, kévetkezmények azonositasat,
g) kockazatok becslését, kockazatértékelést,
h) kockazatkezelést,
i) az informaciobiztonsagi kockazatok monitorozasat és felllvizsgalatat.

(3) A kockazatfelmérést kovet6 kockazatkezelésre vonatkozé javaslatokat a
kockazatkezelési tervet az INI igazgatdjanak bevonasaval az elektronikus informacios
rendszerek biztonsagaért felelés személy allitja dssze.

(4) A rektor altal jovahagyott kockazatkezelési terv végrehajtdsardl az érintett
szaktertletek gondoskodnak.

8 Megallapitotta a 76/2021. (VI. 16.) szamu szenatusi hatarozat.



(5) °Abban az esetben, ha jelentds valtozasok térténnek az elektronikus informacios
rendszerben vagy annak miikédési kdrnyezetében (Uj fenyegetések, sebezhetbségek
azonositasa), vagy olyan koértlmények adddnak, amelyek befolyasolhatjak a rendszer
biztonsagi allapotat, a kockazatelemzést - beleértve a biztonsagi osztalyba sorolast -
ismételten el kell végezni.

A védelmi intézkedések

8.8

(1) A rendszerhez rendelt védelmi intézkedések tervezése és teljesitése az elektronikus
informaciés rendszerek 3. § (5) bekezdésében felsorolt jogszabalyi elGirdasoknak,
kévetelményeknek megfeleléen és a kockazatkezelési szabalyzat alapjan torténik.

(2) A mikddés soran hasznalt rendszerek esetében a még meg nem valdsitott vagy
részlegesen megvaldsitott védelmi intézkedések teljesitésének tervezése a rendelkezésre
allé er6forrasok figyelembe vételével térténik. A még meg nem valdsitott vagy részlegesen
megvaldsitott védelmi intézkedések teljesitésének tervezésére vonatkozo6 adatokat az éves
pénzlgyi tervezés soran szerepeltetni kell. A tervezésért az lzemeltetésért felelbs
szervezeti egység felelOs.

(3) °Az egyes rendszerek esetében a specialis, rendszer szint( védelmi intézkedésekre
vonatkozd elbirdsokat a rendszerspecifikus elGirdasok és dokumentaciok tartalmazzak.

A szervezet biztonsagi szintbe és az elektronikus informacios rendszerek
biztonsagi osztalyba sorolasa'!
8/A.§ 12

Az dllami és 6nkormanyzati szervek elektronikus informaciébiztonsagardl szolé torvény
alapjan a szervezet biztonsagi szintjét és az elektronikus informacids rendszerek biztonsagi
osztalyba sorolasat a szervezet vezetGje hatarozza meg. Az elektronikus informacios
rendszerek besorolasat az 1. szamu melléklet, az Egyetem aktualis biztonsagi szintjét a 2.
szamu melléklet tartalmazza.

II. FEJEZET
ELLENORZES ES ERTEKELES

9.8

(1) 3Az egyes rendszerek esetében a folyamatba épitett ellendrzésekre vonatkozo
elbirdsokat a rendszerspecifikus eldirdasok és dokumentacidk tartalmazzak.

(1a)'*Az informacidbiztonsagi ellenérzés belsé auditjainak tervezését, eljarasat és
értékelését az INI mindségligyi rendszerének miikddtetése soran érvényesiti.

° Beiktatta a 76/2021. (VI. 16.) szamu szenatusi hatarozat.
10 Megallapitotta a 76/2021. (VI. 16.) szamu szenatusi hatarozat.
11 Beijktatta a 76/2021. (VI. 16.) szamu szenatusi hatarozat.
12 Beiktatta a 76/2021. (VI. 16.) szamu szenatusi hatarozat.
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(2) Az egyes rendszerekre vonatkozo védelmi intézkedések megfelelGségérdl -
amennyiben sziikséges - fliggetlen értékeldk altal végrehajtott ellenérzésekkel (kiilsé
auditok és sérilékenységi teszt altal) kell meggy6zddni. Kilsé audit végrehajtasara
javaslatot tehet a rendszer fejlesztésében érintett szakterilet vezet6je (a fejlesztés alatt,
illetve a fejlesztés lezarasakor), a rendszer izemeltetésében érintett szakterilet vezet6je
(Gzembe adas el6tt vagy lzemeltetés alatt), az INI igazgatdja, az elektronikus informacids
rendszerért felel6s szervezet vezetdje, valamint az elektronikus informacids rendszerek
biztonsagaért felel6s személy. A kiilsé audit és a sériilékenységi teszt végrehajtasat az INI
igazgatdjanak elOterjesztése alapjan a fotitkar engedélyezi vagy rendeli el.

(2a) '®A rendszerspecifikus elGirasok és dokumentaciok kozott a szervezet cselekvési
tervben dokumentélja az esetleges, audit altal megallapitott hidnyossagok javitasara,
valamint az adott elektronikus informaciés rendszer ismert sérilékenységeinek
csokkentésére vagy megszintetésére iranyuld, tervezett tevékenységeit. Az érintett
szervezet a biztonsagi értékelések, biztonsagi hatdselemzések és a folyamatos felligyelet
eredményei alapjan - az altala meghatarozott gyakorisaggal - frissiti a cselekvési tervet.

(3) YA kuls6 auditokrol és a sérilékenységi tesztekrdl az INI nyilvantartast vezet, amely
tartalmazza annak
a) targyat, beleértve az érintett rendszer, szolgaltatas megnevezését is,
b) idGpontjat,
c) Vvégrehajtéjat (szervezet megnevezése, munkatarsak neve),
d) végrehajtasdban kozrem(ikédé szervezeti egység megnevezését és a
végrehajtasaban kdzrem(kédé munkatarsak nevét,
e) végrehajtasara vonatkozo6 szerz6dés, megallapodds azonosité adatait,
f) megallapitasait,
g) megallapitasai alapjan készitett intézkedési terv adatait (azonosité szam, készitd,
jovahagyo, végrehajtasi hatariddk),
h) a dokumentumok masolati példanyat.

(4) '8A kuls6 auditok, sériilékenységi vizsgalatok soran az auditor szamara az audit,
vizsgalat sikeres végrehajtasahoz sziikséges adatok, dokumentumok megismerését
(betekintést) biztositani kell. Az auditor szdmdara dokumentumok atadasa (papiralapon
vagy elektronikusan) csak atadas-atvételi jegyz6konyvvel torténhet. Kozérdekld vagy
kozérdekbdl nyilvanos, tovabba nyilt adatok, dokumentumsablonok tovabbitasa e-mailen
is torténhet. Az auditor szamara csak betekintés biztosithaté az aladbbi adatkorokbe és
dokumentumtipusokba (a dokumentumok, adatok nem adhatok at):

a) a rendszer teljes logikai vagy fizikai rendszerterve,

b) a privilegizalt jogosultsagok kezelésére vonatkozé leiras,

c) paraméterezési adatok (amennyiben nem gyartd altal kdozzétettek),

d) telepitési leiras (amennyiben nem gyarto altal kézzétett),

e) személyes adatokat tartalmazo6 adatallomany.

1> Megallapitotta a 76/2021. (VI. 16.) szamu szenatusi hatarozat.
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(5) ° Amennyiben a kilsé audit, a sérlilékenységi vizsgalat személyes adatokat érint, az
auditor és az Egyetem kozo6tt adatfeldolgozasi szerzodést kell kotni.

III. FEJEZET
AZ INFORMATIKAI BIZTONSAG SZERVEZETE

Az INI igazgatéja
10. §

Az INI igazgatodja

a)
b)
c)
d)
e)
)

g)

h)

)
J)

felelés az Egyetem informatikai tevékenységének jogszer(iségért, beleértve az
informatikai biztonsagi tevékenységet,

gondoskodik az informatikai biztonsag személyi és targyi feltételeinek
biztositasardl,

gondoskodik - szabdlyozas és ellen6rzés Utjan - az Ibtv.-ben és a kapcsoldédo
jogszabalyokban eldirt, informacidbiztonsaggal 0Osszefliggé tevékenységek
végrehajtasardl,

informatikai biztonsagi kérdésekben dont,

informatikai biztonsagi férumokon, kozvetlenil vagy kijelélt munkatarsa utjan az
Egyetem nevében részt vesz,

ellatja az Egyetem vonatkozasaban az informatikai biztonsagi szakmai iranyitasi
és fellgyeleti feladatokat, el6késziti a Szabalyzatot, gondoskodik naprakészen
tartasarodl és oktatasardl,

gondoskodik - az érintett szakteriletek bevondsaval - az informaciobiztonsaggal
Osszefliggd felsGvezetdi dontések el6készitésérdl,

kdozremlkodik — az informatikai biztonsagi szempontok meghatarozasaval - az
informatikai  biztonsaggal Osszefliggd informatikai szakmai  dontések
el6készitésében,

kijel6li az INI adatvédelmi kapcsolattartéjat,

kijeloli az INI allomanyabdl az biztonsagi esemény kivizsgalasaért felelGs
munkacsoportot (a tovabbiakban: Munkacsoport).

Informatikai Irodavezetd6 (k)
11. §

Az Informatikai Irodavezet6(k)

a)

b)

gondoskodik a rendszerek és a bennik kezelt, feldolgozott, tarolt adatok zart,
teljes korl, folytonos és kockazatokkal aranyos védelmének biztositdsédhoz
szlkséges intézkedések megtervezése, megvaldsitasa, ellendrzése és sziikséges
korrekcidja érdekében szlikséges feladatok végrehajtasardl,

felel6s - hataskorik keretein belll - az iranyitdsa ala tartoz6 szervezeti egységek
altal Uzemeltetett vagy fejlesztett rendszerek jogszer( és szakszerl( m(ikbdéséért,
muikodtetéséért, a rendszerekre vonatkozé informatikai szakmai és
informacidbiztonsagi elGirdsok teljesitéséért, a hatalyos belsé szabalyzatok és a
bevalt gyakorlatok érvényesitéséért,
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d)

e)

kezdeményezi az iranyitdsa ald tartozd szervezeti egységek tevékenységével
érintett rendszerekkel 6sszefliggd informatikai szakmai és informaciobiztonsagi
intézkedéseket, beszerzéseket, illetve kdzrem(ikédnek azok végrehajtasaban,

az informatikai biztonsaggal 6sszefligg6 ellenbGrzéseket tervez és hajt végre, illetve
gondoskodik az ellenGrzések lefolytatasaral,

az informatikai biztonsag megsértésének észlelése esetén azonnal jelenti azt az
INI igazgatdéjanak és javaslatot tesz az elektronikus informacids rendszerek
biztonsagaért felel6s személynek a megteendd intézkedésekre.

Az elektronikus informacios rendszer mikodtetéséért felelos szervezeti

egység vezetoje2°
12. §2!

Az elektronikus informacids rendszer miikodtetéséért felelOs szervezeti egység vezetbje

a)

b)
c)
d)

e)

felel6s a rendszer hasznalatdra vonatkozd szakmai szabalyok meghatarozasaért
és irasbeli rogzitéséért, beleértve az Uzletmenet-folytonossag biztositasaval
kapcsolatos — hataskorébe tartozo - tervezési és szabdlyozasi feladatokat is,
felelés a rendszerspecifikus elGirdsok és dokumentacidok elkészitéséért és
modositasaért,

ellatja a rendszer hasznalatahoz szlikséges jogosultsagok kezelésével kapcsolatos,
szamara meghatarozott - iranyitdi — feladatokat,

meghatarozza a rendszer altal kezelt, feldolgozott, tarolt adatok korét, tipusat,
Orzési idejét,

javaslatot tesz a rendszer fejlesztésére, moédositdsara, kivonasara.

Elektronikus informacios rendszer biztonsagaért felelés személy
13. §

(1) A rektor altal kijel6lt, az elektronikus informdacidés rendszer biztonsagdaért felel6s
személy felel az Egyetemnél el6forduld valamennyi, az elektronikus informacids rendszerek
védelméhez kapcsolodo feladat ellatasaért. Ennek korében:

a)

b)

c)

d)

e)
f)

gondoskodik a szervezet elektronikus informaciés rendszereinek biztonsagaval
0sszefliggd tevékenységek jogszabalyokkal valé 6sszhangjanak megteremtésérol
és fenntartasaradl,

elvégzi vagy iranyitja az a) pont szerinti tevékenységek tervezését, szervezését,
koordinalasat és ellenbrzését,

el6késziti az Egyetem elektronikus informacidés rendszereire vonatkozo
informatikai biztonsagi szabalyzatot,

ha szlikséges elGkésziti az Egyetem elektronikus informacidés rendszereinek
biztonsagi osztalyba soroldsat és az Egyetem biztonsagi szintbe torténd
besorolasat,

véleményezi az elektronikus informacids rendszerek biztonsaga szempontjabdl a
szervezet e targykort érint6 szabalyzatait és szerzddéseit,

kapcsolatot tart a hatdésaggal és az eseménykezel§ kézponttal.

(1a) %2 Az elektronikus informacids rendszer biztonsagaért felel6s személy biztositja az
Ibtv-ben meghatarozott kévetelmények teljestlését
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21 Megallapitotta a 76/2021. (VI. 16.) szamu szenatusi hatarozat.
22 Beiktatta a 76/2021. (VI. 16.) szamu szenatusi hatarozat.



a) az Egyetem valamennyi elektronikus informacios rendszerének a tervezésében,
fejlesztésében, létrehozasaban, Gzemeltetésében, auditaldsaban, vizsgalataban,
kockazatelemzésében és  kockazatkezelésében, karbantartdsaban vagy
javitdsaban kozremikodok,

b) ha az Egyetem az adatkezelési vagy az adatfeldolgozasi tevékenységhez
kdzrem(kodoét vesz igénybe, a kdzrem(ikodbk

Ibtv. hatalya ald tartozd elektronikus informacidés rendszereit érintd, biztonsaggal
Osszefiiggl tevékenysége esetén.

(1b) 23 Az elektronikus informacios rendszer biztonsagaért felel6s személy jogosult az (1a)
bekezdés szerinti kozremi(kddoktol a biztonsagi  kovetelmények teljestilésével
kapcsolatban tajékoztatast kérni. Ennek keretében a kovetelményeknek valé megfelelGség
alatamasztasahoz szilikséges bekérni a kozremiikoddi tevékenységgel kapcsolatos adatot,
illetve az elektronikus informacidos rendszerek biztonsaga targyaban keletkezett
valamennyi dokumentumot.

(2) Az elektronikus informacios rendszer biztonsagdért felelés személy az elektronikus
informacids rendszereket érintd biztonsagi eseményrdl haladéktalanul tajékoztatni koteles
a rektort.

Az informacidbiztonsag szervezetrendszerének egyiittmiikodése?*
13/A. §%

(1) Az INI egyes osztdlyai a Szervezeti és MUlkodési Rendben megallapitott
munkamegosztasban latjak el az INI informaciobiztonsagi feladatait.

(2) Az INI folyamatosan kapcsolatot tart az Egyetem tobbi szervezeti egységének
adatgazdai, és adatfelel6si feladatkorbe kijel6lt munkatarsaival.

(3) Az INI folyamatosan kapcsolatot tart az elektronikus informaciés rendszer
biztonsagaért felel6s személlyel, valamint az Egyetem adatvédelmi tisztviselGjével, akiket
valamennyi olyan projektben fel kell kérni részvételre, amelyben informaciobiztonsagi vagy
adatvédelmi kérdések mertlhetnek fel.

IV. FEJEZET
AZ INFORMATIKAI BIZTONSAG VESZELYEZTETESE, MEGSERTESE

14. §
(1) A Szabalyzat, a vonatkoz6 jogszabalyok, belsé szabalyzatok be nem tartasa, valamint
az informatikai biztonsag veszélyeztetése, megsértése esetén a felhasznaldéval szemben

fegyelmi, illetve blintetGjogi felel6sségre vonasnak lehet helye.

(2) Az elGirdsok be nem tartasaval okozott karért valé felelésségre vonatkozo
rendelkezéseket az Egyetem szabalyzatai tartalmazzak.
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V. FEJEZET
SZERVEZETI BIZTONSAGI KOVETELMENYEK

Osszeférhetetlen szerepkorok és feladatok szétvalasztasa
15. §

(1) Az informatikai és az informatikai biztonsagi feladatokat ellatd szervezeti egységeket
szervezeti szinten el kell kiloniteni.

(2) Az informatikai szerepkorok és feladatok szervezeti egységre és személyre
(véglegesen vagy atmeneti id0szakra torténd) telepitését ugy kell végrehajtani, hogy a
fejlesztési, Uzemeltetési, ellenbrzési feladatok ellatasanak egymastdl valo fliggetlensége
biztositott legyen.
Helyettesités
16. §

Az informatikai és az informatikai biztonsagi szerepkorok és feladatok személyre
telepitésekor a kézvetlen vezetd koteles gondoskodni a helyettesitésrol.

Projektmiikodésre vonatkozé6 rendelkezések
17. §

Az Egyetem informatikdjat érint6 projektekben az INI igazgatdja altal kijelolt személy
részvételét az irdnyitasi és az operativ szinten is biztositani kell.

VI. FEJEZET
SZEMELYI BIZTONSAGI KOVETELMENYEK

17/A. §%

(1) Az elektronikus informacids rendszerrel kapcsolatba kerlild munkatarsak - ide értve
az Egyetemmel polgari jogi jogviszonyban allo személyeket is — esetén az elektronikus
informaciés rendszer biztonsagaért felelés személy végzi el a munkakoérok, feladatok
informatikai biztonsagi szempontl besorolasat és ezt évenként feltl kell vizsgalni. A
nemzetbiztonsagi ellen6rzéshez kétott munkakoroket rektori utasitas hatdrozza meg.

(2) Az egyes az elektronikus informaciés rendszerhez valé hozzaférési jogosultsag
megadasa el6tt a jogosultsag jovahagyodja koteles ellendrzi, hogy az érintett személy a
besorolasnak megfeleld feltételekkel rendelkezik-e.

(3) Kiuls6 szervezettel kotétt megallapodasban, szerzédésben el6 kell irni, hogy a kiilsé
szervezet hatdrozza meg az érintett kllsé szervezettel kapcsolatos, az
informacidbiztonsagot érint6 szerep- és felelGsségi koroket, koztlk a biztonsagi
szerepkorokre és feleldsségekre vonatkozé elvarasokat is. A szerz6d6 félnek egyuttal meg
kell felelnie az Egyetem altal meghatarozott személybiztonsagi kdvetelményeknek.
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(4) Kuls6 szervezettel kotott megallapodas esetén, ha a szerz6d6 félnél olyan személynek
szinik meg a jogviszonya, vagy keril athelyezésre, aki rendelkezik az Egyetem
elektronikus informaciés rendszeréhez kapcsolddd hitelesitési eszkozzel vagy kiemelt
jogosultsaggal, ennek tényérdl a rendszerért felel6s adatgazdat soron kivil értesiteni kell.

(5) Minden munkatars koteles a részére atadott informatikai eszkdzt, vagyontargyat az
Egyetem részére visszaszolgaltatni a jogviszonyanak megsziinése el6tt.

18. §

(1) Ajogtalan hozzaférés, informaciovesztés és rongalas elkerilése érdekében alkalmazni
kell a ,tisztaasztal, tisztaképernyd” szabalyt, azaz az aktudlis feladathoz csak a
legsziikségesebb anyagokat kell az asztalon hozzaférhetéen, a képernydn lathatéan
tartani. Munkaidon tul az iratokat az iréasztalokon nem lehet tarolni, el kell zarni azokat,
amennyiben annak feltételei adottak. Kilén figyelmet kell forditani és messzemenden be
kell tartani az informaciok/adatok mindsitésére vonatkozo elbirasokat.

(2) A nyomtatdkrol azonnal el kell tavolitani a kinyomtatott iratokat.

(3) Az aktuadlisan nem hasznalt szamitégépet ki kell kapcsolni vagy jelszovédetten kell
zarolni.

Informacidbiztonsagi képzés, tovabbképzés
19. §

(1) Az Egyetemre Uj belép6 munkatarsat, a munkdaba allasdnak kezdetekor, de legkésébb
3 hoénapon belll a Szabalyzat tartalmat megismertetd, a biztonsagi események jelentési
kotelezettségére is figyelmeztetd, tovabba az informacidbiztonsagi tudatossag novelését is
célzo képzésben kell részesiteni.

(2) Az informacidbiztonsagra vonatkozo6 jogszabalyi kornyezet megvaltozasakor, tovabba
ha az Egyetem informatikai biztonsagat, illetve a jelen Szabalyzat tartalmat érint6 jelentds
valtozas kovetkezik be, a jogszabalyvaltozas hatalyba |épését, illetve a jelentOs valtozast
koveté 60 napon belll a munkatarsakat informacidbiztonsagi tovabbképzésben kell
részesiteni.

(3) Az Egyetemmel polgari jogi jogviszonyban all6 munkatarsakat informacidbiztonsagi
tajékoztatasban kell részesiteni.

(4) Az informatikus munkakort, szerepkort, feladatkort elldtdé munkatarsak - el6z6
bekezdésekben foglaltakon tuli, munkakoér, szerepkor vagy feladatkor alapu — képzésérdl,
tovabbképzésérdl az INI igazgatéja gondoskodik a rendelkezésre allé er6forrasok
fuggvényében.

(4a) %7 Az elektronikus informacids rendszerért felel0s szervezet vezetGje — az INI-vel
egylttm(ikbdésben, az elektronikus informacios rendszerek biztonsagaért felelGs személy
kézrem(ikodésével - meghatarozza a képzés tananyagat és legalabb évente felllvizsgalja
azt, majd gondoskodik a rendszeres, az egyes rendszerek szerepkor vagy feladat-alapu
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informatikai biztonsagi képzéseirdl. A képzésekrdl a készilt dokumentaciét a képzésben
résztvevOok listajat koteles az elektronikus informacids rendszerek biztonsagaért felelos
személynek atadni, aki azt 6t évig megorzi.

(4b) 28Az INI vezetlje felkérheti az elektronikus informacios rendszerért felelGs szervezetet
szerepkor vagy feladat-alapu informatikai biztonsagi képzések elrendelésére.

(4c) 2°Az elektronikus informacidbiztonsagi rendszerhez hozzaférd személyek folyamatos
oktatasa és képzése elGsegitése érdekében az INI kialakitja a kapcsolatot az elektronikus
informacidbiztonsdg jogszabalyban meghatarozott szervezetrendszerével. Ennek
keretében megszerzi a legujabb ajanlott elektronikus informacidbiztonsagi eljarasokat,
technikakat és technoldgidkat, és az érintett munkatarsaival megosztja a fenyegetésekre,
sebezhetGségekre és biztonsagi eseményekre vonatkozé legfrissebb informacidkat.

(5) 3°Az altalanos informaciobiztonsagi képzés tananyagaért az elektronikus informacios
rendszerek biztonsagaért felelds személy a felelGs.

VII. FEJEZET
INFORMATIKAI BIZTONSAGI FELADATOK ES FELELOSSEGEK MEGHATAROZASA

20. §

(1) A biztonsagos informatikai szolgaltatasok nyuljtasa érdekében az INI kételezettségei:
a) az oktatas, kutatas, tudomanyos munka informatikai tdmogatasa, valamint az
Egyetem Informatikai rendszereinek mikodtetése, tovabba a bels6é haldzati
szolgaltatasokat, valamint az Egyetem internetes megjelenését,
kapcsolattartasat biztositd rendszerek folyamatos lizemeltetése;

b) a Haldzat izembiztossaganak fenntartasa, a hatalyos szabalyzatok, korlatozasok
betartasaval elhelyezett adatok védelme;

c) a Haldézat folyamatos karbantartasa, fejlesztése, a lehet6ségek mértékében a
felmerll6 igényekhez igazitasa, az Uj technikai lehet6ségek alkalmazhatdésaganak
megteremtése;

d) a rendszerbe allitasra tervezett (j informatikai és kommunikacios eszk&zok,
rendszerek szolgaltatasainak, rendszerbe illeszthet6ségének vizsgalata, dontés
meghozatala az alkalmazhatdésagukrél, vagy alkalmazasuk kizarasardl, illetve az
elavultak kivonasardl;

e) a felhasznalok részérdl felmerilt, az alapveté irodai informatikai és
kommunikacidos eszk6zokén és rendszereken tuli igények elbirdlasa, a jogos
igények lehet6ség szerinti kielégitése, az adott szakterlilet vezetdjével egyeztetve
javaslattétel az adott feladat ellatdasara alkalmas mas eszkdz, rendszer
hasznalatéara;

f) a felhasznalok személyi szamitogépeinek (asztali és hordozhatd gépek)
felkészitése, a napi munkdhoz szikséges programok, programrendszerek
telepitése és konfiguraldsa, mikoddési zavar, meghibasodas, rendellenes miikédés
esetén a hibaelharitds lehet6 leggyorsabb, de maximum 2 munkanapon bell
tortén6é megkezdése;

28 Beiktatta a 76/2021. (VI. 16.) szamu szenatusi hatarozat.
29 Beiktatta a 76/2021. (VI. 16.) szamu szenatusi hatarozat.
30 Megallapitotta a 76/2021. (VI. 16.) szamu szenatusi hatarozat.



(2)

(3)

g) az Egyetemen belllli levelezés soran késziilt naplok, valamint az Egyetemrdl kifelé
és az Egyetemre befelé iranyuld levelezés, tovabba az internet hasznalata soran
készilt naplék 30 napig torténd megorzése;

h) a kommunikaciés rendszerek viszonylataban a jogszabalyokban meghatarozott
nyilvantartasok, naplék vezetése, amelyeket a jogszabalyokban meghatarozott
esetekben és azon alapulé megkeresés alapjan az illetékes hatdsagoknak,
szerveknek kiszolgaltat;

i) a Halézat és a szolgaltatdasok mikodéséhez, karbantartdasahoz id6kozonként
szlikséges, elGre tervezhetl lizemsziinetek, leallasok 2 nappal a tervezett id6pont
el6tt az Egyetem honlapjan vagy e-mailben térténd bejelentése;

j) az altalanos informatikai ismereteken tuli, az adott szolgaltatas igénybevételéhez
szlikséges ismeretek nyujtasa.

A biztonsagos informatikai szolgaltatasok nyujtdsa érdekében az INI jogosultsagai
a) a szolgaltatdasok korének, az egyes szolgaltatdsok igénybevételi feltételeinek
meghatarozasa, melynek keretében a haldzati biztonsdg érdekében barmely
szolgaltatas hasznalatat felhasznalodi azonositashoz (autentikaciéhoz) kotheti, a
felhasznaldk korét szlikitheti, korlatozhatja;
b) szankcidék alkalmazdsa a biztonsagi elGirdsokat megsérté felhasznaldkkal
szemben
ba) a szabalyok megszegése az Egyetem informatikai rendszerének, s igy masok
munkajanak biztonsdgat is veszélyeztetheti, ezért az INI indokolt esetben
azonnali kitiltast is alkalmazhat,

bb) a szankcidk alkalmazasa ellen a hallgaté az INI igazgatdjanal, a munkatars a
vezetdjénél élhet panasszal.

c) a Halézat biztonsdga érdekében a Haldzat hasznalatanak szabalyait megsértd
felhasznalok hozzaférési jogosultsagainak szlikitése vagy kizarasa a szolgaltatasok
igénybevételébdl;

d) a Haldzat biztonsagos mukodését veszélyeztetd vagy zavard szamitogépek,
kommunikaciés és mas berendezések, eszk6zok Haldzatrdl torténd eldzetes
értesités nélklli levalasztdsa és intézkedés a zavar, illetve veszélyhelyzet
megszlintetésére.

A vezetl jogai és kotelezettségei:

a) a vezet6 jogosult és koteles az iranyitasa ald tartozd6 munkatarsak
munkavégzéséhez szlikséges infokommunikaciés eszk6zok, valamint a
hasznalando rendszerek és azokhoz szlikséges jogosultsagok kérét meghatarozni,
tovabba az el6zbek biztositdsdhoz szikséges engedélyezési eljarasokat
kezdeményezni, illetve lefolytatni;

b) a vezetd koteles az a) pontban foglalt, rendszer-, eszkdz- és jogosultsag-
hasznalatok indokoltsagat kétévente legaldbb egyszer - az (zemeltetésben
érintett szaktertlet altal biztositott adatok alapjan - irasban dokumentalt mddon
felllvizsgalni és indokolt esetben a kiadott engedélyek moddositasa vagy
visszavonasa érdekében sziikséges intézkedéseket megtenni;

c) a vezetd az informatikai biztonsagi elSirdsok megsértésnek észlelése esetén
koteles:
ca) azonnal megtenni a szikséges intézkedéseket a biztonsag helyredllitasa

érdekében,



d)

cb indokolt esetben kezdeményezni a rendszer haszndlatdnak felfliggesztését,
illetve Gzemszilineti eljarasrend bevezetését, amennyiben meghatdrozhaté
rendszerre korlatozodik a biztonsagi eldirasok megsértése,

cc) kivizsgaltatni a biztonsagi esemény koralményeit, kilonods tekintettel a
személyes felel0sség megallapitasara,

cd) a személyes felel6sség megallapitasat kovetéen felelGsségre vonast
kezdeményezni,

ce) tadjékoztatni az INI igazgatojat.

a vezetd jogosult az irdnyitasa ald tartozd szervezeti egység tevékenységével

kapcsolatos informatikai és/vagy informatikai biztonsagi feltételrendszerre vagy

azok szabalyozasara vonatkozd javaslatot tenni az INI igazgatéja felé.

21. §

Az INI adatvédelmi kapcsolattartd jogai és kotelezettségei:

a)

b)

Amennyiben az Egyetem informatikai rendszerének fejlesztése, mddositdsa Ujabb
informatikai alkalmazasok fejlesztését, beszerzését indokolja, az adatvédelmi
kapcsolattartd megvizsgalja, hogy az adatkezelés adatvédelmi szempontbdl a
GDPR, illetve személyes adat kezelését el6ird szabalyzat hatalya ala esik-e, ennek
eredményérél és az érintett személyes adatok korérdl tajékoztatast ad az
adatvédelmi tisztvisel6 részére, majd az adatvédelmi tisztvisel6 véleményét
kovetéen tajékoztatja a munkatarsat, hogy szlikséges-e adatfeldolgozasi
szerz0dés megkotése.

A 9. § (4) bekezdésében meghatarozott kils6 audittal kapcsolatban
egyuttm(ikodik az érintett munkatarsakkal. A munkatars a kilsé audit elrendelését
megel6zéen értesiti az adatvédelmi kapcsolattartét, aki tajékoztatja az
adatvédelmi tisztvisel6t az audit szliikségességérol, illetve az érintett adatok
korérol. Az adatvédelmi kapcsolattarté az adatvédelmi tisztvisel6 allasfoglalasarol
tajékoztatja a munkatarsat és amennyiben szlikséges egylttmikodik az
adatfeldolgozasi szerz6dést elGkészitése soran az adatvédelmi tisztviselGvel.

22. §

A Munkacsoport jogai és kotelezettségei:

a)

b)

c)

amennyiben a felhasznald bejelentése alapjan, vagy sajat jogon tudomasara jut,
hogy az Egyetem altal kezelt adatok kore biztonsagi eseménynek van kitéve,
értesiti az elektronikus informacios rendszerek biztonsagaért felel6s személyt és
az esetet haladéktalanul kivizsgalja;

amennyiben a biztonsagi esemény személyes adatot érint, a kivizsgalas
megkezdésérdl haladéktalanul tdjékoztatja az adatvédelmi tisztviselOt;

a vizsgalat eredményérdl irdsban tajékoztatja az adatvédelmi tisztvisel6t, ha a
biztonsagi esemény személyes adatot érint.

23. §

A felhasznald jogai és kotelezettségei:

a)

A felhasznalé jogosult a munkavégzéshez sziikséges infokommunikacios
eszkozoket hasznalni, a hasznalatukhoz szlikséges ismereteket dokumentacio
vagy oktatas formajaban megkapni.



b)

c)

d)

e)

f)

g)

h)

)

k)

)

A munkavégzéshez szikségesnek itélt eszk0zOk, szoftverek beszerzését,
telepitését igényelni (az igény jogossagat a szakterlilet vezet6jével
egylttmikodve az INI birdlja el).

A felhaszndld a rendelkezésére bocsatott infokommunikacios eszkézoket csak az
Egyetem céljaival, feladataival kapcsolatos, a munkakoéri feladatai ellatdasahoz
szikséges tevékenység céljara, rendeltetésszer(ien, a szdmara megallapitott
jogosultsagok keretein beliil, rendeltetésszerlien hasznalhatja.

A Halbzatra barmilyen berendezést (kllondsen: szamitégépeket, periféridkat —
nyomtatd, scanner klls6 adattarolék - fax, okostelefon, stb.) csak az INI
engedélyével szabad csatlakoztatni. Ha az eszk6z adattarolasra is alkalmas, akkor
a csatlakoztatds utan virusellenorzést kell végrehajtani, illetve az adatok
tarolasara vonatkozo jelen és mas vonatkozd egyetemi szabalyzatok és elGirdsok
betartasara klilonos figyelmet kell forditani.

A felhasznalé koteles a hasznalatra atvett informatikai eszkdzoket az elvarhaté
gondossaggal kezelni és a karosodasoktdl védeni.

A felhasznalé személyes anyagi felel6sséggel tartozik az altala szandékosan vagy
gondatlansagbdl (pl. nem rendeltetésszer(i hasznalattal) az infokommunikacids
eszkozokben okozott bizonyitott karokért.

A munkaallomas illetéktelen hozzaférés elleni védettségéért, a munkaallomason
végzett minden tevékenységért, tranzakcioért a bejelentkezéstdl a kijelentkezésig
a felhasznalé felel6s. Ez a felel6sség akkor is fennadll, ha a tevékenységet,
tranzakciét harmadik személy hajtotta végre, amennyiben erre a Szabalyzat
el6irasainak felhasznalé altali be nem tartasa miatt kerilhetett sor.

A munkaadllomas illetéktelen hozzaférés elleni védelme érdekében a felhasznalé
koteles a munkaallomast zarolni, jelszavas képernydkimélével védeni, illetve ha
ez nem lehetséges, koteles a munkaallomasbdl kijelentkezni, vagy azt kikapcsolni,
amennyiben azt felligyelet nélkil hagyja. A munkaallomast a munkaidd végén
vagy a munkavégzés befejezésekor - eltéré rendelkezés hianyaban - ki kell
kapcsolni.

Amennyiben a munkaallomast tobb személy is hasznalhatja, a felhasznald a
munkaallomast csak akkor hagyhatja el, ha minden futé programbdl, a
felhasznaloi fiokbdl és az azonositott kapcsolatbdl is kijelentkezett.

Azt a munkaallomast, infokommunikaciés eszkdzt, amelybe privilegizalt
rendszeradminisztrator jogosultsaggal jelentkeztek be, személyes felligyelet
nélkal hagyni tilos.

A felhasznalé dokumentum nyomtatdsakor koteles biztositani, hogy az altala
kinyomtatott dokumentumhoz illetéktelen személy ne férjen hozza. Ko6zo6s
hasznalatu haldzati nyomtatd esetében a kinyomtatott dokumentumot koteles a
nyomtatobdl eltdvolitani, sikertelen nyomtatds esetén koteles meggydzédni -
amennyiben szlikséges, informatikus munkatars segitségével - arrol, hogy a
A felhasznald a rendelkezésére bocsatott mobil infokommunikacios eszkdzoket és
adathordozokat koteles megGrizni, az illetéktelen hozzaféréstél személyes
feligyelettel vagy az eszkdz, adathordozé elzarasaval megvédeni.

A felhaszndld koteles a 25. §-ban meghatdrozott informatikai biztonsagi
eseményrol vagy annak bekovetkezési lehetGségérdl értesiteni kozvetlen
vezetbjét és a Munkacsoportot. A felhasznald koteles a sajat feladatkérében nem
megoldhaté informatikai biztonsagi problémardl, hianyossagrol értesiteni
kozvetlen vezetdjét és a feladatkdrrel rendelkezd, kijelolt Munkacsoportot, és
kozrem(ikodni a sziikséges intézkedések végrehajtasaban.



n) A felhasznald koteles meghibdsodas, izemzavar észlelésekor, virusfert6zés (vagy
annak gyanuja) esetén haladéktalanul értesiteni az INI-t, a szamitégép tovabbi
hasznalatat az INI munkatarsainak intézkedéséig felfliggeszteni. A hibaelharitas
folyaman az INI szakembereivel egylttm(ikddni, szamukra a szikséges
informacidkat megadni.

0) Az m) és n) pontokban meghatarozott események tudomasszerzésekor a
Munkacsoport haladéktalanul kivizsgalja az esetet és az eredményrol tdjékoztatast
kild az adatvédelmi tisztviseldnek, kivéve azon meghibasodasi eseteket,
amelyeknél adatvédelmi incidens egyértelm(ien nem tértént.

A meg nem engedett tevékenységek szankcioi
24. §

Jelen Szabalyzat megsértésének gyanuja esetén a cselekményt ki kell vizsgalni, és a
vizsgalatra a rektor altal megbizott legaldbb harom tagu felelds (kivizsgald) bizottsdgnak
javaslatot kell tennie a megbizénak a szlikséges intézkedésekre, amelyekre a kévetkez6k
az irdanyadok:

a) a Szabalyzat gondatlan megszegése esetén az elkovetbt figyelmeztetésben kell
részesiteni;

b) a Szabalyzat ismételt megszegése szandékos elkovetésnek mindslil;

c) a Szabalyzat szandékos megsértése esetén az elkovet6 a Haldozat hasznalatabdl
ideiglenesen vagy véglegesen kizarhatd és az eset sulyossagatol fliggden eljaras
lefolytatdsa kezdeményezhetd ellene azzal, hogy az Egyetem informatikai
Halézatdnak szolgaltatdsait csak az eljaras lefolytatdsa utan és annak
eredményétdl fliggéen veheti igénybe.

d) a szandékos elkovetd - a fentieken tul, amennyiben kimutathaté anyagi kar is
keletkezett - koOteles megtériteni az altala okozott karokat a vonatkozé
jogszabalyok és mas kozjogi szervezetszabalyoz6 eszkdzok elbirdsai szerint;

e) ha az elkovetett cselekmény kimeriti a Btk. valamely torvényi tényallasat, akkor
a vizsgalatért a kivizsgald bizottsdg javaslatédra a rektorkoteles az elkovetd
felel6sségre vonasat kezdeményezni.

A felhasznalé altal jelentend6 biztonsagi esemény
25. §

(1) A felhasznalo koteles az altala észlelt informatikai biztonsagi eseményrél vagy annak
bekbdvetkezési lehetdségérdl azonnal értesiteni kdzvetlen vezetbjét és az INI Service Desk
szolgalatat.

(2) A felhaszndléo koteles az informatikai biztonsagi eseményt el6idéz6 okokat
megsziintetni, amennyiben erre sajat hataskorben vagy az eseményt el6idéz6 személy
bevonasaval lehetésége van. Amennyiben ez nem lehetséges vagy nem jart sikerrel, a
biztonsagi esemény kezelésében koteles kozrem(ikédni, amennyiben erre a biztonsagi
esemény kezeléséért felel6s személytdl felkérést, utasitast kap.

(3) A felhasznalé a fentiek szerint koteles eljarni, amennyiben az alabbi korbe tartozo
informatikai biztonsagi eseményt észlel, vagy ilyenre gyanakszik:

a) a felhasznaloéi azonositéval vald visszaélés, illetéktelen rendszer- vagy

adathozzaférés, barmely, a felhasznald dltal hasznalt szolgaltatas, rendszer,



infokommunikacids eszkoz tekintetében (pl. elektronikus levelezés, szakrendszer

stb.),
b) adathalasz tevékenység, amely a felhaszndlé személyes adatainak vagy
intézményi hozzaféréseinek, illetve az intézményt érint6 - nem publikus -

informacidk megszerzésére iranyul (pl. adathalasz oldalak, kéretlen levelek vagy
kozvetlen telefonhivasok, amelyek személyes vagy munkahelyi informacidk
megszerzésére iranyulnak),

c) rosszindulatl szoftverek (virusok, tréjai programok stb.) jelenléte a felhasznald
altal hasznalt rendszeren, infokommunikacids eszkozon,

d) adatszivargas, ami megvaldsulhat az érintett szervezet adatvagyonat képez6 nem
kozérdek(i adatok szandékos vagy véletlen tovabbitasaval, kiszivarogtatasaval
azok megismerésére nem jogosult szervezetek, személyek vagy az adatok
bizalmassaganak megdlrzése szempontjabol megbizhatatlan rendszerek felé,

e) felhasznalé haszndlatdban I[évé informatikai eszkdz elvesztése, ezek
megbontasara utalé jelek.

(4) A felhasznal6 koteles az INI Service Desk szolgalatanak bejelenteni, ha barmilyen
medfigyelhet6 vagy valdszinlsitheté informacidbiztonsagi gyengeséget észlel a
rendszerekben vagy szolgaltatasokban.

Az informatikus munkakort ellaté munkatars jogai és kotelezettségei
26. §

(1) Az informatikus munkakort, szerepkért, feladatkort ellatd munkatars a felhasznaldi
jogosultsagokon tulmutaté tobbletjogosultsagait csak a jogszabalyokkal és a belso
szabalyzatokkal o6sszhangban, rendeltetésszerlien, a munkakoéri leirdsaban foglalt
feladatok ellatdsahoz hasznalhatja.

(2) A rendszergazda részletes felel6sségét és hatdskorét a munkakori leirdsa tartalmazza,
amely magaba foglalja az alabbiakat:

a) az egyetemi Haldzat biztonsagi kockazatanak minimalizalasa;

b) az Gzemeltetési feladatokat veszélyeztet6 és akadalyozd tényezbk felismerése és
jelentése;

c) az informatikai szabalyok betartasa és betartatasa;

d) a halézati rendszergazdak feladata a felel6sségi és hataskorikbe tartozd
szerverek, valamint a halézati aktiv eszk6zok hardver és szoftver felligyelete, napi
mikodésének biztositasa;

e) a szervezeti rendszergazdak feladata az egyes egyetemi szervezetek kezelésében
lév6, az INI igazgatd engedélyével mikodd, haldzati szolgaltatast nyujtd
szamitogépek Uzemeltetése, az altaluk Uzemeltetett szerverek miikédésének
biztositasa, valamint a halézati rendszergazdak altal megszabott (izemeltetési
feltételek betartdsa, betartatasa azzal, hogy a szervezeti rendszergazdakat a
megfeleld szakismerettel rendelkezé személyek koézll, az adott egyetemi
szervezet vezetdjének javaslata alapjan az INI igazgatdja jeloli ki.

f) a felugyelt szerverek, informatikai rendszerek katasztréfa és mentési terveinek
elkészitése, az adatallomanyok rendszeres mentése, az esetlegesen bekévetkezd
katasztréfak kovetkezményeinek felszdmoldsaval kapcsolatos tevékenységek
begyakorlasa.



Informatikai biztonsagot érinté események kezelése
27. §

(1) Az INI informatikai rendszerrel tamogatott hibajegy kezel6 rendszert (izemeltet az
események kezelésére. A felhasznaldi és izemeltetdi bejelentésének fogadasat az Egyetem
egykapusan végzi, azaz az incidenst csak a https://servicedesk.uni-nke.hu portal felileten
lehet bejelenteni.

(2) A bejelentés utani folyamatot elektronikus hibajegy kezel6 és feladat tamogato
rendszer segiti.

(3) Az informatikai biztonsagot érint6 események sajat észlelése vagy a felhasznaldi
bejelentés utan munkaidében 5 percen bellil, munkaid6n tul 10 percen belll az INI Service
Desk hibajegyet nyit és megkezdi a feldolgozast. A bejelentésrdl egyedi azonositészam
kerill rogzitésre. Az esemény bekdvetkezésérdl azonnal értesiteni kell az INI igazgatét.

(4) 3'Az informatikai biztonsagi események bekdvetkezésekor kévetendo eljarasrendet az
informatikai rendszerek Uzemeltetetésérdl szol6 szabalyzat tartalmazza. A szolgaltatas-
folytonossag érdekében szikséges helyredllitasi tervet az elektronikus informaciés
rendszerért felel6s szervezet sajat hataskorében késziti el.

(5) Az elektronikus informacidos rendszereket és azok biztonsagat érinté tervezett
(valtozasok) és nem tervezett eseményekrdl az érintett felhasznaldi kort a lehetd
leghamarabb  informalni  kell. A  tervezett valtozasok folyamatlépéseit a
rendszerlizemeltetési szabalyzat tartalmazza.

VIII. FEJEZET
ADMINISZTRATIV BIZTONSAGI KOVETELMENYEK

Informatikai rendszerek és szolgaltatasok beszerzése33
27/A. §3*

Informatikai rendszert vagy szolgdltatast, illetve eszkoézoket csak az INI szakmai
jovahagyasat kovetben lehet beszerezni.

Rendszerek dokumentalasa
28. §

(1) A rendszerek teljes életciklusat dokumentalni kell, igy a tervezés (kovetelmény-
meghatarozas), a fejlesztés és a tovabbfejlesztés vagy a beszerzés, a tesztelés és az
ellendrzés, az lUzemeltetés, a fenntartds és a karbantartds, valamint a megszintetés
(kivonas, archivalas, megsemmisités) fazisait is.
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(2) 3°A dokumentacid elkészitéséért, teljességéért és naprakészségéért (folyamatos
aktualizalasaért) a fejlesztd, a rendszer Gzemeltetésének megkezdésétdl az lGzemelteto
szervezeti egység vezetdje felel.

(3) 3°A rendszer dokumentacidja akkor teljes, ha tartalmazza az lzleti (funkcionalis), az
informatikai és az informatikai biztonsagi szempontbdl relevans valamennyi adatot,
beleértve a rendszer biztonsdgos konfiguraciojat, telepitési és miikodési leirasat, a
biztonsagi funkciokat és az esetlegesen ismert sériilékenységeket. Ennek keretében
megjeldlendd, hogy egy esetleges kibertdmadas soran milyen informaciok kertlhetnének
illetéktelen kezekbe. A kockdzat kezelésére meghatdrozott javitasokat és védelmi
intézkedéseket az INI vezet6je hagyja jéva.

(3a) 3A rendszerek biztonsagi elemzésének, értékelésének tervét és eljarasat a
rendszerért felel0s késziti el (biztonsagértékelési terv). A biztonsagértékelési terv
tartalmazza az értékelendd védelmi intézkedéseket, az ellen6rzés eredményességét
meghatarozé eljarasrendet, illetve az értékelés céljat, kornyezetét, a mérendé mutatdkat,
és a résztvevok feladatait.

(4) Az egyes rendszerek esetében elvart dokumentumok korét és mélységét a rendszer
tervezésekor kell meghatarozni, amelyeket a rendszer teljes életciklusa alatt folyamatosan
frissiteni szlikséges.

(5) A dokumentdacié tartalmazza a rendszer altal megvaldsitandd Uzleti funkcidkban
résztvevO rendszerelemek meghatarozasat, az Uzleti funkcid megvaldsitdsdanak madjat
mind fizikai, mind logikai szempontbdl.

(6) A dokumentacié tartalmazza a rendszerben alkalmazott biztonsagi megoldasokat,
beleértve a rendszer egy esetleges részleges vagy teljes kérd meghibasodasa vagy
megsemmislilése esetére kidolgozott eljarasrendet.

(7) A rendszerek dokumentacidéjanak Orzésér6l, az arra jogosultak szamara
hozzaférhetbvé tételérdl, tovabba folyamatos aktualizalasardl a szakmai feliigyeletet ellato
szervezeti egység bevonasaval az (izemeltetésért felelGs szervezeti egység gondoskodik.

(8) A rendszer Uzemeltetéséhez és hasznalatdhoz sziikséges dokumentaciét - igy
kilénosen a rendszerlizemeltetési szabalyzatot, az lizemeltetési leirdst és a felhasznaldi
kézikbnyvet vagy felhasznaldi leirdst — a rendszer (zemeltetésének megkezdése el6tt el
kell késziteni és az érintettek szamara - jellemz6en elektronikus Gton — hozzaférhetové
kell tenni.

Szolgaltatasok, rendszerek és rendszerelemek nyilvantartasa
29. §

(1) Az Egyetem altal nydjtott informatikai szolgaltatdsokat nyilvan kell tartani. A
szolgaltatads-nyilvantartas kialakitasaért és vezetéséért (pontossagaért és
naprakészségéért) az INI igazgatdja a felelGs.
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(2) A szolgaltatas-nyilvantartas alapja az Egyetem Szolgaltatasi katalégusa, amely
tartalmazza:
a) a szolgaltatas osszefoglald meghatarozasat,
b) a szolgaltatas leirasat (a szolgaltatas részei, szintjei, egyéb jellemzsi, feltételei,
kivételek stb.).

(3) Az Egyetem mi(ikédése soran hasznalt, tovabba az altala nyujtott szolgaltatasokban
érintett és a birtokdban és/vagy felligyelete alatt allé rendszereket és rendszerelemeket,
valamint licenceket nyilvan kell tartani.

(3a) ®Az INI az Egyetem elektronikus informaciods rendszereirdl elektronikus nyilvantartast
vezet, melyet sziikség szerint aktualizal, és legalabb évente fellilvizsgal. A nyilvantartas
tartalmazza:
a) a rendszerek alapfeladatait,
b) a rendszerek altal biztositandd szolgaltatasokat,
c) az érintett rendszerekhez tartozé licenc szamot,
d) a rendszer felett felligyeletet gyakorlé személy személyazonosito és elérhetdségi
adatait,
e) arendszert szallitd, fejleszt6 és karbantartd szervezetek azonositd és elérhetdségi
adatait, valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd
személyeinek személyazonosité és elérhet6ségi adatait.

(3b) 3°Az INI az elektronikus informacids rendszerek nyilvantartasat egy korlatozottan,
csak az érintetteknek hozzaférhetd belsé dokumentumban (Alkalmazas-katalégus) kezeli.

(4) A licencnyilvantartas kialakitasaért és vezetéséért (hitelességéért, pontossagaért és
naprakészségéért) a Rendszerliizemeltetési Iroda vezet6je felelbs.

(5) Az infokommunikacidos eszk6z6k és anyagok nyilvantartasaval és mozgatasaval
kapcsolatos részletes elGirasokat az Egyetem leltarozasi és leltarkészitési, valamint a
telekommunikacios szabalyzatai tartalmazzak.

IX. FEJEZET
UZLETMENET-FOLYTONOSSAG ES SZOLGALTATAS-FOLYTONOSSAG BIZTOSITASA

Szolgaltatas-folytonossagi tervezés
30. §

(1) 49 Az elektronikus informacids rendszerért felel6s szervezet vezetdje — az INI szakmai
tamogatasa mellett - felelGs a rendszerre vonatkozd szolgaltatasfolytonossagi terv (ITSCP)
elkészitéséért, amelyben meghatarozza:
a) a folyamatos mikoédés szempontjabdl kulcsfontossagu, névvel vagy szerepkorrel
azonositott személyeket és szervezeti egységeket,
b) a folyamatos mi(ikodéshez szilikséges infokommunikacids és koérnyezeti
képességek biztositasahoz sziikséges kapacitast,
c) az alapfeladatokat biztositdé szolgaltatasokat és alapfunkciokat,
d) az alapfunkcidkat tamogatd kritikus rendszerelemeket,
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e) a vészhelyzeti kbvetelményeket, szerepkoroket, felel6sségeket, felel6soket,

f) az alapfunkcidk, illetve az 6sszes funkcid Ujrakezdésének id6pontjat az ITSCP
aktivalasat koévetben,

g) a helyreallitasi feladatokat, prioritasokat, mértékeket,

h) a teljes rendszer helyredllitasanak tervét (DRP) Ugy, hogy az eredeti biztonsagi
megoldasok is helyreallitasra kertljenek.

(2) Az ITSCP-t

a) ugy kell elkésziteni, hogy a folyamatos miikodés tervezésére vonatkozd
tevékenységeket 6sszehangoljak a biztonsagi események kezelésével,

b) a készitd szervezeti egységnek, ha a rendszer lzemeltetési korlilményeiben
jelentdés valtozas kovetkezett be, a valtozast koveté 30 napon belll -
dokumentaltan - felll kell vizsgalnia és szlikség szerint aktualizalnia,

c) a rendszer folyamatos miikodésében érintett szervezeti egységek szamara
hozzaférhetdvé kell tenni, beleértve az aktualizalasokat is,

d) az arra nem jogosultak szamara tilos hozzaférhetévé tenni.

Tartalék helyszinek és szolgaltatasok
31. §

(1) A folyamatos milkoédés biztositdsa érdekében az Egyetem dltal Uzemeltetett
rendszerek esetében infrastruktlira szinten két, azonos funkcionalitdsi adatkdzpont
kialakitasrdl kell gondoskodni. A két csomoépontos kialakitast foldrajzilag kilonb6z6
elhelyezkedés(i objektumokban kell megvaldsitani (ezt nevezik geo-redundans
elhelyezésnek). Ennek célja a helyi infrastrukturalis hibdknak (pl.: dramszlinet stb.) és vis
major eseményeknek (villdmcsapds, tliz, arviz, stb.) az informatikai szolgaltatas
mindségére és biztonsagara gyakorolt hatasainak csokkentése.

(2) Az egyes rendszerek esetében az elsddleges és a masodlagos csomopont kijeldlésérdl
az Uzemeltetésért felelGs dont.

(3) Az egyes rendszerek kialakitdasdanak megfeleléen a két csomoépontos miikodés
megvaldsulhat aktiv-aktiv mddon is. Ebben az esetben a méretezést uUgy kell
megvaldsitani, hogy az egyes csomdpontok 6nalléan képesek legyenek teljesiteni a teljes
rendszerre vonatkozéan meghatarozott kapacitasigény kiszolgalasat.

Mentés és archivalas
32. §

(1) A rendszerekben kezelt, feldolgozott, tarolt adatok rendelkezésre allasat rendszeres
és indokolt esetben soron kiviili mentéssel kell biztositani.

(2) **Az Egyetem mikodése soran hasznalt rendszerek esetében naponta egy automatikus
mentést kell végrehajtani. A kritikus rendszerekrdl a mentés eredményét az adott rendszer
tarolja, a két site-os rendszerekben a mentés eredményét a tuloldali site-ra is replikalni
kell.
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(4) “3Az érintett rendszerek esetében legalabb hetente egy, rendszerszintl teljes mentést
kell késziteni, amelynek elklilonitett és biztonsagos off-site tarolasardl az INI gondoskodik.
A teljes mentések elkilonitett off-site megbrzésérdl legfeljebb 30 napig kell gondoskodni,
melynél hosszabb id6t egyetemi szabalyzat megallapithat. Eltér6é rendelkezés hidnyaban a
30. nap elteltét koveten a teljesmentéseket a mentérendszer automatikusan torli.

(5) A rendszerekben kezelt, feldolgozott, tarolt adatallomanyokat, amennyiben azok
elérése a felhasznaldk szamara napi munkavégzésiik soran mar nem sziikséges, azonban
orzésuk indokolt, archivalni kell.

(6) Az (5) bekezdésben meghatarozott adatallomanyt - amennyiben személyes adatot is
tartalmaz - az 6rzési id6 elteltével torolni kell.

(7) A mentési és archivalasi eljarasokat, a vonatkoz6 szabdlyozast, beleértve az
intézkedési rendet, ugy kell kialakitani, hogy azok
a) a szakmai bevalt gyakorlatokon alapuljanak, kielégité6 biztonsagot adjanak az
aranyossag elvének figyelembe vételével,
b) a rendszereket érint6, jelentds meghibasodasok és megsemmisilések hatasait
hatékonyan kivédhetdvé tegyék,
c) biztositsdk az adatvesztések elkeriilését vagy minimalizalasat.

(8) A mentési tervet az INI alakitja ki a jogszabalyi, bels6-, és kiils6 el6irdasok, valamint a
technoldgiai lehetéségek figyelembe vételével.

(9) Az egyes rendszerek esetében a specidlis elGirasokat a rendszerlizemeltetési
szabalyzat/kézikonyv tartalmazza.

(10) A rendszerekben kezelt, a felhasznalok szamara a munkavégzéshez mar nem
szlikséges adatallomanyokat térélni kell. A torlés megtorténtérdl jegyzdkonyvet kell
felvenni.

X. FEJEZET
FIZIKAI BIZTONSAGI KOVETELMENYEK
A Halézat
33. §

(1) Az Egyetem Halbzata tobb telephelyes, tobb telepilésre kiterjedd halézat. A Haldzat
logikai felépitése az alabbi:

a) Az Egyetem Halézata tlizfalakkal védett, logikailag zoénakra osztott.
Telephelyenként kulon-kilén zénakban miikddnek az oktatoi-dolgozdi, tantermi
illetve a kollégiumokban m(ikéd6 gépek, valamint a tobb irdnyba szolgaltatast
nyujtdé szerver szamitdgépek. A halézati miikédés biztositasahoz, illetve specidlis
feladatokhoz tovabbi zénak is kialakitasra kertlhetnek.

42 Hatalyon kivil helyezte a 76/2021. (VI. 16.) szamu szenatusi hatarozat.
43 Megallapitotta a 76/2021. (VI. 16.) szdmu szenatusi hatarozat



b) Az egyes telephelyek logikai felépitése hasonld, a telephelyek kozotti forgalom
tlizfalakkal szabdlyozott, a definidlt informatikai szolgdltatasok elérhetfsége
minden telephely esetében biztositott.

c) Az egyes szamitdgépek illetve szolgaltatasok kiilonb6z6 zonakba toérténd
besorolasat a haldzati rendszergazdak javaslatainak figyelembe vételével az INI
igazgatdja hatarozza meg.

(2) A Halézat mindenkori m(iszaki paramétereit kiilon dokumentacioé tartalmazza.

(3) Kizardlag az INI jogosult a Halézat megvaltoztatasara (blOvitésére, atalakitasara,
kiépitésére). A Haldzatot, a lehet6ségeket figyelembe véve az INI az igényeknek
megfeleléen folyamatosan bdoviti, karbantartja. Halézat vagy halézatrész épitése,
modositasa, valamint az Egyetem rendszerén kivili szolgaltatdasokhoz, haldzatokhoz
allandé kapcsolat (kilonosen site-to-site VPN) létesitése kiilsO erbforrasok (kiilondsen:
palyazat, és mas jellegld tdmogatasok) bevondsa esetében is csak az INI igazgatdjanak
joévahagyasaval torténhet. Szigordan tilos a felhasznald sajat vezeték nélkili illetve aktiv
halézati eszk6zeinek bekotése a haldzatba.

(4) Halbézati aktiv eszkozoket (repeater, HUB, switch, router, tlzfal) csak az INI
szakemberei vagy megbizottjaik csatlakoztathatnak vagy kothetnek le a Halézatrél. Az
aktiv eszk6zok kapcsolatainak megbontdsara, az eszk6zok barmilyen eszkozzel térténd
atkonfigurdldsara csak az INI szakemberei vagy megbizottjaik jogosultak. Az INI
szakembere és megbizottja olyan személy vagy szervezet lehet, akit az INI szakmailag
kell6 felkészilltséggel rendelkez6nek tart a muivelet adatvédelmi szempontbdl térténd
biztonsagos elvégzésére.

(5) Az Egyetem Haldzatanak elsddleges protokollja az IP protokoll, tdAmogatottak az IP
feletti protokollok.

(6) Az INI az egyes protokollok, portok, illetve az ezeket hasznald alkalmazasok
hasznalatat a milkodési stabilitds és az adatbiztonsag érdekében idGlegesen vagy
véglegesen, VLAN-onként, telephelyenként vagy az Egyetem teljes Halbzatara kiterjedd
hatallyal korlatozhatja vagy megtilthatja.

A rendszerek, rendszerelemek, infokommunikacios eszkozok telepitése és
tarolasa
34. §

(1) Az rendszereket, rendszerelemeket, infokommunikacids eszkdzoket ugy kell telepiteni
és tarolni, hogy
a) a lehetd legkisebb mértékre cstkkentsék a fizikai és kornyezeti veszélyekbdl
adodo lehetséges karokat,
b) azokhoz a jogosult munkatarsakon és az Egyetemmel polgari jogi jogviszonyban
all6 személyeken kiviil mas személy hozzaférése - jogosulatlan hozzaférés - kizart
(a lehetd legkisebb mérték(ire csokkentett) legyen.

(2) A kornyezeti feltételeket a befogadd helyiségek rendeltetése, a telepitési kornyezetek
alapjan az aldbbiak szerint kell meghatarozni:
a) irodai kornyezet (jellemzéen a felhasznaléi és az altalanos informatikai
tevékenységet tdmogaté munkadllomasok befogadasara szolgdld helyiségek),



b) kiemelt informatikai munkatertlet (specidlis, az irodai kdrnyezet védelmi igényét
meghaladé informatikai eszk6zok befogadasara szolgald helyiségek, pl. fejlesztoi
korlet, informatikai eszkdzok raktara stb.),

c) gépterem (az informatikai eréforrasokat koncentraltan tartalmazoé helyiségek, pl.
a rendszerek, szolgaltatasok kozponti Uzemeltetését és iranyitasat végzd
infokommunikaciés eszkdzoket befogadd létesitmények, csomdpontok,
adatkozpontok, szamitokozpontok, szerverszobak, kommunikacios
elosztohelyiségek stb.).

A géptermek és szerverhelyiségek kialakitasa
35. §

(1) Az Egyetem altal mikodtetett géptermekre vonatkozd elGirdsokat az NKE Gépterem
hasznalati Rend tartalmazza, igy kiléndsen az alabbi szabalyokat:
a) belépés és beléptetés rendje,
b) fizikai behatolas-riasztasok és felligyeleti berendezések kezelése,
c) aramellatas, rovid tava, szinetmentes és hossz( tavu, tartalék aramellatas,
tovabba kabelezés megvaldsitasi maodja,
d) vészhelyzeti kikapcsolas megvalésitasi médja,
e) automatikus vészvilagitasi rendszer alkalmazasa és karbantartasa,
f) tlzvédelem,
g) hoémérséklet- és paratartalom biztositasa,
h) csOvezeték-rongalddasbol szarmazd karokkal szembeni védelem,
i) a helyiségben végzend6 javitd, karbantartd, takaritd stb. tevékenységek
végzésének rendje.

(2) Az Egyetem ellenkez6 rendelkezés hianyaban nem tdmogatja az altala mlkodtetett
géptermekbe nem Egyetem altal Gizemeltetett eszk6zok bevitelét, mikoddését.

Kritikus adatokat tartalmazo6 szamitogépek hasznalata
36. §

Az adatvédelmi szempontbdl kritikus adatokat (kuléndsen: személylgyi, pénzigyi,
Ugyviteli adatokat, informacidkat) tarolé szamitdogépek védelmére fokozott figyelmet kell
forditani. zart, teljes kor(, folytonos és kockazatokkal aranyos, adatvédelmet és
biztonsagot kell biztositani. Ezen gépek korét az érintett szervezetek vezetdi hatarozzak
meg. Az igényelt, internetkapcsolat nélkili biztonsagos belsé haldzati kapcsolat biztositasa
az INI feladata.

Szerverek lizemeltetése
37. §

(1) Az Egyetemen kivilre, az Egyetem egésze vagy egy-egy kampusza szamara
szolgaltatast nyujtd szerverek felligyelete - beleértve az operaciés rendszereik
karbantartasat, frissitését is — az INI altal kijelolt egyetemi rendszergazdak, kozponti
adminisztratorok és az egyittmikodésre szerz6dott vagy kijeldlt személyek feladata.

(2) Az INI altal Gzemeltetett szamitdgépeken kivil szerverek, informatikai szolgdltatasok
elinditasa, ilyen szolgaltatast nyujté szamitdégépek Haldzatra kapcsolasa csak az INI
igazgatdjaval tortént egyeztetés utan torténhet.



XI. FEJEZET
LOGIKAI BIZTONSAGI KOVETELMENYEK
38. §

A rendszerre vonatkozo informatikai védelmi megoldasokat Uj rendszer esetében a
fejleszt6, mar mikodo rendszer esetében az lizemeltetd tervezi meg és gondoskodik azok
megvaldsitasardl, beleértve a sziikségessé valo korszerisitéseket, mddositasokat is.

XII. FEJEZET
HOZZAFERES A RENDSZEREKHEZ
A felhasznal6 azonositasa és feljogositasa a rendszer hasznalatara
39. §

(1) A felhaszndléd a rendszert csak egyértelmld azonositast kodvetben, a szamara
meghatarozott és biztositott jogosultsagok keretei kozott hasznalhatja.

(2) A rendszer hasznalata soran a felhasznald egyedi azonositasat folyamatosan
biztositani kell. Minden felhasznaldét kizardlagos személyi hasznalatl azonositéval kell
ellatni, amelyhez egyedi jelsz6t kell rendelni.

(3) A felhasznaldi jelszavak generalasanak, atadasanak bizalmasan kell térténnie. A
jelszavak kivalasztasanal a kovetkez6 alapvet6 szabalyokat kell betartani:

a) Tilos a felhasznaléra jellemzd, konnyen kitalalhatd (kilonodsen: vezetéknév,
keresztnév, sajat gyermekek, ismert kedvenc személy, kedvenc haziallatok, stb.)
jelszavakat valasztani.

b) Tilos a login nevet jelszoként hasznalni.

c) Tilos azonos vagy az abc-ben, a billentylizeten egymast kovet6 szamokbdl vagy
betlikbdl all6 jelszét hasznalni.

d) A jelsz6 hossza nem lehet révidebb nyolc karakternél, de 20 karakter maximumu
lehet), tartalmaznia kell legalabb kett6 (maximum 18) szdmjegyet, valamint
legalabb egy nagybet(t, és minimum egy (maximum 17) kisbetlt. A jelszo
ékezetes bet(it nem tartalmazhat. Jelszavak valasztasakor javasolt a szamok, a
kis- és nagybetlik keverése, a kdonnyebb megjegyezhetdség érdekében rovid
jelmondatok szokodz nélkili, és a szavak nem szotari alakban torténé hasznalata
stb.

e) Tilos a jelszot nyilvanos helyen kiirva tartani (kilénésen: monitorra
ragasztva).

f) A halozati belépésre jogosito jelszot kotelez6 — az egyéb jelszavakat ajanlott
rendszeresen, de legalabb — 180 naponta Gjra cserélni.

(4) A felhaszndldk a Halézathoz, rendszerekhez tortén6é hozzaférést biztositd jelszavakat
- els6 alkalommal - az illetékes rendszergazdaktdl lezart boritékban kapjak meg, vagy a
feltigyeletiikben a felhasznaldk sajat maguknak allitjak be. A boritékban kiadott jelszavakat
az els6 belépést kovetben azonnal modositani kell.

(5) Az elfelejtett, lejart jelszavak helyett Uj jelszavak kiadasa csak személyesen, az
illetékes rendszergazddndl az els6 alkalommal tortént jelszavak kiaddsahoz hasonléan
torténik.



(6) Az Egyetem Haldzatdhoz toérténé hozzaférés - jelszoigénylés - jogosultsaganak
ellendrzése érdekében a rendszergazda kérheti a felhasznalé egyetemi belépOkartyadjat,
vagy az érvényes ,személyazonositdsra alkalmas  hatdésagi  igazolvanyat”
(személyazonositd igazolvanyat, vagy Uutlevelét, vagy kartyaformatuma vezetdi
engedélyét).

40. §

(1) Az Egyetem az azonositasi, autentikacios és jogosultsagkezelési feladatok
tamogatasara kozponti cimtarat alkalmaz, amelynek hasznalatat Uj rendszerek
kialakitasakor lehet6ség szerint tervezni kell.

(2) Az azonositas, az autentikacié és a jogosultsagkezelés folyamatat az egyes rendszerek
esetében a rendszeriizemeltetési szabalyzat/kézikonyv tartalmazza.

(3) A jelsz6 megvaltoztatasa kotelez6:
a) a felhaszndldi azonositd rendszerbe torténé felvételét koveté elsé
bejelentkezéskor,
b) az Uzemelteté munkatarsa altali Ujbdli jelszébeadllitast kévetden,
c) ha a jelszd illetéktelen személy tudomasdra juthatott vagy barmilyen maddon
nyilvanossagra kerilhetett,
d) az érvényességi ido lejartakor.

(4) Amennyiben a felhasznalé elfelejtette a jelszavat, Ggy a rendszert Uzemeltetd
szervezeti egységtdl kell jelszocserét kérni.

(5) A felhasznalé koteles a jelszét bizalmasan Orizni, illetéktelen személy altali
megismerését kizarni. Amennyiben a jelszé illetéktelen személy tudomasara juthatott vagy
barmilyen modon nyilvanossagra kerllhetett, err6l a tényrol a felhasznald koteles
tajékoztatni a kozvetlen vezet6jét, aki gondoskodik az elektronikus informacids rendszerek
biztonsagaért felel6s személy tajékoztatasarol. A szlikséges intézkedések megtételérdl a
kozvetlen vezets és az INI egylttesen, feladatkoriiknek megfeleléen gondoskodnak.

(6) Az INI és mas szervezetek informatikusai, a rendszergazdak sosem kérik telefonon
vagy e-mailen keresztlil megadni a jelszavakat, legfeljebb csak a felhasznalé altal az
azonnali modositasat. Ha valaki ezt kéri, ez gyanus és értesiteni kell az INI-t.

(7) A jelszocserérdl a felhasznalé koteles azonnal gondoskodni; amennyiben a jelszocserét
nem tudja 6nalléan végrehajtani, az INI Service Desk szolgalattdl kell jelszocserét kérni.

(8) Uj munkatars belépésekor vagy Uj eszkoéz (rendszer) elsé hasznalatba vételekor a
felhaszndlé egy kozpontilag generdlt alapjelszot kap, amelyet az atvételt kovetd els6
bejelentkezéskor koteles megvaltoztatni (amikor ez technikailag megoldhato, az eszkoz
vagy a rendszer ki is kényszeriti).

41. §

(1) A jelszdképzésre és a jelszévédelemre vonatkozd elbirdsok a privilegizalt felhasznalok
esetében is értelemszerlien alkalmazandodk.



(1a) **A 3-as vagy magasabb biztonsagi osztalyba sorolt rendszerek esetén az elektronikus
informacids rendszer tobbtényezbs hitelesitést alkalmaz a privilegizalt felhasznaldi fidkhoz
vald haldzaton keresztiili hozzaféréshez.

(2) Hibas jelszoval torténd tobbszori bejelentkezési kisérletek esetén az adott felhasznaléi
fiok zarolasra keril az alabbiak szerint:

a) fiok zarolasi hatarértéke: 10 prébalkozas,

b) fidk zarolasi ideje: 15 perc,

c) fiok zaroldasdnak feloldasa: 15 percet kovetden.

(2a) %A (kozponti) haldzati azonositashoz (j jelszd bedllitdsa vagy generdldsa soran a
felhasznalé legutolsé 10 jelszava ismételten nem adhaté meg.

(2b) “%Az egyes elektronikus informacidés rendszerek, rendszerenként meghatarozott
felhasznaléi fiokjanak (accountjanak) inaktivitasa esetén a felhasznalo tiltasra kerdl.

(3) Amennyiben egyes szoftverek mikodéséhez egyedi felhasznaldi azonositd - service
account — hasznalata szlikséges, azt az lizemeltetési szakterlilet munkatarsai a telepités
soran allitjak be. Az alkalmazasok miikodését a jelszavak kotelez6 megvaltoztatasa
megakadalyozza, ezért a service account-ok mentesiilnek a kotelez6 jelszovaltoztatas aldl,
viszont csak az adott program futtatasahoz szabad felhasznalni.

(4) Egyes rendszerek, felhasznalok, tovabbi hozzaférési mddok esetében a jelszavas
azonositast birtoklas vagy tulajdonsag alapu azonositas egésziti ki.

Tavoli hozzaférés
42. §

(1) Az INI a munkahelyi vezet6k javaslatai alapjan lehet6vé teszi a kijelolt felhasznalok
részére az egyetemi Haldzat bizonyos részeinek tavoli elérését. A tavoli munkavégzés
soran is be kell tartani a biztonsagi rendszabalyokat, kiilonos tekintettel az illetéktelen
hozzaférés megakadalyozasara. A tavoli hozzaférés esetében minimalis biztonsagi
kovetelmény, hogy a hitelesités sordn hasznalt jelsz6 a Haldzaton titkositott formaban
haladjon, valamint az adatforgalmat is titkositani kell.

(2) Az Egyetem Halbdzatara a tavoli munkavégzés soran VPN segitségével csatlakoztatott
eszkozok fokozott védelme, karbantartasa, virusvédelme, az illetéktelen hozzaférés
megakadalyozasa a felhasznal6 kotelessége.

(3) Tavoli hozzaférés igénylésre a jogosultsagigénylésre vonatkozo eldirdsok iranyadék
azzal, hogy az igényléshez a kozvetlen vezeté engedélyén tal az INI igazgatdjanak
jovahagyasa is sziikséges. Az igénylés soran minden esetben pontosan fel kell tliintetni az
elérni kivant rendszer, szolgaltatas adatait.

(4) A fejleszt6i célu tavoli hozzaférés alapesetben nem engedélyezett. Az elbiras aldli
kivételt indokolt esetben, meghatarozott idétartamra az INI igazgatdja engedélyezi.
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(5) Az azonositashoz és feljogositashoz biztositott (fizikai) eszk6z0k védelmére a
jelszévédelemre, a tavoli elérés igénylésére a jogosultsagigénylésre, a klils6é munkatarsak
szamara biztositott tavoli elérésekre a kils6 munkatarsakra vonatkozd elbirdsok
értelemszer(ien iranyadodk.

(6) Az egyes rendszerek esetében a specidlis elGirasokat a rendszeriizemeltetési
szabalyzat/kézikonyv tartalmazza.

(7) A tavoli hozzaféréssel kapcsolatos m(ikodési és felhasznaldi események automatikus
napldzasat biztositani kell, a napléadatokat 3 hdonapig meg kell 6rizni. A 3 hénap elteltével
az adatokat torélni kell.

Jogosultsagkezelés
43. §

(1) A munkatars részére csak a munkakore ellatdsdhoz szikséges és elégséges
jogosultsagok adhatdk ki. A rendelkezés megtartasaért a munkatars kozvetlen vezetdje a
felelOs.

(2) Az Egyetemmel polgari jogi jogviszonyban all6 munkatars jogosultsagait a
munkatarsat foglalkoztatd szervezeti egység vezetdje engedélyezheti és igényelheti,
tovabba koteles rendelkezni a jogosultsag visszavonasardl is.

(3) A jogosultsagokat ugy kell kialakitani, hogy megkllénboztethet6k legyenek a
felhasznaldi és a privilegizalt felhasznalodi jogosultsagok, jogosultsagcsoportok.

(4) A jogosultsagokat felhasznaléi csoportokhoz kell rendelni; a munkatarsak felhasznaldi
csoportbeli tagsaga biztositja a jogosultsagok hasznalatat.

(5) A munkatars a szamara engedélyezett szolgaltatasokat, alkalmazasokat, szoftvereket
masok szamara semmilyen modon nem teheti hozzaférhetévé, illetve az
infokommunikacidos eszkozoket nem hasznalhatja mas felhasznalé nevében (indokolt
esetben betekintési jogot adhat az altala kezelt adatokba, pl. postafidékjaba). A felhasznald
helyettesitése esetén a helyettes bejelentkezése sajat néven, sajat - szikség esetén
hatarozott idétartamra igényelt kilon - jogosultsaggal térténhet.

(6) Amennyiben a munkatars jogviszonya megsz(inik, tovabba ha a jogviszonyaban olyan
valtozds kovetkezik be, amely miatt a munkavégzéséhez a korabban igényelt
jogosultsagok nem szlikségesek, amennyiben a jogosultsagok visszavonasa nem torténik
meg informatikai rendszer &altal tdmogatottan automatikusan, a munkatars kozvetlen
vezetlje koteles a jogosultsagok visszavonasat kezdeményezni.

(7) A jogosultsagot a munkatadrs szamara a kozvetlen vezet6je engedélyezheti vagy
vonhatja vissza. A jogosultsagigénylést a rendszer mikodtetéséért felel6s szervezeti
egység, az adatgazda, valamint a licencgazdalkodasért felelés szervezeti egység vezetdje
ellenjegyzi, a jogosultsag csak ezt kovetbéen allithatd be.



(8) A jogosultsag nyilvantartadsaval kapcsolatos feladatokat az elektronikus informacios
rendszerek jogosultsag-adminisztratorai latjak el.

(9) bedllitasaval, torlésével és

(10) Biztonsagi okokbdl és a kés6bbi visszakereshet6ség, elemzések elvégzése
érdekében - a szervereken - az egyetemi Haldzatba torténd sikeres és sikertelen belépési
kisérletek is rogzitésre, napldzasra keriilnek.

(11) Ha jogosulatlan hozzaférés tortént, vagy a jogosulatlan hozzaférés gyanuja mertil fel,
a jelszét azonnal meg kell valtoztatni.

(12) Jogosultsagi szint 6sszefoglald tablazat

Szint

Jogosultak

Jogok

Felelos

Kiils6

Vendégoktato, kutatd,
tanfolyami, rendezvény
résztvevo

Internet elérés, WiFi hasznalat

Szervezeti egység
vezetGje

Alap

Egyetem hallgatdi,
dolgozdi

Egyéni azonositas alapjan lehetévé
valik az oktatdshoz, tanuldshoz,
munkahoz szlikséges adatok,
programok, levelezés, valamint az
Internet elérése.

Karok és szervezeti
egységek vezetdi

Adminisztrator

Adminisztraciéval
kapcsolatos munkakorok

Alapszint+hozzaférés az
adminisztracids, dokumentacios
rendszerekhez, szervezeti egység
k6z0s lemezteriletéhez.

Szervezeti egység
vezetGje

Oktatd, kutato

Az Egyetem oktatoi,
kutatdi

Alapszint+hozzaférés az oktatoi,
kutatdi rendszerekhez, a szervezeti
egység kozos lemezteriletéhez, a
hallgatokkal kapcsolatos
adminisztracios adatokhoz.

Karok és szervezeti
egységek vezetoi

jogosultsagi szintnek

kapcsolatos rendszerekhez.

Tanulmanyi Oktatasi és Tanulmanyi Alapszint+teljes korld hozzaférés a Oktatasi ligyekért
Iroda, Kari Tanulmanyi Neptun rendszer adminisztrativ felelés
Osztalyok moduljaihoz. rektorhelyettes,
illetékes
tanulmanyi vezet6
Gazdasagi Gazdasagi Féigazgatdosag Alapszint+hozzaférés a gazdalkodassal | Gazdasagi
dolgozdi a jogosultsagi és a dolgozdkkal kapcsolatos FGigazgato
szintnek megfelel6en rendszerekhez.
Humanpolitikai | Human Iroda dolgozodi a Alapszint+hozzaférés a dolgozdkkal Fotitkar

NEO).

megfelel6en
Rendszer- INI, egyetemi szervezetek | Korlatlan jog a rendszergazda altal INI Igazgatdja
gazda rendszergazdai felligyelt rendszerekhez (kiléndsen:
(haldzati, halozat, storage, szerverek,
szervezeti) adatbazisok, mentési rendszer,
egyetemi szervezet altal feligyelt
szerver).
Alkalmazas Egy adott alkalmazas Korlatlan jog az adott alkalmazashoz. INI Igazgatodja,
rendszergazda | informatikai rendszergazda | (kulonésen: AVIR, Forras SQL, Neptun, | egyetemi

szervezeti egység
vezetGje
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44. §

(1) “8A jogosultsagkezelés folyamatat dokumentalni kell, a dokumentdlas torténhet a
Jogosultsagigényl6 lap kezelésével, valamint a 27.§ (1) bekezdésében rogzitett Service
Desk rendszeren keresztil kezdeményezett jogosultsagigénylési és -engedélyezési
eljarassal.

(2) A jogosultsagkezelésre és a hozzaférés-ellenGrzésre vonatkozé részletes elbirdsokat,
a jogosultsagkezelés folyamatait a NKE Jogosultsagkezelési és hozzaférési szabalyzata
tartalmazza, igy kilonosen:
a) a jogosultsagkezelés folyamatat munkatars belépése, athelyezése és kilépése
esetén,
b) az informatikus munkatdrsak, privilegizalt felhasznalok jogosultsdgkezelési
folyamatat munkatars belépése, athelyezése és kilépése esetén,
c) a kils6 munkatarsak jogosultsagkezelési folyamatat
d) munkatars szamara Uj jogosultsag igénylésének és kezelésének folyamatat,
e) a felhasznaldi csoportok kezelésének folyamatat,
f) akilépd munkatars visszamarado adatallomanya kezelésének folyamatat (mentés,
archivalas, torlés),
g) a jogosultsag-felulvizsgalat folyamatat.

(3) *°Az egyes rendszerek esetében a specialis elGirasokat a rendszerspecifikus eldirasok
és dokumentaciok tartalmazzak.

(4) Az Egyetem kollégiumaiban és a rendezvények idejére biztositott halézatokban nem
kotelez6 az egyetemi felhasznaldi azonositds. Ezekbdl a haldzati szegmensekbdl csak
internet elérés biztosithatd.

(5) Az Egyetem informatikai szolgaltatdsai hasznalatdnak jogosultsdga az utolsé
munkaban toltott napig tart. Az illetékes rendszergazdak az Egyetemi elhagyasi lap
benyuljtasakor, az azon megjel6lt hataridével gondoskodnak a volt dolgozd
jogosultsagainak megszlintetésérol, torlésérél. Egyedi méltanylast igénylé esetben - a
szakteriletért felelds magasabb vezet6 javaslatara - az INI igazgatdja a hozzaférést
meghosszabbithatja.

(6) A munkavégzés soran hasznalt informatikai eszk6zokhoz vald hozzaférés lejarta utan
180 nappal a felhasznaloi fidk torlésre kerdl.

XIII. FEJEZET
A HALOZAT HASZNALATANAK BIZTONSAGA
45. §

(1) Az Egyetem Haldzatat csak Magyarorszag hatalyos jogszabalyaiban és a vonatkozo
szabalyzatokban foglaltak szerint lehet hasznalni. A Halézatot - 6sszhangban NIIFI
program Felhasznaldi Szabalyzataval - tilos hasznalni az alabbi tevékenységekre, illetve
ilyen tevékenységekre iranyuld probalkozasokra, kisérletekre:
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b)

d)

e)
f)

g)

h)

A mindenkor hatdlyos magyar jogszabalyokba (tkdz6 cselekmények el6készitése
vagy végrehajtasa, masok személyiségi jogainak megsértése (kilondsen:
ragalmazas, stb.), tiltott haszonszerzésre iranyulé tevékenység (kildonodsen:
piramisjaték, stb.), szerz6i jogok megsértése (klilondsen: szoftver és
médiatartalom nem jogszer( megszerzése, tarolasa, terjesztése).

Masokra nézve sértd, vallasi, etnikai, politikai vagy mas jellegli érzékenységet
bantd, zaklaté tevékenység (klléndsen: pornograf, pedofil anyagok kozzététele).
A haldzati erdéforrasok, szolgaltatasok olyan célra vald hasznalata, amely az
eréforras/szolgaltatas eredeti céljatol idegen (kGlonosen:
hircsoportokba/levelezési listakra a csoport/lista témajaba nem vago lzenet
kildése).

Masok munkajanak zavarasa vagy akadalyozasa (kllonOsen: kéretlen levelek,
hirdetések).

A haldzati er6forrasok magan célra vald tulzott mértékl hasznalata.

A haldzatot, a kapcsolddd haldzatokat, illetve eréforrasaikat indokolatlanul, tulzott
mértékben, pazarld6 médon igénybevevd tevékenység (klilonodsen: elektronikus
levélbombdk, haldzati jatékok, kéretlen rekldmok, online fajimegosztds, digitalis
fizet6eszk6z banyaszat, stb.).

A Halézat erdforrasaihoz, a Halézaton elérhet6 adatokhoz torténd illetéktelen
hozzaférés, azok illetéktelen hasznalata, gépek/szolgaltatdsok - akar tesztelés
céljabdl torténd - illetéktelen szisztematikus probalgatasa (kilénésen: TCP/UDP
port scan).

Halozati Gzenetek, haldzati eszkdzok hamisitasa: olyan latszat keltése, mintha egy
Gzenet mas géprol vagy mas felhasznalétdél szarmazna (un. spoofing).

A Halézat barmely szolgaltatdsanak szandékos, vagy hidnyos ismeretekbdl, nem
megfeleld korlltekintéssel végzett beavatkozdsokbdl fakadd zavarasa, illetve
részleges vagy teljes bénitdasa (leszamitva a rendeltetésszerli hasznalat
fenntartdsahoz szikséges, a halozati rendszergazdak, rendszermérnokok altali
tudatos beavatkozasokat).

(2) A haldzati aktiv eszkozok feszlltségmentesitését (kikapcsolasat) aramszlinet,
természeti csapas (kllonosen: tlz, vizbetorés vagy mas rendkivili esemény), aramutés,
vagy annak gyanuja, egyértelm( készlilék meghibasodas (kilénosen: fist, lathato zarlat
vagy mas lathaté muszaki hiba) kivételével csak az INI szakemberei végezhetik.

(3) Az Egyetemen az engedélyhez kotott radidfrekvencids tartomanyban sugarzd
infokommunikacids eszkozt kizardlag az INI igazgatdja altal engedélyezett frekvencian, az
engedélyezett idétartamra lehet haszndlni és hasznalata el6tt legaldbb 30 nappal kell
igényelni.

XIV. FEJEZET

INFORMATIKAI ESZKOZOK, ALAP PROGRAMCSOMAG BIZTONSAGI ELOIRASAI

45/A. 8*°

(1) Minden, a Haldzat hasznalatdra jogosultsagot kapott felhasznald lehetéséget kap az
alap-programcsomag hasznalatara. A tamogatott programok koérét az INI az érvényes
telepitési protokollban hatarozza meg.
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(2) A folyamatos munkavégzésre kijelolt szamitdgépeken - az els6é Haldzatra kapcsolas
elott - az el6zetes ellendrzést, a hasznalathoz elbirt programok telepitését, valamint a
feladatra torténd felkészitést, a személyre-szabast az INI szakemberei az INI helyiségeiben
hajtjak végre.

(3) Az Egyetem alkalmazottainak a szamitégépeket az INI az érvényes telepitési protokoll
szerint el6re telepitett operaciés rendszerrel, irodai programcsomaggal, virusvédelmi
szoftverrel és a haldzati szolgaltatasok igénybevételére alkalmas programokkal, személyre
szbldan felkészitve adja at.

(4) Ha a felhasznalé szamara kiadott szamitégép a névre széld felkészités utan masik
felhasznaléhoz keril, akkor az 4j felhasznald feladata kezdeményezni az INI-nél, hogy a
gép szoftverkonfiguracidja, és a ra vonatkozo halézati bejegyzések megfelel6 mdédon, az
INI szakemberei altal mdédositasra keriljenek.

(5) A szamitogép haldzati beallitasainak, rendszerelemeinek modositasara, az operacios
rendszer és a gépre feltelepitett szoftverek konfiguraciéjanak megvaltoztatasara, szlikség
szerinti Ujratelepitésére vagy Uj programok telepitésére csak az INI szakemberei, illetve
az altaluk erre felhatalmazott és megfelelGen felkészitett személyek jogosultak.

(6) A Haldzatra csatlakoztatott informatikai eszk6z6kon csak jogtiszta és az Egyetem
altal tdmogatott szoftverek koérébe tartozd szoftverek telepithetok és hasznalhaték. Az
eszk6zon telepitett szoftverek telepitésének jogszerliségét az INI szakemberei id6szakosan
- tavoli eléréssel is - ellené6rzik.

(7) Az eszkozokon aktivizalt automatikus programtevékenységeket (pl. virusvédelmi
szoftver mikodése) a felhasznalé nem akadalyozhatja. A felhasznaloi eszk6zok, kilonos
tekintettel a mobil eszkdzokre (pl.: notebook) vonatkozoé karbantartéi feladatok ellatasara,
az eszkozoOket legaldbb 3 havonta az egyetemi halézatra (és/vagy VPN kapcsolattal) kell
csatlakoztatni, a karbantartas id6tartamara. Amennyiben a karbantartd frissitések nem
tudnak automatikusan megtorténni, felhasznalé az INI kérésére 10 munkanapon belll az
eszk6zt az INI Ugyfélszolgalatara behozni koteles.

(8) A vezetGi dontés alapjan egyes munkatarsak az Egyetem vagyonkezelésében |évd
mobileszkozbket, adattarold eszkozoket (pendrive, kiilsé meghajto stb.) telefon eldfizetést,
adatkartyat is kaphatnak a napi munkavégzéshez.

XV. FEJEZET
EGYEB BIZTONSAGI SZABALYOK
Intranethasznalat
46. §

Minden felhasznal6 jogosult a munkahelyi intranet hasznalatara az Egyetem altal biztositott
és feligyelt informatikai eszk6zokkel, azonban a munkahelyi vezetdé donthet a hozzaférés
korlatozasarol.
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Internethasznalat biztonsagi eldirasai.
47. §
(1) Az Egyetem Haldzatan biztositott internetelérés a munkavégzést, az egyetemi célokat
hivatott szolgalni, éppen ezért els6sorban az Egyetemen tortén6 oktatassal, kutatassal,
tarsadalmi élettel, munkakori feladatokkal kapcsolatos feladatok felelGsségteljes végzése
tamogatott.

(2) A Haldézatot hasznald munkadllomasok alaphelyzetben (a specidlis rendeltetési
szamitdgépek kivételével) rendelkeznek internet eléréssel. Az Egyetem fenntartja a jogot
arra, hogy a vonatkozd torvények betartdsaval, és az azoktdl kapott felhatalmazas alapjan
- kilonos tekintettel a Blntetd Torvénykonyvben és az elektronikus hirkozlésrél széld
2003. évi C. torvényben foglaltakra — az egyetemi Halézat hasznalata folyaman (a Halézat
biztonsdgos, és rendeltetés szerinti hasznalatanak, optimalis leterheltségének,
sebességének kialakitasa, fenntartdsa érdekében) a felhasznalék internetforgalmat,
tartalmat figyelemmel kisérje és napldézza, a veszélyes internetes honlapok elérését
letiltsa.

(3) A szamitdégépek és a Haldzat felhasznalasanal a jelen Szabalyzatban nem szabalyozott
kérdésekben a hatdlyos magyar jogszabalyok irdnyaddak, kilénos tekintettel a Polgari
Torvénykonyv és a Blnteté Torvénykonyv, valamint a szerzOi jogrdl szold torvény
vonatkozd rendelkezéseire. A hatalyos jogszabalyok rendelkezéseinek nem vagy nem kell6
ismerete nem jelent mentesitést a megsértésik miatt kildtasba helyezett szankcidk
alkalmazasa aldl.

(4) A felhaszndlé az internetet els6sorban munkakéri feladatai elldtdsa, szakmai
tajékozottsaga novelése érdekében hasznalhatja.

Rendszer- és kommunikaciovédelmi biztonsagi eljaras 32
47/A. §%

(1) Az elektronikus informdciés rendszerhez valé hozzaférést, a rendszer adatainak
felhasznaldsat az elektronikus informacidés rendszerért felelGs szervezet vezet6je
engedélyezi.

(2) Az elektronikus informaciés rendszerért felel6s szervezet vezetlje elkésziti a
rendszerre vonatkozo rendszer- és kommunikaciévédelmi eljarasrendet és gondoskodik az
érintettek szamara valo kihirdetésrol.

(3) Kovetelmény, hogy az elektronikus informacidos rendszer meggatolja az
egylttm(ikodésen alapuld szamitastechnikai eszkézok (pl. kamerak, mikrofonok) tavoli
aktivalasat, kivéve, ha az érintett elektronikus informacios rendszerért felel6s szervezet
vezetdje azt engedélyezte azt és a tavoli aktivitas ténye ismert és felismerhetd azoknak a
felhasznaldknak, akik fizikailag jelen vannak az eszkdznél.
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Levelezés biztonsagi szabalyai
48. §

(1) Az e-mail cimek lehetnek személyhez, szervezethez vagy egyéb csoporthoz (pl.
projekt) rendelve. Az Egyetem Haldozatan biztositott levelezés a munkavégzést, az
egyetemi célokat hivatott szolgalni, éppen ezért els6sorban az Egyetemen torténd
oktatassal, kutatassal, tarsadalmi élettel, munkakori feladatokkal kapcsolatos feladatok
felelGsségteljes végzése tamogatott. Egyetemi e-mail cim kizardlag munkavégzéssel
Osszefiiggésben hasznalhato.

(2) Az el6z6 pontban leirt célok elérése érdekében és sziikség esetén - kiléndsen
biztonsagi okokbdl - a Haldzat terheltségének cstkkentése érdekében a kilsé levelezd
rendszerek elérése tiltasra kertlhet.

(3) Az INI az Egyetem allomanya szamara biztositja az elektronikus levelezés lehet6ségét.
A szlikséges e-mail cimeket az INI-t6l az erre a célra rendszeresitett igényl6 lap kit6ltésével
lehet igényelni. Az igényl6 lap kitoltésével és alairdsaval a felhasznald elismeri jelen
Szabalyzat ismeretét és az abban tartalmazottak betartasat.

(4) Az illetékes rendszergazda egységes algoritmussal - a benyujtott igényldlap alapjan,
a felhasznaldnevébdl, amelytdl csak indokolt esetben, a felhasznaldval torténd egyeztetés
utdan térhet el - hatarozza meg az e-mail cimet, valamint gondoskodik a cimek
nyilvantartasarol, karbantartdsarol. A hallgatéi e-mail fiok neve a hallgaté Neptun kédja.
A rendelkezésre allé tarhely nagysagat, a kildhetd, illetve fogadhatd levelek méretét a
technikai lehet6ségek fliggvényében az INI hatarozza meg.

(5) A jogviszony megszlinése utan az egyetemi postafiok (levelezési cim) fenntartasa, a
hasznalhatd postafiék méretének meghatarozasa a kilép6 dolgozo6 szervezeti vezetGjének
jévahagyasaval, és az INI igazgatoval tortént egyeztetés utdn, egyedi elbirdlas alapjan
torténik.

(6) A jogviszony megszilinése utan az egyetemi postafiok (levelezési cim) adattartalmat
az INI lementi és azt 5 évig megdrzi. A meglrzési kotelezettség idejét kovetben INI
jogosult a postalada végleges torlésére. A torlési miveletet az INI dokumentalja.

(7) A jogviszony megszlinése utdn az egyetemi postafiokban munkavégzéssel
Osszefliggésben kezelt személyes adatokat tartalmazd levelezésrdl késziilt masolatok
kiadasa — a GDPR 15. cikk (4) bekezdésére tekintettel — az Egyetem jogainak érvényesitése
kapcsan korlatozhaté.

(8) A felhasznalé altal az (1) bekezdésében hasznalt postafidkok esetében a postaladaban
szabalyzatellenesen tarolt adatok a (6) bekezdésben roégzitett idépontban és modon

kertlnek torlésre.

(9) A megsz(inés utadn az e-mail cimet az INI 6 honapig Uj belépd szamara nem adja ki
Ujra, ezen id6tartamot kdvet6en az e-mail cim szabadon felhasznalhato.

49. §

(1) Az Egyetem mikodésével kapcsolatos levelezéshez, kiadvanyokban torténd
megjelentetéshez csak a hivatalos egyetemi e-mail cimek hasznalhatok.



(2) Az INI az egyes egyetemi szervezeteknek, illetve bizonyos, az Egyetem mikédéséhez
kot6édo specidlis feladatok szamara kilon (kijelolt feleldsokhoz kotott) szervezeti vagy
(adott feladathoz létrehozott) tematikus email cimet biztosit. Ezeknek az e-mail cimeknek
utalniuk kell a tulajdonos szervezetre, vagy az adott feladatra. Tilos ilyen célra a sajat
személyes e-mail cimeket hasznalni.

(3) A kozponti levelezés soran a felhasznald levelezési forgalma (a kommunikaciéban
résztvevl felhasznaldk felhasznaldi azonositéi, az igénybevett szolgaltatas tipusa, a
kommunikacié datuma, kezd6 és zaré id6pontja) napldzasra kertl (a levelek tartalma nem
keril rogzitésre).

(4) Az Egyetem cimjegyzékeinek felhasznalasaval, szervezeti egységeknek szo6lé korlevél
csak a sajat szervezeti egysége vezetbjének engedélyével kildhetd ki.

(5) Az Egyetem informatikai rendszerének miikodésével kapcsolatos technikai jellegi
tajékoztatas egyetemi, kari szintl korlevelek kildésére az Uzemeltetésért felelGs
rendszergazdak az lizemeltetd egyetemi szervezet vezet6jének engedélyével jogosultak.

(6) Biztonsagi és adatvédelmi okokbdl a beérkezé levelek feltétel nélkili atiranyitasa csak
az ,uni-nke.hu” fédomain alatt Gizemel6 szerverekre engedélyezett, minden mas levelez6
szerverre/domainre tiltott.

(7) Az Egyetem levelez6rendszere a nyilt interneten, webfellleten is elérhet6. A levelez6
rendszer web fellleten tortén6 hasznalata biztonsagi okokbdl nagy koriltekintést kovetel
meg. Hasznalata csak megbizhatd kérnyezetben ajanlott.

(8) Amennyiben a felhasznalé a postafidkjaba 3 hdonapon keresztlil nem Iép be, a postafiok
- tartalmanak valtozatlanul hagyasa mellett - zarolasra keril. A postafiék fogadja a
leveleket, de a felhasznalé nem tud belépni. Tovabbi 3 honap elteltével a fiok mar leveleket
sem fogad. Ujabb 6 hénap (6sszesen 12 hénap) elteltével, a zarolas feloldasara iranyuld
kérés hianyaban, a felhasznaldi e-mail cim és a postafiok a tartalmaval a (6) bekezdésben
foglaltak szerint archivalasra kerdil.

(9) Egyetemi e-mail cimmel csak az egyetemi feladatokhoz szorosan kapcsolodo ismert,
szakmai honlapokra engedélyezett regisztralni és a belépési jelszonak az Egyetemen
hasznalt jelszétdl kilonb6z6 jelszét kell megadni. Minden mas honlapon tilos az egyetemi,
hivatalos e-mail cim hasznalata.

(10) A személyhez rendelt e-mail cimek képzésének mddja: vezetéknév.keresztnév @uni-
nke.hu. Azonos neveknél az egyediséget a vezetéknévk@uni-nke.hu modon képzett cim
biztositja.

(11) A felhasznalé a postafidkjat az interneten keresztlil munkahelyén kivilrdl is el tudja
érni.
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WEB szerveren torténé adattarolas, domain nevek hasznalatanak,
tanuasitvanyok igénylésének szabalyai
50. §

(1) Az Egyetem internetes megjelenitését biztositd web szervereit az INI Gzemelteti, a
megjelent tartalomért az aladbbiak felelnek:

a) a kiemelt szervezeti egységek tartalmaért felel6sek a fészerkesztbok, aki az adott
terlilet digitalis megjelenésével kapcsolatos feladatokat latja el. A fOszerkesztd
feladatait tetszGleges szamu (a tényleges tartalom feltoltést/torlés/maodositast
elvégz0) szerkesztére delegdlhatja, de a tartalmi megjelenésért, kizardlagos
dontési jogkorrel és felel6sséggel rendelkezd funkciot a fbészerkeszté egy
személyében latja el;

b) az Egyetem egységes kommunikacidjaért, sajtomegjelenéséért felel6s szervezeti
egység, a kommunikaciés szakterilet altal kijel6lt felelés fbszerkesztd, akin
keresztlil a f6szerkeszték munkajat, az egységes digitalis megjelenést, az
Egyetem szabdlyzatainak valé megfelel6sség szempontjabdl (de nem tartalmilag!)
feligyeli.

(2) A honlapon csak publikus, kozérdek( és kozérdekbdl nyilvanos adatok jelenithet6k
meg. Mindgsitett adatok, informaciék megjelenitése tilos.

(3) Az egyes egyetemi szervezetekre vonatkozé informacidk tartalmaért, pontossagaért,
naprakészségéért az adott szervezet vezetdje a felelbs.

(4) Az egyetemi honlapon tortén6é adat/informacid megjelenitésnél szigorian be kell
tartani a személyes és kozérdek(, valamint a mindsitett adatok védelmére és biztonsagara
vonatkozd jogszabalyokban és mas kodzjogi szervezetszabalyozd eszk6zokben (kilénésen
a hatdlyos NKE Etikai kodexben és a biztonsagi szabalyzatokban) meghatarozott
el6irdsokat.

(5) Az egyes szervezeti egységek szamara, a sajat honlap rész kezeléséhez, az altaluk
megadott informaciok web fellleten térténé megjelenitéséhez - igény esetén - az INI
szakemberei segitséget nyujtanak.

(6) Az Egyetem altal hasznalt, illetve az Egyetem életével kapcsolatos, internetes
megjelenést szolgalé domain nevek igénylésére, kezelésére kizarélag az INI jogosult. Uj
domain név és SSL kapcsolatot igénylé szerver és felhasznaldi tanusitvanyok, lejart
tanusitvanyok helyett Ujak igénylése esetén az INI igazgatdjahoz kell fordulni.

(7) Az Egyetem életével kapcsolatos események hivatalos internetes megjelentetésére
els6dleges forrasként az ezeken a domain neveken bellil Gizemel6 web fellletek szolgalnak.

0365 felhOszolgaltatas biztonsagi eldirasai
51. §

(1) Az oktatdok és a hallgatok kozotti hatékony kommunikacio eldsegitésére minden
hallgaté szamara az 0365 szolgaltatas keretén belll, felhGszolgaltatasként, az Egyetem
biztosit sajat e-mail cimet (vezeteknev.keresztnev( ### sorszdm névazonossag
esetén)@stud.uni-nke.hu), tarhelyet és hozzaférést az MS Office termékekhez.



mailto:x.y@stud.uni-nke.hu

(2) Az 0365 felh6 szolgaltatasok elérésének kodzponti oldala az 0365 PORTAL, amely
oldalon a hallgatdk el6szor az eddig is hasznalt NEPTUN kdd@stud.uni-nke.hu névvel és az
eddig is hasznalt sziletési datumbdl generalt standard jelszéval tudnak belépni, amit a
belépést kovetéen azonnal meg kell valtoztatni. Az egyetemi azonositoval rendelkezd
felhasznalék  egyetemi e-mail cimmel (felhaszndlé név@uni-nke.hu) mint
felhasznalénévvel és az egyetemi jelszavukkal tudnak belépni.

(3) Az 0365 felhGszolgaltatasban m(ikodik a nagyszamu, egyidejli kép és hang tovabbitast
lehet6vé tevd MS Teams alkalmazas, ami hallgatéi hozzaféréssel vagy az egyetemi belépési
felhasznalé névvel, jelszéval érheté el. Tavolléti oktatds esetén az MS Teams
videokonferencia rendszere szolgaltatja az Egyetem virtualis oktatétermeit.

(4) >*FelhOszolgaltatas igénybevétele soran az Egyetem - és jelen Szabalyzat - biztonsagi
rendszabalyainak betartasa kotelezd. A felhOszolgaltatdas hasznalata soran tilos kritikus,
személyes és kilonleges adat kategéridiba tartozé adat, valamint az Egyetem m{ikodése
szempontjabdl bizalmas, tovabba mindsitett adat megosztasa.

(5) >°FelhGszolgaltatas igénybevétele soran a hasznalt felhGtarhely nem kerll az Egyetem
altal mentésre. A felhasznaldi jogosultsag megsz(inése utan a felhGben tarolt adatok 30
nap utan torlédnek.

Digitalis oktatasi portal biztonsagi eldirasai
52. §

(1) Az oktatdk a levelezéshez is hasznalt azonositdjukkal és jelszavukkal, a hallgatok a
Neptun kddjukkal és a sziletési datumukbodl képzett jelszoval tudnak belépni a portalra.

(2) A Digitdlis oktatasi portal portal igénybevétele sordn az Egyetem - és jelen Szabalyzat
- biztonsagi rendszabalyainak betartasa kotelez6.

Bels6 Képzési Portal biztonsagi eléirasai
53. §
https://belsokepzes.uni-nke.hu

(1) NKE azonositoval elérhet6 képzési portal, ahol az egyetemi oktaté anyagokon tul, a
digitalis oktatassal kapcsolatos tajékoztatok, utmutatok, oktatd videdk folyamatosan
elhelyezésre kerilnek.

(2) A Bels6 Képzési Portal igénybevétele sordn az Egyetem - és jelen Szabalyzat -
biztonsagi rendszabalyainak betartasa kételezd.

Egységes HelpDesk és igénybejelent6 portal®
54. §
https://servicedesk.uni-nke.hu/

(1) >’Egységes HelpDesk (servicedesk) és igénybejelentd rendszer, amely csak bels6
haldzati eléréssel vagy VPN kapcsolattal hozzaférhet6. Lehet0ség szerint ezen a fellileten
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kell minden informatikai bejelentést megtenni. Az egységes servicedesk portdlon az INI az
informatikai szolgaltatasokon kivil mas funkciondlis szervezeti egységek részére is
dokumentalt, elektronikus informacios rendszerrel tamogatott felliletet biztosithat a
felhasznaléi igénybejelentésre.

(2) Abban az esetben, ha sem bels6, sem VPN elérés nem biztositott, a servicedesk@uni-
nke.hu cimre is lehet bejelentéseket tenni, tovabba oktatds kapcsdn vagy sulyos
informatikai biztonsdgi esemény észlelése esetén kivételesen slirgés esetben
rendelkezésre all a 06303673462 Ugyeleti telefon.
Sajat eszk6zok hasznalatanak biztonsagi elbirasai
55. §

(1) Egyetemi célokra (munkavégzésre) a felhasznaldk sajat, els6sorban mobil vagy
esetleg mas asztali szamitastechnikai eszkozeinek hasznalatat a munkatars munkahelyi
vezetOjének javaslatdara az INI igazgatdja tédmogatdsaval - a megbizhaté haldzati
m(ikodéshez és a védelemhez sziikséges programok (kiiléondsen: virusirtd program) INI
altal tortént telepitése és nyilvantartasba vétele utan - az Egyetem leltarozasi és
leltarkészitési szabdlyzata szerint meghatarozott bizonylat kitoltésével a gazdasagi
foigazgatd engedélyezheti az aldbbi feltételekkel:

a) A sajat eszkodzon tarolt egyetemi (munkahelyi) adatok biztonsagaért az eszkoz
tulajdonosa teljes kord felel6sséggel tartozik.

b) A sajat eszkdzon az operaciés rendszer, biztonsagi csomag, irodai rendszerek
utolsd biztonsagos frissitése hasznalhatd, ezért javasolt aktivizalni ezek
automatikus frissités funkciéjat. (A biztonsdagi frissitéseket a programgyartok
ingyenesen teszik elérhet6vé.)

c) Sajat eszkdzon bizalmas és mindsitett adatok tarolasa tilos, azokon csak nyilvanos
adatok tarolasa engedélyezett!

d) Az eszkOzt szadmitastechnikai halézathoz, internethez csatlakoztatni csak
biztonsagos koérilmények kozott szabad. A vezeték nélkili- WiFi-, bluetooth-
kapcsolat csak biztonsagos korilmények k6zott hasznalhatd, ezutan kikapcsolasuk
ajanlott (nyilvanos helyeken - kuléndsen szdérakozdhelyek, Uzletek, allomasok
tertiletén elérhet6 haldzatok hasznalata nem ajanlott).

e) A sajat eszk6zon tarolt adatok (kllénésen: WiFi illetve bluetooth kapcsolaton
keresztul) akar a tulajdonos, a hasznalo tudtan kivil is lemasolhatok. Amennyiben
a biztonsagi esemény (kiléndsen: az egyetemi adatok illetéktelen masolasa, vagy
a hitelessége, bizalmassaga, sértetlensége egyéb mddon séril, stb.) az eszkoz
tulajdonosanak gondatlansagabdl vagy neki felrohaté moédon (kilondsen: program
frissitések kikapcsolasa, az eszkoz gondatlan tarolasa, szallitasa, stb.) kovetkezik
be, az igy okozott karokért teljes korl felel6sséggel tartozik.

f) A sajat eszkozon torténé egyetemi feladatokkal kapcsolatos munkavégzéshez
szlikséges adatokat kulon kényvtarban (konyvtarrendszerben) kell tarolni, amely
kialakitasahoz - kérés, szlikség esetén — az INI szakemberei segitséget nyujtanak,
illetve az eszkdzt érint6 biztonsagi esemény esetén az INI szakemberei részére
hozzaférést kell biztositani. Egyuttal ki kell jeldlni az egyetemi Hal6zatra torténd
mentések helyét.

g) A munkahelyi célokra létrehozott konyvtarak egyetemi Halozatra torténd
rendszeres mentésére fokozott figyelmet kell forditani. A Hal6zatra torténé mentés
a felhasznalé kotelessége.
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h) A jogviszony és a hozzaférési engedély megszintetése utédn az egyetemi
munkavégzéssel kapcsolatos adatokat, és az egyetemi licencek alapjan telepitett
programokat az eszkozrél visszaallithatatlanul térdini kell, amit végezhet az INI
illetékes szakembere, vagy az eszkéz tulajdonosa, hasznaldja. A
visszaallithatatlan torlést végz6 személy irdsos nyilatkozatot tesz a végrehajtasrol.

(2) Id6szakos rendezvényeken (kilondsen: konferencidkon, gyakorlatokon, stb.) kilon
erre a célra, az adott id6tartamra |létrehozott zénakban kiilén engedély nélkil lehet a sajat
mobil eszkdzoket hasznalni.

(3) Kulonos figyelemmel kell lenni a munkatarsak sajat eszkozeinek biztonsdgos
hasznalatara, amellyel nem sérthet6k sem a személyes, sem az egyetemi érdekek. Vitas
esetekben az egyetemi érdekek els6bbséget élveznek és a sajat eszk6zOk hasznalatat -
indokolt esetben - az egyetemi Halézat biztonsaganak veszélyeztetése esetén - akar
figyelmeztetés nélkil - azonnal, mas esetekben 24 6raval korabban tortént figyelmeztetés
utan, fel lehet fliggeszteni, meg lehet tiltani, akadalyozni, vagy egyes halozati
szolgaltatasok elérhetdségét korlatozni.

Ko6zosségi halézatok biztonsaganak szabalyai
56. §

(1) Az Egyetem hasznalni kivanja az internetes kdzosségi oldalakat is tevékenységének
széleskéri megismertetésére, tarsadalmi elfogadottsdganak noévelésére, oktatdi
tevékenységének a tovabbtanulas elott allo kézépiskolasok kozotti népszerlsitésére.

(2) Az Egyetem rendelkezik tobb internetes k6z6sségi honlapon sajat férummal, amelyek
az Egyetem életével kapcsolatos események hivatalos internetes megjelentetésére,
véleményformalasra szolgalnak.

(3) Internetes k6z6sségi és mas nyilvanos oldalakon térténé megnyilatkozasok esetében
is figyelemmel kell lenni a személyes és kozérdek( adatok védelmére és biztonsagara
vonatkozd jogszabalyokban és mas szervezetszabalyozd eszkozokben (kllonbdsen a
hatalyos NKE Etikai kédexben és a biztonsagi szabdlyzatokban) meghatarozottakra,
ugyanis ezek a megnyilatkozdsok nem csak a kinyilvanitéjuk, hanem az Egyetem jé
hirnevére is befolyassal lehetnek és akar jogi kovetkezményekkel is jarhatnak.

(4) Az Egyetem vezetése elvarja, hogy az Egyetem alkalmazottai és hallgatdi
megnyilatkozdsaik folyaman személyes identitdsukat nem elfedve képviseljék
véleményiket, amelyért felel6sséggel tartoznak. Az Egyetem tevékenységében
esetlegesen meglévlé hidnyossagokat, a belsé vitakat nem a nyilvanos, hanem a bels6
forumokon kell megvitatni. Tilos az Egyetemmel, a vezetésével, munkatarsaival,
hallgatdival kapcsolatosan az Egyetem alkalmazottaihoz, hallgatéihoz méltatlan
(kilonodsen valdtlan, fenyegetd, obszcén, vulgaris, stb.) vélemények nyilvanos kozlése. Az
interneten megjelend véleménynyilvanitasok kapcsan minden megnyilatkozénak szem
el6tt kell tartania, hogy ami az interneten egyszer megjelenik, az a késébbiekben mar nem,
vagy csak rendkivli er6feszitésekkel térélheto.



Szoftverjogtisztasag, szoftverek telepitése, frissitése
57. 8§

(1) A szoftverek jogtisztasaganak kérdése kiterjed a beszerzés, az Uizemeltetés, a
licencelés kérdéseire és megfelel a jogi, a pénzligyi és technikai kovetelményeknek.

(2) A szamitégépekre csak jogtiszta szoftverek telepithetok.

(3) A telepitett szoftverek (és hardverek) nyilvantartasat a Novell Zenworks Inventory
teszi lehetové.

(4) Az Egyetem bels6 és tantermi zdénaiban (izemel6 felhasznaldéi munkadallomasokon
telepitett operaciés rendszerek, irodai szoftverek frissitése - jelenleg - az interneten
keresztlil automatikusan torténik. A frissitési folyamat felhasznaldi beavatkozast nem
igényel.

(5) Az Egyetem altal Gzemeltetett infokommunikacids eszk6zokre programok telepitése
torténhet:

a) az Uzemeltetési szakterillet altal kézpontilag,

b) az Uzemeltetési szakterllet erre felhatalmazott munkatéarsai altal manualisan.

(6) A felhasznal6 az eszkOzOkre telepitett szoftverek beallitasait csak a jogosultsaga altal
engedélyezett mértékben valtoztathatja meg. A beadllitott korlatozasok barmilyen eszkozzel
torténé megkeritlése tilos.

(7) Az engedély nélkil, vagy a korlatozds megkertlésével a felhaszndld altal esetlegesen
telepitett szoftvereket az INI a felhasznalé tajékoztatasa mellett térdlheti.

Elektronikus tarhelyek igénybevétele, dokumentum-megosztas, munkahelyi
adatok mentése
58. §

(1) A felhaszndldi irodai munkakornyezethez az Egyetem kozponti elektronikus
tarhelyeket biztosit (fajlszerver teriletek) az alabbiak szerint:
a) a felhasznald személyes kozponti tarhelyéhez csak a felhasznald kap - teljes kord
b) a szervezeti egység privat kdzponti tarhelyéhez a szervezeti egység munkatarsai
kapnak - teljes korld - hozzaférést,
c) a szervezeti egység publikus kdzponti tarhelyéhez a szervezeti egység vezetGje
engedélyez a szervezeti egységen kivili munkatarsaknak - teljes kor(i vagy egyes
jogokra korlatozott - hozzaférést.

(2) A Halozatba kapcsolt munkaallomasok esetében a felhaszndld felel6ssége, hogy a
munkahelyi feladataival kapcsolatos adatokat, dokumentumokat az Egyetem altal
biztositott kézponti tarhelyre mentse.

(3) A halézatba kapcsolt munkadllomas lokalis tarhelyére (C vagy D meghajté) menteni
csak indokolt esetben, ideiglenesen megengedett (pl. a Haldzat kiesése esetén vagy a
hasznalt alkalmazas koOvetelménye miatt), és az igy mentett adatokat a lehetd



leghamarabb at kell masolni a kdzponti tarhelyre. A halézatba kapcsolt munkaallomas
lokalis tarhelyérdl mentés nem készil.

(4) A felhasznald felel6ssége, hogy a Halézatba nem kapcsolt informatikai eszk6zokon
tarolt, a munkahelyi feladataival kapcsolatos adatokrdl, dokumentumokrél biztonsagi
mentéseket készitsen.

(5) A lokalis tarhelyre mentett vagy a Haldézatba nem kapcsolt informatikai eszk6z6kon
tarolt adatvesztés esetén az ezzel kapcsolatos minden felel6sség a felhasznalot terheli.

(6) A felhasznald rendelkezésére bocsatott eszk6zokon kizarélag a munkahelyi feladatok
ellatasahoz szikséges adatok, dokumentumok tarolanddk.>8

(7) Kozponti (haldzati) tarterileten tilos tarolni barmilyen, a munkavégzéshez nem
kapcsolddé adatot, dokumentumot. A magancéli adatokat, dokumentumokat a
felhasznalénak kell sajat tulajdonu adathordozéra mentenie.

(8) Az Egyetem fenntartja maganak a jogot, hogy azokat az adatokat, dokumentumokat,
amelyek valamilyen jellemzéjik (fajltipus, név) alapjan feltehetéen nem kapcsolédnak a
felhasznalé munkavégzéséhez, elGzetes figyelmeztetést kévetden torolje.

(9) A nem munkahelyi célra készitett vagy tarolt adatok karosodasaért,
megsemmisliléséért az Egyetem semmilyen felelésséget nem vallal.

59. §

(1) A kozponti tarhelyen tarolt adatokrdl az Egyetem mentést készit, ami lehet6vé teszi
az adatok visszaadllitasat.

(2) Az adatok, dokumentumok visszaallitasa az INI-t6l kérhet6, a dokumentum vagy
kényvtar nevének és pontos elérésének megadasaval.

(3) Azon felhasznaldk, akiknek jogviszonya megsziinik, a jogviszony megszi(inésétol
szamitott 6 hdnapot kévetden, a személyes kézponti tarhelyen tarolt adatait az INI torli.

(4) Atobb felhasznald altal kbzbsen hasznalt adatok biztonsagos, illetéktelen hozzaféréstol
védett elhelyezésére az INI a szervereken sziikség szerint tarhelyet biztosit. A
tarterilethez torténd hozzaférés beadllitdsa az adatokért felel6s személy irdsos igénye
alapjan torténik.

(5) A fajlok elérési utvonaldnak a teljes hossza maximum 256 karakter lehet, amelybe a
kényvtarstrukturat alkotd konyvtarak nevei, a fajlnév és a kiterjesztés (pl.:.docx) is
beleértend6é (pl.: S:\konyvtar\alkényvtarA\alkényvtarAB\alkonyvtarABC\irat.doc). Az
archivalas, és a rendszerek kozti hordozhatdésag miatt javasolt még a kisbetlik haszndlata
és a szokozok kerlilése a mappa-, fajlnevekben. A megnevezésekben kerilni kell az
ékezetes magyar maganhangzok - legféképpen az i, I, 6, 6, 4, U, G, U - hasznalatat, mivel
egyes rendszerek nem tudjak helyesen kezelni ezeket a karaktereket.

58 Modositotta a 20/2019. (III. 6.) szenatusi hatarozat.



(6) A konyvtarakat egymasba agyazni kozponti (haldzati) tarhelyen (S és T meghajtd)
maximalisan 3 mélységig megengedett.

(7) A felhasznaldk a tanulmanyi, oktatdi, munkahelyi tevékenységlikkel kapcsolatosan
keletkezett adatokat a haldzati szervereken a szamukra kijel6lt konyvtarakban helyezhetik
el. Ez a tarterllet csak e tevékenységekkel kapcsolatos adatok taroldsara hasznalhaté. A
konyvtarak elnevezéseinek, felhasznaldsuk céljainak, hozzaférési jogosultsagi
rendszerének bedllitdsa az adatfelel6s és a rendszergazda k6zOs feladata. A konyvtarak
elnevezésének egyértelmlen utalnia kell a benne elhelyezett tartalomra. A teriletek
adattartalmaért a jogosult felhasznaldk és a terilet adatgazdaja felel.

(8) A Haldzat tarteriletével torténé gazdalkodas az INI feladata és felelGssége. Az
Egyetem vagyonkezelésében |évé eszkdézOk (vagyontargyak csak az Egyetem
vagyonkezelésében levé adatok taroldsara hasznalhatok. A kézponti tarhelyen tarolt nem
kozérdek(i vagy az aktualitdsukat veszitett kozérdekd tartalmakat (kiléndsen: videdk,
fényképek, és mas hasonld jellegl adatdllomanyok), amennyiben a munkavégzést
akaddlyozzdk akar azonnal, ellenkezé esetben a tulajdonos értesitését koveté 24 ora
elteltével az INI haldzati rendszergazdaja jogosult tordini.

XVI. FEJEZET
MOBIL ADATHORDOZOK KEZELESE
60. §

(1) Az Egyetem vagyonkezelésében levé mobil adathordozék kizarélag munkavégzéssel
Osszefliiggl célokra hasznalhatok. Alkalmazasuk abban az esetben engedélyezett, ha a
gazda eszk0z (szamitogép, tablet stb.) menedzselt eszk6z és képes a csatlakoztatott mobil
adathordozén kartékonykdd-ellen6rzést végezni.

(2) >°A mobil adathordozokat a rajtuk tarolt vagy tarolandé adatok védelmi el6irasainak
megdfeleléen kell kezelni. Kllénleges adat taroldsa esetén legaldbb jelszavas védelem
szlkséges a rajtuk tarolt adatokhoz valé hozzaféréshez, melyrdl a felhasznaldénak kell
gondoskodnia.

(3) A mobil adathordozdék azonositasat nyilvantartasi szam feltlintetésével (cimkézés),
mozgasuk nyomon kovethet0ségét az atadas-atvétel, tovabbitads, selejtezés,
megsemmisités dokumentdldsaval biztositani kell. Amennyiben a cimkézés nem
kivitelezhetd, egyedi mddon sziikséges gondoskodni az azonositasrdl (pl. kisérd lap a
gyarilag beépitett adathordozdok esetében).

(4) ®°Mobil adathordozo szallitdsa soran a sziikséges védelmi intézkedés megtételéért a
felhasznalé felelGs.

(5) °'Az érintett szervezet engedélyezi, korlatozza, vagy tiltja egyes adathordozo tipusok
hasznalatdt a  meghatarozott elektronikus informaciés rendszereken vagy
rendszerelemeken mikodo biztonsagi intézkedések hasznalataval.
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Adatmentesités
61.§

(1) A mobil adathordozok esetében alkalmazandd adatmentesitési eljaras az Gzemeltetési
alapeljarasban torténd adattorlés.

(2) %2Az Gzemeltetési alapeljarasban torténd adattorlést (formattalas, image készitése) az
adathordozé Ujbdli hasznalatra alkalmassa tétele érdekében helyreallithatatlansagot
biztosito torlési technikakkal és eljarasokkal az (izemeltetési szakterilet munkatarsa napi
tevékenysége soran hajtja végre a vonatkozo folyamatleirasban foglalt szabalyok szerint.

(3) Amennyiben az adathordozdn tarolt adatok érzékenysége indokolja, az érintett
felhasznald kiilon eljarasban kéri és, ha a rendelkezésre all6 torléeszkdz ezt lehetbveé teszi,
a biztonsdgos adattoriést a felhasznald objektumaban és jelenlétében is végre lehet
hajtani.

XVII. FEJEZET
AZ INFORMATIKAI FEJLESZTESEK

Altalanos rendelkezések
62. §

(1) A fejlesztés soran folyamatosan biztositani kell, hogy az INI a fejleszteni tervezett
rendszer, infokommunikacidés eszkdz, informatikai szolgaltatds informatikai biztonsagi
aspektusait ellendrizhesse.

(2) A fejlesztés és a valtozaskezelés folyamataiba az informaciévédelmi ellenérzést be kell
épiteni.

(3) Fejlesztési tevékenység csak az INI ilyen rendeltetés(i rendszereiben végezhetd. Ezen
eldiras teljesitése aldl az INI igazgatodja felmentést adhat.

(4) A fejlesztésekhez és a tesztelésekhez éles rendszerbdl kinyert személyes adatok
kizarélag anonimizalt médon hasznalhatok fel.

(5) Uj rendszer, rendszerelem, infokommunikacids eszkdz, szoftver vagy szoftververzié
rendszerbe allitdsat az Gzemeltetési szakterllet érintett szervezeti egységének vezetdje
engedélyezi.

A fejlesztési folyamat dokumentalasa
63. §

(1) A fejlesztdé koteles a fejlesztési folyamatot Ugy dokumentdlni, hogy a fejlesztési
folyamat sordn elvégzett tevékenységek és a készitett dokumentumok egymasnak
megfeleltethet6k legyenek. A fejlesztés soran készilé dokumentumokat verzidkezelten,
rendszerenként elkildnitve, elektronikusan, visszakereshet6 formaban kell tarolni.
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(2) A fejlesztések tervezése soran az informatikai szakmai kovetelmények
meghatarozasarol és megfelelé6 dokumentaldsarol a fejleszté gondoskodik.

(3) Az informatikai szakmai koOvetelmények meghatarozasanak része a biztonsagi
kévetelmények meghatarozasa és teljesitéstik modjanak rogzitése, igy kilénésen
a) ©%3a rendszerbiztonsagi terv, amely meghatarozza a kévetelményeknek megfeleld
aktudlis vagy tervezett védelmi intézkedéseket és intézkedésbdvitéseket, a
jogszabaly szerinti biztonsagi feladatok végrehajtasat;
b) az informacidbiztonsagi architektlra leiras elkészitése.

Rendszerbiztonsagi terv%
63/A. §°%°

(1) Az Egyetem a sajat Gzemeltetésl elektronikus informacids rendszereihez a tervezés

soran a tervezésért felel@s szervezeti egység rendszerbiztonsagi tervet készit(tet), amely:

a) oOsszhangban all a jelen Szabalyzat alapelveivel, valamint igazodik a szervezet
felépitéséhez és informatikai architekturajahoz,

b) meghatdrozza az elektronikus informaciés rendszer hatokorét, alapfeladatait
(biztositandé  szolgaltatasait és azok elvart szolgaltatdsi szintjeit),
biztonsagkritikus elemeit és alapfunkcidit,

c) meghatdrozza az elektronikus informacidés rendszer és az altala kezelt adatok
jogszabaly szerinti, elvart biztonsagi osztalyat,

d) meghatdrozza az elektronikus informacidés rendszer mikodési kérilményeit és
mas elektronikus informacids rendszerekkel valé kapcsolatait,

e) a vonatkozdé rendszerdokumentacio keretébe foglalja az elektronikus informacids
rendszer biztonsagi kovetelményeit (napldzas, mentés és helyreallitas,
Gzletmenetfolytonossag),

f) meghatdrozza a kovetelményeknek megfelel6 aktudlis vagy tervezett védelmi
intézkedéseket és azok bdOvitését, végrehajtja a jogszabaly szerinti biztonsagi
feladatokat.

(2) Az elektronikus informacids rendszerért felel0s szervezeti egység vezetbje

a) gondoskodik arrdl, hogy a rendszerbiztonsagi tervet és annak moddositasait az
érintett személyi és szerepkorokben dolgozdk megismerjék;

b) kezdeményezi a rendszerbiztonsdagi terv frissitését az elektronikus informacios
rendszerben vagy annak (zemeltetési kornyezetében tortént valtozasok, és a terv
végrehajtasa vagy a védelmi intézkedések értékelése soran feltart problémak
esetén;

c) az a) és b) pont szerinti feladatok ellatasa érdekében elvégzi a szlikséges bels6
egyeztetéseket;

d) gondoskodik arrél, hogy a rendszerbiztonsagi terv jogosulatlanok szamara ne
legyen megismerhetd, mddosithato.
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Fejlesztoi valtozaskovetés
64. §

A fejleszt6i valtozaskOvetés szabalyozésa és megvaldsitdsa soran biztositani kell az
alabbiakat:
a) a valtoztatasokat minden esetben a fejlesztésre irdnyadd szabdlyok szerint
dokumentalni kell,
b) a valtoztatasok lehetséges biztonsagi hatasait a végrehajtas elott értékelni kell,
c) csak a jovahagyott valtoztatasok hajthatok végre,
d) a valtoztatasok okardl és tartalmarodl az Gzemeltetésért felel6s szervezeti egységet
az altala meghatarozott mdédon tajékoztatni kell,
e) biztonsagi frissitést nylUjtsanak legalabb 5 évig.

Tesztelés
65. §

(1) A fejlesztési, tesztelési és mikodési kornyezetet el kell valasztani, hogy csokkenteni
lehessen a jogosulatlan hozzaférés vagy valtoztatas kockazatat a mikodési kérnyezetben.
Ezen elbiras teljesitése aldl csak az INI igazgatdja adhat felmentést.

(2) A rendszer, rendszerelem, infokommunikacids eszk6z megfeleléségének értékeléséhez
szlikséges tesztelési folyamatok megtervezésérdl és végrehajtasarol az INI gondoskodik.

(3) ®°A tesztelési folyamatokra vonatkozd részletes elGirasokat az Egyetem Tesztelési
Folyamat szabalyzata, valamint a rendszerspecifikus elGirdsok és dokumentacidk
tartalmazzak.

(4) A tesztelésre vonatkozd elGirdsok teljesitéséért a fejleszt6 - az Uzemeltetd
bevonasaval - a felelds.

(5) Tesztelési tevékenység csak az Egyetem ilyen rendeltetés(i rendszereiben végezhetd.
Ezen elGirds teljesitése aldl a fejlesztést, beszerzést kezdeményezd INI igazgato felmentést
adhat.

Fejlesztok altali oktatas
66. §

A fejlesztett rendszer fejlesztéje koteles a szervezet kijeldlt informatikus munkakort betdlté
munkatarsai szamara oktatast biztositani, amelyen a rendszer mikodésével és

hasznalataval 6sszefiiggd ismeretek elsajatithatok.

XVIII. FEJEZET
INFORMATIKAI UZEMELTETES

67. §

(1) A rendszerek rendeltetésszer(i mikodéséért, rendelkezésre dallasdért az Gzemeltetd
szervezeti egység vezetbje felel.
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(2) ¥7Az egyes rendszerekre vonatkozoé elGirasokat a rendszerlizemeltetési szabalyzat/
kézikonyv, valamint a rendszerspecifikus elGirasok és dokumentaciok tartalmazzak.

Karbantartas biztonsagi szabalyai
68. §

(1) A rendszerek, infokommunikacids eszktzok adattarolast megvaldsité elemei és az
adathordozék az Egyetemmel polgari jogi jogviszonyban all6 személyek altali
karbantartasra, javitasra, cserére csak a tarolt adatallomany biztonsagos torlését kovetden
adhatdk at. A torlés megvaldsitasért személyes hasznalatl eszkdz esetében a felhasznalo,
kozpontilag bonyolitott karbantartds, javitds, csere esetén az eljaré szervezeti egység
vezetGje felel.

(2) Az NKE, mint megrendel6 altal kotott, tdmogatdi (Un. support) tevékenységre
vonatkozd szerzddések esetében adatallomanyt tartalmazé adattaroldst megvaldsitd
rendszerelemek és adathordozok csak a support tevékenység végzésének eldsegitése (pl.
hibakeresés) céljabol adhatdék ki. Amennyiben lehetséges, az adatallomanyok
megismerhet6ségét ezekben az esetekben is korlatozni kell (pl. rendszer felépitésére
vonatkozdé adatok maszkoldsa, személyes adatok anonimizaldsa stb.). Az adatallomany
kiadhatosagardl az Gzemeltetési szakterllet vezetdje dont.

Hibakezelés
69. §°%8

Az egyes rendszerekre vonatkozd specidlis eldirdsokat a rendszerspecifikus el6irdsok és
dokumentaciok tartalmazzak.

Valtozaskezelés
70. §%°

Az egyes rendszerekre vonatkozd specialis elGirdsokat a rendszerspecifikus elGirdsok és
dokumentaciok tartalmazzak.

Konfiguraciokezelés
71. §7°

Az egyes rendszerekre vonatkozd specidlis elGirdsokat a rendszerspecifikus el6irdsok és
dokumentaciok tartalmazzak.

Naplozas és naploelemzés
72. §

(1) A rendszer hasznalataval 6sszefliggé eseményeket a rendszerben naplozni kell. Ez a
rendelkezés vonatkozik az Gzemeltetési, rendszerfelligyeleti, rendszerbiztonsagi feladatok
elldtadsdra is. Napldzasi eljarasrendet kell létrehozni, amiben az érintett szervezetre
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érvényes kovetelmények szerint dokumentalja, valamint az érintett szervezeten belll a
szabalyozasaban meghatarozott személyek vagy szerepkoérok szamara kihirdeti a naplézasi
eljardsrendet, mely a napldzasra és elszamoltathatésagra vonatkozé szabalyzat és az
ehhez kapcsolodo ellendrzések megvaldsitasat segiti eld.

(2) A napldzas kialakitasakor a rendelkezésre alld eréforrasok fliggvényében térekedni kell
a napldzasi célt teljesitd, hatékony és az elérheté legfejlettebb technoldgian alapuld
megoldasok alkalmazasara.

(3) A rendszer fejlesztése, tovabbfejlesztése és (izemeltetése sordn a rendszer
megfelel6ségének (bizalmassag, sértetlenség, rendelkezésre allas) ellendrzését szolgald
napléallomanyok tartalmat, rogzitésének, tarolasanak és ellenérzésének maodjat az
Uzemeltetésért felelGs szervezeti egység hatarozza meg a napldzasi eljarasrendben.

(4) Az egyes rendszerek mikodésével 6sszefliggd napldallomanyokat egyittesen kell
kezelni (gydlijteni, tarolni, archivalni, megsemmisiteni).

XVIII/A. FEJEZET’!
RENDSZER- ES INFORMACIOSERTETLENSEGRE VONATKOZO VEDELMI
INTEZKEDESEK

Altalanos rendelkezések
72/A. §

(1) Rendszer- és informaciosértetlenségre vonatkozé védelmi intézkedéseket kell
alkalmazni az Egyetem sajat Uzemeltetés(i elektronikus informacids rendszerein.
Amennyiben az érintett rendszert kiils6 szervezet Gizemelteti, jelen védelmi intézkedésekre
vonatkozd kovetelményeket a szolgaltatasi szerzédésben kell érvényesiteni és azokat a
kils6 szolgaltatonak kell biztositania.

(2) Az elektronikus informacids rendszerek- és informaciosértetlenségre vonatkozoé
eljardsok részletszabalyozasait az egyes elektronikus informacidos rendszerért felel6s
szervezet vezet6je a jelen Szabdlyzatban megadott alapelvek mentén, a
rendszerspecifikus el6irdsok és dokumentacidk kozott fogalmazza meg.

(3) Az elektronikus informaciés rendszerek hibait fel kell tarni és tervezetten ki kell
javitani. Ennek kapcsan:

a) a rendszert hasznaléd valamennyi munkatarsnak kotelezettsége, hogy az
elektronikus informacidés rendszerek észlelt hibait az INI Service Desk
szolgdlatdnak és a rendszerért felel6s szervezetnek bejelentse;

b) egyetemi szabalyzat, szabalyozd eltér6 rendelkezésének hidnyaban a rendszert
Uzemeltet6 szervezeti egység koteles a bejelentéseket fogadni, értékelni, a hibak
javitdsat azok sulyossaga alapjan priorizalni, majd megtervezni, megrendelni vagy
sajat hataskorben elvégezni a sziikséges hibajavitast;

c) a hibajavitdssal kapcsolatos szoftverfrissitéseket minden esetben tesztelni kell a
telepités el6tt a feladatellatds hatékonysdga és a lehetséges kovetkezmények
szempontjabol.
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Rendszerfrissitések kezelése
72/B. §

(1) Az operacids rendszerek, halézatkezel6 eszkdzok szoftverei, adatbazis-kezelGk, egyéb
dobozos és egyedi fejlesztés(i szoftverek biztonsagi frissitéseit a gyartd, fejleszté altal
torténd kiadaskor az lUzemeltetésért felelG0s kockazati értékelésnek veti ald. Meg kell
allapitani a valods fenyegetettség mértékét és annak fliggvényében kell donteni a frissitések
bevezetésérdl. A kiemelt kockazatu sérlilékenységet javitd frissitést a tesztelést kovetden
azonnal telepiteni kell.

(2) A kiszolgdaldk és a munkaallomasok operacids rendszereinek frissitései itemezhetok,
a kockazatkezelést és a tesztelést kovetben tervezett hataridon belll telepitésre kell, hogy
kerlljenek. Kiemelt kockazatu sérlilékenységet javitd frissitést a tesztelést kovetden
azonnal telepiteni kell.

(3) Nagyobb, tdobb rendszert érinté rendszerfrissitéseket - példaul adatbazis-kezelbk
frissitései — korultekintéen meg kell tervezni, figyelembe véve az 6sszes kapcsolddd
rendszerre gyakorolt esetleges hatdsait. Amennyiben inkompatibilitasi okokbdl nem
valdsithatd meg a frissités rovid hataridon bellli telepitése, akkor helyettesito
intézkedéseket (kompenzacids kontrollt) kell bevezetni a végleges megoldasig (példaul
alkalmazas tlizfal telepitése).

(4) A hibajavitast a konfiguraciokezelési folyamatba be kell épiteni és annak szabalyai
szerint kell kezelni.

Az elektronikus informacios rendszerek feliigyelete
72/C. §

(1) Az elektronikus informacios rendszerek felligyeletét biztositani kell. A fellgyeleti
rendszernek alkalmasnak kell lennie arra, hogy észlelje a kibertamadasokat, vagy a
kibertamadasok jeleit a meghatarozott figyelési céloknak megfeleléen, és feltarja a
jogosulatlan lokalis, haldzati és tavoli kapcsolatokat. Ennek keretében:
a) azonositani kell az elektronikus informacios rendszerek jogosulatlan hasznalatat;
b) fellgyeleti eszk6zoket kell alkalmazni a meghatarozott alapveté informacidk
gyljtésére;
c) a behatolas-felligyeleti eszk6zokbdl nyert informacidkat védeni kell a jogosulatlan
hozzaféréssel, modositassal és torléssel szemben;
d) meg kell erdsiteni az elektronikus informacios rendszer felligyeletét minden olyan
esetben, amikor fokozott kockazatra utalo jelek észlelhetdk;
e) biztositani kell, hogy az elektronikus informacids rendszer fellgyeleti
informacidkat a kijelolt felelés személyek meghatarozott gyakorisaggal
megkapjak.

(2) A felUgyeleti rendszer egyetemi oldali kiépitése, mikodtetése az INI feladata és
felel6ssége.



Biztonsagi riasztasok és tajékoztatasok
72/D §

A kiberbiztonsadg fenntartdsa, a biztonsagi események és sérlilékenységek hatékony
kezelése érdekében az INI egyuttm(ikodik a kormanyzat elektronikus biztonsagért felelds
szerveivel:

a) folyamatosan kapcsolatot tart a Nemzeti Kibervédelmi Intézettel, figyeli az
Intézetnek a haldzatbiztonsagi eseményekrdl és sérilékenységekrél kodzzétett
figyelmeztetéseit;

b) szikség esetén belsd biztonsagi riasztast és figyelmeztetést ad ki, melyet eljuttat
a szervezeten belll illetékes személyekhez;

c) kialakitja és muikddteti a jogszabalyban meghatarozott esemény bejelentési
kotelezettség rendszerét.

d) megtervezi és végrehajtja a megfeleld ellenintézkedéseket és valaszlépéseket.

Jelentés biztonsagi eseményekrol
72/E. §

(1) Az informacidbiztonsagi eseményeket az azt észlelé felhasznalé(k)nak a lehetd
leggyorsabban jelenteni kell azt INI Service Desk szolgalatanak és az elektronikus
informacids rendszerért felel6s szervezetnek. Biztonsagi eseményre utalhat, melyet a
felhasznaldéknak azonnal jelentenitk kell, ha

a) szolgaltatas, a berendezés vagy az eszkozok elvesztése torténik,

b) rendszer rendellenes mikddését észlelik,

c) a szabalyzatoknak vagy iranyelveknek valé nem-megfelelés valik nyilvanvaldva,

d) észlelhetl a fizikai biztonsagi rendelkezések megsértése,

e) nem ellenGrzétt rendszerbeli valtozasokat tapasztalnak,

f) a szoftver vagy hardver hibas mikoddése |ép fel,

g) jogosulatlan hozzaférést tapasztalnak.

(2) A felhasznaldk tudatossagi oktatasaban ki kell térni arra, hogy hogyan kell valaszolniuk
egy-egy felmertlt incidensre és milyen médon kell elésegitenilik a bizonyitékok gyUljtését.

A biztonsagi eseményekre és incidensekre adott valasz és fejlesztés
72/F. §

(1) Az észlelt informacidbiztonsagi eseményekre és gyengeségekre haladéktalanul
valaszintézkedéseket kell hozni. Az események koOvetését és a megoldasi javaslatok,
fejlesztések kidolgozasat az INI végzi. Amennyiben az esemény komplexebb és specialis
szakértelmet igényel, a megoldas kidolgozasahoz kiils6 szakértGt is igénybe lehet venni.

(2) Tipikusan informacidbiztonsagi incidensek kozé kell sorolni:
a) elektronikus informacids rendszer hibait és a szolgaltatas megszakadasat,
b) rosszindulatl kod, virustdmadas fellépését,
c) DOS, DDOS téamadast,
d) a nem teljes vagy nem pontos mikodési adatokbdl ered6 hibakat,
e) a bizalmassag és sértetlenség megsértését,
f) az elektronikus informacios rendszerekkel vald visszaélést.



(3) Informacidbiztonsagi incidensek esetén az elektronikus informaciés rendszerek
biztonsagaért felel6s személy iranyitja a sziikséges intézkedéseket:

a) incidensmegoldé team 0Osszehivasa a rendszergazdak, alkalmazdsgazdak és az

érintett terileti vezet6k bevonasaval;

b) incidens okanak felderitése,

c) bizonyitékok gy(ijtése,

d) incidens behatarolasa és megsziintetése, helyreallitas,

e) el6fordulds okanak meghatarozasa és megsziintetése,

f) helyesbit6 tevékenység az Ujboli el6fordulas megakadalyozasara,

g) tevékenységek dokumentalasa,

h) adatkodzlés az érintettek felé,

i) tajékoztatas az INI vezetGje és a rektor részére.

(4) A biztonsagi eseményeket elemezni kell oly médon, hogy az elemzése alkalmas legyen
a fennallé védelmi intézkedések hatékony felilvizsgalatara és javitasdra. A kiértékelés
jelezheti az ellen6rzések és eszkozok kiegészitésének szilkségességét, hogy a jovobeni
el6fordulasok valdszinlségét cstkkenteni lehessen, megel6zve a vagyoni karokozast és
nem vagyoni sérelmet.

(5) Az informacidbiztonsagi események, visszaélések  esetén hiteles és
megvaltoztathatatlan modon meg kell ©6rizni a vonatkozéd napldbejegyzéseket,
adathordozokat és a papiralapl dokumentumokat, gondoskodva a bizonyitékok
megvaltoztathatatlansagarél a kés6bbi esetleges feleldsségre vondas, polgari vagy
blintet6jogi eljaras kezdeményezése érdekében.

XIX. FEJEZET
KARTEKONY KODOK ELLENI VEDELEM
Altalanos rendelkezések
73. §

(1) A kartékony kédok elleni védelmi eljarasokat, a vonatkozé szabalyozast, beleértve az
intézkedési rendet, ugy kell kialakitani, hogy azok az elektronikus informacios rendszert
annak belépési és kilépési pontjain védjék a kartékony kodok ellen, felderitsék és
megsemmisitsék azokat, valamint:

a) a folyamatos felligyelet ellatasat lehetdvé tegyék,

b) tamogassak a valds riasztasok kiszlirését,

c) alkalmasak legyenek a sulyos gondatlansagot, szandékossagot jelent6 esetek
felismerésére,

d) tegyék lehet6évé a kartékony kodok elleni védelem a&ltalanos helyzetének
értékelését,

e) biztositsak az Uj fenyegetések idében torténé felismerését, frissitsék a kartékony
kédok elleni védelmi mechanizmusokat a konfiguracidkezelési szabalyaival és
eljarésaival 6sszhangban minden olyan esetben, amikor kartékony koédirtd
rendszeréhez frissitések jelennek meg,

f) tegyék lehet6vé a riasztasok és a védelmi rendszer allapotdban bekévetkezd
valtozasok napléelemz6 rendszerbe torténd tovabbitasat.

(2) A kartékony kodok elleni védelemmel kapcsolatos Gizemeltetési feladatokat az INI latja
el.



A kartékony kédok elleni védelmi eszk6zok és eljarasok alkalmazasa
74. §

(1) A szamitégép szamitdégépes virussal vagy mas rosszindulatl programmal, térténd
fert6z6dése sulyos biztonsagi kockazat. Az Egyetem Haldzataban az INI altal kézpontilag
biztositott, felligyelt tobbszintl virusvédelmi rendszer mi(ikédik. Ha ennek ellenére
valamelyik szamitégép, felhasznaldéi munkadllomas virussal fert6zodik, az INI - a
virusmentesités és az ellendrzések idejére, a fert6zés terjedésének megakadalyozasa
érdekében - kizarhatja azt a haldzati forgalombol. A felhasznald ilyen esetben koteles a
mieldbbi virusmentesités érdekében egylittmikodni az INI munkatarsaival.

(2) Tobb munkaallomas szamitégépes virusfert6zése esetén a virusmentesités és az
ellen6rzések idejére, a fert6zés terjedésének megakadalyozasa érdekében az INI jogosult
az adott haldzati szegmens izoladlasara vagy kizarasara.

(3) A felhasznaldoknak be kell tartaniuk a virusvédelemre vonatkozo elemi szabalyokat és
az ide vonatkozo egyéb rendelkezéseket.

(3a) 72A kartékony kédok elleni védelmi mechanizmusokat frissiteni kell minden olyan
esetben, amikor kartékony kédirté rendszeréhez frissitések jelennek meg. A frissitéseket
a konfiguracidkezelés szabalyaival és eljarasaival 6sszhangban kell elvégezni

(4) A virusvédelmi rendszer frissitése kozpontilag, felhasznaléi beavatkozas nélkil
torténik, amelyet a virusvédelmi rendszer szervergépe hajt végre az Egyetem bels6 és
tantermi zénaiban lGzemel6 felhasznaldi munkaallomasokon. A szerver elérhetetlensége
esetén a munkaallomasok virusvédelmi rendszerének frissitése az interneten keresztil
torténhet.

(4a) 73A kartékony kodok elleni védelmi mechanizmusokat ugy kell konfigurdlni, hogy a
védelem eszkoze:
a) rendszeres ellenOrzéseket hajtson végre az elektronikus informacios rendszeren,
és hajtsa végre a kils6 forrasokbdl szarmazo fajlok valds idejl ellen6rzését a
végpontokon, a halozati belépési vagy kilépési pontokon, a biztonsagi
szabalyzatnak megfelel6en, amikor a fajlokat letéltik, megnyitjak, vagy elinditjak;
b) a kartékony kod észlelése esetén blokkolja vagy helyezze karanténba azt, riassza
a kijel6lt rendszeradminisztratort és a meghatarozott tovabbi személy(eke)t;
c) ellenbrizze a téves riasztasokat a kartékony kod észlelése és megsemmisitése
soran, valamint figyelembe vegye ezek lehetséges kihatasat az elektronikus
informacids rendszer rendelkezésre allasara.

(5) Ha a virusvédelmi rendszer nem mikddik a munkaallomason (a Windows talcan nem
lathaté annak ikonja vagy hibat jelez), a felhasznald kételes azt azonnal az INI-nek
jelenteni. A virusvédelmi rendszer helyreallitasaig a felhasznalé mobil adathordozdét nem
kezelhet a munkaallomasan, illetve mobil munkaallomas esetén internetre, Hal6zatra nem
csatlakozhat.
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(6) Ha a felhasznalé rosszindulatu szoftver, kartékony koéd jelenlétére gyanakszik, az INI-
t kell értesitenie és a gyanus eszkdz vagy rendszer hasznalatat lehetdleg fel kell
fliggesztenie.

XX. FEJEZET
TITKOSITAS
75. §

(1) Kizardlag kozérdek(i és kozérdekbdl nyilvanos adatok esetében a titkositas
alkalmazasa nem kotelezd.

(2) Nem a fenti adatkorbe tartozé adatok, igy kilondsen térvény altal védett adatok, titkok
esetében a titkositasrdl, illetve - amennyiben a titkositds alkalmazasa lehetetlen vagy
alkalmazasa aranytalan nehézséggel vagy koltséggel jarna - kockazatcsokkentd
intézkedésekrol kell gondoskodni.

(3) A titkositas végrehajtasaért a rendszert Gzemeltet6, adatot tartalmazoé adathordozo,
eszk6z esetében az adatgazda, illetve az adathordozot hasznald vagy szallitd személy felel.

(4) Az egyes rendszerek esetében a specidlis el6irdsokat a rendszerlizemeltetési
szabalyzat/ kézikonyv tartalmazza.

Hitelesités’4
75/A. §°

Az elektronikus informacios rendszerek csak a Nemzeti Média- és Hirkodzlési Hatdsag
elektronikus alairassal kapcsolatos nyilvantartasaban szerepl6 hitelesitésszolgaltatdk altal
kibocsatott tanusitvanyokat fogadhatjak el az érintett szervezeten kivili felhasznaldk
hitelesitéséhez.

XXI. FEJEZET
ZARO RENDELKEZESEK
76. §
(1) A jelen Szabdlyzatot a Szenatus 102/2020. (IX. 23.) szamu hatarozataval fogadta el.

(2) A jelen Szabalyzat 2020. oktéber 1-jén Iép hatédlyba.

(3) 7°A jelen Szabalyzat hatalybalépésével egyidejlileg hatalyat veszti Szenatus 131/2017.
(XII. 06.) sz. hatarozataval elfogadott Informatikai Biztonsagi Szabalyzat.
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1. sz. melléklet”’

Elektronikus informacios rendszerek biztonsagi osztalyba sorolasa

ELEKTRONIKUS INFORMACIOS ELEKTRONIKUS INFORMACIOS BIZTONSAGI
RENDSZER NEVE RENDSZERERT FELELOS OSZTALY
SZERVEZET
Szakgyak Allamtudomanyi és Nemzetkozi 2
Tanulmanyok Kar
Neptun Kézponti Tanulmanyi Rendszer Oktatasi és Tanulmanyi Iroda 3
HSZK (Karrierportal) Oktatasi és Tanulmanyi Iroda 2
Konyvtari Nyilvantarté Rendszer Egyetemi Kdzponti Konyvtar és 2
Levéltar

Forras Gazdasagi Hivatal 2
ProBono rendszer Kozigazgatasi Tovabbképzési Intézet 3
Moodle Informatikai igazgatdsag 2
HR - Egyetemi személyes adat és Human Iroda 2
cimjegyzék rendszer

TEDOR - Testiileti déntéstdmogaté rendszer Jogi Igazgatdsag Igazgatasi Iroda 2
Poszeidon (Iratkezel6 rendszer) Jogi Igazgatdsag Igazgatasi Iroda 3
ServiceDesk éles (Topdesk keretre) Informatikai igazgatdsag 2
CMS - Tartalompublikacios rendszer Informatikai igazgatdsag 2
Filr Informatikai igazgatdsag 2
Exchange Levelezé Rendszer Informatikai igazgatdsag 2
Virusvédelmi rendszer Informatikai igazgatdsag 2
Confluence Informatikai igazgatdsag 2
Hirlevél Informatikai igazgatdsag 2
SSPR (jelszo valtoztatd) Informatikai igazgatdsag 2
Redmine (fejleszt6i) Informatikai igazgatdsag 2
LudEvent Kommunikacids és Program 2

Igazgatdsag
Online Kérdbiv (reg) Informatikai igazgatdsag 2
Online Kérdéiv (survey) Informatikai igazgatdsag 2
Kézponti Tanusitvany struktura Informatikai igazgatdsag 2
Kutatastamogato és Monitoring Rendszer Innovacios és Technolodgiai Iroda 2
0365 Informatikai igazgatdsag 2
Symantec virusvédelmi rendszer Informatikai igazgatdsag 2
Egyetemi Integralt Informaciés Rendszer Informatikai igazgatdsag 2
Ko6zszolgalati Tudasportal létrehozésa Egyetemi K6zponti Konyvtar és 2
Levéltar

Erasmus + INI 2
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2. sz. melléklet?8

A Nemzeti Kozszolgalati Egyetem biztonsagi szintbe sorolasa

SZERVEZET/ SZERVEZETI EGYSEG

BIZTONSAGI SZINT

Nemzeti Kozszolgalati Egyetemen elektronikus 4
informacios rendszert (izemeltetd szervezeti egységek
Nemzeti Kozszolgalati Egyetem fenti egységei 3

kivételével minden szervezeti egység

78 Beiktatta a 76/2021. (VI. 16.) szamu szenatusi hatarozat.



