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,»Minden veszély, amely megvalosul,
lehetbséget ad arra, hogy fejlodjiink és valtozzunk. ”
Richard Templar

BEVEZETES

Uj évezred, 1j biztonsagpolitikai alapelvek, 1j megkozelitések — igy kezdédott a XXI.
szazad, amelyben az ember és a technologia véget nem érd fejlodésének lehetiink szemtantii.
Egyre inkabb elhalvanyul a hatar a személyiség és a gép kozott, a modern tarsadalom
mozgatérugoja a rohamosan valtozo, folyamatosan megujuld technologidkon alapulo
kornyezet lesz.

Hajlamosak vagyunk megfeledkezni ek6zben az egyre konnyebben elérhetd, kényelmes,
rendelkezésre allas tekintetében magatol értetddd infrastruktira rendszerek miikddésében
rejlo, valos veszélyekrdl. Az embert koriilvevd kornyezet — infrastruktardk és szolgaltatasok
forméjaban — szovevényes hélozatokat alkot, amelynek Osszetettsége miikodési feltétel és
veszélyeztetd tényezd is egyben.

A szakmai terminolégia szerint az élethez nélkiilozhetetlen rendszerek védelme kiemelt
feladat individudlis, nemzeti és szovetségi szempontbdl egyardnt. A ma mar kritikus
infrastruktira védelem néven ismert tevékenységnek igy harom szintje van: nemzetkdzi,
szovetségi erdekeken nyugvo; tagallami, nemzeti sajatossagoktol fiiggd; illetve lakossagi
(allampolgari), vagyis felhasznaloi jellegli.

Kutatasom alapvetden az utdbbi szemszogébdl indult ki, arra a kérdésre keresve a valaszt,
hogy mit kellene tudnia a hétkdznapok emberének a kritikus infrastruktarakrol ahhoz, hogy a
biztonsaga ¢és ezzel egyiitt a biztonsagérzete magasabb szintli legyen. Mindennek
megvalaszolasdhoz széleskori, tobb szalon futd, hazai és nemzetkozi folyamatokat egyarant
elemzd vizsgalat sziikséges. Disszertdciomban gorcsd ald vettem ennek érdekében a kritikus
infrastruktira védelem, mint szakteriilet kialakuldsat, célkitlizéseit és megvaldsuldsat ugy
nemzetkdzi, mint hazai szinten. A lakossagi szempontokat, mint vizsgalati aspektust az
informaci6é és annak megosztasara rendelkezésre allo lehetdségek vizsgalatdval tettem a
kutatds szerves részévé. Ennek érdemi kifejtése az informacid értelmezése altal, az
informacidhoz vald jog ismertetésével, a klasszikus — katasztrofavédelmi célu —

lakossagfelkészitési metddus bemutatdsa utjan valdésul meg.



A tudomanyos probléma megfogalmazasa

Hazéankban a kritikus infrastruktirdk védelmének kérdéskore a kozigazgatds halmazan
beliil, alapvetden védelmi igazgatasi feladatként értelmezendd. A védelmi igazgatasi feladatok
ellatasa a nemzeti védekezés rendszerében valosul meg, amelyet a kormanyzati, a teriileti és a
helyi szintli igazgatas elemei, valamint tovabbi kozremiikodok biztositanak. A rendszer
mikodésének alapja, hogy a bekovetkezd, az emberi életet és az anyagi javakat veszélyeztetd
események kezelése elsdédlegesen allami felelOsség.

A Magyarorszag Alaptorvényében rogzitett rendkiviili jogrend tényallasai kozil, a
veszélyhelyzet sarkalatos torvényben valo kifejtése ad teret a kritikus infrastrukturak
védelmével kapcsolatos feladatok védelmi igazgatisba torténd integraldsanak. Ehhez
kapcsolodoan a katasztrofak elleni védekezéssel kapcsolatos jogszabalyi hattér biztositja,
hogy a kritikus infrastruktirdk miikddése vonatkozdsdban katasztrofaveszély és
veszélyhelyzet is kihirdethetd az orszag teriiletén, amely kifejezi a feladat ¢s a felel6sségi kor
kiilondsen magas prioritasat. Fontos megemliteni, hogy a katasztrofak elleni védekezés
rendszerében a kritikus infrastruktirdk védelme elsédlegesen polgari védelmi feladatként
keriilt azonositasra, amely révén a lakossagvédelmi kapcsolodasok is hangsulyt kapnak.

Az EU-s jogharmonizaci6 eredménye, hogy hazankban mar hatalyos a kritikus
infrastruktira védelem keret jellegii jogi hattere, mig az azonositott szektorokat részleteiben
szabalyoz6 kormanyrendeletek elkészitése folyamatban van.

A kritikus infrastruktira védelem jellegébdl adddodan, a lakossagvédelmi vonatkozasok
figyelembe vételével ugyanakkor felmeriil a lakossag felkészitésének ¢€s tajekoztatasanak
kérdése, amelynek szervezetett kereteit, felelosségi koreit, megvalositasi koriilményeit és
modszertanat a kutatds iddszakdban nem definialtdk. Meglatdsom szerint az az allami
feleldsség, amely a lakossdg biztonsdganak és biztonsdgérzetének fokozasat, a lakossag
felkészitésének kotelezettségét takarja, megfeleld modszertan megalkotdsa és alkalmazasa
utjdn garantalhatd. A kritikus infrastrukturdk miikodése és esetleges kiesése kapcsan a
lakossag, a szolgaltatoi és allami szféra még nem kelléen felkésziilt a rendkiviili helyzetek
kezelésére. A jovOben az allami feleldsség mellett a szolgaltatdi feleldsség kereteit is
vizsgalni kell. Megel6zendé a bekovetkezett eseményeket koveté ad hoc tajékoztatasok
eredménytelenségét, meg kell alapozni a felkészitések tartalmi és formai megvalositasat

egyarant.



Disszertaciom a felvetett hianyossag potlasa érdekében alapvetéen két O kutatdsi iranyt
Otvoz. Vizsgalat ala vettem a jelenleg hatalyos jogszabalyi kornyezetet mind a Kritikus
infrastruktara rendszerek, mind a lakossagfelkészités szempontjabol. Ezek alapjan
megallapitottam, hogy a jogi hattér bar nem teljes, de rendelkezésre all a Kritikus
infrastruktira védelmi célu felkészitési moddszertan kialakitdsdhoz, de az erre iranyuld
jogalkotoéi szandékot sziikséges megalapozni. Mindezt azzal kivanom elérni, hogy ravilagitok
a jovoben elkeriilhetetleniil jelentkezO lakossagfelkészitési feladat feleldsségi, szervezeti,
modszertanbeli megvaldsithatésaganak lehetdségeire.

Kutatdsommal hangstlyozni torekszem, hogy sziikség van a kritikus infrastruktara
védelemmel kapcsolatos kovetelménytamasztasra, kiilondsen a lakossagfelkészitési igények
¢s a lakossdg szempontjabol kialakitandd képességek vonatkozdsdban. Mindez a lakossag
tudatos biztonsagra nevelésére, a szocidlis felelosségérzet kialakitdsara irdnyuld képesség-
épités lehetdségeinek megteremtésén, a kutatdsom soran kidolgozott modszertanon alapul,

amely — a felkészitések altal — idovel az élethosszig tartd tanulas részévé tehetd.

A téma kutatasanak célkitiizései

A kritikus infrastrukturak védelme, a védelmi igazgatas sajatos szakteriileteként 0j tipust
tevékenységet, felelosségi és feladatrendszert vetitett el mar évekkel ezel6tt, de ennek
ellenére a téma részletes kifejtésével a szakirodalomban sem talalkoztam. Szakmai palyam
lehetdvé tette, hogy részletesebb képet kaphassak errdl a rendszerrdl, amellyel kapcsolatban
rovid idon beliil felmeriilt bennem a lakossag felkészitésének kérdéskore. Kutatasaim
kezdetén tobbszor tapasztaltam, hogy a nem szakmai kérokben mozgd emberek szaméara
nehezen értelmezhetd kifejezés a kritikus infrastruktira, mint fogalom. Ez vezetett oda, hogy
a kritikus infrastruktira védelem és a lakossagfelkészités kapcsoldodasi pontjait kezdtem
érdemben vizsgalni. Figyelemmel a fentiekben kifejtett tudomanyos problémara, kutatdsom {6
célkitlizései a kovetkezok:

- Attekinteni és rendszerbe foglalni a kritikus infrastruktarat, mint tujonnan

megfogalmazott fogalomkort.
- Megvizsgalni és bemutatni a lakossag mindennapjaira hatassal 1évé kozszolgaltatasok

rendszerét és sajatossagait.



- Naprakész képet adni arr6l a tobb mint egy évtizedes folyamatrdl, amelynek
eredménye a mai kritikus infrastrukturak védelmére irdnyuld eurdpai unids €s hazai
tevékenység.

- A kritikus infrastruktardk vonatkozasaban értelmezni az informacid jelentdségét,
aramlésat és az informaciohoz valo jogot.

- Feltarni a hazai katasztrofavédelmi tipust lakossagfelkészités fejlodését és jelenlegi
szabalyozasat.

- Alatamasztani azt a hipotézist, amely szerint a kritikus infrastruktirdk mtkodésével €s
védelmével kapcsolatban feladatként fog jelentkezni a lakossag felkészitése.

- A hazai katasztrofa-veszélyeztetettség elemzésével és értékelésével kivanok
ravilagitani a kritikus infrastruktura védelmi szabalyozason beliil a lakossagfelkészités
sziikségességére, amelyet kettds, katasztrofavédelmi és dgazati felelosségként tartok
célszerlinek nevesiteni.

- Kidolgozni egy, a kritikus infrastruktira védelmére iranyuld lakossagfelkészitési
modszertant, amely alapjan javaslatot tehetek a hazai jogi kdrnyezetben tapasztalhatd

hianyossagok potlasara, amely a lakossagfelkészitést hivatott szabalyozni.

A téma kutatasanak hipotézisei

A kutatas hipotéziseinek megallapitdsdhoz sziikségesnek tartom mindenekeldtt a kutatés
Kiterjesztését meghatarozni. Disszertaciom a kritikus infrastruktira védelem egyes
nemzetkézi  folyamatainak bemutatisara, a hazai tevékenységre, az altalanos
lakossagfelkészitési feladatok vizsgalatara, annak magyarorszagi szabalyozottsagara terjed ki.
E témakorok alapjan és a célkitlizéseknek megfeleléen kutatdsom sordn nem vizsgéaltam
érdemben a vilag valamennyi orszaganak ez iranyu torekvéseit, a kritikus infrastruktarakkal
kapcsolatos események nemzetgazdasagi hatasait, a médiaclemek lehetséges alkalmazasat a
lakossagfelkészitési folyamatok soran, illetve az 6nkormanyzatok helyét és szerepét a kritikus
infrastruktirdk védelmének és a lakossdg tijékoztatdsdnak rendszerében. Meggydzddésem,
hogy e témakorok 6nallod kutatasi teriiletként is értelmezhetéek, tekintettel arra, hogy markans
hatast gyakorolhatnak a kritikus infrastrukturak védelmével kapcsolatos tevékenységre és
ezen beliil is a lakossagfelkészités feladataira.

Fentiek figyelembe vételével, kutatasi célkitlizéseim tiikrében az alabbi hipotéziseket

allapitottam meg:



A kritikus infrastruktardk azonositasa, kijelolése €s miitkodése hatassal van a
lakossagra, annak biztonsagara és veszélyeztetettségi szintjére. Feltételezem, hogy a
jelenlegi szabalyozas nem tér ki a lakossagfelkészités feladataira a kritikus
infrastruktiraval kapcsolatban, ezért erre a tevékenységre vonatkozoan o©nallo,
komplex moddszertanra lesz sziikség.

Vélelmezem, hogy a lakossagfelkészités altalanos bemutatdsa és hazai rendszerének
elemzése utjan nevesithetd a kritikus infrastruktura védelmi célu lakossagfelkészités
keretei.

Azzal a feltételezéssel élek, hogy a magyarorszagi kozszolgéltatok tobbsége jelenleg
nem kelléen felkésziilt a kritikus infrastruktarakkal kapcsolatos lakossagi feladatokra,
kiilondsen a felkészitésre, ezért a lakossagfelkészités kereteinek meghatarozasa soran
erre is figyelemmel kell lenni.

Megitélésem szerint a jelenlegi szabalyozottsag szintjén nem lenne elégséges a média
ad hoc belépése a lakossag normal idészaki felkészitésébe.

Feltételezem, hogy a kritikus infrastruktira védelem napjainkban meglévd jogszabalyi
kornyezetébol kiindulva lehet alatamasztani a kutatasi tapasztalatok alapjan
megfogalmazott  lakossagfelkészitési ~moddszertan  keretit, célcsoportjait  és

eszkoOzrendszerét.

A téma kutatasanak modszerei

Kutatasom soran, a két kutatdsi iranyvonal érdemi vizsgélata és a kutatasi célkitlizések

teljesitése érdekében tobbféle kutatasi modszert alkalmaztam:

Kutatomunkamat tobbségében az altalanos kutatasi modszerek jellemezték, amelyekbe
beletartozik az analizis, az indukcid, a dedukcio és a szintézis egyarant.
Kronologikus-torténeti vizsgalati modszert alkalmaztam a NATO ¢és az Eurdpai Unio
vonatkozasdban, amelynek eredményeként széleskorli szakirodalmat gylijtottem Ossze.
Tanulmanyoztam és feldolgoztam a kutatasi t¢émahoz kapcsolodo hazai és nemzetkdzi
szakirodalmat, illetve a vonatkozo jogszabalyi kornyezetet, amelyhez szervesen hozza
tartozott a korabban hatalyos szabalyozok feltarasa is.

Konzultaciét folytattam hazai és nemzetkozi szakértokkel, amely révén folyamatosan
nyomon kovettem és lehetdségeim szerint részt vettem a kritikus infrastruktura

védelmi tevékenység alakitasaban.



- Az 0sszegyljtott szakirodalmat analitikus modszerrel, a két f6 kutatasi irdnyvonalnak
megfelelden elkiilonitettem, majd az elméleti ¢és a gyakorlati megallapitasokat
szintetizaltam.

- A kutatés alapjait jelentd altaldnos definiciokat (infrastrukttra, kritikus infrastruktura,
informécio, informacid-aramlds) logikai Osszehasonlité elemzés ala vettem, attol
fiiggden, hogy milyen megkdzelités szerint fogalmazhatdak meg.

- A lakossagfelkészitési tevékenységhez kapcsolddo szakkifejezések Osszegyljtésével
¢s a kritikus infrastrukturak védelmére iranyuld rendszerezésével alapoztam meg a
felkészitési modszertan felépitését. Az empirikus kutatasi modszer alkalmazasaval
mindezekhez sajat tapasztalatokat parositottam.

- Kiilsés szakértéként részt vettem a ,,Térképrendszer a létfontossagl infrastruktirak
elleni terrortamadas kockazatanak felmérésére, a nagy tomeg befogadasara alkalmas
helyszinek vonatkozasaban” cimili eurdpai unios projektben, amely hozzéjarult mas
orszagok megkozelitéseinek megismeréséhez.

- Kutatdsi részeredményeimet a széleskorli megismertetés és a szakmai reakcidok
céljabol szakmai jellegii kiadvanyokban, hazai és nemzetk6zi konferencidkon, magyar

¢és angol nyelven publikaltam.

Tekintettel arra, hogy kutatasi t¢émam — a PhD értekezések vonatkozasdban — még ritkan
kutatott teriiletnek szamit, a keveset publikalt témakorok kozé tartozik, emiatt a szakirodalom

kutatas egyik eredménye, hogy az angol szaknyelvi ismereteimet is tovabbfejleszthettem.



,,A harmonikus fejlédés a fejlédés olyan formdja,

amely a jelen igényeinek kielégitése mellett nem fosztja meg

a jovd generacioit sajat sziikségleteik kielégitésének lehetdségetol”
Bruntdland Bizottsag, 1987.

|. FEJEZET
A KRITIKUS INFRASTRUKTURA VEDELEM ERTELMEZESE

A kritikus infrastruktira védelem (a tovabbiakban: KIV) kialakuldsanak és fejlodésének
értelmezéséhez feltétleniil sziikséges, hogy elfogadjuk: az emberi evolicioval kapcsolatos
események évszazadok lancolatat inditottdk el, amely a XXI. szdzad modern tarsadalméhoz
vezetett. A jelenre jellemzd technikai, technoldgiai és intellektudlis fejlettségi szinteknek
megfelelden a hétkoznapok embere most a termeld-ipari berendezkedésii tarsadalmi rendszert
fokozatosan felvalté informacios tarsadalom kialakulasanak lehet tanuja, amelyet egyre
gyakrabban tudasalapu tarsadalomnak is neveznek.

Manapsag olyan globalis méreteket 61t halozatok teszik lehetévé a kormanyzat, az ipar, a
termelés, a kereskedelem, a pénziigyi szféra, az informdciotechnologia, az oktatas-kutatds-
fejlesztés teriiletének folyamatos innovaciojat, amelyek energetikai, informatikai, ¢és
tavkozlési rendszerek Osszefonodasain alapulnak. Mindezek alapveté mikodést és
informacidaramlast tesznek lehetdvé, mikdzben Ilétezésiiknek nyomat sem latjuk, oly
természetes, hogy biztositjak a mindennapok folytonossagat.

A kovetkezokben a kutatdsi témat alapjaiban korvonalazé definicids kornyezetet, illetve a

KIV-vel, mint folyamattal kapcsolatos — a hazank megkozelitését befolyasold — nemzetkozi

tevékenységet veszem gorcso ala.

1. 1. A kritikus infrastruktura jelentése és kapcsolédasi pontjai

Az ember és kornyezete folyamatos fejlodésével jelentek meg azok a mddszerek, halozat
jellegli rendszerek, amelyeket megalapozottan nevezhetiink korai infrastruktirdknak. Ide
értem példaul az oOkori vizvezetékeket, Ont6z6- ¢és gatrendszereket, Kina Osszefliggd
uthalozatat ¢€s csatornait, az athéni Akropoliszt, vagy Hammurapi toérvényoszlopat.
Mindemellett ide sorolhatjuk az 6kori, majd kozépkori birodalmak hatalmas hadseregeit,
illetve az ujkor tomeghaderdit is. Egyes tarsadalmak hosszt ideig az ellenséges szandékra

koncentralva alakitottak védelmi tevékenységiiket, igy foként erdvel igyekeztek megdvni

10



szamukra 1étsziikségletként funkcionald infrastruktiraikat. Az urbanizacido kezdeti
szakaszaban tehat elsdsorban a fizikai védelem élvezett prioritast, amely a katonai modszerek
alkalmazasaban nyilvanult meg. Az okori egyiptomi, gérég, romai és tavol-keleti birodalmak
kezdeményezései, illetve talalmanyai igazoltak az emberiség fejlodésének tapasztalati uton
torténd megvalosulasat. Osszességében olyan fejlédési iranyokat vetitettek eld, amelyek
késobb exponencialisan novelték a sziikségleteket kielégitd eszkozok, modszerek és
rendszerek kialakulasanak lehetOségeit.

Mindebbdl egyértelmiien lathatd egy olyan dinamikusan valtozé folyamat, amely az ember
fejlodése altal magaval hozta az infrastruktirdk valtozasat is. Kiemelkedd torténelmi
fordulatnak tekinthetjiik az ipari forradalmak iddszakat és a nagy haboruk éveit, amelyek
hatasara ugrdsszerli fejlédés kovetkezett be. A kozlekedési lehetdségek bdviilése, az
elektromossag megjelenése, a tavkozlési eszkozok kialakulasa, a tomegtermelésre valo
attérés, valamint a kémiai-fizikai-bioldgiai tudomanyos felfedezések mind gordiilékenyebbé
tették az emberek hétkdznapjait és élhetobbé a kdrnyezetet. Ritkan esett azonban sz6 arrol,
hogy az emberi képzeld erd szarnyaldsa, az 0j taldlmanyok, a XX. szdzad nagy attorései, a
technikai és virtudlis infrastruktardk — kiilon-kiilon és egylittesen is — a fliggdség, az

egymasrautaltsag és a komplexitas kockazatat hordozzak magukban.

1.1.1. Az infrastruktura definialasa

A rendszerszemlélet alapelvét kovetve mindenekeldtt ki kell jelenteni, hogy a fentiek
egyértelmiien utalnak az infrastruktara, mint definici6 szertedgazd jellegére, tobbféle
értelmezés alapjan torténd megkozelitésének lehetdségére. Szamtalan kiillonb6zd szempontot
vehetiink figyelembe, amikor fogalmi kereteket akarunk adni az infrastruktira
meghatarozasara. Ahhoz, hogy megfelel6 modon értelmezhetdvé valjon a kifejezés — kiilonds
tekintettel a vizsgalt teriilet sajatossdgaira — néhany, egymastol fliggetlen céllal
megfogalmazott definiciét vettem vizsgalat ald. A definicidk elemzése soran figyelmet
szenteltem arra, hogy a hétk6znapok emberének milyen lehetdségei vannak egy-egy altalanos
fogalom megismerésére.

A vilaghal6 idegen szavak gylijteményének megfogalmazésa szerint az infrastruktara ,, egy
adott szervezet vagy szolgaltatds miikédéséhez sziikséges eszkozallomany hadlozata™ [1]. Ez a

meghatarozas rendkiviil nagy teret ad annak, aki e szerint szandékozik az infrastruktirakat
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barmilyen elven halmazokba rendezni. A definicié magéba foglal minden olyan eszkozt,
elemet, modszert és rendszert, amely barmely szervezetet és szolgaltatast lehetové tesz. Nincs
meghatarozva, hogy milyen tevékenységet biztosit e tekintetben az adott szervezet, vagy
szolgaltatas, de nem deriil ki az sem, hogy mit értiink eszkdzok alatt. Megallapitottam, hogy
ez a kifejezés nem alkalmas arra, hogy a kritikus infrastruktura védelem rendszerében torténd
kutatasok alapjaul szolgaljon, mert tul tag és valtozatos értelmezést ad.

A Bakos Ferenc altal szerkesztett Idegen szavak és kifejezések szotaraban az infrastruktira
kifejezés ,,a gazdasag miikodésének iizemen kiviili elofelteételeit biztosito allo- és
forgoeszkozok;, a lakasallomany és a legkiilonfélebb szolgaltatasok (miivelodésiigy,
kozlekedés, kozmiivek, hirkoziés, egészségiigy, kereskedelem stb.) alloeszkozei, illetve ezek
hdlézataként™ szerepel. Ez a koriiliras konkrétabb utaldsokat tartalmaz, mint az el6zo,
ugyanakkor olyan megfogalmazdsokkal ¢él, amelyek els6sorban a kozgazdasdgtan
megkozelitésre ad lehetdséget, a példakkal szemléltetett felsorolds nem teljes, a fogalom
megalkotoja fenntartotta a lehetdséget az igény szerinti kiegészitésnek. A leirdsban ugyan
jelen esetben is szerepel a hdlozatszertiségre utalo kifejezés, de a definicié nem eléggé egzakt
ahhoz, hogy a kritikus infrastruktira védelem rendszerében viszonyitési alapul szolgalhasson.

A Cecei Katalin és Moérocz Attila szerzOparos szerint a tarsadalmat koriilvevo kornyezetet
nevezzik infrastruktirdnak, amely nem mas, mint , ember alkotta rendszerek és eljarasok
halozata, amelyek szinergikusan egyiittmiikodve arra torekszenek, hogy folyamatosan
alapveto termékeket és szolgaltatasokat allitsanak elo és terjesszenek”z. Ebben a
megfogalmazasban mar szerepelnek azok a célirdnyos jelzOk, amelyek kozelebb viszik az
olvasot az infrastruktira, mint Osszetett kifejezés megértéséhez. Kulcsfontossagu
megallapitasként értékelem, hogy a szerzOparos az infrastruktirat ember alkotta 1étesitésnek
tekinti és nyomatékosan hangsulyozza az 6sszekapcsolt fliggdségi viszonyokat. Ugyanakkor a
fogalom magaba foglalja a célkitlizést is, amiért a megnevezett rendszerek €s eljarasok
léteznek. Ez a megkozelités a jelentés szerves részeként kezeli a funkcidt és a
folyamatossagot egyarant. Ahhoz azonban, hogy a kritikus infrastruktura védelem
rendszerében altalanossagban értelmezhetd legyen az infrastruktura jelentése, még egy

tovabbi tényezdt figyelembe kell venni.

1121 p. 369.
%3] p. 39.
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Kovacs Ferenc ugy fogalmazta meg az infrastruktara fogalmat, hogy az ,,a termeléshez
kapcsolodo azon eszkozok és intézmények oOsszessége, amelyek nem részei a kozvetlen
termelési folyamatnak, de annak nélkiilozhetetlen feltételei” [4]. A meghatarozasban a
korabbi tartalmi elemekhez képest egy jelentds kiegészitést talalunk, a ,,nélkiilozhetetlen
feltétel” szoosszetételt, amelybdl — a kritikus infrastruktira védelem szempontjabol — mar
teljes képet kapunk az infrastruktara jelentésérol.

Uj fogalom megalkotédsa azonban nem volt indokolt, tekintettel arra, hogy a fentiekben
vizsgalt tartalmi elemeket az Europai Unid — kritikus infrastruktira védelemmel kapcsolatos
tevékenysége keretében — megfelelden alkalmazta. A tagéllamok szdmara is egyértelmisitett
infrastruktura kifejezés alatt jelenleg kolcsondsen egymastol fliggd haldzatok rendszerét kell
érteni, amely magéba foglalja kritikus infrastruktura védelem rendszerében azonositott
agazatokat, intézményeket (ideértve a humén erdforrast) és képességeket. Mindezek az altaluk
keletkezett termékek és szolgaltatasok megbizhaté dramléasarol, a kormanyok minden szinten
torténd zavaratlan miikodésérol és a tarsadalom egészérdl gondoskodnak. Ez a meghatarozas
all legkozelebb ahhoz, hogy mindenre kiterjedé fogalmi keretet adjon az infrastruktira
definicidjanak, ugyanakkor tételes megfogalmazasara az iddkozben végrehajtott
feliilvizsgalati id6szak keretében sem keriilt sor. A fenti értelmezés az Eurdpai Unid
jogalkotasi folyamata soran készitett Z6ld Konyv megallapitasai alapjan alakult ki [5]. Az
egységes és pontosabb értelmezés igényére vald tekintettel — a rugalmassag jegyében — fontos
szerint — foként logikai és célszerliségi szempontbdl — jogszabalyi alapokon nyugvo, az
agazatok szerinti fogalmi meghatarozas lenne leginkébb eléremutatd, amelynek kialakitasara
a feliilvizsgalati ciklusok soran lesz lehetéség. Mindez elsGsorban a potencialis kritikus
infrastruktura tulajdonosok és tizemeltetdk kockazat-felmérési tevékenységét konnyitheti.

Osszességében  mindegyik  definicié  kifejezi az  infrastruktirdkra  jellemzd
halozatszeriiséget, de a részletesebb megfogalmazasok a célkitiizéseket is hozzarendelik a
miikddés jellegéhez. Lathatova valik, hogy napjaink informécios tarsadalma és a technikai
(virtudlis) infrastruktara kozott tobboldalu, komplex és nehezen atlathato fliggdség all fenn.

A definicidk egyértelmiivé teszik ugyanakkor azt is, hogy az infrastrukturakat alapvetden
gazdasagi szempontbdl sziikséges vizsgalni, tekintettel arra, hogy elsdsorban termékeket
allitanak eld, amelyek igénybe vétele nyoman egy folyamatosan miikodd rendszer jon létre.

Az infrastruktura altal rendelkezésre bocsatott termék, vagy szolgéltatds valamilyen formaban
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eljut a fogyasztohoz, akinél ujra és jra sziikségletként jelentkezik a szolgaltatasra iranyulo
igény. E tekintetben kettd csoportra oszthatjuk az infrastruktardkat, attol fliggden, hogy

gazdasagi szempontbol milyen tipusu szolgaltatdsokat tesznek elérhetové.

ANYAGI NEM ANYAGI
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informacioszolgaltatas kutatas-fejlesztés

1. sz. tablazat: Az infrastruktirak csoportositasa’

Az anyagi szolgaltatasok kozé elsOsorban a gazdasagi folyamatok mukodoképességét
garantalo tevékenységek sorolhatéak, Ugy mint pénziigy, kereskedelem, idegenforgalom,
logisztika, szallitas (4ru és személy), informacidszolgaltatds. Mindezek a gazdasagi szektor
alland6 korforgéasat biztositjak, ténylegesen termékeket és szolgaltatasokat allitanak elo,
amelyet a fogyasztok részére szolgaltatasi dij ellenében biztositanak. Emellett a masik nagy
kategoria a nem anyagi szolgaltatdsok halmaza, amelybe a tarsadalom mikodését és
fejlodését lehetdveé tevd tevékenységek tartoznak. Az egészségiigyi ellatds, a kozigazgatas, a
szocialis ellatas, a védelmi igazgatas, valamint a kozoktatas és a kutatds-fejlesztés azonban
elsdsorban szolgaltatasi dij nélkiil, alapvetd jogként illeti meg a fogyasztot, akit ez esetben
lakossagnak, tarsadalomnak neveziink. Természetesen az e fajta szolgéltatasok léteznek
onkoltséges forméaban is, de elsdsorban az &llami gondoskodéas keretében biztositandd

szolgaltatasként jellemzoek [4].

1.1.2. Azinfrastruktirdk legf6bb jellemzdi

Szintén a fogalmi meghatdrozasokbol vezethetdek le azok az alapvetd tulajdonsdgok,
amelyek az infrastrukturakat — a szolgaltatas tipusatol fliggetleniil — jellemzik. A fobb

sajatossagok mar tobb szempontbol utalnak azokra a késdbbiekben Kkifejtésre keriild

¥ Szerkesztette a szerzd, forras: [4]
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specifikumokra, amelyek révén egy-egy infrastrukturat kritikusnak tekinthetiink. A vizsgalat

soran Ot alapvetd tényezd, ¢s minden tényezon beliil harom-harom jellegzetesség elkiilonitését

"or

talaltam indokoltnak, amelyet a kdvetkezd abra szemléltet:

el FIZIKAI

» Halozat jellegii kiépités

» Horizontalis és vertikalis felépités
» Nagy kiterjedés

e KEPESSEG

« Alaprendeltetéshez kotottség
« Kapacitas és teljesitmény

» Véges teljesitoképesség

e IGENYBEVETEL

* Korlatozott alkalmazas
» Kozhasznt tevékenység
* Tomeges igénybevétel

e TULAJDONVISZONY
« Allami
* Magan
 \Vegyes

e FINANSZIROZAS
« Eléallitasi koltség
* Fenntartasi koltség
« Karbantartas

1. sz. abra: Az infrastruktirak legfébb tulajdonsagai’

Fizikai létesités szempontjabol az infrastrukturak haldzat jellegii kialakitasa, horizontélis és
vertikalis felépitése, valamint jellemzden nagy kiterjedése meghatarozoé (pl.: villamosenergia-
halézatok), amely a korabbiakban mar tobbszor hangstlyozott kolcsonds fiiggdséget
tamasztja ala.

E tulajdonsagokhoz szervesen kapcsolddnak az infrastruktirara jellemz6 képességek. Az
alaprendeltetés szerinti alkalmazas korlatozottsaga kiilonosen fontos, hiszen egy-egy
infrastruktura altalaban egy-egy szolgaltatas biztositasara képes (pl.: flitési célra hasznaljuk a
vezetékes gaz-szolgaltatast és a tdvho-szolgaltatast is, de az infrastrukturdhoz tartozo elemek
csak és kizarolag a sajat termék tovabbitasara alkalmasak). Atfedéseket viszonylag ritkan
talalhatunk, csokkentve ezzel az alternativ lehetdségek kinalatat. Emellett meghatarozo
képesség a kapacitas, amely megadja, hogy idéegység alatt milyen mennyiségli szolgaltatasi
teljesitményt képes nyujtani az adott infrastruktara. Ennek rendkiviili jelent6sége lehet, ha az

— kiils6 tényezok hatasara — nem képes a megszokott teljesitmény biztositasara. Mindezzel

* Szerkesztette a szerzd, forras: [4]
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szoros Osszefliggésben all ugyanakkor a véges teljesitOképesség, amely minden egyes
infrastrukturanal a sajatos mikodési feltételektél fiigg. E tulajdonsag Kifejezi, hogy a
szolgaltatas hatarai — ez altal a korlatai — pontosan definialhatéak.

Az igénybevételi tényez0 szempontjabol két, egymadssal jelentés mértékben Osszefliggd
jellegzetességet célszerti kiemelni. A kozhasznii tevékenységet ellatd infrastruktarak (pl.:
mobil kommunikécios haldzatok) kifejezetten a tomeges igénybevétel révén gyakorolhatnak
hatast a lakossag nagyobb hanyadanak mindennapjaira. A kézhasznl szolgéltatasok ugyanis
rendkiviil széles korben elérhet6ek, ebbdl adodoan magas a fogyasztok szama. Mindez a
normal miikodéstdl eltérd esetekben hatvanyozott igénybevételt, esetenként miikodési zavart,
vagy ledllast eredményezhet (pl.: szilveszteri telefonhivasok szdmanak ugrasszeri
novekedése).

Fontos megemliteni, hogy mind nemzetkézi, mind hazai viszonylatban igaz az a
megallapitds, hogy az infrastruktirak eltér6 ardnyban vannak allami, Onkorményzati és
magantulajdonban, de tobb szolgaltatas tipus esetén eldfordul, hogy vegyes kezelés jellemzo.
Ez bizonyos esetekben — a jogi szabalyozastol fiiggden — akar eltérd értelmezést ¢és mikodést
is eldidézhet, amely a miikddési problémak kezelése sordn nehézségeket is okozhat.

Végiil, de nem utolsd sorban a finanszirozas kérdése meriil fel. Tekintettel az ellatott
feladatokra és a tomeges alkalmazasra, az infrastrukturdknak eldallitasi és fenntartasi
koltségeik vannak, amelyhez hozzatartozik a folyamatos és biztonsagos miikodés garantalasa
érdekében torténd karbantartdsi tevékenység is. Ezek olyan koltségek, amelyekkel a
tulajdonosok ¢és iizemeltetok természetesen szdmolnak. Meg kell éallapitani azonban, hogy a
szolgaltatasi dij, amelyet a fogyasztok fizetnek, onmagdban nem fedezi a miikodtetés, a
fenntartas és a fejlesztés koltségeit. Emiatt kiilonosen fontos lehet, hogy ha az adott
szolgaltatas kapcsan felmertil a kritikus infrastruktarava torténd kijelolés lehetdsége, akkor az

tovabbi anyagi kotelezettségekkel jarhat.

Fentiek alapjan kijelenthetd, hogy bizonyos infrastrukturak miikodési zavarai a tarsadalom
széles spektrumat érinthetik, amelyre a lakossag kifejezetten érzékenyen reagalhat. A
hétkdznapi €letvitel folyamatossagat akadalyozva az infrastruktarakkal kapcsolatos rendkiviili
események jelentds hatast gyakorolhatnak az érintettek mindennapjaira. Bizonyos esetekben,
példaul a miikddési zavar elharitdsdnak elhtzodasa esetén, a nagyobb karok okozasanak

valoszinlisége is hatvanyozottan novekszik, igy a kialakulo helyzet lakossag életére gyakorolt
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hatasa egyarant stlyosbodhat (pl.: elhtizod6 energiaellatasi problémak és hatasaik mas

szolgaltatasok mitkodésére) [4].

Az alapvetd jellemzok és tulajdonsagok mellett — kifejezetten a kritikus infrastruktira
védelem szempontjabol — kiemelkedd jelentéséggel bir az egyes infrastrukturdkat
veszélyeztetd tényezOk kore. Olyan koriilményeket értiink ezek alatt, amelyek az adott
infrastruktirara potencialisan hatast gyakorlo fenyegetés5 jellege szerint kiilonboztethetok
meg. A XX. szdzadra még jellemzd, klasszikus haborus események és fegyveres konfliktusok
a mai vilag fejlett orszdgaiban mar kevésbé szamottevoek. Egyre nagyobb jelentdsége van
azoknak a hadviselési modszereknek és egyéb eredetli kockazatoknak®, amelyek nehezen
azonosithaté veszélyforrasbol szarmaznak, hatdsuk az emberi életre és az anyagi javakra elére
nem prognosztizalhato. Ebbdl adddoan vératlansaguk ¢és kiszamithatatlansdguk révén
jelenthetnek biztonsagpolitikai problémat. A Szovjetunié 1991 decemberében bekdvetkezett
Osszeomlasat, Osszességében a kétpolust vilagrend felbomlasat kovetden minimalisra
csOkkent a wvaloszinlisége a nukledristoltetekkel vald tadmadas lehetdségének, mig az
eszkozparkok és eljarasrendek tekintetében egyarant jellemzd folyamatos technologiai
fejlédés eredményeként egy ujabb ,.csernobili katasztrofaval”” is kis mértékben kell
szamolnunk.

Mind a természetes, mind az épitett kornyezetre jelentds hatast gyakorolhatnak olyan
kihivasok®, amelyeket az infrastruktarak veszélyeztetd tényezdiként azonosithatunk. A hazai,
modern értelemben vett kritikus infrastruktara védelmi folyamatok elsé mérfoldkove volt a

nemzeti kritikus infrastruktiara védelemrdl sz616 zold konyv, amely a veszélyeztetd tényezok

> A fenyegetések az dltaldnosan értelmezett biztonsig egyes dsszetevéire haté olyan helyzetek és dllapotok
osszessége a lehetséges veszélyek legmagasabb megnyilvanulasi szintjén, amikor a nemzeti érdekek sériilhetnek,
és kozvetve hatdssal lehetnek a nemzeti értékek megdrzésére.” [6] p. 14.
8 A kockdzatok az dltaldnosan értelmezett biztonsig egyes osszetevbire haté olyan helyzetek és dllapotok
osszessége a lehetséges veszélyek olyan megnyilvanuldsi szintjén, amikor a nemzeti érdekek seriilhetnek, ezaltal
veszteségek keletkezhetnek.” [6] p. 15.
" A csernobili atomreaktorban bekovetkezett baleset tobb ezer ember kozvetett halalat, vagy stilyos egészségi
karosodasat okozta 1986-ban. Megjegyzem, hogy a 2011. marcius 11-i japan események, a fukusimai
atomerOmu természeti katasztrofa kovetkeztében tortént sériilése véleményem szerint olyan kivételt képez,
amelyre a jelenlegi energiatermelési folyamatok és megoldasok mellett nem feltétleniil szabad példaértékiként
tekinteniink. Tekintettel arra, hogy nem minden fejlett orszag gazdasaga képes nélkiildzni az atomenergiat, jelen
helyzetben a japan katasztrofa inkabb egy figyelmezteto jel, mint az atomenergia hasznositasanak ellenérve kell
legyen.
8 A kihivisok az dltalinosan értelmezett biztonsig egyes dsszetevdire haté olyan helyzetek és dllapotok
osszessége a lehetséges veszélyek legalacsonyabb megnyilvanulasi szintjén, amelyek ereddi adltalaban
hatranyosan befolyasoljak a belsé és kiilsé stabilitast és kihatassal lehetnek egy adott régio hatalmi
viszonyaira. ” [6] p. 15.
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egyes csoportjait bevezette a szakmai terminologidba. Ezeket felhasznalva és tjragondolva
alakitottam Ki az infrastruktarak potencialis veszélyeztet6 tényezoinek besorolasat:

1.) Arté szdandékii cselekmények — alapvetden a tudatos karokozas céljabodl végrehajtott
cselekedetek, amelyeknek az okozott anyagi kar mellett foként a tarsadalomra gyakorolt
pszicholdgiai hatasa lehet rendkiviil jelentds:

a. terrorcselekmény (pl.: 9/11 USA, 2004. Madrid, 2005. London),

b. kibertamadéasok® (pl.: 2007. észtorszagi tamadasok),

c. tarsadalmi eredetii esemény (pl.: 2014. 6szi zavargasok Missouriban),

d. fegyveres konfliktus eldidézése (pl.: 2014. polgarhaboru Ukrajnaban),

e. gazdasagi, politikai okkal elkdvetett visszaélés.

2.) Katasztrofa jellegii események — természeti, ipari, vagy civilizacios eredettel bekovetkezd
események, amelyek bekovetkezési valdszinlisége ¢és gyakorisaga csekély mértékben
prognosztizalhato, de jelentds kovetkezményekkel jarhatnak:

a. természeti eredetii veszélyek (kiterjedést és anyagi kartételt figyelembe véve az egyik
legstulyosabb kovetkezménnyel jar6 eseménytipus, amely az elmult évtizedekben
egyre szélsdségesebb formakat 6lt)

- hidrolégiai események (pl.: ar- és belviz, villamarviz miatti korlatozasok),
- meteorologiai események (pl.: sz€lsOséges jelenségek miatti kiesések),

- geoldgiai események (pl.: 2013. fonyddi partfal cstiszas miatti utlezaras),
- kiterjedt vegetacios tlizesetek,

- napkitorések (1989. akadozasok a kanadai tavvezetékhaldzaton).

b. ipari eredetli veszélyek (technoldgiai hiba, helytelen emberi beavatkozas, vagy baleset
miatt az ipari termelés létesitményeiben, illetve azokkal kapcsolatosan bekovetkezd
helyzetek)

- veszélyes anyagokkal foglalkozo6 tizemben bekovetkezd esemény

(pl.: 2012. Bad Fallingbostel-Németorszag, Kraft foods),

° Az informatikai rendszerek térnyerése nem csak a hétkoznapi életben, a kozigazgatasban, vagy a gazdasagi
szféraban, hanem a fegyveres er6k vonatkozasaban is rendkiviili fejlédést mutat. Az informacids tarsadalom
kiteljesedésének szerves részévé valik a kibertér, amelyet napjainkban &6todik hadszintérként is emlegetnek.
Jelentdségét igazolja a 2007-ben végrehajtott tdmadassorozat az észt allamigazgatasi szervek, bankok,
telefontarsasagok és médiacégek szerverei ellen, amelyek célja az online infrastrukturak miikddésképtelenné
tétele, ez altal az észt gazdasag és kommunikacié részleges megbénitasa volt. Magyarorszagon — az eurdpai
uniods elndkség idején (2011. elsé félév) — a Honvédelmi Minisztérium a virtualis tér biztonsagaval foglalkozo
konferenciat szervezett, amely ramutatott e teriilet jogszabalyi é€s ,,viselkedés kodex” jellegii hidnyossagaira is.
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- kozlekedési baleset veszélyes aru szallitasa soran
(pl.: 2013. veszélyes anyagot szallitdo vonat balesete Baltimoreban),
- kornyezetkarosodassal jard esemény
(pl.: 2010. olajfurd platform elsiillyedése a Mexikoi-6bolben),
- egyéb ipari létesitményben bekovetkezd esemény (pl.: hderémii ledllas),
- nukledris létesitményben bekovetkezd esemény
(pl.: 2011. fukusimai atomerdmii foldrengést kovetd nuklearis lizemzavara).

C. civilizacios eredetli veszélyek (a modern tarsadalom sajatossagaibol ered6 események,
amelyek az alkalmazott rendszerek és a tarsadalom miikodoképességére egyarant
hatast gyakorolhatnak)

- informatikai, kommunikacids, vagy navigacios rendszerek kdrosodasa

(pl.: Girobjektum becsapodasa),
- humanegészségiigyi és allategészségiigyi jarvanyok (pl.: HSN1 pandémia),
- ¢hinség és vizkészletekért folyo harc (pl.: migracio er6sodése),

- infrastruktirak teljesitOképességének kimeriilése [7].

Napjaink fejlettsége, a tarsadalmi rétegek kozott tapasztalhatd kiilonbségek, a szélsdséges
vallasi és politikai nézeteket valld csoportok elszaporodasa és idészakos megerdsodése, a
vilag terror-veszélyeztetettségének exponencidlis novekedése mind okot szolgaltatnak arra,
hogy a prevencidés szemléletet erdsitsik. A kornyezetvédelem és a klimavaltozas
figyelemfelkeltd propagandaihoz hasonléan — szintén a kornyezettudatossag jegyében —
sziikség van arra, hogy megovjuk a Fold altal nyujtott erdforrasokat, védelmezziik a
hétkoznapok folyamatossagat biztositd rendszereinket és Onalldoan, vagy nemzetkozi
Osszefogas keretében kialljunk nemzeti, szovetségi érdekeinkért. Az élhetd vildghoz azonban
nem csak unids szintli egyezményekre, stratégidkra €s iranyelvekre van sziikség. Mindehhez
nélkiilozhetetlen egy olyan emberi mentalitds, amely a fentiek érdekében, azokat szem eldtt

tartva képes és kész cselekedni.

1.1.3. A kritikus infrastruktura, mint fogalomrendszer

A korabbiakban bemutatott definiciokbol addéddéan a kritikus infrastruktira (a

tovabbiakban: KI) fogalmara is tobbféle meghatarozas létezik. Fontos hangsulyozni, hogy a
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kritikus infrastruktura kifejezés 0j terminolédgiat jelent, de korant sem 1j keletii tevékenységet
takar. A fentickben bemutatott dsszefliiggések és tulajdonsagok alapjan kijelenthetd, hogy a
modern tarsadalmak igénytdl, lehetdségtol, érdektdl és sziikségességtol fliggben eddig is
tettek olyan védelmi célu intézkedéseket, amelyek a l1étfontossagunak tekinthetd rendszerek és
az azok miikodését garantlo 1étesitmények biztonsagat szavatolta. Ennek keretében a fejlodo
orszagok mar a XX. szazad végén megalkottak sajat szempontrendszereik alapjan a szdmukra
létfontossaginak mindsithetd infrastrukturak halmazat, tehat a kritikus infrastruktura

definiciot is.

Az Amerikai Egyesiilt Allamok (a tovabbiakban: USA) 1998-ban, a 63. elnoki iranyelvben
fogalmazta meg kritikus infrastruktira védelem alapjait, amely a fizikai és a kibertér olyan
rendszereit tekintette kritikusnak, amelyek a gazdasag ¢és a kormanyzat miikodéséhez
nélkiilozhetetlenek'®. Ezt a megfogalmazast 2001-ben, a terrorellenes torvény szerves
részeként pontositottak, igy az USA kritikus infrastruktaranak tekinti ,, mindazon fizikai vagy
virtudlis rendszereket és berendezéseket, amelyek oly létfontossaguak az Amerikai Egyesiilt
Allamok szamdra, hogy azok korldtozdsa vagy megsemmisiilése meggyengité hatdssal lenne a
nemzetbiztonsagra és a nemzetgazdasag biztonsdgara, a kozegészségre, kozbiztonsagra vagy

Sidra L

Szévetségi szinten, az Eszak-atlanti Szerzédés Szervezete (a tovabbiakban: NATOlZ) 2001
Ota minden stratégiai szinti dokumentumaban szerepelteti a kritikus infrastruktirak
védelmének fontossagat. Ennek alapjan a tapasztalatcserét, a kutatasi folyamatokat, a
nemzetkozi egylittmiikodés erdsitését szorgalmaztak elsdsorban. Két évvel késdbb, a 2003-
ban elfogadott Kritikus Infrastruktira Védelmi Irdnyelvek cimii dokumentumban a NATO is
megalkotta sajat, rendeltetéséhez illeszkedd kritikus infrastruktiara fogalmat, amely ,, azokat a
létesitményeket, szolgdltatdsokat és informdcios rendszereket jelenti, amelyek olyan
létfontossaguak a nemzetek szamara, hogy miikodésképtelenné valdsuknak vagy
megsemmistiléstiknek gyengité hatdsa lenne a nemzet biztonsdgdra, a nemzetgazdasdgra, a

kozegészségre, a kozbiztonsdgra és a kormany hatékony miikédésére ™.

- [8]p. 3

[9] Sec 1016. (c) ().
12 North Atlantic Treaty Organization, 1949. 4prilis 4-én alapitottik, székhelye: Briisszel. Jelenleg 28 észak-
amerikai és eurdpai allam szovetsége, amelynek f6 célja, hogy a tagorszagok szabadsagat és biztonsagat politikai
és katonai eszk6zok igénybe vételével garantalja.
3110] p. 15.
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Az elsésorban nem katonai célii szovetségi jellegre valo tekintettel az Europai Unio
kritikus infrastruktira fogalma részletesebb, kifejezetten az Unio egységére iranyul, de mégis
altalanossagban fogalmaz. Ennek megfelelden ,,azok a fizikai eszkozok, szolgaltatasok,
informacios technologiai létesitmények, halozatok és vagyontargyak” tekinthetOk kritikus

infrastruktaranak, , melyek megrongalisa vagy elpusztitasa sulyos hatdssal lenne az

rrrrr

tagallamok kormanyainak hatékony miikodésére 14

Hazankban, a kritikus infrastruktirdk azonositasardl €s kijelolésérdl szold eurdpai unios
iranyelv alapjan szintén aktiv kutatoéi-politikai tevékenység zajlott annak érdekében, hogy a
magyar sajatossagokra leképezve megfogalmazodjon egy sajat kritikus infrastruktira
definici6. Ez alapjan allapithaté meg, hogy a szupranaciondlis szinttdl a nemzeti 6nallosag
fel¢ haladva, fokozatosan bdviil a fogalom tartalma, ennek eredményeként egyre pontosabb és
értelmezhetdbb lesz a meghatarozas. Hazankban a jogharmonizacid soran tobbféle definiciot
is nevesitettek, legkordbban a mar emlitett hazai z6ld konyvben, majd késébb a
katasztréfavédelemrdl és a hozzd kapcsolodd egyes torvények modositasardl szolo
2011. évi CXXVIIL térvény végrehajtasi rendeletében (a tovabbiakban: Kat. vhr.)", illetve a
létfontossadgu rendszerek és 1étesitmények azonositasarol, kijelolésérdl és védelmérdl szolo
2012. évi CLXVL torvényben (a tovabbiakban: Lrtv.)*® egyarant. Meglatasom szerint — a
jogszabdlyi hattér kialakitdsanak teljes vertikumat nézve — a kritikus infrastruktira magyar
értelmezését a hazai z6ld konyv altal megfogalmazottak irjak le a legpontosabban. Eszerint
., kritikus infrastrukturanak mindsiilnek azon halozatok, erdforrasok, szolgaltatasok, termékek,
fizikai vagy informadciotechnologiai rendszerek, berendezések, eszkozok és azok alkoto részei,
melyek miikédésének meghibasodasa, megzavarasa, kiesése vagy megsemmisitése, kozvetleniil
vagy kozvetetten, dtmenetileg vagy hosszutavon sulyos hatast gyakorolhat az allampolgarok
gazdasagi, szocialis jolétére, a kozegészségre, kozbiztonsagra, a nemzetbiztonsdagra, a

’ ’ ’ e I T 17
nemzetgazdasag és a kormanyzat miikodésére”

. Ez a meghatdrozas a késObbiekben adott
megfeleld alapot a tomorebb, jelenleg hatalyos jogforrdsokban szerepld definiciok

kidolgozésahoz.

Y 5] p. 22.

5 A katasztrofavédelemrdl és a hozza kapcsolodo egyes torvények moédositasardl szolo 2011. évi CXXVIIL
torvény végrehajtasarol szolo 234/2011. (XI. 10.) kormanyrendelet 1. § 25.

8 A létfontossagh rendszerek és létesitmények azonositasarol, kijelolésérél és védelmérsl szolo 2012. évi
CLXVI. torvény 1. § 1)

17171 3. 2. alfejezet
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Ahogy az infrastruktura kifejezés ujra-definidldsanak sziikségessége idészerti lehet, ugy a
kritikus infrastruktura fogalmanak pontositisat, atdolgozasat is mérlegelni kell a tagallami
kijelolési folyamatok és a bekdvetkezett események tapasztalatai alapjan. Meglatdsom szerint
mindezek empirikus és logikai vizsgalata révén a kritikussag feltételeinek meghatarozasa uj

értelmet nyerhet.

A fenti fogalmak, illetve az infrastruktirdk kapcsan bemutatott veszélyeztetettségi
tényezOk alapjan a kritikus infrastruktirak védelmi szempontbol legfontosabb jellemzdit a
kovetkezd abra szemlélteti:

kolcsonos
fiiggoség

\

informatikai halozat-
hattér szeriiség

kiterjedés- dominé-elv
elhelyezkedés hatas
A |

miikodesi
sajatossag
\

2. sz. abra: A kritikus infrastruktirak legfébb jellemz6i®®

A kritikus infrastruktira szempontjabol legfontosabb jellemz6 a fiiggdség, amely kettOs
eredeti lehet. Egyfelol az infrastruktirdk egymassal valdo  Osszekapcsolddasat,
halozatszeriiségét, masfeldl a tarsadalom és az infrastruktura kapcsolatat, jellemezheti. Az
egymastol valo fliggdség, mas néven az egymadsrautaltsdg magaban hordozza a lehetdségét
annak, hogy mindkét érintett infrastruktura megfeleljen a kritikussag feltételeinek. A mai
fejlett, tudas alapu tarsadalom egyre tobb ilyen interdependenciat general maga koriil, amelyet

az energetikai és informatikai rendszerekt6l valo fliggdség hataroz meg elsésorban.

18 Szerkesztette a szerzd.
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A kolcsonos fliggdség miatt, a rendszer sériilése soran tényleges valosziniisége van, hogy

, ., 219
az esemény , domino elv

szerien egyfajta lancreakcidt generaljon, amelynek
eredményeként tobb infrastruktira halozatszeri mikodését, rendelkezésre allasat
befolyasolja. A villamos-energia iranti sziikséglet példaul az élet minden terén markéansan
jelentkezik, rendelkezésre alldsa nem csak az allami miikddés, hanem a lakossagi fogyasztas
szempontjabol is kiemelkedd jelentdségli. Egy bekovetkezd esemény rosszabb szcenaridja
esetén egy lokalis probléma akar regionalis Kkiterjedésii rendkiviili eseményt, vagy
veszélyhelyzetet eredményezhet.

A fiigglséget tovabbi kettd sajatossag sulyosbithatja. Egyrészt az adott infrastruktira
sajatos miikodésébol fakaddan is kiilonbozd veszélyeztetettséggel birhat, tehat az
iizemeltetésbdl eredd kockéazati szint eleve magasabb (pl.: atomerOmiivek, veszélyes ipari
létesitmények). Az ilyen infrastruktirdk Onmagukban is veszélyeket, amelynek
eredményeként — ha egy-egy orszag potencialis katasztrofaveszélyeztetettségét vizsgaljuk —
1étesitésiiktol kezdve veszélyforrasként tartjdk szamon. Masrészt az adott infrastruktura
kiterjedését és elhelyezkedését vehetjlik alapul, amelynek akkor van jelentdsége, ha természeti
eredetli kockazatok szempontjabol nagyobb veszélynek van kitéve (pl. lemez-tektonikai
torésvonalak kornyékén, ar- és belvizzel veszélyeztetett teriileteken fekszik). Ez esetben az
infrastruktira normal mukodése alapvetben biztonsagos, ugyanakkor a természetes
kornyezetben bekovetkezd, elére nem, vagy ritkdn prognosztizalhatdé események

kovetkezményei sulyosabb hatasokkal jarhatnak.

Az infrastruktardk egymastol valo fiiggdsége esetében a hangsuly tehat a kapcsolaton van,
ugyanakkor a sériilés kovetkeztében kialakult hatas befolyassal lehet az érintett lakossagra.
Tehat a kettd kiilon értelmezhetd, de szét nem vélaszthatd a megeldzés, igy a felkésziilés
soran.

A kritikus infrastruktirak vonatkozasaban kiilon specifikumnak tekintjik a fizikai
védelemmel (létesitéssel, miikodéssel, tizletmenettel) kapcsolatos informaciok kezelési

modjat. Olyan sajatossag ez, amely rendkiviil fontos a folyamatos miikodoképesség

Y A kifejezést elészor Dwight Eisenhower amerikai elndk alkalmazta egy 1954-ben tartott beszédében,
amelyben arra utalt, hogy a szovjet hatalom térnyerése Kinaban, Koreaban, majd Vietnamban, magaval hozza a
térség allamaiban a szocialista partok meger6sdodését €s a Szovjetunido altal iranyitott blokk terjedése
megallithatatlan 1éptékiivé valik Azsidban [11]. A kifejezés id6 kozben tobb értelmezést is kapott, elsésorban
olyan folyamatokra hasznaljuk, amelyek a folyamat elemeibdl indulva Ongerjesztdé mechanizmus szerint
terjednek, mint az egymast feldontd, sorban felallitott domindk.
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fenntartasa, ugyanakkor a lakossag tajékoztatdsa szempontjabol egyarant. Tekintettel arra,
hogy kiilonb6z0 szolgaltatdsok, amelyeket kritikus infrastruktardk biztositanak,
nélkiilozhetetlenek a gordiilékeny ¢letvitelhez, kiemelt figyelmet kell szentelni a
titokvédelemnek. Az egyes infrastruktirdk azonositasi és a kijelolési eljarasaban olyan
informaciok alapjan torténik a dontéshozatal, amelyek érzékeny, mindsitett, vagy titkos
adatokat tartalmazhatnak. Megismerésiik emiatt csak korlatozott korben torténhet, figyelembe
véve, hogy az ilyen adatokkal torténd visszaélés alapjaiban ingathatja meg az adott
infrastruktira miikodoképességét. Ugyanakkor fontosnak tartom hangsulyozni, hogy a
titokvédelemnek nem kell kiterjednie azokra az alapvetd informacidkra, amelyek az adott
kritikus infrastruktura miikodési sajatossagait, kiesésének kovetkezményeit a lakossag
tajékoztatdsa szempontjabol tartalmazza, tehat hozzajarulhat az érintett fogyasztok megteleld
informdaciokkal torténd ellatasdhoz.

Végiil a mar tobbszor emlitett informacids tarsadalom sajatos jellemzdje, vagyis az
informatikai rendszerektdl vald nagyfoku fliggdsége teszi sziikségessé, hogy az informatikali
védelem fogalma szintén specifikum legyen. A korabbiakban mar emlitett informacios
tarsadalom sajatossadga, hogy mitkddoképességét alapjaiban meghatarozzak a rendelkezésére
all6 informacios infrastrukturdk, amelyek Onmagukban és mas rendszerek részeként is
képesek mukodni. Figyelembe véve azokat a funkcidkat, amelyeket az informacids
infrastruktirak biztositanak, definidlasuk megfelel6 modon fejezi ki a XXI. szdzadi fliggdség
jelentdségét. E szerint ,,az informdcios tarsadalomnak [...] sziiksége van [...] az
informaciokat eléallito, feldolgozo, tovabbito stb. rendszerekre is, amelyeket gyiijtdnéven
informacios infrastrukturanak neveziink. Ez a megkiilonboztetés [...] azt jelenti, hogy az
dltalanos infrastruktura-halmazbol kiemeltiink és kitiintetett szerepet adtunk egy olyan
komplex infrastruktura-részhalmaznak, amely az informadcios tarsadalom
informacioellatasaval és kezelésével foglalkozik”zo. A definici6 alapjan az informacios
infrastruktirdk megkiilonboztetésének oka, hogy védelmiik sajatos megkozelitést igényel.
Miikodésiik legfébb célja az informécios tarsadalomban sziikséges adatok, informacidk
biztositdsa, az 4ltalanos rendeltetésti infrastruktirdk informatikai jellegli miikddési
feltételeinek folyamatos garantalasa. Emiatt legjellemzébb tulajdonsaguk a  globalis
halozatszerliség ¢s fiiggdség, az informdécids tarsadalom egyfajta létsziikségleteként valo

miikddés. Mindez — a kibertér 6ndlld6 hadszintérré fejlddésének ténye mellett — kelld

2112] p. 69.
24



alatdmasztast ad az informatikai védelem kiemelt szerepének, amelyet mind az Eurodpai
Unidban®, mind Magyarorszélgon22 stratégiai  szintll tervezési dokumentumokkal

szdndékoznak megfeleld szintre fejleszteni.

A fentiekben ismertetett fogalmak és specidlis jellemzok alapjan altalanos csoportositas
készithetd, amelybe a kritikus infrastrukturdk az altaluk nyujtott szolgaltatasok elsddleges

rendeltetése szempontjabol besorolhatdak. A 3. sz. dbra olyan f6 csoportokat szemléltet,

r o

amelyek a késébbiekben kifejtésre keriild, a jogszabalyi kornyezet megalkotasa soran

nevesitett szektorokkal harmonizalnak.

M energiaellatas

B kozmiellatds

B kozlekedés/szallitas

B tavkozlés/informatikai halozatok

B bankrendszer

W ivoviz és élelmiszer alapellatas

M egészségligyi ellatas

W kozigazgatas ésrendvédelem
tomegtartézkodasi helyek

3. sz. abra: Kritikus infrastruktirak altalanos csoportositasa
a miikodés jellege szempontjéb6123

2l Az Burdpai Unié kiberbiztonsagi stratégiaja az elsé olyan atfogd szakpolitikai dokumentum, amelyet az
Eurdpai Unidé a témaban létrehozott. A stratégia kiterjed a belsé piacra, a bel- és igazsagiigyre, valamint a
virtualis térrel kapcsolatos kérdések kiilpolitikai vetiileteire [13].

%2 Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajat a Kormany a 1139/2013. (IIL 21.) korméanyhatarozattal
fogadta el és tette kozz¢é azzal a céllal, hogy a kibertérbdl érkezé fenyegetésekkel kapcsolatban célkitiizéseket,
alapelveket fogalmazzon meg és a védekezés megvalositasa érdekében kormanyzati eszkozok utjan megfeleld
intézkedéseket tegyen.

2 Szerkesztette a szerzd, forras: [14] p. 2.

25



1.1.4. Alapveté kozszolgaltatasokat biztosito infrastrukturak

A modern tarsadalmak rendszerszerli miikddéséhez ma mar nélkiilozhetetlen feltétel az a
kozmiivesitett kornyezet, amely a lakossag mindennapi életének gordiilékenységét garantalo
szolgaltatasok 0Osszességét jelenti. A kozmivesitett kornyezet olyan, kozmiivekbdl allo
rendszert jelent, amelynek célja, hogy szolgéltatds formajaban, szolgéltatasi dij ellenében
alapvet6 sziikségletekként jelentkez6 igényeket elégitsen ki. Ennek megfeleléen a kdzmii,
mint kifejezés valdjaban gyljtéfogalom, amely ,, egyrészt azoknak a létesitményeknek az
osszessége, amelyek a telepiilések lakdinak kiilonbozo sziikségleteit zomében vezetékhdlozatok
segitségével elégiti ki, masrészt az ezeket tizemszeriien miikodteté vallalkozdasoknak az

. r 2,24
osszessege.

A kozmiivek 4altalanos jellemzdje, hogy sajat létesitményekkel (pl.: termeld telepek,
halézatok), vagy vezetékes rendszerekhez kapcsolodva fejtik ki miikddéstiket, amely struktira
lehetdvé teszi, hogy az esetleges meghibasodasok, lizemzavarok miatt tartalékok is kertiljenek
a rendszerekbe. Ez altal a szolgaltatas kiesésének valdsziniisége csokken, de az alternativ
megoldasok révén a szolgaltatas intenzitdsa nagy valoszintiséggel valtozni fog (pl.:
viznyomas). Fontos megallapitani, hogy a lakossag részérdl a fogyasztoé tobbnyire csak a
halézattal, illetve annak egy részével keriil kozvetlen kapcsolatba, tehat a teljes halozat
atlatadsa nem fontos szdmara az igénybevétel szempontjabol. Infrastrukturalis nézépontbodl
vizsgdlva meghatarozo tény, hogy a kozmiivek elosztd halozatai altalaban kozteriileten
helyezkednek el, ami a biztonsagi intézkedések tekintetében kaphat nyomatékos hangsulyt. A
koézmiivek csoportositasa rendszerint a rendeltetés, a kiterjedés, vagy a tulajdonosi szerkezet
alapjan torténik. Tekintettel arra, hogy a kutatisom szempontjabol az alapvetd
kozszolgaltatasokat vizsgalom, az alabbi — rendeltetés szerinti — csoportositast vettem

elsddlegesen alapul:

#15] p. 12.
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4. sz. abra: Kozmiivek rendeltetés szerinti csoportositasa®

A definicié atfogobb vizsgalata alapjan megallapithatd, hogy a kozmiivek fogalma és
sajatossagai tobb ponton jelentds parhuzamokat és azonossdgokat mutatnak a KI-k
meghatarozasaval. A kézmiivek — a lakossag elvarasanak megfeleléen — alapvet6 jellemzdje a
folyamatos miikddés, a szlinetmentes rendelkezésre allas, amely révén a szolgaltatds a
megfelel6 modon €s formaban, szolgaltatasi dij ellenében jut el a fogyasztohoz. Ugyanakkor —
kiterjedésiikbdl €s igénybevételiikbdl adéddan — bizonyos esetek (pl.: hirtelen leziduld, nagy
mennyiségli csapadék telitheti a csatornarendszert, rendkiviili események idején, vagy akar
szilveszterkor thlterheltté¢ valnak a telefonvonalak, stb.) akadozd, vagy sziineteld szolgaltatast
eredményezhetnek.

Kutatasom szempontjabol azon kézmiivek és az altaluk biztositott szolgéltatdsok birnak
kiemelt jelentdséggel, amelyek a fogyasztok szempontjabol a mindennapi, életvitelszerii
tartozkodas feltételeit, az alapvetd 1étezés normait jelentik.

Ez alapjan a tovabbiakban a vizgazdalkodasi, energiaellatasi és kommunikacios
kozmiiveket oOsszefoglalo gyiljtofogalmat alkalmazok, igy az ezekhez tartozo
szolgaltatasokat (a vizellatast, a szennyvizelvezetést, a gazellatast, a villamos-energia
ellatast, a hoenergia ellatast, a hirkozlést és a tavkozlést) alapveto kozszolgaltatasoknak

nevezem.

% Szerkesztette a szerzo, forras: [16].

27



A kritikus infrastruktirdk szempontjabol fontos tényezd, hogy az adott rendszer(elem)
allami, 6nkormanyzati, vagy magantulajdonban van-e¢, ami az alapvetdé kozszolgaltatasok
esetében a koz- €s magancélu alkalmazasban hasonléan megjelenik. Megallapithat6 tovabba,
hogy az alapvetd kozszolgaltatasok mitkodésében és folyamatossagaban markans Szerepe van
a villamos-energianak, amely az egymastol valo fliggbséget és az egymasrautaltsagot erdsiti.
A kézmiivek szempontjabol szintén rendkiviil meghatarozo a kiterjedés, tekintettel arra, hogy
a halozatszerliségiilk nagymértékben befolyasolja mukodésiiket. A kovetkezd tablazat

szemlélteti, hogy az alapvetd kdzszolgaltatasok kiterjedését milyen szinteken értelmezhet;jiik.

KITERJEDES | PELDA
kommunalis /teleptilési/ tavhoellatas
regionalis csatornazas
0rszagos gazellatas
kontinentalis villamos-energia ellatas
globalis tavkozlés

2. sz. tablazat: Kozmiivek kiterjedés szerinti csoportositasa®®

A fentiekben ismertetett, az infrastrukturakra, a kritikus infrastrukturakra és az alapvetd
kozszolgaltatasokra vonatkozd sajatossagok, a lakossag ehhez kapcsolodo, sziikséges és
elégséges informaciokkal torténd ellatasanak (felkészités €s tajékoztatas) vizsgélata soran

jatszanak majd kulcsfontossagl szerepet.

1.2. Nemzetkozi kitekintés

A koréabbiakban mar tobb utalast tettem arra, hogy a kritikus infrastruktirdk védelmének 0
tipusu megkdzelitése az elmult tiz év vivmanya, de mar sokkal kordbban is kiemelt védelmi
céli tevékenységnek szadmitott. Minden — ma mar kritikusnak nevezett — infrastruktira
miikodéséért felelds allami vagy magéankézben 1€vo szervezet eddig is torekedett arra, hogy az
altala biztositott szolgaltatas folyamatossagat szavatolni tudja. Minden allam alapvet6 érdeke,
hogy a miikodoképességét biztositd 4allamigazgatdsi apparatus ¢és gazdasagi rendszer

fenntartasarol, valamint az allampolgarai élet- és vagyonbiztonsagardl gondoskodjon. Ahhoz

% Szerkesztette a szerz6, forras: [16].
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azonban, hogy a kritikus infrastruktarak védelme érdekében szdvetségi és kozosségi szintii
egységes fellépés valosuljon meg, olyan globalis hatasi eseményeknek kellett
bekovetkeznilik, amelyek rairanyitottdk a nemzetek figyelmét a célirdnyos infrastruktira

védelem sziikségességére.

1.2.1. A védelmi célkitiizések valtozasa a hideghaborutol napjainkig

A védelmi stratégidk kialakitasa mindenkor a biztonsag értelmezésébdl indult ki. A
biztonsag olyan alapfeltétel, amely a létezés fenyegetettség nélkiili allapotat fejezi ki, tehat
vizsgalhato az egyén szintjétol egészen a globalis kiterjedés szemszogéig. Jelentése azonban
az elmult évszazad soran, a bekovetkezett torténelmi fordulatoknak koszonhetden rendszerint
Uj értelmet nyert. A vildghdbortik rendkiviili mértékben csokkentették az eurdpai polgarok
biztonsagérzetét, ugyanakkor a II. vilaghaborut kovetd iddszak politikai, gazdasagi, de foleg
technoldgiai fejlodési irdnyzatai mélységében valtoztattak meg a félelemérzet jellegét. Az
atomfegyverek és interkontinentdlis rakétarendszerek megjelenése, illetve az altaluk okozott
veszélyeztetettség a Fold minden orszaga részére uj kihivasokat, ez altal ujfajta
biztonsagpolitikai megkozelitéseket eredményezett. Olyan fizikai-védelmi rendszerek
terjedtek el, amelyek a potencialis tdmadasok elharitasara és a létesitmények kozvetlen
megovasara iranyultak elsésorban, a katonai dimenzié ekkor élte fénykorat. Dinamikusan és
drasztikus mértékben fejlédtek a kiilonbozd fegyverrendszerek, egyre nagyobb kihivast
jelentett a tomegpusztitd fegyverek proliferacidja, a CBRN (kémiai, bioldgiai, radiologiai €s
nuklearis) fegyverekkel kapcsolatos kutatasok, és mindezek eredményeként a regiondlis
konfliktusok mind gyakoribb kialakuldsa olyan térségekben, mint a Kozel-Kelet, a Dél-
Balkan, vagy Afrika. A biztonsagérzet hidnya ekkoriban intenzivebbé tette a lakossag
figyelmét, rendkiviili szerepe volt a felkészitéseknek (pl.: atomtdmadas esetére), az
atlagember hozzaszokott a katonai c€li gyakorlatokhoz, mindenki ismerte a lakdhelyéhez
legkdzelebb esd védett 1étesitményt, dvohelyet.

A bipolaris vilagrend fokozatos gyengiilése, a NATO térnyerése, a Varsoi SzerzOdés
sulytalannd valdsa, majd a Szovjetuni6 6sszeomlasa mérfoldkdvek voltak a biztonsag fogalmi
rendszerének 4talakuldsaban. A hideghdborus iddszakra jellemzd események hattérbe
szoruldsaval, a nemzetkdzi rendszerek teljes atalakuldsdval és a fegyverkorlatozasok

bevezetésével 1) idOszak kezdddott a biztonsagpolitikdban is. Egyre szélesebb korben valt
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elfogadotta a nuklearis energia békés célu felhasznéldsa, a konfliktusok békés megolddsanak
keresése, tehat az a tény, hogy a tomegpusztitd fegyverekkel megvivott haboruk kora lejart.
Megindult a szovetségi formak erdsodése, bovitésekbe kezdett a NATO és az Eurdpai Unio is.
A biztonsagi kornyezet folyamatos valtozasa okan elfogadott célkitlizés lett a modern, kis
létszamt, de a rugalmas reagalasra képes haderdk kialakitdsa. Az alapvetéen katonai
veszélyeztetettség atfordult a tomeghadseregek és konvenciondlis habortk iddszakabol a
terrorizmus, a szervezett blindzés megfékezését, a természeti csapasok és az IT rendszerek
kihivasainak tudatos kezelését biztositani képes korszakba. Ebbdl a biztonsagpolitikai
aspektusbol nézve a biztonsdg Osszetevoit ma mar komplex moddon értelmezziik és a
tarsadalmi, a politikai, a beliigyi (rend-, és katasztrofavédelmi), a gazdasagi, a pénziigyi, a

kornyezeti, a katonai, az informatikai, az egészségiigyi biztonsagot egyarant beleértjiik [6].

Napjainkban egyértelmiien lathatd, hogy a XXI. szdzad 1 tipusu biztonsagpolitikai
aspektusai, a katonai értelemben vett aszimmetrikus fenyegetettség problémaéja, a terrorizmus
elterjedése és a természet csapasai komplexebb, gyorsabb és hatékonyabb reakciot kovetelnek
az emberiségtdl. Fontos kérdés azonban, hogy mi az, amit ténylegesen védelem al4 kell vonni,
€s mi az, amire kapacitasunk van, hogy megvédjiik a fenyegetésekkel szemben?

Az elmult évtized tapasztalata azt mutatja, hogy a technikai és technologiai fejlodés a
modern tarsadalom javat szolgalja, azonban nehéz nem észrevenni, hogy ezek a rendszerek a
természetes kornyezeti életfeltételek helyébe 1épve a tdrsadalom jelentds fliggdségét okozzak.
Az effajta dependencia 1étét az artd szandéku cselekmények elkovetdi is felismerték. Ennek
eredménye, hogy a biztonsagos és megszokott életvitelt biztositd infrastrukturalis hattér a
XXI. szdzad hajnaléra terrortdmadasok célpontjava valt. Ezek a tdimadasok olyan nemzetkozi
szintll kezdeményezéseket inditottak Utnak, amelyekbdl hosszii évek egyeztetd munkdja,
nemzetkdzi, unids €s tagallami konzultaciok eredményeként megsziiletett egy 0j felfogés, egy
Uj terminologia: a kritikus infrastrukturak védelme.

Megallapithatd tehat, hogy a kritikus infrastruktardk védelmének sziikségessége olyan
korba vezeti az emberiséget, ahol a XX. szazadi fenyegetettség ered6i mar nem ugyanabban a
formaban jellemzdek. A komplex megkozelités, az egységes elvek alapjan torténd reagalds —
a specifikumok figyelembe vétele mellett — emiatt kiillonosen nagy szereppel bir. A
veszélyeztetd tényezOk szertedgazd jellege, a veszélyforrasok kiilonbozdsége, a lehetséges

kovetkezmények sajatossagai a kockazatfelmérés-kockazatbecslés-kockazatértékelés harmas
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tevékenysége altal valik azonosithatova, a rendkiviili eseményekkel kapcsolatos reagéald

képesség pedig tudatos tervezéssel alakithat6 ki.

1.2.2. A jogszabalyi kérnyezet megteremtésének elso lépései

A fejlett vilag nemzetei az 1990-es években is rendelkeztek sajat és miikodoképes védelmi
mechanizmusokkal, amelyekkel a folyamatos életvitelhez nélkiilozhetetlen rendszereiket
ovtak bizonyos hatasokkal szemben. Az egyes orszagok kiillonbozdségébol és sajatossagaibol
fakaddan azonban ezek a rendszerek nehezen egyeztethetéek Ossze egymassal. Igaz, hogy a
legtobb eurdpai orszdg az amerikai metddust vette alapul sajat folyamatainak kialakitasa

soran, az eltérések az Eurdpai Unid teriiletén beliil még igy is szamottevoek.

Az USA a hideghédbort idején — foként a Varsoi Szerzddés orszagai részérdl feltételezett
atomtamadasok elleni védelemre Gsszpontositva — alkotta meg azokat az iranyelveit, amelyek
a mai kritikus infrastruktira védelemhez hasonldéan a megeldzésre, felkésziilésre, megdvasra
iranyul6 kezdeményezések voltak. Az 1990-es években jelentek meg az elsé olyan rendeleti
uton megtett intézkedések, amelyek mar foként az informatikai és tavkozlési haldzatok
védelmére iranyultak. Mindemellett megkezd6dott azon infrastruktirdk felmérése ¢s
meghatarozasa, amelyek az orszdg biztonsaga, a nemzetgazdasag akadalytalan miikddése,
valamint a mindennapi élet folyamatossaga szempontjabol létfontossaguak. A felmérés
eredményeként a Clinton-kormany 0t fontos szektort (energiaellaté rendszerek, banki és
pénziigyi rendszerek, kozlekedés és szallitas, egészségligyl rendszer €s segélyszolgalatok,
telekommunikacios rendszerek) nevezett meg 1997-ben, majd a kdvetkez6 évben kiadta a
kritikus infrastruktirak védelmér6l szolo iranymutatast [8]. A 2001. szeptember 11-i
eseményeket kdvetden rovid id6 alatt elfogadasra kertiilt az 11 terrorellenes torvény [9], amely
mar konkrétabban és szélesebb korben hatarozta meg a kritikus infrastrukturakat. A 2003-ban
kiadott, majd tobb izben is modositott kritikus infrastruktarak fizikai védelmére iranyuld
nemzeti stratégia szektorokat és agazatokat kiilonitett el, amelyek kozott kozponti szovetségi
kormanyszerv végezte az egyiittmiikodés koordinalasat [17]. Még 1998-ban erre a feladatra
hoztak létre a Szovetségi Nyomozoiroda (Federal Bureau of Investigation) szervezetén beliil
miikddé Nemzeti Infrastruktaravédelmi Koézpontot (National Infrastructure Protection

Center). Ez a szervezeti egység 2003-ban atkeriilt a Belbiztonsdgi Minisztériumhoz, majd
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rovid 1d6 alatt feladatait mas allami szervek vették at, ezért feloszlattdk. Miik6dése soran az
infrastruktirdk informatikai halozatok térnyerésébol fakadd sebezhetd pontjait vizsgalta,
tevékenysége jelentds részét a kibertérben bekdvetkezd események megeldzése, felderitése és
clharitasa adta [18]. Feladatat 2004 ota a Nemzeti Infrastruktura-koordinacios Kozpont
(National Infrastructure Coordinating Center — NICC) latja el. Az NICC a kritikus
infrastruktara védelmi rendszer orszagos halozatanak informacids és koordinacids kozpontja,
amelynek miikodése szervesen kapcsolodik a Nemzeti Védelmi Foigazgatosag (National
Protection and Programs Directorate) és a Nemzeti Miiveleti Kozpont (National Operations
Center) tevékenységéhez. A kdzpont 24 6ras iigyeleti rendben készenléti megfigyelést végez,
amelynek keretében elsdsorban a veszélyeztetd tényezokkel kapcsolatos informacidok
megosztasaért felelés. Funkciojat tekintve egyszerre 1at el megeldzési, felkésziilési,
informacio megosztasi, elemz0 €s értékeld, valamint dontéstamogato feladatokat. Az NICC a
nemzeti kritikus infrastruktirdk vonatkozasaban a felkésziiltséget és a megfeleld
informacidaramlast hivatott biztositani rendkiviili események bekovetkezése idején és azt
kovetden egyarant [19]. Napjainkban az USA nyomatékossd tette kritikus infrastruktura
védelmi tevékenysége kapcsan az egyiittmlikodés jelentdségét. Ennek értelmében a
miikodoképesség biztositasanak felelossége kozos érdek, amely szovetségi, allami, teriileti €s
helyi szinten, allami és magankézben 1évo intézmények Osszehangolt tevékenységén alapul.
Emellett a Belbiztonsagi Minisztérium f6 feladata maradt, hogy a kritikus infrastruktara
védelem tizennyolc elkiilonitett szektora vonatkozasaban a koz- és maganszféra részére
stratégial Utmutatast nyujtson, eldsegitse a nemzeti erdfeszitéseket, €s koordinélja a szovetségi
szintli biztonsagi intézkedések eldmozditasat a kritikus infrastrukturak ellenallé képessége
fejlesztésének és biztonsaguk szavatolasa érdekében [20].

Nagy-Britannia és Eszak-frorszag Egyesiilt Kiralysaga kritikus infrastruktira értelmezése
kis mértékben tér el az amerikai meghatarozastol, alapvetd jellemzdje, hogy a kritikussag
fogalmat az egész orszag nemzeti érdekeihez koti, €s ez alapjan alakitott ki tiz szektort. A
szektorokat fizikai és elektronikus/informatikai tAmadésok altal okozott kdrok hatdsai alapjan
kiilonboztették meg. Kozponti szinten a Nemzeti Infrastruktira Védelmi Kozpont (Center for
the Protection of National Infrastructure) foglalkozik a kritikus infrastruktarak védelmével,
amelyet 2007-ben a Nemzeti Infrastruktira Biztonsagi Koordinaciés Koézpont és a
Nemzetbiztonsagi Tanacsadd Kozpont egyesitésével hoztak létre. A kozpont tanacsadod

jellegli feladatkoroket lat el az egyes szektorokba tartozo infrastruktirdk tulajdonosai,
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iizemeltetéi felé, fliggetleniil attdl, hogy azok kdz- vagy magantulajdonban vannak-e. A
kozvetleniil a Biztonsagi Szolgalat féigazgatdja hataskorébe tartozd szervezet az 1989-es
biztonsagi torvény alapjan latja el feladatat, amelynek f6 célja a kritikus infrastruktirak
milkodoképességének fenntartasa és védelme a fizikai, belsé és informatikai eredetii
tamadasoktol, kiilonds tekintettel a terrorizmusra [21]. Ennek megfeleléen napjainkban a
fizikai, a személyi és a kiberbiztonsag jatszik fOszerepet az Egyesiilt Kiralysag kritikus
infrastruktura védelmi tevékenységében. A fentiek kapcsan kiemelt hangsulyt fektetnek az
egylittes’kombinalt hatdsokra torténd felkésziilésre, azokra a veszélyeztetd tényezokre,
amelyek akar egymas felerdsitése altal is jelentds fennakadésokat okozhatnak. Az elmult évek
eredménye, hogy az allam mikddése szempontjabol nélkiilozhetetlen infrastruktarak védelme
ma mar a Nemzeti Biztonsagi Stratégia, a Terrorellenes Stratégia, a Kibervédelmi Stratégia
szerves része. Mindehhez olyan nemzeti kockéazatértékelési tevékenység parosul, amelynek
eredménye egy Orszagos Kockazati Nyilvantartds (National Risk Register), amely a
legmeghatarozobb potencidlis veszélyhelyzeteket és azok koriilményeit tartalmazza. Ezek

27 szerint

alapjan jelenleg kilenc szektort tartanak nyilvan, amelyben kritikussagi skala
azonositjak az egyes infrastrukttrakat [22].

Németorszagban is a hideghaboris évek lezarasat kovetden ismerték fel a kritikus
infrastruktura védelem fontossagat. 1990-ben alakult, majd 2001 augusztusaban valt 6nalld
intézménny¢ az Informaciobiztonsagi Szovetségi Hivatal (Bundesamt fiir Sicherheit in der
Informationstechnik), amely a kritikus infrastruktrdk védelmével kapcsolatos feladatok
koordinacidjat végzi a Polgari Védelmi ¢és Katasztrofa-elharitasi Szovetségi Hivatallal
(Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe) szoros egyiittmtikodésben. A
2001. évi terrortimadas utan a szervezet atértékelte az addig meghatarozott és alkalmazott
definicidkat és nyolc agazatot alakitott ki. Ezt kovetéen 2003-ban — az alapvetd
kozmiszolgaltatok allami szintli bevonasdval — ujradefinialtdk a kritikus infrastruktarak
fogalmat és kilenc szektort azonositottak, amelyeken beliil tovabbi alszektorokat kiilonitettek
el. A nemzetkozi folyamatok eldrehaladasa altal 2005-ben elkésziilt a Nemzeti Kritikus
Infrastruktira Védelmi Terv (National Plan for Information Infrastructure Protection), amely
az infokommunikacios technologiak térnyerésére helyezte a hangsulyt. Ezt kovette a Kritikus

Infrastruktira Védelmi Stratégia 2009-ben, majd a kibervédelmi tevékenységek

27" A besorolas hiarom tényezét vesz alapul: alapveté szolgaltatisok szallitasi rendszereire gyakorolt hatés,
gazdasagi hatés (veszteségek), alapvetd szolgaltatdsok kiesésének hatdsa a mindennapi életre.
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jelentdségének erdsodése révén 2011-ben a Kiberbiztonsdgi Stratégia. Az érintettek kozotti
egylittmikodés eldsegitése érdekében kidolgoztdk a Kritikus Infrastruktira Védelmi
Megvalositasi Tervet €s 1étrehoztak egy internet alapa platformot is, amelyet a kozponti szinti
koordinacidért felelds, fent emlitett szervek mukodtetnek. Németorszagban a kritikus
infrastrukturdk tobb mint 90%-a magankézben van, ezért a német rendszer kevésbé
centralizalt, és kiilondsen nagy figyelmet szentel az egyes infrastruktira tulajdonosok és
iizemeltetok szerepének hangsulyozasara, a koz- és magéanszféra kozotti koordinacid és

egyiittmiikodés erdsitésére [23].

Szovetségi szempontbdl jelentds szereppel bir az Eurdpai Unié mellett a NATO, amely
rendeltetésébol fakaddéan mas tipusu elvek ¢és prioritasok mentén kezeli a kritikus
infrastrukturdk kérdéskorét. 2001-ben megtortént a NATO tagallamok infrastrukturainak
feltérképezése, valamint az ezzel kapcsolatos tervezési tevékenység és késziiltségi szint
feliilvizsgalata. A NATO Fels6szintii Polgari Veszélyhelyzet Tervezési Bizottsaga (Senior
Civil Emergency Planning Committee — SCEPC), a polgari veszélyhelyzeti tervezés legfébb
dontéshozo6 szerve kezdeményezése alapjan, a kritikus infrastruktira védelem égisze alatt a
lakossagvédelem, a gazdasdg milkdodoképességének fenntartdsa, a katonai helyzetekben
torténd polgari segitségnyujtas és a polgari feladatokban valo katonai szerepvallalas kap
hangstlyt. Az elmult években a NATO kutatds ¢és fejlesztés tevékenységének keretében
kutatasi tevékenységeket folytattak a dependencidk feltérképezésére, fejlesztésre kertilt a
CIMIC képesség, megalapoztdk a kockazatkezelés elméleti vetiileteit és megteremtették a
sziikséges szakértdi hatteret is. 2003-ban a SCEPC elfogadta a Kritikus Infrastrukturak
Védelmével Kapcsolatos Vitaanyagot®, amely hat kiemelt tevékenységet azonositott. A
dokumentum azzal a célkitiizéssel jott létre, hogy a tagallamok rendelkezésére allo, a CBRN
eseményekkel kapcsolatos felkésziilésre és a kovetkezmények kezelésére — illetve bizonyos
mértékig a természeti katasztrofak elhdritdsara €s a kritikus infrastrukturdk védelmére is —
szolgald eszkozok fejlesztését Osztondzze. Kiemelt tevékenységként ismerte el tovabba

- akozremilikodok kozotti informacidé megosztas tdmogatasat,

- az oktatasi és képzési programok fejlesztésében torténd kézremiikodést,

- akritikus infrastruktarak azonositasaban valo részvételt, valamint

- afentieket tAmogato kutatasi és fejlesztési projektek keresését egyarant.

% Critical Infrastructure Protection Concept Paper EAPC(SCEPC)D(2003)15
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A NATO ez iranyu tevékenységének masik pillére a 2004-ben elfogadott Terrorizmus Elleni
Harc Munkaprogramja (Programme of Work on Defence Against Terrorism), amelynek célja
a katonai eszk6zok ¢és alakulatok védelmét szolgaldé legmodernebb technologiak
fejlesztésének eldsegitése. A munkaprogram tiz prioritasa koziil a kritikus infrastruktarak
védelme az egyik, amelynek keretében a katonai ,.know-how” és a stratégiai célpontok (pl.:
repiil6terek, kommunikacids halozatok, stb.) védelmének fokozasaval kapcsolatos képességek
fejlesztése zajlik. A 2006-0s rigai NATO-cstcstalalkozon a tagallamok megerdsitették a
kritikus infrastruktira védelemben betoltott szerepiliket, hangsulyoztak, hogy az alapvetd
szolgaltatasok folyamatos rendelkezésre allasat érinté zavarok a Szovetség érdekeit is
érinthetik [24]. A felsoroltak alapjan is egyértelmiien lathatdo, hogy a NATO kritikus
infrastruktira védelemmel kapcsolatosan megkozelitése jelentds mértékben kiilonbozik az
EU-s mechanizmusoktol. A legmarkansabb eltérést adja, hogy a NATO-nak nem célja 6nalld
szabalyozas kialakitasa, ugyanakkor természetesen nem hagyhatja figyelmen kiviil a
tagallamokban potencidlisan bekovetkezhetd események hataron atnyulo, akar szovetségi
érdekeket is befolydsolo jellegét. Meg kell allapitani ugyanakkor, hogy a veszélyeztetd
tényezOk révén az EU és a NATO kozotti parbeszéd hidnya fokozott duplikaciokhoz is
vezethet. Ezek koziil szdmos mar most is megfigyelhetd a két szervezet polgari védelmi,
veszélyhelyzet-kezelési tevékenységei kozott. A kritikus infrastruktura védelem kapcsan
egyre nagyobb sziikség lenne egy szervezeti keretek kdzott megvaldsulo egylittmitkddésre. A
2012 decemberében ,,Felmeriilé biztonsagi kihivasok” cimmel — tobb mint szdz neves
szakértd, valamint a tudoméany és a technologia képviseldinek részvételével — tartott
konferencia f6 témaja a NATO kritikus infrastrukturak kornyezetében jelentkezd biztonsagi
kihivasokhoz torténd hozzajarulasa volt. Az ilyen és hasonld rendezvények azt célozzak, hogy
a nemzeti szinten érintett felelésok (beleértve a koz- és magéanszférat) és a Szovetség kozott
megléve egyiittmiikodés folyamatosan erdsodjon [25]. Mindez arra utal, hogy a NATO
folyamatosan keresi helyét és szerepét a kritikus infrastruktirdk védelmének rendszerében.
Figyelemmel a fenti megallapitdsokra, fontosnak tartom hangstlyozni, hogy a KIV-et érintd
tevékenységek nemzetkdzi szintli 0sszhangjdnak megteremtése is kiemelt célkitlizés lehet a
kozeljovoben. A NATO roviden bemutatott feladatellatdsa alapjan elsdsorban a parhuzamok
felismerésére, a kettdsségek megsziintetésére, az egylittmiikodés magas szintli, valds tartalmi

fejlesztésére sziikséges figyelmet szentelni a feliilvizsgalati ciklusok keretében.
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A fenti példék is igazoljak, hogy a kritikus infrastruktarak kérdéskore nem 11 keletii feladat
a fejlett orszagok védelmi tevékenységei kozott. Meg kell azonban emlitetni, hogy vannak
olyan europai orszagok (pl.: Ausztria, Svédorszag), ahol még a kritikus infrastruktira
védelemmel kapcsolatos szektorok hivatalos azonositasa sem tortént meg. Felmeriil a kérdés,
hogy van-e modja annak, hogy egységes fellépés keretében, kozosségi elvek mentén, kdzos
eljarasokat alkalmazva kialakuljon egy olyan mechanizmus, amely tobb orszagot egységbe
tomoritve 1ép fel az allam muikodoképességének és a lakossag alapvetd szolgaltatasokkal

torténo ellatasanak biztositasa érdekében.

Amennyiben csak az Eurdpai Unioéra szikitjiik ezt a kérdést, azonnal lathatéak a
tarsadalmi, gazdasagi, politikai, és megkozelitésbeli kiilonbségek. Ahhoz azonban, hogy
megvalosuljon az ,,egység a sokféleségben” — az EU jelmondataként is ismert kifejezés —
szamos tényezodt tekintve kell konszenzusra jutni. A jogi normarendszerek kiilonb6zdségén
tulmenden nem feledkezhetiink meg arr6l, hogy ember és ember, nemzet és nemzet
kiilonb6z6 értékrendet képvisel, és rogton egyértelmiivé valik, hogy allam és allam szdmara
sem létezhet azonos szintli prioritas.

Mindezek tiikrében joggal meriilhet fel a kérdés, hogy van-e létjogosultsiga az
infrastrukturak védelmére Osszpontositd szupranacionalis jellegi programnak. Esetleg
hatékonyabb megoldast jelentene-e, ha a tagallamok sajat hataskorben, szubjektiv megitélésiik
szerint, a meglévo hatar-menti kezdeményezéseken alapuld, a szomszédsagpolitika jellegétol
fliggd egyiittmiikodések keretében alakitanak védelmi mechanizmusaikat.

Fontosnak tartom hangsulyozni, hogy az eurdpai kritikus infrastruktira védelemmel
kapcsolatos folyamatok kifejezetten jo iranyt képviseltek a kezdet kezdetén. Alapul vették,
hogy egy koézel 500 millidés népességet tomoritd szovetség nem engedheti meg, hogy a kozos
kiil- és biztonsagpolitikai pillér elvei mellett hagyja elavulni a Iétfontossaghi szerepli
infrastruktirai védelmére 6sszpontositdé kezdeményezéseket.

A kovetkezd alfejezetekben az eurdpai unids tevékenység Osszefoglalasaval kivanom
alatdmasztani azon Aallitdsomat, miszerint a szovetségi szintli szabalyozésnak van
l1étjogosultsaga, a tagdllamok a megfeleld iranymutatds nélkiil feltehetden szélsOséges
megkozelitéseket alkalmaznanak a kritikus infrastruktirdk azonositasanak és kijeldlésének,

felkészitésének és védelmének megvaldsitasaban.
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1.2.3. Terrortamaddsok és kovetkezményeik

A mai értelemben vett kritikus infrastruktira védelmi folyamatok megjelenését a XXI.
sz4dzad nagyobb terrortdmadasaihoz vezethetjiik vissza. Az 0j generacids terrorizmus egyik
legmeghatarozébb eseménye, a 2001. szeptember 11-¢én az USA ellen -elkdvetett
tdmadassorozat volt, amely azonnal megvaltoztatta a kiillonb6zé nemzetek biztonsagpolitikai
allaspontjat. A tamadasok egyértelmiien igazoltak, hogy a terroristdk is felismerték a
tarsadalom mindennapjaira kozvetlen hatassal 1évd rendszerek sebezhetdségét, célpontjaik
olyan infrastruktirdk voltak, amelyek legaldbb regionalis, de inkdbb globalis tevékenységet
folytatnak. Emiatt fennakadasuk, karosodasuk, megsemmisiilésiikk térben és idoben,
horizontdlisan és vertikalisan is jelentds hatdsokat valt ki. A hajdani Vildgkereskedelmi
Koézpont ikertornyai ¢s a Védelmi Minisztérium székhelyeként miikodd Pentagon ellen
intézett tamadasok tobb aspektusbol igazoltdk, hogy a legnagyobb gazdasagi és katonai
potenciallal rendelkez6 orszag sincs megfelelden felkésziilve olyan eseményekre, amelyek
egyik pillanatrél a maésikra, azonositatlan eredettel, jelentds valtozdsokat idéznek eld. Tobb
mint tiz évvel a tdmaddsok utdn is vannak olyan fehér foltok, amelyek a mai napig
akadalyozzak a konszenzust kialakitasat az e témaban allast foglalé kutatdk, politikusok,
polihisztorok és megrogzott Osszeeskiivés-elméletgyartok kozott. Nem tisztazott példaul,
hogy a terroristak hol és milyen modon szerezték repiilégép-vezetdi képességiiket. Komoly
szakmai kérdéseket vetett fel, hogy a terrortdmadas utani veszélyhelyzet-kezelésére
l1étrehozott valsagkezeld kozpont a Vilagkereskedelmi Kozpont két tornyanak dsszeomléasaval
a helyszinen megsemmisiilt, amelynek kovetkezményeként a beavatkozd egységek
koordinalasa komoly problémakba iitkozott®. A tapasztalatok feldolgozasa soran olyan
meghatdroz6 hianyossdgokat azonositottak, amelyeket az akkori amerikai vezetés
prioritasként kezelt és megkezdte potlasukat.

2004 tavaszan Gjabb, a terrorizmus globalis jellegét alatimaszté robbantasok raztdk meg az
Eurdépai Unio6 tagallamait, ezattal Madridban. A spanyolorszagi terrorcselekmény célkitlizése
azonban tulmutatott az elrettentés szandékan és sokkal inkabb a kormanyba vetett bizalom
megtorését célozta. A célpont kivalasztasanal is érezhetd, hogy a tdmadas elsOsorban nem a

nagyszamu emberaldozatra, hanem a minél jelentdsebb karokozasra és panikkeltésre iranyult.

» Szakmai kerekasztal beszélgetés Dan Daly volt new york-i tiizolto parancsnokkal és Dustin Tuller
torzsérmesterrel. 2007. szeptember 13. Zrinyi Miklés Nemzetvédelmi Egyetem.
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E szandéknak kifejezetten megfelelt a madridi nagy kiterjedési, stratégiailag fontos és fejlett
fopalyaudvar, amelynek halozatszeriisége miatt a robbantasok kozvetett hatasa orszagszerte
érezhetd volt. Meghataroz6 emellett az a tény, hogy a tamadas valdszinisitett célkitiizése
teljesiilt. A robbantast kovetden oly mértékben megrendiilt a tarsadalom kormanyba vetett
bizalma, hogy az akkori spanyol korméanyf6, Jose Maria Aznar nyolc éves kormanyzas utan
megbukott a terrortdmadast kovetd héten tartott valasztisokon. Az uj elndk, Jose Luis
Rodriguez Zapatero elsé intézkedései kozott gondoskodott a spanyol katonai erék Irakbol
torténd kivonasarol, amellyel jelezte Spanyolorszag kozel-keleti konfliktusoktol vald
tdvolmaradasi szandékat. Ebben az esetben konkrétabban lathatd, hogy a lakossagot
kiszolgalo 1étesitmények sebezhetdségi indexe magas, igy a védelmiiket garantalod biztonsagi
intézkedéseket kiilondsen magas prioritassal kell kezelni.

A kulcsfontossagu események masfél év elteltével tovabb bdviiltek, amikor 2005. jalius 7-
én ujabb robbantasos merényletek elevenitették fel az eurdpai nemzetek félelemérzetét. A
londoni metrohalézat ellen intézett tdmadéds tobb hasonlésagot mutatott a madridi
eseményekkel. A robbantas iddzitése egy jelentds nemzetkdzi-politikai dontéshez is kdthetd.
A robbantédsok eldtt egy nappal deriilt ki, hogy a brit fovaros elnyerte a 2012. évi, nyari
olimpiai jatékok rendezési jogat [26]. A tdmadds magas szinvonall szervezettségét timasztja
ala, hogy a hat metrédllomés felrobbantasa utan egy olyan buszon tortént detonéacio, amely a
leallitott metroforgalom potlasara indult. A terroristdk tehat azonositottak egy olyan
szolgaltatas-céli rendszert, amelynek sériilése jelentds vezetéstechnikai kdoszt, és a lakossag
korében is panikot eredményezett. Mindezt tovabb fokozta, hogy a talterheltség miatt, a
tamadasokat koveto orakban nem csak a kozel tizmillios 1élekszamu Londonban, hanem a

kornyéken is 6sszeomlott a mobiltelefon-szolgaltatas.

Ezek az események rovid id0 alatt egyértelmiisitették, hogy az allam biztonsagat, a
nemzetgazdasag milkodését, valamint az allampolgarok jolétét garantdld infrastruktarak,
illetve az azok altal nyujtott szolgaltatasok létfontossaguak, igy azok védelmére kiilonleges

jogrendi szabalyozas, vagy sajatos intézkedések sziikségesek.
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1.2.4. A kritikus infrastruktura védelem fejlodése Europaban

A korabbi alfejezetekbdl kirajzolodik, hogy a 2001-ben elkdvetett terrortimadasok
inditottak meg azt a napjainkban is zajlo cselekvési hullamot, amely az Eurdopai Unio
torténetében elhozta a Kl-k védelmére iranyuld egységes, stratégiai alapti jogi szabalyozas
igényét. A visszaszoruld6 hagyomanyos hadviselés helyét az 1j, nehezen azonosithatd
fenyegetések vették at, amelyek egyre inkabb a lakossag elrettentésére és karokozasra
iranyulnak.

A tengerentuli tapasztalatok és néhany unids tagillam meglévd gyakorlata alapjan
kezdddott meg az unidés kritikus infrastruktira védelemre vonatkozd projekt. A
kezdeményezés elsddleges célja volt, hogy nem tagallami, hanem egyiittmiikodésen alapuld,
kozosségi szintli program alakuljon ki, amely 6tv0zi az unids szabalyozast a tagallami
jellegzetességekkel. 2003-ban — amikor az unié az eur6zona elsé éveiben jart és a legfébb
feladat az eurdpai alkotmany megalkotasa, valamint a 2004-es bdvitési folyamatok rendezése
volt — elfogadasra keriilt az Eurdpai Biztonsagi Stratégiago.

Az Eurépai Tanacs 2004. jalius 17-18-i iilésén, a kozelmult terrortdmadésai révén,
nyomatékos hangsulyt kapott az europai allampolgar biztonsagérzete, vagyis az a kérdés,
hogy mit véar el a hétkoznapokban szdmara kulcsfontossagii biztonsagi tényezdkkel
kapcsolatban. Az a tény, hogy erre a kérdésre eltérd valaszok adhatdk, hatdsosan ravilagitott
arra, hogy 0j tipusu, 0j megkdzelitésli és aktivabb biztonsagi intézkedésekre van sziikség.
Ennek érdekében megerdsitették a nemzetkozi egylittmiikodési platformok (ENSZ, USA,
harmadik orszagok) fontossagat, tovabba egyetértés sziiletett arrdl, hogy a tagallamoknak fel
kell mérniiik a potencidlis terrortdmadasokra vonatkozo reagalasi képességiik szintjét.
Ugyanekkor az Europai Bizottsag felkérést kapott a kritikus infrastruktirak védelmére

0sszpontosito, atfogd stratégia 2004. év végeig torténd eldkészitésére.

% European Security Strategy — A Secure Europe in a Better World, 2003. december 12.
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2004. oktéber 20-an az Eurdpai Bizottsag kozleményt® adott ki a terrorizmus elleni
kiizdelem és a KI-k védelmének Osszefiiggéseirél. Alig egy honappal késébb, a Hagai
PI’OgI’am32 masodik szakaszanak elinditdsa keretében az Eurdpai Tanacs megbizast adott a
Bizottsag részére, hogy a tagédllamok integralt és koordinalt megallapodasok utjan — a
meglévo struktarak alapjan, 2006. 1. félév végéig — gondoskodjanak kritikus infrastruktiraik
védelmérol.

Az Eurépai Tandcs 2004. december 16-17-ei iilésén elfogadtak®™ a Kritikus
Infrastruktarak Eurdpai Programjanak (European Programme for Critical Infrastructure
Protection, a tovabbiakban: EPCIP) kialakitdsara vonatkozé eléterjesztést, amely alapjan
meghataroztak a terrorizmus elleni harc jovobeli fobb irdanyvonalait:

- gyakorlati és operativ egylittmiikodés erdsitése,

- igazsagiigyi és hirszerzésbeli egylittmiikdés, hatarbiztositas,
- terrorizmus financialis vonzatainak hatékony akadalyozasa,

- polgari védelmi tevékenységek fejlesztése,

- kilpolitikai targyaldsok folytatdsa a harmadik orszadgokkal,

- magan és kozszféra kozotti partnerség kialakitésa.

2005 januarjaban Stavros Lambrinidis® eurépai parlamenti képviselé kezdeményezésére,
a Hagai Programot és a koz0s biztonsagi stratégiat iidvozolve egy konkrétabb célkitiizéseket
tartalmaz6 javaslat keriilt kidolgozasra. Mindez egy tobbéves kutatasi projekt megkezdését
szorgalmazta az unié teriiletén talalhato KI-k sebezhetéségének feltérképezésére. A projekt
egy kozds eurdpai kockdzat-elemzési rendszer kidolgozasat, valamint olyan informacio
megosztasra alkalmas kapcsolat kialakitasat javasolta, amely révén a tagallamok, a Bizottsag
¢és a Tanacs az emlitett infrastruktirakkal kapcsolatos tevékenységet folyamatosan nyomon

tudja kovetni. Mindezeken tilmenden tartalmazta egy allandd valsagkezeld kdzpont életre

31 A kdzleményben az eurdpai szintii megelézés és felkésziiltség javitisara vonatkozé javaslatokat fogalmaztak
meg, kiilonos tekintettel a kritikus infrastruktirakat éré tamadasokra [27].
%2 A Hagai Programot az Eur6pai Bizottsag 2004. november 4-5.-i iilésén fogadték el. A program tiz prioritast
hatarozott meg, amelynek keretében tovabbi egylittmiikddést szorgalmazott a menekiiltiigy és a bevandorlas-
politika teriiletén, kitért a hatdrokon ativeld valsagok kozos kezelésének sziikségességére, kiilonds tekintettel a
szervezett bindzés és a terrorizmus kihivasaira, ugyanakkor a terrorizmus elleni kiizdelem részeként kezelte a
kritikus infrastrukturak védelmét [28].
% A terrorizmus elleni harccal kapcsolatos Akcié Terv részeként jelent meg az EPCIP, mint a potencialis
hatarokon atnyulé hatasokkal szembeni védelem alapja, amelyet 2005 végéig kellett kidolgozni [29].
¥ Gorog politikus, 2004-2011.kozott a Gordg Szocidldemokrata Part (PASOK) képviseletében az Eurdpai
Parlament (a tovabbiakban: EP) tagja. 2009-ben az EP alelndke, a Nemzetk6zi Kapcsolatok Iroda és az EP
kommunikacios politikajaért felelés. 2004-2009 kozott az Allampolgari Jogi, Bel- és Igazsagiigyi Bizottsag
alelnoke, 2011-ben Gordgorszag kiiliigyminisztere. 2012-t61 az EU kiilonleges emberi jogi képvisel6je [30].
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hivéasat is, a tagallami és eurdpai szinten miikodésben 1évé korai figyelmeztetési (early
warning system) és slirgdsségi rendszerek (emergency system) Osszefogasara vonatkozoan. A

»3 alapjan 2005 juniusaban az Europai Parlament kiadta a KI-k

,lambrinidis javaslat
védelmérdl szolo ajénlését%, amelyben hangsulyoztak az egységes unidés modszer
létrehozasanak sziikségességét, a KI-k meghatarozasanak igényét, valamint a veszélyeztetett
infrastrukturdk védelmére vonatkozo ko6zOsségi megoldasok kidolgozasanak elvarasat
egyarant.

A londoni robbantasok utani, 2005. julius 13-an tartott rendkiviili tanacsiilésen a
tagallamok megerdsitették a terrorizmus elleni harc melletti hatarozott elkdtelezettségiiket.
Ehhez kapcsoléddan kihangsulyoztak, hogy az unios allampolgarok és a Kl-k védelmére
iranyuldo egységes fellépéssel torekedni kell a fenyegetettség ¢és kiszolgaltatottsag
csokkentésére®’. A Tanacs egyuttal felkérte a tagallamok képviseldit, hogy sajatossagaiknak
megfeleléen kezdjék meg veszélyhelyzeti reagald képességlik hatékony fejlesztését,
jaruljanak hozza a megfeleld szintli és tartalmu informaciocseréhez, valamint a felkésziiltség
szinten tartdsa ¢és a megeldzés érdekében szervezzenek Onalld, komplex, nemzetkozi

gyakorlatokat is.

A fenti folyamatok eredményeként 2005. november 17-én a Bizottsag kiadta a Kritikus
infrastruktirdk védelmére vonatkozd eurdpai programrol szolo Zold Konyvét, amely a
késziilé kozosségi programmal kapcsolatos alapvetd elméleteket, célkitiizéseket, definiciokat
¢s intézkedéseket rogzitette.

A dokumentum elfogadasa 1) fejezetet nyitott az eurdOpai program kialakitasanak
folyamatéaban, tekintettel arra, hogy alapvetden egy vitaindito, konzultaciés dokumentumként
kertilt nyilvanossagra. A Zdold Konyv elsddleges célja volt, hogy felhivja a figyelmet egy-egy
terlilet meghatarozo €s megvalaszolatlan kérdéseire, illetve aktiv egylittmiikodésre 6sztondzze
az egyes szektorok képviseldit, mint a KIV kulcsszerepldit. Ennek folytatasaként a
dokumentum megjelenésével parhuzamosan kijeldlésre keriilt egy Uin. konzultacios iddszak is.
Az utmutatd jellegli unidés Zold Konyvre kifejezetten optimistan és pozitiv hozzaallassal

reagaltak a tagallamok, annak ellenére, hogy az, a tagallamokra nézve kotelez6 feladatkorok

% Stavros Lambrinidis Tanacshoz intézett ajanlasi javaslata, 2005. januar 28. [31]

% A terrorizmus elleni kiizdelem keretében a 1étfontossagh infrastruktira védelmérél sz616 EP ajanlas, 2005.
junius 7. [32]

3" Az Eur6pai Uni6 londoni robbantéasokra adott valaszardl szol6 nyilatkozat, 2005. jalius 13. [33] 6. pont
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tervezetét is tartalmazta. Az egy éves konzultacids periddus soran — akkor még 25 tagallambol
— 22 orszag adott hivatalos valaszt, valamint mintegy szdz észrevétel és javaslat érkezett a
maganszféra részérdl. A vélemények Gsszességében elismerték és tidvozolték a Zold Konyv
tartalmat. Megtaldlhatoak benne azok az alapvetd fogalmak, elvek, eljarasok €s végrehajtasi
modszerek, amelyek keretet adtak a késdbbi eurdpai program megvaldsitdsdhoz. A célkitiizés
nem mas, mint a kritikus infrastruktirak folyamatos rendelkezésre allasanak feltételeit
garantalo védelem biztositadsa, azok sebezhetd pontjainak csokkentése, valamint azonnali,
bevalt beavatkozasi és gyors, hatékony helyreallitasi eljarasok rendszeresitése. Az egyes
infrastrukturdk védelmi szintje a kiilsé kornyezeti jellemzoktél és miikodésbol fakado
sajatossagokbol adodoan eltérd lehet, igy az eredeti tervek szerint az EPCIP egy rugalmasan
valtozo eszkoz lett volna a tagallamok kezében. Ennek megvalositdsa érdekében rendszeres
feliilvizsgalati ciklusokat terveztek be, hogy az adddé 10j kihivasoknak és igényeknek valo
megfelelés — valamennyi érintett bevonasaval megvalosuld széleskori koordinacio altal —
biztosithatd legyen. A Zold Konyv szerint a programnak Osszességében olyan potencialis
veszélyekre kellene dinamikusan alakithaté valaszokat adnia, amelyek a lakossdg alapvetd
sziikségleteinek biztonsagat csokkenthetik; a rend fenntartdsat, a minimalis kozszolgaltatdsok
biztositdsat, valamint a nemzetgazdasag zavartalan mikodését jelentés mértékben
akadalyozhatjak.

A Zold Konyvben foglaltak szerint a kritikus infrastruktira védelem harom {6 pilléren
(megeldzés, felkésziilés, ellenalld képesség) tdmaszkodva torekszik az infrastruktardk
biztonsdgos miikddését eldsegitd intézkedések megtételére. A megeldzés idOszaka fOként a
kiilonbozo leallasok, meghibasodasok kockazatanak lehetd legkisebb mértékii szintre torténd
csokkentésére iranyul. Ennek tiilkrében a megel6zési tevékenységek kozé soroljuk a
veszélyeztetd tényezok elemzését, a kockazatok feltérképezését és a legérzékenyebb pontok
beazonositasat, amelyek alapjan meghatarozhat6 a sziikséges védelmi szint is. A felkésziilés
fazisa elsdsorban a tulajdonosok, lizemeltetdk, feliigyeleti szervek és kdzponti allamigazgatasi
szervek felkészitését, valamint a lakossag altalanos értelemben vett felkészitését jelenti. A
legfébb cél az, hogy az érintettek kozott aktiv kommunikacid és eredményes egyiittmitkodés
alakuljon ki. Szorosan ide kapcsolodik az a kezdeti célkitiizés, hogy az érintett lakossag
megfeleld képet kapjon az adott infrastruktira milkodésének jelentGségérdl, az alternativ
lehetdségek biztositasarol, vagy a szilineteld szolgaltatas ideje alatt kdvetendd magatartasi

formakrol egyarant. Az ellendllo képesség Kialakitasahoz tovabbi harom Gsszetevo sziikséges.

42



Elsddleges ezek koziil az alternativak biztositasa, a kiesé szolgaltatds mielébbi potlasanak
érdekében. Ehhez kapcsolddik a bekdvetkezett esemény utdni, minél rovidebb id6 alatt
torténd visszaallitds képessége, végiil pedig a sebezhetd pontok szamanak csokkentése.
Utobbi eredményeként az infrastruktara ellenallo képessége nd, tekintettel arra, hogy

kritikussag szintjét kevesebb kockdzati faktor hatarozza meg.

Stratégiai dokumentumként, a késobbi irdnyelv kidolgozasdhoz a Zo6ld Koényv harom
védelmi stratégiat kinalt, amelyekre — a tagallamok konszenzusatdl fiiggden — az eurdpai
kritikus infrastruktira védelmi tevékenység felépitheto:

- mindenfajta veszéllyel szembeni védelem — Osszetett megkozelités, amely szamol a
szandékos, artdo jellegli tdmadasokkal és a természeti katasztrofdk veszélyeivel
egyarant, ellenben a terrorizmust nem kezeli kiemelt kihivasként.

- mindenfajta veszéllyel szembeni védelem, kiilonos tekintettel a terrorizmusra —
komplex ¢€s rugalmas megkozelités, amely tekintettel van az egyéb tamadasokbol
szarmaz6 fenyegetésekre és a természeti katasztrofdk okozta veszélyekre, de
kozéppontjdban az artdé szandéku cselekmények altali veszélyeztetettség, vagyis a
terrorizmus all.

- a terrorveszélyekkel szembeni védelem — Kifejezetten a terrorizmusra Gsszpontositd

megkdzelités, amely nem tekint prioritdsnak mas egyéb veszélyeztetd tényezot.

Az egységes védelmi mechanizmusok biztositasa érdekében a Zold Konyv eldirdnyozta
egy un. EPCIP keret kialakitasat. Mindez olyan horizontalis intézkedések megtételét
jelentené, amelyek a kritikus infrastrukturdk védelmével kapcsolatban érintett valamennyi
szerepld feladat- és hataskorét, feleldsségét konkretizaljadk. A kozos keret alapjan a
tagallamokban érvényben 1€v6 kiillonbozo ,,riasztasi fokozatokhoz” hozzarendelhetd egy-egy
késziiltségi szint, amelynek eredményeként lehetdség nyilik altalanos és egységesen
értelmezett biztonsagi intézkedések megtételére. Mindemellett a Z6ld Konyv feltételezte egy
olyan modszer kidolgozasat, amely a potencidlis fenyegetések, a védelmi képességek és a
sebezhetd pontok azonositasat €s besoroldsat teszi lehetoveé.

Ahhoz, hogy unidé-szerte megvalosulhasson a fentiek alapjan kidolgozott, egységes
megkozelitést kritikus infrastruktura védelmi tevékenység, kiilonbséget kellett tenni eurdpai

szintli és nemzeti kritikus infrastruktirak kozott. A Z6ld Konyv alapjan és a kozosség érdekei
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szerint az els6dleges és magasabb szintl Kritikus infrastruktarakat nevezziik eurdpai kritikus
infrastrukturaknak (European Critical Infrastructure, a tovabbiakban: ECI). Olyan elemekre
allapithatd meg az eurdpai szint, amelyeknél a létesitésbol, vagy a kialakulo helyzetekbdl
fakadbéan, a hataron atnyald hatas lehet6sége fokozottan fennall. Az ilyen infrastruktura
sériilése az adott tagallamon kiviil més orszag békéjét, biztonsdgat veszélyezteti, tehat akar
regionalis vagy globalis szintli kockazatokhoz, fenyegetésekhez vezethet. Tekintettel arra,
hogy az EPCIP kezdeményezéseket megelézGen a legtobb tagallam két- vagy tobboldalu
megallapodasok kotésével rendezte a hatar menti veszélyeztetettségb6l fakado feladatokat és
feleldsségeket egymas kozott, az EPCIP kiegésziti ezeket a mar meglévd egyezményeket,
tehat a programnak megfeleléen eurdpai szintre fejleszti oket.

A masodlagos, de a tagillamok szempontjabdl ugyantgy kiemelt jelentdséggel bird
halmazt alkotjak a nemzeti kritikus infrastrukturdk (National Critical Infrastructure, a
tovabbiakban: NCI). Az ilyen infrastrukturdk létesitésiiket tekintve egy adott tagdllam
terliletén talalhatdak, és sériilésiik, leallasuk, megsemmisiilésiik esetén hatasuk is kizarolag az
orszag hatérain beliil érezhetd.

A tagéllami kritikus infrastruktiura védelmi koordinacios feladatok ellatdsanak biztositasa
érdekében a Zold Konyv eldiranyozta egy un. nemzeti kritikus infrastruktira-védelmi
koordinacids szerv létrehozasat, amely ellendrzési és feliigyeleti jogkorokkel felruhdzva az
EPCIP végrehajtasat lett volna hivatott nyomon koévetni. Ez a javaslat azonban, ebben a
formaban, a konzultacios eljaras soran teljesen kikeriilt a programbol.

Fentieken til a Z6ld Konyv felhivta a figyelmet az Unid teriiletén kiviil talalhaté olyan
infrastruktirdkra, amelyek esetleges lizemzavara, vagy megsemmisiilése hatassal lehet az
Eurdpai Uni6 tagéllamaira, azok infrastruktirdira, kormanyzati, gazdasagi, egyéb
mitkddésére. A 2006-os finn elnékség38 ideje alatt kezd6dott meg a kritikus infrastruktira
védelem kiils6 dimenzidjanak erdsitése. Ennek keretében olyan harmadik orszagokkal
kialakitott egyiittmlikodések biztositanak széleskorii tapasztalatszerzési lehetdséget, mint az
Amerikai Egyesiilt Allamok, Kanada, Izrael, Japan, Oroszorszdg és az FEuropai

Kérnyezetvédelmi Ugynokség®® (European Environment Agency).

%8 Finnorszag 2006. julius 1-t61 2006. december 31-ig latta el az Eurépai Unié Tanacsanak soros elndkségét.

%9 European Environment Agency (EEA), megalapozott és fliggetlen tdjékoztatast ad a kornyezetvédelmi és
kornyezetbiztonsagi kérdésekben, a kornyezet javitasarol, a kornyezetvédelmi szempontokrol és a
fenntarthatosagi tevékenységrél. Az 1993 ota Koppenhagaban mikodo ligyndkség munkajaban jelenleg — az
Eurdpai Uni6 tagallamain kiviil — Izland, Lichtenstein, Norvégia, Svéjc és Torokorszag vesz részt, mig Albania,
Bosznia-Hercegovina, Macedonia, Montenegro és Szerbia egytittmi{ikdd6 orszagként szerepel [34].
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Az egylittmiikodési teriileteket négy f6 célkitlizés mentén azonositottak:
- meglévo tapasztalatok altalanos cseréje,
- egylttmtkodés a kijelolt ECI-kel kapcsolatban,
- egylttmikodés harmadik orszagokbeli kritikus infrastruktarakkal kapcsolatban,
- kritikus infrastruktara kapacitasok novelése a partnerorszagokban.

Egy olyan horderejii program kialakitdsa sordn, mint amilyen az eurdpai infrastruktura
védelemre iranyul6 program, nélkiilozhetetlen egy, az érintettek kozott folyamatosan miikodo,
biztonsadgos informdaciocserét lehetové tevd, elérhetd és konnyen alkalmazhatd értesitési
halozat. Az eredeti elképzelések szerint — a Bizottsag javaslata alapjan — a Kritikus
infrastrukturak figyelmeztetd informaciés halézata (Critical Infrastructure Warning
Information Network, a tovabbiakban: CIWIN) egy szakositott gyorsriasztasii rendszer lett
volna, amely a kritikus infrastruktirakra vonatkozé fenyegetésekkel kapcsolatos informéciok
¢s riasztasok megosztasat képes biztositani. Az Eurdpai Tandcs hatarozatban rogzitette, hogy
a CIWIN egy biztonsagos, onkéntes, tobbszintii kommunikacids alkalmazas, két elkiiloniilt
feladattal:

- slirgésségi riasztorendszer, amelyen a bekdvetkezett eseményekkel kapcsolatos
azonnali informacidcsere zajlik a riasztastol a készenlét befejezéséig, valamint
- a kritikus infrastruktura védelemmel kapcsolatos vélemények és bevalt modszerek

cseréjére szolgald elektronikus forum.

A hatérozat 2009. januar 1-jén Iépett hatalyba, de a halozathoz torténd csatlakozast nem
tette kotelezOvé a tagallamok szamara [35]. A jelenlegi rendszer vitaférum inditasara és bels6
levelezésre alkalmas, de jelen formdjaban csak korlatozott terjesztésii adatok tovabbitasat
teszi lehetdvé. Fejlesztésével kapcsolatos kozéptava cél a bizalmas mindsitésti informaciok
megosztasi lehetdségének biztositasa. Az Eurdpai Bizottsdg tulajdonaban 1évé védett,
nyilvanos, internet-alapt informdacidés €és kommunikacios rendszerré fejlesztett CIWIN a
regisztralt felhasznalok részére biztosit lehetéséget a kritikus infrastrukturdkkal kapcsolatos
informaciok cseréjére. Emellett tanulmanyokat €s jo gyakorlatokat kinal valamennyi tagallam
részére. A CIWIN-portal a tesztidészakokat kovetden, 2013 januarja ota rendeltetésszertien
milkodik. Az Eurdpai Bizottsag Beliigyi Foigazgatosaga (Directorate-General for Home
Affairs) koordindlja az ezzel kapcsolatos tevékenységet és rendszeresen konzultdl a
tagallamok kapcsolattartdé pontjaival a stratégiai fejlesztési kérdések kapcsan. A tagallamok
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felelossége kinevezni egy olyan kozvetitd személyt (executive and support officer), aki
kozvetleniil koézremiikddik a CIWIN alkalmazasaval ¢és fejlesztésével kapcsolatos
feladatokban. A CIWIN rendszerében megjelend informacidk vonatkozisaban feleldsségi
nyilatkozat kitoltése, valamint a szerzdi jogra és a személyes adatok védelmére iranyulo
jogszabalyok kotelezd érvénylieck. Ennek megfeleléen kiillonboz6 hozzaférési szinteket

alakitottak ki, amelyet az 5. sz. abra szemléltet [36].

A” « tagallamok kapcsolattartd pontjai altal kijeldlt személyek
i + tagdllamok minisztériumai, hatosagai, hivatalai, regionélis vagy

kategoria helyi kozigazgatasi szervei altal kijelolt személyek

B” * kritikus infrastruktura tulajdonosok és tizemeltetok
> « érintett gazati szervek

kategoria | témaval foglalkozo kutato szervezetek, egyetemek

 Eurodpai Bizottsag és egyéb EU szervek és ligynokségek
C” * EU regisztralt szakértok
i « kutatési projektek résztvevoi

» harmadik orszagok hivatalos kapcsolattal rendelkez6 szervezetei és
szakértdi

kategoria

5. sz. 4bra: CIWIN hozzaférési szintek

1.2.5. Alapelvek

A Zold Konyvben megfogalmazott és az Iranyelv altal jovahagyott 6t f6 alapelv

korvonalazza a tagallami védelmi mechanizmusok kereteit, amelyek a kovetkezok:

0 Szerkesztette a szerzd, forras: [36]
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6. sz. abra: KIV alapelvek™

A kozéppontba a szubszidiaritas keriilt, amely szerint a kritikus infrastruktirak védelme
elsdsorban nemzeti hataskor, tehat az elsddleges felel0sségi szintet a tagallamokhoz és a
tulajdonosokhoz/lizemeltetokhoz kell delegalni. E tekintetben a Bizottsag foként azokra a
szempontokra, tevékenységekre, eseményekre fokuszal, amelyek hatarokon atnytlo hatasuak.
Szervesen kapcsolodik ehhez a kiegészité jelleg, amely hangsulyozza, hogy a meglévd
tagallami intézkedések alapjan, azok kozdsségi érdekeken alapuldé mechanizmusokkal térténd
kiegészitésével alakul ki az unids szintl egyiittmiikodés és koordinacio a kritikus
infrastrukturdk védelme teriiletén. A Bizottsdg allasfoglalasa szerint mindehhez a mar
korabban emlitett fitkossag elvére van sziikség annak érdekében, hogy a Kl-kal kapcsolatos
informaciok illetéktelen kézbe keriilése elkeriilhetd legyen. Ezzel csokkenthetd a vératlan,
sulyos események szama, illetve az infrastrukturdk manipuldlasanak valdszinisége.
Parhuzamosan minden szabalyozasnak kiemelt figyelemmel kell lennie arra, hogy a jogi
hattér, az intézkedések és eljarasok ardnyosak legyenek a megéllapitott fenyegetések altal

hordozott, tényleges veszély szintjével.

Az alapelvek rendszerét két un. sarokpont teszi teljessé. A , rész-egész elv” és a
., leggyengébb lancszem effektus” alapvetden meghatarozza, hogy a kritikus infrastrukturak
jellemzoit, veszélyeztetettségét, kiszolgaltatottsagat és ezeken alapuld védelmét csak

komplexitasaban lehet vizsgalni. Az els6 tényezd értelmében az infrastruktardkat

* Szerkesztette a szerzé, forras: [5]
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onmagukban is és egy rendszer részeként egyarant értelmezhetjiik, tehat a sebezhetdség
szempontjabol is figyelembe kell venni mindkét faktort. A masodik arra utal, hogy egy tobb
elembdl allo rendszer védelme mindig annyira zart és hatékony, amennyire a leggyengébb

pontja megfelel a biztonsagos tizemelés kritériumainak.
1.2.6. Az EU szabalyozds mérfoldkévei

Kevésbé keriilt eldtérbe az EPCIP nemzetkdzi folyamatanak kialakitasa soran a jogi
akadalyok kérdése. A kritikus infrastruktira védelem témakdrében az Eurdpai Unionak azért
volt és van ma is kifejezetten nehéz feladata, mert ugy torekszik egységes alapokon nyugvo
szabalyozasi hattér kialakitdsdra, hogy teljes mértékben nélkiilozni kényszeriil a kozds
tapasztalatok és hagyomanyok tdmaszat, amely mas teriileteken (pl.: szervezett bilindzés)
jelent6s segitséget nyajt. Ebben az esetben azonban sem az alapszerzédések, sem pedig az
egyeb jogszabalyok nem tartalmaznak iranymutat6 rendelkezéseket sem.

Az elsd jogi aktus megtételét megelézden a Z6ld Konyv egyre szélesebb korben torténd
megismerése alapvetden pozitiv visszhangot valtott ki az unién beliill. Az Eurdpai Unid
Tanacsa egyetértését fejezte ki a tekintetben, hogy a kritikus infrastruktura védelem tagallami
hatarokon beliil nemzeti felel6sség, mig hatarokon atterjedd esetekben europai szintii kezelést
igényel. Kinyilatkozta tovabba, hogy a védelmi stratégiak koziil az 6sszveszély-megkozelitési
elv alkalmazasdval (mindenfajta veszéllyel szembeni védelem, kiillonds tekintettel a

terrorizmusra) szandékozik megvaldsitani a programot.

A Bizottsag altal 2006. december 12-én eléterjesztett javaslatot* két évvel késobb, az
Eurépai Unid Tandcsanak 2914. iilésén, 2008. december 8-an fogadtak el, mint az eurdpai
kritikus infrastruktardk azonositdsarol ¢és kijelolésérol, valamint védelmiikk javitasa
szlikségességének értekelésérdl szolo 2008/114/EK Iranyelvet (a tovabbiakban: Iranyelv)
[38]. Az Iranyelv elfogadasa az Eurdpai Kozosséget létrehozd romai szerzodés 308-as
cikkelye alapjan tortént meg, amely kimondja, hogy: ,,Ha a Kozosség fellépése bizonyul
sziikségesnek ahhoz, hogy a kozos piac mitkédése soran a Kozosség valamely célkitiizése
megvalosuljon, és e szerzodés nem biztositia a sziikséges hatdaskort, a Tandcs, a Bizottsag

javaslata alapjan és az Europai Parlamenttel folytatott konzultdciot kovetéen egyhangulag

2 Az Eurépai Bizottsag javaslat az Eurdpai Kritikus Infrastruktardk Védelmének Programjarél [37].
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meghozza a megfeleld rendelkezéseket”™

. Az TIranyelv a Z6ld Konyvvel, az eurdpai
programmal €s az agazati specifikumokkal 0sszhangban, tovabba az Europai Unid egyéb
politikai torekvéseivel ¢és célkitlizéseivel harmonizalva hatdrozta meg a kritikus
infrastruktirak azonositasara és kijelolésére vonatkozo eljarasok, eszkdzok és elvek halmazat.
Az Iranyelv alkalmazhatosaganak és értelmezhetdségének érdekében kiadasra keriilt egy nem
kételezd iranymutatas™, amely a tagallami feladatok részletesebb levezetésével torekszik
megkonnyiteni a kotelezettségek vallaldsat és megvaldsitasat. A konzultaciés eljaras
keretében a tagallamok altal készitett vélemények alapjan, hatasvizsgalati elemzés késziilt

annak érdekében, hogy a kialakitasra keriild mechanizmus kielégitse a tagallamok igényeit €s

elvarasait, mikozben megvaldsitasa nem titkdzik lekiizdhetetlen akadalyokba.

Az Iranyelv elsd és legfontosabb tétele, hogy a kihirdetéstdl szamitott két éven beliil a
megvalositashoz sziikséges intézkedéseket a tagallamoknak végre kell hajtaniuk. Emellett
felkéri a tagallamokat, hogy évente készitsenek jelentést arrol, hogy szektoronként hany olyan
infrastruktirat tartanak szdmon, amelyeknél az azonositassal €s kijeloléssel kapcsolatban
eljarast folytattak. Ehhez kapcsolodik a kétévente készitendd, altaldnos adatokat tartalmazo
Osszefoglalo jelentés kotelezettsége, amelyben ki kell térni a teriiletiikon talalhatoé sebezhetd
pontokra és azok veszélyeztetd tényezdOire. A tagallamoknak tdjékoztatniuk kell tovabba a
Bizottsagot a szektoronként kijelolt ECI-k szamdardl, és az ezek miatt fliggdségbe keriild

tagallamokrol egyarant.

Az Irédnyelv folyamatszabalyozasanak megfelelden a tagallamok elsé 1épésként az dgazati
kritériumok kidolgozasat végzik el. Az 4dgazati kritériumok féként miiszaki, vagy funkcionalis
jellemzokként az infrastruktura jellegére, természetére utalnak és alapvetéen segitenek
meghatarozni azon infrastruktirak korét, amelyek potencialisan kritikus mindsitést kaphatnak.
Az Iranyelv szerint a ,,végrehajtasban érintett agazatok az energiaagazat és a kozlekedési

" tehat az ezekre vonatkozé agazati kritériumokat kell elétérbe helyezni. A

dgazat
kritériumok meghatarozasa sordn specidlis tulajdonsagoknak torténd megfelelést,
kulcsfontossagu elemekre jellemzd sajatossdgokat, minimum kovetelményeket ¢&s

kiiszobértékeket vizsgalnak elsdsorban.

43
[39] p. 71.
“ Az Eurdpai Bizottsag Kozos Kutatasi Kozpontja altal készitett értelmezé dokumentum [40].
*138] 3 (3) bekezdés.
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Fentiek mellett az Irdnyelvben meghatarozott horizontalis kritériumok szerint is értékelni
sziikséges az adott tagallamban talalhato, lehetséges kritikus infrastruktura elemeket. A
veszteségek, a gazdasagi hatas és a tarsadalmi hatas kritériumara vonatkozo kiiszobértékeket a
tagallamok eseti alapon, a sajatossagok figyelembe vételével hatarozzdk meg sajat jogi

szabalyozasuk keretében.

Az Irényelv altal korvonalazott azonositasi és kijelolési folyamat soran, az agazati és
horizontalis kritériumok definidlasat kovetden a tagallamok felmérik azokat a potencialis
kritikus infrastrukturdkat, amelyek az dgazati kritériumoknak valdé megfelelésiikbdl fakadéan
NCI mindsitést kaphatnak. Ezt kovetéen azt kell vizsgalni, hogy a hatdron atnytlé hatas
megfigyelheté-e az adott infrastruktarara vonatkozoan, végiil a horizontalis kritériumok
érvényesiilésének aldtdmasztdsa kovetkezik. Amennyiben az infrastruktira mindegyik

l1épésnek megfelel, ugy eurodpai kritikus infrastrukturava torténd kijelolése megkezdddhet.

Tekintettel arra, hogy az ECI — jellegébdl fakadoan — tobb tagallamra hatassal van, az
Irdnyelv kotelezi a kiindulési tagdllamot arra, hogy t4jékoztassa a lehetséges hatas alatt allo
tagallamokat a beazonositassal kapcsolatos informaciokrol, amelyekrdl az érintettekkel
egyeztetéseket kell folytatni. A kijelolés csak akkor torténhet meg, ha az érintett tagallamok
arrol megallapodas formdjdban dontést hoztak. A kijel6lést kdvetéen az adott tagallam
informélja az infrastruktira tulajdonosat/lizemeltetdjét a kijelolés tényérdl és a kijeldlést
rendszeresen feliilvizsgalja. Az Iranyelv szerinti kijelolési folyamatot a kovetkezd abra

szemlélteti:
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— AZONOSITAS
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ALLAMOK TAJEKOZTATASA LEVO ECI JELZESE

. R INFORMACIO CSERE AZ
KUELOLES | ERINTETT ALLAMOK KOZOTT

EUROPAI BIZOTTSAG

EOZVETITO SZEREPE KET- VAGY TOBBOLDALU
MEGALLAPODASOK

UZEMELTETO/TULAJDONOS

TAJEKOZTATASA A KIJELOLESROL

7. sz. dbra: ECI kijelolés folyamata™

Az Iranyelv felszolit minden kijeldlt kritikus infrastruktira tulajdonost/lizemeltetdt, hogy
a kijelolést kovetd egy éven beliil dolgozzon ki dizemeltetsi biztonsdagi tervet — amennyiben
nem rendelkezik vele —, amelyet késobb rendszeresen feliilvizsgal. Kotelezettség tovabba,
hogy kijelolt kritikus infrastruktura esetén biztonsdagi osszekots tisztviselt kell alkalmazni —
kivéve, ha mar van ezzel egyenértékii munkakdrrel rendelkezd személy —, aki kapcsolattartd
pontként funkciondl a tulajdonos/iizemeltetd és az illetékes tagallami hatosagok kozott. Ezzel
parhuzamosan az Iranyelv kotelezi a tagallamokat a teriiletiikon elhelyezkedd eurdpai kritikus
infrastrukturakkal kapcsolatos kockdzatértékelés lefolytatasara egyarant.

Az eurdpai programnak egy sokszereplds, allami és maganszférat egyarant érintd
résztvevOi korre kell tekintettel lennie. A KI-k tulajdonosainak, iizemeltetdinek (és
hasznaldinak) szerepe az adott szolgaltatds jellegétl erdsen fiigg, azonban az egységes

elgondolas jegyében meghatarozott feladatok és kotelezettségek terhelik Oket, amelyek

teljesitése nem csak kdzosségi, hanem egyéni érdek is.

 Szerkesztette a szerzd, forras: [38].
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Osszességében megéllapithatd, hogy a Zold Kényvben rogzitett, alapvetéen kotelezéen
alkalmazando6 feladat- ¢és feleldsségi korok a kezdeti szigorhoz képest sokat enyhiiltek az
Iranyelv elfogadédsaig. A tagallamok a legtobb esetben sajatos jogalkotasi folyamataikra, a
tulajdonosokkal/izemeltetokkel varhatéan felmeriilé konfliktusokra, a magankézben 1évé
infrastrukturdk jellemzd tobbségére hivatkozva alig négy év alatt elérték, hogy a Bizottsag
fokozatosan engedjen az elsd verzidban rogzitett elvarasokbol. A végeredmény egy
kotetlenebb, politikailag elfogadottabb Iranyelv lett, amelyben kevésbé jellemzdek a korabban
priorizalt kotelezo elemek. Az Iranyelvben foglaltaknak torténd megfelelésre 2011. januér 12-
ig kaptak hataridét a tagallamok, amelyet — az Iranyelv 11. cikkében foglaltaknak
megfelelden — feliilvizsgélati ciklus kdvet, foként a megvalositas soran szerzett tapasztalatok
¢s visszajelzések alapjan [38].

A kritikus infrastruktira védelem napjainkra egy komplex, tdobb Osszetevobdl 4allo,
Ossznemzeti feladattd notte ki magat, amelynek megvaldsitasahoz jol koordinalt,
kiegyensulyozott struktaraval rendelkezd, szakképzett védelmi rendszer sziikséges. Fontos
azonban, hogy az egyre gyorsabban valtozd kornyezeti tényez6khéz megfeleld iitemben
alkalmazkodd programot tartsunk fenn. Egy olyan nagysdgrendii kezdeményezés, mint
amilyen a kritikus infrastruktirak védelmére irdnyul6 unios program, nehézkes elérehaladasa
miatt fokozottan a feliilvizsgalati periddus uj lendiiletére szorul.

47 néven ismert

Az Iranyelv kiadasat kdvetden, a 2009-ben készitett ,,Stockholmi Program
tanacsi kovetkeztetések ismételten hangsulyoztak a kritikus infrastruktarak sériilékenységét, a
vesz€lyeztetd tényezOk csokkentésére iranyuld lehetdségek jelentOségét. Ugyanakkor
0sztonoztek az Europai Tanéacsot, az Eurdpai Bizottsagot, az Eurdpai Parlamentet és a
tagallamokat olyan politikdk fejlesztésére, amelyek a kritikus infrastruktarak védelmére,
felkészitésére és a rugalmas ellenallo képesség novelésére iranyulnak [42].

A két évvel késébb, 2011-ben megjelent EU Belbiztonsagi Stratégia tovabb erdsitette a
kritikus infrastruktirak védelmének sziikségességét és napirenden tartasat, kiilonds tekintettel
a modern technologidk altal biztositott lehetdségeket is kiakndzd szervezett biindzésre.

Mindemellett nyomatékositottak az elhuzodo jellegli krizishelyzetek és a katasztrofavédelmi

gyakorlatok szerepét a hatékonysag és a koherencia megteremtésének vonatkozasaban [43].

" Meghatarozza az Eurépai Unid 2010 és 2014 kozotti idészakra vonatkozo prioritsait. El3zményeinek
tekintjiik a tamperei és a hagai programot, valamint ezek eredményeit, amelyekre épiilve a Stockholmi Program
célja, hogy a jovébeli kihivasokra torténd reagalas érdekében, az eurdpai unids allampolgarok sziikségleteinek
kozéppontba helyezésével, olyan intézkedésekkel erdsitse a térséget, amelyek altal a kozos jogok érvényesiilése,
¢és a biztonsag garantalhat6 [41].
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A stratégiai szintli dokumentumok kibocsatasa mellett, az Eurdpai Bizottsag altal évente
legalabb két alkalommal szervezett un. Kritikus Infrastruktira Védelmi Kapcsolati Pont
(Critical Infrastructure Protection Point of Contact, a tovabbiakban: CIP POC) taldlkozok
szerepe 1s megerdsodott. Ezek révén valik nyomon kovethetové a tagallamok tevékenysége,
mikozben lehetdség nyilik az alapvetd hidnyossagok és kihivasok feltérképezésére egyarant. E
talalkozok soran — a feliilvizsgalat kezdetére — nyilvanvaldva valt, hogy napjainkban vannak
olyan tagallamok, akiknek kritikus infrastruktira védelemmel kapcsolatos tevékenységérol a
Bizottsag nem rendelkezik megfeleld informécidval, amely jelentdésen neheziti az egységes
elgondolas tovabbfejlesztését.

Fliggetleniil azonban ett6l a hianyossagtol az elmult kozel tiz év eredménye, hogy az
EPCIP kialakitasa és az Iranyelv alkalmazésa révén magas szintli tudas és tapasztalat all a
tagallamok rendelkezésére. E tapasztalatok alapjan lathatova valt, hogy a feliilvizsgalati
id6szak keretében, az uj megkdzelitésekhez rugalmasan igazodva mely teriiletek atalakitasara,
pontositasara van sziikség.

Elsésorban az EPCIP célkitlizéseinek halmazat sziikséges gorcsd ald venni, tekintettel
arra, hogy alapvetden ezekre épiil a program. Mar az eurdpai unids irdnyelv kidolgozasanak
idoszakaban torténtek olyan varatlan, de nem tamadas jellegli események a Kritikus
infrastruktira védelem, mint tudomanyos kutatasi teriilet megjelenését kovetden kaptak
nagyobb figyelmet. A Kormendi-Foldi-Solymosi szerz6 harmas példaul a 2003-ban, az
Amerikai Egyesiilt Allamok és Kanada teriiletén bekovetkezett dramsziinetbél vezették le a
katasztrofavédelemre harulo, ilyen helyzetek soran felmeriild feladatok rendszerét [44]. A
mintegy 20 millié ember életét ideiglenesen megbénité aramkimaradas kovetkeztében nem
csak az energiaellatds mieldbbi visszadllitdsa, hanem az utcdkra 6z6nld embertomegek
kezelése is komoly kihivast jelentett az illetékes hatdsdgok szamara. Tekintettel arra, hogy az
aramszilinet — a szolgaltatas jellegébdl adodoan — kihatassal volt a tavkozlési halozatok, a
kozlekedési rendszerek, az ipari létesitmények, az egészségligyi és pénziigyi szektor
mitkddésére, tovabba sulyosbitotta a helyzetet a rendkiviil meleg iddjards, az emberek

reakcigja jellemzden negativ, elutasitd és panikszeri volt*®,

“ Az esemény nem tekinthetd egyedinek: 2006 novemberében Eurépaban is hasonld jellegii, kevésbé nagy
volumenti, hat orszagot és tobb mint fél millié fogyasztoi helyet érintd dramsziinet kovetkezett be halozati
tulterheltség miatt, mig ugyanezen idészakban, Ukrajnaban az intenziv havazas okozott tartds aramkimaradast
kozel 130 telepiilésen [45]. 2013-ban Magyarorszagon kovetkezett be olyan extrém iddjaras, amelynek
kovetkeztében 57 telepiilés (kb. 13 000 ember) volt megkdzelithetetlen, 160 telepiilésen (kb. 100 000
fogyasztonal) tartos aramsziinet kovetkezett be és 6t telepiilésen a vizszolgaltatas is sziinetelt.
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A domino-elv érvényesiilése, a lakossdg magatartasa és felkésziiltségének szintje jelen
esetben konkrét példat statual arra, hogy a terrorizmustél némiképp elszakadva, a
hétkdznapibb események felé fordulva célszerti a kritikus infrastruktiura védelem prioritasait

¢s feladatait feliilvizsgalni.

1.2.7. Kiilso dimenzio és a feliilvizsgalat alapjan felvazolhato jovokép

A kritikus infrastruktirak védelmével kapcsolatos unios tevékenység kiilsé dimenzidjanak
fejlesztése az elmult években — parhuzamosan a feliilvizsgalattal — jelentds mértékben

felerdsodott.

Europatél a Tavol-Keletig

A harmadik orszagokkal valo egylittmiikodés keretében az EGT-orszagok (Norvégia,
Izland és Lichtenstein) tobb alkalommal vettek részt kritikus infrastruktira védelmi témaja
talalkozokon, mig Svéjc 2008 ota tagja a D-A-CH 0Osszefogas keretében infrastruktura
védelmi témdkban is egylittmiikodd platformnak, amelynek munkéjdban Németorszag ¢és
Ausztria az unids kozremiikodo fél. 2010-ben a felsorolt harom orszaghoz csatlakozott az
Egyesiilt Kiralysadg és Hollandia is, a kritikus informécios infrastruktiradk védelme kapcsan.
Németorszag ugyanakkor élen jar az eurdzsiai partnerségek kialakitdsdban és fenntartdsdban
egyarant. Oroszorszaggal olyan bilateralis egylittm{ikddést tart fenn, amelynek része a kritikus
infrastruktira védelemre irdnyul6 — kiilondsen az energia dgazattal kapcsolatos — parbeszéd. E
példa alapjan tobb tagallam fejezte mar ki szandékat az Oroszorszaggal vald egylittmikodeés
erdsitését illetden. Kindval — hasonléan az Orosz Fdderacidhoz — szintén megalapozott
kapcsolata van, amelynek keretében tamogatja a kinai valsagkezelési képességek fejlesztését
és ez altal a kritikus infrastruktarak védelmének kialakitasat is. Izraellel elsdsorban a
stratégiai tervezes, a polgari védelem kapcsan bonyolit id0szakos tapasztalatcserét, amely a
polgari védelem vonatkozéasaban kiterjed a kritikus infrastruktirak védelmének kérdéskorére
is [46].

Eszak-Amerika
Mindemellett az USA ¢s Kanada felé torténd nyitas €s tapasztalatcsere kertilt kifejezetten

elétérbe az elmult négy évben. 2010 marciusadban, Spanyolorszagban rendezték meg az elsd
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un. I. EU-USA-Kanada Kritikus Infrastruktira Védelmi Konferenciat, amelynek keretében az
EU tagéllamai el6tt allo feliilvizsgalati id0szak szempontjaihoz is kapcsolodd kozos
célkitlizéseket nevesitettek:

- kolcsonos fliggdség kockazatainak vizsgalata;

- informacié-megosztas lehetdségeinek fejlesztése;

- hosszu tavu kritikus infrastruktara védelmi stratégia kialakitasa az EU-ban.
Mindezt atfogdan Osszegzi egy, a kritikus infrastruktarak védelmérdl szolo jelentés is,
amelyet az Eurdpai Politikai Tanulmanyok Kozpontja (Centre for European Policy Studies)
készitett 2010-ben [47].

A tapasztalatok megosztasa keretében és az Eurdpai Bizottsdg ajanldsa alapjan, 2010
nyaran dolgoztdk fel unids szinten a kritikus infrastrukturdk védelme érdekében kiadott
Kanada-USA Ko6z6s Akciotervet, amelynek legfobb célkitiizése volt az USA ¢és Kanada
kozos, északi hatarteriileteken 1évo kritikus infrastruktirdi biztonsaganak erdsitése. Az
Akcidterv az informacié megosztads, a partnerség ¢€s a kockazatértékelési tevékenységek
fejlesztése mellett kotelezte el a feleket, amelyet ko6zos projektek tervezésével ¢és
szervezésével valositanak meg [48]. A fentiek szerint megalapozott tovabbi egyiittmiikodés
keretében 2011 juniusaban, a magyar elndkség®® alatt, Budapesten zajlott a Il. EU-USA-
Kanada Kritikus Infrastruktira Védelmi Konferencia, amely kifejezetten a tengerentuli
kapcsolatok megerdsitésére iranyult. A fokozott egyiittmiikodés elsdsorban a kovetkezd
terliletekre vonatkozik:

- kritikus interdependenciak modellezése, fliggdség azonositasanak modszerei,

- ¢rintett hatdsagok tapasztalatainak alkalmazésa,

- informacid-megosztas eldsegitése,

- ipari ellatdsi lanc biztonsdga prioritasanak hangstlyozasa, veszélyhelyzeti
tervek kidolgozasa,

- globalis infrastruktura védelmi eszkdzrendszer Onkéntes alapu kidolgozasa
(vizsgalatok ¢és elemzések, kockazatkezelés, felkésziilés ¢&s irdnyitas,
informacidcsere) [49].

A kiils6 dimenzid szerepének jelentOségét tamasztja ala a 2012-ben harmadik alkalommal
megtartott 111. EU-USA-Kanada Kritikus Infrastruktira Védelmi Konferencia, amelynek elére

mutaté eredménye a tengerentuli kapcsolatok tényleges elmélyiilése, kozos szcenariokban

* Magyarorszag 2011. januar 1-t61 2011. junius 30-ig latta el az Eurdpai Unié Tanacsanak soros elndkségét.
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torténd gondolkodds és az elméleti témakorok gyakorlati moddszertanok irdnyaba vald
elmozditasara iranyuld szandék megjelenése volt.

Mindez megjelenik az Europai Bizottsag 2012 janiusaban kiadott munkaanyagaban az
EPCIP feliilvizsgalatarol. Ez volt az els6 olyan dsszefoglalé dokumentum, amely az Iranyelv
altal meghatarozott feliilvizsgalati ciklus egyes eredményeit foglalta Ossze. Részletes
attekintést és elemzést adott ugyanis a fejlesztés alatt llo kockazatértékelési modszertanrol, a
tagallamok altal végrehajtott kotelezettségek vizsgalatardl és a harmadik orszagokkal valo
kapcsolattartds aktudlis helyzetér6l egyarant. Az Irdnyelvben meghatarozottaknak
megfeleléen — 2012 januarjdban — megkezdddott az a feliilvizsgalati folyamat, amely az
Iranyelv implementalasat, alkalmazasat és lehetséges jovobeli iranyvonalait vizsgalja ma is.
2012 els6 félévében tartottdk azokat a workshopokat, értekezleteket és konferenciékatSo,
amelyek kifejezetten az elért eredmények kiértékelését, a jovobeli lehetséges prioritasok
megfogalmazasat tlizték napirendre. Az Iranyelv végrehajtasanak feliilvizsgalata kiterjedt a
tagallamok szabalyozasi tevékenységére is. Megallapitast nyert, hogy a tagorszagok tobbsége
teljesitette jogharmonizacios kotelezettségeit. Néhany orszag esetében nem volt sziikség
jogszabdlyi valtoztatasokra, mert a meglévd nemzeti megkdzelitések és folyamatok iigyrendi
modositasa kielégitette a végrehajtassal kapcsolatos kovetelményeket (pl.: Ausztria,
Esztorszag, Finnorszag, Egyesiilt Kiralysag). Ezekben az orszigokban napjainkban is
rendkiviil magas szintli egylittmiikddés jellemzd a koz- és maganszféra kozott, amely jo
példat allit a tobbi unids tagallam elé. Azok a tagorszagok, ahol a végrehajtas a feliilvizsgalat
kezdetekor még nem fejezddott be jogszabalyi szinten, jelezték, hogy a megvaldsitds nemzeti

feliigyeletéhez tovabbra is jelentds forrdsokra lenne sziikség51. Az elsé megallapitasok szerint

%0 2012. februar: elsé workshop az el8zetes vizsgalatok eredményeinek attekintésére; 2012. marcius: CIP POC
konferencia a feliilvizsgalat célkitlizéseir6l; 2012. aprilis: 7. workshop az EPCIP végrehajtasanak aktualis
helyzetér6l; 2012. majus: III. EU-USA-Kanada Szakért6éi Szeminarium a kiilsé dimenzio tovabbi fejlesztési
lehetdségeirdl; 2012. janius: a kritikus infrastruktura védelemben érintettek talalkozoja.

1 Az Eurdpai Uni6 2007-2013. fejlesztési idészakaban 6nallé uniés forras nyilt a kritikus infrastruktara védelmi
képességek fejlesztésére a ,,Terrorizmus megelézése, késziiltség és kovetkezménymenedzsment, valamint a
biztonsdghoz kothetd egyéb kockéazatok” elnevezési program forméjaban. Ennek keretében valdsult meg
hazankban is egy un. soft-projekt Milano, Rotterdam, Varna és Budapest dnkormanyzata egyiittmiikddésével. A
projekt célkitiizésének megfelelden, a kétéves végrehajtasi iddszakban elkésziilt egy olyan integralt kockazati
térképet 1étrehozo szoftver, amely rugalmas tervezési eszkdzként szinte barmely nagyvarosban hasznalhato. Az
egyes sajatossagokon alapul6 indikatorok, mutatok és halmazok feltdltésével ugyanis elkészithetd az adott varos
,puha célpontjainak™ (szimbolikus, ikonikus helyeinek) és ,.kemény célpontjainak™ (kritikus infrastruktirainak)
Osszesitett térképe, amely lehetdvé teszi a sériilékenység, a veszélyeztetettség és a fliggdségekbdl fakado
kolesonds hatasok kimutatasat [50].
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alapvetéen minden — akkor még 27 — tagallam rendelkezett valamilyen intézkedéssel® a
kritikus infrastruktirdk védelme vonatkozasaban. A rendezvények, elemzések és értékelések
hozzaadott értékei és eredményei alapjan a feliilvizsgalatrol sz6l6 0sszefoglalo elérevetitette
egy uj, atgondolt és atformalt kritikus infrastruktira védelmi iranyelv-csomag elfogadésat
2012 novemberére [46].

2013 majusaban Washington latta vendégiil a IV. EU-USA-Kanada Konferencia
résztvevoit, amelynek keretében jelentds értelmezésbeli paradigmavaltas volt tapasztalhato. A
tobboldalt elkotelezettség jegyében az informacid- é€s tapasztalatcserén tul komplexebb
témakorok is elétérbe kertiltek, igy az innovativ és eldretekintd kezdeményezések kozott
szerepelt:

- aklimavaltozas és annak hatasai a kritikus infrastruktirak védelmére;
- a fizikai és informécios infrastruktirak kozotti fliggdségek jelentdsége és vizsgalata;

- az infrastruktarak elavultsaganak lehetséges hatasa a védelmi szint biztositasara [51].

A feliilvizsgélat és a nemzetkdzi szintli egyiittmiikodések tapasztalatdnak felhasznalasaval
2013 augusztusaban jelent meg az Eurdpai Bizottsdg munkadokumentuma az EPCIP Uj
megkozelitésérdl az eurdpai kritikus infrastruktirdk biztonsagosabba tétele érdekében. Az 1j
iranyok az atdolgozott és praktikusabb végrehajtas felé mozdultak, amelyet a 2006-2012
kozotti idészakban végrehajtott tevékenységek alapjan, a tagallamok és az érintettek
bevonasaval nevesitettek. Az EPCIP végrehajtdsanak 1) megkdzelitése kifejezetten a
megeldzésre, a készenlétre, valamint a rendkiviili eseményekre térténd rugalmas és hatékony
reagalasra iranyulnak. Ennek érdekében az Eurdpai Bizottsag felhivja a tagallamokat, hogy
tovabb erdsitsék a magas szintli védelmet és fokozatosan noveljék a kritikus infrastruktirak
ellenalld képességét. A feliilvizsgalat eredményeként a kdvetkezdk szerint hataroztak meg az
interdependencidk vizsgalataval kapcsolatos célkitiizéseket:

- akritikus infrastruktura, az ipar €s az allamigazgatas kozotti fliggdségek értékelése;
- az agazatok kozotti interdependencia elemzése;

- az agazaton beliili, de orszagokon ativel6 dependenciak feltérképezése.

%2 A vizsgalat id6pontjaban eljarasrend volt érvényben harom tagallamban, hatérozati vagy rendeleti szintii
szabalyozas volt nyolc tagallamban, modositott torvény volt hatalyban négy tagallamban, meglévd tdrvény négy
tagallamban és 4j torvény nyolc tagallamban.
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Mindennek végrehajtasahoz bevezetésre keriilt a kritikus infrastruktira védelmi tervezés
definicidja, amely els6sorban a kdlcsonos fliggdségeken kell, hogy alapuljon és kockazatként
kell kezelje a kibertérrel kapcsolatos kihivasokat is. Az 1) megkozelités els6 1épéseként
fokuszba keriilt négy konkrét europai kritikus infrastruktara (egylittesen a Négy), amelyek
egyértelmiien ¢és markdnsan érzékeltetik a haldzatszeriiséget, az interdependencidk

jelentdségét, a kritikussag sajatos jegyeit, valamint a kiberbiztonsag jelentoségét egyarant:

1. GALILEO, miiholdas navigacios és helyzet-meghatarozo rendszer az Eurdpai Unid €s
az Eurépai Uriigynokség gondozasaban. Célkitiizése az elsé olyan miihold alapti
navigécios és helymeghataroz6 infrastruktura létrehozésa, amely kifejezetten polgari
célokat szolgal.

2. EUROCONTROL (Eurépai Szervezet a Légikozlekedés Biztonsagédért), a NATO
javaslatara a légikozlekedés biztonsagaval kapcsolatos egyiittmiikodésre vonatkozd
Egyezmény hozta létre 1961-ben, legfébb célja az Egységes Eurdpai Egbolt (Single
European Sky) létrehozéasa, amelynek érdekében az eurdpai légiforgalmi irdnyitas
fejlesztésével és hatékonnya tételével foglalkozik.

3. Magasfesziiltségii villamos-energia halozat és az azzal 9sszekottetésben allo dgazatok
¢és alagazatok infrastruktirai, amelyek az Eurdpai Uni6 tagorszagai és mas eurdpai
allamok teriiletén alkotnak Osszefliggd héalozatot.

4. Péan-europai gazellatd halozat és létesitményei, amelynek mind a tarolasi, mind a
szallitasi, mind a felhasznalasi célu elemei létfontossagiiak az eurdpai unids tagallamok

szempontjabol.

Osszességében megallapitist nyert, hogy ndvelni kell az EU-n beliili és azon kiviili
parbeszédek lehetdségeit, ezzel parhuzamosan a hatékonysagot a potencialisan
bekovetkezhetd eseményekre valo felkésziilés tekintetében. Az eurdpai szintll kritikus
infrastruktirdk azonositasa és kijeldlése tovabbra is prioritast €lvez, ugyanakkor egyértelmiivé
valt, hogy ennek alapfeltétele a nemzeti kijelolések megtorténte. Az 0j megkdzelités elsd, un.
kisérleti szakasza mar megkezdddott, végrehajtasara tlitemterv késziilt, amely meghatarozta a

2014. mésodik félévben végrehajtandd célokat, mint példaul:
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- azelért eredmények nyomon kdvetése, értékelése €s a hianyossagok azonositasa;

- felkészitéssel kapcsolatos intézkedések foganatositdsa kiilonds tekintettel a
veszélyhelyzeti tervezésre, a tudatossag novelésére, képzési programok ¢&s
gyakorlatok tartasara, valamint a megfelelé allomany foglalkoztatasara;

- tovabbi pan-europai kiterjedést infrastruktirdk azonositidsa és kijelolése az Uj

megkozelités végrehajtasara (a Négyhez hasonldan) [52].

A feliilvizsgalat alapjan megallapitott 1) megkdzelitéseknek megfeleléen a 2014
majusaban tartott V. EU-USA-Kanada Kritikus Infrastruktura Védelmi szakértdi iilésen
kiadasra keriilt egy K6z6s Nyilatkozat az egyiittmiikodés jovobeli kereteinek meghatarozasa,
valamint a konferencia keretében megallapitottak 0Osszefoglaldsa érdekében. A Kozos
Nyilatkozat kiemeli a nemzetkdzi egyiittmiikodés stratégiai fontossagat, a kritikus
infrastrukturak ellenalld képességének fokozasaval kapcsolatos fejlesztések jelentdségét,
valamint az interdependencidk vizsgalatanak tervezési és megeldzési folyamatokban vald
markans szerepét. Ismét elotérbe keriilt a klimavaltozas altal okozott kihivasok kezelésének
kérdéskore, amely elsdsorban a rendkiviili iddjarasi jelenségek vonatkozdséban kaphat
kiemelkedé szerepet. Onallo és a jovoben kifejezetten meghatarozo elemként jelent meg a
kiberbiztonsag kérdése, amely mind az amerikai f6ldrészen, mind az Eurépai Unioban egyre
nagyobb szerepet t6lt be a védelmi mechanizmusok fejlesztésében. A fizikai és kiber
infrastruktira napjainkban mar szétvalaszthatatlan, komplex értelmezésben vett
biztonsaganak szavatolasa jelentds kihivas, amellyel kapcsolatban — a tapasztalatcsere
jegyében — a résztvevO orszagok bemutattdk sajat kezdeményezéseiket €s eljarasrendjeiket.
Mindemellett az 6t évre visszatekintd rendezvénysorozat torténetében eldszor valosult meg
olyan szcendrid tényleges gyakorlasa, amely eurdpai szintli kritikus infrastruktira miikodési
zavarainak feltételezésével sikeresen tarta fel a koordinacioban ¢és az informaciok
megosztasaban maig rejld hidnyossagokat. A tapasztaltak alapjan a szakértok egyetértettek
abban, hogy a jovében elmélyitsék az ellendlld képesség fejlesztésére, a maganszektor
bevonasara, a partnerség fokozéasara, valamint a kibervédelmi intézkedésekre vonatkozo
tevékenységliket és egylittmikodésiiket, amely egyuttal az eurdpai kritikus infrastruktara

védelmi tevékenység kdzép- €s hosszu tava célkitiizéseit is meghatarozta.
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1.3. Osszegzés, kivetkeztetések

A kritikus infrastruktara védelem, mint modern kifejezés, egy dinamikusan valtozo
folyamatot jelent, amely a létfontossagu rendszereink szerepének hangsulyozasat,
megovasanak sziikségességét, biztonsaganak szavatolasat egylittesen foglalja magaba. E
rendszerben a technikai és virtualis infrastruktirak kozotti kapcsolatok, a fligghség és az
egymasrautaltsag olyan képességeket feltételeznek, mint a sziinetmentes rendelkezésre allas,
az lUzemmenet folytonossdga, amelyhez nem csak a kiilonb6z6 rendszerek alkotoelemei,
hanem azok védelme, biztonsaga és alternativ potlasi lehetdségei is szervesen hozzatartoznak.

Ahogy a biztonsag értelmezhetd az egyén szintjétdl a globalis megkozelitésig, tigy az
infrastruktiura is szamos nézOpont szerint meghatarozhat6. Erre alapozva bemutattam a
kritikus infrastruktira védelem XXI. szazadi koriilményeinek és kovetelményeinek
alakulasat az Eurépai Unioéban. Kutatdsom szempontjabol a gazdasagi alapon torténd
megkozelités volt célszerli, amely az infrastrukturdk kapcsdn anyagi €s nem anyagi
szolgaltatdsok elkiilonitését tette lehetdvé. Az infrastruktira szolgéltatasként torténd
értelmezése altal olyan alapveté tulajdonsagok azonosithatoak, amelyek révén egy-egy
szolgaltatds mikodési zavara széles korben érintheti a fogyasztokat, tehat kiesése alkalmas a
hétkoznapi ¢€let folyamatossaganak akadalyozésira. Az alaptulajdonsiagok mellett
indokoltnak tartottam az infrastruktirak miikodését befolyasolo potencialis
veszélyeztetdo hatasok csoportositasanak ujragondolasat, ezért a tényleges fenyegetések,
kockazatok és kihivasok figyelembe vételével két fo kategoriat és azokon beliil
alkategoriakat hataroztam meg. A besorolds révén a potencidlis kritikus infrastruktura
elemek azonositdsa sordn konkrét eseménytipusokhoz kothetd a sériilés, kiesés,
megsemmisiilés lehetdsége, amely az azonositasi és kijelolési eljarasban a bekovetkezési
valoszinliségek hozzarendelésével nyujthat segitséget.

Kutatési célkitlizéseim alapjan egyértelmiivé valt, hogy a kritikus infrastruktura védelem ¢és
a lakossag legmeghatarozobb kapcsolddasi pontjait a kritikus infrastruktira definiciok altal, a
kézmiivek révén biztositott szolgaltatasok felé elmozdulva taldlhatom meg. A modern
tarsadalom mozgatorugdja a kozmiivesitett kornyezet, amely a mdar emlitett alapvetd
szlikségleteket hivatott kielégiteni. A kozmiivek tanulmanyozasa alapjan megallapitottam,
hogy a rendelkezésre allo kozmiiszolgaltatasok kozott kiillonbséget lehet tenni aszerint,

hogy a szolgaltatas az életvitelszeri létezés feltételeit biztositja-e. Ennek megfeleloen
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gyujtofogalmat vezettem be és a vizellatast, a szennyvizelvezetést, a gazellatast, a
villamos-energia ellatast, a héenergia ellatast, a hirkozlést és a tavkozlést alapveto
kozszolgaltatisoknak nevezem. A gy(jtéfogalom jellemzoit elemezve tobb olyan
tulajdonsagot és sajatossagot azonositottam, amelyek hasonlosagot mutatnak a kritikus
infrastrukturakra jellemz6 ismérvekkel, feltételezve ezzel az adott alapvetd kozszolgaltatast
biztosito infrastruktara kritikussa torténd kijeldlését a jovoben.

Ahhoz, hogy a Kkritikus infrastruktirak védelmével kapcsolatos megallapitasaim
kelloen megalapozottak legyenek nemzetkozi Kkitekintést tettem Eurdpa egyes
nemzeteinek, valamint Eszak-Amerika két meghatirozé orszaganak kapcsol6dé
tevékenységét illetoen. A KIV Kkiilso dimenzidjaval kapcsolatos megallapitasok igazoljak,
hogy a korai kezdeményezések mara intézkedésekké, folyamatokka fejlodtek. A legtobb
modern nemzet felismerte, hogy alapvetd érdek az egységes, kozos fellépés kialakitasa a
kritikus infrastruktirak védelme vonatkozasaban. Szamos kockazatbecslési eljaras 1étezik,
amelyek lehetdvé teszik a veszélyeztetd tényezok értékelését, a nemzeti sajatossagok
figyelembe vételét egyarant. Az USA kezdeményezései, az EU és a NATO terrorizmus elleni
harc keretében tett 1épései egyenes utat jelentettek a kozOsségi elvek kialakitasa felé.
Napjainkban a 28 tagallamot szamlalo, mintegy 500 millios népességgel bir6 EU-ban ennek
eredményeként 1étezik a kritikus infrastruktarak védelmére vonatkozé iranyelv. Mindez a
szovetségre jellemzd eltérd értékek, kiillonbozd allamberendezkedések, jogrendi sajatossagok,
gazdasagi és politikai érdekek mellett visszafogott iranymutatast ad a nemzeti kritikus
infrastruktira védelmi tevékenységhez. Tekintettel a dinamikusan valtoz6 kornyezetre és a
rugalmas reagalas képességének igényére, az 0j kihivasoknak torténd megfelelés sziiksége €s
a kibertérben jelentkezd fenyegetések fokozatosan elmozditottdk a kritikus infrastruktira
védelem kezdeti pilléreit a terrorizmustol a természeti eredetli események €s a kiberbiztonsag
iranyaba. A megel6zés, felkésziilés és kovetkezmények csokkentése kiemelt prioritast élvez,
amelyhez sziikséges az agazatok egylittmikodésének erdsitése. Mindez a maganszektor
bevonasanak sikerétdl, a partnerség nemzeti lehetdségeitdl fiigg elsdsorban.

Az Osszefiiggések komplexitasa a kritikus infrastruktirdk jellegébdl és rendeltetésébol
adodik, figyelemmel arra, hogy miikodésiik atszovi a hétkbznapok folyamatait a technikai
infrastruktaraktol a virtualis vilagig. Mindez egyértelmiien arra a kovetkeztetésre juttatott,
hogy a Kkritikus infrastruktirak miikodési zavarai, kiesése, vagy megsemmisiilése

kifejezetten széleskoru lakossagi érintettséget generalhat, ezért a lakossagi oldalrol
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torténé megkozelités nélkiilozhetetlen. Ahogy a kiilsé dimenzi6 erdsodésébdl is lathatova
valt, a terrorizmus prioritasként torténé kezelése fokozatosan kisebb hangsulyt kap az utobbi
években. Mindekozben felerdsodtek azok a vizsgalati szempontok, amelyek a természeti és
civilizacids veszélyeztetd tényezok koré Osszpontosulnak. Fentiek kello alapot biztositanak
ahhoz, hogy a kritikus infrastruktarak védelmének lakossagi célu feldolgozésa, a tarsadalmi
rétegek céliranyos felkészitése aldtdmaszthatd legyen, Osszességében a lakossagfelkészités

1étjogosultsaga igazolast nyerjen.
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., Ne engedjétek, hogy az ismétlodo tapasztalatokbol eredd megszokas
olyan utra vezéreljen benneteket, ahol a megismerés eszkize

a vak szem és a hangokat visszhangzo fiil,

hanem az ész segitségével probalkozzatok.”

Parmenidész

Il. FEJEZET
KRITIKUS INFRASTRUKTURAK VESZELYEZTETETTSEGE ES VEDELME
MAGYARORSZAGON

A jelenlegi hazai és nemzetkdzi biztonsagpolitikai allaspontok szerint Magyarorszag
terrorfenyegetettsége alacsony, belsé tarsadalmi rendje kiegyensulyozott, természeti
katasztrofak altali veszélyeztetettsége foként hidrologiai eredetli. NATO ¢és EU tagallamként a
kiilsé szomszédos orszagoktdl valo fenyegetettsége nem relevans, a nemzetkozi konfliktusok
kezelésében valo részvétel miatti veszélyeztetettsége pedig minimalis. Osszességében a
természeti és civilizadciés eredetii potencialis veszélyek szamottevoek, amelyekkel
kapcsolatban korabban mar tobb példa is emlitésre keriilt.

Az 1990-es években bekovetkezett globalis, politikai alapu rendszervaltasok, valamint a
szovetségi értékek atvétele eredményeként Magyarorszagon is megvaltozott a biztonsag
értelmezése, teret nyert a nyugati értékrend és vele egylitt az 0j tipusu védelmi igazgatast,
biztonsagpolitikat érintdé elvrendszer is. Mindezek alapjan a Karpat-medence térségében
elhelyezkedd 4llamok tjdonsiilt kormanyai megkezdték az orszagok atalakitasat,
korszerlisitését gy tarsadalmi, mint politikai irdnyvonalak mentén. Egyre nagyobb
jelentéséget kapott a biztonsdg kérdéskorében a polgari veszélyhelyzeti tervezéssel
kapcsolatos tevékenység, a ,,civil protection”53 tipusu polgari védelem fejlesztése, a
katasztrofak elleni védekezés feladatrendszere és a valsagkezelés teriilete. Mindezekhez — az
europai integracié révén — a NATO és az Eurdpai Uni6 altal alkalmazott definicidkon,
iranyelveken, modszereken at vezetett az 1t.

A magyar kozigazgatasi rendszer meguijitasa és a polgari védelem szervezetének 1995-ben

lezajlott atalakitdsa™ soran, az orszag teriiletén 16v$ infrastruktirak tobblépcsés felmérése

%% A polgari védelem feladatkére a hideghabori befejezése ota két nagy csoportra bonthato, amely az angol nyelv
kifejez6képességebol adodik. A ,,civil protection” tipusu védelem elsdsorban a katasztrofak elleni védekezéssel
kapcsolatos lakossagvédelmi feladatokat jelenti, mig a ,,civil defense” tipusu védelem a klasszikus honvédelmi
feladatokon beliil, a kdzvetlentll érintett és hatorszagbeli lakossag megovasara iranyulo tevékenységet takarja.

> A polgari védelem feladatrendszere — a honvédelmi feladatokbél kivalva — 1990-ben a beliigyi tarcahoz keriilt,
majd az 1996. évi XXXVII. térvény megalkotasaval 6nallo teriiletté alakult [53].
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keretében kockdzati faktorok azonositdsdra keriilt sor. A telepiilések polgari védelmi
besorolasanak szabalyairol és a védelmi kovetelményekrdl szoldo 114/1995. (IX. 27.)
korményrendeletben55 meghatarozottak szerint, a fentieket alapul véve megtortént a
telepiilések veszélyeztetettségi kategoriakba torténd besorolasa. A besorolas fiiggvényei
kozott a veszélyes ipari létesitmények, az arvizi veszélyeztetettség €s olyan események kaptak
kiemelt hangsulyt, amelyek egyiittes hatasa komplex védekezést tehet sziikségessé. Az igy
besorolt telepiilésekre vonatkozoan megallapitottdk a minimalis védelmi szint mértékét is,
amelynek az emlitett infrastruktira felmérés adott alapot.

A hazai katasztrofavédelmi szervezet kialakitdsa nyoman 2000-ben létrejott kdzponti
szerv, a BM Orszagos Katasztrofavédelmi Foigazgatdésag (a tovabbiakban: BM OKF)
tevékenységének megkezdése altal az infrastrukturak védelmével kapcsolatban elinditott
folyamatok kiegésziiltek a nemzetkdzi elvarasoknak (pl.: NATO) is megfeleld fejlesztési
iranyokkal. Lathato tehat, hogy a XX. szazad utolso évtizedében bekovetkezett kdrnyezeti,
biztonsagpolitikai valtozasok altal generalt nemzetkozi folyamatok Magyarorszdgon is
beinditottak a védelmi igazgatas megerdsitését. NATO tagsagunk révén betekintést nyertiink a
kritikus infrastruktura védelmi kezdeményezésekbe, de a 2000-es évek elején még elsésorban
honvédelmi és nemzetgazdasagi szempontbol stratégiai jelentdségli 1étesitményekrdl €s azok
védelmének kérdéseirdl beszélhettiink.

2001-2002-ben orszagos adatgylijtés keretében ismételten felmérték az infrastruktarak
helyzetét, amely alapjan megallapitasra keriilt, hogy korményzati szintli dontésekre van
szilkség ahhoz, hogy az infrastruktirak védelmével kapcsolatos tevékenység megfeleld
hattere biztositva legyen. A nyilvanos adatok alapjan végzett vizsgalatok a kovetkezd
terliletek infrastruktirait érintették:

- folyamatos korményzas feltételrendszere,

- veszélyhelyzet-kezelés szervezete,

- egeészségligyi rendszerek,

- rendvédelmi szervek,

- informatikai és kommunikécids rendszerek,
- energiaszolgaltatas,

- pénziigyi szektor,

- kozlekedés és szallitas,

> Hatalyon kiviil helyezve: 2012. januar 1-t6l.
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- vizszektor,
- hulladékszallitas,
- ¢lelmiszeripari tevékenység,

- nemzeti miemlékek,

tomegtartdzkodasi helyek.

Az elemzések célja a kritikus pontok azonositdsa, a potencidlis hibafaktorok ¢és
veszélyforrasok felkutatasa, a zavarok hatdsainak modellezése ¢és a bekdvetkezések
valoszinliségének becslése volt. A lakossagra, az anyagi javakra, valamint az épitett és
természetes kdrnyezetre gyakorolt hatasokat elsdsorban a lakossag alapvetd ellatasat szolgald
infrastrukturdk kapcsan vizsgaltdk. A felmérések alapjan a hazai kritikus infrastruktira
védelem kezdeti feladatait az aldbbiak szerint kiilonitették el:

- nemzetkozi alapelvek alkalmazasa az infrastruktirdk vizsgalata sordn,

- kritikusnak tekinthet6 infrastruktarak adatbazisba vétele,

- védelmi tervek készitése,

- lakossag felkészitése,

- lgyeleti rendszer kialakitdsa a  kritikusnak tekinthetd infrastruktirak
létesitményeiben,

- alternativak biztositasa a folyamatos miikodés biztositasa érdekében,

- nemzetkozi kapcsolatok fejlesztése.

Ez a kezdeményezés, a késGbbiekben kidolgozott nemzeti kritikus infrastruktura védelmi
program megalkotdsa sordn hasznos alapokat nyujtott az eurdpai unids programmal valo
elvbeli hasonlosaga révén. Magyarorszag 2004. majus 1-jén az Europai Unid teljes jogu
tagjava valt, igy a kritikus infrastruktura védelem nemzetkozi programjanak kidolgozasaban
mar tagallamként vett részt. A 2006 decemberében elfogadott iranyelv tervezet alapjan 2007-
ben a tarcdk és orszdgos hataskorli szervek egyiittmiikdésével vette kezdetét a magyar

nemzeti kritikus infrastruktira védelmi program kidolgozasa [14].

2.1. Veszélyeztetettség és a lakossagra gyakorolt hatasok vizsgalata

Kutatasom szempontjabol az alapveté kozszolgaltatasokat biztositd Kl-k és az azok
mitkddésével kapcsolatos események lakossagra gyakorolt hatasa élvez prioritast, tekintettel

arra, hogy hétkoznapi élet folyamatossagat elsésorban az ezekhez kapcsolodo, katasztrofa
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jellegi események befolyasolhatjadk. Magyarorszagon a biztonsagpolitikai, gazdasagi,
foldrajzi, természeti €és tarsadalmi koriilmények viszonylag egyértelmii kereteket adnak a
kritikus infrastrukturak veszélyeztetd tényezdinek, ezért meglatdisom szerint a nemzeti
katasztrofaveszélyeztetettség vizsgalata alkalmas lehet a potencidlis veszélyek levezetésére.
Ahhoz ugyanis, hogy a késObbiekben kifejtésre keriild lakossagfelkészitési modszertan
érdemi tartalommal legyen feltolthetd, feltétleniil sziikséges attekinteni Magyarorszag

katasztrofak altali veszélyeztetettségének alapjait.

Hazank katasztrofdk elleni védekezési rendszere — az un. nemzeti védekezés rendszere —
alapvetden a preventiv szemléletre épiil, amelynek jegyében a legfobb hangsuly a megel6zési
feladatokra helyezddik. Egy adott orszag katasztrofak altali fenyegetettségét nemzetgazdasagi
¢s katasztrofavédelmi szempontbol vizsgalva megéllapithatd, hogy a mindenfajta veszéllyel
szembeni védelem megvalositasa nem tekinthetd realis célkitiizésnek. Emiatt a katasztrofak
elleni védekezés célja minden esetben a megel6z6 idoszaki felkésziilés altal a potencialisan
bekovetkezhetd katasztrofak kovetkezményeinek és hatasainak lehetd legalacsonyabb szintre
torténd csokkentése. Ez az alapelv kifejezetten hasonld a kritikus infrastruktira védelem
célkitlizésével, amely nyomatékosan ramutat arra, hogy az infrastruktirak védelmének
aranyosnak kell lennie a veszélyeztetd tényezovel. Ez az ardnyossag egyuttal biztosithatja azt
is, hogy a Kl-kal kapcsolatos lakossagi informacio-megosztas is a sziikséges és elégséges
tartalommal keriiljon a kdztudatba.

A megel6z6 (normdl) iddszak feladatrendszere, a kockéazatbecslésen alapuld katasztrofa-
veszélyeztetettség orszadgos szintli meghatarozasa lehetdvé teszi, hogy bizonyos katasztrofa
események bekovetkezését megeldzziik, ugyanakkor megfelelé modon felkésziiljiink —
vezetés ¢€s iranyitas, logisztika, lakossagvédelem vonatkozasaban — azokra a helyzetekre,
amelyeknél a bekovetkezés kismértékben befolyasolhatd, de a karos hatasok a hatékony és
eredményes beavatkozds utjan jelentds meértékben csokkenthetéek. A KIV megel6zo
szemlélete ehhez hasonléan az egyes infrastruktira elemek sériilésének megeldzését,
elkeriilését, illetve bekovetkezés esetén a kovetkezmények — példaul a lakossagi érintettség —
lehetd legkisebbre csokkentését célozza. Fontosnak tartom hangstlyozni, hogy a lakossagi
hatasok nem csak azzal csokkenthetOk, hogy megfeleld biztonsagi protokollokat alkalmazunk,
vagy kelld rugalmassaggal kezelhetd alternativ lehetdségeket biztositunk a szolgéltatas

potlasara. A kovetkezmények felszamolasanak koriilményeit azzal is befolyasolhatjuk, ha
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mind a kritikus elem, mind az érintett lakossag tisztdban van a potencialisan bekdvetkezhetd
események sajatossagaival, felkésziil a bekovetkezés altal eldidézett helyzetekre ¢és

megtanulja kezelni, atvészelni azokat.

Fenti 0sszefiiggéseket figyelembe véve a katasztrofdk tipusait vettem alapul a lakossagra
gyakorolt hatasok vizsgalata soran. A hazankban jellemzd katasztrofatipusokat alapvetden két
csoportba sorolhatjuk. A természeti eredetli katasztr6fak sajatossaga, hogy bekovetkezésiik
csekély mértékben, vagy egyaltalan nem befolyasolhato, lefolyasuk kiszdmithatatlan, az
okozott karok tekintetében— kiterjedéstdl fiiggden — akar rendkiviil nagy erejii rombold
hatéssal is szamolni kell. Tovabb neheziti a hatékony fellépést, hogy a természeti katasztrofak
tobbsége nem, vagy csak a bekovetkezés eldtt rovid iddvel prognosztizalhatd, igy a
védekezésre, az elharitisra és a helyredllitasra torténd felkésziilés a kordbbi események
tapasztalatain és tendencidkon nyugszik. Az eredményes védekezést a természeti katasztrofak
kiismerése, a mar bekovetkezett események soran kialakult gyakorlatok €s azok fejlesztése, a
tudatos tervezés teszik lehetévé. Mas a helyzet azonban a civilizaciés — az emberi
tevékenységtdl jelentds mértékben fiiggd — katasztrofak esetében, amelyek hatdsa alapvetden
kiszamithatobb, modellezhetbb, a bekdvetkezés elleni fellépés keretei jobban definialhatok,
igy a kialakult helyzetek kezelése is inkabb eljarasrendszer(i. Tekintettel kell lenni azonban
arra is, hogy az ilyen események 6lthetnek olyan méreteket, amelyek a természeti katasztrofak

kiszamithatatlan erejéhez hasonldan nehezen kezelhetd koriilményeket teremtenek.
2.1.1. Természeti eredetii sajatossagok [54]

Hazank a Karpat-medencében, a maga 93 030 km?-es teriiletével szinte egyenld tavolsagra
fekszik az Eszaki-sarktol és az Egyenlit6tSl. Ez az Eurdpa legnagyobb medence-egyiittesének
szamito Karpat-medence, amelynek legnagyobb része alfold, dombsagai ¢és kdzéphegységei
tobbségében alacsony magassaguak. A térség két legjelentdsebb allovize a Balaton és a Fertd-
to, vizhalozata rendkiviil Osszetett és kifejezetten nagy teriilet vizeit gytijti 6ssze.

Magyarorszag a Karpat-medence mélyebb teriiletein helyezkedik el, emiatt vizrajzi
szempontbol kedvezétlen fekvésti térségnek szamit. Az orszag hatarain kiviilrél harom
oldalrol érkeznek kiilonbozd vizek hazankba, amelyek lefolyastalan teriiletek hidnyaban, a

déli irdnyba gravitalo felszini vizmozgas elve alapjan egy irdnyba tavoznak. Az orszag {6
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folyoit tekintve minddssze négy olyan kisebb folyot taldlunk, amelyeknek vizgyiijtd teriilete
az orszagban talalhat6é (Zala, Zagyva, Tarna, Si6), mikozben felszini folyovizeink hossza
mintegy 2 800 km. Ezek a természeti tényezdk jelentdés mértékben befolyasoljak az ar- és
belvizvédelmi feladatokat, hatassal vannak az ipari termelésre, az allamigazgatasi feladatok
ellatasara és a lakossag anyagi javainak biztonsagara is. Magyarorszag torténelmében szamos
olyan elhuz6do arvizi védekezésre keriilt sor, amely tobb megye teriiletét érintette, jelentds
hatassal volt a mezOgazdasagi tevékenységre és kiilondsen magas helyreallitasi koltségeket
vont maga utan.

Az orszag éghajlatat — f6ként fekvésébol és domborzati adottsdgaibdl fakaddan — tobbféle
¢ghajlati jellemzdvel illethetjiik. A kiegyenlitettebb homérsékleti értékeket, ugyanakkor
csapadékosabb iddjarast alakitd Ocedni, a szélsdséges homérsékletet és csekély mennyiségii
csapadékot hozd kontinentalis, valamint a kifejezetten szaraz nyari, de csapadékos téli
iddjarast okoz6 mediterran éghajlat egyarant jellemz6 az orszagra. Mindezek alapjan jelentOs
kiilonbségek adddhatnak iddjardsunkban. Ez azt eredményezi, hogy az extrém iddjarasi
elemek potencidlis valdszinliségével az orszdg minden teriiletén szdmolni kell, fliggden attol,
hogy milyen széls6ségek voltak korabban megfigyelhetdek egy-egy térségben. A széls6séges
id6jaras sajatossaga, hogy a nehéz prognosztizalas mellett széles spektrumon mozognak az
okozott karok tipusai is, amely mind a felkésziilés, mind a beavatkozas koriilményeit
nehezitik. Az elmult évek egyik legellentmondasosabb eseményét a 2006. augusztus 20-an
bekovetkezett szupercellas zivatarrendszer altal okozott rendkiviili id6jarasi esemény valtotta
ki, amelyet korabban mar emlitettem. A hirtelen érkez0 vihar varatlanul érte az allami
linnepség szervezoit €s résztvevoit is, €s a kialakult panikhelyzet 6t ember €letét kovetelte.

Csapadék szempontjabdl az orszag délnyugati részére jellemzdéek magas értékek (évi
csapadékosszeg kozel 800 mm, évi atlagos csapadék mennyisége orszagosan 500-700 mm),
mikdzben a legszarazabb teriileteket €s egyben legtobb napsiitéses oOraszamot (> 2000)
délkeleten taldljuk. Az évi atlagoktdl — iddszakosan — rendkiviili eltérések is mutatkoznak,
amelyeknél a 24 ora alatt jelentkez$ csapadék meghaladhatja az 50 mm-t. Mindezek a
foldrajzi fekvésbdl mar alapvetden adodo ar- és belvizi veszélyeztetettséget, valamint a
villamarvizek kialakuldsanak valosziniiségét fokozzak, amelyek az épitett és a természetes
kornyezetben egyarant jelentOs karokat képesek okozni. 2010 majusaban a Mecsek kornyékén

kovetkeztek be olyan intenziv es6zések, amelyek miatt a kornyékbeli patakok olyan méretiire
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duzzadtak, hogy utcakat és hazakat ontottek el, sodrasuk nyoman pedig tobb helyen jelentds
mértékben sériilt az Gtburkolat is.

Az uralkod6 széliranyt északnyugatiként jellemezhetjiik, az évi atlagos szélsebességet
pedig 10-15 km/h koriil mérhetjiik, amely alapjan Magyarorszag a mérsékelten szeles vidékek
koz¢ tartozik, de fontos megemliteni, hogy lokalisan ettd]l jelentdsen eltérd értékek is
mutatkozhatnak. A Kisalf6ldon, a Balaton térségében, Somogy, Fejér és Pest megye egyes
teriiletein akar 90 km/h feletti széllokések is elofordulhatnak, mikdzben a Dunantuali-
kozéphegység bizonyos részein a 120 km/h feletti szE&llokések sem zarhatéak ki. Eszerint a
rendkiviili id6jarasi koriilmények szempontjabol a viharok, zivatarok, kismértékii tornadok
kialakulasaval potencialisan szamolni kell. Mig a csapadéktevékenység elsdsorban a
hidroldgiai jellemzokkel all szoros Osszefiiggésben, a sz¢€l altal okozott rendkiviili események
kifejezetten a szélsdséges iddjarasi koriilményekhez kothetéek. Fontos hangsulyozni, hogy az
erds sz¢l miatt kialakuld helyzetek kovetkezményei jelentdés mértékben fiiggnek az évszaktol
is, mert a rendkiviili hidegben fuj6 szél — a masodlagos koriilményekbdl adodéan — masféle
karokat okoz, mint a nyari id6szakban kialakul6 szélviharok. Példaként emlithetd, hogy 2013
marciusaban a havazéssal jar6 széllokések Szabolcs-Szatmar-Bereg megyében felsévezeték-
szakadasokat és a fagyas miatt tartdoszlop sériiléseket okoztak, mig 2014 majusaban a
Balaton Iépett ki medrébdl az erds széllokések kovetkeztében és okozott elontéseket a part
menti telepiiléseken, valamint utlezarasokat a déli parton hiz6do kozlekedési titvonalakon.

Ezek a szélséértekek azonban nem minden esetben altalanosithatoak, mert a globalis
klimavaltozas hatasaként a csapadékmennyiség, a napi kozéphOmérséklet, a napsiitéses orak
szdma ¢s a sz€lviszonyok €évrdl évre szeszélyesen ingadoz6 képet mutatnak. A héhullamok
egyre gyakoribba valnak, az évszakokra jellemz6é hdmérsékletek pozitiv €s negativ irdnyban is
megddlnek. Példaul a 2007-es évet az elmlt 100 év évi kozéphdmérsékleteinek atlaga alapjan
a legmelegebb évnek, mig a 2010-es évet az elmult 110 év éves csapadékosszegeinek atlaga
alapjan a legcsapadékosabb évnek tekinthet;jiik.

A geologiai jellemzoket vizsgalva megallapithatd, hogy Magyarorszag fekvése a lemez-
tektonikai mozgdsok vonatkozdsdban kedvezdbb, tekintettel arra, hogy az orszag teriiletén
kevés torésvonal helyezkedik el. A talajszerkezeti jellemz6k miatt — a csapadékmennyiségtol
fliggben — az orszag tobb pontjan azonban veszélyt jelenthetnek az egyéb tipusa
foldmozgasok. Az ilyen geoldgiai jelenségek széleskorii kovetkezményekkel jarhatnak,

tekintettel arra, hogy veszélyeztetik a lakoépiileteket, a kozutakat, a kotottpalyas kozlekedés
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nyomvonalait, a foldalatti és a foldfeletti kozmiivek miitargyait, de az ipari létesitményeket €s
a természetes kornyezet eredeti allapotat is. 2013 4prilisaban az elmult idészak csapadékos
id6jarasa miatt a talaj a mélyebb rétegeiben is jelentésen feldzott Somogy megye egyes
teriiletein, amelynek kovetkeztében a magas partfalak mentén, tobb helyszinen
foldcsuszamlas kovetkezett be. Fonyddon olyan mértékii volt az elmozdulas, hogy az érintett
partfal alatt huzodo 7-es szamu fokozlekedési utat veszélyeztette, amelyet a hatosagok a

kozlekeddk biztonsaga érdekében hossza idore lezartak.

Osszességében lathatd, hogy az energetika, a kozlekedés, az infokommunikacids
héalézatok, valamint a vizgazdalkodasi kozmiivek létesitményei és miitargyai vannak
elsddlegesen kitéve a természeti eredetli katasztrofak hatasainak. Ki kell hangsulyozni, hogy
annak ellenére, hogy a fogyasztd tobbnyire csak ezen szolgaltatdsok haldzatainak egy-egy
végpontjaval keriil kdzvetlen kapcsolatba, a halozatszerliség és a kolesonos fiiggéség mégis
kiterjedt hatast eredményezhet barmelymiikodési probléma, vagy egy-egy elhizodo kiesés

esetén.

2.1.2. Civilizacios eredetii sajatossagok

A természeti kornyezet altal hordozott veszélyeken tul kiemelt figyelmet kell szentelni a
XXI. szézad fejlett tarsadalma és annak igényeit kielégitd épitett kdrnyezete révén fennalld
fenyegetésekre egyarant. A modern kor fejlettségi szintjével, a folyamatos technologiai
versengés kényszerével ¢és a Fold eltartd képességének csokkenésével jard kihivasok
civilizacidés veszélyeket jelenthetnek. Ezek azok a természeti tényezdoktdl tobbségében
fiiggetlen, de altaluk is befolyasolhatd koriilmények, amelyek a katasztrofak elleni védekezés
szempontjabol  korvonalazhatobb, a  felkésziilés  vonatkozasdban  célirdnyosabb
modszertanokkal kezelhetdek.

Az iparbiztonsag teriiletét vizsgalva megallapithatd, hogy napjaink fejlett tarsadalma és
technologiai kdrnyezete, a gazdasagi folyamatokban is jelen 1évé veszélyes anyagokkal
kapcsolatos tevékenységek olyan veszélyeztetettséget hordoznak magukban, amelyek egyre
inkabb széleskorti, integralt szemléletet kovetelnek a megeldzésért felelos hatdsagoktol. A
veszélyes anyagok eléallitasa, tarolasa, feldolgozasa és felhasznadldasa ugyan helyhez kotott és

szigorl jogszabalyi hattérrel, hatosagi korlatokkal szabdlyozott, mégis az elmult évek

70



tapasztalatai alapjan az egyik legmeghatdrozobb veszélyforras a lakossagra nézve.
Magyarorszagon a veszélyes ipari létesitmények szama megyénként eltéré képet mutat,
legnagyobb mértékben Budapest fovarosra, Borsod-Abatj-Zemplén €s Veszprém megyére
jellemz6. Ezen Iétesitmények tevékenysége jelentés kockazatot hordoz a kozvetlen
kornyezetiikben ¢él6 lakossag, az anyagi javak, a kornyezet és a nemzetgazdasig
szempontjabol egyarant. A veszélyes anyagokkal kapcsolatos tevékenységet — jogszabaly
szerint — a telepiilésrendezési tervben is figyelembe kell venni, kiilonds tekintettel azokra az
also- ¢és felsd kiiszobértékii lizemekre, amelyek esetében a lakossag védelme érdekében
veszélyességi Ovezetek kijeldlése is kotelezd. A telephelyi tevékenység kozben bekdvetkezd
események, a veszélyes anyagok szabadba keriilése kozvetetten hatassal lehet a vizagazatra is
azaltal, hogy a kornyezetre/egészségre karos anyagok a felszini és felszin alatti vizekbe
kertilve veszélyeztethetik a biztonsadgos ivoviz-ellatast. Ugyanakkor a technologia oldalardl
vizsgalva a veszélyes ipari létesitmények miikodése kozvetlen Osszekottetésben van az
energetikai rendszerekkel, amelyek sériilése masodlagos hatdsokat eredményezhet a
létesitmény tizemfolytonossédgaban.

Mindezt kiegésziti a fentiekhez képest kevésbé kontrollalhatd veszélyes dru szallitdsi
tevékenység, amely a kozlekedés minden szegmensét érinti. A kozlekedési események, illetve
a veszélyes anyagok reakcioibol fakadd balesetek esélye e tekintetben fokozottabb kihivast
jelent. A Magyarorszdgon athalado tranzititvonalak (kozuti, vastti és vizi), valamint a
nemzetko6zi teherszallitds révén egyre nagyobb hangsulyt kell fektetni a veszélyes anyagok
szallitasanak ellendrzésére, arra a hatosagi munkdara, amely jelentés mértékben hozzajarulhat
az ellendrizetlen keretek kozott bekdvetkezd balesetek szaméanak csokkentéséhez. Ha a
lakossag szempontjabdl vizsgéaljuk a veszélyes aruk szallitdsat, nem a kozlekedési agazat
kihivésait kell elsdédleges veszélyeztetd tényezOnek tekinteniink. A szallitds révén ugyanis a
veszélyes anyag kozvetleniil a lakott teriileten jelenik meg, olyan koriilmények kozott, ahol a
telephelyi biztonsagi ovintézkedések (pl.: azonnali semlegesités) nem allnak rendelkezésre.
Emiatt a kozlekedési csomopontokra, a fokozlekedési ttvonalakra és varakozohelyekre kell
kiemelt figyelmet szentelni. Aldozatokkal jard hazai példa eddig nem tortént, kiilfoldi
események azonban alatamasztjak a veszélyforras realitasat. 2013 juliusaban, a kanadai
Quebec tartomanyban egyik €jszaka elszabadult egy nyersolajat szallitd szerelvény, majd a
kozeli kisvaros kozpontjdban kisiklott. A vagonok némelyike tiizet fogott, amelynek

kovetkeztében folyamatos és nagy erejii robbandsok raztdk meg a kornyéket. A detonaciok és
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a tliz tobb tucat épiiletet semmisitettek meg. A 47 halalos aldozatot koveteld baleset tiz
honapig tartd vizsgalata eredményeként harom embert gondatlansdggal vadoltak meg a
kanadai hatoésagok.

Szerves részét képezi az iparbiztonsag témakorének a nukledris kornyezet éltal hordozott
veszélyeztetettség is, amelyet elsdsorban a nuklearis és radioaktiv anyagokat alkalmazo
létesitmények befolyasolnak. Eurdpai viszonylatban biztonsaggal allithatd, hogy az ilyen
tipusu létesitményeket kimagasloan nagy megbizhatdsaggal tervezik, tényleges veszélyeztetd
hatasuk csekélyebbnek tekinthetd, mint mas ipari létesitmény barmely zavara, ugyanakkor az
altaluk hordozott kockazat a katasztrofaveszélyeztetettség szempontjabdl megemlitendo.
Hazankban a Paksi atomerdmi a legmeghatarozobb nuklearis veszélyforras, de a mitkodési
protokoll kiemelkedden magas biztonsagi szintjének kdszonhetden inkabb az atomerdmii altal
termelt villamos-energia csokkenésébdl fakado teljesitményingadozas okozhat ellatasi
problémakat.

A kozegészségiigyi, jarvanyiigyi kérdések hazank vonatkozasaban csekély mértékiiek, a
globalis szinten megjelend, foként az influenza virusok mutécidihoz kothetd jarvanyok
lefolyasa nem tér el az atlagostol. A helyzetet azonban jelentés mértékben befolyasolhatja a
migrdcio éltal hordozott kockéazat, amely a legalis migracié esetében kontroll alatt tarthato, de
a migracio illegalis megnyilvanuldsi formait tekintve tomeges méreteket Olthet. A nem
megfeleld egészségiigyi hattérrel rendelkezd, a magyar egészségbiztositasi rendszeren kiviili,
mozgéasukban kiszdmithatatlan migransok 4altal hordozott betegségek nem keriilnek
regisztralasra, nem biztosithatd a kezelésiik, s6t a legrosszabb forgatokonyvek szerint
azonositasuk is olyan késdi fazisban kovetkezhet be, amikor a fertdzésveszeély mar kiterjedt
meéreteket 0lt. Szamolni kell tovabba azzal a lehetdséggel is, hogy a nem megfeleld higiéniai
koriilmények kozott, gyakran az épitett kornyezeten kiviili telepeken életvitelszerlien
tartozkod6 migransok jelentds kozegészségligyl kockazatot jelenthetnek a kornyezd lakossag
szamara (pl.: elszaporodo ragesalok, szeméttel és tiriilékkel szennyezett kozmiivek) [54].

Végiil, de nem utols6 sorban ismételten sziikségesnek tartom megemliteni a XXI. szédzad
un. informacios tarsadalma altal hordozott kockazatokat, azokat az infokommunikacios
technologiakra visszavezethetd veszélyeket, amelyek az elektronizélt-informatizalt vilag
sajatos jellemzdi. A hétkoznapok rendszereit alapjaiban biztositdé infokommunikécids
halézatok baleset/lizemzavar miatti ledllasanak valoszinlisége alacsony, a human

képességektdl fliggd karokozas (adatlopés, rendszerledllds), az illetéktelen haszndlat, a
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szakszeriitlen tervezés/iizemeltetés, vagy akar a szakképzetlenség, mint veszélyeztetd
tényezok azonban egyre nagyobb jelentdséggel birnak. E rendszerek Osszekapcsolt jellege,
egymashoz valo viszonya ¢és fliggésége folyamatosan novekvo kihivasok elé allitja a védelmi
mechanizmusok tervez8it. 2009 decemberében az Eurdpai Tanacs allasfoglalast®® adott ki,
amelyben megerdsitette és fokozottan hangsulyozta a haldzat- és informdcidbiztonsag
kiemelkedd szerepét a demokratikus rend fenntartasa, a maganélet védelme, a gazdasagi
novekedés és a politikai stabilitds vonatkozasaban. A Tandcs felhivta a tagallamok figyelmét
arra, hogy az infokommunikaciés technoldgidkon alapuld infrastrukturak sulyos zavarasa,
meghibdsodasa, vagy kiesése a technologidba, a halozatokba, a szolgaltatasokba ¢&s
Osszességében az informacids tarsadalomba vetett kozbizalmat renditheti meg. Ennek
megfeleléen a  fenyegetések folyamatosan  valtozd  jellegére és  kiterjedésiik
megakadalyozasara kiemelt figyelmet kell szentelni. Emiatt a felhasznalok tajékozottsagat és
érzékenységét novelni kell, illetve az azonositott ¢és feltételezett veszélyeket globalis
kihivasként sziikséges kezelni. Kiilonosen fontos az infokommunikéacios rendszerek és az
ember kapcsolata, ugyanis az emberi tényezd szerepe az ilyen halozatok miikodése
szempontjabol kiillondsen befolyasold hatdsu lehet. Az egyik legnagyobb kiterjedésii ilyen
esemény volt a 2006. november 4-én Németorszagbol induld aramkimaradas. Aram nélkiil
maradtak a héztartisok a legtobb nyugat-német tartomanyban (Eszak-Rajna-Vesztfaliaban,
Bajororszagban, Baden-Wiirttembergben és Saarvidéken), megbénult a német allamvasutak
héalozatanak egy része és a kolni repiildtér. Franciaorszdgban mintegy 6tmillié fogyaszto, a
lakossag tiz szédzaléka maradt aram nélkiil, de aramsziinetek voltak Olaszorszag, Belgium és
frekvenciandvekedés eredményeként a horvat, szerb, roman iranya tavvezetékek
kikapcsolodtak, a délkelet-eurdpai rendszer levalt a keleti részrendszerrdl. Hazankban tobb
erdmiiben miikddni kezdett a frekvenciandvekedés elleni védelem, ezért a biztonsagi rendszer
ovintézkedéskeént leallitotta a csepeli, az Gjpesti és a kelenfoldi erdmiiveket, megfosztva ezzel
egy 1dére Dél-Magyarorszag telepiiléseit az daramtol. A hibat eredetileg egy, az Ems folyo
felett huzodo tadvvezeték lekapcsolasa okozta, amelyre azért volt sziikség, hogy egy hajo
zavartalan athaladasat biztositsak. Kiilonleges koriilménynek tekinthetjiik, hogy a hajoé 60

méteres magassaga miatt nem volt 6t méter biztonsagi tavolsdg a tavvezeték alatt, ezért a

% Az Eurdpai Tanacs Allasfoglalasa (2009. december 18.) a halozat- és informéciobiztonsag egyiittmitkodésre
épit6 eurdpai megkozelitésérsl (2009/C 321/01)
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szakemberek rutinszer(i dontést hoztak és lekapcsoltdk. Nem szamoltak azonban a tdvvezeték
globalis szerepével, az europai egylittmikodd rendszerben fellépd teljesitményzavar
lehetdségével, amely az automatikus informatikai-biztonsagi rendszerek kozremukodésével

sorozatos halozatlevalasztasokat eredményezett [55].
2.1.3. A katasztrofaveszélyeztetettség lehetséges kévetkezményei

Magyarorszag — hasonldéan a tobbi eurdpai unids tagallamhoz — 2011-ben megkezdte
katasztrofaveszélyeztetettségének modern megkozelitésti, kockéazatbecslésen —alapuld
feltérképezését. Az Eurdpai Bizottsag 2009-ben kdzleményt® nyujtott be az Eurépai Tanacs
részére ,,a természeti csapasok, és az ember okozta katasztrofik megeldzésére iranyulo
kozosségi koncepciorol”. Ezek alapjan a Tanacs felkérte a tagallamokat, hogy 2011.
december 31-ig allitsak Ossze az egyes orszagokra jellemzdé természeti és civilizacios
katasztrofakra kiterjedd kockéazatokkal kapcsolatos informéciokat, amelyek révén az Eurdpai
Uni6 f6bb kockazatai attekinthet6ek lehetnek. Ezt kovetéen a Tanacs 2011-ben
megfogalmazta a tagallamok nemzeti szinten végrehajtandd kockazatelemzési feladatait is.
Az Ujabb tanacsi kovetkeztetés szerint a tagallamoknak meg kellett kezdeniiikk nemzeti
kockazatértékeléseik kidolgozasat, amelyek keretében tobb kockézati tényezdre vonatkozd
forgatokonyvek Osszeallitasa alapjan, rendszeresen elemezniik ¢és értékelniik kell a
potencialis VeszélyeketSB.

Hazank a Katasztrofa Kockazat Ertékelés Konferencia megrendezésével kezdte meg a
feladat végrehajtasat 2011. junius 30-an, majd a folyamat keretében harom tevékenységi kort
kiilonitett el:

1) A veszélyek és kockdazatok azonositasa soran meghataroztak az orszagban jellemzd 6
veszélyeztetd tényezoit.

2) A kockazatelemzés tazisaban minden veszélyeztetd tényez6t részleteiben megvizsgaltak,
szakértéi csoportok életre hivasaval és szempontrendszer kialakitdsaval elvégezték a

hazai kockéazatok teriileti szintre lebontott elemzését.

% Az Eurdpai Bizottsag 2009. februar 23-i, COM(2009) 0082 kbzleménye.
%8 Az Eurépai Tanacs 2011. aprilis 7-i, 8068/1/11. kozleménye.
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3) A kockazatok Kiértékelése és a képességelemzés keretében a tényleges kockazatok
matrixban, vagy térképeken torténd megjelenitésére keriilt sor, amely az 0j szabalyozasi

modszertan szerinti katasztréfavédelmi osztalyba sorolasi folyamat alapjava valt.

A kockazatbecslési folyamat eredményeként a kovetkezokben felsorolt veszélyeztetettségi
tényezOket allapitottdk meg, amelyeket részleteiben a Nemzeti Katasztrofa Kockazat
Ertékelés elnevezésti dokumentum tartalmaz [54]. Ha az elézé alfejezetben bemutatott
természeti és civilizacids eredetli sajatossagokat okoknak tekintjiik, akkor a jelen fejezetben

ismertetésre keriilé kovetkezményeket okozatként azonosithatjuk.

Magyarorszag — foldrajzi és hidrologiai adottsagaibol adéddan — kifejezetten nagymértékii
arvizi kockdzati szintet tudhat magaénak. A kedvezOtlen eloszlast, rendkiviili intenzitdsu
csapadék mennyisége, és/vagy a hirtelen olvadd, hoéban tarolt vizkészletek levonulasa
kovetkeztében a folyovizek aradésa jelentds mezdgazdasagi célu, illetve lakott teriileteket
borithat el ideiglenesen, amelynek stlyos nemzetgazdasagi kovetkezményei lehetnek. A fenti
feltételek komplex megjelenésének lehetOségét tamasztja ala a 2013-ban levonult dunai
arhullam, amely kiilfoldi teriileten lehull, nagy mennyiségli csapadék kovetkeztében, az
olvadasnak indult homennyiséggel egyiitt érkezett Magyarorszdgra ¢€s okozta az elmult
évtizedek egyik legdsszetettebb védekezését igényld arvizét.

Az arvizek masodlagos hatasaként, valamint a talajszerkezet és a talaj telitettségének
mértekeétdl fliggben vannak olyan kiterjedt teriiletek hazankban, amelyek fokozottan
vesz€lyeztetettek a belvizi  kockdzat altal. Ezt szintén okozhatja a kedvezdtlen
csapadéktevékenység, a hirtelen hoolvadés, de a magas talajvizallas miatt is bekovetkezhet.

Fontos ugyanakkor kihangsulyozni, hogy mind az arvizi, mind a belvizi veszélyhelyzetek
rendkiviil sajatos ciklikussdgot mutatnak. Nem allithatd egyértelmilen az ar- és belvizi
jelenségek Osszefiiggése, hisz az 1989. és a 2002. évben az arvizek ellenére nem volt
kimagasloan nagy a belvizzel elontott teriiletek nagysaga, ugyanakkor a 2013. év szemléletes
példa arra, hogy a hoolvadas miatti belvizesedést, az iddjarasi jelenségek extrémitdsa miatt
barmikor kdvetheti arviz is.

Szorosan ide kapcsolodik a villamdrvizek kockdzata, amelynél azonban sulyosbitd
koriilményként kell szamolni a varatlansag jellemzdjével. A nemzetkdzi irodalomban ,,too

much water, too little time” sz60sszetétellel magyarazott jelenségek kialakuldsdban szdmos
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tényez6 fontos szerepet jatszik: a domborzat, a talajszerkezet, a talajtelitettség és nem utolsé
sorban a csapadéktevékenység. A nagy intenzitasu csapadék akkor alakul sulyos
kovetkezményekkel jard hidrologiai jelenséggé, ha kornyezetében a lefolyas nem biztositott, a
talaj vizelvezet6 képessége gyenge, a felszini vizelvezet6 arkok hianyosak, vagy telitettek és a
rovid id6 alatt lezuduld, kiemelten nagy mennyiségli csapadék olyan kisvizfolyassal tud
egyesiilni, amelynek normal vizallasa nem haladja meg az egy métert. Hazankban els6sorban
az Eszaki-kozéphegység, a Dunantali-dombsag és kiilonosen a Mecsek kornyéke tekintheté —

az eddigi regisztralt események alapjan®® — villamarviz veszélyeztetettnek [56].

Hazank meteorologiai sajatossagai és éghajlati jellemz6i alapjan a rendkiviili idojarads
kockazata is meghatarozo, egyre nagyobb jelentGséggel bir. Ebben az értelmezésben olyan
eseményeket tekintiink rendkiviilinek, amelyek az adott évszakra jellemzd iddjarasi
koriilményektél markansan eltéréek, vagy egyaltalan nem jellemzéek, ugyanakkor hirtelen
torténd bekdvetkezésiik miatt jelentds karokozéssal jarhatnak. Az eddigi tapasztalatok alapjan

rendkiviili id6jarasi események alatt a kovetkezdket — és adott esetben ezek kombinéciojat —

értjiik:
Jelenség Specifikumok Kovetkezmények
hirtelen lehulld nagy mennyiségli 24 6ra alatt tobb, mint 50 mm villimarvizek rombol6 hatdsa az épitett kornyezetre
csapadék csapadék (épiiletek, utak, miitargyak)
sebessége meghaladja a 90, magasfesziiltségii tavvezeték, vasuti felsovezeték

viharos, orkdn erejil széllokés illetve 120 km/h értéket szakadisok, fakidslések dltali karokozis

T tartosan -25, vagy -30°C alatti ~ foldalatti tavvezetékek sériilése, magasfesziiltségii

homérséklet tavvezetékek tirdképességének meghaladasa miatti fagyas
extrém mele tartosan 40°C-t meghalado kotottpalyas kozlekedési titvonalak, kozutak allaganak
£ hémérséklet valtozasa, egészségiigyi problémak megjelenése

napi kozéphomérséklet legalabb  egészségligyi problémak megjelenése, fokozott

héhulla . . .
onutam 3 napig 27°C feletti energiafelhasznalas

24 6ra alatt t6bb mint 20 cm, elzart telepiilesek, lezart utak, a kozlekedési lehetdségek

&oti hd
SRR vagy 30 cm horéteg kialakulasa  korlatozottsaga

3. sz. tablazat: Rendkiviili idéjarasi események lehetséges kovetkezményei™

% Jelentés kovetkezményekkel jaro villamarvizek pl.: 1954. Biikkosd, 1987. Hetvehely, 1995. Markaz, 2005.
Matrakeresztes, 2010. Dél-Dunantul.
% Szerkesztette a szerz6, forras: [54] 3.6. fejezet.
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Magyarorszag geologiai helyzetét tekintve mar kifejtésre keriilt, hogy a foldrengések
kockazata viszonylag csekély, mivel a teriilet szeizmicitdsa szort képet mutat, a
foldrengésfészkek nem kothetdek egyértelmiien a nagy, aktiv torésvonalakhoz, tehat a
potencialisan helyszineket az elmult évek tapasztalatai alapjan nevezhetjiik meg. Az
atlagosnal nagyobb foldrengés aktivitas jellemzi Budapest, Komarom ¢és Heves megye dél-
nyugati, valamint a Mori-arok térségét. Az itt kipattand foldrengések atlagosan 2,3-4,7
magnitudoju foldmozgasok, amelyek révén legfeljebb épiiletkarok kovetkeznek be. A
tapasztalati alapu veszélyeztetettség meghatarozasa azonban nem zarja Ki teljesen az erdsebb,
sulyosabb hatdsokkal jar6 foldrengések valoszintségét. Az elmult évek ravilagitottak arra,
hogy kiemelt figyelemmel kell lenni ugyanakkor az iddjarasi korilményektol, a
talajszerkezettdl, az erddgazdalkodasi és a kordbbi banydszati tevékenységektdl jelentds
mértékben fiiggd foldmozgasokra, amelyek az orszag tobb pontjan okoztak mar karokat
lakoépiiletekben, a kozlekedési infrastruktiraban és a kozmiihalozatban is®. A 2011-ben

késziilt hazai kockazatbecslési folyamatnak ez a tényezé még nem volt szerves része.

A civilizécios veszélyeztetd tényezdk vonatkozasdban hazank atlagos kockéazati szintet
hordoz. A megvaltozott jogi szabalyozas értelmében megtortént a veszélyes ipari
létesitmények 0jboli besorolasa, amely alapjan 136 db als6, valamint 104 db fels6
kiiszobértékii iizemet, illetve 464 db kiiszobérték alatti tizemet, 6sszesen 704 db veszélyes
ipari létesitményt tartanak nyilvdn az illetékes hatéségosz. Ezek koziil, fokozott
veszélyeztetd hatdsuk miatt kiemelhetéek a klort felhasznald vizmii és flirdd vallalkozasok,
valamint a nagy mennyiségli ammonia gazt alkalmaz6 élelmiszeripari gazdalkodo
szervezetek. Az 1) szabdlyozas értelmében hatosagi feliigyelet ala keriilt {lizemek
biztonsagkultirdjaban jelentds fejlddés tapasztalhatd, amely megnyugtatd alapjat képezi az

iizem kornyezetében €16 lakossag védelmének.

A veszélyes aru szallitas kapcsan, az Osszetett kockéazati viszonyok felismerésével
parhuzamosan, egyre er6so6do hatosagi kontroll figyelhetd meg. A kdzbiztonsagra — ezen beliil

a kozlekedés, a természetes €s az épitett kdrnyezet biztonsaganak novelésére — iranyulo

% 1de sorolhatjuk a foldcsuszamlasokat, a pincebeszakadasokat és a partfalomlasokat egyarant, utobbiakra tSbb
példa szolgadl orszagszerte, pl.: Velény (Baranya megye), Miskolc (Borsod-Abatj-Zemplén megye),
Dunatjvaros, Kulcs, Tabajd (Fejér megye), Eger (Heves megye), Diosd, Visegrad (Pest megye), Sagvar
(Somogy megye), Bataszék (Tolna megye).
®22014. jinius 1-jén, forras: BM OKF Orszagos Iparbiztonsagi Féfeliigyeléség.
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tarsadalmi igény elsdsorban a hatékony hatdsagi fellépés altal biztosithato. Ennek elsédleges
célja, hogy kiszlirje a nagy forgalmu, vagy veszélyes aruk szallitasaval kiemelten terhelt
utvonalakon a hibés, szabalytalan korilmények kozotti szallitmanyozasi tevékenységet,

csokkentve ezzel a kozlekedési, és/vagy vegyi baleset kockazatat.

Nem hagyhatjuk figyelmen kiviil a nukledris veszélyeztetettséget®, de ismételten sziikséges
hangsulyozni, hogy a jelenlegi biztonsagi eldirasok €s standardok alapjan hazankban az egyik
legkisebb valdszintiséggel bekovetkezhetd veszélyforrasként azonosithatjuk ezt a tényezot. A
Paksi Atomerdmu Zrt., a kutatointézetek, valamint a radioaktivhulladék-tarolok miik6désébol
fakado, illetve a kiilso hatas alapjan bekdvetkezd veszélyhelyzetek kialakuldsanak lehetdsége
alacsony, a szomszédos orszagokban 1évo 1étesitményekkel kapcsolatos veszélyeztetettség is

szinte elhanyagolhaté mértéki.

A jelenlegi tapasztalatok alapjan a jdrvanyiigyi Kockazat tekintetében szintén alacsonyabb
veszélyeztetettségi szint jellemzd, amelytdl eltérést olyan vilagméretii pandémidk valthatnak
ki, amilyen a HIN1 influenza-jarvany volt 2009-ben. Ebb6l a szempontbdl sokkal
meghatarozobb az  illegdlis migracio és a jarvanyigyi kérdések Osszeadodo

veszélyeztetettsége, amely mar jelentdsebb kockazati tényezoként emlitheto.

Kutatdasom soran nem tértem ki az erddtiizek kockazatira, mint azonositott veszélyeztetd
tényezOre. A kritikus infrastruktirak védelme tekintetében ennek a kockazattipusnak
hazankban alig mérheté hatasa lehet. Fontosnak tartom ugyanakkor roviden Kifejteni az
infokommunikacids technologidk altal hordozott és a terrorizmussal kapcsolatos kockéazat

lényegét, amelyet az orszdgos kockazatbecslési eljarasban nem részleteztek.

Az infokommunikacios technologiak vonatkozésaban a veszélyeztetettség elsOsorban az
informatikai rendszerek tulterhelddésében, valamint a szdndékosan artd cselekményekben
nyilvanul meg, amelyek kozOsségi szolgaltatdsok miikodését is akadalyozhatjadk. Az
energetikai  haldzatokat miikodtetd informatikai rendszerekben keletkezd hiba régiokat

foszthat meg az aramszolgaltatastol, de egy rosszindulati virus elterjesztése barmely

% A nukledris veszélyeztetettség értelmezése nem foglalja magaba a szindékos nukledris vagy radiologiai
karokozas, terrortamadas lehetOségét.
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személyes adatot kezeld feliileten, szintén tobb ezer ember adataival torténd visszaéléshez

vezethet. A hibafaktor annal magasabb, minél kiterjedtebb €s dsszetettebb egy-egy halozat.

Magyarorszag terrorveszélyeztetettsége nem kiemelkedd mértékii, de annak ellenére, hogy
hazénknak nincs ellenségképe, a nemzetkdzi szdvetségekhez vald tartozas automatikusan
general egy bizonyos szintli terrorfenyegetettséget. Az elmult évek biztonsagpolitikai
elemzései stagnalonak, illetve alacsonynak értékelik a jelenlegi fenyegetettséget, kockazati
tényezoként szinte kizarolag a NATO ¢és EU tagsag miatti katonai szerepvallaldsokat
nevezhetjik meg. A terrorfenyegetettség még akkor sem emelkedett emlitésre méltoan,
amikor Magyarorszag latta el az EU soros elndki feladatait. Akkor azonban, ha a terror jellegi
cselekmények kozé beleértjik a zavargas, illetve az Gn. ,,maganyos farkas jelenség”
kovetkeztében bekovetkezd eseményeket, a kockazati szint magasabbra kell emelkedjen.
Napjainkban az ukran konfliktus szemléletes példaként szolgél arra, hogy a tarsadalombol
kivaltott, politikai eredetii reakciok olyan helyzetekhez vezethetnek, amelyek befolyasolni
képesek az dallamigazgatas ¢és a nemzetgazdasdg milkodését biztositd infrastrukturak
rendelkezésre allasat. A ,,magdnyos farkas jelenség” uj keletli formdja a terrorizmusnak,
amellyel foként a szélséséges politikai (vagy vallasi) nézeteket valld, radikalis és fiatal
személyeket illetnek. Jelenlétilk felismerése és célpontjaik azonositasa nehéz, szamuk
azonban az elmult években hatvanyozottan emelkedik Eurépaban®, ezért a fenyegetettség

kockézata nem zarhat6 ki Magyarorszadg vonatkozéasaban sem.

A katasztrofakockazat-értékelés attekintését és Osszefoglalasat 2014. 1. félévében a BM
tényezOk hatdsainak vizsgdlata sordn tekintettel kell lenni az alapvetd infrastruktirdk
lehetséges karosodasara is. Mindez kiilondsen a kovetkezmények iddtartamanak, az érintett
lakossadg szamanak, ez altal a gazdasagi kar/koltség aranydnak elemzését, Gsszességében a
mindennapi életre gyakorolt hatdsok tanulmanyozasat teszi sziikségessé.

A kockazatértékelési tevékenység soran azonositott veszélyeztetd tényezdk alapjan

Osszesen 72 kockazati forgatokonyv késziilt, amelyek tobbsége jelentés mértékben érinti a

8 P1.: 2009. bevandorlok elleni tdamadasok Malmében, harom aldozat, 12 emberdlési kisérlet, 36 éves elkdvetd;
2011. 16voldozés a frankfurti repiilétéren, kettd aldozat, 21 éves elkovetd; 2011. robbantas sorozat Osloban és
16voldozes ifjusagi taborban, 77 aldozat, 32 éves elkdvetd; 2012. fegyveres gyilkossagok Toulouseban, hét
aldozat, 23 éves elkovet6 [57].
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potencialis hazai KI-kat. Részletes kibontasban tovabbi 12 kockazati teriilet® beazonositasara
kertlt sor [58]. Ezek jelentés hasonlosagot mutatnak a hazai zold konyv altal 2008-ban
meghatarozott veszélyeztetd tényezok korével. A vizsgalatok alapjan bebizonyosodott, hogy a
Magyarorszagon feltehetéen bekdvetkezd katasztrofahelyzetek, rendkiviili események koziil
tobb mint negyven érinti a kozlekedési szektort, harmincnal tobb képes jelentds hatdst
gyakorolni az energia, illetve a kdzbiztonsdg-védelem agazatokra. A legkisebb mértékben a
jogrend ¢és kozigazgatas szektor veszélyeztetett.

A kockazatértékelés nyomatékositja tovabba a tObbszordos kockazatok kezelésének
szikségét, amelyre kordbban a kapcsolédd EU iranymutatas®® is ravilagitott. A
tovabbgylirizd, domind-hatast elinditd eseménysorozatok jelentdsége a  kritikus
infrastruktirakra gyakorolt hatdsok felmérése és megallapitasa soran kiemelkedden fontos.

A 2009-ben megkezdett folyamatok eredményeit sszességében nagy jelentdségli kijovo
eredménynek tekinthetjiik Magyarorszag veszélyeztetettségének konkretizdlasa terén. A
kockazatértékelés az elvégzett vizsgalatok alapjan harom alapvetd érdeket nevez meg:

- emberi (¢let- és egészségkarosodas) érdek,

- gazdasagi/kornyezeti érdek,

- politikai/tarsadalmi érdek.
A kritikus infrastruktira védelemben nevesitett horizontalis kritériumok — mint a potencialis
KI-k kijelolésének feltételéiil szolgald keretrendszer — a fent megnevezett érdekekkel kozel
azonosak. Mindemellett a kockazatértékelés nyoman harom f6 kockéazati kategoria
kiilonithet6 el, amelyek az els6 fejezetben nevesitett veszélyeztetettségi besorolast tamasztja
ala:

- természeti események,

- sulyos balesetek,

- szandékos események.

A természeti €s a civilizacids sajatossagok, valamint a hazdnk vonatkozasban azonositott
katasztrofaveszélyeztetettség alapjan Osszességében megallapithatdo, hogy Magyarorszag
atlagosan veszélyeztetett térségben fekszik. A veszélyek forrasat az elére kevésbé

prognosztizalhatd események, természeti katasztrotdk koziil kifejezetten az ar- és belvizi

% Ugy mint széls6séges idGjaras, aradas, foldtani kockazatok, jarvanyok, f(ridéjaras, veszélyes anyagok,
kozlekedési baleset, nuklearis baleset, terrorizmus, szamitégépes tamadas, biztonsagpolitikai valsag,
energiaellatasi valsag.

% Az Eurépai Bizottsig Katasztrofakezelésre vonatkozé kockézatértékelési és —feltérképezési iranymutatésa;
Briisszel, 2010.12.21.; SEC(2010) 1626 végleges.
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kockazat hatarozza meg. A civilizaciés fejlodés miatti veszélyeztetettség — mint a legtdbb
esetben — féként az emberi tényez6khoz kothetd, alapjaul a szandékossag, vagy a balesetek
valoszinlisége szolgal. Fontos figyelembe venni azonban, hogy az un. legrosszabb szcenaridok
szerint az eddigiekben vazolt veszélyezteté tényezok tobb esetben is hatvanyozodhatnak
azzal, hogy térben és idOben egyszerre jelentkeznek, vagy egymast generdlva lancreakciot
inditanak el. A kovetkez6 dbra szemlélteti a lehetséges 0sszead6do hatasokat, amelyeket a Kl-
k veszélyeztetettségének meghatarozasa, majd a lakossag felkészitésére iranyuld modszertan

tartalmi elemeinek nevesitése soran fogok alkalmazni.

Természeti eredetii veszélyforrasok  befolyasolé hatasok  Civiliziciés eredetii veszélyforrasok

— arviz eloallitasa (lizemek)
B s 3 JELMAGYARAZAT
% 2 belviz r tarolasa (iizemek) S E,
£ £3
= o e Lorh: o> @ \ természeti eredetti veszélyforrasok
A2 1 sl (e Loy / egymasra gyakorolt hatasa
e anuyCl > civilizacios eredetli veszélyforrasok
r 26 L biologiai veszélyek g egymasra gyakorolt hatasa
20
« =
% S Bl g —> hidrologiai veszélyforras hatasa
5 & heveszivatar migracio 5
g - p
8 X ) teorologiai veszélyforras hatasa
g 2 . = me g y
héség terrorizmus ;’D
aszaly {omegrendezvények é —> geologiai veszElyforras hatasa
foldrengés kiterjedt tiizesetek
=
£z o
‘% ; foldesuszamlas létesitmények sériilése ‘E"
=7 \ 22
.y =
partfalomlas szolgaltatasok kiesése )

. sz. abra: Osszefiiggések a veszélyforrasok egymasra gyakorolt hatisai kozott®’

A Magyarorszagon talalhato potencialis kritikus infrastrukturak veszélyeztetettségét —
az altalanos rendszerbe foglalt (és az elsd fejezetben bemutatott) veszélyeztetd tényezok,
valamint a réviden attekintett hazai kockazatbecslésen alapuld katasztréfaveszélyeztetettség

alapjan — az alabbiak szerint allapitottam meg:

7 1
b7 Szerkesztette a szerzd.
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ALTALANOS KRITIKUS INFRASTRUKTURAK

veszélyes aru szallitasa, nuklearis kockazatok)

veszélyes aru szallitasi / ipari [étesitményi

biztonsagpolitikai valsaghelyzetek (migracio, jarvany)

. 1 1
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teljesitéképesség kimeriilése

9. sz. Abra: Magyarorszag potencialis kritikus infrastruktira elemeinek veszélyeztetettsége®

A kritikus infrastrukturak veszélyeztetettségét korvonalazé nyolc f6 tényezé
potencialis kovetkezményeit figyelembe véve a hatids mértékét a kovetkezok szerint
definialtam:

- ideiglenes miikédési zavar — olyan esemény, amely az adott elem kozvetlen
kornyezetében keletkezik, rovid id6 alatt, sajat er6forrasokbol elharithato; Kis
mértékben érintheti a fogyasztokat;

- korlatozas — olyan esemény, amely az adott elem kdrnyezetében tobbnyire kiilsé
eréforrasok igénybevétele nélkiil kezelhetd, de a helyreéllitas elhuzodo jellege miatt
a szolgaltatas alternativ biztositasat indokolhatja; a szolgaltatas jellegétdl fiiggéen
nagyobb mértékben érintheti a fogyasztokat;

- elhuzodo kiesés — olyan esemény, amely az adott elem kornyezetében sajat
er6forrasbol nem kezelhetd, helyreallitdsa idében és térben is jelentdsen elhuzodik,
alternativ potlasa nemzetgazdasagi forrasokat is sziikségessé tehet; tOmegesen

¢érintheti a fogyasztokat;

88 Szerkesztette a szerzé.
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- megsemmisiilés — olyan esemény, amelynek soran az adott elem teljes mértékben
mikodésképtelenné valik, helyreallitasa a befektetés-haszon arany alapjan nem
célszerti, de alternativ potlasat mieldbb biztositani sziikséges; tomegesen érintheti a

fogyasztokat.

A hazai potencialis kritikus infrastruktirak veszélyeztetettsége, annak katasztrofatipusoktol
valo jelentds fliggésége, valamint a hatas mértéke alapjan megallapitom, hogy a KI-k
mukodésével kapcsolatos lakossagi érintettség olyan mértékli, hogy az allami gondoskodas
keretében és a szolgaltatd részérdl egyarant kovetkezetes informacidszolgaltatast tesz

indokoltta.
2.2. A kritikus infrastruktira védelem® Keret jellegli nemzeti szabalyozasa

Az unidés folyamatok alapjan egyértelmii volt, hogy a nemzeti programnak meg kell
felelnie a kormany és a tulajdonosok, tizemelteték elvarasainak, mikozben biztositania
sziikséges az allami kozremiikodés és a jogi hattér meglétét egyarant. Olyan strukturat kellett
kialakitani, amely napjaink 0j tipust biztonsagi kihivasaira érdemben tud reagélni, alkalmas
az allami és maganszféra 0sszehangolasara és képes a kritikus infrastruktirak mikodésében
bekovetkezd barmilyen valtozasok kdvetkezményeinek hatékony kezelésére.

A 2007-ben kezd3dott egyeztetéseken részt vevé szervezetek’® egyetértettek abban, hogy
az akkor még csak tervezet formdjaban létezd unids iranyelv végrehajtasara jogi eszk6zok
megalkotasara van sziikség. Elsé 1épésként — a Korméanyzati Koordindcids Bizottsag égisze
alatt — elfogadtak a BM OKF beszamolojat a Magyar Koztarsasag kritikus infrastrukturajanak
védelmérdl, amelyben az addig végrehajtott tevékenység Osszefoglaldsa mellett jovobeli
feladatokra iranyul6d javaslatok is szerepeltek. A témakdrben elfogadott elsd hatarozat
elrendelte egy munkacsoport felallitasat €és a nemzeti program kidolgozasanak megkezdését,
ugyanakkor nem tartalmazta azt a katasztrofavédelmi szempontbol fontos javaslatot, amely

képzések utjan erdsithette volna az érintettek és a lakossag kritikus infrastruktirakkal

% Magyarorszagon a kutatas idészaka alatt kezdének az azonositasi és kijelolési eljarasok, ezért emlitésiikkor a
potencialis kritikus infrastruktara kifejezést hasznalom.

0 Bgészségiigyi Minisztérium, Foldmiivelésiigyi és Vidékfejlesztési Minisztérium, Gazdasagi és Kozlekedési
Minisztérium, Honvédelmi Minisztérium, Igazsagiligyi és Rendészeti Minisztérium, Kornyezetvédelmi és
Vizligyi Minisztérium, Miniszterelnoki Hivatal, Oktatasi és Kulturalis Minisztérium, Biintetés-végrehajtas
Orszagos Parancsnoksaga, Hatarérség Orszagos Parancsnoksaga, Orszagos Rendor-fékapitanysdg, BM OKF.
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kapcsolatos tudatossagat [59]. A kdzos munka eredménye ugyanakkor, hogy minden teriilet
kinyilvanitotta allaspontjat a kritikus infrastruktira védelem rd vonatkoz6 szegmenseit
illetéen, majd hozzajarult a magyar z6ld konyv elkészitéséhez és kiadasahoz. A hazai zold
konyv rendeltetése 1ényegében nem tér el az unids verziotol, célja, hogy az érintettek részére
(allam — tulajdonos/iizemeltetd — felhasznald) biztositsa azokat az alapvetd informaciokat,
definicidkat, elveket és folyamatokat, amelyek az unids irdnyelv értelmezése és megvaldsitasa
soran nélkiilozhetetlenek. A z6ld konyv alapjan, rugalmasabb és hatékonyabb, egységes
nemzeti Kritikus infrastruktira védelmi programot fogalmaztak meg. A kidolgozas soran a
meglévo jogszabalyi kornyezet feliilvizsgalatara is sor keriilt, amelynek harmonizélnia kellett
a hatalyos jogszabalyokkal.

A hazai z6ld konyvben megfogalmazott célkitlizések szerint a kritikus infrastruktara
védelem a kockézatok azonositasan alapulé megeldzés, az érintettek bevondséaval
megvalosulo felkésziilés és az ellenallo képesség fejlesztésének harmas rendszerében miikodo
mechanizmus. Az EU iranymutatasanak megfeleléen nem iranyul minden veszélyeztetd
tényezd elleni védelemre, hanem tudatos elemzések és tapasztalatok alapjan, céliranyosan
garantalja a megfeleld védelmi szintet. Az EPCIP-ben felsorolt alapelveket a hazai adaptalas
soran a nemzetkdzi szerzédésekbol fakado kotelezettségek elvként torténd meghatarozasaval
egészitették ki annak érdekében, hogy Magyarorszag eleget tudjon tenni NATO szovetségesi

feladatainak is.

A magyar Nemzeti Kritikus Infrastruktara Védelmi Program (a tovabbiakban: NKIV
Program) kiemelt figyelmet szentelt az érintettekre, annak érdekében, hogy ndvelje a
fogyasztoi bizalmat, eredményesebbé és gordiilékennyé tegye a partneri egylittmiikodést az
iizemfolytonossag biztositasanak jegyében.

A dokumentum egyik legfontosabb tartalmi egysége a feladatok és feleldsségi korok
meghatarozasa volt, amelyben jol elkiiloniiltek az &llami és a tulajdonosi/iizemeltetdi
vonatkozasok. Az egyértelmii szétvalasztas segitette az egyes intézkedések atlathatosagat és
folyamatszerliségének biztositdsat, mikozben egységet €és kapcsolatot teremtett az érintettek
kozott. Allami feladatként keriilt megnevezésre

- avilagos jogi és szervezeti hattér kidolgozasa,
- azelvart védelmi szintek meghatarozasa,

- az informacidaramoltatas biztositasa,
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- afelelésség-aranyos finanszirozas megteremtése ¢€s

- atamogatdsok rendelkezésre bocsatasa egyarant.
Ezzel parhuzamosan a tulajdonosi/iizemeltetdi kor lett felelés az adott infrastruktara
értékeléséért, a tervezési és védelmi programok redlis fenyegetettségek tiikrében torténd
atdolgozasaért, valamint — az akkor még tervezet szinten 1étez6 unids kotelezettségek
teljesitéséért — a biztonsagi 6sszekotd tisztviseld kinevezéséért, és az lizemeltetdi biztonsagi
tervek kidolgozasaért. A NKIV Program végrehajtasahoz a hazai zold konyv tartalmazta az
uni6és programban megjelolt szektorok magyar viszonyokra torténd atdolgozasat, vagyis a

hazai kritikus infrastruktura védelmi szektorok elso listajat.

Az NKIV Program végrehajtasara, az allamra és maganszférara vonatkoz¢6 feladatok és
kotelezettségek megvalositasara, a védelmi folyamatok atlathatdosdgara a mar emlitett jogi
hattér biztositasa elengedhetetlen volt. Egy évvel a hazai folyamatok tényleges megkezdését
kovetden kertilt kiadasra a 2080/2008. (VI. 30.) kormanyhatarozat a Kritikus Infrastruktura
Védelem Nemzeti Programjarol. A korményhatarozat kihirdette a nemzeti programrodl szolo
z0ld konyvet. Elrendelte a sziikséges d4gazati konzultaciok lefolytatdsat, amelyhez
agazatonként minisztériumot, vagy orszagos hataskorii szervet rendelt felelésként. A
kiilonb6z6 4agazati hataskorbe tartozod tevékenységek Osszehangolasa érdekében — a
honvédelmi célu felkészités figyelembe vételével — szabalyozasi koncepcio kidolgozasat irta
el6. Mindezeken felil a Kormany meghatirozta a CIWIN-hez torténd csatlakozas
lehet6ségeinek vizsgalatat és az ezzel kapcsolatos jelentés Kormany részére torténd

felterjesztését is [60].

Az Eurépai Uni6 irdnyelvének megjelenését kovetden hazankban egyre fokoz6do
tudomanyos tevékenység Ovezte a kritikus infrastruktara védelem témakorét. Konferencidk,
publikécidk és nagyobb terjedelmii tanulmanyok vették gorcsé ala az unios folyamatokat €s
azok hazai megvalositasanak lehetdségeit. A 2008-ban kiadott kormanyhatdrozatot kdvetden
azonban nem kapott akkora lendiiletet a végrehajtas, mint azt korabban vartak. Megindultak
ugyan az agazati folyamatok az interdependenciak feltérképezésére, azonban ezek agazatok
feletti 0sszefogasa mar nem volt érezhetd. A CIWIN-hez hasonldan létrejott egy — ma mar
nem mitkodd — webes feliilet, amelynek célja volt, hogy a kritikus informacios infrastruktirak

védelemével kapcsolatban kutatdsokat ¢€s elemzéseket végzd csoportok informéciod
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megosztasat timogassa az érintett allami és civil szervezetek egylittmiikodésének elOsegitése

érdekében.

A végrehajtasra kiszabott hataridok kozeledtével (2009. szeptember) ¢€s lejartaval ismét
elétérbe keriilt a NKVI Program, €s vele egyiitt a feladatok megvalositdsanak sziikségessége.
A feladatok megosztasa és a feleldsségi kordk tisztazdsa, illetve az EU-s kotelezettség
teljesitése érdekében kiadasra keriilt a 1249/2010. (XI. 19.) kormdnyhatdrozat az eurdpai
kritikus infrastrukturak azonositasarol és kijelolésérol, valamint védelmiik javitdasa
sziiksegessegenek értékelésérol szolo, 2008. december 8-i 2008/114/EK tandcsi irdanyelvnek
valo megfelelés érdekében vegrehajtando kormanyzati feladatokrol.

A korményhatdrozat a beliigyminiszter hatadskorébe utalta az eurdpai kritikus
infrastruktiurdk védelmével kapcsolatos tevékenység koordindldsat, a nemzeti kapcsolattartd
pont feladatait, valamint az azonositds ¢€s kijelolés folyamataihoz sziikséges két- vagy
tobboldalu egyeztetések lebonyolitasat. A nemzeti fejlesztési miniszter feladataként
nevesitette a Magyarorszagon taldlhaté eurdpai kritikus infrastrukturdk kijelolését, valamint a
kijelolés altal érintett agazati jogszabalyok attekintését és sziikséges modositasat. A
honvédelmi miniszter feladatkorébe utalta, hogy a kidolgozasra keriil¢ kritériumrendszerrel
Osszhangban alakitsa ki a honvédelmi érdekbdl kritikus infrastruktarak védelmére vonatkozo
intézmény- és kovetelményrendszert. A Kormanyra az éves jelentési kotelezettséget ruhdzta,
amelyet a feladatok végrehajtasarol, a kijelolt europai kritikus infrastruktirakrol, az érintett
tagallamok szdmarol és az alkalmazott kritériumokrol az Eurdpai Bizottsag felé kell
rendszeresen prezentalni. Ezen feliil az Iranyelvben meghatarozottak szerint dgazatonként
jelentést kellett késziteni azon sebezhetd pontok, fenyegetd veszélyek ¢és kockazatok
tipusairdl, amelyek a kijelolt eurdpai kritikus infrastruktirara vonatkoznak. A legfontosabb
tevékenységet a 2010 novemberében Ilétrehozott munkacsoport71 végezte, amelynek
felallitasat szintén a kormanyhatarozat rendelte el. A delegalt szakérték munkaja
eredményeként 2011 januérjaban elkésziilt az EU felé kiildendd jelentés tervezete, azt
koézvetden pedig a horizontalis kritériumok rendszere, amelyeket a Kormany februér elején
megtargyalt és elfogadott. 2011 tavaszan megtortént az EU altal kijelolt 4gazatok (kozlekedés

¢s energetika) potencialis eurdpai kritikus infrastrukturainak felmérése, amely alapjan

™ Tagjai: Honvédelmi Minisztérium, Alkotméanyvédelmi Hivatal, BM OKF, Terrorelharitasi Kézpont, Orszagos
Rendor-fokapitanysag, Nemzeti Biztonsagi Feliigyelet, Magyar Kereskedelmi és Engedélyezési Hivatal,
Nemzeti Kozlekedési Hatdsag, Magyar Energia Hivatal.
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Magyarorszag nem tett javaslatot és nem jelolt ki ECI-t. A kormanyhatarozat feladatszabasa
alapjan, a Nemzeti Fejlesztési Minisztérium vezetésével 2011 aprilisaban megalakult a
Kritikus Infrastruktira Védelmi Konzultacios Forum (a tovdbbiakban: KIV KF), azzal a
céllal, hogy

- magas szintil kritikus infrastruktira védelmi modszertant alakitson ki,

- aszabdlyozasi feladatokat tudomanyos igényességgel készitse eld és

- dontés-elokészitd forumként miikodjon.
Tagjai voltak az ¢érintett minisztériumok, intézmények, az energetikai, hirkozlési és
kozlekedési szektor érintett hatdsagai és szolgaltatoi, illetve tudomanyos testiiletek képviseldi.
A KIV KF feladataként hataroztdk meg, hogy

- elemezze és értékelje hazank és harmadik orszagok egylittmiikddéseit, fliggdségeit;

- aktiv és személyes kapcsolatot alakitson ki a szolgaltatokkal, amely alapjan a kozos
tevékenységek gordiilékenyebben, az allami szempontok megértetése utjan
rugalmasabban végezhetbek;

- az infokommunikécids technoldgiak szektoranak hangsulyozasa érdekében a hazai
energetikai, kozlekedési, kormanyzati informatikai és hirkozlési szolgaltatok altal
biztositott szolgaltatdsok vizsgalata utjan értékelje a fenti szolgaltatasok kiesésének
hatésait;

- azonositsa a kapcsolddo hazai és nemzetkozi legjobb gyakorlatokat;

- a meglévl tapasztalatok alkalmazasaval javaslatokat tegyen a kritikus infrastruktardk
ellenallo képességének novelésére, illetve a kritikus infrastruktira védelemmel

kapcsolatos jogszabaly-tervezetek megalkotasara egyarant [60].

2.2.1. Altalénos szabdlyozds [62, 63]

Az FEuropai Uniés folyamatok feliilvizsgalata, az 1) megkdzelitések térnyerése
Magyarorszagon is jotékonyan jarultak hozza a kritikus infrastruktira védelem rendszerének
kialakitasahoz. 2011. masodik félévében a fent emlitett munkacsoport, valamint a KIV KF
tevékenysége nyoman megkezdddott a hazai jogharmonizéacid, amelynek eredménye a 2012-
ben hatalyba 1épett torvény (Lrtv). Fontos hangsulyozni, hogy a torvény az EU Iranyelv altal
meghatarozott tagallami kotelezettségeken tl (biztonsagi 0sszekotd személy €s lizemeltetdi

biztonsagi terv), tobb nemzeti sajatossagot is alapul vesz, a kritikus infrastruktirak

87



védelmével kapcsolatos feladatkort a hatdsagi feliigyelet alatt tartds iranyaba tereli, és altal
szigorubb nemzeti keretszabalyozast irdnyoz eld. Europai Unids tagallamként hazdnkban van
az egyik legkdvetkezetesebben felépitett rendszer, amely a kritikus infrastruktirak védelmét
célozza. Kiemelem a rendkiviili események kezelésével kapcsolatos allami beavatkozés
tényét, a halozatbiztonsag prioritasat, valamint a biztonsagi Osszekotd személy kapcsan
megallapitott kovetelmények tudatos ¢és szakmai jellegét, amelyek a kovetkezOkben

részletesebben kifejtésre keriilnek.

A létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérol és védelmerdl
szolo 2012. évi CLXVI torvényt (Lrtv.) az Orszaggytlés 2012. november 12-én targyalta meg
¢s 84%-os tamogatottsag mellett fogadta el. Célja elsdsorban a KI-k azonositasa,
masodsorban a kijelolést kovetden a megfeleld szintli védelem biztositasa [64]. Az Lrtv. az
értelmez0 rendelkezésekben talalhatd alapvetd fogalmak meghatirozasan tal, korvonalazza a
nemzeti ¢és az eurdpai kritikus infrastruktarak kijelolésének rendjét, rendelkezik az
iizemeltetdi biztonsagi terv készitésének kotelezettségérdl, a biztonsagi Osszekotd személy
kijelolésérdl, a nyilvantartas és ellendrzés szabalyair6l, valamint a szankciondldsrol. Kiilon
rendelkezéseket tartalmaz az energia agazat vonatkozasaban, amelyeket az 4gazati
kormanyrendelettel egyiitt kell értelmezni. Ezen feliil eldirja az Eurdpai Bizottsag iranyaba
torténd éves jelentési kotelezettséget is. Az Lrtv. 2013. marcius 1-jén lépett hatélyba,
felhatalmazast adva az 4gazati rendeletek, a horizontélis kritériumok, az egyiittmiikodési
alapelvek, a kozigazgatasi birsag Osszegek, a biztonsagi 0sszekotd személlyel és az
lizemeltetdi biztonsagi tervvel kapcsolatos kovetelmények, valamint a halozatbiztonsagi
specidlis szabalyok részletes meghatdrozasara. Fontos hangstlyozni, hogy a torvény a
honvédelmi KI-k kivételével minden agazatra vonatkozoan iranyado.

A felhatalmaz6 rendelkezések altal, a Kkeretszabalyozas markans eleme lett a
65/2013. (Ill. 8.) kormanyrendelet (Lrtv. vhr.), amelyet az Lrtv. végrehajtasi rendeleteként
tartunk szamon. A kormanyrendelet részletesen szabalyozza az azonositasi és kijelolési eljaras
altalanos folyamatat, beleértve az azonositasi jelentést, az agazati kijelold és javaslattevd
hatosag szerepét, és a szakhatOsagi allasfoglalast egyarant. Kiilon rendelkezik az ECI-k
kijelolési eljarasarol, a biztonsagi 0sszekotd személy altalanos kovetelményeirdl, amelyeket
az 4gazati kormanyrendeletek tovabbi, szakmai feltételekkel egészitenek ki. Nevesiti az

lizemeltet6i biztonsagi terv készitésének koriilményeit és mellékletben mintat ad annak
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altalanos tartalmi és formai kovetelményeire. Mindezeken tul részletesen meghatarozza a
hatosagok, szakhatosagok ¢és véleménynyilvanitd szervek egyiittmiikdodésének rendjét a
szakhatdsagi eljarasra, az ellendrzésekre és a rendkiviili események kezelésére vonatkozoan.
A kormanyrendelet melléklete tartalmazza az eurdpai uniés mintdn alapuld horizontalis
kritériumok rendszerét is. Kiilon kiemelem azokat a rendelkezéseket, amelyek az iizemeltetd
kotelezettségeként a miikddés folyamatos nyomon kovetését biztositjak a hatosagok részére:
- az azonositast érintd valtozasokrol 8 napon beliil tajékoztatja az illetékes agazati
kijelol6 hatosagot;
- a nyilvantartott adatokat érint6 valtozasokrol 3 napon beliil tajékoztatja a nyilvantartd
hatdsagot;
- rendkiviili esemény bekovetkezésekor haladéktalanul értesiti az illetékes agazati

kijelol6 hatdsagot és a hivatasos katasztrofavédelmi szerv kozponti szervét egyarant.

A torvény és a végrehajtasi rendelet szakmai, specifikus kiegészitését képezik az un.
agazati rendeletek. Az agazati kormanyrendeletek az Lrtv. mellékleteiben felsorolt dgazatok
¢s aldgazatok vonatkozéasaban eltérd, vagy kiegészitd rendelkezések formajaban részletezik az
azonositasi és kijelolési eljarasok részcselekményeit, az dgazati kritériumokat és a biztonsagi
0sszekotd személlyel kapcsolatban meghatarozott egyéb kovetelményeket. A meghatarozott
tiz 4gazat vonatkozasaban eddig — 2014. januar 1-jén — négy agazati kormanyrendelet’? 1épett
hatalyba. Az Iranyelv altal nevesitett két dgazat koziil (energiadgazat és kozlekedési dgazat) a
kozlekedés vonatkozasdban a részletszabalyok kidolgozéasa a kutatds idészakéban nem zarult
le hazankban.

A torvény, a végrehajtasi kormanyrendelet és az dgazati sajatossagok keretet adnak a hazai
kritikus infrastruktira védelmi tevékenységnek, amely jelenleg az azonositasok és kijeldlések
lefolytatasanak els6 fazisaban van. A potencialis nemzeti Kl-k kijelolése kozigazgatasi
hatosagi eljaras keretében torténik, amelyet azonositasi eljaras el6z meg. A folyamat altalanos

rendje a kovetkezOk szerint vazolhato fel.

2360/2013. (X. 11.) korméanyrendelet az energetikai létfontossagii rendszerek és 1étesitmények azonositasarol,
kijelolésérdl és védelmérdl; 512/2013. (XII. 29.) kormanyrendelet egyes rendvédelmi szervek létfontossagu
rendszerei és létesitményei azonositasardl, kijelolésérdl és védelmérol, valamint a Renddrség szerveirdl és a
Rendodrség szerveinek feladat- és hataskorérél szolo 329/2007. (XII. 13.) kormanyrendelet modositasarol;
540/2013. (XII. 30.) kormanyrendelet a létfontossagu agrargazdasagi rendszerelemek és Iétesitmények
azonositasarol, kijelolésérél és védelmérdl; 541/2013. (XII. 30.) kormanyrendelet a Ilétfontossagu
vizgazdalkodési rendszerelemek €s vizi 1étesitmények azonositasarol, kijelolésérdl és védelmérol.
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A nemzeti azonositasi eljaras keretében zajlik a potencialis Kl-k kockazatbecslés alapti
meghatarozasa, amelynek elsddleges cé€lja, hogy az egyes agazatokra meghatarozott
kritériumok alapjan, az Ttlzemeltetok altal muikodtetett infrastruktardk értékelésre és
rangsorolasra kerililjenek. Az &gazati kormanyrendeletek hatdrozzak meg, hogy mely
iizemeltetok kotelezettek azonositasi eljaras lefolytatasara, annak keretében azonositdsi
Jjelentés™ készitésére, amely:

- avizsgalt rendszerelemre vonatkozo kockazatelemzést és annak eredményét,
- akijelolésre iranyul6 javaslatot,

- ateljességére vonatkoz¢ lizemeltetdi nyilatkozatot, valamint

- az azonositasi eljaras kezdd- és zaronapjat tartalmazza.

Az azonositasi jelentések benyujtasi hatarideje az adott dgazati kormanyrendelet hatalyba
1épését kovetd 180 nap. A benyujtds az 4gazati kijelolé hatdsag részére torténik, amelyet
minden egyes 4gazat esetében szintén az dgazati kormanyrendelet nevesit. Amennyiben egy
potencialis kritikus infrastruktira iizemeltetd elmulasztja a benytjtasi hatariddt, ugy az
illetékes kijelolé hatosag — hataridd megadasaval — felszolitja a potlasra. A benyujtast
kovetden kozigazgatasi hatosagi eljards indul az adott infrastruktira nemzeti kritikus
infrastruktirava torténd kijeldlésének vizsgalatara.

Az agazati kijelold hatdsag altal lefolytatott, 90 napos kijeldlési eljaras keretében az
agazati kormanyrendeletek szerinti dgazati javaslattevé hatosagok véleményezik az
azonositasi jelentéseket (30 nap), és a kockazatelemzéssel kapcsolatos javaslataikat
megkiildik az illetékes kijelolé hatosag részére’. A kijelolési eljaras fontos eleme a
horizontalis kritériumok teljesiilésének vizsgalata. Ennek érdekében az é4gazati kijel6lo
hatdsag szakhatosagként bevonja a tertiletileg illetékes hivatasos katasztrofaveédelmi szervet.
A kijelolési eljaras célja, hogy az 4gazati és horizontalis kritériumok vizsgalata alapjan

megallapitast nyerjen a KI kijeldlésének indokoltsaga.

" Olyan dokumentum, amely az adott infrastruktura tevékenységét, fizikai és informatikai biztonsagi
koriilményeit és veszélyeztetettségét mutatja be a vizsgalt idopontban, amellyel igazolja, vagy cafolja a kritikus
infrastruktarava torténd kijelolés feltételeinek teljesiilését. Kijelolést kovetben az lizemeltetd kotelezettsége,
hogy a kijel616 hatarozat jogerére emelkedésétol szamitott 5 év elteltével 0j azonositasi jelentést készitsen.

™ A javaslattevd hatésagoknak lehet6sége van tovabba jelezni a kijelld hatosag felé egyes iizemeltetSk
azonositasi jelentésre torténd felszolitasanak sziikségességét is — tehat kezdeményezhetnek kijeldlési eljarast —,
amelyrdl az illetékes hatosag 30 napon beliil dont.
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Az eljaras hatarozathozatallal zarul, amelyben az 4dgazati kijel6l6 hatésag donthet:
- a Kl kijelolésérdl és nyilvantartasba vételérol;
- akorabbi kijeldlés visszavondsarol €s a nyilvantartasbol vald torlésrol;
- a kijelolési dokumentacid alapjan a kijelolésre, vagy a visszavonasra iranyulod
javaslat elutasitasarol, vagy
- legfeljebb 90 napos hatdridd kitlizésével a feltart hibak, hianyossagok megjeldlése

mellett Gj azonositési jelentés benyujtasarol.

AZONOSITASI JELENTES 44 AGAZATI KIJELOLO HATOSAG
benyujtasa (180 nap)

véleményezés AGAZATI JAVASLATTEVO
30 nap HATOSAG agazati és horizontalis
_ kritériumok vizsgalata
szakhatésagi eljaras HIVATASOS 90 nap
15 nap KATASZTROFAVEDELMI SZERV |+~

Kijel616 hatarozat tartalmazza:
» azonositasi jelentés jovahagyasat
* rendszerelem kijelolését
* nyilvantartasba vétel elrendelését

10. sz. abra: A hatosagi eljaras fébb lépései a kijelolési eljaras soran’

A hatarozatban — kijel6lés esetén — rendelkezni kell:
- az lizemeltetd azonositasi jelentésének jovahagyasardl,
- a Kl nyilvantartasba vételérdl,
- azlizemeltetdi biztonsagi terv kidolgozasanak hataridejérdl, valamint
- akijelolt KI védelmével 6sszefiiggd, annak egyedi sajatossagaihoz, kornyezetéhez
¢s az altala potencialisan el6idézhetd veszélyek mértékéhez igazodd tovabbi

kotelezettségekrol.

Abban az esetben, ha egy infrastruktira vonatkozasaban felmerill az ECl-ve torténd
kijelolés, az azonositasi és kijelolési eljaras tovabbi lépésekkel egésziil ki. A kijeldlést ez

esetben — az lizemeltetdn és a javaslattevé hatosagon tal — EGT-allam is kezdeményezheti,

7 1
® Szerkesztette a szerzo.
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amelyet az illetékes agazati kijelolé hatosag vizsgal meg. A kijel6lé hatosag az agazatért
felelés miniszter utjan tdjékoztatja a beliigyminisztert a kijelolési kérelemrdl kialakitott
allaspontjardl, tekintettel arra, hogy eurdpai kijeldlési eljaras sordn a horizontélis kritériumok
vizsgalata a Beliigyminisztérium hataskorébe tartozik. Az ECI-vé nyilvanitassal kapcsolatban
nemzetk6zi szerzddést kell kotni, amelyet a beliigyminiszter az dgazati hataskorrel rendelkez6
miniszterrel egyiitt kezdeményez. Ennek hatalyba 1épését6l szamitott 30 napon beliil kell
kijeloldo hatarozatot hozni, amelynek tartalma az elézoekben ismertetettel alapvetden

megegyezik, de elsdsorban a szerzddéssel kell 6sszhangban lennie.

A hatalyos jogszabalyi kornyezet lehetové teszi, hogy Magyarorszdgon megalapozott
azonositasi és kijelolési eljarasok kezdddjenek. Ugyanakkor a feliilvizsgélat és a rugalmassag
jegyében fel kell meriiljon, hogy milyen eszkdzokkel tudjuk hatékonyabba ¢és
eredményesebbé tenni a KIV-vel Kapcsolatos tevékenységet. A jelenlegi szabalyozok
meglatasom szerint nélkiilozik azt a definicios hatteret (pl.: rendkiviili esemény, szolgaltatas
szlinetelés/kiesés/megsemmisiilés, érintett fogyasztd/lakossdg), amely minden potencidlis KI
részére, illetve az 4gazatok katasztrofavédelem szemszogébdl is az egységes értelmezés
iranyaba mozditana a folyamatokat. Emellett a kijelolési eljaras rendjét vizsgalva meg kell
allapitani, hogy az agazati kritériumok vizsgalatanak feladatkore, feltételrendszere az egyes
agazati kormanyrendeletekben tulzottan sajatos, kevésbé jellemzi az egységes értelmezés
elve. Fontosnak tartom hangsulyozni, hogy a tovabbi korméanyrendeletek hatalyba lépését
megelézden célszerli lenne az Aagazatok kozotti egyeztetés arra iranyuldan, hogy a
kormanyrendeletekben megfogalmazott részletszabalyok felépitését, tartalmat és mélységét,
az ‘érintettek azonos elvek mentén allapitsadk meg. A kijelolési eljarasban készitendd
szakhatosagi allasfoglalasokkal kapcsolatban — az Irdnyelv kozosségi szintli értelmezését
alapul véve — sziikséges lenne a horizontalis kritériumok hazai sajatossdgokra torténd
alkalmazasdnak moddszerét részletesen kifejteni. Mindennek kvalitativ elemzéseken ¢és
kvantitativ mérészamokon nyugvo hatarértékek megadasa lehet az alapja, amelyhez a nemzeti
kockazatértékelési tevékenység nyujthat segitséget. Kutatasi t¢émam szempontjabol kiilondsen
fontosnak tartom, hogy a KIV altal érintettek felkészitésének keérdéskorét is jogszabalyi
szinten definialjak. A felkészitésekkel kapcsolatos alapelvek, célkitlizések, modszerek, illetve
a rendkiviili események soran torténd tajékoztatds megvalosulasa jelenleg még nem része a

szabalyozasi keretrendszernek.
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2.2.2. A nemzeti kotelezettségek sajatossagai [62, 63]

Az Iranyelv altal meghatarozott két kotelezettség tekintetében Magyarorszag eldretekintd
megoldast rogzitett a jogszabalyi kornyezetben. A biztonsagi 0sszekotd személy (nemzetkozi
megnevezése: security liaison officer, SLO) kinevezésével kapcsolatban szigortibb
szabalyozas keriilt bevezetésre, mig az tizemeltetdi biztonsagi terv (nemzetkdzi megnevezése:
operator security plan, OSP) tartalmi és formai kovetelményeit részletesebb modon hataroztak

meg.

A biztonsagi osszekoto személy foglalkoztatdsarol az tlizemeltetének kell gondoskodnia,
amelybe beletartozik a tevékenységéhez sziikséges feltételek biztositasa is. Az SLO
feladatkoréhez elsddlegesen az tlizemeltetd ¢és a hatdsdgok, szakhatosdgok kozotti
kapcsolattartas tartozik. Az EU-s direktivanak megfeleléen, amennyiben az iizemelteté a
képesitési kovetelményeknek megfelelds beosztas betoltésérél mar gondoskodott, ugy az
SLO-nak tekinthet6. A kormanyrendelet mindemellett el6irja, hogy az ebben a feladatkérben
foglalkoztatott személy — tekintettel a rendkiviil magas szintli biztonsagi protokollokra —
igazoltan biintetlen elééletti kell legyen, amelyet az illetékes hatosagok ellendrizhetnek. Ezen
tulmenden a beosztast betdltd szakembernek az agazat szerinti szakiranya képesitéssel és az
agazati kormédnyrendeletekben eldirt egyéb (pl.: az energetika esetében miiszaki, a viz agazat
esetében mérnoki, az agraragazat bizonyos létesitményei esetében allatorvosi) Végzettséggel76
is rendelkeznie kell. A kovetelmények rendszere a 2014. szeptember 1-jén hatalyba 1épd
végrehajtasi rendeleti paragrafus értelmében fokozatosan boviilni fog. Az SLO-nak, az agazati
szakiranyu végzettség mellett rendelkeznie kell az aldbbiak koziil valamelyikkel:

- védelmi igazgatasi vagy rendészeti igazgatasi szakon szerzett felsdfoku;

- tlizvédelmi, iparbiztonsagi, polgari védelmi szakmai iranyt rendészeti szervezoi

szakképesités, vagy ezzel egyenértékli végzettség;

- iparbiztonsagi szaktanfolyami végzettség;

- iparbiztonsagi szakon szerzett fels6fokt végzettség vagy

- a katasztrofavédelem hivatdsos szerveinél szerzett legaldbb o6t éves iparbiztonsagi

szakteriileten szerzett gyakorlat.

® Az egyes végzettségek kovetelménykeént torténé megjelenése a hatalyba Iéptetd rendelkezések szerint eltér.
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A feltételek 2018 juliusaban ismételten modosulni fognak, akkor a fentiek koziil mar csak
kétféle képzettség lesz elfogadhatd: az iparbiztonsagi szakon szerzett felsdfoktl végzettség,
vagy a katasztrofavédelem hivatdsos szerveinél legalabb 6t év iparbiztonsagi szakteriileten
szerzett gyakorlat. Ezek a rendelkezések alapvetden a szakmaisagot, a tudatossagot és a

tervezhetdséget hivatottak erdsiteni.

Az iizemeltetoi biztonsagi terv készitése az lizemeltetd kijelol6 hatarozatban eloirt torvényi
kotelezettsége, amelynek hatarideje nem lehet rovidebb a kijelold hatdrozat kozlésétol
szamitott 60 napnal. Ez esetben is ¢l az a kivételszabaly, amely szerint, ha a Kl a kijel6léskor
rendelkezik olyan biztonsagi dokumentummal, amely az OSP tartalmi elemeit magaba
foglalja, akkor a kijelolé hatosadg rendelkezhet igy a hatdrozatban, hogy a meglévd
dokumentumot elfogadja OSP-ként. A dokumentacio tartalmi és formai kovetelményeit — az
Lrtv. vhr. 2. sz. melléklete alapjan — a kijelold hatdrozat részletezi, de mindenképpen
tartalmazza:

- a Kl pontos megnevezését;

- azt a szervezeti eszkOzrendszert, amely biztositja annak védelmét;

- azokat az ideiglenes intézkedéseket, amelyeket a kiilonboz6 kockazati és

veszélyszinteknek megfeleléen foganatositani kell;

- meglévo, vagy kialakitas alatt all6 biztonsagi megoldasokkal kapcsolatos eljarast,

- potencidlisan bekdvetkezhetd rendkiviili eseményeket.

Az OSP modositasa mukodésbeli valtozasok esetén, valamint a kétévente esedékes
feliilvizsgalat eredményeinek fliggvényében sziikséges. A rendkiviili események kezelése
tervezetten e szerint a terv szerint kezdddhet meg, amelynek érdekében a nyilvantartod

hatdsagnak rendelkeznie kell egy példannyal.
2.2.3. A vizsgalt agazatok eljarasi specifikumai
A korabbiakban tett megallapitasoknak és a kutatas célkitizéseinek megfeleléen jelen

alfejezetben a hatdlyos &gazati kormanyrendeletek koziil az energia és a viz 4agazat

sajatossagait foglalom Gssze.
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Az energetikai létesitmények’’ (az energetikai 1étesitmény szerves részének kell tekinteni a
technologiai hirk6zlési és informatikai rendszert is) vonatkozasdban az Lrtv. és az Lrtv. vhr.
rendelkezéseit az energetikai létfontossdgi rendszerek ¢és létesitmények azonositasarol,
kijelolésérdl és védelmérdl szolo 360/2013. (X. 11.) kormanyrendeletben foglalt eltérésekkel
kell alkalmazni. A kormdanyrendelet 4gazati kijelold hatosagként nevezi meg a
villamosenergia-rendszer tekintetében a Magyar Energetikai és Kozmii-szabalyozasi Hivatalt;
koolaj-, foldgazipar, banyafeliigyelet vonatkozasdban a banyafeliigyeletet; mig kdolaj
feldolgozas ¢és tarolas targyaban a fovarosi €s megyei kormanyhivatal mérésiigyi és muszaki
biztonsagi hatosagat. A kijel6lé hatosagok altal inditott eljarasok soran az agazati kritériumok

vizsgalata a kdvetkezo elemek szerint torténik:

villamos-energia rendszeriranyitas és villamos-energia termelés,

- atviteli halozat és eloszto halozat kapacitasa,

- koolajipar,

- foldgazszallitas és rendszeriranyitas,

- foldgaztermelés, foldgaztarolas és foldgazelosztas.

A kritériumoknak torténd megfelelés elemzése ¢és értékelése soran a kritikussag
viszonyszamai els@sorban az idétényezo, a teljesitménycsokkenés aranya, az alternativ potlas
lehetdségei (tartalék, import), valamint az érintett fogyasztok szama. Kiilon hangstulyozando,
hogy a korabbiakban ismertetett kijel61ési eljarasrend kiegésziil a kovetkezokkel:

- az lzemeltetd az azonositasi eljards végrehajtdsdhoz az agazati kritériumok és a
vizsgalat célja alapjdn modszertant készit, felméri a rendszer egészét, majd azt
energetikai l1étesitményekre, a 1étesitményeket pedig rendszerelemekre bontja, amelyet
elemlehatarolasnak nevezink;

- az elemlehatarolas alapjan azonositott rendszerelemek mindegyikére lefolytatja a sajat
modszertana szerinti vizsgalatot, amelyrdl rendszerelemenként nyilatkozatot tesz;

- az altala kritikusként azonositott infrastruktura elemekrél Osszefoglalo tablazatot

készit, amely tartalmazza az egyes rendszerelemek aktudlis védelmét, valamint a

kiesésiik esetén érintett mindsitett felhasznalok szamat és korét;

" Villamosenergia-rendszer létesitményei; kdolaj és cseppfolyds szénhidrogén termék szallitovezetékek és
tarolok, koolajtermelés és —feldolgozas létesitményei; egyiittmiikodd foldgazrendszer, célvezetékek, foldgaz
termelésben/eldkészitésben/feldolgozasban hasznalt vezetékek; banyaszati, tarold és gaziizemi létesitmények,
cseppfolyosfoldgaz-terminalok.
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- avizsgalat végeredményérdl azonositéasi jelentést készit és nyljt be az agazati kijel6ld
hatosag részére, amely tartalmazza az azonositott rendszerelemek darabszamat, a
vizsgalat kezd6- és zardnapjat, valamint a vizsgalat teljességérdl szold lizemeltetdi
nyilatkozatot, de nem tartalmazhat olyan adatot, amely Onmagiban elegendd a
rendszerelem felismerésére.

Tovéabbi eltérés az eljaras tekintetében, hogy a szakhatdsdg, amelynek 30 napja van az
allasfoglalas kiadasara, csak az Gsszefoglalo tdblazatot tekintheti meg, amelyrél méasolatot
nem készithet. Az energetikai 1étesitmények sajatossagaira vald tekintettel az azonositasi és
kijelolési eljaras tobblépcsds, az lizemeltetot alapos kockéazatbecslési tevékenységre 0sztonzo
szabalyozasabol érezhetden kitlinik az adatvédelem kiemelt prioritdsa, amely kiilonosen

fontos szerepet kaphat abban az esetben, ha ezen 1étesitmények ECI-K lesznek [65].

Az Lrtv. vhr. rendelkezéseit a vizgazdalkodasi létesitmények tekintetében a 1étfontossag
vizgazdalkodési rendszerelemek és vizi Iétesitmények azonositasarol, kijelolésérol ¢és
védelmérdl szolo 541/2013. (XII. 30.) kormanyrendeletben foglalt kiegészitésekkel kell
alkalmazni. A kormanyrendelet 4gazati javaslattevd hatdsagként jeloli meg a teriileti vizligyi
igazgatosagokat, és agazati kijelold hatosagként nevesiti az illetékes viziigyi hatosagokat. A
kijelolés agazati kritériumai a kovetkezd elemekre iranyulnak:

- 1véviz szolgaltatas,

- szennyvizelvezetés és -tisztitas,

- vizkarelharitas,

- arvizi védekezés.
A kritériumok vizsgalata sordn elsésorban a viztisztitd és tarold kapacitast, a szennyezdanyag-
terhelést, és a toltésszakadas veszélyét veszik viszonyitasi alapul. A késdbbiekben
bemutatasra keriild kozszolgaltatasi koriilmények ¢€s veszélyeztetd tényezdk az dgazat kiemelt
fontossagat fogjak alatimasztani, amelyet a kormanyrendelet is igazol [66]. 2014. szeptember
10-t81 a viziigyi és vizvédelmi hatosagi jogkoroket a hivatdsos katasztrofavédelmi szerv latja
el, amely ennek megfeleléen a vizgazdalkodasi létesitmények kijelolésért felelés. Ennek
megfelelden az eljarasban szakhatdsagi bevonds nem torténik, a katasztrofavédelem kijelold

hatosagként a horizontalis kritériumokat is vizsgalja [63,67].
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2.2.4. A hivatasos katasztrofavédelmi szerv szerepe a kritikus infrastrukturak védelmében

A hivatasos katasztrofavédelmi szerv az Lrtv. és az Lrtv. vhr. alapjan koordinativ és
hatosagi szerepet kapott, a KIV-hez kapcsolodd tevékenysége a rendeltetésbdl és a
jogszabalyi hattér alapjan vezethetd le. A katasztrofak elleni védekezés rendszerében — a
katasztréfavédelemrol és a hozza kapcsolodd egyes torvények modositasardl szolo 2011. évi
CXXVIIIL. toérvény (a tovabbiakban: katasztrofavédelmi toérvény) kiilonleges jogrendre
vonatkoz6 rendelkezései alapjéln78 — a kritikus infrastruktirak meghibasodasa, kiesése, vagy
megsemmisiilése lehetdséget ad arra, hogy a Kormany veszélyhelyzetet hirdessen, amelyet a
BM OKF f8igazgatdja altal megallapitott katasztrofaveszély id8szaka’® eléz meg. Annak
érdekében, hogy a fentiek maradéktalanul megtorténhessenek, a katasztréfavédelmi torvény
12. § c) pontja szerint a védekezésre valo felkésziilés és a megeldzés keretében a BM OKF
foigazgatoja kapcsolatot tart a kiemelt informatikai és tavkozlési szolgaltatokkal, a kritikus

infrastruktura elemek lizemeltetdivel, valamint az orszagos médiaszolgaltatokkal egyarant.

Ezt egésziti ki a katasztrofavédelmi igazgatok azon feladatkore®, amely szerint

- ellatjak a kritikus infrastruktara védelemmel kapcsolatos feladatokat;

- kozremiikodnek a kritikus infrastruktira elemek beazonositési, kijelolési folyamataban;,

- iranyitjdk az illetékességi teriiletiikon taldlhatdé eurdpai, vagy nemzeti kritikus
infrastruktira elemek védelmének erdsitését célzo teriileti katasztrofavédelmi
gyakorlatok tervezését €s végrehajtasat;

- Osszesitik, a tervezés soran felhasznaljdk az illetékességi teriiletén talalhatd eurdpai,
vagy nemzeti kritikus infrastruktara elemek védelmét ellatd szervezetek, valamint az
érintett haldzat lizemeltetdjének tapasztalatait és igényeit;

- kapcsolatot tartanak az illetékességi teriiletiikon talalhato eurdpai, vagy nemzeti kritikus
infrastruktira elemek tulajdonosaival, tlizemeltetdivel, az azok védelmét -ellato

szervezetekkel, valamint az érintett halozatok lizemeltetoivel.

8168] 44. § cd)
168143.§ (1)
81691 13. §
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A hivatasos katasztrofavédelmi szerv kozponti szerveként, a BM OKF jogszabalyi

felhatalmazdsa a kovetkezé feladatok ellatdsara terjed ki [62,63]:

nyilvantartd hatosag,

- ellendrzéseket koordinalo szerv,

- javaslattevo hatosag,

- haldzatbiztonsagi intézkedések koordinacioja,

- rendkiviili események kezelése,

- Europai Kritikus Infrastruktura Védelmi Kapcsolattartasi Pont,
- agazati kijelolo hatosagi tevékenység,

- szakhatosagi tevékenység.

Az Lrtv. vhr. 10. § (1) bekezdésében a Kormany — a honvédelmi KI-k kivételével — az
europai és nemzeti KI-K nyilvantarto hatosagaként jeloli ki a BM OKF-et, amely ennek
keretében jogosult a jogszabdlyi felhatalmazisnak megfeleld adatok nyilvantartdsara és
kezelésre. A hatosagi eljaras keretében hozott jogerds hatarozatot az dgazati kijelold hatdsag
haladéktalanul megkiildi a BM OKF részére, amelyet az azonositasi, kijelolési eljaras, a
kijelolés visszavondsira vonatkoz6 eljaras lefolytatdsanak, a hatdsagi ellendrzések
lebonyolitasdnak biztositasa érdekében nyilvantartasba vesz. A nyilvantartasi jogkdr kiterjed:

- azlzemeltetd adatainak;

- az SLO személyazonositdé adatainak, elérhetdségeinek, és a végzettséget igazold

okiratoknak;

- anemzeti KI-k és a magyar érintettségli ECI-K megnevezésének;

- az OSP-nek (és modositasainak);

- akijeloleésére, illetve a kijelolés visszavonasara iranyulo hatarozatoknak kezelésére.
Az eljarasok és ellendrzések lefolytatasa érdekében a nyilvantarté hatosag kérésre adatot
tovabbithat az azonositasi, kijeldlési/kijeldlés visszavondsara irdnyuld eljarasban részt vevo
agazati javaslattevd és kijelold hatosagok, valamint a szakhatosagok részére:

- az ellendrzések koordinacidjanak lebonyolitdsdhoz;

- ahelyszini ellendrzések lefolytatasa céljabol;

- ajogszabdly alapjan feladat- és hataskorrel rendelkezd hatdsadgok részére a hatosagi

ellendrzések lefolytatasa céljabol.
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A jogosult szervek irasban, az adatigénylés céljanak ¢és az atvenni kivant adatok korének

pontos megjeldlésével kérhetnek adatszolgaltatast, amelyet a nyilvantartd6 hatésagnak 15

napon beliil teljesitenie kell. A BM OKF a kijelolés visszavonasardl szolo hatarozat jogerdre

emelkedése utan egy évvel, illetve a kijelolést elutasitd hatarozat jogerére emelkedésekor torli

az adatokat a nyilvantartasbol és errdl értesiti az érintett lizemeltetot is.

Az Lrtv. 8. § (1) bekezdése az ellendrzéseket koordinalo szervként nevesiti a BM OKF-et,

amely a kijelolt eurdpai és nemzeti rendszerelemeket — a honvédelmi KI-k kivételével —

rendszeresen ellendrzi. Ezen feladatkorében:

koordindlja a hatdsagi ellendrzéseket, amelyekre éves ellendrzési tervet készit az
érintett hatdsagok javaslatai alapjan;

javaslatot tesz a jogszabaly alapjan feladat- és hataskorrel rendelkezd hatdsagok
részére ellendrzés lefolytatasara;

az Osszehangolt ellendrzések tervezése soran kiemelt figyelmet fordit arra, hogy a Ki
ellendrzése haromévente sorra kertiljon;

tobb tarshatosdg bevonasaval egylittes hatosagi ellendrzéseket szervez, amelyekben a
hatésagok kotelesek egyiittmiikddni;

az 6sszehangolt ellendrzésekrdl osszefoglalod jelentést készit;

az eljarasok kimenetelérél, a megéllapitott hidnyossagok potlasardl téjékoztatast
kérhet mind az Osszehangolt, mind a sajat hataskorben lefolytatott ellendrzéseket

végz6 szervektol.

Az ellendrzések elsddleges célja a jogszabaly szerinti miikodés betartatdsa. Amennyiben

barmely tipust ellendrzés sordn megallapitast nyer, hogy az iizemeltetd nem tesz eleget a

jogszabalyokban foglalt kdtelezettségeinek, Ugy a résztvevd hatdsdgok kezdeményezésére az

agazati kijelol6 hatosadgnak joga van:

Az

felszolitani az lizemeltetot a kotelezettségei betartdsara;
kotelezni az lizemeltetdt az OSP moédositasara, vagy uj terv készitésére;

birsagot kiszabni, amelynek mértéke 100 000 Ft-t61 3 000 000 Ft-ig terjedhet.

Lrtv. vhr. 3. § szerint a Kormany a BM OKF-et a kozrend, a kozbiztonsdg, a

lakossagvédelem, az alkotmanyvédelem, a nemzetbiztonsdg és a terrorelharitds kiemelt

szempontjaira tekintettel javaslattevé hatosagga jeloli ki. Ennek keretében kiilon
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kotelezettsége, hogy az egyes dgazatok altal lefolytatott kijelolési eljarasok soran figyelemmel
legyen a potencialis KI-k miikodésének jellegére. Amennyiben a kijel6lési eljaras soran a
katasztrofavédelem megallapitja, hogy egy infrastruktura elem sériilése, kiesése vagy
megsemmisiilése
- hatast gyakorolhat a kdzbiztonsag fenntartasara;
- befolyasolhatja a lakossag és az anyagi javak védelmét, vagy a nemzetgazdasig
mukodését;
- alkotmanyvédelmi, nemzetbiztonsagi, vagy terrorelharitasi szempontbol meghatarozo
érdekeket €s alapelveket sért
javasolja az illetékes agazati kijelold hatdsag felé a nemzeti Kl-va torténd kijelolési eljaras

meginditasat.

Az Lrtv. 8. § (6) bekezdés meghatarozza, hogy a BM OKF végzi a hdlozatbiztonsagi
halézatbiztonsaggal kapcsolatos eseményeket. Alapvetd kormanyzati elvards és minden
érintett érdeke, hogy a kibertérben jelentkezd kihivasok kezelése is megfeleld hatékonysag
legyen, ezért a KIV valamennyi aspektusahoz kapcsolédoan a lehetd legmagasabb szintli
informaciovédelmet kell garantdlni. A héaldzatbiztonsagi események kezelése szempontjabol
elsdsorban a kivaltd ok relevans, tekintettel arra, hogy okonként eltéré kovetkezményre kell
szamitani. Ezekhez megfelel szintii reagald képességet kell biztositani valamennyi szerepld
részérél. A BM OKEF e feladatkérében — a honvédelmi szempontbdl kritikus rendszerelemek
kivételével — a nemzeti KI-k védelmével kapcsolatos halozatbiztonsagi tevékenység ellatasa
érdekében miikodteti a Létfontossaghi Rendszerek és Létesitmények Informatikai Biztonsagi
Eseménykezeld Kozpontjat (a tovabbiakban: LRLIBEK), amelynek tevékenységérdl, a
lehetséges veszélyforrasokrol ¢és elharitasuk lehetdségeirdl évente jelentést készit a
beliigyminiszter részére. Az LRLIBEK mikddtetésének 6 célja, hogy védje a nemzeti Kl-k

szolgaltatasait a kibertérbdl érkez6 tdmadasok ellen.

Az Lrtv. vhr. 11. § (6) bekezdése alapjan az iizemeltetdi biztonsagi tervben meghatarozott
rendkiviili esemény bekovetkeztekor a BM OKF jogosult az érintett hatésagoktol adatokat
kérni a beavatkozas és karelharitas végrehajtasa érdekében, amely adatszolgéltatast az érintett

hatosag koteles soron kiviil teljesiteni. A bekovetkezett rendkiviili eseményre torténd
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reagaléds, mentésszervezeEs, irdnyitds, valamint a lakossag tdjékoztatasa, a karok felmérése és a
helyreéllitais a BM OKF koordinalasaval torténik. A mindezekhez sziikséges erok-eszkzok
bevondasara az érintett agazati kijel6ld hatdsag tesz javaslatot. A rendkiviili eseményt kivalto
okok azonositasat, a megtett intézkedések értékelését az érintett agazati kijelolé hatdsag, a

beavatkozd szervek és az SLO egylittesen végzik.

A Kat. vhr. 1. § 9. pontja megallapitja, hogy az Europai Kritikus Infrastruktura Vedelmi
Kapcsolattartasi Pont feladatait, az eurdpai kritikus infrastruktarak védelmével kapcsolatos
informaciok kezelésével megbizott kozponti dllamigazgatasi szerv kijelolt szervezeti egysége
latja el, amelyet a beliigyminiszter felelosségi koreinek felsorolasanal a hivatdsos
katasztréfavédelmi szerv kozponti szerveként nevesit. Ennek megfelelden a kapcsolattartasi
feladatokat kutatasom idején a BM OKF Kiritikus Infrastruktura Koordinacids Fdosztaly latja
el. A jogi kornyezet folyamatos valtozasa, a nemzetkdzi események rendszeres nyomon
kovetése, a kiilfoldi tapasztalatok hatékony ¢s eredményes felhasznaldsa érdekében a

kapcsolattartasi tevékenység egyre nagyobb hangsutlyt kap [70].

Végiil, de nem utolsé sorban sziikségesnek tartom megjegyezni, hogy a fenti feladatok
ellatdsan tal a kozbiztonsag-védelem agazatban torténd kijelolési eljarasokban a hivatasos
katasztréfavédelmi szerv teriileti szerve jar el elsé fokon, és a BM OKF masodfokon, mint
kijelolé hatosag. Az éagazati kormanyrendelet az Alkotméanyvédelmi Hivatal, a Biintetés-
végrehajtds Orszagos Parancsnoksaga ¢és szervei, a Nemzetbiztonsagi Szakszolgélat, a
Nemzeti Védelmi Szolgalat, az Orszdgos Renddr-fékapitanysag €s szervei, a Terrorelharitasi
Kozpont vonatkozasaban helyezi a hatosagi jogkort a katasztrofavédelemhez, mikdzben a BM
OKEF és szervei esetén az altalanos renddrségi feladatok ellatasara 1étrehozott szerv megfeleld

illetékességii szerve jar el kijelol6 hatésagként [71].

A hivatasos katasztréfavédelmi szerv az Lrtv. vhr. 4.§ (2) bekezdése szerint minden egyes
kijelolési eljarasban — kivéve a katasztrofavédelemmel kapcsolatos kijeloléseket —
szakhatosagi feladatokat 1at el. A kijelolési eljards bemutatdsa soran mar emlitésre kertilt,
hogy a hivatasos katasztrofavédelmi szerv a horizontélis kritériumok teljesiilésének vizsgalata
érdekében vesz részt az eljarasban, mint szakhatosag. Hataskor tekintetében elsé fokon az

lizemeltetd telephelye szerint illetékes katasztrofavédelmi kirendeltség, tehat a hivatisos
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katasztrofavédelmi szerv helyi szerve, mig masodfokon az tlizemeltetd telephelye szerint
illetékes  fovarosi/megyei  katasztrofavédelmi  igazgatdésag, vagyis a  hivatésos
katasztrofavédelmi szerv teriileti szerve jar el. A szakhatdsag véleménynyilvanitas céljabol a
kovetkezo szerveket vonja be az allasfoglalas kialakitasaba:
- pénz- és adoligyi biztonsadg vonatkozasaban a Nemzeti Ado- €s Vamhivatal illetékes
szervét;
- kozrend, kozbiztonsag, lakossagvédelem, alkotméanyvédelem, nemzetbiztonsag,
terrorelharitas vonatkozasaban a Renddrség, az Alkotmanyvédelmi Hivatal, valamint
a Terrorelharitasi Kozpont illetékes szervét;
- politikai hatas kritériuma vonatkozasaban az illetékes kormanymegbizottat;
- kornyezeti hatds kérdésében az illetékes kornyezetvédelmi és természetvédelmi
feliigyeldséget.
A horizontalis kritériumok teljesiilését a vizsgalt potencialis KI vonatkozasaban az OSP-ben
bemutatott veszélyeztetettség, a rendelkezésre all6 Dbiztonsagi (fizikai-human-IT)
intézkedések, valamint a helyi sajatossagok alapjan sziikséges felmérni. Az agazati kijelold
hatdésag abban az esetben hoz hatdrozatot a kijelolésrol, ha az agazati és a horizontalis
kritériumok koziil legalabb egy-egy bekovetkezésének lehetosége fennall. A szakhatdsagi
feladatok ellatasa uj tipusu jogkor a katasztréfavédelmi szervek allomanyanak, amelyhez
kozponti szintli eljarasrendet ¢és iratmintdkat dolgozott ki az illetékes szakteriilet. A
horizontalis kritériumok vizsgalata ugyanis nehezen korvonalazhatd, rendkiviil Osszetett
feladat, amellyel kapcsolatban az objektivitasnak kiilonosen nagy szerepe kell legyen. A
horizontalis kritériumok elsddlegesen a lakossagi, gazdasagi, kornyezeti ¢és politikai

koriilményeket kdrvonalazzak, dsszetételiik — a vizsgalt hatds dsszefliggésében — a kovetkezd:
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KRITERIUM

z FELTETELRENDSZER HATAS
TIPUS
24 ora leforgasa alatt az aldozatok szama a 20 ot meghaladja,
veszteségek vagy a sulyos sériiltek szama legalabb 75 16 .
s - lakossagi
Kritériuma 72 ora leforgasa alatt az aldozatok szama a 40 f5t meghaladja,
vagy a sulyos sériiltek szama legalabb 150 6
a gazdasagi veszteség meértéke, vagy termékek €s szolgaltatasok
gazdasagi hatds  romlasanak mértéke, amelyek tvenezer fo vonatkozasdban nemzetgazdasagi/
krité riuma meghaladjak az egy fore es6 bruttd nemzeti jovedelem (GNI) allamigazgatasi
barmely 30 napos id6szakra vetitett mértékének 25%-at
tarsadalmi hatds 300 ﬁ)/km2' -nél surubben lakott 'V[erule,tefl a'koznyuga. lOII,I s.ul.yf)s T
— megzavarasa, beleértve a lakossagot ér6 karos pszichologiai és . . . .
Krité riuma e, . allamigazgatasi
kozegészségiigyi hatasokat is
politikai hatds a}z al]z.lm és mteﬂzr{ler’lyelrlrantl korzblrn}lom r'negszunese,rva]amely A
Kritériuma allami szerv mikkodéskeéptelenné valasa miatt a lakossag sllamicazoatisi
biztonsagérzete kritikus szint ala csokken A%
az orszag tajegységeiben, kiemelkedd f6ldrajzi teriileteiben
visszafordithatatlan negativ valtozas kovetkezik be
az esemény, vagy folyamat, amely miatt a természeti vagy épitett
. . Kkomyezetben az esemeény, vagy folyamat, amely miatt a .
komnyezeti hatds o y¢qzeti vagy épitett kirnyezetben lakossagi/
kritériuma nemzetgazdasagi
10 000 legaldbb 100 km®  a folydvizek/tavak
kimenekitése/ nagysagii teriilet medre/€lovilaga
kitelepitése valik tartdsan szenved tartos
sziikségessé szennyezOdik karosodast

4. sz. tablazat: Horizontalis kritériumok és a vizsgalt hatas sszefiiggései®

A hivatasos katasztréfavédelmi szerv egyik legmeghatdrozobb feladata a KIV
rendszerében, hogy a horizontalis kritériumok vizsgalata alapjan elsddlegesen vegye
figyelembe a kijel6lésre javasolt kritikus infrastruktdira elem altal potencialisan veszélyeztetett
lakossag koriilményeit, fliggdségeit, és a valoszinlsithetden okozott hatdsokat egyarant.
Ahogy a fenti tablazatban is lathato, az 6t horizontélis kritérium koziil egyediil a gazdasagi
hatads kritériumdnal nem allapithatdo meg els6dleges hatdas a lakossdg vonatkozasaban,

mikozben a tovabbi négy kritérium kdzvetleniil a lakossaggal all 6sszefliggésben.

2.3. A kutatas soran vizsgalt alapveté kozszolgaltatasok

Az els fejezetben részletesebben kitértem a kozmiivek sajatossdgaira és megallapitottam,
hogy a XXI. sz4zadi tarsadalmak miitkodésének egyik alapfeltétele a kozmiivesitett kornyezet.
Kutatasom célkitlizéseit figyelembe véve alapvetd kozszolgaltatdsként neveztem meg
vizgazdalkodasi, energiaellatasi és kommunikacids kdzmiiveket, tekintettel arra, hogy foként

e szolgaltatasok mutatnak — a lakossag szempontjabol is mérvado — kozos jellemzoket a Kl-k

8 Szerkesztette a szerzé, forras: [63] 1. sz. melléklet
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sajatossagaival (pl.: folyamatos miikddés igénye, koz- €s magancéli alkalmazas, egymastol
valo fliggdség €s egymasrautaltsag, kiterjedés, halozatszerliség).

Amennyiben a fenti szolgaltatasokat konkrétan el akarjuk helyezni a kritikus infrastruktira

védelem szektoraiban, ugy a kovetkezd csoportositast alkalmazhatjuk:

KOZSZOLGALTATAS KIV ALAGAZAT KIV AGAZAT
ivevizellatas ivoviz-szolgaltatas
vizgazdalkodasi vizbazisok védelme Viz,
kozmiivek , , , e
szennyvizelvezetés szennyvizelvezetés €s -tisztitas
o TV ol azellatas foldgéaz ipar
1At gaze gazip
enefgla? atasi ENERGIA
kozmiivek . . L., . . s .
villamos-energia ellatas villamos-energia rendszerek létesitményei
kommunikacios (e et informacids rendszerek és halozatok INFOKOMMUNIKACIOS
kézmiivek hirkislé vezetékes és mobil tavkozlési szolgaltatasok TECHNOLOGIAK
irkozlés

5. sz. tablazat: Kozszolgaltatasok helye a kritikus infrastruktira védelmi agazatokban®

Néhany gondolat erejéig célszerlinek tartok egy rovid kitekintést az alapvetd kdzmiivek

mikodtetéséért felelds hazai szolgaltatoi kornyezetre.
2.3.1. Energiaellatads

A hétkdznapok tapasztalata, hogy modern €letiink mozgatorugojanak tekinthetd az energia.
Az energia, amely elektromos 4ramot, flitoértéket teremt, kiterjedt halézatokat,
kommunikécios rendszereket tesz miikodoképessé. Lakossagi nézOpontbdl vizsgalva az aram-
€s a gazszolgaltatds a legkdzvetlenebb példa, amellyel kapcsolatban — az utobbi években —
tobb jelentds, Osszetett hatasokkal bird esemény83 1s bekovetkezett. Nem kell azonban kiilfoldi
példakat hozni ahhoz, hogy felismerjiik az energiaellatas kiemelt szerepét Magyarorszagon.
2013-ban — a mar emlitett — rendkiviil szokatlan téli-tavaszi id6jaras bebizonyitotta, hogy

kialakulhat olyan komplex helyzet, amelynek kovetkeztében tartdés aramsziinetek, a

8 Szerkesztette a szerz6, forras: [62] 1-3. sz. mellékletek
8 Pl 2003 augusztusiban, Eszak-Amerikiban mintegy 50 milli6 fogyaszt6 maradt aram nélkiil egy
rendszerosszeomlas kovetkeztében; 2002 szeptemberében egy tavvezeték kiesést kovetden 58 millio
fogyasztonal sziinetelt az aramellatas Olaszorszagban; 2005 novemberében a hirtelen érkez6 homennyiség alatt
tavvezetéki tartdoszlopok omlottak &ssze és okoztak 250 ezer fogyasztonal aramkimaradast Németorszagban;
mig 2006 augusztusaban, Tokioban egy darubaleset vezetett kozel 1,4 millio haztartds aramsziinetéhez,
amelynek nyoman leallt a vasuti és a metrokdzlekedés, tovabba kozel 900 lift és tobb szaz klimaberendezés valt
miikodésképtelenné [55].
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vizszolgaltatds akadozésa és nehezen feloldhatd kozlekedési anomalidk lépnek fel. Ennek
tobbsége az aramellatashoz kapcsolodott, ugyanis a tobb napon at tartd szélsdséges iddjarasi
koriilmények nyoman fokozatosan nétt az ellatas nélkiili fogyasztok szama, amelyet a
jegesedések ¢és széllokések kovetkeztében leszakadt vezetékek és kidolt oszlopok okoztak. A
bekovetkezés egyik f6 oka az volt, hogy a villamosenergia-rendszer jelenlegi strukturaja 80-
100 km/h-s szelet, vagy legfeljebb -5°C-os ztzmarasodast képes elviselni, igy az egylittesen
bekovetkezett koriilmények jelentds mértékben meghaladtak a rendszer tiir6képességét [72].
Az éaramszolgaltatds hianyabol kiindulva egy atlagos haztartasban megszinik a vilagitas,
szlinetelhet a melegviz-szolgéltatas, de akar a flités is. Azok a fogyasztok, akik mobil
infokommunikacios eszkozoket hasznalnak (pl.: laptop, tablet, mobiltelefon) tovabbra is
képesek lehetnek kommunikélni és tdjékozodni, de ennek iddtartama az eszkoz
akkumulatoranak teljesitményétdl fiigg. Nagyobb térben gondolkodva egy tdrsashdzban
leallnak a liftek, egy telepiilésen akadozhat a kozvilagitds, a szennyviz-elvezetd rendszer
miikodoképessége €s akar az ivoviz-szolgaltatds is, egy régioban pedig megbénulhat a
kotottpalyds tomegkozlekedés. A kritikus infrastruktirdk védelmének rendszerében négy
potencidlisan érintett szolgaltatdst — kommunikécio, szennyvizelvezetés, ivoviz ellatas,
kozlekedés — soroltam fel a teljesség igénye nélkiil, mikézben nem emlitettem az
egészségligyi ellatdsban, a pénziigyi szektorban, vagy akar a kormdanyzati rendszerben
bekovetkezhetd negativ hatasokat. Ez az éltalanos példa egyszerre szimbolizalja a kolcsonds
fliggdséget, a domind-hatds lehetdségét ¢és a haldzatszerliség tényét is a kritikus
infrastruktiradk — egyben az alapvetd kozszolgaltatasok — vonatkozasaban.

Természetesen figyelembe kell venni mindezek reélis valoszinliségét, az automatikus és
manualis védelmi-biztonsagi rendszereket, az emberi beavatkozas lehetOségét egyarant,
amelyek mérsékelhetik a hatasokat. Kicsi a valdszinlisége, de nem lehetetlen az egymasba
fonodo rendszerek teljes leallasa, viszont részleges kiesésiik, vagy tartds akadozasuk is
jelentds hatassal lehet a mindennapi ¢€let menetére. Gondolnunk kell arra, hogy a
bekovetkezheté eseményeket ismerjiik, a hatasokat felmérjiik és a megfeleld helyzetkezelés
érdekében mikodoképes protokollokat alakitsunk ki. Mindekozben nem feledkezhetiink meg
arrol a lakossagi igényrdl, amely az alapvetd informdéciokra iranyul, hisz az illetékes
hatosagok helyzetkezeld képessége jelentds mértékben fiigg attdl is, hogy a lakossdg milyen

modon reagal.

105



Az energia adgazat harom alagazatbdl tevddik Ossze, amelyek a hazai energia ipar alapjat
képzik. A villamosenergia-rendszer létesitményei, a foldgazipar és a kdolajipar a lakossag és
az ipari létesitmények energiaigényét szolgaljak ki. A rendszerek kiterjedése, Osszetettsége ¢€s
a rendkivill nagyszdmi fogyasztd révén az aldgazatokhoz tartozd rendszerelemek
veszélyeztetettsége tobb szempontbdl is kiemelkedo.

Magyarorszag villamosenergia-atviteli haldzata olyan nagyfesziiltségli elektromos haldzat,
amely a villamos energidt az erOmiivektdl (atomerédmu, ho- és szélerOmiivek) és mas
energiaforrasoktol a fogyasztok felé tovabbitja. A magyar villamosenergia-rendszer szerves
része az egyesitett europai rendszernek (Union for the Coordination of Transmission of
Electricity®®), amely a villamos energia importjat és exportjat is lehetévé teszi. A villamos
energia egyik legfontosabb jellemzdje, hogy nem tarolhaté nagy mennyiségben, ezért
eldallitasa folyamatos. Ezéltal a villamos energia aru, amelyet eldallitanak, elosztanak és
eladnak, kereskedelmét jogszabalyok szerint végzik. Magyarorszagon a villamos energiat
kizardlag nagyteljesitményli erémiivekben allitjak eld, amelyek 1étesitési helyét foldrajzi,
gazdasagi ¢és felhasznaldsi szempontok figyelembevételével hatdroztdk meg. Tekintettel arra,
hogy a villamos energia felhaszndlasi helyei els6sorban a nagyvarosok és telepiilések, az ipari
¢s mezdgazdasagi tlizemek, ezért a tavolsagok lekiizdése érdekében a fogyasztokat
vezetékhaldzat koti dssze a termeldkkel, azokat pedig az erdmiivekkel. Hazankban a Magyar
Villamosenergia-ipari Atviteli Rendszeriranyito Zartkoriien Miikodé Részvénytarsasag (a
tovabbiakban: MAVIR) feladata az orszdgos energiarendszer teljesitmény-egyenstlyanak
fenntartdsa, amelyhez meg kell hatdrozni a sziikséges tartalékokat, a szabalyozas szamara
lekotott teljesitményeket, és azt is figyelembe kell venni, hogy melyik erdmi milyen gyorsan,
milyen hatasfokvaltozassal és milyen raforditassal tudja kovetni a valtozasokat. A folyamatos
mitkddés érdekében a MAVIR figyelemmel koveti a hazai atviteli halozat és a nemzetkozi
tavvezetékek allapotat, Osszehangolja az aramszolgéltatéi haldézatok karbantartdsi terveit,
eldonti melyik kikapcsolas engedélyezhetd és melyik nem, ahhoz, hogy az ellatas mindig
biztonsagos €és jO mindségli legyen. Tovabba figyelemmel kiséri a hazai villamosenergia-
fogyasztas varhaté alakuldsdt és rendszeres id6kozonként felmérést készittet az
igényndvekedés alakulasat befolyasold bel- és kiilfoldi feltételek valtozasarol, azok hatasarol,

amely alapjan jelzi a hatosagok €s az érintett szervezetek iranyaba a szezonalis terhelés és az

8 Nyugat-eurdpai Villamosenergia-rendszer Iranyito és Uzemeltetd Tarsasagok Egyesiilése, 16 eurdpai orszag
villamosenergia-rendszeriranyitoja és érdekeinek koordinaloja.
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energiaigény varhato alakulasat [73]. Hazankban még nincs jelent0s szerepe a megujuld
energiaforrdsokbdl biztositott energiaellatasnak, igy a szolgaltatds két formaja a szabadpiaci
¢s az egyetemes szolgaltatas, amelynek keretében mintegy 3,8 millié haztartas ellatasa valdsul
meg. Ez a hazai lakossag 99%-at jelenti, ezért jelentds bdvités a tovabbiakban gazdasagtalan
lenne, sokkal fontosabb irany a folyamatos fejlesztési, biztonsadgi ¢és karbantartasi
tevékenység. A villamos-energia stratégiai fontossagat mutatja, hogy a villamosenergia-
rendszer jelentdés zavaranak kezelésére kiilon korrnényrendelet85 keriilt kiadasra, amely
elsésorban az allami beavatkozéas eszkozeit, a szolgaltatéi protokollokat és a helyreallitas

alapvetd modszertanait hatarozza meg.

Az Europai Unid és hazank energiaellatasaban is jelentds szerepet tolt be a foldgaz. A
foldgézellato-rendszer legfontosabb eleme a foldgazforras. A foldgazforrdsok ¢és a
felhasznalok kozotti kapcsolatot a nagy és kozépnyomast foldgazvezetékek biztositjak.
Magyarorszag Eurdopai Unids viszonylatban kifejezetten magas energiafiiggdségben allo
orszagnak tekinthetd, figyelemmel arra, hogy energiasziikségletének tobb mint 60%-at
fosszilis energiahordozok importjabdl fedezi: az orszag foldgazellato halozata a Gyor-
Baumgarten (Magyarorszag-Ausztria) gazvezetékkel kapcsolédik a nyugati, mig
Beregdarocnal a Testvériség gazvezetékkel a keleti (oroszorszagi) gazvezeték rendszerekhez.
A magyarorszagi gazimport 85-90 %-ban orosz, 10-15 %-ban nyugati gazellaté rendszerekbdl
szarmazik. A tavvezetékrendszer 14 hazai és kettd import belépési ponttal rendelkezik, a
gazatado allomasok szama jelenleg 400, a nagynyomasu (~63 bar) orszagos szallitd
vezetékrendszer hossza megkozelitleg 5780 km. A szallitd vezetékrendszer iizemeltetését,
biztonsagi feliigyeletét a MOL Foldgazszallito Zrt., mig a gaztarolokét a MOL Foldgaztarold
Rt. latja el. A foldgéazellatas és felhasznalas 0sszehangolasanak biztositdsara (foként a téli-
nyari cstcsigények jelentds eltérése miatt) foldalatti f6ldgaz tarolok lizemelnek. Ebbdl négy
1étesitményt a MOL Foldgaztarold Rt. mitkddtet, amelyek dsszesen tobb mint 4 milliard m°
mobilgaz-kapacitassal és kortilbeliil 55 millio m? napi kitarolasi kapacitassal rendelkeznek. A
jogszabaly szerinti egyetemes szolgaltatasi engedéllyel rendelkezd tarsasagok a propan-,
butangdzok ¢és ezek elegyeinek vezetéken torténd elosztasara €s szolgéltatasara irdnyulo

engedéllyel rendelkezd tarsasagok. Az engedélyesnek kotelessége a meghatarozott

% A villamosenergia-rendszer jelents zavara és a villamosenergia-ellatasi véalsaghelyzet esetén sziikséges
intézkedésekrdl szol6 285/2007. (X. 29.) kormanyrendelet.
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szolgaltatési teriileten propan-, butangazok ¢s ezek elegyeinek vezetéken torténd elosztasat és
gazszolgaltatasat, valamint a tevékenység teljesitéséhez sziikséges tartaly €s eloszto vezetékek
l1étesitését és fejlesztését biztositani, amely soran eleget kell tennie a vonatkozo
kornyezetvédelmi, mindségbiztositasi eldirasoknak ¢és a fogyasztokkal kapcsolatos
kotelezettségeinek is [74]. A gazellatas biztonsaganak fokozasa jegyében, az Eurdpai
Parlament és Tanacs iranymutatisanak® megfeleléen hazank is kidolgozta un. Vészhelyzeti
Tervét, amely kifejezetten a foldgaz alapa szolgaltatdsokkal kapcsolatos zavarok
megelozésének és kezelésének mechanizmusaira iranyul. A kialakulhato helyzeteket harom
valsagszint szerint kiilonbdzteti meg €s kiilonds figyelemmel van a hazai foldgaz-ipar sajatos

helyzetére és a szomszédos orszagokkal torténd egyiittmiikodési lehetéségekre egyarant.

Az energia dgazat harmadik pillére a kdolajipar. A kdolaj és kdolajszdrmazékok szallitasat
biztositd magyarorszagi vezetékhalozat lizemeltetdje €s tulajdonosa a Magyar Olajipari
Részvénytarsasag (MOL Nyrt). A hazai koéolajtermelés Budafa, Lovaszi, Nagylengyel ¢és
Algyd mez6ibdl torténik. A kdolajimport a magyar energiaellatds fontos része, tilnyomo
részét Oroszorszagbol vasaroljuk, amely Ukrajnan keresztiil a Baratsag I1. vezetéken érkezik
Magyarorszagra. A szallitovezeték évi szallitoképessége 10x10° tonna. A Szlovékian at
érkezd Baratsag 1. vezetékhez is kiépitettek egy évi 5x10°tonna évi szallitoképességli
ledgazést, amely tartalékként a szallitds biztonsagat ndveli. Az egyoldali olajimport
megsziintetése érdekében épiilt az Adria csdvezeték, 10x10° tonna évi szallitoképességgel. A
jelenlegi rendszerek é€s létesitmények fejlesztését, biztonsaganak hatékony eldmozditasat €s az
eurodpai unios alapelvek érvényesiilését célozza a Nemzeti Energiastratégia 2030 elnevezésii
dokumentum, amelyet a Nemzeti Fejlesztési Minisztérium gondozasaban adtak ki 2012-ben
[74].

A fenti attekintésb6l markansan kitlinik, hogy az energiaagazat rendkiviil kiterjedt, széles
az ¢érintettek kore, és kiillonosen nagyszamu infrastruktira elemet foglal magéba, amely az

azonositasi és kijeldlési eljarasok soran lehet szamottevo.

8 A foldgazellatas biztonsaginak megOrzését szolgald intézkedésekrdl és a 2004/67/EK tanacsi iranyelv
hatalyon kiviil helyezésérél sz616, az Eurdpai Parlament és Tanacs 994/2010/EU rendelet 4. cikk
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2.3.2. Vizgazdalkodas

A vizgazdalkodasi agazat a viz felhasznalasaval, természetes kornyezetben valo

eléfordulasaval, tisztitasaval és a vizek kartételeivel foglalkozd, 6t alagazatot foglal magaba:

ivoviz szolgaltatas,

- szennyvizelvezetés €s -tisztitas,

- felszini és felszin alatti vizek mindségének ellendrzése,

- vizbazisok védelme,

- arvizi védmivek, gatak.

Fentiek koziil — tekintettel az alapvetd kozszolgaltatasként nevesitett kozmiivekre — jelen
kutatas csak az elsd kettdt (ivoviz-szolgaltatas, szennyvizelvezetés és -tisztitas) vizsgalja. A
viz, kdzvetve az ivoviz-szolgéltatis az emberi élet alapvetd feltételeként széles korben
jelentkezd sziikségletet, kozegészségiigyi ¢€s tarsadalmi igényt elégit ki. A viznek, mint
alapélelmiszernek jelenleg nincs alternativaja, kizarolagossdga ¢€s jelentdsége emiatt
megkiilonboztetett figyelmet érdemel.

Hazankban a lakossdg 98%-a részesiil kozmiives ivoviz-ellatdsban, amelyhez a
szolgélltat(')k87 elsdsorban felszin alatti, védett vizbazisokbdl termelik ki a nyersvizet. A
szivattyukkal felszinre hozott nyersviz elészor gaztalanitasi eljarason megy keresztiil, de
tobbszOr vas- és mangantalanitasra is sor keriil. Bizonyos teriileteken ammodnia-mentesitésre
is sziikség van ahhoz, hogy fogyaszthat6 ivoviz valjon beldle. A nyersviz emellett szirmazhat
felszini vizekbdl is. Ez esetben a vizkivételi helyrdl kiszivattyGzott vizet viztisztitdo miivekben
kezelik, hogy mindsége megfeleljen az ivovizzel szemben tamasztott, kifejezetten szigorti
kovetelményeknek. A fogyasztdsra alkalmas ivOvizet a szolgéltatok tarolomedencékben
gyljtik Ossze, majd szivattyk segitségével (tobb helyen gravitacids uton) juttatjdk el a
fogyasztasi helyekre. A megfeleld nyomast és a vizfogyasztdshoz sziikséges tartalék
vizmennyiséget a tdrold medencék, illetve viztornyok biztositjdk. Az ellatorendszerek
vezérlése a legtobb szolgaltatod esetében szamitogépes vezérléssel (diszpécserkdzpontok utjan)
mukodik. Az ivoviz-ellatas és a szennyvizelvezetés kozlizemi tevékenys€g, amelyet a
vizgazdalkodasi torvény, a vizikdzmill szolgaltatasi torvény és annak végrehajtasi rendelete

szabalyoz. Ennek alapjan a vizikozmii haldzat miikodtetésért az allam, a vizligyi igazgatasi

8 Nagyobb szolgaltatok Magyarorszagon: Duna Menti Regionalis Vizmii Zrt.; Dunantuli Regionalis Vizmi Zrt.;
Eszakdunantili Vizmii Zrt.; Eszakmagyarorszagi Regiondlis Vizmiivek Zrt.; F Gvarosi Csatornazasi Miivek Zrt.;
Pannon-Viz Zrt.

109



szervek, a telepiilési onkormanyzatok és a szolgéltatok egyiittesen tartoznak feleldsséggel. A
szolgaltato — a vizikozmiivek teljesitoképességének mértékéig — koteles a fogyasztonak
megfelel6 mennyiségben ¢és mindségben ivovizet szolgaltatni, illetve a fogyasztonal
keletkezett szennyvizet Osszegyiijteni, karokozas nélkiil elvezetni, és megtisztitani. Fontos
kiemelni, hogy a lakossadggal szemben az ivoviz szolgaltatas felfiiggesztése vagy korlatozasa
csak az illetékes népegészségiigyi szakigazgatasi szerv hozzéjarulasaval kezdeményezheto,
amelyre kizardlag olyan idOpontban keriilhet sor, amelyrdl a vizikozmii-szolgaltaté a
fogyasztot eldre értesitette. A koziizemi i1voviz szolgaltatas felfiiggesztése esetén a
létfenntartasi és kdzegészségiigyi vizigények biztositasarol gondoskodni sziikséges.
Szennyvizelvezetd rendszerre kotott bekotdvezetékkel hazankban jelenleg tobb mint 1300
telepiilés haztartasa rendelkezik, amely azonban az orszag lakossaganak mintegy kétharmadat
teszi csak ki. A szennyvizcsatorna-ellatottsig ma Magyarorszdgon még elmarad az
ivovizhalozat szinte 100%-os kiépitettségétdl. Elsésorban a kistelepiilések ellatottsagaban
vannak hidnyok, mivel az egy lakosra jutd koltségek ott joval magasabbak, mint a
varosokban. A szennyviz szakszerli elvezetése ¢és hatékony megtisztitisa elsdérendil
kornyezetvédelmi ¢€s kozegészségiigyi feladat. A szennyviz csak megfelelden ellendrzott
kortilmények kozott juttathatd vissza az éldvizekbe, tekintettel arra, hogy azok oOkoldgiai
egyensulya felborulna, ha tisztitatlanul folynanak bele a kérokozokat, kiillonb6zé mérgezo és
szerves anyagokat, valamint szilard szennyezddéseket is tartalmazd szennyvizek.
A fogyasztok tobbségénél a szennyvizeket kiillonb6zd atmérdjli csatornak rendszere gyijti
Ossze €s vezeti a szennyviztisztito telepekre. Azokon a helyeken, ahol a domborzati viszonyok
megengedik, gravitaciosan aramlik a szennyviz, sok esetben azonban szennyvizatemelékben
elhelyezett szivattytkkal kell a megfeleld nyomast biztositani a szennyvizcsatornan beliili
aramlashoz. A szennyviztisztitd telepeken el@szor racsokkal szlirik ki a nagyobb méretii
szilard anyagokat, majd leiilepitik a szennyvizben talalhato homokszerli szennyezddést. Ezt
koveti a szennyviz szerves anyagdnak eltavolitisa eleveniszapos biologiai tisztitas
segitségével, amelyet egyes esetekben kémiai tisztitds kovet, hogy a vizben még jelenlévd,
kozvetleniil felvehetdé ndvényi tapanyagokat (foszfor, nitrogénvegyiiletek) eltavolitsa. A
legutolsé fazis a fertOtlenités, amelynek végén olyan mindségii viz keletkezik, ami nem ivoviz
tisztasagu, de veszé€ly nélkiil lehet éldvizeinkbe visszaengedni. A fogyasztok masik csoportjat
azok alkotjak, akiknél még nem épiilt ki a csatornahalozat, igy az 6 esetiikben egy megfeleld

engedélyekkel rendelkezd vallalkozd szolgaltatasat kell igénybe venni, aki gondoskodik a
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szippantott szennyviz hatosagilag kijelolt fogadohelyre, majd tisztitomiibe torténd
elszallitasarol. A felszin alatti vizek tisztasaganak megovasa miatt rendkiviil fontos, hogy
ezeknél a fogyasztoknal, a zart hazi szennyviztarol6 mindig olyan anyagbdl késziiljon, amely
megakadalyozza a szennyviz talajba torténd beszivargasat [75-77].

Az ivovizellatas €s a szennyviz-elvezetés, mint szolgaltatdsok az utébbi években jelentds
fejlodésen mentek keresztiil. Mig az 1990-es években mindossze 33 szolgaltato allt
rendelkezésre a kozmuhalozat biztositasara, a 2000-es évek elején mar 350-nél is tobb
szolgaltatd létezett a piacon. Ezek kozilil azonban mindossze 84 nyujtott be mitkddési
engedélykérelmet az 0j szabdlyozas alapjan a Magyar Energetikai ¢s Kozmii-szabalyozasi
Hivatal felé. A piac ,letisztuldsa” altal megvaldsuld integracid lehetévé teszi a mindségi
szolgaltatds biztositdsdt ¢és a hatosdgi éras vizikozmill szolgaltatdas 2015-ben torténd
bevezetését. A hazai ivovizhdlozat hossza kb. 63 ezer km, amelyre mintegy 3,8 millid
haztartas csatlakozik. A csatornahaldzat hossza kb. 46 ezer km, és folyamatosan ndvekszik.
Mikodése a varosokban az élet egyik alapveto feltétele, igy a folyamatos rendelkezésre allas,
valamint az alternativak biztositasa elengedhetetlen. A vizgazdalkodasrol, ont6zésrél és
aszalykezelésrdl szold6 Nemzeti Vizstratégia is tobb esetben hangsulyozza, hogy az ivoviz-
bazis védelem, illetve az ivovizellatas biztositasa kiemelt prioritastu feladat, nem csak a
vizkar-elharitds vonatkozasaban, hanem a felszini és felszin alatti vizek mindségi ¢és

mennyiségi allapotanak hosszl tavi fenntartasa tekintetében egyarant [78].

Ismételten megallapithato, hogy a vizagazat — egy szlikebb szegmense — is olyan Kiterjedt
halozatokkal, létesitményekkel, mitargyakkal képes a szolgaltatds biztositasara, amelyek
folyamatosan ki vannak téve bizonyos veszélyeztetettségnek, ezért védelmiik sziikségessége

megkérddjelezhetetlen.

2.3.3. Infokommunikdcios rendszerek

A korabbi fejezetekben mar tobbszor utaltam ra, hogy modern vildgunk nehezen lenne
képes a tavkozlési kozmiivek altal nyajtott szolgaltatasok nélkiil 1étezni. A fiistjelekkel, vagy
futarokkal torténd kommunikaciot elsoként levaltotta a telefon- és telefax, valamint a radios
tavkozlés, késdbbiekben pedig az internet, a kabeltéveé és a mobiltelefonok gyorsan valtozo és

fejlédd vilaga. Hazank az utobbi években jelentds felzarkozéast mutat az infokommunikacios
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eszk6zok alkalmazasa terén, de még nem allithatjuk, hogy a magyar tarsadalom elérte volna a
digitalis érettséget. Jelentds kiilonbségeket taldlhatunk a korcsoportok felfogasa és eszkoz
alkalmazasi szokésai kozott is. A Nemzeti Média- és Hirkozlési Hatosag éves felmérései
alapjan a mai fatal tarsadalom 69%-a nélkiilozhetetlennek tartja a mobiltelefont, ugyanakkor
szinte feleslegesnek a helyhez kotott késziilékeket, amely valdszintileg a digitalis gyermekkort
megéld korosztaly tobbségbe keriilésével magyarazhatd. Alatdmasztjdk ezt a megallapitast a
vezetékes telefonhasznalatra vonatkozo adatok, amelyek szerint 2011 és 2013 kozott 2 %-kal
csokkent az ¢l6 eldfizetések szama, igy napjainkban a haztartasoknak kevesebb, mint a fele
(47%) rendelkezik vezetékes telefonnal. Osszességében a tobbfos idds haztartisokra jellemzd
a kommunikacids eszkdzok e tipusanak hasznélata. Fontos Osszehasonlitdsi alapot képez
ehhez az adathalmazhoz a mobiltelefonnal rendelkezdk kozotti okostelefonok megoszlasanak
aranya. 2013-ban a mobiltelefonnal rendelkezdk 30%-a mar okostelefont hasznal, ez az arany
2011-ben még csak 17% volt. Az okostelefonokat a hangpiaci szolgaltatdsokon tul elsésorban
az interneten torténd tajékozodas (54%) és a kozosségi oldalak latogatasa (59%) céljabol
veszik igénybe. Az életkori sajatossagok figyelembe vétele mellett valoszintisithetd, hogy az
okostelefont haszndlo tarsadalmi réteg tobbsége — életkorabol fakaddéan — nem részesiti
elényben a hasznos és sziikséges informaciok rendelkezésre allasat, nem alakult ki benne az
erre irdnyuld igény. Ezeket a sajatossagokat az informacid megosztasi modszerek kivalasztasa
soran figyelembe kell venni.

Hazank televizié ellatottsiga szinte hianytalan a haztartasok szamat nézve (98%), és a
mobiltelefon hasznalat szintén kozelit a teljes lefedettséghez (90%), mikozben folyamatosan
novekszik a mobil eszk6zok (laptop, okostelefon) iranti igény is. Ebbdl arra
kovetkeztethetlink, hogy az informdaci6 aramlds moddszere az irott sajtorol attevodik az
elektronikus sajt6 iranyaba, amelyet a széles korben biztositandd informaciok rendelkezésre
bocsatasakor soran kiilonosen figyelembe kell venni. Az otthoni internet hasznalat viszont
jelentésen novekedett az elmult években, a haztartadsok 60%-a rendelkezik valamilyen tipusu
PC-vel, amelyhez 98%-ban internet-szolgaltatas is tartozik. 2013-ban mar kimutathatd volt,
hogy folyamatosan ndvekszik az internethasznalok aranya, ezen beliil is jelentds novekedés
figyelhetd meg a 60 év felettiek korcsoportjdban, ahol az otthon is internetez6k aranya 2011-
2013-ban 17%-ro6l 29%-ra emelkedett. Mindez arra mutat, hogy a televizidés hirkozlési

lehet6ségeken tul az internetes informacio megosztas is egyre nagyobb teret nyer [79].
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A tavkozlési kozmiivekkel kapcsolatos szolgaltatasokat jelenleg tobb mint 60 szolgaltato
(orszagos ¢és helyi lefedettségiiek) biztositja, amelyeknél megfigyelhetd, hogy egyre inkabb
torekszenek minden tipusi szolgaltatas nyljtasara (internet, telefon, kabeltv, stb.),
ugyanakkor a piac differencialtsiga miatt az egységes elvek bevezetése a Kl-kal kapcsolatban
kifejezetten nagy kihivasokat sejtet. Az infokommunikacids technologiak 4agazat
vonatkozasdban még nem késziilt el az a kormanyrendelet, amely szabédlyozné az azonositasi,
kijelolési €s ellendrzési folyamatokat a potencidlis kritikus informdacios infrastruktarak
kapcsan, ugyanakkor a korabbiakban is hangsulyozott kiberbiztonsagi tevékenység keretében
rendkiviil magas szintli védelmi intézkedések keriiltek mar bevezetésre. Egy 2013 juliusa ota
hatalyos kormanyrendelet®® meghatarozza az elektronikus informaciés rendszerek védelmére
specializalodott kormanyzati és 4dgazati hatdskorokbe tartozd eseménykezeld kozpontok

feladatait, amelyek elsdsorban az aldbbiakra terjednek ki:

allami ¢s Onkormanyzati rendszerek védelmével kapcsolatos halozatbiztonsagi
tevékenység;
- halozatbiztonsag fenntartdsdnak és fokozasanak eldsegitése;
- a sérilékenységekrdl, a biztonsdgi esemény bekovetkeztének veszélyérél vagy
fennallasarol, valamint a javasolt intézkedésekrdl nyilvantartas vezetése;
- sérilékenységrol, fenyegetettségrol, karos szoftverekrdl, biztonsagi eseményekrol
rendszeres jelentések készitése;
- kormanyzati kiberbiztonsagi tudatossag novelése érdekében tajékoztato, felkészitd
tevékenység végzése.
Mindezeken tal az emlitett kormanyrendelet meghatarozta, hogy a BM OKF -
halézatbiztonsagi feladatkorében — a nemzeti KI-k védelmével kapcsolatos haldzatbiztonsagi
tevékenység ellatasa érdekében eseménykezeld kozpontot miikodtessen, amelyet az elézo
alfejezetben részletesebben is  kifejtettem. Fentiek alapjan lathatdo, hogy az
infokommunikécids technologidk altal nytjtott szolgaltatasok kiemelt prioritast élveznek
annak ellenére is, hogy kozvetlen szabalyozasuk még nem valdsult meg. Az
informaciobiztonsdg és a kibervédelem sulyponti kérdéseknek tekintendéek a kritikus

infrastruktira védelmi tevékenységben. Kutatdsom célkitlizéseit figyelembe véve ez a

8 233/2013. (VI. 30.) Korm. rendelet az elektronikus informéacios rendszerek korményzati eseménykezeld
kozpontjanak, agazati eseménykezeld kdzpontjainak, valamint a létfontossagi rendszerek és létesitmények
eseménykezel6 kozpontja feladat- és hataskorérdl.
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témakor meghaladja a disszertacid kereteit, fontossagat azonban kellden hangsulyozni

sziikséges.

A fentiekben bemutatott szolgaltatasok kozos jellemzdéje, hogy hosszii tavon
nélkiilozhetetlen ellatast nyujtanak, amelyekkel kapcsolatban nehéz alternativékat biztositani.
A szolgaltatokat eltéré mitkodési elvek és profilok, célok és lehetdségek jellemzik, ami a
lakossag iranyaba torténd informacidszolgaltatasi/felkészitési kotelezettségek nevesitése soran
jelentds eltéréseket okozhat. A miitkodésbeli valtozatossag, az allami vagy magantulajdonban
torténd miikodés, a szolgaltatas térbeli kiterjedése, a célcsoportok eltérd értelmezése, a
szolgaltatas jellegétdl fiiggd alapvetd lakossagi igények €s a potencidlis domino-hatast kivaltd
okok tovabbi nehezitd tényezdi lehetnek az egységes megkdzelités kialakitasanak.

A vonatkozd jogszabalyok nem térnek ki az alapvetd kozszolgaltatasok mitkddési zavarai
esetén tanusitand6 magatartasi szabalyokra, a lakossag sziikséges és elégséges informacidval
torténd ellatdsanak modjara, feleldsségére. Ezek alapjan a kritikus infrastruktaraként
azonosithato alapvetd kozszolgaltatasokkal kapcsolatos lakossagfelkészités és tajékoztatas is
jelent6s jogszabalyi és modszertani hiatusokat tudhat magaénak. Jelenleg nincs olyan
jogalkotdi szadndék, amely utat nyithatna a fogyasztéi oldal megfeleld szintii és tartalmu

informacidval torténo ellatasa felé.

2.3.4. Lakossagi igények a kritikus infrastrukturak kapcsan

Az el6zd alfejezetekben bemutattam, hogy a magyar jogrendszerben, 0sszességében a
nemzeti védekezés rendszerében hol helyezkedik el jelenleg a kritikus infrastruktirak
védelmével kapcsolatos feladatkor. Az agazati feleldsségeken tul, amelyek értelemszertien az
illetékes 4gazatok hatosagait és tizemeltetoit terhelik, rendkiviil fontos koordinacids szerepet
tolt be a hivatdsos katasztrofavédelmi szerv. Térnyerése elsdsorban rendeltetésébdl, a
katasztrofak elleni védekezéssel kapcsolatos tapasztalataibol ¢€s az elmult években
hatarozottan megerdsodott rendvédelmi szerepkorébdl vezethetd le. A lakossag élet- és
vagyonbiztonsaganak garantalasa, a kozbiztonsag — katasztrofak altali fenyegetettség
szempontjabol torténd — fenntartadsa, az ezekhez kapcsolodd megel6zd szemlélet fokozasa,
valamint a 2012 6ta hatalyos, 0j jogi kornyezet megfeleld szabalyozasi és célkitlizési hatteret

biztosit a szervezet szamara ahhoz, hogy a kritikus infrastrukturak védelme vonatkozasaban
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lakossagvédelmi, nemzetgazdasagi, alkotmanyvédelmi ¢és nemzetbiztonsagi érdekeket
érvényesitsen. Azzal, hogy a jelenleg hatdlyos jogszabalyi kornyezet felhatalmazta a BM
OKF-et a javaslattevd hatdsagi jogkorrel, valamint a katasztréfavédelem egészét a
szakhatosagi tevékenység keretében ellatandd horizontalis kritériumok vizsgalatanak
feladataval, a jogalkoto széleskoriien biztositotta a lehetdségét annak, hogy a fenti érdekeket
teljes mértékben figyelembe vegyék az azonositasi és kijeldlési eljarasok sordn. A
késobbiekben a Kl-ként kijelolt infrastrukturdk ellendrzése révén pedig rendelkezésre all a
folyamatos nyomon kdvetés lehetdsége, amely a jogszabalyi kotelezettségek betartasan tul a
lakossagvédelmi elvek érvényesiilésére is iranyul. A rendszerszemlélet jegyében hangsulyozni
sziikséges, hogy a KIV nem helyezhetd kizardlagosan a katasztréfavédelem
feladatrendszerébe és feleldsségi korébe. Ez a komplex tevékenységi kor az érintett 4gazatok
érdemi kozremiikodésével, szakmai tdmogatdsdval és a célzottan megosztott allami
felelosségvallalas biztositasaval teljesedhet csak ki. A kozeljovében valamennyi agazat
vonatkozasdban meg fognak jelenni ¢és hatdlyba fognak 1épni azok a kormdanyrendeletek,
amelyek teljessé teszik a jelenlegi kritikus infrastruktira védelmi rendszer szabalyozasat. Az
egészségligy, a pénziigy szintén olyan teriiletek, amelyek bizonyos szintli sériilése mar
kozvetlen hatdst gyakorolhat a lakossag mindennapjaira. A bemutatott koriilmények azt
igazoljak, hogy a jelenlegi helyzetben rendkiviil szertedgaz6 az az allami és a piaci
tevékenység, amely az alapvetd kozszolgaltatasok rendelkezésre allasat biztositja, tehat joggal
feltételezhetd, hogy a kritikus infrastruktiraként torténd miikodés — a lakossag oldalardl nézve
— sem fog atlathato képet mutatni még hosszt ideig.

Kutatasom sordn az alapvetd kozszolgaltatasokat vettem vizsgalatom alapjaul, amelyekkel
a lakossag szinte minden nap, szinte folyamatosan kapcsolatba keriil. Ha megvizsgaljuk a
potencialis KI-k sajatossagait, megallapithatjuk, hogy a kiilonb6zdségek olyan eredetiiek,
amelyek kifejezetten az adott infrastruktiara tervezési, létesitési, miitkodési koriilményeibdl
adddnak (pl.: egy adott régido szennyviz-elvezetd haldzatanak horizontalis és vertikalis
kiterjedése, miiszaki megoldasai, informatikai vezérld, elosztd kdzpont). Az ilyen tartalmi
informdciokra a lakossagnak alapvetden nem lehet sziiksége, tekintettel arra, hogy a fogyaszto
szdmara nem a mukodés miértje €s hogyanja, hanem a folyamatossaga jelentés. Ebbdl a
nézOpontbol — az alapvetd kozszolgaltatasok korabban mar bemutatott jellemzo6i kozil —
kiilonosen kiemelt szerepe van az iizletmenet folytonossdganak, a rendelkezésre allas

akadalytalansdganak, valamint az alternativ potlasi lehetdségek biztositdsanak. A fogyasztoi
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oldalrol nézve jogos elvaras, hogy a befizetett szolgaltatasi dij ellenében — valamilyen
formaban — ellatasban részesiiljon, amelybe beletartozik az alternativ szolgéltatasi iizemmenet
is. Tovabba tdjékoztatni sziikséges arrdl is, hogy milyen események kovetkeztében kell

szamolnia azzal, hogy a szolgaltatas szamara nem lesz elérhetd.

Magyarorszag katasztrofaveszélyeztetettsége alapjan levezettem a potencidlis kritikus
infrastruktirdk hazai veszélyeztetettségét, amely foként katasztrofa-tipusokhoz kothetd. Az
el6zo évekre jellemzo katasztrofak elleni védekezési feladatok alapjan megvizsgaltam, hogy
az egyes tényezokkel kapcsolatban milyen bekodvetkezési valdsziniiséggel lehet szamolni,
amely alapjan sulyoztam az eseményeket. Sorra véve a 9. sz. abran felsorolt veszélyeztetd
tényezoket a kovetkezdket allapitottam meg.

Néhany évtizeddel ezel6tt, a statisztikai adatok alapjan 2-3 évenként kellett kisebb vagy
kozepes, 5-6 évenként jelentds, 10-12 évente pedig rendkiviili arvizek kialakulasaval
szamolni®, ami azonban az elmult években bekovetkezett események alapjan, féleg helyi
szinten jelentdés mértékben megvaltozott. Az extrémitdsok — nem csak az arvizek esetén —
Ujrairjak a statisztikai értékeket, és gyakoribb, 3-5 éves ciklusokban jelentkezd nagyobb
arvizeket iranyoznak eld. A belvizi jelenségek és a villamarvizek kialakuldsa elsdsorban az
id6jarasi koriilményekhez kothetdek, amelyek a modern kor vivmanyai ellenére is nehezen
elérejelezhetdek, €és ugyanez igaz a szélsdséges 1ddjarasi jelenségekre. Az Orszagos
Meteorologiai Szolgalat fel is hivja a figyelmet hivatalos weboldalan arra, hogy nem minden
1d6jarasi esemény jelezhetd eldre ugyanolyan pontossaggal, sét kimondja, hogy 100 %-0s
bizonyossaggal nem is lehetséges az eldrejelzés. Létezik a figyelmeztetési és riasztasi
rendszer, amely alapjan t4jékoztatjdk a lakossagot arrdl, ha bizonyos veszélyes iddjarasi
események kialakulasdhoz kedvezd iddjarasi feltételek jellemzdek egy-egy teriileten.
Nyomatékositjak ugyanakkor, hogy sem a figyelmeztetd elorejelzés, sem a riasztas nem képez
alapot a biztos bekovetkezésnek. Mindemellett vannak olyan események is, amelyek minden
szakmai eszkdz és ismeret alkalmazédsa ellenére sem teszik lehetdvé az id6ben torténd
tajékoztatast, mert a bekovetkezés tényét csak a kialakulds pillanatdban van lehetOség
felismerni. Kiindulva az elmult évek tapasztalataibol, a belvizesedésre hajlamos, illetve a

villamarvizek kialakulasanak kedvezo teriileteken minden évben, foként a késO tavaszi és

8 A VAHAVA projekt keretében készitett ,,Climate Change and Hungary: mitigating the hazard and preparing
for the impacts” cim jelentés Osszefoglaloja, p. 32.
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kora 6szi idészakokban szamitani kell a hidroldgiai jelenségek bekovetkezésére, tekintettel
arra, hogy ezek a legcsapadékosabb honapok hazankban [80].

A foldmozgasokkal kapcsolatban korabban mar hangstlyoztam, hogy a foldrengések
helyett inkabb a partfalomlasok ¢€s pincebeszakadasok jellemzdek, amelyek hasonl6 karokkal
jarnak, mint a szeizmikus mozgas altal okozott események. Bekovetkezésiik — kisebb
mértékben, mint a fentick — az iddjarashoz, azon belil is elsdsorban a
csapadéktevékenységhez kothetd. A normal eloszlast csapadékmennyiség ritkan valt ki ilyen
kovetkezményeket, de a hirtelen lezaduld, vagy tartods intenzitasi csapadék olyan talajlazito
hatasu, amelynek kovetkeztében foldmozgas kovetkezhet be. Eldrejelzése gyakorlatilag
lehetetlen, megel6zési céllal — az ismert veszélyeztetett teriileteken — geologiai mérések
végezhetOk a talajszerkezet és allékonysag figyelemmel kisérése érdekében. Bekovetkezési
valdszinliségiik egyenesen ardnyos a szélsdséges csapadéktevékenységgel, amely minden
esetben az adott id6szak iddjarasi koriilményeitdl fiigg. Megallapithatd azonban, hogy lokalis
szinten — fliggetleniil az orszagos aszalyosodastél — minden évben volt egy-egy Kiemelten
csapadékos iddszak, amely fentiek alapjan fokozza a foldmozgésok bekdvetkezését.

Kijelenthetd tehat, hogy a természeti eredetli veszélyeztetd tényezOk mindegyike
valamilyen szinten az uralkod6 id6jarasi koriilmények fiiggvénye. Emiatt az egyre
gyakrabban el6forduld szélsdségek fokozatosan hatassal lehetnek a megeldzési, felkésziilés

tevékenység tartalmdra és modszereire, kiilonds tekintettel a lakossag felkészitésére.

A civilizacids veszélyeztetd tényezOk alapvetéen ad hoc modon képesek kivaltani
hatasukat, de a 8. sz. abran is szemléltettem, hogy Osszeadddd hatasuk nem zarhato ki.
Legnagyobb valdszinlisége tovabbra is az iparbiztonsagi és a kiberbiztonsagi eseményeknek
van, kiindulva az ipari célu tevékenység szerteagazo jellegébdl és az informatikai eszkdzokkel
valo ellatottsag, az informatikai rendszerektdl valo fliggdség terjedésébol.

Olyan eseményeket vazoltam fel a fentiekben, amelyekkel a lakossag viszonylag gyakran
szembesiil, szdmara nem idegen a bekovetkezésiik, ugyanakkor az okozott hatasok
feldolgozasa ¢és az egyén szintjén torténd kezelése nagymértékben fligg az eldzetes
ismeretektdl és az azonnal rendelkezésre bocsatott informaciokbol. Kiilondsen igaz ez akkor,
ha az alapvetd kozszolgaltatasok miikddésére gyakorolt hatasokra gondolunk. Minél jobban
ismeri az egyén az egyes kozszolgaltatasok rendelkezésre allasat biztositd Kl veszélyeztetetd

tényezdit, anndl jobban fog reagilni az ebbdl fakadd események bekdvetkezését kdvetden
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kialakult helyzetre. Kutatdsom sordn azért tartottam fontosnak a hatdsok négy szinten torténd
elkiilonitését (ideiglenes miikodési zavar, korlatozas, elhtizodo kiesés, megsemmisiilés), mert
ezek megfeleld keretet adhatnak a késObbiekben kifejtésre keriild lakossagfelkészitési
modszertannak azaltal, hogy az egyén szamara érthetd tényekké alakitjdk a sziikséges és

elégséges informacio keretében biztositandd ismereteket.

2.4. Osszegzés és kovetkeztetések

NATO tagsagunk ¢és EU tagallamma valdsunk nyoman szinte a kezdetektdl részesei
lehettiink a szovetségi szintli kritikus infrastruktira védelmi torekvéseknek, amelyek alapjan
2008-ban az EU tagallamok koziil az els6k kozott alakitottuk ki azt a Nemzeti Programot,
amely a mai rendszer alapjat képezi. Kutatasom sordn a 2008-2013 kozott eltelt iddszak
attekintésével részletes képet adtam a magyar, nemzeti kritikus infrastruktura védelem
fejlodésérol, fontosabb mérfoldkdveirdl, amelybdl nyomon kovethetd a jogalkotasi
tevékenység mellett a célok értelmezése és a feladatok, feleldsségi korok meghatarozasa
egyarant. A 2012-ben elfogadott torvény, majd a részletszabalyozast tartalmazo
végrehajtasi kormanyrendelet adjak meg azt a keretet, amely biztositja, hogy a Kl-k
azonositasa és kijelolése egységes rendszerben valéosulhat meg. Mindezek specifikus
kiegészitései az agazati rendeletek, amelyek részletszabalyokkal értelmezik a
keretszabalyozas rendelkezéseit. A jelenleg hatalyos négy agazati kormanyrendeletet idovel
ujabbak fogjak kiegésziteni, annak érdekében, hogy mind a tiz hazai agazat rendelkezzen a
sajatossagainak megfeleld szabalyozoval. A keretszabalyozas részletez€sébdl egyértelmiien
kirajzolodott, hogy jelenleg a hivatasos katasztrofavédelmi szervek — elsdsorban koordinacios
szerepben — latjak el a kritikus infrastruktira védelmi tevékenység jelentds hanyadat.

Fontos hangsulyozni, hogy az eurdpai unios kotelezettségek terén hazank szigorubb
és kovetkezetesebb szabalyrendszert allitott fel, amelyben a biztonsagi o0sszekoto
személlyel és az iizemeltet6i biztonsagi tervvel kapcsolatos kovetelmények Kkifejezetten
elorelatd szemléletet képviselnek. A keretszabalyozas célkitlizéseinek teljesiilését 2014
végeig tapasztalhatjuk meg, amikor lezarulnak a kijel6lési eljarasok és képet kaphatunk arrol,
hogy a hatalyos jogi hattér alapjan hogyan alakul a hazai kritikus infrastrukturak halmaza.

Az alapvetd kozszolgaltatdsok korének pontositasa soran megallapitottam, hogy azok

els6sorban az energia, a viz és az infokommunikacios technologidk agazat aldgazataihoz
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tartoznak, ezért a mar jogi hattérrel rendelkezd két szektor szabalyozasi sajatossagainak
részletes kifejtését tartottam indokoltnak. Ezen talmenden konkrét példak és hazai események
bemutatasaval mindharom szektorra jellemz0 alapvetd kozszolgaltatasokat ismertettem annak
érdekében, hogy kutatasi célkitlizésem, a lakossagfelkészitési moddszertan sziikségességét
alatdimasszam. A jogi kornyezetet megvizsgalva megallapitottam, hogy az alapvetd
kozszolgaltatasokra vonatkozo agazati kormanyrendeletek — tovabba sem az Lrtv., sem
pedig az Lrtv. vhr. — nem térnek ki a miikodési zavarok esetén tanusitando magatartasi
szabalyokra, a lakossag tajékoztatasanak és felkészitésének felelosségére, feladataira.

A KI-k miikodésével kapcsolatos események lakossagra gyakorolt hatasanak vizsgalata
soran Magyarorszag biztonsagpolitikai, gazdasagi, foldrajzi, természeti és tarsadalmi
sajatossagait is gorcsd alad kellett venni. Ebben rendkiviili segitséget jelentett a nemzeti
katasztrofaveszélyeztetettség vizsgalata, amelyet hazank is eurdpai unids kotelezettségként
készitett ¢és vizsgal felill évrél évre. A kockazatok azonositdsanak, elemzésének ¢és
értékelésének harmas felépitése altal lehetéségem volt sorra venni a természeti eredetii és a
civilizacios eredetii sajatossagokat, amelyek alapjan levezettem az egyes veszélyeztetd
tényezOk lehetséges kovetkezményeit. Az igy kapott ok-okozati rendszerben azonositottam a
legalapvetobb  0sszeadodd hatasokat, amelyeket végil a kritikus infrastruktirak
veszélyeztetettségének meghatarozasa soran alkalmaztam. A hazai, potencidlis kritikus
infrastruktira elemek veszélyeztetd tényezdinek attekintésébdl addddan kimutattam, hogy
veszélyeztetettségiik els@sorban természeti és civilizacios eredetli katasztrofdkra vezethetd
vissza. Az altalanos veszélyezteté tényezék és a hazai katasztréfaveszélyeztetettség
alapjan, a halmazelmélet alkalmazasaval megallapitottam a kritikus infrastrukturak
veszélyeztetettségét Magyarorszagon. E szerint harom természeti és 6t — alapvetden —
civilizaciés eredetli  veszélyeztetettség nevesithetd. Annak érdekében, hogy a
lakosséagfelkészitési modszertan tartalmi elemeinek meghatarozasa soran, a lakossag részére
biztositando informaciok megfogalmazasa egyértelmiibb legyen, négy kiilonb6z6 kategoriat
megjelenitd rendszert hatdroztam meg a hatas mértékének szemléltetésére. Mindezek célja,
hogy a kovetkezOkben bemutatandd lakossagfelkészitési modszertan tartalmat Kkeretbe

foglaljam és a hétkoznapok embere szdmara is konnyen értelmezhetové tegyem.

119



A valos informdcio létfontossagu,

a téves informdcio sajnadlatos és karos,

de a jol iranyzott hamis informdcio halalos.”
Frederick Forsyth

I1l. FEJEZET
A LAKOSSAGFELKESZITES ES LAKOSSAGTAJEKOZTATAS RENDSZERE

A mar tobbszor emlitett informacios tarsadalom, sajatos berendezkedésének és igényeinek
koszonhetden nem képes az informacio nélkiili 1étezés semmilyen forméjara. Az informacio
iranti igény mértéke és annak kielégitésére iranyulé6 mindennemi tevékenység exponencialis
novekedésben van, ezért minél nagyobb az informdci6 iranti igény, annal tobb informacio all
rendelkezésre. Ez azonban nem jelenti, hogy kizardlag hiteles informaci6 terjed az add és a
vevo kozott. Sokkal inkabb arra utal, hogy kifejezetten magas az informacidigényt kielégiteni
képes forrasok szama. Az informacios tarsadalom egyik sajatossaga, hogy tagjai — kortol,
érdeklodési kort6l, miiveltségi szintt6él, politikai hovatartozastol, stb. fiiggéen — a mindent
tudni akaras és az érdektelenség kettds, ellentétes kényszerében szenvednek. Ezt erdsiti az
internet, a média szamos megnyilvanulasi formaja, a kozosségi oldalak novekvé szama, ami
elosegiti, hogy kevés kérdés maradhasson megvalaszolatlanul, ugyanakkor nem minden
esetben teszi sziikségessé az érdemi informacio iranti igényt.

Fontos kihangsulyozni, hogy az informacidédramlast biztositd kérnyezetnek nem elsédleges
célja, hogy kizarolag a megfeleld tartalmu, érdemi informacioval szolgaljon, ezért az
informacioforras megfeleld megvalasztasa — a vevl szempontjabol — kulcsfontossagt lehet.
Nagy jelentdséggel bir az informacio birtoklasanak ténye is, a felhasznaldi szandék és
célkitlizés, amely — nem csak a XXI. szdzadra jellemzden — szamos esetben vezetett olyan
események bekovetkezéséhez, amelyek nemzetek sorsara voltak kedvezé vagy kedvezdtlen
hatéssal®™.

Mindez kiilonosen fontos a lakossag olyan eseményekre torténd felkészitésében, amelyek
kozvetleniil vagy kozvetetten jelenthetnek veszélyt az élet és az anyagi javak biztonsagara.

Olyan, ritkdn vagy bizonyos koriilmények kozott jelentkezd események ezek, amelyekkel

% Az 1944. junius 6-4n, a II. vilaghabort meghatarozé eseményeként keriilt sor a normandiai partraszallasra. A
szovetségesek a felkésziilés idoszakaban fantomhadsereget allitottak fel, amelynek parancsnoka George Patton
tabornok volt. A nem létez6 hadseregnek Kentben és Sussexben parancsnoksagot allitottak fel, az egységes
latszolag részt vettek a napi radioforgalmazasban, eszkozparkjukrol fabol késziilt makettek adtak hamis
informaciot. A megtévesztés sikerét mutatja, hogy a németek elsGsorban Pas-de-Calais térségében késziiltek a
szovetségesek érkezésére.
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szemben valamilyen formdban legalabb teriileti, vagy kormanyzati szintli védekezési
tevékenységet szlikséges folytatni. A nemzetkozi terminologiaban is lakossagfelkészitésként
ismert tevékenység fo célja ezaltal az, hogy a lakossag szempontjabol nélkiilozhetetlen
informaciokat a megfeleld idoben, a megfeleld6 modon, a megfeleld formaban biztositsa az
események bekovetkezését megeldzden és a lefolyds idOtartamdban egyarant. Kiemelkedd
jelentésége van ebben az esetben a kommunikdcidés csatornanak, a hitelességnek, a
kozérthetdségnek és a célirdnyossagnak, amely mind azt szolgélja, hogy a bekdvetkezo

események kapcsan a panik, a nem megfeleld viselkedési formak elkeriilhetdek legyenek.

3.1. A lakossag informacio igénye

Az informécio definicidként torténd értelmezéséhez kifejezetten tdg jelentést célszerii
hozzéarendelni. Egy 1965-0s kiadasu szétar szerint az informdcio ,, valamely személyre vagy
ligyre vonatkozé tdjékoztatds, felviligositas” illetve |, értesiilés™ jelentésekkel bir. A
meghatarozasbol kevésbé deriil ki, hogy az informaci6 értéke, hatdsa milyen
kovetkezményekkel jarhat arra vonatkozoan amire, vagy akire iranyul. Ugyanezen szotar
késobbi, 2008-as kiaddsa mar ugy fogalmaz, hogy az informacio ,, tdjékoztatas, felvilagositas,

, r,r s - ’ wqyr 9,92
értesités”, illetve , értesiilés, adat™

jelentéstartalmakat hordozza. Az utdbbi definicid
altalanosabban, de mégis pontosabban fogalmaz, mert nem koti személyhez, vagy
eseményhez a tartalmat, ugyanakkor figyelembe veszi, hogy az informécios tarsadalomban
informacionak kell tekintetni minden, az adat fogalomkdrébe tartozd értelmezést is. Ezaltal
sz¢élesebb korben értelmezhetdvé valik, hogy az informéci6 dnmagéban sokrétii, fontos a
létrehozasahoz kapcsolt célkitlizés és a forras egyarant. A legpontosabb értelmezést mégis az
idegen szavak szotarai adjak, amelybdl a Tolcsvai Nagy Gabor altal szerkesztett kiadas szerint
az informacionak helye, idébeli vonatkozasa, tartalma, célkitlizése is van: ,,emlékezetben,
memoriaban tarolt ismeret, adat; uj ismeret, hir, kozlés;, valamely kozlés tartalma;

felvilagositas, tdajékoztatas 93

Fentiek alapjan megallapitottam, hogy az alapvetd definicidkon tul az informéaciot —

tartalmi kereteinek széles spektrumdbol fakadéan — inkdbb fogalomrendszernek célszeri

°1181] p. 495.
%2182] p. 429.
% [83] p. 476.
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tekinteni, amelynek meghatarozasa nagymértékben fiigg att6l, hogy milyen kontextusban
vessziik gorcso ald. Tartalmi elemek vonatkozasaban
- elemezhetd gazdasagi szempontok szerint, ebben az esetben a dontés-elokészitési
folyamat részeként, a dontések meghozataldhoz sziikséges adathalmazt jelenti,
- vizsgalhatd katonai nézdépontbol, ahol a tervezési ¢és reagalasi tevékenység
elokészitéséhez nélkiilozhetetlen adatok dsszességét jelentheti, ugyanakkor
- tanulmanyozhatd lakossagfelkészitési szemszogbdl is, amikor a rendelkezésre
bocsatott adatok, ismeretek kifejezetten megeldzési €s tulélési célokat szolgalnak.
Fontos megéllapitani, hogy az informacid — tartalmatol és jellegétdl fliggéen — hatassal lehet
- a globalis folyamatokra (pl. piaci hirek hatdsa a t6zsdére),
- afejlédési iranyokra (pl. taldlmanyok kozzététele),
- afenntarthatdsagra (pl. fogyasztéi magatartas valtozasai),
- abiztonsagra (pl. védelmi képességek nyilvanossagra hozatala), vagy
- amikodoképességre (pl. izemeltetési technoldgidk megosztasa) egyarant.
Mindezekbdl kovetkezik, hogy az informacié aramlds folyamatossdganak biztositdsa és a
racionalis informécio-megosztas elvének érvényesiilése kiilondsen nagy jelentOséggel bir,

amely feltételezi az informécio célszerti és kozhasznu tovabbitasat egyarant.

Amennyiben az egyén szempontjabol vizsgaljuk az informacio jellegét, ugy minden adat
olyan nyersanyagnak tekinthetd, amelynek feldolgozasaval hasznosithatoé informaci6 jon 1étre,
annak ¢érdekében, hogy a tapasztalati alapt értelmezést kdvetden tudassa valjon. Ez alapjan az
a hir, amelyet nem tudunk értelmezni, nem tekinthetd informécidénak, mert nem hordoz
szamunkra jelentéstartalmat. Az értelmezésnek lehetnek nyelvi, vagy intellektusbeli korlatai,
amelyet képességbdl fakado szelekcioként értelmezhetiink, de akér az érdeklédés hianya
(szdndékos szelekcid) is okozhat olyan kovetkezményt, amikor a vevé nem fogadja be a
szdmara kozvetitett nyersanyagot. Fliggetleniil attol, hogy a képességbdl fakadd, vagy
szandékos szelekcid egyarant okozhatja a feldolgozas hianyat, torekedni kell arra, hogy az
atadandd adathalmaz hérom alapvetd, a tdrsadalom szempontjabol kiilondsen fontos

jellemzdvel birjon:
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hiteles elegseges

kozértheto

11. sz. abra: Az informacio6 fébb jellemzdi

94

Az elégséges informacid feltétele, hogy a célkozonség mar rendelkezik egy alapvetd
tudasbdzissal, amelynek alapjdn képes a szdmara megadott 0j informéciok feldolgozasara,
amelyek igy hasznos tartalmat hordoznak. A kozérthetd informdacid biztositasanak feltétele,
hogy az add tisztdban van a vevl értelmezéshez sziikséges képességeivel és annak
megfeleléen szolgaltatja az informaciot (pl.: megfeleldé nyelv hasznélata). A thlzott
tudomanyossag és a szakmaisdg olyan hattértudéast kovetelhet meg, amellyel az 4tlagember
nem rendelkezik, ezért torekedni kell olyan nyelvezet alkalmazésara, amellyel a szakmai
tartalom nem csorbul, ugyanakkor a megfogalmazas lehetové teszi a konnyli megértést €s
feldolgozast egyarant. A hitelesség azért kiemelkedd jelentOségli, mert hatdssal lehet a
késobbi informaciok elfogadasara és a vevok ado felé tanusitott bizalmara egyarant. A fenti
feltételek teljesiilése a megfelelé informacidszolgaltatas szempontjabol azért bir kiilonds
jelentdséggel, mert a felesleges, értelmezhetetlen informacié semleges, de akar karos is lehet a

vevore.

A fejlédo tarsadalom Osszességében megtanulta és alapvetd igény szintjére fejlesztette az
informaci6 irdnti sziikségletet, amelynek a hétkdznapok és a rendkiviili események
szempontjabol is kiemelkedd szerepe van. Kiilon emlitést érdemel a tény, hogy napjaink
egyik legmeghatarozobb eleme a média, az az informacidszolgaltatasi tevékenység, amely a

XX. szazad végére olyan szintre fejlodott, hogy a negyedik hatalmi agként is emlegetik. A

4 "
% Szerkesztette a szerzé.
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Montesquieu szerinti hatalommegosztas elve alapjan megkiilonboztetett demokratikus
allamberendezkedés alapjat jelentd héarmas tagolast (torvényhozoi hatalom, végrehajtoi
hatalom, igazsagszolgaltatds) fokozatosan kiegésziti a sajtoszabadsagbol eredeztetett
informacios hatalom, amely hatast gyakorol a politikai rendszerckre. Mindezzel
parhuzamosan az informécié 4tadasara szolgaldé eszkozrendszer ¢és modszertan is
folyamatosan fejlédik, amelynek koszonhetéen a XXI. szdzad korai szakaszat az informacio
korszakanak kezdeteként is kezelhetjiik. Ebben a korszakban keresi folyamatos
tovabbfejlodési lehetdségeit az informacidés tarsadalom, amelyben az informacio
felértékelddott, fogyasztasi ¢és termelési arucikké valt, mérhetd értékkel bir, vizsgalhato és
kutathato, értékesithetd és nem utols6sorban manipulalhat6 egyarant.

Az elmult 50 ¢év infokommunikicids technologidk terén bekovetkezett forradalma, a
tomegkommunikacidé robbanasszerli fejlédése eredményeként a vildg szinte minden pontjan
elérhetd média elemek teszik lehetévé az emberek véleményének és magatartasformainak
formalasat. Mar 1992-ben kimutattdk az USA-ban, hogy egy tipikus amerikai allampolgar
évente legalabb 1550 o6rat televizidos miisorok megtekintésével, mintegy 1160 Oorat
radiohallgatassal tolt, nagysagrendileg 180 6ran 4t olvas napilapokat, de az évente atlagosan
30000 megjelend, 1) konyvbol nem valogat ugyanilyen intenzitassal [84]. Ez a
viselkedésforma az elmult tobb mint 20 évben, az informatikai kérnyezet tovabbfejlddésével
még inkabb felerdsodott. A lakossag érdeklddése— fiiggetlentil a tartalomtol — fokozodott a
média eszkozok altal nyujtott informaciok irant. Ennek kovetkezménye, hogy a média a
tajékozodason til, jelentds hatast gyakorol a tarsadalomra, igy példaul:

- kiilonb6zo reklam tipusok Utjan képes befolyasolni, vagy megerdsiteni a fogyasztok
vasarlasi szokasait;

- egy-egy nemzeti vagy nemzetkozi szintéren elismert személyiség halalhire, majd
temetési szertartdsa tobb napon keresztiil biztosit allanddé beszédtémat a
legkiilonfélébb beallitottsagu emberek kozott;

- a helyi szintll események koztudatba torténd bekeriilése szélesebb érdeklddési kort
alakithat ki a tarsadalom tagjaiban;

- a klasszikus sorozatok és valosagshow miisorok pedig mesterkélt kornyezethez
igazitott vilagképet és értékrendet ajanlanak a nézOknek.

Nehéz ugyanakkor megallapitani azt, hogy a média hatisa inkdbb pozitiv, vagy inkabb

negativ-e a lakossdgra nézve. A befolyasolds jelentds mértékben csorbithatja bizonyos
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esetekben a demokracia alaptételeit, ugyanakkor képes lehet egyfajta felvilagosito, felkészitd,
akar oktato szerepet is jatszani. Szorosan ide kapcsolodik a szelektiv észlelés elmélete, amely
a politikai kampanyokkal kapcsolatban megallapitotta, hogy ha az emberek olyan politikali
iizenetekkel taldlkoznak, amelyek ellentmondanak a sajat meggydzodésiiknek, akkor
hajlamosak azt figyelmen kiviil hagyni és tudomast sem venni a létezésiikrdl. Joseph Klapper
szerint ez azt jelenti, hogy ,,a média hatdsa elsésorban a létez6 vélemények megerdsitésében,
és nem a véleményvaltozas kivaltasaban nyilvanul meg”gS. Az elmélet alapjan a média
alkalmas lehet arra, hogy a lakossag felkészitése keretében rendelkezésre bocsatott
informaciokat elmélyitse az egyénekben. Ehhez azonban elsé 1épésként meg kell alapozni a
sziikséges tudasbazist és ki kell alakitani a megerdsités folyamatat biztositd médiaclemet
egyarant.

George Gerbner magyar szarmazasu amerikai médiakutato 1970-es évek elején
megfogalmazott kultivacios elmélete szintén meghatarozé a média tarsadalomra gyakorolt
hatdsa vonatkozéasdban. Abban az iddszakban fogalmazodott meg ez a tedria, amikor
rohamléptékkel terjedt el a haztartdsokban a televizid, mint kommunikécios eszkdz. Az
elmélet szerint a média hatésa kifejezetten hosszu tdvon nyilvanul meg olyan formaban, hogy
a televizié altal teremtett 0j valosagban, a nézék bizonyos elemeket kultivalnak — vagyis
elényben részesitenek — mig mas elemeket szdndékosan hattérbe szoritanak. A média
hatasara ezaltal mindazok, akik els6sorban a televizioban megjelend informacidkra
tamaszkodnak, fokozatosan elfogadjak ,, a valdsag televizioban abrazolt képét a ,,valosag”™ hii

»% 185]. Ez az elmélet alapot teremthet arra, hogy a média a

reprezentaciojakeént
lakossagfelkészités egyik eszkozekeént elOsegitse a széleskorli informacidatadast. Ehhez
azonban fel kellene mérni, hogy a jelenlegi médiaszolgaltatok altal alkalmazott
médiatermékek kozott 1étezik-e olyan forma, amely az ismeretterjesztés, oktatds valamely

megvaldsulési formajat képes biztositani.

Fentiek alapjan — kutatasom célkitiizései szempontjabol — megallapitottam, hogy a
jelenlegi hazai jogszabalyi kornyezetben sem a médiaszolgaltatasi tevékenység, sem a
lakossag befogaddképessége nincs olyan szinten, hogy a média tjan torténd informacioatadas

barmilyen célu felkészités szempontjabol eredményes lehessen. A médiakultara ez irdnya

% [85] p. 84.
% 185] p. 85.
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fejlesztésének lehetdségei kiilon vizsgdlatot érdemelnek, amely alapjan feltérképezhetéek
azok az eszk0zok, amelyek jelen kutatds eredményeinek megvaldsitdsahoz alkalmazhatoak

lehetnek.

3.1.1. Az informaciohoz valo jog

A modern tarsadalmakban az informéciohoz valé jog mindenkit alapjogként illet meg,
amelyet az eurdpai unids normativak, a nemzeti jogrendszerek az alapvetd jogok kozé
sorolnak. Az igy biztositott informacié jellege, tartalma, mennyisége minden esetben jelentés
mértékben fligg attdl, hogy mire vonatkozik. Az informécidhoz vald jog a kozérdeki
adatokhoz torténd hozzaférés lehetdségét hordozza magaban, de értelemszertien nem terjedhet
ki a honvédelmi, alkotmanyvédelmi, rendvédelmi, igazsagiigyi, gazdasagi, pénziigyi, kiiliigyi,
vagy nemzetkézi érdekekbdl korlatozott terjesztésii, bizalmas, titkos és szigoruian titkos
informaciokra [86].

Napjaink nyilvanossagra és informacioszabadsagra vonatkozo6 alapelvei az 1998. junius
25-¢én, Déniaban elfogadott Aarhusi Egyezményre (a tovabbiakban: Egyezmény) vezethetdek
vissza. Az eurdpai kornyezetvédelmi miniszterek altal kezdeményezett Egyezmény tobbek
kozott a kornyezeti ligyekkel kapcsolatos informaciokhoz vald hozzaférésrol, a nyilvanossag
dontéshozatalban torténd részvételérdl, valamint az igazsagszolgaltatdshoz vald jog
biztositdsarol rendelkezik. Ennek értelmében mindenkinek joga van az egészségének és
jolétének megfeleld kornyezetben élni, ugyanakkor mindenkinek kotelessége a kornyezet
aktiv védelme és javitasa, a jelen és a jovO nemzedékei érdekében [87]. Az Egyezményhez
kapcsol6do, uj iranyelv®’ a kérnyezeti informaciokhoz valé nyilvanos hozzaférésrél szol,
kotelezettségként allapitja meg a hatdsagok részére a rendelkezésiikre 4llo, kornyezetre
vonatkoz6 informaciokhoz torténd hozzaférés biztositdsat, valamint a t4jékoztatasban
alkalmazhato informatikai és tavkozlési eszk6zok fejlodésének kovetését, fejlesztésiik
tamogatasat. Meghatarozza, hogy a kérnyezeti informacio targya lehet(nek):

- a kdrnyezeti tényezok,
- ajogalkotas folyamata, programok, amelyek befolyasolhatjak a kdrnyezeti elemeket,

- az emberi egészség és biztonsag allapota [88].

% A Kkornyezeti informaciokhoz valé nyilvanos hozzaférésrél és a 90/313/EGK iranyelv hatilyon kiviil
helyezésérdl sz616 2003/4/EK iranyelv
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Mindezt kiegésziti az Egyezmény rendelkezéseinek alkalmazasardl szolo 1367/2006/EK
rendelet, amely a tagallamok szempontjabol egyértelmiisiti az aktiv €és passziv tajékoztatas
tartalmat, az indoklas nélkiili kérelem, a kdrnyezeti informécid gytlijtésén és terjesztésén

alapulo kozzététel, valamint a veszélyhelyzeti tajékoztatds modszertanat [89].

Fentieket alapul véve az Egyezmény fontos megéllapitdsa, hogy az informacio
megtagadasat a lehetd legsziikebben kell értelmezni, annak mérlegelésekor a kozérdeket
sziikséges elotérbe helyezni. Természetesen az informacido megtagadasanak olyan specialis
esetei, mint a hatosagi, a honvédelmi, kdzbiztonsagi, igazsagszolgaltatasi, kereskedelmi/ipari,
vagy a személyes adatokkal kapcsolatos eljarasok és folyamatok titkossaga, kivételt képeznek
a kozérdek prioritasa alol. Az informacidé megosztas célja alapvetden a tudatossag kialakitasa
¢s a tdjékozottsdg biztositdsa, amely hosszli tidvon a lakossagi gondolkodast az
ongondoskodas, a felelésségérzet €s az onkéntesség iranyaba mozdithatja.

Az Egyezményt hazankban torvényi szinten®® 2001-ben ratifikaltdk, végrehajtisa
elsésorban a kornyezeti joghoz kapcsolédd jogszabalyi kornyezetben, a kornyezetvédelmi
eljarasokban, valamint katasztrofavédelmi engedélyezési szabalyokban (pl.: stlyos ipari
balesetek elleni védekezés, telepiilésrendezés, stb.) torténd alkalmazas formdjaban nyilvanul
meg. Napjainkban a nyilvanossag elvei minden kozfeladatot ellatd szervre vonatkoznak, igy a
magyar jogrendszerben az informdacidoszabadsdg érvényesiilésének két alapvetd moddja
figyelhetd meg. Az igény alapli informacioszerzés folyamata egyfajta lehetdségként all
rendelkezésére annak, aki kozérdekli adat megismerésére iranyuld igényt nyujt be, tehat
onkéntes formdban kivan szert tenni az informéciora. A kotelezettség alapt informacioszerzés
metodusa az eldbbinél azonban sokkal kotottebb, szigortian szabalyozott keretek kozott kell
miikddik, tekintettel arra, hogy ez esetben az informaci6 igény nem meghatarozott, viszont a

kotelezettség minden hatdsag részére feladathoz kotott tevékenységet jelent:

% A kornyezeti ligyekben az informaciohoz valé hozzaférésrél, a nyilvanossagnak a dontéshozatalban torténd
részvételérol és az igazsagszolgaltatashoz vald jog biztositasarol sz6l6, Aarhusban, 1998. junius 25-¢én elfogadott
Egyezmény kihirdetésérdl sz616 2001. évi LXXXI. térvény, hatalyba 1épett: 2001. december 4.
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kozérdekii tarsadalom tagjai
adat meg- _ altal, onkéntes,
ismerésére . a,dat . érdeklédésen
iranyulé igénylés alapulo
igény informaciészerzés

hatésagok feladata,
kozérdekii a legfontosabb
adatokra informaciok kérés
vonatkozé kozzététel nélkiili rendelkezésre
tajékoztatasi bocsatasa, a lakossag
kotelezettség informaltsaga
érdekében

12. sz. abra: Az informacibészabadsag érvényesiilésnek médjai®

Mindezeket figyelembe és alapul véve Magyarorszag Alaptorvénye biztositja lakossaga
szdmara az egészséges kornyezethez vald jogot, amelyet a kdrnyezet megovésa jegyében
karokozasi feleldsségvallalassal egészit ki'®. Ennek megfeleléen a katasztrofavédelmi
torvény 1. § (2) bekezdése is tartalmazza azt az allampolgari feleldsségi kort, amely szerint a
katasztrofavédelem nemzeti ligy, az dllampolgaroknak pedig joguk van:

- megismerni a kornyezetiikkben 1év0 katasztrofaveszélyeztetettséget,

- elsajatitani az alkalmazand6 magatartasi szabalyokat,

- kozremiikddni a katasztrofak elleni védekezésben — amely egytttal kotelezettség is.

A feleldsségek és kotelezettségek teljességét a torvény kovetkezd szakasza adja meg, amely
rendelkezik arrdl, hogy a katasztrofak elleni védekezésben érintett szerveknek (4dgazati,
karitativ és civil) biztositaniuk kell azokat a sziikséges informacidkat a lakossag részére,
amelyek a veszélyeztetetd hatasok megismerését és a bekdvetkezo esemény soran tanusitando

magatartasi formak alkalmazasat szolgaljak [68].

Kutatdsi témam szempontjabol néhany, az elmult 25 évben bekovetkezett katasztrofa
jellegli esemény kapcsan mutatom be az informaci6 atadas, a felkésziilés és a felkészités
szerepét. A lakossag tajékoztatasanak sziikségességét, az informdcidaramlds jelentdségét

vizsgalva megallapithato, hogy megfeleld jogszabalyi kornyezet, kialakult és bevalt

% Szerkesztette a szerz6, forras: [90] I11. és IV. fejezet
100 191], XXI. cikk (1)-(2) bekezdés.
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gyakorlatok utjan markansan csokkenthetdek olyan kovetkezmények ¢és hatdsok, amelyek — a
megfeleld informdacioval vald rendelkezés esetén — az ¢érintett lakossdg biztonsagat
befolyasoljak. 1976-ban a Seveso varos kiilteriiletén miukodé ipari 1étesitményben
bekdvetkezett robbanas™ sulyos kovetkezményei, majd a bhopali katasztrofa'® ravilagitott
arra, hogy a megel6z6 idOszaki informacidaramlas biztositasaval és az azonnali
tajékoztatassal csokkenthetd lehet a kovetkezmények stlyossaga. A két emlitett esetben a
veszélyeztetett lakossag eldzetes felkészitése nem volt biztositott, a figyelemfelkeltésre
szolgald riasztd sziréndk elinditasdra nem keriilt sor, az alapvetd magatartasi szabalyok
azonnali kozlését elmulasztottidk az illetékes hatosagok. Osszességében sem a megelézd
jellegli, sem a kozvetlen, veszélyhelyzeti lakossagtajékoztatds nem valosult meg megfeleld
mértékben, amely a koriilmények tragikus 0sszjatékaként sulyos kdvetkezményekhez vezetett.
Mindezek alatamasztottak, hogy az ipari baleset-megel6zés teriiletén kialakitott iranyelvek
modszertani tovabbfejlesztése elkeriilhetetlen. Ez alapozta meg a mai értelemben vett

lakossagfelkészitési és tajékoztatdsi modszerek kidolgozasat.

A kovetkezd tablazat olyan baleseteket sorol fel, amelyek sordn az elére torténd
tajékoztatassal, az un. sziikséges és elégséges informacid biztositasaval valoszintileg

csokkentheto lett volna az aldozatok és sériiltek szama, a kar mértéke.

191 1976. julius 10-én a ndvényvéds szereket gyarto iizemben emberi mulasztas miatt robbands tortént, amelynek

kovetkeztében nagy mennyiségii TCDD elnevezésti dioxin, egy rakkeltd és rendkiviil mérgezd vegyszer kertiilt a
levegdbe. A kovetkezményeket stlyosbitotta, hogy a baleset idején senki nem tartdzkodott az {izemben, ezért a
vegyszer kiszabadulasanak ténye orakkal késobb deriilt ki, amikor a kérnyezé lakdodvezetben égési sériiléshez
hasonlo sebek jelentkeztek néhany gyermeken. A hatosagok napok mulva inditottak vizsgalatot, amikor mar t6bb
ezer allat pusztult el. A kornyék lakosait harom hét mulva evakualtak, de addig 0sszesen 37 ezer ember volt
kitéve mérgezésnek [92] p. 79.
102 A katasztrofa 1984. december 3-an kovetkezett be Bhopalban (India), ahol a Union Carbide rovarirt6 szereket
gyartd leanyvallalata baleset kovetkeztében mintegy 40 tonna metil-izocianat gazt bocsatott ki, kozel 3000
ember azonnali, és 15 000-20 000 ember késobbi halalat okozva. A mérgezé gaz belélegzése irritacios
tiinetekkel, 1égti elzarodas érzésével, vagy kohogd gorccsel jart, amelynek forrasat a lakosok nem ismerték és a
tantisitand6 magatartasformakkal (pl. ablak bezarasa, sziikség-légzésvédd eszkoz alkalmazasa) sem voltak
tisztaban [93] p. 60.
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ALDOZATOK

IDOPONT HELYSZIN ESEMENY SZAMA
1990. jalius Szatid-Arébia f;;?gjt"el:gtr:fgg;laguuaban meghibésodott a ~ 1400 5
2006. augusztus e ?Iieuer;r;efpé Vt;ili?tek kdzben szupercellas zivatar 565
L . Egy szorakozohelyen a zsufoltsag, illetve a 2
AL ke Magyarorszig biztonsagi szabalyok be nem tartasa. ity
2013. februdr S Meteor-becsapodas  kovetkeztében  jelentGs ~ 500 sériilt

éptiletkarok keletkeztek.

6. sz. tablazat: Az informacié hianya altal stlyos kovetkezményekkel jaré események '

Nem kell azonban aldozatokkal jaré eseménynek torténnie ahhoz, hogy az informaciod
hianya jelentds problémékat okozzon. Napjainkban egyre tobb olyan természeti, vagy
technologiai eredetli esemény kovetkezik be, amely a mindennapi életiink folyamatossagat
biztositd alapvetd szolgaltatasok miikodését lehetetleniti el. A kovetkezO tablazat néhany

olyan eseményt sorol fel, amelyek jelentds hatassal voltak egyes szolgaltatdsok miikodésére:

IDOPONT - HELYSZIN ESEMENY HATAS ERINTETTEK
2003. augusztus villamos-energia ellatasi zavarokbol fakado
USA (8 allam) és lizemzavar rendszerosszeomlas, kozel egy hétig tartd helyreallitasi ~ 55 milli6 fogyasztd
Kanada (1 tartomany) idészak
. , leszakadt vezetékek, kid6lt oszlopok, tartos kimaradasok
2009. januar . . e a 7 .. 2 .
havazas a vizszolgaltatasban, haromnapos aramsziinet €s ~ 87 ezer fogyasztd

Magyarorszig (4 megye) tavfités kiesése

az Oroszorszagbol Ukrajnan at érkezo foldgaz
mennyisége 2/3-aval csokkent, alternativ beszerzésekre,
gaztarozok igénybevételére volt sziikség

2009. januar
Dél-kelet Europa

tobb ag fi 7t6i
orosz-ukran gazvita O, .OrS.Zé,lg (?gyfls (.)1
és ipari létesitményei
2011. augusztus
Karibi-térség és Eszak-
Amerika keleti partvidéke

Irene hurrikan
(II. er6sségti tropusi ciklon)

lakhatatlan épiiletek, jarhatatlan utak, tobb napon
keresztiil tart6 dramsziinet

25 aldozat,
tobb ezer fogyasztod

2012. oktéber
Karibi-térség és Eszak-
Amerika keleti partja

Sandy hurrikan
(IL erésségii tropusi ciklon)

jarhatatlan utak, lakhatatlan épiiletek, aradasok,
aramszolgaltatas tartos sziinetelése

~ 70 aldozat,
~ 7 milli6 fogyasztd

2013. marcius

, rendkiviili havazas
Magyarorszag

jarhatatlan utak, nagymértékii torlodasok, leszakadt
vezetékek, kid6lt oszlopok miatt kozel egy hétig tartd
aramsziinet

~ 14 ezer 16 Gtkozben,
~ 300 ezer fogyasztd

7. sz. tablazat: Egyes szolgaltatasokra jelentds hatast gyakorlé események a kozelmiiltban'™

Egyértelmiien lathatd, hogy a modern tarsadalom szdméra komoly kihivasokat okozhat

példaul egy nagy kiterjedésii, tobb napon keresztiil elhtizodo aramsziinet, amely ideiglenesen

korlatozhatja,

103 §zerkesztette a szerzé.
104 ,,
0% Szerkesztette a szerzd.

vagy tartésan milkodésképtelenné teheti

az alapvetd

kozszolgaltatasi
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rendszereket (pl.: tavho-, ivoviz-szolgaltatas, szennyviz-elvezetés, klimatizacio, tavkozlés).
Kelld6 mennyiségii alternativ aramforras hianyaban mindez hatassal lehet a gazdasag
mukodésére, az egészségiigyi ellatasra. Az eddigi nagyobb aramsziinetek soran vilagszerte
problémaként jelentkezett, hogy kevés olyan eszk6éz, vagy moddszer all rendelkezésre,
amellyel az érintettek tudomdasara lehet hozni, hogy mi tortént, mi a kdvetkezmény, mit
tesznek a hatosdgok a hibdk elharitasa érdekében €és mit tegyen a lakossdg, amig az
aramszolgaltatast vissza nem allitjak. A szélsdséges iddjarasi koriilményekbdl fakadoan
jelentés kozlekedési és kommunikacios nehézségek léphetnek fel, mint példaul a 2013.
marciusi hofuvas soran. Az autopalyakon rekedt személyek akkor rendkiviil kevés
informacioval rendelkeztek arrdl, hogy mikor ¢és milyen formaban szamithatnak a
beavatkozok segitségére, ezért tobben elhagytak gépjarmiiveiket. Ebbdl adéddan nehezen volt
kovethetd az érintettek szama, mozgasa €és az utakon maradt jarmiivek altal okozott forgalmi

akadalyok felszamolasa is jelentds kihivasokat okozott a hatdsagoknak.

Fentiek 0sszességében alatamasztjak, hogy a megfeleld tartalmu és idében rendelkezésre
bocsatott informécio az allam ¢€s a gazdasagi szereplok szempontjabol kulcsfontossagu lehet
bizonyos helyzetek kezelésében. Ugyanez a lakossag szemszogébdl olyan segitséget adhat,
amely jelentés mértékben hozzajarulhat az esemény biztonsagos atvészeléséhez. A felsorolt
esetek kozott tobbségében természeti eredetii események kdvetkeztében kialakult helyzetek
szerepelnek, kovetkezményiik lathatdéan szerteagazo jellegli. A fentiekben bemutatott tények
onmagukban és egyiittesen is azt mutatjdk, hogy az embert koriilvevé kornyezetben
potencialisan kialakulhat6 rendkiviili helyzetek egyre gyakoribb bekovetkezése, az érintettek
széles skalan mozgd szama, valamint a szolgaltatasok miikodésére gyakorolt hatas fontos
jellemzdvé valik. Ezaltal a lakossag ¢és a beavatkozd hatésagok szempontjabol
kulcsfontossagiinak tekintendd a hiteles (iddszerti), érthetd (pontos), sziikséges és elégséges

informacid biztositasa.

3.1.2. Alapveté szolgaltatasokkal kapcsolatos informaciok

Kutatdsom sordn olyan aspektusbdl vizsgaltam az informaciddramlas biztositasat, amely
alapjan kifejezetten a potencialis KI-k miikodésével kapcsolatos kovetkeztetések vonhatoak

le. Ennek érdekében az altalanos informacioszolgaltatasi tevékenységen beliil elkiilonitettem
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az alapvetd kozszolgaltatdsok vonatkozdsdban megvaldsuld informécidaramlds halmazat,
amely ez altal a vizellatas, a szennyvizelvezetés, a gazellatds, a villamos-energia ellatas, a
héenergia ellatas, a hirkozlés és a tavkozlés alszektorait fedi le. Az ezekkel kapcsolatos

informaciokat tovabb csoportositottam a kdvetkezék szerint:

- a rendeltetésszerii mukodéssel kapcsolatos, tobbségében a szolgaltatoi és a

fogyasztoi kotelezettségekkel 6sszefiiggd informaciok;

- a rendellenes miikddés esetén hasznosithatd, a szolgaltatas kiesésének alternativ
potlasi lehetdségeire, a szolgaltatds kiesése idOszakaban tanusitandd magatartasra

iranyuld, kifejezetten a fogyasztok részére biztositando informaciok.

Az igy azonositott halmazokat a kdvetkez6 abra szemlélteti:

Szolgaltatasokkal
kapcsolatos
informacioaramlas

rendellenes
miukodéssel
kapcsolatos
informaciok

Alapveto
kozszolgaltatasokkal
kapcsolatos

informacioaramlas rendeltetés szerinti
miikddéssel kapcsolatos
informaciok
13. sz. abra: A halmazelmélet alkalmazasa az alapveté kozszolgaltatasokkal kapcsolatos
informaciok csoportositasara’®

Rendeltetés szerinti informacionak tekintem példaul az tigyfélszolgalatok, t4jékoztatod
prospektusok altal kozzétett adatokat (pl.: szolgaltatasi dij, 1étesitési feltételek). Rendellenes
mitkddéssel kapcsolatos informacioként azonositom példaul a tartdés aramsziinet ideje alatti
alternativ tdjékoztatasi lehetdségek elérhetdségének eldzetes kozzétételét, vagy az ivoviz-

szolgaltatas sziinetelése esetén az ideiglenes vizvételi szolgaltatasi helyek ismertetését.

1 %
% Szerkesztette a szerzd.
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Az eddigickben bemutatott, az infrastrukturdk, a kritikus infrastruktardk, a védelmi
mechanizmusok ¢és az informacioszolgaltatasi tevékenységek alapvetd fontossaganak
alatamasztasan ativeld elméleti hattér alapjan megallapithato, hogy napjaink tarsadalmanak
jelentds tobbsége tulzott mértékben hozzaszokott a mukodoképes infrastruktardk altal
biztositott gordiilékeny mindennapokhoz. Hétkdznapi példa, hogy a villanykapcsolot
hasznaljuk, amikor besotétedik, hogy bekapcsoljuk a televizidt, ha informalddni szeretnénk,
hogy napi rutin szintjén hasznaljuk a szamitdégépet €s az internetet kommunikacids célokra,
hogy Osszel atvizsgaltatjuk fiitOberendezéseinket, amelyeket a hideg bealltaval
automatizmusként muikodtetliink és természetesnek vesziink minden csapbol engedett pohar
vizet is. A mindennapok embere némiképp érdektelenné valt arra, hogy a fenti cselekedetek
feltételrendszere tobb veszélyeztetd tényezOnek van kitéve és bizonyos helyzetekben — a
fliggdség révén — markans hatdssal lehet az életvitelre is. Az alapvetd kozszolgaltatasokkal
kapcsolatos informaciokra vonatkozo fogyasztoi igények emiatt elsdsorban akkor birhatnak
jelentdséggel, amikor tartoés szolgaltatds kieséseket szenved el a lakossag. Az atlagembert
kezdetben nem foglalkoztatja az aramsziinet, egészen addig, amig tartosan nem akadalyozza
bizonyos megszokott, akar létsziikségleti tevékenységében. Fontos kérdés, hogy mi az a
I¢lektani hatar, amikor az allampolgar érdeklddni kezd a kialakult helyzettel kapcsolatban,
amikor a sziikséges ¢és elégséges tudas biztositdsa mar nélkiilozhetetlenné valik szamara. Itt
nyer értelmet és igényel tartalmat a Kl-kal kapcsolatos — kiilondsen az alapvetd
szolgaltatasokat biztositdo kozmiivek vonatkozasdban — megvaldsithatd lakossagfelkészités és

tajékoztatas.

3.2. A katasztréfavédelmi tipusi lakossagfelkészités

Magyarorszagon — hasonléan a nemzetkdzi gyakorlathoz — a lakossagfelkészités €s
tajékoztatas megfelelé keretek kozott kialakitott jogszabalyi hattérrel és jelentés multtal
rendelkezik. A klasszikus polgari védelmi feladatrendszeren beliil megvalosulo
lakossagfelkészitési tevékenység mar a hideghaboru elétti idészakban is prioritast élvezett. A
megelzd szemlélet jegyében szervezett 1égoltalmi ligak legfobb célkitlizése volt, hogy a
haborts koriilményekre megfeleld6 modon készitsék fel a lakossagot. A nemzetkdzi szinten
gyorsan terjedd légoltalmi szervezetek feldllitdsdnak rendjét hazdnkban a hatdsagi tipusu

(4llami iranyitas alatt 4ll0) 1égoltalom kiépitésére vonatkozo, a légvédelemrdl sz616 1935. évi
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XII torvény hatarozta meg. Ez alapjan 1937-t6] kifejezetten céltudatos és szakmai alapokon
nyugvo felkészitési hullam kezdddott, amelynek kiemelt célcsoportja az ifjusag volt. Az
akkoriban rendkiviil elterjedt leventemozgalom ¢és a cserkészszervezetek megfelel6 alapot és
lehetdséget biztositottak a fiatalok honvédelmi, valamint céliranyosan légoltalmi képzésére.

A nemzetkozi kornyezet folyamatos valtozasa révén a 1égoltalom feladatrendszere 1963-
ban atalakult és az EInoki Tanacs 1964. évi 1. sz. torvényerejii rendelete alapjan a
tovabbiakban, a 1égoltalom kifejezés helyett a polgari védelem szodsszetételt kell alkalmazni.
Akkoriban a polgari védelmi feladatok és felkészitések egészét athatotta a nuklearis
fenyegetettség idoszaka: a szabalyzatok, képzések, tananyagok ¢és segédletek elsdsorban a
nukleéris fegyverek elleni védelemmel kapcsolatos ismeretekrdl szoltak. Az 1970-es években
egyre gyakrabban fordult el6, hogy a polgari védelmi célu alakulatok természeti katasztrofa
elleni védekezésbe keriiltek bevonasra (pl.: 1970. tiszai arviz, allatjarvanyok, havazas miatti
mentés) Megfigyelhetd, hogy a gyakorlatok mellett nagy hangsulyt kapott a felkészités, amely
nem csak a nuklearis veszélyeztetettség, hanem a hétkoznapi veszélyekkel kapcsolatos
hasznos tudas szempontjabodl is meghatarozo volt. Késébb, az 1990-es évek elején a polgari
védelmi alapismeretek mar kiterjedtek az elsdsegély-nyujtési, tlizoltdsi ismeretekre ¢és

specialis esetekben tantusitandd magatartasformakra is [94].

A rendszervaltast kovetden a polgari védelmi feladatok ismét beliigyi hataskorbe keriiltek.
Ekkor kezdédott meg a tevékenység Ujraértelmezése és a valos fenyegetettségek vizsgalata
alapjan torténd, tervezett lakossagfelkészités kereteinek kialakitdsa. Az 0j szemlélet eloszor a
polgari védelemrdl sz6lo 1996. évi XXXVII. torvényben kdszont vissza, igaz ekkor a polgari
Feladatai azonban mar madas struktiraban jelentek meg, nyomatékosan elkiiloniilt a
lakossagvédelem és a hozza tartozo lakossagfelkészités is. A ma mar hatalyon kiviil helyezett
torvény tartalmazta eldszor, hogy a polgari védelmi feladatok kiterjednek a lakossag
felkészitésén beliil a védekezés soran iranyado magatartasi szabalyokra is [53]. Ezt a feladatot
akkor a polgarmester hatdskorébe utaltdk és két évvel késdbb belligyminiszteri rendelet
forméjaban szabalyoztak. Az azo6ta szintén hatalyon kiviil helyezett rendelet a polgari védelmi

felkészités kovetelményeit is meghatarozta a kovetkezok szerint:
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- célcsoportok (allamigazgatasi szereplOk, oktatasban résztvevd pedagogusok és tanulok,
polgari szervek, egyéb lakossag);

- idotartam (célcsoporttdl fiiggden differencidlva, politikai beosztasok esetén a valasztasi
ciklushoz kototten);

- tartalom (helyi és életkori sajatossagok szerint, a veszélyforrasokrol, az elharitas
koriilményeirdl, az alkalmazandé magatartasi szabalyokrol);

- modszer (célcsoporttdl fiiggben legaldbb egy nap, vagy éves viszonylatban
meghatarozott minimum oraszam, oktatdsi rendszerben vagy azon kiviil, tajékoztatd
kiadvanyok, k6zlemények, forumok formajaban);

- figyelemmel a kisebbségek, a hatranyos helyzetiiek és a fogyatékkal €16k igényeire is.

A rendelet eldirta tovabba, hogy a lakossagra vonatkozo felkészitéseket — a telepiilések
besorolasa alapjan — milyen gyakorisaggal kellett elvégezni, illetve kitért arra is, hogy a
kiadvanyok és tajékoztatok tartalmat legaldbb haromévente feliill kellett vizsgalni. A
beliigyminiszteri rendelet 3. szamu melléklete tételesen felsorolta, hogy a helyi és teriileti
katasztréfavédelmi szervek szakmai irdnymutatasaval megvaldsuld lakossagfelkészitésnek
mire Kellett kiterjednie [95]. Az Gj szemlélet kiilondsen abban a tekintetben érzékelhetd, hogy
a felkészitések tartalma jelentds mértékben iranyult a természeti ¢€s civilizacios
katasztrofakkal kapcsolatos ismeretekre és csak korlatozott mértékben tért ki a haborts
fenyegetésekkel kapcsolatos informdciok (pl.: fényalcazas, elsotétités) biztositdsara. A
fentieckben ismertetett szabalyozok a kilencvenes ¢évek megvaltozott politikai,
biztonsagpolitikai €s nemzetkdzi jogi kornyezete altal korvonalazott G megkdzelitéseknek

megfeleltek.

A hivatéasos katasztréfavédelmi szerv 2000-ben torténd életre hivasa — a tlizoltosagok és a
polgari védelem egy szervezetbe torténd integralasa — ijabb 1épés volt a katasztrotak elleni
védekezés hatékonyabba tétele iranyaba. A szervezeti atalakitds nyoman wjabb jogszabalyok
jelentek meg, amelyek hatassal voltak a lakossagfelkészités rendszerére is. A 2000. januar 1-

6

jén hatalyba l1épett, korabbi katasztréfavédelmi térvény10 megerdsitette a felkészitések

végrehajtasaval kapcsolatos polgarmesteri feleldsségi  kort, igaz megfogalmazasaval

105 A katasztrofak elleni védekezés iranyitasarél, szervezetérél és a veszélyes anyagokkal kapcsolatos stlyos
balesetek elleni védekezésrdl sz616 1999. évi LXXIV. térvény
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duplikalta a jogforrasokbol fakadd kotelezettséget, tekintettel arra, hogy a polgari védelmi
torvény tovabbra is hatdlyban maradt. A korabbi katasztrofavédelmi torvény végrehajtasi
rendelete a védelmi igazgatds rendszerének minden szintjén megjelenitette a

lakossagfelkészités és lakossagtajékoztatas feladatait:

Korményzati * érintett szervek és lakossag felkészitésének
Koordinaciés tervezése

Bizottsag - feladatterv: célcsoport, témakér, terjedelem

Kkatasztrofak
elleni

védekezésért » fovarosi/megyei védelmi bizottsagok
felelés felkészitésének rendje
miniszter

fovarosi/
LR LTS e polgarmesterek €s érintett megyei szervek

bizottsag felkészitésének tervezése
elnokok

14. sz. abra: A felkészités felelosségi korei a korabbi jogszabalyi hattér alapjan'®’

2011-ben, a modern kor kihivasaira adando valaszok és az elmult évek tapasztalatainak
tikrében aktualizalasra kertiltek a polgari védelmi feladatok ellatasaval kapcsolatos
szabalyok. Napjainkban az 1j tipusu polgari védelem a katasztrofavédelem feladatrendszerén
beliil — az angol terminologiabol ismert ,,civil protection” kifejezés jelentésének megfeleléen
— elsésorban a nem haboras veszélyeztetettség szempontjabol jelentkezd lakossagvédelmi,
felkészitési és megeldzési feladatokat latja el. Ennek megfeleléen az 0j katasztrofavédelmi
torvény szerint a polgari védelem Ossztarsadalmi feladat-, eszkoz- és intézkedési rendszer,
amelynek célja a lakossag ¢életének megovasa, az életben maradas feltételeinek biztositasa és a
lakossag felkészitése a katasztrofak hatasainak lekiizdése érdekében. A korabbi, miikod6képes
és évekig alkalmazott modszertant iiltette at a 2012-ben hatalyba Iéptetett ) jogi kornyezet, a
megujult, integralt katasztrofavédelmi rendszert meghatarozd szabéalyozokba. A korabbi
célkitlizések mentén, a tapasztalatok €s a nemzetk6zi modszerek vizsgalata alapjan kialakitott

lakossagfelkészitési modszertan ma egybefoglalja a korabban kiilonbozé szinteken

07 Szerkesztette a szerzo, forras: A katasztrofak elleni védekezés iranyitasarol, szervezetérol és a veszélyes
anyagokkal kapcsolatos stlyos balesetek elleni védekezésrdl szolo 1999. évi LXXIV. tdrvény végrehajtasarol
sz0616 179/1999. (XII. 10.) kormanyrendelet
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szabalyozott felkészitési tevékenységet, amely alapjan a feladatok jobban kovethetdek,

végrehajtasuk kovetkezetesebb és célirdnyosabb is egyben.
3.2.1. A lakossagfelkészités hatalyos jogszabalyi hattere

A katasztrofak elleni védekezés nemzeti rendszerét meghatirozo 10j jogszabalycsomag a
jogszabalyi hierarchia minden szintjén, megfeleld részletességgel tér ki a katasztrofakkal
kapcsolatos megel6z6 idOszaki lakossagfelkészitési tevékenység alapvetd kovetelményeire,
modszereire, valamint a katasztrofa bekovetkezését kovetd riasztasi és veszélyhelyzeti
tajékoztatasi feladatokra egyarant.

A hatdlyos katasztrofavédelmi térvény nyomatékos hangsulyt fektet az allampolgari
felelosség tudatossa tételére, amelyet az 1. § az aldbbiak szerint fogalmaz meg: , Minden
dllampolgarnak, illetve személynek joga van arra, hogy megismerje a kornyezetében lévo
katasztrofaveszélyt, elsajatitsa az iranyado védekezési szabdlyokat, tovabba joga és
kotelessége, hogy kozremiikédjon a katasztrofavédelemben”. A felelosséghez ugyanakkor a
sziikkséges hatteret is biztositja az 52. §-ban felsorolt polgari védelmi feladatok ko6zott,
amelyek értelmében a lakossagot fel kell késziteni a védekezés soran iranyadd magatartasi
szabalyokra. A feladat ugyanaz, mint a korabbi id6szakra vonatkoz6 jogszabalycsomagban
megfogalmazott tevékenység, de a rendszerszemléletii felépités a jelenleg hatalyos
kdrnyezetben tudatosabban és markansabban jelenik meg. Ez alapjdn megallapithato, hogy a
lakossag felkészitése kiemelt tevékenység, jelentdsége a katasztrofdk elleni védekezés
rendszerében meghataroz6, végrehajtasa a tarsadalom és az allami szervek kozos érdeke. A
lakossagfelkészitési tevékenység részletezése — hasonldan a korabbi jogi hattérhez — a Kat.
vhr.-ben talalhatd, amely a kozigazgatas €s az azon belilli védelmi igazgatas rendszerében
elkiiloniilé vezetdi szintekhez rendeli a felkészités feleldsségét, igy tobb kapcsolodasi ponton
keresztiil terjed ki a lakossdgra. A kormanyrendelet meghatirozza az elégséges védelmi
szint'%® definiciojat, amelyhez a telepiilések katasztrofavédelmi besorolasa'® alapjan

hozzarendeli a felkészitések modszerét, idOtartaméat ¢és tartalmat egyarant. A

198 Azon tervezési, szervezési, iranyitasi és beavatkozasi tevékenység eredménye, amellyel — a veszélyeztetettség
mértékének fliggvényében — az élet és a 1étfenntartashoz sziikséges anyagi javak védelme biztosithato; [70] 1. §
7. pont

9 Az az eljaras, amelynek soran az orszag teriiletén talalhato valamennyi telepiilést, az adott telepiilés
vonatkozasaban elvégzett kockazatbecslés eredményei alapjan, a meghatarozott veszélyeztetettségi szintnek
megfelelden katasztrofavédelmi osztalyokba soroljak; [70] 1. § 13. pont
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lakossagfelkészités rendszerének részleteit a katasztrotak elleni védekezés egyes szabalyairol
sz0l6 62/2011. (XII. 29.) BM rendelet (a tovabbiakban: BM rendelet) hatarozza meg.

Itt taladljuk a katasztrofavédelmi célu felkészitések részletes célkitlizését, az egyes
célcsoportokat és a hozzajuk rendelt felkészitési kovetelményeket, valamint az aktiv és
passziv modszerek tartalmi elemeit [69].

Mindezen koherens rendszert egésziti ki az in. médiatérvény, amely lehetévé teszi, hogy a
kozszolgalati, a kozosségi ¢€s jelentds befolyasold erejii médiaszolgaltatok kotelesek
kozzétenni azokat a kdzleményeket, amelyeket — veszélyhelyzeti tajékoztatasi feladatkorében
— a hivatasos katasztrofavédelmi szerv az emberi életet és vagyonbiztonsagot veszélyeztetd
eseményekrol készit, illetve a bekdvetkezett események kovetkezményeinek enyhitésével, a
végrehajtandd  feladatokkal kapcsolatban t4jékoztatas céljabol megfogalmaz. Ezen
kotelezettségnek — a katasztréfavédelem dontése alapjan — akar a miisorok megszakitasaval is
eleget kell tenni [96]. Tovabba szervesen ide kapcsolodik a katasztrofavédelmi alapismeretek
Nemzeti Alaptantervbe torténd beépitése, amely a vonatkozé kormanyrendelet alapjan egyes
tudasteriiletekhez és évfolyamokhoz rendelve kotelezden tartalmazza a katasztrofdk elleni

védekezéssel kapcsolatos ismerethalmazokat [97].

3.2.2. Uj szemléletii lakossdgvédelem — felkészités és tdjékoztatds

A lakossagfelkészités és a lakossagtajékoztatas kiemelt helyet kapott a katasztrofak elleni
védekezés feladatrendszerében, tekintettel arra, hogy a XXI. szdzad kihivasai elsésorban
természeti és/vagy civilizacios katasztrofakhoz kapcsolhatoak, €s amelyekre a felkésziilés az
egyik leghatékonyabb valasz.

A hazai jogszabdlyi kornyezet valtozdsa is mutatja, hogy a kétpolusa vilagrend
Osszeomldsaval a klasszikus hideghdborus fenyegetések megsziintek, helyiiket a modern
tarsadalomhoz kothetd kockéazatok é€s kihivasok vették at, amelyek nem csak a stratégiai
szintll tervezési tevékenységek célkitlizéseire voltak hatdssal. A hétkdznapjainkat alapjaiban
befolyasolni képes veszélyforrdsok komplexitdsa lathatova tette, hogy az elleniik torténd
fellépés nemzetkdzi szintli egyiittmiikodés keretében is megvaldsuljon. A NATO ¢és az
Eurdpai Uni6d megeldzésre és felkésziilésre 6sztonzd programjai kozéppontba helyezték, hogy

az egyes veszélyeztetd tényezokre torténd felkésziilés, a lakossag megfeleld szinten torténd
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elozetes felkészitése, és a bekovetkezett eseményekkel kapcsolatos folyamatos tajékoztatas
biztositasa az eredményes helyzetkezelés szempontjabol elsddleges.

A lakossagvédelmi feladatok keretében, a lakossagtajékoztatasi csatornak igénybevételével
kiemelt célként sziikséges kezelni a biztonsagra valo torekvés készségét, amely idovel az
emberi gondolkodas, a lakossag biztonsagkulturajanak szerves részévé valhat. Mindennek
sziikségét mi sem igazolja jobban, mint az informatikai rendszerek ¢és haldzatok
megallithatatlan fejlodése, amely a biztonsagkultara kérdéskorét egyre jelentdsebb szerepben
tiinteti fel. Fokozatosan valik nyilvanvalova, hogy az orszagok vezetése, a civil szféra
szereplOi és az egyén (lakossag) bizalmi alapi, megfeleldé mértékli egyiittmiikodése altal
fogalmazhaté ujra és tehetd érezhetdvé a biztonsdg, mint a megszokott ¢életritmust
meghatarozo6 jellemzd.

A lakossag Dbiztonsagérzetének — felkésziiltségének és tajékozottsaganak — egyik
meghataroz6 mutatdja a biztonsag értéke és szerepe a mindennapos, rutinszeril tevékenységek
kozott. Magyarorszag azon teriiletein példaul, ahol gyakran fordul el6 ar- és belvizi jelenség,
az emberek masként ¢élik meg, masként fogalmazzidk meg a biztonsagot. Szadmukra
meghataroz6, hogy milyen arvizvédelmi fejlesztések keriilnek végrehajtasra a térségben,
melyek azok az eszkozok és rendszerek, amelyeken keresztiil informécidhoz juthatnak és
milyen felkészitési folyamatok soran sajatithatjak el azt a sziikséges és elégséges tudast,
amelyet rendkiviili esemény soran — sajat érdekiikbdl fakadéan — hasznositani tudnak.
Ugyanez a tartalom, ugyanebben a formaban azonban egy folyoviztdl tavol €16 lakos szdmara
mar nem feltétleniil jelent prioritast. A biztonsag értéke tehat jelentés mértékben fiigg a
tényleges veszélyeztetd tényezOktdl, a helyi sajatossagoktol és a személyiségjellemzoktol is.
A nemzetkdzi szinten is érezhetd szemléletvaltas, a kockazatbecslések felértékelddése és az uj
jogszabalyok ezen igényekre torekednek megfeleld vélaszt adni. A biztonsag alappillére a
megeldzeés, amely soran a felkésziilést kell eldtérbe helyezni, kdvetelménnyé és elfogadott
érdekké tenni.

Hangstlyozni sziikséges, hogy az 10 jogszabalyi hattér 2012-ben jelentds mértékben
megvaltoztatta a katasztréfavédelem rendszerét és azon beliil a lakossdgvédelem fejlesztési
iranyait. Kiemelt feladatként kezeli a helyi veszélyeztetettségre adando valaszok felkészitési
keretek kozott torténd megismertetését, valamint kiilon rendelkezik a lakossagtajékoztatas
alapvetd modjairol. A felkészités, mint a megeldz6 iddszak egyik legfontosabb eleme, olyan

tevékenységet jelent a katasztrofak elleni  védekezésben érintett szervezetek
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feladatrendszerében, amely a rendkiviili események soran garantalja a riasztasi jelek és
kozlemények tudatos felismerését, a cselekedni képes emberek novekvd aranyat, az elvart
magatartasi szabalyok alkalmazéasanak képességét, valamint az Onmentési képesség
novekedését egyarant. A lakossagfelkészités célja megismertetni, elfogadtatni a kdrnyezetben
felmeriild veszélyeztetettséget, illetve elsajatittatni a bekdvetkezd események soran
tanusitand6 magatartasi formakat. Fontos kiilonbséget tenni — de egyiittesen kezelni — a
lakossagfelkészités €s a lakossagtajékoztatas kozott. Elobbi kifejezetten megel6z6 iddszaki,
oktatd jellegli tevékenység, amely a veszélyek megismerésére €s a tanusitanddo magatartasi
szabalyok elsajatitasara iranyul. Utobbi veszélyhelyzetben végrehajtando, lényegre tord
informaci6 atadasat célzo, a lakossagfelkészitési tevékenységen alapulod feladat, amely az
adott koriilmények bemutatdsira, a kovetkezmények felvazoldsira és az elvart magatartasi
formékra korlatozodik.
A katasztrofavédelem egyik legfontosabb feladata a fentiek alapjan
- megeléz0 idészakban a lakossdg megfeleld szintli felkészitése, a riasztas
feltételeinek kiépitése, majd
- ariasztast kovetden a beavatkozas és helyreallitas idészakaban a helyzetkezeléshez,

a taléléshez sziikséges veszélyhelyzeti tajékoztatas biztositasa.

Az elmult évek tapasztalatai azt mutattak, hogy nélkiilozhetetlen egy olyan, folyamatosan
mitkddoképes rendszer kialakitdsa, amely rendkiviili koriilmények kozott is biztositja a
bekovetkezd eseményekkel kapcsolatos tajékoztatas lehetdségét. Ennek érdekében a riasztas
¢s a veszélyhelyzeti tajékoztatas modjaival szemben tamasztott kdvetelmények egyiittesen
értelmezenddek. A riasztds és veszélyhelyzeti t4jékoztatds els6sorban a hivatdsos
katasztrofavédelmi szerv altal kibocsatott hiteles informécion alapuld kézérdekli kozlemény
kiadasaval, a mar emlitett médiatérvény rendelkezéseinek megfeleléen torténik, amely az
egyéb technikai feltételek megléte esetén elektronikus hirkézlési  szolgéltatasok
igénybevételével egészithetd ki. Mindemellett a modern technika sériilékenységére vald
tekintettel (pl.: aramsziinet) a kozlések a helyben szokasos modon (hirvive, faligjsag,
hirdetdoszlop), illetve a rendvédelmi szervek, maganszemélyek ¢élobeszéd sugarzasara
alkalmas kihangositdo eszkozeinek, valamint kézi kihangositd eszk6zok alkalmazasaval is
kozzétehetdek. A veszélyhelyzeti tajékoztatds tartalma kifejezetten az elvart magatartési

szabalyokra, a felel6s hatosdgok altal megtett és a tovabbi varhatd lakossagvédelmi
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intézkedésekre és a tajékozodasi lehetdségek ismertetésére korlatozodik. A kozlemények
kiadasa soran kiilonos figyelemmel kell lenni arra, hogy a lakossag minél szélesebb rétege
szamara biztositsunk értelmezhet6 és hasznos informaciokat, ezért tartozkodni kell a tulzottan
szakmai Kifejezések hasznalatatdl és a bonyolult fogalmazasi moédszerektél. A hatékony

tajékoztatas kulcsa a tomor, 1ényegre tor és érthetd informacidaramlas [98].

Mindehhez azonban — a lakossagvédelmi tevékenység altal hozzaadott értéken tal —
nélkiilozhetetlen a megfeleld lakossagi hozzaallas és igény. Az allami gondviselés, a
megel6z6 iddszaki felkésziilés, a bekovetkezett katasztrofak elleni védekezés és az okozott
karok helyreallitasa mellett a lakossagnak joga és egyben feladata, kotelezettsége is, hogy a
kozvetlen kornyezetét és a jelentkezd veszélyforrdsokat megismerje, a taléléshez és a
menekiiléshez megfeleld ismeretekkel ¢€s informacidokkal rendelkezzen, valamint — a
lehet6ségekhez mérten — aktivan részt vegyen a védekezési folyamatokban is. Potdczki
Gyorgy ezt a gondolatot fejti ki és tdmasztja ala, amikor azt allitja, hogy ,,a megovando
emberi kozosség szakiranyu érdeklodésének felkeltése, befogado készségének biztositasa,

110 a7 egyik legnehezebben

részveételi hajlandosaganak elérése és a valtozasok ,, utankovetése
lekiizdhet6 probléma a lakossag felkészitésével kapcsolatban. Erre a kihivasra adando
valaszként keriilt kidolgozasra a hivatdsos katasztrofavédelmi szerv gondozasaban a
Gyermek- ¢és ifjusagfelkészités 3x3-as Akcioterve, az elsd olyan kozép- és hossza tava
tervezésre alkalmas dokumentum, amely Kkifejezetten a fiatal — az 1) informaciok
befogadasara nyitott, ugyanakkor az egyik legsériilékenyebb — korosztaly részére biztositando
alapvetd informaciok atadasanak modszereit hatarozta meg. A felkészitési témakorok kozott a
riasztas, értesités és veszélyhelyzeti tdjékoztatds kapott kiemelt hangstlyt. A végrehajtas
keretében kidolgozasra keriilt oktatd, felkészitd, tdjékoztatdé dokumentumok a
biztonsagkdzponti szemléletet részesitették elonyben. Célcsoportként elsdsorban a
gyermekekre Osszpontositottak, mert az O gondolkodasuk még jelentds mértékben
befolyasolhato és alakithato olyan iranyba, hogy a biztonsag igénye, a megel6zd szemlélet,

valamint a katasztrofak elleni védekezésben vald aktiv részvétel automatizmussa valjon.

Az Akcioterv azonban csak a kezdet. A lakossag széles vertikumat — mind korosztalyok,

mind demografiai kiilonbségek tekintetében — a lehetd legnagyobb aranyban kell megszolitani

19799] p. 325.
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a felkészitések soran. A megfogalmazott célkitiizésnek csak akkor lehet eleget tenni, ha
folyamatosan novekszik azon allampolgarok szama, akik a potencidlisan kialakulhato
rendkiviili események soran tudjdk kotelességiiket és ismerik az Onmentd képességiik
feltételeként szolgald viselkedési szabalyokat is. A felkészités optimalis eredménye
természetesen elsOsorban a fiatalabb korosztalynal lehet mérhetd, tekintettel arra, hogy a
16-55 éves korosztaly a tarsadalmi szerepébdl és az adott életszakaszénak sajatossagaibol
adddoan nyitott, konnyen elérhetd €s tudatosan formalhat6 is egyben. A jovOben ezek alapjan
tovabbi figyelmet kell szentelni a kdznevelési és felsdoktatasi rendszeren kiviili csoportok
felkészitési lehetdségeire, foként annak érdekében, hogy a lehetd legkisebbre csokkenjen azon
lakosok szama, akik a felkészités hidnyaban nem ismerik a megfeleld magatartasi formakat,

ezaltal csokkentik a reagalo-képességet €s a helyzet kezelésének hatékonysagat is.

3.2.3. Célcsoportok a lakossagfelkeészitési rendszerben

A hatékony ¢és eredményes lakossagfelkészités kulcsa egy tudatosan felépitett modszertan,
amelyben a célcsoportok szerinti informacio atadas teszi lehetévé, hogy széles korben, az
¢letkori sajatossagok elsddleges figyelembe vételével biztositsuk a lehetd leghasznosabb
tudast. Ahogy az a BM rendelet kapcsan mar emlitésre keriilt, a katasztrofavédelmi célu
lakossagfelkészités keretében a kdvetkezd célcsoportokat kiilonboztetjiik meg:

polgari védelmi polgari védelmi szervezetbe beosztott személyek
szervezetek kijelslt vezet6i allomany

kozponti allamigazgatasi szervek vezetdi altal kijelolt személyek
megyei védelmi bizottsag elndkei és tagjai

helyi védelmi bizottsag elndkei

fopolgarmester, a polgarmesterek és a jegyzok

kozigazgatasi
szereplok

kozbiztonsagi referensek
katasztrofavé delmi feladatok ellatasaban részt vevok és kozre mikodok

ovodai, alap- és kozépfoku nevelésben részt vevok

\ : fels6oktatasban részt vevok
koznevelésben

. o sajatos nevelési igényiiek
részt vevok J genyu

pedagogusok (ovodapedagogus, altalanos és kdzépiskolai
pedagogus)
egyéb lakossag
8. sz. tablazat: A felkészités célcsoportjai'™

11 gzerkesztette a szerzd, forras: [69] VII és VIIL. fejezet.
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A polgari védelmi szervezetek felkészitése kiilon szabalyozok alapjan torténik, tekintettel
arra, hogy tagjai kozvetleniil vesznek részt a védekezés folyamataiban. Kutatasi teriiletem
szempontjabol a polgari védelmi szervezetek rendszere és felkészitése nem relevans, ezért a

tovabbiakban nem keriil kifejtésre.

Az éallami iranyitasban vesznek részt a kézigazgatasi szereplok, amelyek kozott tovabbi ot
alcsoportot kiilonboztethetlink meg. Az alcsoportok felkészitésérdl — a kozigazgatési
rendszerben betdltott szereptdl fiiggden — a hivatasos katasztrofavédelmi szerv kézponti, vagy
teriileti szerve gondoskodik. A kdzponti allamigazgatasi szervek, valamint a févarosi/megyei
védelmi bizottsdgok esetében évente legalabb egy felkészités megtartdsa kotelezd, amely
soran — a megeldzés, védekezeés, helyredllitas soran ellatand6 feladatok, a lakossag alapvetd
ellatasa, valamint a tavolsdgi védelem ismeretei mellett — lehetdség nyilik a jogszabalyi
valtozasok kozel naprakész nyomon kovetésére is. A helyi védelmi bizottsagok felkészitése a
jarasi rendszer bevezetésével jelentés mértékben atalakult. Igaz, ezt a jelenleg hatalyos
felkészitési szabalyozok nem kovették le, a felkészités azonban tovabbra is rendszeres maradt.
A fépolgarmester, a polgarmesterek és jegyzok felkészitése a telepiilések katasztrofavédelmi
besorolasatol fiigg (I. kategéria — évente, II. kategoria — kétévente; III. kategoéria —
négyévente). A felkészitések tartalma itt mar sokkal inkdbb a helyi sajatossagokra
koncentralodik, igy a veszélyelharitdsi tervezésre, a polgari védelmi szervezetek

alkalmazésara és a lakossag riasztasara, tdjékoztatasara iranyul.

Ide kapcsolodik a harmadik f6 célcsoport, a katasztrofavédelmi feladatok elldatasaban
résztvevok és kozremiikodok felkészitése, amelyek alatt elsdsorban a kdzponti szervek
alarendeltségében miikdodd hattérintézmények, a karitativ szervezetek és az egyéb civil
szervezddések felkészitése értendd. Résziikre a megfeleld szintli katasztrofavédelmi szerv
évente tart felkészitéseket foként a katasztrofavédelem szervezet- és feladatrendszere, a
védelmi igazgatds mitkddése, a kiilonleges jogrend sajatossagai, a kozremitkddés lehetdségei,

valamint a riasztasi, értesitési és kapcsolattartasi eljarasok vonatkozasaban.

A negyedik célcsoport, a koznevelésben résztvevok Kkategoridja szintén tovabbi
alcsoportokra bonthatd, amelyet az életkori sajatossagok ¢és a specidlis koriilmények

hatdroznak meg. A hivatasos katasztrofavédelmi szerv helyi szervei tervezetten végzik az
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6vodai, az altalanos iskolai és a kozépiskolai pedagogusok képzését, tekintettel az életkori
sajatossagokra, amelyek mind a tartalmat, mind a moddszertant jelentés mértékben
befolyasoljak. A gyermekek felkészitése tehat elsdsorban kozvetetten, a tovabbképzéseken
résztvevd pedagdgusokon keresztiil zajlik, amelyet a tanéran kiviili, a katasztrofavédelem
szerveivel tervezett programok egészitenek ki. A felsGoktatas sajatos jogi helyzete miatt a
felkészitések esetlegesek, megvalositasuk a kezdeményezések eredményességétol fiiggnek,
amelyre a jogszabalyok a katasztréfavédelem helyi szerveinek adnak lehetdséget. Ugyanebbe
a célcsoportba soroljuk tovabba a gyodgypedagogiai, konduktiv pedagdgiai intézmények
tanuldinak, valamint a felndttoktatas résztvevdinek felkészitését is, amelyekre évente kiilon
terv késziil. A felkészitések kifejezetten a potencidlis veszélyeztetd tényezokre, a varhatod
eseményekre ¢és azok kovetkezményeire, valamint a bekovetkezett események soran

tantsitand6 magatartasi formakra kell kiterjedjenek.

Az o6todik célcsoport az az egyéb lakossdag, amely a fentiek k6zé nem sorolhatd be. A
felkészités ez esetben legtobbszor kizarolag passziv mddszerrel torténhet meg, amelyet a
kovetkez0 alfejezet taglal részletesebben.

A felsorolt célcsoportok széleskortien érintik a lakossdg egyes rétegeit, ugyanakkor

kijelenthetd, hogy a lakossag teljes vertikumat nem fedik le.

3.2.4. Lakossagfelkészitési modszerek hazankban

Figyelemmel a korabbiakban mar feltart tényre, hogy a lakossadgnak is kotelezettsége €s
egyben joga, hogy a kozvetlen kornyezetét és az abban jelentkezd veszélyforrasokat
megismerje, a tuléléshez és a menekiiléshez megfeleld informaciokkal rendelkezzen, a
lakossagfelkészités célcsoportjain és tartalman tal a modszerek meghatarozasa is sziikséges.
Az Aarhusi Egyezményen alapul6 aktiv és a passziv modszer az eszkozok tekintetében mutat

markans kiilonbségeket, mikdzben ugyanazon tartalmi elemek rendelhetéek hozza:
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AKktiv médszer Passziv médszer

tajékoztatd kiadvanyok
kiadvanyok elérhetové tétele
kozlemények a helyi sajtoban
(irott, elektronikus, képi)

ESZKOZ
lakossagi forumok
katasztrofavédelmi
kirendeltségi nyilt nap
nyilvanos rendezvények
TARTALOM
riasztasi modszerek ¢és jelek
magatartasi szabalyok
segitségnyujtas formai
helyi kockazatok

veszelyelharitas modjai
9. sz. tablazat: A felkészités modszerei''?
A tablazatban rendszerezettek alapjan a lakossagfelkészitési €s tajékoztatasi eszkozok kozé
soroljuk a hivatasos katasztrofavédelmi szerv altal kiadott tajékoztatdo kiadvanyokat, a helyi
sajtoorganumok igénybevételével kialakitott informacios forumokat (irott és szdbeli), és
egyéb nyilvanos rendezvényeken vald megjelenéseket egyarant.

Az aktiv modszerhez, vagyis a felsoroltak tényleges megjelenéséhez olyan eszkdzokre van
sziikség, amelyek modern kornyezetben teszik lehetévé a végrehajtas koriilményeit. A
tajékoztatd kiadvanyokat korosztalyi sajatossdgoknak megfeleld tartalommal sziikséges
feltolteni, amelyhez human eréforras sziikséges. A sajtoban torténd megjelenéshez éloveé kell
tenni a helyi sajtéorganumokkal (irott sajto, helyi és regionalis televiziok, radiok, internetes
feliiletek) meglévd, vagy kialakitandd kapcsolatokat, a rendezvényeken torténd részvételhez
pedig kifejezetten érdekeltté kell tenni a célcsoportokat.

Az aktiv moddszereken, a lakossag életében torténd direkt megjelenésen tul passziv
modszerekkel is végrehajthato a folyamatos felkészités. Az informacids kiadvanyok
interneten torténo elérésének biztositasaval, valamint a hivatasos katasztréfavédelmi szerv
helyi szervei altal tartott nyilt napok szervezésével alkalomszeriien (pl.: dsszel a rendkiviili
hideg iddjaras veszélyeinek bemutatasaval) lehetdség van a felkészitések célirdnyos és
hatékony végrehajtasara. A tdjékoztatds alapvetd tartalma minden esetben a riasztasi

modszerek ¢€s jelek felismerésére irdnyulo leirdsok, a helyi sajatossdgokon alapulo, hiteles

12 gzerkesztette a szerz, forras: [69] IX. fejezet
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veszélyeztetetd tényezOk Osszessége ¢€s a jogszabalyi alapokon, valamint egyéb
iranymutatasokon nyugvo magatartasi szabalyok leirasa kell legyen, amely természetesen az

adott id6szak altal hordozott egyéb tényezdkkel bovithetd.

3.2.5. Sziikséges és elegséges informdacio értelmezése a kritikus infrastrukturak kapcsan

Az Aarhus-i Egyezmény, Magyarorszag Alaptorvénye, illetve a katasztrofavédelmi
torvény alapjan egyértelmiien és célirinyosan meghatarozhatd, hogy az allampolgarok
veszélyeztetettséggel kapcsolatos, kornyezeti informacidhoz vald jogat milyen formaban
sziikséges biztositani. A kritikus infrastruktura védelem vonatkozisdban a tdjékoztatas
kérdése — a mar emlitett titokvédelmi alapelv tiikrében — specialis megkozelitésre ad okot
mind az eldzetes, felkészités jellegli, mind a rendkiviili esemény sordn biztositandod
informaciokkal kapcsolatban. A lakossag élet- és vagyonbiztonsaga érdekében feltétlentil
sziikséges megtalalni azt a megoldast, amely révén az informacidaramlas hozzaadott értéket
képvisel a lakossag szamara, de nem ndveli az egyes kritikus infrastruktura elemek
veszélyeztetettségének szintjét. A meglévd jogi hattér megfeleld alapot adhat arra, hogy a
KIV vonatkozasaban a lakossag informacidval torténd ellatdsa mind a megel6z6 iddszakban,

mind az esemény bekovetkezését kovetden megtorténhessen.

Amennyiben a klasszikus lakossagvédelmi feladatok kozott a lakossagfelkészitési és
lakossagtajékoztatasi tevékenységet vizsgaljuk, a jelenleg hatalyos hazai kritikus
infrastruktara védelmi jogi szabalyozasrol megallapithatjuk, hogy erre utald rendelkezést nem

tartalmaz. Az Lrtv. és végrehajtasi rendelete''®

— igazodva az eurdpai joggyakorlathoz —
els6sorban az azonositdsi és kijelolési eljarasban érintettek felelosségi korét, az eljaras
menetét €és a nyilvantartdsi, ellendrzési jogkoroket definidlja. Ebben természetesen
fellelhet6ek a hatosagi és tizemeltet6i felkésziilési feladatok egyarant, amelyek az egyes KI-k
miikodésének folyamatossagat, a kiesések kedvezdtlen hatdsainak csokkentését hivatottak
garantalni. Tekintettel azonban a szakteriilet jelenleg is kialakitds alatt allo jellegére, a
lakossag felkészitésére iranyuld konkrétumok, az egyes szolgaltatdsokra vonatkozo

tajékoztatasi kotelezettségek, vagy a Kl-ként kijelolt szolgéltatok rendkiviili események

3 A létfontossagu rendszerek és létesitmények azonositasarol, kijeldlésérdl és védelmérdl szolo 2012. évi
CLXVL. torvény végrehajtasardl szold 65/2013. (I11. 8.) kormanyrendelet (a tovabbiakban: Lrtv. vhr.)
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idészakaban alkalmazand6 lakossagtijékoztatasi moddszerei még nem  keriiltek
megfogalmazasra [62,63]. Amennyiben a klasszikus felkésziilési feladatrendszert vessziik
alapul, amelyben harom pillért alkotnak az allami szervek, az érintett szervezetek és a
lakossadg, akkor megallapithatdo, hogy a jelenlegi jogszabalyi kornyezetben részben
megvalosithatod a kritikus infrastruktira védelmi célu felkészitési tevékenység is. Az allami
szervek alatt ez esetben a hatdsagi és szakhatdsagi feladatokat ellatd intézményeket, mig
érintett szervezetek alatt a kritikus infrastruktira elemek tulajdonosait és lizemeltetdit értjiik.
A lakossagi aspektus azonban tovabbra is hidtusként azonosithato.

Fel kell, hogy meriiljon a kérdés, hogy vajon mit jelent a hétkdoznapok allampolgara
szamara a kritikus infrastruktira kifejezés? Mi lehet az els6 gondolata, egyértelmli lehet-e
szdmara a megfogalmazas, a célkitlizés, a megvalositds rendszere, ha valojaban nem lehetiink
biztosak abban, hogy a definiciot jol értelmezi. Mindebbdl kovetkezik a kérdés: elvarhato-e a
lakossag részérdl a helyes magatartasi szabalyok alkalmazasa olyan esetben, amikor a
hétkoznapi ¢élet gordiilékenységét biztositd valamely szolgaltatds tartosan nem all

rendelkezésre?

A kapcsolodd szakirodalom feldolgozéasa alapjan megallapithat6, hogy az a gyakorlat,
amely a lakossag felkészitésére iranyulna a KI-k miikodése és védelme kapcsan, jelenleg
kiforratlan. Az egyes forrasok minddssze érintlegesen — tobbségében egyaltalan nem —
foglalkoznak a kérdéskor ez iranyt megkozelitésével. A kritikus infrastruktira védelem
europai programjanak 2011-ben kezdd6dott feliilvizsgalata valgjaban jelenleg 1s tart,
eredményei kozOtt szamos 1) megkozelités talalhatd, de a célkitlizésként azonositott
felkésziilés tovabbra sem terjed ki a lakossagi aspektusra. A feliilvizsgalattal kapcsolatban
2012 nyaran kiadott munkadokumentum ravildgitott arra, hogy a legfobb célkitlizés a
jelenlegi folyamatok hidnyossdgainak azonositdsa és a kockazatbecslési modszertan kozosségi
szintli alkalmazasara valo felkésziilés. Mindez az Europai Tanacs 2011. aprilisi
kovetkeztetésével, az EU-n beliili katasztrofa-elharitassal kapcsolatos kockazatértékelések
fejlesztésével parhuzamosan valdsithatd meg. A  tervezett kockazatbecslések és
kockazatértékelések folyamatdnak szerves része az egyes miikddési zavarok, kiesések
lakosséagra gyakorolt hatasainak vizsgalata, de jelen célok alapjan mindebbe nem tartozik bele

a potencialisan kialakul6 veszélyhelyzetekre torténd lakossagfelkészités [46].
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A kritikus energetikai infrastruktirak védelmének haldzataval kapcsolatban egy 2012-ben
kiadott EU Bizottsagi allasfoglalas hangsulyozza példaul a hatdron atnyulo hatasok stratégiai
jellegét és felismeri a lakossag részérdl is potencidlisan fennallo veszélyezteto tényezoket (pl.:
vezetéklopas, vandalizmus), de tovabbra is az allam ¢és az lizemeltetd/tulajdonos kozotti
informacidaramlas biztositasat helyezi eldtérbe. Az allasfoglalds mar kiilon foglalkozik a
fogyasztok ellatasara gyakorolt hatasok jelentdségével és kovetkezményeivel, de a kockazat
alapt megkdzelités nem tartalmazza a lakossag felkészitésének ide kapcsolhatd szegmenseit
sem a lakossagi karokozas, sem pedig a felkésziilés kapcsan [100].

A montredli miiszaki egyetem kutatdi, a kritikus infrastruktirdk lehetséges dominé-
hatasanak és a védelmi folyamatok rugalmassaganak vizsgalata soran Osszehasonlitasokat
végeztek a kritikus infrastruktira elemek esetében rendelkezésre 4llo tudéas, valamint a
szamitasi és tervezési folyamatok hasznosithatésdganak vonatkozasaban. Ennek keretében a
felkésziilés (ez esetben scenario alapu gyakorlatok végrehajtasa) célcsoportjaiként a kritikus
infrastruktira elem tlizemeltetdit/tulajdonosait és alkalmazottaikat, valamint az {n.
kulcsfontossagu érintetteket azonositottak. Az elemzés — és igy az eredmény — nem tartalmaz
az egyes infrastrukturak miikodésében bekdvetkezd veszélyhelyzetekkel kapcsolatos olyan
megallapitasokat, amelyek kifejezetten a muiikddési problémak altal érintett lakossagra
gyakorolt hatassal, vagy a kivaltott reakciokkal lennének kapcsolatosak [101].

Egy 2013-ban rendezett, a KIV-vel kapcsolatos nemzetk6zi konferencian Fadi A. Karaa, a
New Jersey Technologiai Intézet egyetemi docense eldaddsédban fejtette ki a kritikus
veszélyhelyzet-kezelés egyik alapvetd feladataként azonositotta az operativ reagalas mellett a
lakossagvédelmi feladatokat. A gazdasagi fejlodés, az ¢életmindség biztositdsa, a
fenntarthatosag és a megfeleld eréforras-gazdalkodas mellett ugyanis megfogalmazta, hogy a
lakossagvédelemnek, mint célkitizésnek része kell legyen a sebezhetdség megértetése, a
dominé-hatds és a nem kivant események megismertetése, valamint a védelmi lehetdségek
meghatdrozdsa egyarant. Modszertant, eljarasrendet, célcsoportokat és tartalmi elemeket

azonban nem nevesitett [102].

Kiindulva a katasztrofavédelmi célu szabalyozas célkitlizéseibdl, valamint a nemzetkdzi, a
hazai és a sajat szakmai tapasztalatok altal hordozott hozzaadott értékbdl, fontosnak tartottam

a kutatasi célok elérése érdekében megfogalmazni a Kl-k mikodésével, védelmével és
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Osszességében ezek megismerésével kapcsolatos informaciok olyan halmazat, amely a
lakossadg szemszOgébOl nevesiti €s konkretizalja a sziikséges és elégséges informacio
jelentéstartalmat. Fentieket figyelembe véve a kritikus infrastruktira védelem szempontjabol
torténd lakossagfelkészités és lakossagtajékoztatas soran torekedni kell a sziikséges és
elégséges informacid biztositasara, amely a KI-kal kapcsolatos informaciok sajatos halmaza.
A KIV kapcsan sziikséges és elégséges informacionak nevezem azt a ténykozlést, amely
az adott KI miikodési zavarai idejére vonatkozoan a kiesés varhaté kovetkezményeirol,
az alternativ megoldasok elérésérol, a hatasok leheté legkisebbre csokkentésének

lehetéségeirol, valamint az iranyado magatartasi szabalyokrol tajékoztatja a lakossagot.

A definici6 megfeleldé alkalmazdsdhoz megvizsgaltam az informacidé definicios
kornyezetét, az informaciddramlas sajatossdgait, az informacidhoz valdé jogot és az
informacios tarsadalom jellemzdit. Figyelembe vettem, hogy napjainkban az internet révén a
XXI. szazad tarsadalmanak — kelld képzettség és tudas esetén — lehetdsége adodhat olyan
informaciok megszerzésére is, amelyek alapvetden meghaladjadk a kritikus infrastruktirak
védelme kapcsan lakossagfelkészitési céllal kozzétett informéaciok korét. Emiatt kiilondsen
fontosnak tartom hangsulyozni, hogy az alapveté kozszolgaltatdsokat érinté informaciok
megosztasa soran a titokvédelem alapelvét szem eldtt tartva sziikséges eljarni. A
lakossagfelkészités keretében, az egyes Kl-k 4ltal biztositott szolgaltatasok altalanos
jellemzdit, a kiesés lakossagra gyakorolt hatdsait kell hangsulyozni, amelyekhez megfeleld
magatartasi formak kapcsolhatoak. A KI-k vonatkozisaban az artd szandék értelmezése altal
torekedni kell arra, hogy a megosztott informéciok kizardlag az egyéni védOképesség
fejlesztését és a reagalo-képesség novekedését eredményezzék. Ezek alapjan a sziikséges és
elégséges informacio tartalma nem irdnyulhat a KI azonositasdhoz és kijeldléséhez
kapcsolhaté adatokra, a miikodéssel kapcsolatos miiszaki paraméterekre, illetve az

iizletfolytonossaggal kapcsolatos alapvetd feltételekre.

A sziikséges és elégséges informacid olyan értékekkel, tartalommal és forméval kell
rendelkezzen, amely egyértelmii iizenetet kozvetit a célcsoportok felé. Ennek érdekében az
informacionak konnyen értelmezhetdnek kell lennie, amely magiba foglalja a megfeleld
megfogalmazast és a kozérthetoséget. Kialakitasa és kozlése soran keriilni kell a tlzott

szakmaisagot, a specidlis terminologiat, tekintettel arra, hogy a célcsoportok esetében a
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szakmai el6képzettség nem lehet a megértés feltétele. A mar korabban emlitett titokvédelem
szempontjabol kiilonos figyelmet kell szentelni az informacié halmaz 6sszeallitdsa soran az
iizleti érdekek védelmére, a mikodés biztonsagara, a veszélyeztetd tényezok korlatozott
terjeszthetdségére egyarant. Osszekapcsolodik ugyanakkor a forma és a tartalom. A fentieken
tul az informécionak figyelemfelkeltonek kell lennie, olyan tartalmi elemekbdl kell éllnia,
amely egyértelmiien azt kdzvetiti a lakossag felé, hogy szdmara az informdaci6 értékes, érdemi
tartalommal bir, nélkiile nem lesz képes a kialakulo helyzet kezelésére. Minél tobb
informaciot akarunk tovabbitani, anndl kevésbé lesziink figyelemfelkeltoek, ezért kifejezetten
iigyelni kell az atadand6 informécio halmaz esetében a témorségre. Mindezek 0sszességében
garantalhatjdk, hogy az atadott sziikséges ¢és elégséges informacio birtokédban a célcsoportok
tagjai képessé valnak az informacid feldolgozaséra és a rendkiviili események sordn térténd

tajékoztatas hasznositasara is, amely a lakossagfelkészités elsddleges célkitiizése.

3.3. Osszegzés, kovetkeztetések

A fejezetben tett megéllapitasok alapjan a modern kor egyik vivmanyanak tekinthetjiik az
informacios tarsadalmat, amely az informacios eszkozok fejlodésével, az informacid iranti
igény nehezen kielégithetd képességével a XXI. szdzad mozgatdrugdja és fenyegetése is
egyben. Mindaz a dinamizmus, amely elsésorban a kibertérben és az informécios eszk6zok
altal generalt kornyezetben 1étezik, hajtoerdt jelent a mindennapokban — abban az esetben, ha
a tarsadalom gyarapodasat szolgalja. Ekkor az informacio, amely a kornyezet megismerésére
iranyul, alapvetd érdekként jelentkezik és a dontések meghozatala soran valik érdemi tudéssa.
Veszélyeztetd tényezonek kell tekintenlink azonban a mar emlitett lendiiletet akkor, ha az — a
sebezhetdség révén — artd szandéka cselekmények taptalajaként szolgal. Az informacioval,
mint termékkel, vagy értékkel torténd visszaélés ugyanis olyan célkitiizés, amely az emberi
¢let és az anyagi javak biztonsagdnak megingatdsara egyarant alkalmas lehet. Az informacio
hatast gyakorolhat a globalis folyamatokra, a fejlddési iranyokra, a fenntarthatosagra és a
miikodoképességre, képessé tehet egyéneket bizonyos cselekmények végrehajtasara, illetve
akadalyozhatja egyes események bekovetkeztét is. Fontos azonban kihangsulyozni, hogy az
az adathalmaz, amit nem tudunk értelmezni, nem tekintheté informacionak, mert nem

rendelkezik hozzaadott értékkel az egyén szamara. Ezzel osszefiiggésben minden
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széleskoriien megosztott informacio esetében torekedni kell az elégséges tartalomra, a
kozérthetésére és a hitelességre egyarant.

Meghatarozo tény az informacié rendelkezésre allasaval kapcsolatban, hogy az 1998-as
Aarhusi Egyezmény oOta a kornyezeti informacidhoz vald jog bekeriilt a nemzetkdzi
jogrendszerbe. Kutatasom soran tobb, életszerii példaval tdmasztottam ala az informacio
atadas fontossagat, kiilonos tekintettel azokra a helyzetekre, amelyek az élet- ¢s
vagyonbiztonsdgot fenyegetik. Nemzetkozi és hazai példak szemléltetésével
ravilagitottam, hogy az informacio hiinya, vagy késedelmes rendelkezésre bocsatasa
kovetkezmények olyan lancolatat indithatja el, amely a bekovetkezett karok mértékét
sulyosbithatja. Ebbdl kovetkezden, ha az egyén nem tudja mit és hogyan kell megtennie,
akkor csokken a reagalo- és onment6 képessége, amellyel hatraltathatja a segitségére érkez6k
tevékenységét egyarant.

A hétkdznapok emberének informacio igényét rendkiviil sok kiilsé hatas befolyasolja. A
média szerepe ebben az esetben kiilonosen meghatarozo, tekintettel arra, hogy kifejezetten
alkalmas a valosag formalasara. Kutatdsaim alapjan sorra vettem a média lehetséges elényods
¢s hatranyos hatasait, valamint a szelektiv észlelés és a kultivacios elméletek alaptéziseit.
Megallapitottam, hogy a jelenlegi, hazai médiaszolgaltatasi tevékenység, illetve a
lakossag uj informaciok befogadasara iranyulé képessége még nem teszi lehetévé, hogy a
médiaszolgaltatas a lakossagfelkészitési modszertanba integralt eszkozként, szerves

része legyen a kritikus infrastrukturakkal kapcsolatos felkészitési tevékenységnek.

Ha mindezt az alapvetd kozszolgéltatasokra vetitjiik, akkor az érdemi informécié kore
jelentés mértékben sziikiil. Figyelembe véve, hogy a mindennapok embere hajlamos nem
észrevenni a hétkoznapok kényelmét biztositd szolgaltatasok hattérfeltételeit, kulcskérdésként
fogalmaztam meg, hogy mi az a I¢lektani hatar, amikor egy atlagos fogyasztod érdeklédni kezd
az alapvetd kozszolgaltatasok mikodési koriilményeivel kapcsolatos informécidk irant. A
rendeltetésszeri miikodés folyamén (a védelmi igazgatasi terminologidban normal idészak)
sziikséges felkelteni az érdeklddést azokra az informacidkra, amelyek az ilizemmenet
akadozasa, vagy a szolgaltatas teljes kiesése esetén, a fogyasztd szemszogébdl jarulhatnak
hozza a hatékony helyzetkezeléshez. Mindez az elemes radio és a gyertya tipikus esetére
vezethetd vissza, amely még alapvetd lakasfelszerelés volt a XX. szazadban, de vajon

rendelkeziink-e vele ma is?
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Az alapvetd kozszolgaltatasok potencidlis kritikus infrastruktirakként torténd kezelése
esetén meggydzodésem szerint joggal meril fel a kérdés, hogy a nélkiilozhetetlen
informaciobazis nevesitése, egyben a magatartdsformakkal kapcsolatos kovetelmények
meghatarozasa, milyen modon  valosithatd meg. Kutatdisom  céliranyosan  a
lakossagfelkészitési tevékenység lehetOségeinek vizsgalatira irdnyult, amelynek soran
megallapitottam, hogy a KI-k kapcsan jelenleg nincs olyan markans jogszabalyi
rendelkezés, amely a fogyasztdo iranyaba torténo felkészitési és tajékoztatasi
kotelezettséget definialna. Tekintettel arra, hogy a jogi kdrnyezet kialakitasa jelenleg is
folyamatban van, fontosnak tartom hangsulyozni, hogy a titokvédelmi alapelvek elsédleges

figyelembe vételével célszerti lenne a lakossagi nézépont egyidejii vizsgalata is.

Mindennek aldtdmasztdsa és megalapozdsa érdekében megvizsgaltam a nemzetkdzi és
hazai gyakorlati tapasztalatokat, amelyek legfeljebb emlités szintjén utalnak a kritikus
infrastruktura védelmi célu lakossagfelkészités sziikségességére €s fontossagara. Ahhoz, hogy
megfeleld keretet és tartalmat biztosithassunk az emlitett felkészitési formanak, fontosnak
kritikus infrastruktira védelem aspektusabdl. Az eszerint értelmezett informacidval
szemben tamasztott kovetelményeket a kozérthetéség, a titokvédelem, az érdemi tartalom és a

tomorség fogalmaival sziikitettem.

A hatalyos katasztrofavédelmi lakossagfelkészitési tevékenység attekintését kovetéen,
a megvalosithatésag szempontjabol megallapitottam, hogy a kritikus infrastruktara
védelmi célu lakossagfelkészités modszertan kidolgozasahoz megfelelo kiindulasi alapot
biztosithat a katasztrofavédelem jelenleg alkalmazott rendszere. Ezt a kell§ tapasztalati
tokeével rendelkezd szakteriiletet megfeleléen szabalyozott jogszabalyi hattér korvonalazza,
amelynek célja az allampolgari feleldsség tudatossa tétele, a biztonsagra torekvés készsegének
és a biztonsagkulturanak fejlesztése. Mindez tobb szempontbdl is jelentds hasonldsagot mutat
a KIV-el, mikozben jol elhatarolhato kiilonbséget tesz a lakossag felkészitése és tajékoztatasa

kozott.
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,,Az ésszertien élé ember alkalmazkodik a vilaghoz.
Az ésszeriitleniil é16 ragaszkodik ahhoz, hogy

a vilagot probalja magahoz igazitani.”

George Bernard Shaw

IV. FEJEZET
LAKOSSAGFELKESZITESI MODSZERTAN KIDOLGOZASA A KRITIKUS
INFRASTRUKTURA VEDELEM VONATKOZASABAN

Kutatdsom f6 célkitiizéseként fogalmaztam meg, hogy a kritikus infrastruktarak
védelmével kapcsolatos lakossagfelkészitési tevékenység sziikségességét igazoljam, annak
alapjait meghatarozzam ¢és olyan keretrendszert vazoljak fel, amely lehetévé teszi a
megeldzési iddszak eredményességének fokozasat azzal, hogy a lakossag szempontjabol is
értelmezi a védelmi mechanizmusokat. Az el6z6 két fejezetben bemutattam, hogy az
informacio, mint a XXI. szdzad egyik legfontosabb terméke, rendkiviili jelentdséggel bir a
felkészités, Osszességében a megeldzés feladatrendszerében. Ezzel parhuzamosan ismertettem
a Magyarorszagon potencidlisan el6forduld természeti és civilizacids veszélyforrasokat,
amelyek miatt az informacidé megosztas jelentdsége felértékelddhet. A Kl-k vonatkozasaban
azért tartom célszeriinek mindezt hangstlyozni, mert a 2011-ben megkezdett felillvizsgalati
ciklus egyik kijové eredménye az a torekvés, amely a ,,mindenfajta veszéllyel szembeni
védelem, kiilonds tekintettel a terrorizmusra” alapelvet a természeti és egyéb katasztrofak
okozta rendkiviili eseményekkel szembeni védelem iranyaba mozditotta el. A dominé-elv
érvényesiilésének vizsgalata az interdependencidk nyoman vezetett oda, hogy a terrorizmustol
a hétkoznapibb események altali fenyegetettség felé fordulhatnak a kritikus infrastruktardk
védelmével kapcsolatban megfogalmazott prioritasok, amely még inkabb indokolja a lakossag
bevonasat, felkészitését, tajékoztatasat az egyiittmiikddés fejlesztése érdekében.

Részletesen kifejtésre keriilt a hivatasos katasztrofavédelmi szerv Aaltal végzett
lakossagfelkészitési tevékenység, amely a rendeltetésbdl fakaddan, megfelelden szabalyozott
jogi hattérrel, kelld tapasztalatra visszatekintd multtal rendelkezik. Személyes tapasztalatom
alapjan kezdtem vizsgalni a katasztrofavédelmi tipusti lakossagfelkészités lehetdségeit és
megvalosulasat annak érdekében, hogy a KIV-vel kapcsolatos informacié megosztashoz
megfeleld kereteket talaljak.

Fiiggetleniil a kritikus infrastruktardk védelmének folyamataitol, altalanossagban

megallapithatd a hazai lakossagrol, hogy tobbségében passziv és érdektelen az 6t koriilvevod
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kornyezetet illetéen — tény, hogy az erre torténd figyelemfelhivés is hattérbe szorul. Néhany
ellenpélda adodik ugyan az elmult években, de mindegyik valamilyen egyéb érdekhez kothetd
inkabb (pl.: a Bataapatiban létesitett Nemzeti Radioaktivhulladék-tarold létesitése ellen tobb
telepiilés tiltakozott, vagy a NATO-radar telepitésének problémaja, amelyet a természetvédok
mellett az érintett telepiilések lakoinak tobbsége is ellenzett). Ezek a példak azonban
rendkiviil esetlegesek, sokkal inkabb tiikrozik a politikai-nemzetgazdasagi dontések elleni
véleménykifejtést, mint a kozvetlen kdrnyezetben bekovetkezhetd karos események miatti
aggodalmat. Ha a lakossag elkotelezettebb lenne sajat kornyezete megovasa irant, akkor
sokkal tudatosabban végezné a szelektiv hulladékgyiijtést, betartana a kornyezetvédelmi
jogszabalyokat, vagy érdeklédne azok irant a veszélyeztetd tényezOk irant, amelyek
befolyassal lehetnek a mindennapjaira.

Hazankban a biztonsdg jelenleg foként azokon a telepiiléseken fogalmazddik meg
elsorendii kérdésként, ahol magas a biindzési rata, illetve szamolni kell az arviz
bekovetkezésével. Elobbit a félelem, utdbbit a tapasztalat eredményezi, a tudatossag kevésbé
meghataroz6. A veszélyekre torténd reagalas képessége a veszélyeztetd tényezotol és a
veszélyeztetett lakossagtol egyarant fiigg. E kettOsséget vizsgalva megallapitottam, hogy a
veszélyeztetd tényezoket elsdsorban a kornyezet generdlja, a helyi sajatossagok mindenhol
adottak, de kiilonbozdek, a személyiségjellemzd pedig kifejezetten szubjektiv, személyfiiggo
tényezd. Ez utobbi az a szegmens, amelyet a lakossagfelkészitési programoknak a lehetd
leghatékonyabban kell befolyasolni annak érdekében, hogy célcsoporttol fliggetleniil a
tartalom célt talaljon, tudatossagot, felkésziiltséget és reagald-képességet generaljon.

Mindezek alapjan a kovetkezokben megfogalmazott kritikus infrastruktira védelmi célu
lakossagfelkészitési modszertan — beleértve a rendkiviili események soran biztositandd
tajékoztatast — arra irdnyul, hogy az alapvetd kozszolgaltatasokkal kapcsolatos sziikséges és
elégséges ismereteket biztositson, feleldsségérzetet ¢és alapszinti Onmentd képességet
alakitson ki az érintettekben. Az igy szerzett készség akkor valik képességge, ha az egyes
szolgaltatasok kiesése, megsemmisiilése esetén a panikkeltés helyett a megoldasra vald
torekvést, az alternativ lehetdségek keresését és az elsajatitott viselkedési formak
alkalmazasat adja valaszul a lakossag.

Szintén emlitésre keriilt mar, hogy a jelenleg hatalyos jogi hattér nem rendelkezik az
alapvetd kozszolgaltatasok, vagy az ezeket biztositd potencialis KI-K kiesése idészakaban

tanusitandé magatartasi szabalyokrol, vagy arrol, hogy milyen feleldsség terheli az allamot,
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illetve a szolgaltatot a felkészitési €s tajékoztatasi tevékenység tekintetében. Ez a hidtus olyan
torekvésekkel oldhato fel, mint amelyet a hivatdsos katasztrofavédelmi szerv kezdett meg
2012-ben a Gyermek ¢és ifjusagfelkészités 3x3-as Akcidterve keretében. A modszertanhoz
alapelvek, célcsoportok, tartalmi elemek és eszkozok sziikségesek, amelyek biztosithatjak a
lakossag leheté legszélesebb korben kialakitandd tajékozottsagat, mind megel6zési
idészakban, mind beavatkozds idején. Mindehhez azonban nélkiilozhetetlen az allami

gondoskodas, az agazati szakmaisag ¢és a befogado lakossag egyiittesen.

4.1. A modszertan felépitése

A lakossagfelkészitési és tajékoztatasi tevékenység célkitiizése a kritikus infrastruktiradk
miikodése szempontjabol kiilondsen fontos. Annak érdekében, hogy az egyes rendszerek
miikodési biztonsaga fenntarthatd legyen, a lakossagfelkészités célkitlizéseként nem az adott
infrastruktira megismerését, hanem zavarainak, esetleges kiesése miatti kovetkezményeinek
bemutatdsat és a valaszul adandé magatartasi formak elsajatitasat hatdrozom meg. Mindehhez
alapveté segitséget nytjt a Kl-kal kapcsolatban megfogalmazott sziikséges és elégséges
informacio definicioja, amelyben nyomatékositottam, hogy a felkészités soran rendelkezésre
bocsatott informécio halmaz altal a felkészitett személy nem lesz képes az adott infrastruktara
elem mikodésének befolyasoldsara, viszont annak milkddési zavarai idején jelentds
mértékben javulni fog az 6nmentd és a reagald-képessége. Ennek alapjan ismeretei lesznek
arrol, hogy mire szamithat a miikodés helyreallitasat illetéen, valamint birtokéban lesz olyan
informacioknak, amelyek segithetik a kialakult helyzet biztonsagos atvészelésében is.

Ahhoz, hogy minden egyes Kl — kiilonosen az alapveté kozszolgaltatasokat biztositd
infrastrukturdk — kapcsan megfeleld informacié alljon rendelkezésre, olyan modszertant
allitottam Gssze, amely két szerves osszetevén alapul:

- katasztrofavédelmi célu felkészitésbe integralt tartalmau, illetve

- szakmailag alatamasztott, agazati felelosségbe tartozo felkészitések.
A két pillér feloleli az 4altalanos, elsOsorban a veszélyeztetettségbdl fakado
kovetkezményekkel kapcsolatos informaciokat €s magaba foglalja az egyes agazati
sajatossagoktol fliggd egyedi ismérveket egyarant. Az altalanos tudasbazist a
katasztrofavédelmi felkészitési rendszerbe integraltan, a szakmai informéciokat az dgazati

felkészitési metddus kialakitasaval tartom megvalosithatonak. A felépitésbdl fakadoan a
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miikodés alapelve, hogy egyik tipus sem létezhet a masik nélkiil, sziikségszertien kiegészitik
egymast, ugyanakkor az altalanos felkészités egyfajta alapjat képezi az agazatinak.
Kutatdsaim alapjan megallapitottam, hogy a jelenlegi struktiraban ¢&s jogszabalyi
kornyezetben egyediill a hivatasos katasztréfavédelmi szerv  altal  végrehajtott
lakossagfelkészitési folyamat alkalmas arra, hogy dagazati sajatossdgokkal kiegészitve
biztositsa a KIV-vel kapcsolatos, sziikséges €és elégséges tudasbazist. A katasztrofavédelem
alapvetd rendeltetése, a kritikus infrastruktira védelemben betoltott szerepe, a lakossag
¢letének és anyagi javainak védelmére iranyulo tevékenysége teszi képessé a szervezetet a
fenti feladatkor ellatasara, amennyiben a sziikséges és elégséges informacié halmazt minden
szektor vonatkozasaban a felelds 4gazati szervek is meghatarozzak. A hivatasos
katasztrofavédelmi szerv a Kl-kal kapcsolatos ellenérzéseket koordinald szerepkorében
gondoskodik a lakossagvédelmi alapelvek érvényesiilésérdl, szakhatosagként elsérendii
felelose a lakossagra gyakorolt hatasok vizsgalatanak, javaslattevd hatosagi funkcidjat
tekintve a lakossagvédelmi szempontbdl kritikusnak tekinthetd infrastruktarak kijelolésének
kezdeményezéséért felel. A késObbiekben, minden rendkiviili esemény bekdvetkezése soran a
katasztréfavédelem koordinédlasaval torténik majd a lakossag tdjékoztatdsa, amelyhez jelentds
mértékben hozzajarul a II. fejezetben kifejtett médiatorvény szerinti hataskor. A
felkészitésekkel kapcsolatos évtizedes tapasztalat, a Nemzeti alaptantervbe tortént beépiilés, a
miikoddképes rendszer €s az Lrtv. altal meghatarozott feladatkdrok egylittesen teszi lehetdve,
hogy a kritikus infrastruktirdk megismertetése, veszélyeztetd hatasaik elfogadtatasa, az ezzel
kapcsolatos kiesésekre adandé megfeleld valaszok kialakitasa a lakossag vonatkozéasaban is
realizdlodhasson. A végrehajtas feltételei koziil a jogalap megteremtésére van még sziikség
ahhoz, hogy a lakossagfelkészités integralt pillére megvaldsulhasson, tekintettel arra, hogy a

jelenlegi felhatalmazas kizarolag a katasztroéfakkal kapcsolatos védekezésre iranyul.

A katasztr6fak altali  veszélyeztetetts€g megismerése azonban Onmagidban nem
garantalhatja minden esetben a hatosagok részérdl vart lakossagi reakciot. Az informacid
megértését, feldolgozasat és késdbbi alkalmazasat szakmai alapokkal is alad kell tAmasztani,
hogy a hitelesség és a kozérthetdség kovetelménye is teljesiiljon. Az dgazati felkészités altal
minden érintett felhasznald megszolithato kozvetleniil és kdzvetetten egyarant, ami azt jelenti,
hogy az alapvetd kozszolgaltatasok tekintetében — hossza tdvon — az érintett lakossag 100%-

os felkészitése is elérhetd. Ehhez az sziikséges, hogy az altalanos felkészitési témakdrok
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agazati kontrollja, valamint a szektorok sajat felkészitési metddusa is kialakuljon, amelynek
tartalmi elemei fogjak az agazati sajatossagokat tiikrozni.

A felkészitési modszertan ez alapjan tehat két pillérre épiil, tartalmi elemei altalanos és
szakmai informaciokon nyugszanak. A klasszikus lakossagvédelmi elvek jegyében kialakitott
modszertannal kapcsolatban ugyanakkor hangsulyozni sziikséges, hogy a célcsoportok —
amelyek a késébbiekben keriilnek részletezésre — nem csak az ,,utca emberére” iranyulnak,
hanem a kritikus infrastruktirdk védelmében érintett valamennyi szerepld felkészitését is
magukba foglaljak, amely hatdssal van a tartalomra ¢s a felkészités végrehajtasat lehetévé

tevo eszkozok tipusaira egyarant.

4.1.1. Alappillérek — integralt és agazati felkészités

Az alapvetd kozszolgaltatdsokat rendszeresen igénybe vevo fogyasztok — a teljes lakossag
legalabb 90%-a — felkészitésével kapcsolatban joggal meriil fel a kérdés, hogy hogyan és
milyen tartalommal sziikséges megvalositani. Az Aarhusi Egyezmény és a katasztrofavédelmi
torvény alapjan ez esetben is érvényes, hogy a lakossagnak kdotelezettsége €s egyben joga a
kozvetlen kornyezetét €s az abban jelentkezé veszélyforrasokat megismerni, arrdl informéciot
szerezni ¢és kapni. Mindez korvonalazza a kérdésekre adand6 valaszokat, amelyeket a
kovetkezd alfejezetek hivatottak alatdmasztani. Az informacidhoz valo jogbol kiindulva, a
titokvédelem alapelvét szem el6tt tartva allitottam Ossze a kritikus infrastruktira védelmi céla
felkészités modszertanat, amelyben a fentiek szerint elkiilonitett két felkészitési pillér a

kovetkezok szerint definialhato, szemléltetve a k6zos elemeket is:
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katasztrofa-
védelmi
témakorokhoz
csatolt

specialis
célcsoportok informaciok
fobb tartalmi

elemek

kézvetlen
kapcsolat-

felvétel
agazattol
fiiggben sziik
témakorok
céliranyos
tartalom
fogyasztoi
korh6z kotott

megeldzeési célu
megkozelités
altalanos
magatartasi
formak alapjan
széleskorii

modszertan
intenzitas
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15. sz. abra: A kritikus infrastruktirakkal kapcsolatos felkészités alappillérei'™

Az alapvetd tudasbazis kiépitésére irdnyuld informaciok katasztrofavédelmi
lakossagfelkészitési rendszerbe torténd beépitésével olyan Osszetett informacidhalmazt
kapunk, amellyel az egyén mar 6nalldan is képes lehet a megfeleld reakciok produkalasara. A
katasztréfavédelmi témakorokhoz (pl.: arviz, belviz, foldrengés, sz€élsdséges id6jaras) csatolt
informaciok a Kl-kal kapcsolatban akkor lehetnek elegenddek, ha a felkészités szerves
részévé tessziik a kritikus infrastruktarak jelentését is, vagyis kozelebb vissziik a lakossaghoz
az 0j terminologiat, értheté formaban magyarazzuk annak jelentését és céljat. Fontos
szempont, hogy olyan formaban jelenitsilk meg a Kl-k védelmét, amely valodi értéket hordoz
a célcsoportok tagjai szamara. Figyelemmel kell lenni arra, hogy annak az ismeretanyagnak
van az egyén szamara jelentdsége, amely érdemi informécidtartalommal bir, hozzaadott
értéket képvisel, Osszességében tehat fontossaga miatt figyelemfelkelté az egyén
szempontjabol. Az integralt felkészités elsddleges feladata ezaltal, hogy megismertesse ¢€s
elfogadtassa a kritikus infrastrukturdk jelenlétét a lakossaggal, megértesse azok miikodésének
fontossagat, sériilékenységének kovetkezményeit, amelyeket elsdsorban a katasztrofak altali
veszélyeztetettségbdl lehet levezetni. A nemzeti alaptantervi kapcsolodasok néhany konkrét
kerettanterven keresztiil torténd levezetésével — a példa kedvéért hattérbe szoritva az életkori

sajatossagok jelentdségét — az integracid a kovetkezok szerint valdsithatdo meg:

14 Szerkesztette a szerzd.
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Evfolyam Kerettanterv Ismeretanyag Kapcsolédasi pont

Ael:l(e)id,g‘l; l]);hs problém Energetikai szektor teljes
g g. L, vertikuma, a kiesések
L - harc az energiaforrasokért . o .
7-8. Biologia . i kovetkezményei, alternativ
- leveg6szennyezés v g
. i lehet6ségek, felelosség és
- komyezetvédelem e,
. ) tudatossag kialakitasa
- emberi felel6sség

Viz szektor és ipar szektor egyes
vetiiletei, a szennyezések
kovetkezményei, a preventiv

Elettelen kornyezeti tényezok:
9-12. Biologia - civilizacios €s ipari katasztrofak,
- kormyezetszennyezEs és prevencio

szemlelet kialakitasa
Id6jaras: Osszességében a kritikus
g - sz€Is6séges iddjarasi elemek és veszélyeik nfrastrukturdkra gyakorolt

9-12. Foldrajz o . B R

- egészségkarositd hatasok hatasok, felelds reakciokészség

- magatartasi formak kialakitasa

Tarsadalom: A kritikus infrastruktira védelem
11-12. Etika - allampolgari kotelezettségek helye, szerepe, lakossagi

- biztonsagos allam és a tarsadalom kapcsolata kapcsolodasai altalaban

10. sz. tablazat: A nemzeti alaptantervi kapcsolédas lehetéségei’™

Az integralt felkészités a fenti példabol lathatéan konkrétumokhoz, féként a
bekovetkezhetd  események  tipusabol, a  katasztrofaveszélyeztetettségbdl — adodo
alapismerethez rendeli hozza a kritikus infrastrukttirakkal kapcsolatos specidlis tudasanyagot.
Ezaltal széleskorti ismereteket, ugyanakkor az adgazati sajatossagokat tobbségében nélkiil6zo
tudast alakithatunk ki, Osszességében a potencialis rendkiviili eseményekkel kapcsolatos
altalanos — szinte minden helyzetben alkalmazhatd — magatartéasi szabalyokat mélyithetiink el.

A fentiek kiegészitése céljabol, a korabbiakban kifejtett dsszefliggések alapjan a Ki-ra
iranyulo agazati felkészitésnek

- a bekovetkezhetd események soran jelentkezd szolgaltatoi feladatok ellatasanak
kortilményeire és céljaira (szolgéltatoi oldal),
- a karos kovetkezmények lehetd legkisebbre csokkentésére (szolgaltatéi oldal),
valamint
- az agazat jellegétdl fliggden a megfeleld €s elvarhatd lakossagi reagalas egyéb
magatartasformaira (fogyasztoi oldal)
kell iranyulnia. Az egyes, elsdsorban alapvetd kozszolgaltatdsokat biztositd agazatokra
jellemzo felkészités célszerlis€égét a szakmaisag ¢és hitelesség biztositasa tdmasztja ald, hosszu
tavon akar kotelezd elemként is megjelenhet. Ha az dgazati rendeletek megalkotdsa soran

szempont lenne a lakossagfelkészitési tevékenység, akkor az energetikai szabalyozas

11 r ’ 1
® Készitette a szerzd.
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mintdjara minden szektor vonatkozdsdban kotelezd lehetne a létfontossaguként azonositott
infrastrukturakrol osszefoglaléd tablazat készitése, amely tartalmazza az egyes rendszerelemek
aktualis védelmét, valamint a kiesésiik esetén érintett felhasznalok szamat és korét. Ez az
adatbazis a felkészitések soran nyomon kovethetd formaban tenné lehetévé a minden érintett
szamara torténd informacio atadast, ugyanakkor rendkiviili esemény bekdvetkeztekor képet
adhatna az érintettek, igy az azonnali tdjékoztatasra szorulok szamardl egyarant. Az agazati
felkészités kapcsan fontos hangsulyozni, hogy a felkészitési témakorok alapvetden sziikek,
melléznilik kell a tGlzott szakmaisadgot, a részletességet, mert az a kozérthetOséget ¢és a
figyelem felkeltését mindez alapvetden befolyasolhatja. Osszességében a kevesebb néha t&bb
elvet kell kovetni, hogy a specidlis elemekkel tarkitott felkészitések célkitlizése
megvaldsithato legyen.

A 15. sz. abra a felkészités két tipusan tul tartalmazza a k6zos elemeket is, amelyek mind
az integralt, mind az agazati felkészitésre egyarant jellemzdek. A késdbbiekben részletezett
célcsoportokat és eszkozrendszert egységesen sziikséges értelmezni, a periodicitds azonban
tipusonként, azon beliil 4gazatonként, sét célcsoportonként is eltérd lehet. Ezt a kiillonbséget
leginkabb a koznevelésben résztvevok €s a lakokozosségek felkészitése kozott érezhetjiik,
tekintettel arra, hogy az elobbi kifejezetten iskolarend szerint, mig utobbi ad hoc alapon, a
lehetdségektdl fiiggden keriilhet végrehajtasra. E tekintetben meg kell kiilonbdztetni
alapismereti és ismeretmegljitoé tipusu felkészitéseket, tekintettel arra, hogy az ismeretek
Iényegi elemei az id6 muldséval rendkiviil kis mértékben valtozhatnak. A viselkedési formak,
a veszélyeztetd tényezdk, az egy-egy agazathoz tartozo kritikus infrastruktira elemek
mukodeési sajatossagai tobbségében allando jellemzdk, az azokkal kapcsolatos ismereteket

mélységében elég egyszer elsajatitani, de sziikséges 1dordl idore feleleveniteni.

Mindez lehetéséget teremt arra, hogy a tudatos biztonsagra nevelés jegyében a felkészités a
lakossagi feleldsségérzetet, az eldvigyazatossag képességét novelje, ugyanakkor az
alternativak egyén szintjén (4llampolgari igény szerint) torténd biztositdsanak alapjait is
korvonalazza. A pillérek — és egyben a mddszertan — miikodésének alapja az a jogszabalyi
hattér, amelynek poétlasara szlikség van. Ahhoz, hogy a kovetkezOkben bemutatasra keriild
modszertan végrehajthatd és alkalmazhato legyen, a feleldsségi koroket és feladatokat
mindenképpen jogszabalyi rendelkezésekben kell rogziteni, amelyekre a jelenlegi jogi

kornyezetben az Lrtv. vhr. adhat lehetdséget. A kormanyrendelet moddositasa alapjan
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egyértelmiivé valnanak a kotelezettségek, a pillérek kozotti kommunikécios csatorndk, az
informaci6 aramlas modja és tartalma, amely megteremtené a Kl-kel kapcsolatos

lakossagfelkészitési modszertan jogalapjat.

4.1.2. Kévetelmeények

Ahhoz, hogy a kritikus infrastruktirakkal kapcsolatos lakossagfelkészitési tevékenység
clérje céljat, meg kell hatarozni azokat a koOvetelményeket, amelyek a Klasszikus
lakossagfelkészitésbol erednek, de a KIV sajatos jellegét is tiikrozik. Ennek megfeleléen a
sziikséges és elégséges informacionak az alabbi kovetelményeknek kell megfelelnie:

- titokvédelem alapelve,
- figyelemfelkelt6 jelleg,
- tomorség,

- kozérthetoség,

- hitelesség.

Elsddleges, és a korabbiakban mar tobbszor emlitésre és részletes kifejtésre keriilt, hogy a
kritikus infrastruktirak kapcsan kiemelten kell kezelni a titokvédelmet, amelynek célkitiizése,
hogy az informdciok illetéktelen kezekbe keriilését megelzze. Olyan informacidkra kell ez
esetben gondolni, amelyek az lizemfolytonossag feltételeit, az ebbdl fakado iizleti érdekeket, a
biztonsagi intézkedéseket, a védelmi mechanizmusokat részletezik. Ahogy fentebb
megallapitottam, a Kl-ra irdnyuld lakossagi informacié megosztads azonban nem ilyen tipusu
adatokat tartalmaz, sokkal inkabb ok-okozati Osszefiiggéseket tar fel, amely altal az érintett
fogyasztd6 megismerheti a kdzvetlen kdrnyezetében létesitett infrastrukturdk veszélyeztetd

tényezdit, és a bekdvetkezhetd események kdvetkezményeit egyarant.

Azon tul, hogy meg kell taldlni azt az arany kdézéputat, amely a sziikséges és elégséges
lakossag figyelmét felkelti, érdekeltté teszi az elsajatitdsban és egyben megérteti az
informaci6 jelentOségét is. A figyelemfelkelté informaci6 mind a felkészités, mind a
rendkiviili esemény soran végrehajtando tajékoztatas szempontjabol kiemelt fontossagu, hisz
ez a kulcsa annak, hogy eljussunk a célcsoportokhoz, vagyis megnyiljon az a kommunikacios

csatorna, amely a tudasbazis atadasara szolgal.
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Ugyanakkor figyelembe kell venni, hogy minden informécié annyi értékkel szolgal,
amennyit a fogado fél feldolgoz beldle. Kiilonosen a felkészités szempontjabol szamottevo,
hogy napjaink rohand vildgaban az embereknek rendkiviil kevés ideje van elmélyiilni olyan
dolgokban, amelyek nem a kovetkezd percet, 6rat, vagy napot befolyasoljak az életiikben. Ha
a figyelemfelkeltés sikeres, akkor sem garantalt az elsajatitas, mert konnyen elveszithetjiik az
egyén érdeklddését. Ennek alapjan olyan tartalmi és formai megoldasokat kell alkalmazni az
informaci6 atadasa soran, amely a t6mdrségre koncentral, és Iényegi adatokat foglal magaba.
Ezzel megkonnyitheto a feldolgozas és lerdvidithetd az informécid adas-vétel idotartama is.
Mindemellett a tomorségre kell torekedni akkor is, ha rendkiviili eseményt kdvetden
tajékoztatjuk a lakossagot. Igaz, hogy ez esetben a figyelemfelkeltés mar valoszinilileg az
esemény bekovetkezése dltal megtorténik, az informaciénak azonban tovébbra is

egyértelmiinek, tomornek és céliranyosnak kell lennie.

A sziikséges és elégséges informécid definidlasanal mar hangstulyoztam, hogy minden, a
lakossag felkészitésével kapcsolatos informdacionak tényleges értéke, mondanivaldja kell
legyen, olyan formdban, amely a célcsoport minden tagja szdmara lehetdvé teszi ugyanazt az
értelmezést. Eszerint a kritikus infrastruktira védelmi célu lakossagfelkészitéssel szemben
tamasztott kovetelményként fogalmazom meg a kozérthetoséget, amelyet az integralt és az
agazati felkészités soran egyarant kdozéppontba kell helyezni. Mindez arra vonatkozik, hogy
az adott Kl sajatossagaitol fiiggetleniil keriilni kell a szakmai terminologiat, a talzottan
bonyolult megfogalmazast, amely nehezitheti a célcsoportok tagjai szamara a megértést €s a
feldolgozast. Az alapvetd kozszolgaltatasokat — mint a kutatas egyik f6 irdnyvonalat —
vizsgalva megallapithat, hogy rendkiviil nagy az érintettek szama, ami feltételezi, hogy a
korosztalyi, képzettségi, és intellektualis szoras is Kifejezetten szélsdséges lehet. Emiatt
szlikséges olyan alapszintli tartalmi elemeket kialakitani, amelyek mindenki szamdara ugyanazt
a jelentéstartalmat hordozzak, fliggetleniil attol, hogy a felkészités, vagy a rendkiviili
eseményt kovetd tdjékoztatas keretében hangzanak el. A lakossagfelkészitésnek tehat
Osszességében az eltérd ismeretszintekhez differencidltnak kell lennie, ami hatassal van a
tartalomra és a végrehajtas eszkdzeire egyarant.

Végiil, rendkiviil fontos szerepe van a hitelességnek, amely a kutatds soran vizsgalt
alapvetd kozszolgaltatdsok szempontjabol kiilonds jelentdséggel bir. Az eldzdekben

ismertetett kovetelmények teljesiilése feltételezi, hogy felesleges, értelmezhetetlen informacio
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megosztasra nem keriilhet sor a Kl-kal kapcsolatos felkészitések és tajékoztatasok keretében,
hisz az semleges, de akar karos hatasokat is kivalthat a célcsoportok tagjaibol. A
kozérthetéség — figyelembe véve a mar megfogalmazottakat — ugyanakkor nem nélkiilozheti a
szakmai alatdmasztottsagot, amely hitelt érdemlden bizonyitja az &agazat jelenlétét, a
tevékenység professzionalis nyomon kovetését. Fliggetleniil attol, hogy a célcsoportok nem
tartanak igényt szakmai nyelvezetii, vagy tudomanyos tartalomra, sziikséges szamukra lattatni
¢s ¢éreztetni, hogy hozzaértd szakemberek allnak a lakossagfelkészitési és tdjékoztatasi
feladatrendszer mogott. Ezt példaul az agazatok altal kiadott nyilatkozatok, a felkészitési

anyagokon feltiintetett szakmai szervezetek biztosithatjak.

Mindezek egyiittesen azt eredményezhetik, hogy az atadott sziikséges ¢és elégséges
informdci6 birtokdban a célcsoportok tagjai képessé valnak az informdaci6 érdemi
feldolgozasara, illetve a rendkiviili eseményeket kovetéen a tudas hasznositasara is, amely a

lakossagfelkészités és tajékoztatas elsddleges célkitlizése.

4.1.3. A modszertan prioritasai

A lakossagfelkészités és tajékoztatas — fliggetleniil a tartalomtol — minden esetben arra
iranyul, hogy a megszo6litott célcsoport tagjaiban készség, majd képesség szintjén alakitson ki
bizonyos tudasbazist, amely révén az egyén megfeleld magatartdsi formékat alkalmaz.
Mindez rendkivilli eseményekhez kotott viselkedéskultirat jelent a K-k vonatkozasaban,
amelyek szerteagazo jellege miatt — figyelembe véve a kutatds iranyait — fontosnak
tartottam prioritasokat elkiiloniteni, az alabbiak szerint:

- szélsoséges idojarasi események gyakorisaga,

- energia és info-kommunikacios agazat interdependenciai,

- kiberbiztonsag.
A komplex megkozelitést kissé neheziti, hogy nem minden agazatban késziiltek el a
kormanyrendeletek, ezért még nem minden szektor szempontjabdl ismertek az &agazati
sajatossagok. Ugyanakkor a prioritdsok meghatarozasat a rendelkezésre allo szabalyozok, a
I11. fejezetben kifejtett Gsszefliggések €s az elmult évek tapasztalatainak feldolgozasa lehetoveé
teszi. Meglatasom szerint olyan prioritdsok megfogalmazasara van sziikség, amelyek

érvényesitése ravilagit azokra az Osszefiiggésekre, amelyek révén a lakossag megértheti a
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szolgaltatasok kiesésének kovetkezményeit, igy megfeleld modon reagalhat arra. Ezzel
parhuzamosan a kornyezetre irdnyuld figyelem fejlesztésével kialakithato a kornyezeti
informaci6 iranti igény, amelynek eredményeként rendkiviili események soran a lakossag
tudatosan, megfeleld modon lesz nyitott az informacié befogadasara. Végiil — hosszl tdvon —
a rendelkezésre 4ll6 informaciot ,alkalmazni” képes tarsadalom rugalmasabban, a
panikhelyzetek elkertilésével kezelheti az egyes eseményeket.

A Magyarorszag katasztrofaveszélyeztetettsége alapjan levezetett kritikus infrastruktira
veszélyeztetettségbdl, valamint az elmult évek tapasztalataibol egyértelmiien megallapithato,
hogy a Kl-kal kapcsolatos lakossagfelkészités elsddlegesen a természeti eredetii események
okozta kovetkezményekre ¢és a kibertérbdl érkezd fenyegetésekre kell iranyuljon. Ez
természetesen nem jelenti azt, hogy az emellett meghatarozott veszélyeztetd tényezdk
elhagyhatoak, csupan arra utal, hogy mit kell kifejezetten nagy hangsullyal figyelembe venni.

Ennek megfelelden prioritasként fogalmazom meg a szélsdséges iddjardsi koriilményekkel
kapcsolatos tudasbazist, amely valamennyi dgazat szempontjabdl meghataroz6 veszélyeztetd
tényez6 lehet, kdvetkezményei szerteagazoak, az elsajatitott ismeretek pedig nem csak a
kritikus infrastruktarak kapcsan hasznosithatoak.

Ezzel szoros Osszefiiggésben kiemelt figyelmet kell szentelni a felkészitések soran az
energia és az infokommunikdcios dgazat potencidlis sériilése vagy kiesése miatti
kovetkezményekre, tekintettel arra, hogy ez esetben a legmarkansabb a kdlcsonds fliggdség
elve, és a legmagasabb a dominé hatas bekovetkezésének valosziniisége.

Fentiekbdl kiindulva szintén prioritasként azonositom a kiberbiztonsag kérdéskorét, amely
rendszerint 4dgazatokon ativeld jelleget 6lt. Az informatikai haldzatok kiterjedt jellege, a
kibertérben torténd miveletek széleskori megnyilvanulasi formai, a megszamlalhatatlan
dependencia 4ltal hordozott kockazati tényezOk mind jelentds hatassal lehetnek a
hétkdznapokra. Fontosnak tartom, hogy a lakossdg megismerje €s megértse ezen haldzatok
horderejét, ugyanakkor tisztdban legyen az egyéni és tarsadalmi szintli sebezhetdséggel
egyarant. A felkészitések az egyén szintjén olyan igények kialakuldsat segithetik eld, amelyek
a katasztrofdk bekovetkezése nélkiill is a biztonsdgos internethasznalatra, illetve az
adatbiztonsag elveit szem el6tt tartd informatikai célu tevékenységre iranyulnak. Mindezt
hivatottak elésegiteni a korabbiakban mar emlitett eseménykezelé kézpontok, amelyek egyik
kiemelt feladata a kiberbiztonsagi tudatossag novelése érdekében tajékoztatd, felkészitd

tevékenység végzése, illetve szemléletformald kampéanyok szervezése egyarant.
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Tekintettel arra, hogy a Kl-kal kapcsolatban bekovetkezd rendkiviili események soran a
hivatasos katasztrofavédelmi szerv végzi a tdjékoztatast, illetve a fentiekben vazolt
lakossagfelkészitési modszertan is tobbségében a katasztrofavédelmi célu felkészitésekre
tamaszkodik, a prioritdsok érvényesitését elsddlegesen a katasztrofavédelem feleldsségi
korébe helyezem. A hivatdsos katasztrofavédelmi szerv rendeltetését, feladatkorét és
szervezeti felépitését tekintve is megfelel a végrehajtas feltételeinek, amelyhez
elengedhetetlen, hogy a jovOben megfeleld jogszabalyi alapot biztositson a jogalkoto. Azzal,
hogy a katasztrofavédelem az egyik olyan allamigazgatasi és egyben rendvédelmi szerv,
amelynek szoros kapcsolata van a lakossaggal, megfeleld alapokat alakitott ki a fenti
prioritdsok elfogadtatasanak és megvalositasanak, amely a jovében tovabb fejleszthetd.
Ugyanakkor a prioritdsok kapcsan sem lehet hattérbe szoritani az 4gazatok kozremiikodését,
részvételét, amely minden esetben a felkészitések és a t4jékoztatas hitelességét hivatott
tamogatni.

Az alappillérek megnevezésével, a kovetelmények megfogalmazasaval és a prioritasok
kitlizésével a lakossagfelkészitési modszertan keretét hataroztam meg. Ahhoz, hogy a
modszertan a gyakorlatban is alkalmazhatova valjon, célcsoportokat €s tartalmi elemeket,
végll eszkozoket sziikséges hozzarendelni, amelyeket a kovetkezd alfejezetek fejtenek ki

részletesen.

4.2. A modszertan potencialis célcsoportjai

A Kil-kal kapcsolatos lakossagfelkészitési modszertan alkalmazasahoz sziikséges
meghatarozni a felkészités célcsoportjait is, ahogy arra a korabbiakban mar tobbszor utaltam.
Az egyes csoportok definialasa soran — az életkori sajatossagokon til — kiilonos tekintettel
kell lenni a XXI. szazadi tarsadalomra jellemz6 ,,informatizaltsagra”, a korosztalyok kozotti
egyre melyiild kiilonbségekre és a demografiai eltérésekre egyarant.

Kutatdsom soran a katasztrofavédelmi célu lakossagfelkészitési szabalyozdkban
alkalmazott csoportositast, valamint a KIV sajatossagait figyelembe véve az alabbi harom {6

célcsoportot kiilonitettem el:
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isénvbevevo koznevelésben és
geny ' felsGoktatasban
lakossag résztvevik

16. sz. abra: A kritikus infrastruktira védelmi céli lakossagfelkészités célesoportjai®'®

A KIV 6nmagéaban meghataroz egy rendkiviil széleskorii érintettséget, amelyet a fenti abra
is tiikroz. A szolgdltatok célcsoportjat jelenleg még csak korvonalazni lehet, tekintettel arra,
hogy az agazati kormanyrendeletek készitése tobb szektor esetében folyamatban van, illetve —
a kutatas befejezéséig — konkrét kijelolések még azokban az agazatokban sem torténtek,
amelyek hatalyos jogszabalyi hattérrel rendelkeznek.

Szorosan ide kapcsolddik az dllam, mint célcsoport, amelyben a hatosagok, feliigyeleti
szervek nevesitése szintén a kormanyrendeletektdl fliggden varat magara.

Legfontosabb célcsoportként a fogyasztokat neveztem meg, a Kl-kat igénybevevd lakossag
tagjait, akik részére szolgaltatastol fliggetleniil, elsdsorban az allami gondoskodasra utalva

szlikséges biztositani a felkészitések végrehajtasat.

A fenti abran szerepld célcsoportok mindegyikét tovabbi alcsoportokra kell bontani annak
érdekében, hogy a felkészités minden érintett szamara — a sajat szintjének megfelelé médon —
meghatarozhatd és biztosithatd legyen. A célcsoportok részletezését altalanos forméban
fogalmaztam meg, tekintettel arra, hogy a szolgaltatok — agazattol fiiggden — mas és mas

N4

struktardban miikddnek, illetve kozigazgatasi szempontbdl is eltérd a hatdsagi, feliigyeleti

118 Szerkesztette a szerzd.
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szervezetrendszer. FOként a fogyasztok esetében hatarozhatdé meg olyan tovabbi csoportositas,

amely figyelembe veszi a fent mar emlitett korosztalyi sajatossagokat és egyeb tényezoket.

4.2.1. Allami szereplék

A KIV tekintetében, a mitkkddés szempontjabdl kiillondsen nagy szerepe van az illetékes
allami szerveknek, amelyek a jogszabalyi hattér alapjan meghatéarozott, elsdsorban feliigyeleti
és ellen6rz6i tevékenységet latnak el. A hazai kritikus infrastruktara védelmi rendszerben
azonositott ¢és elkiilonitett tiz 4agazat mindegyike olyan sajatossdgokkal rendelkezik,
amelyekbol fakadéan markéans felel6ssége van az érintett kozigazgatdsi szerveknek és
hatésagoknak. A jelenleg hatalyos agazati kormanyrendeletek szerint olyan szervekre
sziikséges kiterjeszteni a felkészitést, mint

- a Magyar Energetikai ¢s Kozmii-szabalyozasi Hivatal (energia dgazat),

- aNemzeti Elelmiszerlanc-biztonsagi Hivatal (agraragazat),

- a megyei kormanyhivatalok egyes szakigazgatdsi szervei (pl. mérésiigyi és miiszaki

biztonsagi hatdsag, ndvény- és talajvédelmi igazgatosag),

- abanyafeliigyelet, a viziigyi igazgatosag, stb.

Az érintett kozigazgatasi szervek sora a jovoben megjelend agazati kormanyrendeletek altal
folyamatosan bdviilni fog, ettdl fliggetleniill azonban nincs akadalya a felkészités

kialakitasanak.

Kiindulva a kozigazgatési szervek kritikus infrastruktira védelemben betoltott szerepébdl,
kivétel szabalyként értelmezendd a lakossagfelkészitési modszertan tekintetében, hogy az
érintetteknek a lakossagnal részletesebben kell ismernie az egyes dgazatokhoz tartozd kritikus
infrastruktirdk jellemzOit. A kozigazgatasi szervek altal ellatott feladatkorok maradéktalan
végrehajtdsa részben korlatozott, nemzetbiztonsdgi mindsitéshez csatolt munkakorok
kialakitasat (biztositasat) indokolja, amelyek altal a KI-k érzékeny informacioéi sziik korben
valhatnak ismertté. Ennek értelmében a titokvédelmi alapelv jelen esetben tagabb értelmezést
nyer, mikdzben mindez azt jelenti, hogy a felkészitésben résztvevd allomany kivételesen
alacsony létszamu kell legyen.

A specidlis kritériumok miatt ez a célcsoport nem bonthatd tematikus alcsoportokra,

tekintettel arra, hogy agazatonként eltéré modszertan szerint keriilnek kijeldlésre az eljard
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kozigazgatési szervek és hatdsagok. A tipizalds nem altalanosithat6, a felelésségi €s hataskori
szintek kozott kismértékli konformitas tapasztalhato. Legfeljebb az els6 és masodfokon eljard
hatosagok kozott lehetne kiilonbséget tenni, de az ellatott feladatbol kiindulva mindez nem
indokolja a célcsoport megbontéasat, tekintettel arra, hogy a szilikséges informacidbazis

gyakorlatilag megegyezik.

A felkészitési modszertan vonatkozasaban ez az a célcsoport, amelynél legerdsebb az
agazatok szerepe, figyelemmel arra, hogy minden 4dgazat a sajat érintett kdzigazgatasi szerv s
hattérintézmény felkészitéséért felelds. Ellentétben a katasztrofavédelmi felkészitéssel,
amelyben minden kozigazgatasi érintett elsésorban a hivatasos katasztréfavédelmi szerv éltal
szervezett és lebonyolitott felkészitésekben részesiil, jelen esetben nagyfokt 6ndllosagot kell
biztositani az dgazatoknak. Fontos kihangsulyozni, hogy ezen a szinten kell kezd6djon az un.
PPP tevékenység fokozatos erdsitése is. A koz- és maganszektor egyiittmiikodésének
kulcsfontossagi szerepét a 2012. évi feliilvizsgalati dokumentum [46] is el6iranyozta,
tekintettel arra, hogy Europa szerte jellemzé a KI-k magantulajdonban torténé mikodtetése.
Mindez ugyanakkor eldrevetiti azt a tényt is, hogy a szektorok kozotti sajatos felkészitések
nem atjarhatoak, a kialakitds folyamata és a végrehajtasi felelosség Onalldan jelentkezik
minden egyes dgazat vonatkozasaban.

A felkészitések tartalmdul — eltéréen a késdbbiekben kifejtésre keriild lakossagi
témakoroktél — olyan informaciok biztositasat kell meghatarozni a célcsoport részére,
amelyek az 4gazati kritikus infrastruktira elemekkel kapcsolatban potencialisan bekdvetkezd
események soran jelentkezd feladatok ellatasara, a karos kovetkezmeények lehetd legkisebbre
csokkentésére iranyulnak, kifejezetten az allami felligyelet szemszogébdl. Kiilonds figyelmet
kell szentelni mind a Kl-ként torténé miikodéssel, mind a rendkiviili eseményekhez kothetd
protokollokkal kapcsolatos jogszabdlyismeretre, felelosségi rendszerre, egylittmikodési
iranyokra ¢és formdkra, valamint az d4gazati szervek ¢és a kritikus infrastruktirak
tulajdonosai/iizemeltetéi kozotti kapcsolattartds lehetdségeire egyardnt. Szorosan ide
kapcsolodik ugyanakkor az agazat altal végrehajtott és a kdzpontilag — a katasztréfavédelem
altal — koordinalt ellenérzésekkel kapcsolatos informaciok, tapasztalatok feldolgozasa is. A
felkészitések kiilon szegmensét kell emellett képeznie mindazon informéciohalmaznak, amely
kozvetleniil a rendkiviilli események kialakuldsara, elharitasdra, kovetkezményeinek

felszamolésara, az alternativak biztositasara, a lakossagra gyakorolt hatdsokra, a hatosagi és
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feliigyelet alatt tartassal kapcsolatos feladatokra, valamint a hivatasos katasztrofavédelmi

szervvel torténd egyiittmiikddésre iranyul.

Figyelemmel az alapvetd tartalomra el kell kiiloniteni az alapismereti €és az ismeret
megujitdsara iranyuld felkészitéseket. Alapismereti képzésnek tekinthetd minden olyan
felkészités, amelynek célja az d4gazati kritikus infrastruktara elemek ¢és azok
veszélyeztetettségének attekintése, a mitkodéssel és a védelemmel kapcsolatos feladatrendszer
felépitésének, feliigyeletének megismerése, az interdependenciabol fakado sajatossagok és a
rendkiviili eseményekkel kapcsolatos protokollok elsajatitdsa. Haladéktalanul alapismereti
képzésben kell részesiteni azt az allomanyt, amely ujonnan keriil a KIV-vel kapcsolatos
feladatokat ellatd dgazati szakteriiletre. Ezen tilmenden évente ismeretmegujitd képzést kell
tartani, amelynek részvételi feltétele az alapismereti képzésen torténd megjelenés. Az
ismeretmegujitd képzések célkitlizése a valtozod jogi €s technoldgiai kdrnyezet nyomon
kovetése, az 4gazati kritikus infrastruktardk miikodésében bekovetkezd valtozasok
megismerése, valamint az aktualitdsok elsajatitasa ¢és az dgazati kritikus infrastruktira
védelmi tevékenység fejlesztésével kapcsolatos javaslatok megfogalmazisa egyarant.
Mindkét képzési forma részévé kell tenni ugyanakkor a lakossagfelkészités agazaton beliili
megvaldsulasat, az agazathoz tartoz6 kritikus infrastruktura elemekkel torténd ez iranyu
kapcsolattartas €s szakiranyitds lehetOségeit, valamint a katasztrofavédelmi felkészitésbe
integralt tartalmi elemeket egyarant.

A képzési tipusok végrehajtasara képzési tervet kell késziteni, amelynek kotelezo tartalmi
elemei:

- aképzés tipusanak, helyszinének, id6pontjanak nevesitése;

- aképzés célkitlizésének megfogalmazasa;

- részletes tematika az oktatési targykorok megnevezésével és feleldseivel,

- jelenléti iv és igazolas minta a képzésen torténd részvételrol.

Az allami szereplok felkészitése Osszességében agazati feleldsségként definidlhato,
tartalma kifejezetten a kritikus infrastruktira elemek mitkodésének folyamatos feliigyeletével
kapcsolatos, végrehajtdsa soran kiemelt figyelmet kell szentelni a rendkiviili események

kezelésének metddusara. A célcsoport kiilonalld kezelését indokolja a titokvédelem szigoru
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szabalyainak eltér6 mddon torténd értelmezése, az érintettek tevékenységének — feliigyelet,
ellendrzés — sajatossagai, valamint az eltéro tartalom.

Kiilon kutatasi résziranyt jelenthetne az allami szereplok célcsoportjan beliill azon
kozigazgatasi vezetok felkésztésének modszertanara torténd javaslattétel, amely a védelmi
igazgatas szereploit célozza. A jarasi védelmi bizottsag elnokok, a polgarmesterek, a jegyzok,
a kozbiztonsagi referensek, illetve a megyei/fovarosi védelmi bizottsagok tagjainak
felkészitése a rendkiviili eseményekre vonatkozdan lenne kiilondsen fontos, figyelemmel arra,
hogy ha barmilyen KI mukodésképtelensége okan kiilonleges jogrend bevezetésére kertl sor,

meglehetdsen nagy szerepiik van a kialakult helyzetek helyi szintli kezelésében.

4.2.2. Szolgaltatok

A KIV-vel kapcsolatos feladatok széleskort érintettségére valo tekintettel a felkészitési
modszertannak ki kell terjednie az egyes dagazatokon beliili, a kritikus infrastruktura
elemekhez kozvetleniil kothetd szolgéltatdi korre. Ez a célcsoport a kritikus infrastruktiara
tulajdonosok ¢és lizemeltetOk halmazat jelenti, amelynek felkészitési rendje fligg az 4gazati
szinten megvaldsulo felkészitésektol, de onalld szabalyokkal sziikséges illetni. A hazai és
nemzetkozi jellemzok révén allami és magantulajdonban 1évé szolgaltatok — vallalkozasi
formatol fliggetleniil — egyardnt érintettek lehetnek a kritikus infrastruktirdk védelmének
feladatkorében. A napjainkban is folyamatban 1évé azonositasi és kijelolési eljardsok miatt
még nem készithetd 0sszefoglalds az egyes kritikus elemekrdl, ez azonban nem befolyésolja a
felkészitési modszertan keretének meghatarozasat.

Fontos kihangsulyozni, hogy ha az allami szerepldk esetében korlatozott mértékiiként
értelmezziik a titokvédelmi alapelvet, akkor a szolgéltatéi oldal szempontjabodl ,kifelé”
érvényesiilonek kell nevezniink. Mindez azt jelenti, hogy a szolgaltato esetében a dontéshozoi
feladatokat ellatoknak az adott infrastruktira mindennemii miikddési és biztonsagi
hatékonysaggal lathassak el. Ez a tudasbazis magas bels6 kockézati faktort jelent, amelyet a
cégpolitikai alapelvek kozott célszeri megfeleld szankciokkal szabdlyozni. A felkészités
ebben az esetben tehat nem kifejezetten arra kell irdnyuljon, hogy milyen informaciot
birtokolhat az érintett Aallomadny, sokkal inkédbb arra, hogy a rendelkezésre 4allo

informécidhalmazt hogyan és milyen Uton hasznélhatja fel. Ebbdl a szempontbdl a betoltott
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beosztasok alapjan lehetséges, de nem feltétleniil sziikséges a célcsoporton beliil alcsoportokat
elkiiloniteni. Tekintettel az érintettek korének valtozatos jellegére ezt a lehetdséget sajat
hataskorben differencialhaté opcidként kell meghagyni.

Az adott agazatok szerepe ebben az esetben is meghatarozo, a felelosség a miikddési
sajatossagok révén megoszlik az 4dgazat és a hozza tartozd kritikus infrastruktiura
tulajdonosa'’ kozott, de a titokvédelmi alapelv betartasa érdekében a szolgaltatoknak
elsdsorban Onalldan, sajat keretek kozott sziikséges megoldania a felkészitéseket. Az agazati
felelésség kiilonosen az allami feliigyelet €s az éagazatokon ativeld lehetséges hatasok
megismertetésében, a valtozd jogszabalyi kornyezet nyomon kovetésében, illetve a

katasztréfavédelemmel torténd egylittmiikddés eldsegitésében nyilvanulhat meg.

A felkészitések tartalma — a veszélyeztetettségen ¢és  miikodési-biztonsagi
mechanizmusokon til — a potencidlisan bekdvetkezd eseményekkel kapcsolatos feladatok
ellatasara, a kovetkezmények hatdsainak csokkentési lehetdségeire, az alternativ miikodési
folyamatok rendjére, valamint a rendkiviili eseményekkel kapcsolatos kiilsé (4gazati és
katasztréfavédelmi) kapcsolatok fenntartdsara irdnyul. Ahhoz, hogy a nevesitett két alappillér
megvalosulhasson, a KI-k tulajdonosainak ismerniiik kell a katasztrofavédelmi felkészitésbe
integralt, a sajat mikodéshez szervesen kothetd tudasbézis tartalmat, amelyhez agazati
kozremiikddés altal hozzdigazithaté az egyes kritikus infrastruktura elemekre vonatkozo
egyedi informaciok halmaza.

Periodicitds szempontjabol a célcsoporthoz ugyanaz a két felkészités tipus rendelhetd
hozza, mint amelyet az allami szereplOk kapcsan bemutattam. Az alapismereti képzés soran
az érintett Kl mikodésén, veszélyeztetettségén, biztonsdgi rendszerén, védelmi
mechanizmusain tal kiemelt figyelmet kell szentelni a horizontalis és vertikalis fliggdségekbol
ered0 Osszefliggések megismerésére, valamint a kapcsolattartds fontossdgara, amelyet a
biztonsagi Osszekotd tisztviseld bevondsa utjan kell érdemi tartalommal feltolteni. Kiilon
felkészitési témakorként kell szerepeltetni a lakossag felkészitésének helyben szokasos
lehetdségeit, eszkozeit és tartalmat. A képzési tipust minden olyan beosztdsban [évo

személynek el kell végeznie, amelynek tevékenysége a Kl miikodésére érdemi befolyassal

W Az iizemeltetd feleldsségi kore kizarolag a tulajdonos altal meghatérozott, a felkészitési feladatok
végrehajtasara vonatkozhat, amelyet felkészitési tervben kiilon nevesiteni sziikséges, tekintettel arra, hogy a
felkészités elsddleges feleldssége az agazatot és a hozza tartozo kritikus infrastruktura els6szamu tulajdonosat
terheli.
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lehet. A korabbiakban emlitettek szerint a felkészitéssel kapcsolatban beosztastol fiiggd
alcsoportok hatarozhatéak meg, amelyhez sziikség szerint a feladatkor ellatasanak megfeleld
szintli ismerethalmaz rendelhetd hozza. Az ismeretmegtjitd képzések kifejezetten a sajat
technologiara vonatkozé fejlesztéseket, a jogszabalyi hattér modosulasat, illetve a feliigyeleti
jogkorok esetleges valtozasait hivatottak lekdvetni, megtartasuk sajat hataskorben, a
véltozasok bealltaval esedékes. Mindkét képzési forma megtartasat az allami szereploknél

ismertetett képzési terv készitésének kotelezettsége terheli.

A szolgaltatok felkészitése elsdsorban tulajdonosi feleldsség, de agazati részvétel nélkiil a
megvalositas nem lehet teljes korii. Kiemelt figyelemmel kell lenni arra, hogy a tulajdonosok
és lizemeltetOk szintje, vagyis az egyes Kl-k allomanya a tényleges végrehajtoi tevékenységet
végzoket jelenti, ezért a titokvédelem, a feladatrendszer, a lakossagi kapcsolédds minden
infrastruktura esetében masképp értelmezhetd. Ett6]l fiiggetleniil azonban a felkészitési
ismeretek meghatarozasa altal, mind a folyamatos {izemmenettel, mind a rendkiviili

eseményekkel kapcsolatos feladatokra torténd felkésziilés megvaldsithato.

4.2.3. Lakossag

Kutatasi célkitlizéseim szempontjabdl a legfontosabb, részleteiben vizsgalt célcsoport a
lakossag, amely onmagéaban a leginkabb tehetetlennek tekintendd a KIV kapcsan. Ez az a
célcsoport, amely elsdsorban elszenvedi a szolgaltatasok kiesésébdl fakadd hianyt, ezért
foként arra kell Osszpontositani, hogy képessé tegyiik a kialakuld helyzetekhez torténd
alkalmazkodasra. Ennek megfeleléen a lakossag, mint célcsoport felkészitésének elsddleges
célja a megfeleld és elvarhatd lakossagi reakcioképesség kialakitasa. Ahhoz, hogy mindez
készséggé, majd képességgé valhasson, a lakossdgot nem a kritikus infrastruktira
megismerésére kell 0sztondzni — mint az eléz6 két célcsoport esetében — hanem annak
1étezését, az altala nyujtott szolgaltatast, a veszélyeztetd tényezdk révén kialakuld zavarokat, a
kiesésbdl fakadd kovetkezményeket sziikséges szamara tomoren bemutatni. Ezek
megalapozzadk a valaszul adand6 magatartasformak elsajatitasat, amelyeket az adott KI
sajatossagaibol lehet levezetni.

A modern tarsadalmat vizsgalva mar a II. fejezetben is kifejtettem, hogy milyen mély

kiilonbségeket lehet felfedezni a XXI. szdzad gyermeke és a napjainkban id8s6d6 korcsoport
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tagjai kozott. Fontos hangsulyozni, hogy a célcsoportok kozott és azokon belil is
meghatarozo6 tényezonek kell tekinteni az é€letkort. Azok az emberek, akik az 1990-es évek
elott szocializalodtak, tehat legkésobb a nyolcvanas évek elején voltak iskolaskoruak,
felfogasukban, megkozelitésiikben mutathatnak jelentds kiilonbségeket. A masodik
vilaghaborut kovetden, majd a hideghaboru idészakaban szamukra olyan lakossagfelkészitési
programokat tartottak, amelyek elsdsorban a nuklearis fegyverek altal hordozott
fenyegetésekkel alltak kapcsolatban. Az atom- és/vagy légitamadastdl vald félelem valodi
volt, a szirénajelek mindenki szamara ugyanazt jelentették. Az 6vohelyek 1éte és miikddése
elfogadott igény volt, a gyakorlatok a biztonsagérzetet novelték. Ennek nyoman eléfordulhat,
hogy a lakossag egyes korcsoportjai — amelynek tagjai valamilyen formaban részt vettek ilyen
felkészitésben — bizonyos ingerekre tdmegesen megfigyelhetd, szélsdséges érzelmi reakcidkat
produkalnak. Figyelembe kell venni emiatt a torténelmi tapasztalatokon nyugvd generdcios
kiilonbségeket is.

Emellett a mai fiatalok informatikai eszkdzhasznalati szokésai merdben eltérnek az
idésebbekétdl, mar gyermekkorban kialakul a fejlett technologia iranti igény, amelyet a
televizio, az okos telefon és a vezeték nélkiili internet vilaga fokozatosan erdsit. Mindekdzben
az Otven év felettiek ,,megelégednek™ a taviranyitoval, a vezetékes telefonnal, egy — lehetdség
szerint nem érintéképerny6s — mobiltelefonnal és az asztali szamitogéppel is. A két réteg
kozotti kiilonbségeket a fiatalok informacioéhsége és infokommunikacids eszkdzoktdl valo

fliggdsége fokozatosan mélyiti.

A mar bemutatott alappillérek szerint a lakossag — mint Kifejezés — kétféle modon
értelmezhetd. A katasztrofavédelmi felkészitésbe torténd integralt ismeretek tekintetében a
lehetd legszélesebb értelemben vett lakossagot érthetjiik alatta, mig az agazati felkészités
esetében kifejezetten a fogyasztoként értelmezett lakossdgot jelenti. Ez a kettdsség a
célcsoporton beliili alcsoportok elkiilonitése sordn lesz meghatarozo.

A lakossag célcsoportként torténd értelmezése kézenfekvd, abbol adodoan, hogy a Kl-k
altal Dbiztositott alapvetd kozszolgaltatasok fogyasztdoi ebbdl a korbdl keriilnek ki.
Figyelemmel azonban e rendkiviil széles célcsoportra, mindenképpen sziikséges a
célcsoporton beliili differencidlds, amelyre elsésorban az életkori sajatossagok adnak
lehetdséget. A korcsoportok kozotti életkorbdl fakado kiilonbségek markéans kiilonbségtételre

adnak okot a lakossagfelkészités tartalmi elemeit tekintve, ezért pontos meghatarozasuk
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nélkiilozhetetlen a modszertan altalanos tartalmanak kifejtése eldtt. A korosztalyi behatarolas
mellett a kdznevelési szabalyozas nyljtott viszonyitasi alapot a harom alcsoport elkiilonitése
soran. Ennek alapjan a kovetkez6 alcsoportokat nevezem meg:
- koznevelésben és felsGoktatasban résztvevok (6-14 és 14-35 éves korosztaly);
- 35-60 éves korosztaly, illetve a felsGoktatasban nem részesiild 18 évnél idésebb
korosztaly;

- 60 ¢év feletti korosztaly.

A koznevelésben résztvevok értelemszeriien az iskolai oktatas részeként, els6sorban a
nemzeti alaptanterv kerettanterveiben mar szerepld katasztrofavédelmi ismeretekhez
integraltan részesiilhetnek a felkészitésben (10. tabldzat). A korosztalyi sajatossag ebben a
csoportban kiilondsen fontos szerepet kell kapjon, ezért az alsd tagozatban csak érintélegesen,
mig felsé tagozatban szlikebb ok-okozati 0sszefliggések utjan célszerli boviteni az alapvetd
ismereteket a Kl-kra vonatkozé tudasbazissal. Kozépiskolakban, valamint a felsGoktatasi
intézményekben a részletesebb ismeretek atadasa is megvalosithatd, azonban a képzési
terliletektdl és az érdeklddési kortdl jelentds mértékben fligghet a rendelkezésre allo tanorak
szama. Fontos szegmense ennek az alcsoportnak a sajatos nevelési igényliek részére torténd
informacio6 atadas, amelyre szintén a katasztrofavédelmi ismereteken keresztiil van lehetdség.
Mindemellett a nevelés-oktatés teriiletén elsédleges szempont a pedagdgusképzésben torténd
megjelenités is, amelyre a katasztréfavédelmi felkészités korabbi pedagdgus tovabbképzési
kezdeményezése adhat megfeleld alapot. Ki kell azonban hangstlyozni, hogy ez a képzési
forma jelenleg nem miikddik, megvaldsitasat teljesen 1) megkozelités szerint lenne célszerti
kialakitani.

Masodik alcsoportként a 35-60 éves korosztalyt azonositottam, amelybe bele kell érteni
azokat a 18 év felettieket, akik nem vesznek részt a felsGoktatisban. Ez a csoport a
legszélesebb, a legnagyobb mértékben érintett €¢s érdemben leginkabb megszolithato. A sajat
keresettel rendelkezd, a klasszikus fogyasztoi tdrsadalom tagjai nap, mint nap szembesiilnek
az alapvetd kozszolgaltatasok szolgaltatoi és fogyasztoi kotelezettségeivel, de tobbségiikben
mégsem tudatosul az a halozatszerli rendszer, ami mindezt lehetdvé teszi. Meggydzddésem,
hogy ez az alcsoport képezheti a magjat a KIV-vel kapcsolatos lakossagfelkészitésnek,
amennyiben az agazati ¢s integralt felkészitési pillérek kozds nevezdje 1étrejon. A csoport

megszolitasara tobb lehetdség adodik, a munkahelyi kozdsségek, a lakokozosségek, a civil
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egyesiiletek és szervezddések, illetve a ,,social media” kozosségek céliranyos felkészitése
mind a Kkatasztrofavédelem, mind a szolgéltatd részérdl megvalosithatd. Mindezek
megalapozasahoz kiterjedt kampanyszerti tevékenység folytatasa indokolt, amely elsé
1épésként megismerteti a célcsoportokkal a felkészités létezését, céljat, majd ezt kdvetden
keriil sor az érdemi informacié megosztasra. Az érdeklédés kezdetben varhatéan hektikusan
alakul, de hosszutavon kialakithat6 az informacio iranti alapveté igény. Az alcsoporton beliil
nagy jelent0sége lehet a fogyasztoként torténd megszolitdsnak — akar a felsorolt kozosségeken
beliil, akar egyéni fogyasztasi helyként — amelyet a szamla kiegészitésével, tajékoztatd
megkiildésével, illetve az internetes feliiletek kihasznalasaval biztosithat a szolgaltatd, vagy a
feliigyeleti szerv egyarant. A katasztrofavédelmi szervek lehetdsége e tekintetben
korlatozottabb.

Végiil, de nem utolsé sorban a 60 év feletti korcsoport megszolitasat kiilonitettem el, azzal
a feltétellel, hogy az elsé kettd célcsoport €élvez prioritast a felkészitési rendszerben. Az
1d6sod6  korosztidly szempontjabdl korlatozottabb  lehetdségek adddnak, mert a
figyelemfelkeltés nehezebb, a generacids kiillonbségek miatt ez a korosztaly kevésbé nyitott az
Uj informécio befogadasara, kis mértékben hasznal infokommunikacids eszkdzt, ami sziikiti
az alkalmazhat6 eszk6zok tarat egyarant. Ez a korosztaly olyan torténelmi eseményeket €It at,
amely kelléen ,tapasztalttd” teszi a hétkdznapok atvészeléséhez, ami a felkészitésekkel
kapcsolatos hozzaallasban is megjelenik. A civil szervezddések megszolitasa és a kozvetlen
tajékoztatdis modszere lehet eredményes, amelyet mind a szolgaltatd, mind a

katasztrofavédelem képes végrehajtani.

A célcsoportok elkiilonitésének a modszertan felépitése ¢és tartalmi elemeinek
megfogalmazasa szempontjabol egyarant nagy jelentdésége van. A korosztalyi sajatossagok
figyelembe vétele nélkiilozhetetlen a felkészités kovetelményeinek torténd megfeleles
szempontjabol. Ahhoz, hogy az alcsoportok megszolitasa elérje céljat, elsOsorban a
korosztalynak megfeleld nyelvezetre, tartalomra és megfogalmazasra van sziikség. Meg kell
emliteni, hogy a jelenlegi hdrom alcsoport — kézéptavon — varhatdan kettére fog csékkenni, ha
figyelembe vessziik, hogy a jovoben a mai kozépkoruak fokozatosan levaltjadk az idds
korosztalyt, amely révén kiegyenlitettebbé fognak valni az informacios tarsadalom rétegei

kozotti kiilonbségek.
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Figyelemmel arra, hogy a felkészitési tevékenységet mindhdrom megnevezett célcsoport
szempontjabol sziikségesnek tartom, a felkészitési modszertan a lakossagon tul kiterjed az
allami és a szolgaltatoi érintettekre is. Meggy6zddésem, hogy a lakossag felkészitésének
végrehajtasahoz nélkiilozhetetlen a hozzaértd szakértdi bazis, amelyet a fentiekben ismertetett
célcsoportok kialakitasaval ¢és milkddtetésével tartok biztosithatonak. A tovabbiakban —
figyelemmel a kutatds elsddleges célkitiizésére — kizarolag a lakossag, mint célcsoport

szempontjabol kertil kifejtésre a tartalom ¢€s az eszkozrendszer.

4.3. A mddszertan tartalmi elemei a lakossag vonatkozasaban

A célcsoportok azonositdsat kovetden a moddszertan legmeghatarozobb komponense, a
tartalom részletezése kovetkezik. A katasztrofavédelmi tipusu lakossagfelkészités attekintését
alapul véve, valamint az eddig megallapitottakbél adoéddéan a tartalmi elemeket —
alkalmazasi idészak szerint — két f6 modulra bontottam, fiiggetleniil attol, hogy melyik
agazathoz tartoz¢ kritikus elemrdl, vagy célcsoportrol van sz6. Eszerint, a katasztrofavédelem
modszertanat kovetve, elkiilonitettem a lakossagfelkészitési €és a lakossagtdjékoztatasi
tevékenységet.

A két modul kozott alapvetd kiilonbségként azonositottam a végrehajtas iddszakat,
tekintettel arra, hogy a lakossagfelkészités a folyamatos rendelkezésre éallas iddszakéaban,
tobbféle formaban végrehajtando, konstans tevékenység. Ettdl eltérden a lakossagtajékoztatas
a rendkiviili esemény bekovetkezését kovetden valik sziikségessé, tehat alkalomszer(i
kotelezettség, amelynek szigorian meghatdrozott tartalmi €s formai kritériumai vannak.
Fontos eltérés emellett, hogy a lakossagfelkészités keretében kozreadott informéacio kijelentd
moddban fogalmazodik meg, részletes, a megértést és elsajatitast konnyitd format 6lt, mig a
lakossagtajékoztatas keretében kozzétett informdacio altaldban felszolitdo moddban, egyfajta
utasitasként jelenik meg. A két modul kozotti alapvetd, az alkalmazds szempontjabol
kiilonosen fontos Osszefiiggés, hogy a tajékoztatds eredményessége a felkészités

hatékonysagatol fiigg.

Jelen moédszertan — figyelemmel arra, hogy a hazai kritikus infrastruktira védelemben
megnevezett 4gazatok tevékenységét szabalyozo jogi eszkdzok koziil csak néhany hatalyos a

kutatas lezarasakor — altalanos tartalmi elemeket hataroz meg, olyan tényezdk vizsgalataval,
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amelyek mind az é4gazati, mind az integralt felkészités soran egyarant alkalmazhatd. Az
agazati sajatossagokat figyelembe vevd tartalmi elemek konkretizaldsa érdekében —
valamennyi agazati szabalyozd hatalyba 1épését kovetden — indokolt lenne egy minden
szektorra vonatkozo jogalkotoi rendelkezés, amely felszolitja a felelosoket a sajat tertilettel
kapcsolatos, lakossag szempontjabol sziikséges ¢és elégséges informacid tartalmanak
meghatarozasara. Ugyanerre lenne sziikség a rendkiviili esemény bekovetkeztekor
végrehajtandd lakossagtajékoztatas kotelezo elemeinek pontositasa érdekében.

A hazank  katasztrofaveszélyeztetettségébdl  levezetett  kritikus  infrastruktira
veszélyeztetettség alapjan a lakossagfelkészitési és lakossagtajékoztatasi tevékenységnek a
kovetkezd tényezdkkel kapcsolatosan kell informaciot tartalmaznia:

- hidroldgiai jelenségek (ar- és belviz, villamarviz);

- meteorologiai jelenségek (sz¢élsdséges iddjarasi események barmely évszakban);

- foldtani jelenségek (természetes és mesterséges eredettol fliggetleniil);

- iparbiztonsagi események;

- energetikai valsaghelyzetek (export és import figyelembevételével);

- biztonsagpolitikai Vélséghelyzetek118;

- kiberbiztonsagi események;

- szandékosan artd jellegt cselekmények.

A tartalom szempontjabdl kiemelten fontos, hogy a célcsoport tagjai megértsék a kritikus
infrastruktira jelentését, védelmének fontossagat, csak ezt kovetden valik szdmukra lathatova
a felkészités sziikségessége. A lakossagfelkészités elfogaddsa és az igy rendelkezésre
bocsatott informacidk elsajatitdsa nyoman a célcsoport képessé valik felismerni a rendkiviili
esemény soran végrehajtott tdjékoztatds jelentOségét és megérteni annak tartalmat. A

felkészités ez altal érheti el céljat: a lakossagi reagalo-képesség kialakulasat.

18 A lakossag szempontjabél biztonsagpolitikai valsaghelyzetnek kell tekinteni az alapveté kozszolgaltatasokat
biztositd kritikus infrastruktirdk migraciobol fakadd miikodési zavarait. Ahogy Nagy Rudolf is ramutatott
doktori értekezésében, a migracio a XXI. szazad egyik legmeghatarozobb biztonsagpolitikai problémaja lehet,
amennyiben a klimavaltozasbol fakadd népvandorlas egyre nagyobb méreteket 6lt és tullépi a leginkabb
veszélyeztetett afrikai foldrész hatarait. Mindez foként az infrastruktirak teljesitGképességét befolyasolhatja,
amely a tilzott igénybevételbdl fakaddan kezdetben szolgaltatasakadozast, kés6bb teljes kieséseket okozhat.
Dominod-hatasként a véges teljesitéképességen tul jarvanyligyi kovetkezmények bekdvetkezésével is szamolni
kell. [103] p. 49.
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4.3.1. Felkészités — alapismeretektol a sajatossagokig

A fentickb6l kideriil, hogy a KIV-vel kapcsolatosan felépitett lakossagfelkészitési
modszertan egyik f6 célkitlizése — a lakossag reagalo-képességének tudatos fejlesztése mellett
—, hogy a lakossaggal megismertesse a Kl-k 1étezését, elfogadtassa azok védelmének
sziikségességét, valamint elsajatittassa a hazai veszélyeztetd tényezOket ¢és azok
bekovetkezésének potencidlis kovetkezményeit. A felkésziilés iddszakaban, amikor az
iizemmenet folytonossadga nem iitkozik akadalyokba, kiilonbozd intenzitassal van lehetdség a
céliranyos felkészitések végrehajtasdra. Mindennek végrehajtasara az integralt felkészitések
onmagukban is alkalmasak, tekintettel arra, hogy altalanossagban megfogalmazott tudasbazis
rendelkezésre allasat teszik lehetdvé. Az alapvetd kozszolgaltatasokkal vald parhuzamba
allitas, vagyis a halmazelmélet alkalmazésa a kritikus infrastruktira védelmi szektorokra, mar

feltételezi az agazati pillér markans megjelenését is.

A konnyebb megértés és az atlathatosag érdekében mind az integralt, mind az agazati
felkészitések révén biztositandd ismeretek megfogalmazéasa sordn alkalmazni kell a kritikus
infrastrukturakban bekovetkezé sériilések tipusainak megnevezését. A 1l fejezetben
Osszegzett, hazai veszélyeztetettség alapjan a Kritikus infrastrukturak Kkétféle jellegii
sériilését kiilonitettem el:

- létesitményi (szerkezeti) karosodast, és/vagy

- miikodési (szolgaltatasi) karosodast.
A sériilés tipusa alapvetden az okozott kar jellegébdl vezethetd le, attol fliggden, hogy a
szolgaltatds kiesése, az adott infrastruktira miikodését biztosito feltételek miiszaki, vagy
halozati eredetli problémaja miatt 4ll-e be. Létesitményi (szerkezeti) karosodasnak
nevezhetiink minden olyan sériilést, amely a veszélyeztetd tényezOk barmelyikének hatasara
keletkezik, ezaltal a kritikus infrastruktura elem fizikai épiiletszerkezetében okoz azonnal
helyre nem allithato, de a folyamatos miikddést nem akadalyozé kéarosodast. Mikodési
(szolgaltatasi) karosodés alatt olyan halézati, informatikai anomalidkat érthetiink, amelyek
vagy a veszélyeztetd tényezOk barmelyikének kozvetlen hatdsara keletkeznek, vagy a
létesitményi kéarosodas kovetkezményeként, a domind hatds révén jelennek meg. Az igy
definialt karosodas tipusok kovetkezetes hasznalataval egységes terminoldgia vezethetd be,

amely minden érintett szdmara ugyanazt a jelentéstartalmat fogja hordozni. A hétkdznapi
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ember nézépontjabol ugyanis egyszeriibb a szolgaltatashoz kapcsolodd sériilés tipusat
viszonyitasi alapon megkiilonboztetni, mint altalinos megfogalmazasok (pl.: statikailag
bizonytalan allagu, kismértékii szivargas jellemzd, optikai gerinchalozat sériilése) alapjan
megérteni a probléma koriilményeit. Szerkezeti karosodasnal szolgaltatast érint6 probléma
még nem kdvetkezett be, pl.: a partfalomlas érintette a telepiilés szennyvizelvezetd halozatat,
de a sériilés nem akadalyozza a rendszer miikodését, a helyreallitas folyamatban van. Akkor
azonban, ha szolgdltatdsi kdrosoddasrol beszéliink, a rendkiviili esemény hatassal van az
infrastruktura altal biztositott szolgaltatasra, pl.: a viharos erejii széllokések tobb helyen
zarlatot okoztak a felsévezetékekben, ezért a vasuti kozlekedés az érintett szakaszon sziinetel,

az utasokat p6tlo buszok szallitjak.

Szintén az egyszerlibb, koriilhataroltabb jelentéstartalom érdekében fogalmaztam meg — a
III. fejezet részeként — a hatds mértékét szemléltetd négy definiciot, amely valamennyi Kl
miikodésével kapcsolatban alkalmazhat6. Ideiglenes miikédési zavarnak tekinthetjiik példaul
azokat az dramkimaradasokat, amelyek nem haladjdk meg a harom oOrds iddtartamot,
bekovetkezésiik természeti eredetli — pl. villimcsapas — és olyan teriileten kovetkeznek be,
ahol a népsiirliség kisebb, mint 80 f&/km?, tehat a bekovetkezett rendkiviili esemény hatdsa
rovid ideig tart, helyben elhdrithatd, nem sziikséges az alternativ poétlasara intézkedni, és
viszonylag alacsony szdmu fogyasztot érint. Amennyiben példdul viharos iddjarasi
koriilmények soran, tobb fa kidélése miatt megrongalodik felsdvezeték haldzat és a vasuti
kozlekedés csak 24 6ran beliil allithatd helyre, akkor korldtozasrél beszélhetiink, tekintettel
arra, hogy a rendkiviili esemény kovetkezményét az érintett szolgaltatd onalloan kezeli, de a
szolgaltatds kimaradasanak elhuzodd jellege alternativ. megoldds biztositasat teszi
sziikségessé, tehat az utasokat autobuszok szallitjdk. Az id6tényezé miatt mindez
valoszinlsithetden magas szamban érinti a szolgaltatast igénybe vevd lakossagot. Hirtelen
lez(iduld nagy mennyiségii csapadék esetén példaul eléfordulhat, hogy a rendkiviili sodrassal
érkez6 viz olyan mértékben rongdl meg egy hidat, hogy annak igénybevételét statikus
megtiltja. Ebben az esetben a hidon torténd kozlekedést elhiizodo kiesés hiusitja meg, mert
annak helyreallitdsa vis maior palyazat utjan valosithatd meg. A kiesés idOtartamara
pontonhid felallitasara van sziikség, tekintettel arra, hogy a sériilt hid egy egész telepiilésrész
Osszekottetését biztositotta a kozponttal. Végiil, az olyan rendkiviili események, mint példaul

egy kiterjedt tlizeset, egy rendkiviili dradas, vagy egy ipari létesitmény robbanasa, amelyek az
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adott infrastruktira teljes miikodésképtelenné valasat okozzak, helyre nem allithatd hatast

gyakorolnak a szolgaltatasra, igy a hatas mértékét megsemmisiilésként definialjuk.

Azzal, hogy a lakossag tagjai szamara ,,kézzel foghatova tessziik” a Kl-kal kapcsolatos
eseményeket, tehat viszonyitasi alapot adunk az egységes értelmezéshez, megkdnnyitjiik a
magatartasi szabalyok elsajatitasanak folyamatat is. Fontos kritérium a felkészitések tartalmat
illetben — és a tajékoztatast érintden is —, hogy minden szektorban megtorténjen az
aldgazatokhoz tartoz6 kritikus infrastruktardk miikodésében bekovetkezhetd rendkiviili
események fogalomrendszerének kidolgozasa. A jelenlegi jogszabdlyi kornyezet nem
definialja, hogy mit tekinthetiink rendkiviili eseménynek, mely tényezok teljesiilése esetén
kell ezt a fogalmat alkalmazni. Az Lrtv. vhr. meghatdrozza ugyan, hogy az lizemeltetdi
biztonsagi tervnek tartalmaznia kell a rendkiviili esemény forrdsaira vonatkozé informéciokat,
azok hatdsainak bemutatasat, illetve ki kell térnie a rendkiviili esemény altal érintett mas
kozmiivekre €s szolgaltatasokra, mindez azonban a felkészités €s a tajékoztatads szempontjabol
nem hasznélhat6 érdemi informacidként. Ahhoz, hogy a lakossag szdmara is értelmezhetéveé
valjon az egyes kritikus infrastruktardkkal kapcsolatban bekdvetkezd ,,rendkiviili esemény”
kifejezés, nélkiillozhetetlen az egységes jelentéstartalom kialakitdsa, amit 4gazati
felelosségnek tekintek.

Fentiek alapjan a felkészitések tartalmi elemeinek — a katasztréofavédelmi tipusu és az
agazati felkészitésbol ereddé informaciok osszességeként — minden esetben ki kell
terjednie:

- ahelyi veszélyeztetd tényezok megismerésére,

- ahelyi kritikus infrastruktirak potencialis sériiléseire,

- asériilések lehetséges, lakossagot érintd hatasaira,

- a bekovetkezd rendkiviili eseménnyel kapcsolatos riasztasi jelek felismerésére,

valamint

- a rendkiviili esemény soran tantsitanddé magatartdsi szabalyok tipusaira, a megfeleld

és elvart reakcid pontos meghatarozasara.
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4.3.2. Tajékoztatas — a megszerzett tudas alkalmazasa

A Kkutatasom célkitlizéseként megfogalmazott lakossagfelkészitési modszertan — bar
nevében nem tartalmazza — sziikségszerien kiterjed a felkészitésen alapulo
lakossagtajékoztatasi tevékenységre is. A jelenleg hatdlyos jogi kornyezet tételesen
meghatarozza, hogy a hivatasos katasztrofavédelmi szerv a Kl-kal kapcsolatos rendkiviili
események bekdvetkezésekor lakossagtajékoztatasi tevékenységet végez. Erre a feladatkorre
azonban késziilni sziikséges mind a felelds szerv, mind a lakossag szempontjabol. A
lakossagtajékoztatasi kotelezettség ez altal szintén alatamasztja a kritikus infrastruktarakkal
kapcsolatos lakossagfelkészitési tevékenység 1étjogosultsagat.

Az el6z0 alfejezetben kitértem arra, hogy a lakossag felkészitése szempontjabol
terminoldgiai hidtusként jelentkezik a rendkiviili esemény megfogalmazasa. Figyelemmel
arra, hogy a lakossagtdjékoztatasnak minden esetben tomoren utalnia kell a kialakult helyzet
ok-okozati Gsszefliggéseire, elkeriilhetetlen a Kkifejezés hasznalata, ezért ismételten

hangstlyozom, hogy az dgazatonként értelmezhetd definicié meghatarozasa sziikségszerti.

A lakossagtajékoztatds tehat jogszabalyi kotelezettségen alapuld, alkalomszerii — a
rendkiviili események bekdvetkezésekor végrehajtandd — tevékenység, amelynél kiilondsen
nagy szerepe van a jelen fejezet 4.1.2. pontjaban meghatarozott kovetelmények
teljesiilésének. A lakossagtajékoztatds alapjat a lakossagfelkészités keretében atadott
informaciok, valamint a bekovetkezett eseménnyel kapcsolatos tomor, hiteles és kozérthetd
adatok adjak. Célja, hogy az érintett lakossag részére alapvetoé informaciokat kozvetitsen,
amelyek elsodlegesen a kovetkezokre terjednek ki:

- abekovetkezett esemény jellege (sériilés tipusa, hatas mértéke);

- a bekovetkezett esemény kovetkezményei a szolgaltatds rendelkezésre allasa

szempontjabol;

- a hatasok kezelése és a kovetkezmények csokkentése érdekében foganatositott

intézkedések;

- alakossagtol elvart reakcid jellege, magatartasi szabalyok (mit tegyen és mit ne);

- akialakult helyzet kezelésének varhato idOtartama;

- tovabbi t4jékozodasi lehetdségek (ha van).
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A tomorség mellett kiemelt szerepe van a hatarozott, tényszerti kozlésnek, amely inkabb
felszolitasként kell megjelenjen. Lakossagtajékoztatas keretében nincs lehetdség részletes
magyarazatok biztositasara, az érdemi informaciok kozlése altal a lehetd legrévidebb 1d6 alatt
minél szélesebb korben kell megszolitani az érintetteket annak érdekében, hogy

rendelkezésiikre alljon a helyezet kezelésével kapcsolatos sziikséges és elégséges informacio.

A lakossagfelkészités akkor érte el céljat, ha rendkiviili esemény bekovetkezésekor az
érintett fogyasztok tObbsége szamit a lakossagtajékoztatasra, képes megérteni a tajékoztatas
keretében rendelkezésére bocsatott informaciokat, alkalmazza a felkészités soran elsajatitott
magatartasi formakat és a hatésadgokkal, beavatkozo szervekkel egyiittmiitkddve reagal a

kialakult helyzetre.

4.4. A modszertan eszkozei

Ha altalanossagban vizsgéljuk az élet szamos teriiletén megvalosuld felkészitési, képzési,
tovabbképzési folyamatokat, akkor valamennyi strukturat illetden Ot alapvetd kérdést
fogalmazhatunk meg:

- mit tartalmaz a képzés?

- mikor kell végrehajtani?

- kinek sz61?

- hogyan hajthat6 végre?

- mivel kell megvalositani?

A KIV-vel kapcsolatos lakossagfelkészités modszertanat illetéen meghataroztam a
célkitlizéseket, a tartalmi elemeket, nevesitettem a célcsoportokat, valamint a kétpilléres
felelosségi kort. Végiil, a rendszer egéssze tétele érdekében a rendelkezésre allo, alkalmazhato

eszkozok felsorolasara kertl sor.

Disszertaciomban mar kifejtettem, hogy a médiaszolgaltatési tevékenység — mint rendkiviil
erds befolyasold eszkoz — jelen formajaban még nem alkalmas a klasszikus értelemben vett
megeldzési idOszakban végrehajtandd lakossagfelkészitési feladatokba torténd integralasra.
Az a lehetdség, hogy a szolgéltatasok e tipusa is potencialis Kl, még inkabb erdsiti a tényt,

hogy a média nem sorolhatdé a felkészités soran alkalmazhat6 eszkozok kozé. A
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lakossagtajékoztatds azonban kivételt képez ez aldl, tekintettel a mar szintén bemutatott
kotelezettségre, amely a hivatdsos katasztréfavédelmi szerv kozremiikodése altal
materializalédhat. A rendkiviili események bekovetkezése miatt sziikségszertivé valo
kozzététel az emberi é€let- és az anyagi javak védelme érdekében elsdbbséget élvez,

megjelenésének kortilményeit jogszabaly hatarozza meg.

A lakossagfelkészitési modszertan végrehajtasara iranyulé eszkoztar tekintetében
kétféle tipust kiilonitettem el:
- periodicitas szerint alapismereti és ismeretmegujito felkészitések,

- avégrehajtas jellege szerint aktiv és passziv eszkozok.

A modszertan pilléreinek bemutatasa soran mar emlitésre keriilt, illetve az allami szereplok és
a szolgaltatok célcsoportjanak ismertetése keretében is megjelent mar a rendelkezésre allo
eszkdzok periodicitas szerinti csoportositasa. Attol fiiggden, hogy milyen gyakorisaggal
sziikséges a felkészitéseket végrehajtani, megkiilonboztetiink alapismereti és ismeretmeguijito
felkészitést. Megnevezésiikbol egyértelmlien kovetkezik a fobb tartalmi felépités,
végrehajtasuk egymast kell kovesse. A fogyasztdi tarsadalomra vetitve az alapismereti
felkészitések bevezetik az érintett lakossagot a kritikus infrastrukturdk védelmének
rendszerébe, példdk bemutatisa Gtjan ravilagitanak a védelmi mechanizmusok
1étjogosultsagara, illetve megértetik az egyes infrastrukturdk miikodésének fontossagat, a
folyamatos rendelkezésre 4allast veszélyeztetd korilményeket. Ez a tipust felkészités
elsdsorban 4gazati, azon beliil szolgaltatoi feleldsség, onalldan végrehajtando, tekintettel arra,
hogy elsddleges célja a Kl és a lakossag kornyezetében 1év0 potencidlis veszélyeztetd
tényezSkre iranyulé figyelemfelhivas. Agazati/szolgaltatdi szempontbol az alapismereti
felkészitések szervezésére akar évente is sziikség lehet, ha a fogyasztdéi tarsadalom
szerkezetének valtozéasat (korosztalyok cserélddése), illetve a természetes elvandorlas
folyamatét (vidéki-varosi népesség valtozédsa) vessziik alapul, ugyanakkor az idétényezd
megkotése nem célszerl, figyelembe véve az &gazatok 4altal biztositott szolgéltatasok
szertedgaz6 jellegét. Az ismeretmegujitd felkészitések a mar rendelkezésre allo tudasbazis
rendszeres felfrissitésére, megerdsitésére szolgalnak, ezért megtartasuk legfeljebb 2-3 éves
gyakorisaggal indokolt, attol fliggben, hogy alapismereti felkészitésre mikor keriilt sor. Ennek

végrehajtasat nem csak az agazat, illetve a szolgéltatd, hanem ezek kozremiikodésével a
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hivatasos katasztrofavédelmi szerv is el tudja végezni (pl.: katasztrofavédelmi szervek nyilt
napja, kozosségi rendezvényeken torténd részvétel). Ehhez az ismeretanyag altalanos
katasztrofavédelmi lakossagfelkészitési tematikaba torténd beillesztésére van sziikség.
Kiindulva a katasztrofavédelmi céli lakossagfelkészitési modszerekbOl, a végrehajtas
jellege szerint szintén két tipust kiilonitettem el. Az aktiv és passziv modszerként ismert
lakossagfelkészitési metodust a Kl-kal kapcsolatos felkészitésre vonatkoztatva eszkozként
kezelem, amelyek kozotti alapvetd kiillonbséget az informacio-megosztas mélysége adja. Aktiv
eszkozoknek tekintem a tantermi formaban (komplett tananyag), e-learning keretében tartott,
illetve a konzultacios, vagy tréning jellegii felkészitéseket, amelyek kis 1étszamu csoportok
részére, kovetlen formaban, programozottan biztositja a szlikséges €s elégséges informacidok
atadasat. Ennek kotetlenebb, kevésbé céliranyos és nagyobb célcsoportot megszolitani képes
valtozatai a passziv eszkozok, amelyek kozvetlen moédon forumok és rendezvények
formajaban, mig kozvetett médon kiadvanyok, kampanyok, hirlevelek, internetes feliiletek

biztositasaval hivatottak a felkészitésekkel kapcsolatos informaciok megosztasara.

A fentieckben bemutatott eszk6zok vizsgalata alapjan meghatdroztam az egyes

célcsoportokhoz kothetd legoptimalisabb eszkozallomanyt a kovetkezo tablazat szerint:

CELCSOPORT ESZKOZ
ALLAM agazati allamigazgatasi szervek )
(kdzigazgatas és tertileti és helyi allamigazgatasi szereplk tal;tlv._
hatésdgok) védelmi igazgatas szerepléi an err_m’
e-learning,
SZO( llr‘t?AtLTéTOK lizemeltetd, tulajdonos konzultacios,
étfontossagn e, , BBy d @
rendszerelemek) szolgaltatok allomanya tréning jellegii
koznevelésben résztvevok .
, L aktiv:
felséoktatasban résztvevok .
tantermi,

sajatos nevelési igénytick

tananyagba integralt
FOGYASZTOK  Pedagogusok v et

(lakossag) lakokozosségek (varosi és vidéki) aktiv & passziv:
civil egyesiiletek forumok, rendezvények,
"social media" kozosségek kiadvanyok, kampanyok,
60 év felettick szolgaltatoi hirlevelek, internet

11. sz. tablazat: A felkészités célcsoportokhoz kiothetd eszkozei'™®

Tekintettel arra, hogy az allami szereplék és a szolgaltatok esetében a felkészitések a
folyamatos rendelkezésre 4llas biztositasaval és a rendkiviili események kezelésével is

kapcsolatban vannak, kizardlag az aktiv eszk6zOk alkalmazésat tartom elfogadhatonak.

119 gzerkesztette a szerzd.
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A lakossag esetében van lehetdség az aktiv és a passziv eszkozok parhuzamos alkalmazasara,
amelyrdl az agazat, illetve a szolgaltato sajat hatdskorben dont. A koznevelésben és
felsdoktatasban résztvevok szempontjabol az eszkoz a végrehajtas altal adja magat, tekintettel
arra, hogy a kerettantervekben mar szerepld katasztréfavédelmi ismeretkorokbe torténd
integracié altal kizarolag a tantermi forma alkalmazhat6. Emellett fontosnak tartom
hangstlyozni, hogy a passziv modszer — annak ellenére, hogy nem mindig kozvetlen, illetve
kevésbé részletes — a lakossdg egyes alcsoportjaindl akar folyamatos felkészitésre is

lehetdséget ad (pl.: szordlapok, tajékoztatok).

A bemutatott eszkoztarral kapcsolatban jol alkalmazhatdé a Hornyacsek Jalia doktori
értekezésében szerepld oktatdsi eszké')zgyl"ljternény120 is. Az egyes felkészitésekhez készitett
munkafiizetek (aktiv eszk6zoknél), segédanyagok (aktiv és passziv eszkozoknél egyarant),
informatikai alapi programok, bemutatdk, filmek, plakatok (inkdbb passziv eszk6zoknél)
kifejezetten eldsegithetik az ismeretanyag megértését €s elsajatitasat. Mindezek készitésére
vonatkozoan alapvetd kritériumként fogalmazom meg az altalanos és dgazati szabalyozdkhoz
torténd illeszkedést, a szimbolikus ¢és példa alapi oktatdsi modszer adaptalasat, a
célcsoportoknak megfeleld nyelvezet alkalmazéasat, valamint a koltséghatékonysag elvének

maximalis figyelembe vételét.

A fejezetben felvazolt, a kritikus infrastruktirak védelmével kapcsolatosan kidolgozott

lakossagfelkészitési modszertant a kovetkezd abra szemlélteti:

120 Borras: [104] pp. 88-93.
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¢ Kett6s pillér
* kovetelmények
* prioritasok

* allami szerepl6k
* szolgaltatok

Lakossagfelkészitési CELCSOPORT  RREISE
modszertan
a kritikus infrastrukturak
védelmével kapcsolatban

onmento és
reagalo-képesség TARTALOM » felkészités
fejlesztése * tajékoztatas

+ alapismereti felkészités
* ismeretmegujito felkészités
* aktiv és passziv eszkdzok

17. abra: A lakossagfelkészitési modszertan osszetétele'

A modszertan szerkezeti felépités szerinti Osszefoglalasat az 1. sz. melléklet tartalmazza,
amelyet valamennyi agazati kormanyrendelet hatalyba 1épését kdvetéen célszeriinek tartok
szakmai szempontok szerint attekinteni, az dgazati szabalyozok rendelkezései alapjan sziikség
szerint modositani és a jovoben a kritikus infrastruktarak lakossdggal torténd megismertetése,

a céliranyos felkészitési feladatok ellatasa soran felhasznalni.
4.4.1. Nemzetkozi tapasztalatok alkalmazhatosaga

Nemzetkozi szinten széleskorli, foként tapasztalati Uton kialakitott lakossagfelkészitési
modszereket és eszkdzoket figyelhetiink meg, amelyek alkalmazasa — hazankhoz hasonloéan —
még nem iranyul a kritikus infrastruktirak védelmével kapcsolatos informaciok atadasara.

Az Amerikai Szovetségi Veszélyhelyzet-kezelési Ugyndkség (Federal Emergency
Management Agency — FEMA) rendkiviil nagy jelentdséget tulajdonit a megfeleld szintii és
tartalmt lakossagfelkészitésnek, igy szakmailag megalapozott és tapasztalati Gton fejlesztett
modszertanokat alkalmaz a sziikséges €s elégséges informaciok elsajatittatasara. A FEMA a

»Whole community approach” elvének megfeleléen a lehetd legszélesebb korli tajékoztatas

121 Szerkesztette a szerzd.
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megvalositasara torekszik, amelyet tematizaltan, tobb modon (hazai aktiv és passziv
eszkoztarhoz hasonloan) elérheté informaciok folyamatos biztositasaval hajt végre [105].

A nyugati tarsadalmak tobbségénél kiemelt szerepet kap a lakossagfelkészités ¢€s
tajékoztatas rendszerében a felvazolt modszertan célcsoportjainal mar emlitett ,,social media”,
vagyis az infokommunikacids eszkozok €s a vilaghalo altal 1étrehozott kdzosség. Hazankban
még nincs kiforrott modja az ilyen uton torténd felkészitésnek, azonban az elmult idészak
tapasztalatai alapjan jelenleg is zajlik a katasztrofavédelmi célu felkészités és tajékoztatas
ilyen iranyu fejlesztése. A BM OKF 2013 majusaban elinditotta Facebook-oldalat, amely
modszert példaul a Magyar Honvédség egy ideje mar alkalmaz. Folyamatosan és fokozatosan
keriil pontositasra, hogy ez az eszkoz, amely féleg a fiatal korosztaly korében kedvelt
kozosségi oldalon tehet elérhetdvé alapvetd ismereteket, valamint bekovetkezett
katasztrofahelyzetek soran sziikséges informaciokat, pontosan milyen tartalommal, milyen
moédon jarulhat hozza a lakossagfelkészités eredményességéhez.

Mindemellett rendelkezésre all a SEVESO II. iranyelv altal bevezetett, a lakossag aktiv
tajékoztatasarol szolo kotelezettség moddszertana, amely a veszélyes anyagokkal foglalkozé
iizemek altal veszélyeztetett terlileten €16k rendszeres és kérés nélkiili tdjékoztatasat irja eld
[106]. Ennek megvaldsitasa hazankban a felsé kiiszobértéki tizem kiilsé védelmi tervével
egyidejileg készitett lakossagi tajékoztatdé kiadvany Osszeallitdsdban nyilvanul meg.
Tekintettel arra, hogy az ilyen tipusi kiadvanyok céliranyosan az adott veszélyes iizem
sajatossagai altal hordozott veszélyeztetettséggel kapcsolatos informaciokat tartalmazzak,
modszertanilag — mind katasztréfavédelmi, mind 4gazati szempontbol — kiilonosen

alkalmasak lehetnek a kritikus infrastruktara védelmi célu felkészités soran.

Nemzetkozi szintéren minddssze egyetlen olyan céliranyos utalést taldlunk, amely a KIV
kapcsan tudatosan vetette fel a lakossagfelkészités ez irdnyu megvaldsitasanak lehetdségeit.
2007 juniusaban Budapest adott otthont a ,, Valsagkezelés a XXI. szazadban — A nagyvarosok

’

kritikus infrastruktura védelmének elméleti és gyakorlati kérdései” elnevezésli nemzetkozi
katasztrofavédelmi konferencidnak. Itt hangzott el Alekszandr Jeliszejev, az oroszorszagi
Rendkiviili Helyzetek Minisztériuma Moszkvai Foéigazgatdésaganak akkori vezetdjének
el6adasa, amelynek alapgondolata az volt, hogy nemzetk6zi szinten kellene egységesiteni a
lakossagfelkészitési, oktatdsi programokat annak érdekében, hogy a legjobb gyakorlatokat

minden orszag elsajatithassa. A volt féigazgatd javaslata szerint egy szakértdi csoportnak
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kellene attekinteni a meglévé tagallami modszertanokat, amelyekben kozos jellemzdok
azonosithatdéak. A jo gyakorlatok kozzétételét kovetéen — a helyi sajatossagok figyelembe
vételével — a tagallami nemzeti programok részévé lehetett volna tenni a kapcsolddo
lakossagfelkészitési tevékenységet. Jeliszejev azzal tdmasztotta ald gondolatmenetét és
javaslatanak 1étjogosultsagat, hogy a kritikus infrastrukturdk védelmében az egyik
leggyengébb lancszem és egyben legbonyolultabb kérdés az emberi tényez6 [107]. A jelenlegi
tapasztalatok alapjan egyetértek ezzel a hét évvel ezeldtti kezdeményezéssel,
meggyozddésem, hogy a megfeleld kezdeményezések tutjan a KIV vonatkozasaban —
némiképp hidnypotld jelleggel — kialakithato egy miikddoképes felkészitési metodus,

amelyhez a fentiekben vazolt modszertan jelenthet kiindulasi alapot.

4.5. Osszegzés és kovetkeztetések

A KIV-vel kapcsolatos lakossagfelkészitési modszertan keretének meghatarozasa soran
definidltam a felkészités elsddleges feleldseit, amely kettds pillért biztosit a végrehajtashoz.
Az integralt és az 4gazati felkészités altal biztositott informacidkhoz kovetelményeket és
prioritdsokat rendeltem, amelyek egyértelmusitik a kritikus infrastrukturakkal kapcsolatos
alapvetd informaciok jellegét, formajat és megosztasuk célkitlizéseit egyarant. A célcsoportok
nevesitése altal a KI-k miikodésével érintett valamennyi szereplé felkészitésbe torténd
bevonasara javaslatot tettem, de elsddlegesen a fogyasztokra, a szolgaltatasokkal érintett
lakossagra helyeztem a hangsulyt. Mindennek figyelembe vételével modulokat kiilonitettem
el a tartalmi elemek nevesitésével kapcsolatban, attol fiiggden, hogy az informaciok atadasa
mely idészakban torténik. A lakossagfelkészités vonatkozasaban 1) fogalomként vezettem be
a kritikus infrastrukturak sériilésének tipusait (szerkezeti vagy szolgaltatasi karosodas), illetve
a hatds mértékének szintjeit (ideiglenes miikodési zavar, korlatozas, elhizodo kiesés,
megsemmisiilés), amelyek tudatos alkalmazasa révén a bekovetkezd események érintettek
korében  torténd megértését konnyithetjik meg. A lakossagfelkészités és a
lakossagtajékoztatas vonatkozasaban egyarant hangstlyoztam, hogy indokoltnak tartom a
rendkiviili esemény fogalmanak meghatarozasat, amely hozzajarulna az egységes értelmezés
kialakitdsahoz is. Fontos kiemelni, hogy a rendkiviili esemény definidlasa a médiaelemek
tajékoztatdsi feladatok sordn torténd alkalmazasat is egyértelmisithetné. Végil az

eszkozrendszer nevesitésével, az alapismereti ¢és ismeretmegujitd felkészités tipusok
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meghatarozasaval, illetve az aktiv és passziv eszkdzok konkretizaldsaval a megteremtettem az
elméletben felvazolt felkészitési mdodszertan gyakorlati megvaldsitdsanak lehetdségeit.

Vinton Gray Cerf ' szerint nem az informaci6 a hatalom, hanem az informacio
megosztasa. Meggyo6zddése, hogy a torténelem soran mar tobbszor beigazolodott, hogy az
informaci6 megosztdsa egyre nagyobb hatalommal jar, mikézben azok a tarsadalmak,
amelyek visszatartjdk az informaciot, sajat magukat karositjak. Az informaci6 jelentéségének
bemutatasa alapjan egyetértésemet fejezem ki a fenti gondolattal, amelyet tovabb gorditve
hangsulyozni kivanom a kommunikacidés folyamatok jelentdségét, az informacio
megosztasanak hasznossagat. Az informacié aramlés aktiv és célirdnyos biztositasaval a
lakossagfelkészités rendszerében rendelkezésre bocsathatdé minden olyan ismeret ¢&s
informaci6, amely az egyén biztonsagkulturajanak, reagdld ¢és taléld képességének

fejlédéséhez jarul hozza.

A katasztrofavédelmi célu felkészitési folyamatok jelenlegi végrehajtasat tekintve
meggy6z0désem, hogy sziikséges és lehetséges a KI-k vonatkozasaban alapveté informaciok
atadasa. Az Aarhusi Egyezmény egyik alapelve, hogy az informéciok biztositdsa soran a
kozérdeket sziikséges el6térbe helyezni, igy az allami feladatba — a katasztrofavédelmi
felkészitésbe — torténd integracid, a mar mikodd rendszer kiegészitésével rovid ido alatt, kis
raforditassal megvaldsithato.

A KI-k kérdéskore ma mar nem U0j keletli téma a kozigazgatiasban és a tudomanyos
kutatasok széles vertikumaban. MiikodOképességiik fenntartasa, biztonsaguk szavatoldsa, az
egylttmikodeés sziikségességének hangstlyozdsa, a forméalodd jogszabalyi kornyezet
kifejezetten jo taptalaja a kutatok és az operativ munkat végzok munkajanak.

Ezért tartom kiilonosen fontosnak, hogy bizonyos — a lakossdg szempontjabol
nélkiilozhetetlen — infrastruktirdk ¢és szolgaltatisok vonatkozdsaban ne csak az
iizemeltetdi/jogalkotoi oldalt vegyiik gércsod ala. A kritikus infrastruktirdk védelme szakmai
korokben mar kelléen ismert, az utca emberének azonban tovabbra sem mond semmit. A
lakossagfelkészités lehet a kulcsa annak az Osszefon6dd és rendkiviill —sokrétii
feladatrendszernek, amely Osszességében a Kl-k minden szempontbdl torténd védelmére

iranyul.

122 Amerikai matematikus és informatikus, akire altalaban az Internet egyik alapito atyjaként hivatkoznak.
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Meggyo6zddésem, hogy a lakossag tudatos felkészitésével a szolgaltatok irdnyaba képviselt
szemléleten, az esetlegesen felmeriild problémak kezeléséhez vald hozzaallason, a sajat élettér
iranti biztonsag igényén jelentds valtozasok indithatoak el a fejlodés iranyaba. Mindehhez a
fentiekben ismertetett modszertan jelenthet alapot és a szolgaltatok egyéni képességei

adhatnak lendiiletet.
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., Harom nagy veszéllyel kell szembenéznie a civilizacionknak.

Az elsé a nuklearis haboru pusztitisa, a masodik a tillnépesedés fenyegetése,
a harmadik a tétlen kényelem kora”

Gabor Dénes

OSSZEGZETT KOVETKEZTETESEK

Minden, amit XXI. szdzadnak, modern technoldgianak neveziink, itt van korilottiink,
kiszolgal minket, kényelmet biztosit szamunkra. Megszoktuk ¢és igényeljiik a fiités melegét, a
csillar fényét, a viz tisztasdgat. Elvarjuk, megfizetjiik, kihasznaljuk, mikozben észre sem
vessziik, hogy mindezek rendelkezésre allasahoz Osszetett halozatok milkodése sziikséges.
Ritkdn meriil fel a kérdés benniink, hogy mi teszi lehetévé szamunkra az alapvetd
kozszolgaltatasokat. Leginkabb akkor jut esziinkbe, amikor mar hidnyt szenvedtiink.
Kutatdsom irdnyvonalait tekintve mind a miikddés, mind az emberi reakcié fontos szerepet
jatszik. Alapul vettem az iizemmenet folytonossagat €s a tarsadalmi érdekeket egyarant.

Az a fogalom, amit ma mar kritikus infrastruktiranak neveziink nem 0jdonséag, védelme a
torténelem sordn is kiemelt szereppel birt. Napjainkban mindez 6ndllo6 védelmi igazgatasi
feladatkorré nétte ki magat, amelyet a kutatdsom soran tanulmanyozott és bemutatott
kronologiai attekintés is alatamaszt. Az eurdpai unids és nemzetkozi kezdeményezések,
valamint a jelenkori irdnyvonalak mentén olyan jogszabalyi kornyezet van kialakuldban,
amely mind hazankban, mind globalis szinten meghataroz6 intézkedések foganatositasat vetiti
eld. A kritikus infrastrukturdk védelme alapvetéen megeldzési tevékenység, amelynek f6
prioritasai a felkésziilés, az alternativdk biztositdsa ¢és az egyiittmikodés fejlesztése
egyiittesen. Kutatomunkam elsésorban arra iranyult, hogy a megel6zés jegyében a Kl-k és a

lakossag kapcsolata milyen szinten befolyasolja a védelmi mechanizmusok megvaldsulasat.

Celkittizéseimnek megfelelden gorcsé ald vettem azt a tevékenységet, amely a lakossag
kritikus infrastruktirakkal kapcsolatos megszoélitasa, tdjékoztatasa, felkészitése szempontjabol
példaértékii lehet. A modern kor gyermeke, az infokommunikacids eszk6zok vilaga és az
internet altal biztositott virtualis tér 1étezése nyoman lathatdan és érezhetden felértékelddott az
informacio értéke. Ki kell azonban hangstlyozni, hogy az érdemi informacié és az informacio
iranti igény kozott markans kiilonbségek figyelhetok meg. A tarsadalom rétegeinek

sajatossagaitodl fliggden az igények eltérdek, az értelmezés szertedgazo, ezért az informacio

191



tartalma is gyakran torzul. Mindezek szem el6tt tartasaval kell megvalosulnia minden olyan
tevékenységnek, amely a lakossag megszolitasat célozza.

Disszertaciom célkitiizéseinek érdekében — kiilonds figyelemmel a fentiekre — részletes
attekintést készitettem a hazai katasztréfavédelmi lakossagfelkészitési feladatok rendszerérol.
Az elméleti hattér felvazoldsdnak sajat szakmai tapasztalatokkal torténd Otvozése altal

srer

kutatas kidolgozo6i fazisaban keretet adott a lakossagfelkészitési modszertannak.

A nemzetkdzi ¢és hazai keretszabalyozas feltérképezését kovetéen a sajatossagok
megismerése céljabol megvizsgaltam a nemzeti KI-k azonositasanak és kijelolésének
metddusat, amelyben kiemelkedd szerepe van a hivatdsos katasztrofavédelmi szervnek.
Feladatait tekintve a kritikus infrastruktira védelemmel kapcsolatos hatosagi hataskorei —
kiilonosen a horizontalis kritériumok vizsgalata — a lakossagvédelmi érdekeket szolgaljak.
Fontos kapcsolodasi pont a széleskorli koordinaciés tevékenység, amelyet a
katasztr6favédelem rendvédelmi szervként végez.

A rendelkezésre allo szakirodalom tanulmanyozasaval a fobb veszélyeztetd tényezok
hatasainak vizsgélatat végeztem el, amelyhez az elmult idészakban bekdvetkezett események
tapasztalatai és tanulsdgai is hozzdjarultak. Kiilon figyelmet forditottam az alapvetd
kozszolgaltatasok altal nyujtott ellatdsra gyakorolt hatdsokra, amelyet a lakossdg részére
folyamatosan biztositani sziikséges. Fentiek altal vilagitottam ra a hazai kritikus
infrastruktirdk veszélyeztetettségére, amelyet Magyarorszag katasztrofa kockéazat-becslési és

elemzési eljardsanak eredményei alapjan tudtam megéllapitani.

A jogszabalyi kornyezet elemzése ¢és értékelése, a hazai katasztrofavédelmi
lakossagfelkészités kelld6 mélységli szakmai ismerete, valamint a nemzeti KI-k
veszélyeztetettségével — kapcsolatos  megallapitdsaim  alapjan  kidolgoztam  egy
lakossagfelkészitési modszertant. A moddszertan sajatossaga, hogy kifejezetten a kritikus
infrastrukturakkal kapcsolatos lakossagfelkészitésre iranyul, de magéba foglalja a
kozigazgatasi érintettek és a szolgaltatoi oldal felkészitésének metddusara tett altalanos
javaslatokat is. Meggydzddésem, hogy a KIV nem csupan az allami feliigyelet és a
szolgaltatdi rendelkezésre allas biztositasat jelenti. Sziikségszerlien tartalmaznia kell a

jovoben a lakossagi oldalt, amely elsddlegesen a felkészitési szegmensben fog jelentkezni.
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Napjaink rohan¢ vildgaban meg kell sz6litani az érintetteket, fel kell hivni a figyelmet azokra
a potencialis veszélyeztetd tényezOkre, amelyekkel kapcsolatban a tarsadalom tagjai
szolgaltatasi hianyt szenvedhetnek. Meg kell tanitani a fogyasztokat arra a magatartdsra,
amely a szolgaltatas kiesése, megsziinése, ideiglenes kimaradasa iddszakaban segiti a
beavatkozok munkajat és noveli az érintettek ,,0nmentd képességét”. El kell fogadtatni az 1
terminologiat, amely kevésbé hat idegennek, ha a lakossadg ismeri a tartalmat és a céljat
egyarant. A kritikus infrastruktarak védelme kétoldalu folyamat. A titokvédelem alapelvét
kovetve korlatozott informacidaramlast tesz lehetéveé. Lakossagi szempontbdl azonban kelld
mennyiségli tdjékoztatast indokol. Itt nyer értelmet a sziikséges és elégséges informacid
definicioja, amely révén — a kidolgozott médszertan keretében megfelelden alkalmazva —
mindkét szempontnak megfeleld lakossagfelkészitési tevékenység végezhetd.

A modszertan alappillérei a végrehajtas felel0sségét, prioritasai és kovetelményei az
informacio jellegét, célcsoportjai az érintetteket, eszkdzei a megvaldsitds lehetOségeit

hivatottak nevesiteni.

Kutatasaim alapjan a kritikus infrastruktardk védelmével kapcsolatos lakossagfelkészités
tényleges megvalositasanak két alapvetd feltétele van. Egyrészrdl jogszabalyi felhatalmazas
sziikséges a katasztrofavédelem és az agazati szervek kapcsolddod feladat- és hataskoreinek
pontos definidldshoz, masrészrdl a jelenlegi kritikus infrastruktara védelmi tevékenység
fejlesztése keretében a rendszer részévé kellene tenni a lakossagfelkészitésére ¢és

tajékoztatasara irdnyuld szabalyozoi hatteret.

Fontosnak tartom végiil hangstlyozni, hogy disszertdiciomban tobb olyan kutatasi
részteriiletre tettem utaldst, amelyek tovabbi vizsgélati lehetdségeket vetithetnek eld. A
témahoz kapcsolédoan meghataroz6 lehet a késObbiekben a média szerepe. Az
infokommunikécids technologiak kapcsan tanulményozésra adhat okot a tarsadalom
felépitése, sajatossagai, a generacids kiilonbségek mélyiild jellege. Az Onkormanyzatok
helyének és szerepének meghatarozasa ugyanakkor azért érdemelne kiilon kutatdsokat, mert a
lakossaggal torténd kapcsolattartas tekintetében az egyik legkézenfekvobb Osszekottetést

lennének képesek biztositani.
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Uj tudomanyos eredmények

Kutatasom 1j, tudomanyos eredményeinek tekintem a kovetkezoket:

1.

A szolgéltatasok atfogd rendszerében meghatiaroztam az alapvetd kozszolgéltatasok
korét, mint gylijtéfogalmat a kritikus infrastruktirak jellemzdibdl kiindulva. Mindez a
lakossagfelkészitési modszertan kidolgozasahoz alapvet6en sziikséges Volt.

infrastrukturak teriiletén, kiemelve az informacié megosztas jelentdségét is a lakossag

felkészitése és tajékoztatasa szempontjabol.

. Magyarorszag hivatalos katasztrofa-kockazatértékelése és az infrastrukturak altalanos

vesz€lyeztetetd tényez6i alapjan besoroltam a hazai kritikus infrastruktarak
veszélyeztetettségét, amelyet altalam alkotott nyolc faktor szerint csoportositottam. A
kovetkezmények lakossagi értelmezését és megértését eldsegitendd, négy szintet

hataroztam meg a hatds mértékének kifejezésére.

. A jogszabalyi kornyezet elemzésével ¢és a veszélyeztetd tényezOk értékelésével

bizonyitottam, hogy a kritikus infrastruktrak védelme kapcsan feladatként fog
jelentkezni a lakossag felkészitése és tajékoztatasa. Ennek alapjan kidolgoztam egy, a
jovében  kialakitandé  lakossagfelkészitési modszertant, amelynek pilléreit,
kovetelményeit, célkitlizéseit, tartalmi elemeit és eszkozeit a kritikus infrastruktiura

védelem sajatos jellegének figyelembe vételével hataroztam meg.

Ajanlasok

Kutatasi eredményeimet, disszertdcidémat az alabbi teriileteken tartom hasznosithatonak:

Hozzéjéarulhat a kritikus infrastruktirdk védelmével kapcsolatos tevékenység egységes
értelmezéséhez.

Segitséget nyujthat a Nemzeti Kozszolgalati Egyetem Katasztrofavédelmi Intézet és a
Doktori Iskoldk hallgatdinak, a témakor oktatasaval foglalkozd szakembereknek,
valamint mindazon koézponti, teriileti és helyi szerveknek, amelyek a nemzeti
védekezés rendszerében a kritikus infrastruktarakkal kapcsolatos feladatokat latnak el.

Elénkitheti a vizsgalt témaval kapcsolatos tovabbi kutatomunkat.
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- Segitheti a kritikus infrastruktiurdk iizemeltetdinek és tulajdonosainak felkésziilését a
jovobeli lakossagfelkészitési €s tajékoztatasi tevékenységre.

- Alapul szolgalhat a kritikus infrastruktarak védelmével kapcsolatos kozigazgatasi,
szolgaltatoi és lakossagi felkészitések és tdjékoztatdsok rendszerének jogszabalyi

hatteréhez, valamint gyakorlati megvalositasanak kialakitasahoz.
Koszonetemet fejezem ki a  kutatdmunkdmat rendkiviili mértékben tamogato
témavezetomnek, Dr. Kovacs Ferenc ny. ezredes urnak, illetve Dr. Bognar Baldzs ti. ezredes

urnak, akik tudasukkal, szakmai tapasztalatukkal és emberi tamogatasukkal lehetové tették a

disszertacio elkészitését.

A disszertdcio lezarasanak helye és ideje:

Budapest, 2014. szeptember 30.

Bonnyai Tiinde tii. fohadnagy
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1. sz. melléklet

Lakossagfelkészitési médszertan
a kritikus infrastruktirak védelmével kapcsolatban

1. Célkitiizés

(1) Reagdlé-képesség fejlesztése a kritikus infrastruktarakkal kapcsolatos rendkiviili
események bekovetkezését koveto lakossagtajékoztatas alapjan.

(2) Onmentd képesség fejlesztése a kritikus infrastruktirakkal kapcsolatos rendkiviili
események bekovetkezését kovetd idészakban.

(3) A kritikus infrastruktirak sériilése és annak hatasa alapjan, a felkészitések keretében
megismert magatartasi formdk alkalmazasi képességének kialakitasa.

(4) A kritikus infrastruktarak miikodését érinté rendkiviili eseményekkel kapcsolatos
lakossagtajékoztatas tartalmanak felismerése és megértése.

2. Keretrendszer

(1) A lakossagfelkészités keretében biztositando sziikséges és elégséges informdcio fogalma:
informacié halmaz, amelynek birtokaban az egyén nem képes artd szandéku cselekedettel
az adott infrastruktira ilizemfolytonossaganak akadalyozasara, de a megszerzett tudas
altal, a miikodési zavarok ideje alatt, hatékonyan novelhetd az egyéni védo- és reagalod-
képesség egyarant.

(2) A felelosségeket az alappillérek hatarozzak meg, a végrehajtas a katasztrofavédelmi céla
lakossagfelkészitésbe integraltan és agazati felkészitések itjan valosul meg.

(3) A felkészitések keretében megosztott informaciokkal szemben tamasztott kovetelmények:

a. titokvédelem alapelvének betartasa,
b. figyelemfelkelt6 informacio,
C. tOmorseg,
d. kozérthetdség,
e. hitelesség.
(4) A lakossagfelkészités megvalositasaval kapcsolatos prioritdsok:
a. szélsdséges iddjarasi koriilmények és hatasaik,
b. interdependenciak az energia és info-kommunikacios agazat kapcsan,
C. kiberbiztonsag.
(5) A végrehajtas eltéré modon torténik az alabbi célcsoportok részére:
a. allami szerepldk,
b. szolgaltatok,
c. lakossag.
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(6) A modszertan tartalmi elemei két modul szerint csoportosithatoak:
a. lakossagfelkészités,
b. lakossagtajékoztatas.
(7) A felkészitések gyakorlati végrehajtasahoz rendelt eszkozrendszer két szempontbdl
tipizalhato:
a. periodicités szerint,
b. végrehajtas jellege szerint.

3. Célcsoportok

(1) Az allami szerepl6k csoportjaba tartozik a kozigazgatasi szervek, feliigyeleti szervek és
hatésagok kritikus infrastruktirakkal kapcsolatos feladatot ellatdé alloméanya, amelynek
informacio6 kezeléséhez nemzetbiztonsagi mindsités sziikséges.

a. a felkészités elsdsorban dgazati hataskor,

b. avégrehajtasra képzési terv késziil,

c. a tartalmi elemek elsdsorban a kritikus infrastrukturakként torténé mikodés
kortilményeire, az allami feliigyeletbol adodo feladatkorokre,
jogszabdlyismeretre ¢és egylittmiikodési irdnyokra, valamint a rendkiviili
események kezelésére, a karos kovetkezmények csokkentésére, a lakossagra
gyakorolt hatasokra és az alternativ megoldasok lehet6ségeire terjednek ki.

(2) A szolgaltatok csoportjaba tartozik minden kritikus infrastruktira érdemi dolgozoi
allomanya, akik felkészitése kapcsan a titokvédelem sajatosan értelmezendo, tekintettel
arra, hogy a miikodés ismerete alapfeltétele a munkakor ellatdsanak.

a. afelkészités agazati és katasztrofavédelmi hataskor egylittesen,

b. avégrehajtasra képzési terv késziil,

Cc. a tartalmi elemek fOként a veszélyeztetettségre, a miikodés biztonsagra, a
rendkiviili eseményeket kovetd protokollokra, az alternativak biztositasara,
valamint a kapcsolattartasi tevékenységre iranyulnak.

(3) A lakossag, mint célcsoport rendkiviil sszetett, alcsoportjai a kdvetkezok:
a. koznevelésben és felsdoktatasban résztvevok,
b. 35 és 60 év kozottiek, valamint a felsGoktatasban nem részesilo 18 év felettiek,
c. 60 év felettiek.
Az egyes alcsoportok sajatossagai jelentds mértékben korvonalazzdk a tartalmi elemeket
¢és az alkalmazhato eszkozoket egyarant.
A koznevelésben ¢€s felsdoktatasban résztvevok alcsoportja sziikségszeriien kiegésziil a
sajatos nevelési igényl személyekkel és a pedagdgusokkal.
A 35-60 év kozottiek esetében kozosségek kiilonithetdek el, amelyek célirdnyosan
megszolithatoak (munkahelyi, lako-, social media kdzosségek, civil szervezddések).

4. Tartalmi elemek

(1) Végrehajtas idészakatol fiiggden két modul kiiloniil el:
a. lakossagfelkészités — alapismeretektél a sajatossagokig terjedd felkészités,
tartalom:
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a helyi veszélyeztetd tényezok,

a helyi kritikus infrastrukturak potencialis sériiléseli,

a sériilések lehetséges, lakossagot érint6 hatasai,

a bekovetkezd rendkiviili eseménnyel kapcsolatos riasztdsi jelek
felismerése, valamint

a rendkiviili esemény soran tanusitanddé magatartasi szabalyok tipusai, a
megfeleld és elvart reakcid pontos meghatarozasa.

b. lakossagtajékoztatas — a megszerzett tudas alkalmazasa a felkészitések alapjan,
tartalom:

a bekovetkezett esemény jellege (sériilés tipusa, hatds mértéke);

a bekovetkezett esemény kovetkezményei a szolgaltatas rendelkezésre
allasa szempontjabol;

a hatasok kezelése és a kovetkezmények csokkentése érdekében
foganatositott intézkedések;

a lakossagtol elvart reakcio jellege, magatartasi szabalyok;

a kialakult helyzet kezelésének véarhato idétartama;

tovabbi t4jékozodasi lehetdségek (ha van).

(2) Az egységes értelmezés érdekében két 11j terminologiai elem bevezetése:
a. sériilés tipusanak kategorizalasa

szerkezeti karosodas — olyan sériilés, amely a veszélyeztetd tényezdk
barmelyikének hatasara keletkezik, ezaltal a kritikus infrastruktura elem
fizikai épiiletszerkezetében okoz azonnal helyre nem allithato, de a
folyamatos miikodést nem akadalyozo karosodast;

szolgaltatasi karosodas — olyan hélozati, informatikai anomaliak, amelyek
vagy a veszélyeztetd tényezok barmelyikének kozvetlen hatasara
keletkeznek, vagy a 1étesitményi karosodas kovetkezményeként, a domino
hatés révén jelennek meg.

b. hatas mértékének kategorizalasa

ideiglenes miikodési zavar — olyan esemény, amely az adott elem
kozvetlen kornyezetében keletkezik, rovid 1d6 alatt, sajat er6forrasokbol
elharithatd; kis mértékben érintheti a fogyasztokat;

korlatozéas — olyan esemény, amely az adott elem kornyezetében tobbnyire
kiilsé er6forrasok igénybevétele nélkiil kezelhetd, de a helyreallitas
elhuzodo jellege miatt a szolgaltatas alternativ biztositasat indokolhatja; a
szolgaltatds jellegétdl fiiggben nagyobb mértékben érintheti a
fogyasztokat;

elhtizodo kiesés — olyan esemény, amely az adott elem kornyezetében sajat
er6forrasbol nem kezelhetd, helyredllitisa idoben és térben is jelentGsen
elhtizodik, alternativ potldsa nemzetgazdasagi forrasokat is sziikségessé
tehet; tomegesen érintheti a fogyasztokat;

megsemmisiilés — olyan esemény, amelynek soran az adott elem teljes
mértékben miikodésképtelenné valik, helyreallitasa a befektetés-haszon
arany alapjan nem célszerli, de alternativ potlasat mieldbb biztositani
szlikséges; tomegesen érintheti a fogyasztokat.
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5. Eszkozrendszer
(1) Periodicitas szerinti tipusok:

a. alapismereti felkészités — célcsoportonként eltérd tartalom.

b. ismeretmegujito felkészités — célcsoportonként eltérd tartalom.
(2) Végrehajtas jellege szerinti tipusok:

a. aktiv eszkdzok — tantermi vagy e-learning képzések, konzultacids vagy tréning

jellegti felkészitések, egyéb kozvetlen informacid atadasra alkalmas képzési
formak.

b. passziv eszk6zok — kampany, hirlevél, internet, kiadvany, tajékoztato, egyéb
kotetlenebb, kdzvetlen vagy kozvetett informacid atadasara alkalmas eszk6zok.
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2. sz. melléklet

ABRAK ES TABLAZATOK JEGYZEKE

Az infrastrukturak legfébb tulajdonsagai

A kritikus infrastruktarak legfobb jellemzoi

Kritikus infrastruktarak altalanos csoportositdsa a muikodés jellege
szempontjabol

Kozmiivek rendeltetés szerinti csoportositasa

CIWIN hozzaférési szintek

Kritikus infrastruktura védelmi alapelvek

ECI kijeldlés folyamata

Osszefiiggések a veszélyforrasok egymasra gyakorolt hatdsai kozott
Magyarorszdg  potencialis  kritikus  infrastruktira  elemeinek
veszélyeztetettsége

A hatdsagi eljaras fobb 1épései a kijeldlés soran

Az informéci6 fobb jellemzoi

Az informaci6szabadsag érvényesiilésének modjai

A halmazelmélet alkalmazdsa az alapvetd kozszolgaltatdsokkal
kapcsolatos informaciok csoportositasara

A felkészités felelsségi korei a korabbi jogszabalyi hattér alapjan

A kritikus infrastruktarakkal kapcsolatos felkészités alappillérei

A kritikus infrastruktira védelmi célu lakossagfelkészités célcsoportjai

A lakossagfelkészités modszertana
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3. sz. melléklet
FOGALOMTAR

Aarhusi Egyezmény
A kornyezeti iigyekben az informacidhoz vald hozzaférésrol, a nyilvanossag részvételérol és
az igazsagszolgaltatashoz valo jog biztositdsarol szold egyezmény

adat

Valakinek, valaminek a megismeréséhez, jellemzéséhez hozzasegité tény, részlet;
bizonyitékul felhasznalhaté tény; miszerrdl leolvashaté vagy kisérlettel megallapitott
szamszerii tény, eredmény (Forras: [82] p. 4.)

dgazati javaslattevé hatosag
Agazati korményrendeletben meghatarozott szerv, amely sajat 4gazat vonatkozasaban
kezdeményezheti nemzeti kritikus infrastruktira kijelolését, vagy a kijel6lés visszavonasat.

dgazati kijelolo hatdsag
Agazati kormanyrendeletben meghatarozott szerv, amely felel6s az agazati nemzeti Kritikus
infrastruktrak azonositasi és kijelolési eljarasanak (kijel6lés visszavonasanak) lefolytatasaért.

dgazati kritériumok

Azok a szempontok, az azokhoz tartozd kiiszobértékek, miszaki vagy funkcionalis
tulajdonsagok, amelyek egy eszkdz, létesitmény rendszerelemének megzavardsa vagy
megsemmisitése altal kivaltott hatdsra vonatkoznak, és amelyek teljesiilése esetén az eszkoz,
létesitmény, rendszer vagy azok része kritikus infrastruktaravéa jeldlhetd ki azzal szoros
Osszefliggésben, hogy mely agazatba tartozik. (Forras: [62] 1. § a.)

azonositasi jelentés

Olyan dokumentum, amely az adott infrastruktira tevékenységét, fizikai és informatikai
biztonsagi koriilményeit és veszélyeztetettségét mutatja be a vizsgélt idépontban, amellyel
igazolja, vagy cafolja a kritikus infrastruktarava torténd kijelolés feltételeinek teljesiilését.
Kijelolést kovetéen az iizemeltetd kotelezettsége, hogy a kijelld hatdrozat jogerdre
emelkedésétdl szamitott 5 év elteltével 1) azonositasi jelentést készitsen.

biztonsagi osszekoto személy

Biintetlen eldéletli, korméanyrendeletben meghatarozott képzettséggel rendelkezd szemeély,
feladata a kapcsolattartds az ilizemeltetd és a kijelolési eljarasban részt vevd hatdsagok,
szakhatdsagok kozott.

ellenorzést koordindlo szerv

Koordindlja a hatosagi ellendrzéseket, ennek keretében a jogszabaly alapjan feladat- és
hataskorrel rendelkezd hatdsagok részére hatosagi ellendrzés lefolytatdsara vonatkozo
javaslatot tesz, tobb tarshatosdg bevondsaval egyiittes hatosagi ellenérzéseket szervez.
(Forras: [62] 8. § (4))
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eurdpai kritikus infrastruktura

Az Lrtv. alapjan kijelolt olyan kritikus infrastruktira, amelynek kiesése jelentds hatassal lenne
— az agazatokon atnyulo kolesonos fliggdségbol kovetkezod hatasokat is ideértve — legalabb két
EGT-éllamra.

Europai Unio Zold Konyve

Az Europai Bizottsag altal kiadott, az europai kritikus infrastruktarak védelmére iranyulo
késobbi programmal kapcsolatos alapelveket, elméleteket, célkitiizéseket, definiciokat és
intézkedések rogzité dokumentum.

felkeszitesi célcsoport

A lakossagfelkészitéssel kapcsolatban meghatdrozott olyan csoport, amely korosztaly,
tarsadalmi statusz, munkahelyen betoltott beosztas, képzettség, vagy egyéb szempont alapjan
torténd besorolasra ad lehetdséget. Rendeletetése, hogy a lakossagfelkészités tartalmi elemeit
a célcsoportokra jellemzd sajatossagok alapjan meghatarozhat6 legyen.

fenyegetés

Az altalanosan értelmezett biztonsag egyes Osszetevoire hatd olyan helyzetek és allapotok
Osszessége a lehetséges veszélyek legmagasabb megnyilvanulasi szintjén, amikor a nemzeti
érdekek sériilhetnek, és kozvetve hatassal lehetnek a nemzeti értékek megdrzésére. (Forras:

[6]p. 14.)

horizontdlis kritériumok

Azok a szempontok, az azokhoz tartozd kiiszobértékek, miszaki vagy funkcionalis
tulajdonsagok, amelyek egy eszkdz, létesitmény rendszerelemének kiesése altal kivaltott
hatasra vonatkoznak, ¢s amelyek teljesiilése esetén — figyelemmel a bekdvetkezé emberiélet-
veszteségekre, az egészségre gyakorolt hatdsra, a gazdasdgi és tarsadalmi hatasokra, a
természetre és az épitett kornyezetre gyakorolt hatasra — az eszkoz, 1étesitmény, rendszer vagy
azok része kritikus infrastruktirava jeldlhetd ki attol fliggetleniil, hogy mely dgazatba tartozik.
(Forras: [62] 1. § d.)

informdcios tarsadalom

Olyan tarsadalmak, amelyek mara komplex, elektronikus informacidohéalozatoktdl fiiggnek és
er6forrasaik nagy részét informdcios ¢€s kommunikéacids tevékenységre forditjak.
(Forras: [108] p. 112.)

interdependencia
Kétoldalu, vagy kolesonds fiiggdség. (Forras: [2] p. 377.)

kibertér
A XXI. szazadban 0todik hadszintérré fejlédé virtudlis tér, amely halozatba kotott
informatikai eszk6zok altal 1étrehozott virtualis valosagnak tekinthetd.

kihivas

Az éltalanosan értelmezett biztonsag egyes Osszetevdire hatd olyan helyzetek és allapotok
Osszessége a lehetséges veszélyek legalacsonyabb megnyilvanulasi szintjén, amelyek eredéi
altalaban hatranyosan befolyasoljdk a belsé és kiilsd stabilitast és kihatdssal lehetnek egy
adott régio hatalmi viszonyaira. (Forras: [6] p. 15.)
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kockadzat

Az éltalanosan értelmezett biztonsag egyes Osszetevdire hatd olyan helyzetek és allapotok
Osszessége a lehetséges veszélyek olyan megnyilvanulési szintjén, amikor a nemzeti érdekek
sériilhetnek, ezaltal veszteségek keletkezhetnek. (Forras: [6] p. 15.)

nemzeti kritikus infrastruktura

Az Lrtv. mellékleteiben meghatarozott agazatok valamelyikébe tartozo eszkoz, 1étesitmény
vagy rendszer olyan rendszereleme, amely elengedhetetlen a 1étfontossagu tarsadalmi
feladatok ellatdsahoz — igy kiilondsen az egészségligyhdz, a lakossag személy- ¢és
vagyonbiztonsagahoz, a gazdasagi ¢€s szocialis kozszolgaltatasok biztositasahoz —, és
amelynek kiesése e feladatok folyamatos ellatdsanak hidnya miatt jelentds
kovetkezményekkel jarna. (Forras: [62] 1. § f.)

nyilvantarto hatosag

Kormanyrendeletben kijelolt szerv, amely az agazati kijel6ld hatdsag kijelolési eljarasban
hozott hatarozata alapjan nyilvantartja a kritikus infrastruktarakkal kapcsolatos adatokat,
amelyet jogszabalyban rogzitett esetben tovabbithat.

proliferacio
Szaporodas, novekedés, terjedés. (Forras: [2] p. 687.)

SEVESO II. iranyelv
A veszélyes anyagokkal kapcsolatos stlyos baleseti veszélyek ellendrzésérdl szo16 96/82/EK
Iréanyelv.

social media

Olyan, a kibertérben 1évo feliiletek 0Osszessége, amelyeken egy-egy kozosség tagjai
rendszeresen kapcsolatot tartanak, informaciot cserélnek. A kozosségek nyitottak, a
hélozatszer( felépités révén széleskorii elérhetdséget biztositanak.

szeizmicitds
Valamely teriileten a foldrengés bekovetkezésének valoszintisége. (Forras: [109] p. 796.)

szubszidiaritds
Altalanos elv, amely szerint a problémaknak lehetdleg azon a helyen kell megoldddnia, ahol
keletkeztek, igy a magasabb szintli beavatkozas a lehetd legkisebb mértékre korlatozhato.

szupranaciondlis
Nemzetek feletti. (Forras: [109] p. 829.)

tudasalapu tarsadalom

Az informacios tarsadalom magasabb szintje, amelynek fejlodése alapvetéen harom markans
eltérést mutat: a tudasszint hatalmas novekedése, az informatika, mint tuddsalapti halozat
fejlodése, e kettd jellemzd komplex dsszefonddéasa. Ebbdl ered a tudéstarsadalom kifejezés,
amelyben a valtozdsok elsddleges alapja a tarsadalmi tuddsban bekovetkezd fejlodés.
(Forras: [109])
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tizemeltetoi biztonsagi terv

Olyan biztonsdgi dokumentum, amely elére meghatarozott tartalmi ¢és formai
kovetelményeknek megfeleléen részletesen tartalmazza a kritikus infrastruktara altalanos
bemutatasat, kornyezetét, a védelmét biztositod intézkedéseket, szervezeti és eszkozrendszert,
valamint a potencialis rendkiviili események forgatokonyveit.

whole community approach
Teljes kozosség szempontjabol torténé megkdzelités.
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BM OKF
BM rendelet

CBRN

CIMIC
CIP POC

CIWIN

D-A-CH
ECI
Egyezmény
ENSZ

EP

EPCIP

EU
FEMA

Iranyelv

Kat.

Kat. vhr.

Kl

KIV

KIV KF
LRLIBEK

4. sz. melléklet
ROVIDITESEK JEGYZEKE

Beliigyminisztérium Orszagos Katasztrofavédelmi Féigazgatosag

a katasztrofak elleni védekezés egyes szabalyairdl szolo 62/2011.
(XI1. 29.) BM rendelet

chemical, biological, radiological and nuclear (kémiai, bioldgiai,
radioldgiai és nuklearis esemény/fegyver)

civil-military co-operation (civil-katonai egytittmiik6dés)

Critical Infrastructure Protection Points of Contact (kritikus
infrastruktira védelmi kapcsolattarté pontok)

Critical Infrastructure Warning Information Network (kritikus
infrastrukturak figyelmeztetd informacios halozata)

Németorszag — Ausztria — Svajc klaszter

European Critical Infrastructure (eurdpai kritikus infrastruktura)
Aarhusi Egyezmény

Egyesiilt Nemzetek Szervezete

Eurdpai Parlament

European Programme for Critical Infrastructure Protection (Eurdpai
Program a Kritikus Infrastruktarak Védelmére)

Eurdpai Unid

Federal Emergency Management Agency (Amerikai Szovetségi
Veszélyhelyzet-kezelési Ugynokség)

az eurdpai kritikus infrastruktardk azonositasarol és kijeldlésérdl,
valamint védelmiik javitdsa sziikségességének értékelésérdl szolo,
2008/114/EK tandcsi iranyelv

a katasztroéfavédelemrdl és a hozzd kapcsolodd egyes torvények
modositasarol szolo 2011. évi CXXVIIL. térvény

a katasztréfavédelemrdl és a hozzd kapcsolodod egyes torvények
modositasardl szolo 2011. évi CXXVIIL térvény végrehajtasarol
sz016 234/2011. (XI. 10.) kormanyrendelet

kritikus infrastruktara
kritikus infrastruktira védelem
Kritikus Infrastruktira Védelmi Konzultacidos Forum

Létfontossagu Rendszerek és Létesitmények Informatikai Biztonsagi
Eseménykezel6 Kozpontja
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Lrtv.

Lrtv. vhr.

NATO

NCI
NICC

NKIV Program
OSP

PPP tevékenység
NATO SCEPC

SLO
USA
USA PATRIOT ACT

a létfontossagi rendszerek és 1étesitmények azonositasarodl,
kijelolésérdl és védelmérdl szol6 2012. évi CLXVI. torvény

a létfontossagi rendszerek ¢és Iétesitmények azonositasarol,
kijelolésérdl ¢és védelmérdl szolo 2012. évi CLXVI torvény
végrehajtasarol sz616 65/2013. (I11. 8.) korméanyrendelet

North Atlantic Treaty Organization (Eszak-atlanti Szerzddés
Szervezete)

National Critical Infrastructure (nemzeti kritikus infrastruktara)

National Infrastructure Coordinating Center (Nemzeti Infrastruktara-
koordinacios Kozpont)

Nemzeti Kritikus Infrastruktara Védelmi Program
operational security plan (iizemeltet6i biztonsagi terv)
public-private partnership (k6z- és maganegylittmiikodés)

NATO Senior Civil Emergency Planning Committee (NATO
FelsOszintii Polgari Veszélyhelyzet Tervezési Bizottsaga)

security liaison officer (biztonsagi 6sszekoto személy)
United States of America (Amerikai Egyesiilt Allamok)

Uniting and Strengthening America by Providing Appropriate Tools
Required to Intercept and Obstruct Terrorism Act
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