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Kibertér

KibertérKibertérKibertérKibertér = Internet= Internet= Internet= Internet

• vagy ennél azért több?
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Kibertér
• Ez is a kibertér:

– digitális gazdaság
– e-kereskedelem
– e-kormányzás
– e-tervezés
– logisztika
– autógyártás 
– gyógyszergyártás



Készítette: Kovács László
Budapest, 2015. március 24. 

Kiberfüggőség
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2007. április: Észtország 
fővárosában, a tallinni szovjet hősi 
emlékmű eltávolítása miatt tüntetések 
és zavargások. 

2007. április 26-27: az első 
túlterheléses támadások. A 
parlament, az elnök és a 
miniszterelnök rendszereit és oldalait 
is érik támadások

2007. április 30.: számos napilap 
online kiadását éri támadás. További 
DDoS támadások bankok és 
telefontársaságok ellen. Deface 
támadások. 

Az első kiberháború története
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2007. május 2.: ISP-k 
segítségével sikerül az elsősorban 
orosz szerverekről érkező 
támadásokat elhárítani IP cím 
blokkolással

2007. május 5.: az észt rendőrség 
őrizetbe vesz egy 19 éves észt 
fiatalt, akit a támadásokban való 
részvétellel gyanúsítanak. Észt 
hivatalos források Oroszországot 
teszik felelőssé a támadás miatt. 

Az első kiberháború története
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Adatok:

� 128 DDoS támadás

� 2-10 órás időtartamú egy-egy támadás

� 100 Mbps sávszélességet is elérte a 
legsúlyosabb támadás (óriási zombi 
hálózatot feltételez)

� a hálózati adatforgalom esetenként a 
normális ezerszerese volt

� parlament 4 napig internet nélkül volt

� 24 órát meghaladó ideig nem vagy csak 
részleges banki szolgáltatások

� média és telekommunikációs cégek 
részleges működésképtelensége …

Az első kiberháború története
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NATO alapokmány 5. cikkely:
„A Felek megegyeznek abban, hogy egyikük vagy 
többjük ellen, Európában vagy Észak-Amerikában 
intézett fegyveres támadást valamennyiük ellen 
irányuló támadásnak tekintenek; és ennélfogva 
megegyeznek abban, hogy ha ilyen támadás 
bekövetkezik, mindegyikük az Egyesült Nemzetek 
Alapokmányának 51. cikke által elismert jogos 
egyéni vagy kollektív védelem jogát gyakorolva, 
támogatni fogja az ekként megtámadott Felet vagy 
Feleket azzal, hogy egyénileg és a többi Féllel 
egyetértésben, azonnal megteszi azokat az 
intézkedéseket - ideértve a fegyveres er ő 
alkalmazását is , amelyeket a békének és 
biztonságnak az észak-atlanti térségben való 
helyreállítása és fenntartása érdekében 
szükségesnek tart.” 

Az Észak-atlanti Szerződés 
Alapokmánya
Washington DC, 1949. április 4.

1. Kérdés: 1. Kérdés: 1. Kérdés: 1. Kérdés: Észtország NATO tagállam. 

Az első kiberháború története
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Az első kiberháború története
NATO Stratégiai Koncepciója Tagállamainak Védelmér ől és 
Biztonságáról, 2010. Lisszabon: 

4. a. Kollektív védelem.
„A NATO tagállamok mindig segítséget nyújtanak egymásnak egy
esetleges támadással szemben, a Washingtoni Szerződés V.
cikkelyével összhangban. Ez az elkötelezettség szilárd és kötelező
erejű marad. A NATO elrettent és megvéd minden agresszióval
való fenyegetéssel és felmerülő biztonsági kihívással szemben,
amelyek az egyes szövetségesek vagy a Szövetség egészének
alapvető biztonságát fenyegetik.”

12. A kibertámadások egyre gyakoribbá, szervezettebbé és a
kormányok, vállalkozások, gazdaságok és potenciálisan a
közlekedési és ellátási hálózatok valamint más kritikus
infrastruktúrák számára is egyre nagyobb károkat okozóvá válnak.
Elérhetik azt a küszöböt, ami már a nemzeti és euro-atlanti
prosperitást, biztonságot és stabilitást veszélyezteti. Külföldi
haderők és titkosszolgálatok, szervezett bűnözők, terrorista
és/vagy szélsőséges csoportok egyaránt lehetnek egy ilyen
támadás végrehajtói.
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Az első kiberháború története
2. Kérdés: Ki a támadó?

3. Kérdés: Mi a támadás módja?

4. Kérdés: Milyen bizonyítékok vannak a 
támadásra, valamint a támadókra (IT Forensic –
digitális nyom)

5. kérdés: Milyen válaszakciók lehetségesek? 
(diplomáciai, katonai, nemzetközi jogi)

6. Kérdés: Lehetséges-e megelőző támadás? 
(doktrínális és nemzetközi jogi kérdések)

7. Kérdés: A fejlett IT infrastruktúra magában 
hordozza a sérülékenységet?

8. Kérdés: Milyen védelmi megoldások lehetnek az 
erős inter- és intradependenciában lévő 
információs infrastruktúrák  esetében, amely 
regionális és esetenként globális kapcsolatokkal is 
rendelkeznek?
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� NATO Cooperative Cyber Defence Centre of 
Excellence magalapítása Tallinban (Észtország, 
Németország, Olaszország, Litvánia, Lettország, 
Szlovákia és Spanyolország, 
2010: Magyarország); 

� NATO Cyber Defence Concept kialakítása:

� Cyber Defence Management Authority 
(Board) felállítása

� NATO Cyber Defence Programme
(2002 Prága):

� NATO Computer Incident Response 
Capability (NCIRC) megalakítása kezdeti 
képességekkel

� NCIRC teljes képességeinek kialakakítása

� 2008 Cyber Defense Policy

� 2011. június: Új NATO Policy on Cyber Defence
+ Action Plan

Az első kiberháború története
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INFORMÁCIÓS TÁRSADALOM

FÜGGŐSÉGFÜGGŐSÉG

INFORMÁCIÓS TECHNIKA ÉS 
TECHNOLÓGIA
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� Energia el őállító, tároló és szállító rendszerek
(gáz, olaj, villamos energia)

� Közmű szolgálatok rendszerei (víz, csatorna)

� Távközlési rendszerek

� Banki- és pénzügyi hálózatok

� Vészhelyzeti szolgálatok
(Tűzoltóság, rend őrség, katasztrófavédelem)

� Közlekedés

� Kormányzati rendszerek

Kritikus információs infrastruktúrák

MŰKÖDÉSÜK ALAPVET Ő FONTOSSÁGÚ ÉS 

NÉLKÜLÖZHETETLEN A TÁRSADALOM 

MŰKÖDTETÉSÉHEZ!
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� 2001. szeptember 11 
után több ezer 
dokumentum interneten 
keresztüli elérését 
szüntették meg a DoD-
ban és egyéb helyeken 
(FAS)

� 2003. január:
Rumsfeld Memo*

� 2001. szeptember 11 
után több ezer 
dokumentum interneten 
keresztüli elérését 
szüntették meg a DoD-
ban és egyéb helyeken 
(FAS)

� 2003. január:
Rumsfeld Memo*

* http://www.fas.org/sgp/news/2003/01/dodweb.html

�Tervezés:Tervezés:Tervezés:Tervezés:

�támadások megtervezése 
�kommunikáció
�szinkronizáció (titkosított adatforgalom)

�Toborzás:Toborzás:Toborzás:Toborzás:

�weboldalak: 
http://www.hizbollah.org
http://www.alqassam.info
http://www.qudsway.com
http://www.kataebaqsa1.com/

�AdatAdatAdatAdat---- és információszerzés:és információszerzés:és információszerzés:és információszerzés:

�adatbázisok
�védelmi rendszerek
�fegyverek, robbanóanyagok, szerkezetek

�PropagandaPropagandaPropagandaPropaganda: 
�az „ügy” bemutatása
�akciók bemutatása
�vezetők és „hősök” bemutatása

�Pénzügyi háttér biztosításaPénzügyi háttér biztosításaPénzügyi háttér biztosításaPénzügyi háttér biztosítása

Terrorizmus és információtechnológia
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“The“The“The“The jihadistsjihadistsjihadistsjihadists areareareare investinginvestinginvestinginvesting aaaa lotlotlotlot inininin
encryptionencryptionencryptionencryption technologiestechnologiestechnologiestechnologies andandandand theytheytheythey
havehavehavehave developeddevelopeddevelopeddeveloped theirtheirtheirtheir ownownownown softwaresoftwaresoftwaresoftware totototo
protectprotectprotectprotect theirtheirtheirtheir communicationscommunicationscommunicationscommunications andandandand
whenwhenwhenwhen westernwesternwesternwestern agenciesagenciesagenciesagencies workworkworkwork outoutoutout howhowhowhow
totototo crackcrackcrackcrack themthemthemthem theytheytheythey adaptadaptadaptadapt quicklyquicklyquicklyquickly....””””

Steve Stalinsky, executive director of the Middle East Media 
Research Institute

http://www.foxnews.com/world/2014/09/14/digital-jihad-isis-al-qaeda-seek-cyber-caliphate-to-launch-attacks-on-us/
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„De mi történik, ha egy „De mi történik, ha egy „De mi történik, ha egy „De mi történik, ha egy 
kibertámadás mögé egy kibertámadás mögé egy kibertámadás mögé egy kibertámadás mögé egy 

ország áll?”ország áll?”ország áll?”ország áll?”

• korlátlan humán;korlátlan humán;korlátlan humán;korlátlan humán;

• technikai;technikai;technikai;technikai;

• és gazdasági erőforrásaival?és gazdasági erőforrásaival?és gazdasági erőforrásaival?és gazdasági erőforrásaival?

KIBERHADVISELÉS
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Szárazföldi hadszíntér
- szárazföldi  műveletek

Légi hadszíntér
- légi műveletek

Tengeri hadszíntér
- tengeri műveletek

Kozmikus hadszíntér
- kozmikus műveletek

Globális információs környezet

Információs
hadszíntér

Információs
műveletek

Kibertéri
műveletek,

kiberhadviselés

KIBERTÉR

Fizikai
dimenzió

Tudati
dimenzió

Információs
dimenzió

Kiberhadviselés

Kibertér Kibertér Kibertér Kibertér jellemzői:jellemzői:jellemzői:jellemzői:
� nincsenek országhatárok
� civil szereplők, nem csak 

katonák
� nemzetközi vállalatok
� hazai és nemzetközi szolgáltatók
� globális szolgáltatások
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� Számítógépek és hálózatok katonai 
célok érdekében történő 
felhasználása;

� Információszerzés;

� Párhuzamos műveletek a 
hagyományos katonai műveletekkel;

� Számítógép-hálózatok 
működésképtelenné tétele.

Kiberhadviselés
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� Számítógép-hálózati műveletek
Computer Network Operations: 

� Computer Network Exploitation

� Computer Network Attack

� Computer Network Defense

� Elektronikai hadviselés
Electronic Warfare

� Elektronikai felderítés
Signals Intelligence - SIGINT

Kiberhadviselés összetevői
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� 0-day exploitok

� Botnetek

� (Célzott) malwarek

� DoS, DDoS

� APT-k

� Social engineering

� Kinetikus fegyverek

� Elektromágneses fegyverek

Kiberhadviselés eszközei
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� Szembenálló fél információs 
rendszerei 
(katonai -, nemzetbiztonsági -, 
közigazgatási rendszerek)

� Kritikus információs 
infrastruktúrák
(energiaellátás, ipari irányítás, 
kommunikáció, közlekedés, pénzügyi 
rendszerek)

Kiberhadviselés célpontjai
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Kiberhadviselés célpontjai
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Kiberhadviselés célpontjai
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Kiberhadviselés célpontjai

Forrás: 
Cserháti A.: A Stuxnet vírus és az iráni 
atomprogram. 
MHTT 2011.02.24. előadás
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Kiberhadviselési nagyhatalmak

� USA

� Kína

� Németország

� Franciaország
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Magyarországi helyzetkép

Forrás: Gov-CERT Hungary Kormányzati
eseménykezelő Központ

A    2014.    4.    negyedév    során    bejelentett    összes    incidens    típusonkénti    megoszlása    
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Magyarországi helyzetkép

 

Nem	állami-	és	önkormányzati	szervet	érintő	incidensek	2014.	4.	negyedév	
	

Forrás: Gov-CERT Hungary Kormányzati
eseménykezelő Központ
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Magyarországi helyzetkép

Forrás: Gov-CERT Hungary Kormányzati
eseménykezelő Központ

 
Állami-	és	önkormányzati	szervet	érintő	incidensek	2014.	4.	negyedév	



Készítette: Kovács László
Budapest, 2015. március 24. 

A kibertér védelme Magyarországon

• Fejlett IT infrastruktúra;
• Kialakuló jogszabályi háttér;
• Kialakuló szervezeti háttér;
• Nemzetközi együttműködés aktív részesei 

vagyunk.
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Nemzeti Biztonsági Stratégia
• A Kormány 1035/2012. (II.21.) Korm. határozata

Magyarország Nemzeti Biztonsági Stratégiájáról

• „31. Kiberbiztonság. […] A kibertérben világszerte
növekvő mértékben jelentkező nemzetbiztonsági,
honvédelmi, bűnüldözési és katasztrófavédelmi
vonatkozású kockázatok és fenyegetések kezelésére, a
megfelelő szintű kiberbiztonság garantálására, a
kibervédelem feladatainak ellátására és a nemzeti kritikus
infrastruktúra működésének biztosítására
Magyarországnak is készen kell állnia.”
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Nemzeti Katonai Stratégia
• A Kormány 1656/2012. (XII. 20.) Korm. határozata

Magyarország Nemzeti Katonai stratégiájának elfogadásáról

• „33. […] kiemelkedik a számítógépes hálózatok elleni

támadások növekvő száma és károkozási potenciálja. A

kiberfenyegetésnek a hagyományos fenyegetésektől eltérő

jellemzői szükségessé teszik a háborúval kapcsolatos

fogalmaink átfogó felülvizsgálatát és adott esetben

módosítását.”

• „52. […] Ilyen fenyegetést jelent elsősorban a kiber hadviselés,

amely anyagi kár okozásában és a közrend megzavarásában

potenciálját tekintve egyre kevésbé marad el a hagyományos

fegyverektől.”

• „82. […] erősíteni kell a Magyar Honvédség kibervédelmét…”
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Kritikus infrastruktúrák védelme
• 2012. évi CLXVI. törvény a létfontosságú

rendszerek és létesítmények azonosításáról,
kijelöléséről és védelméről

• Mindennapi élet fenntartásához szükséges
• BM OKF felügyeli és ellenőrzi
• Azonosítás és kijelölés (10 ágazat, 42 alágazat)
• Hatósági ellenőrzés – bírság
• Közszféra és magánszféra vegyesen birtokolja
• Digitális Mohács?

szerk.: Szengáli Gergely
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Nemzeti Kiberbiztonsági Stratégia

• A Kormány 1139/2013. (III. 21.) Korm. 
határozata Magyarország Nemzeti 
Kiberbiztonsági Stratégiájáról

• Kiberbiztonsági környezet meghatározása
• Célok és feladatok kijelölése
• Eszközrendszer megállapítása
• Létrehozza a Nemzeti Kiberbiztonsági 

Koordinációs Tanácsot

szerk.: Szengáli Gergely
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Elektronikus információbiztonsági törvény

• 2013. évi L. törvény az állami és önkormányzati 
szervek elektronikus információbiztonságáról

• „Ibv. törvény” – egységes keretrendszer
• A magyar kibervédelmi szervek 80%-ának ez a 

törvény a jogforrása
• Állami és önkormányzati rendszerek és szervezetek 

felmérése és biztonsági osztályba sorolása
• 2014. július elsejéig kellett elkészíteni a besorolást 

– utána 2-3 évente felülvizsgálatra van szükség

szerk.: Szengáli Gergely



Készítette: Kovács László
Budapest, 2015. március 24. 

Nemzeti Kiberbiztonsági Koordinációs 
Tanács

• Miniszterelnökségnek alárendelve működik
• Elnök: Lázár János (politikai) + Szemerkényi

Réka (kiberkoordinátor)
• Kormányzati koordináció
• Nemzeti Eseménykezelési Központ 

Munkacsoport:
– CERT-ek
– Havi ülésezés
– Incidenskezelő protokoll kialakítása

• Nemzeti Kiberbiztonsági Koordinációs Fórum 
(magán- és akadémiai szféra, CEO szint)

szerk.: Szengáli Gergely
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Kormányzati szektor
Nemzeti Elektronikus Információbiztonsági 
Hatóság

• Nemzeti Fejlesztési Minisztériumnak alárendelve 
működik

• Ibtv. hatálya alá szervezetek biztonsági szintjének 
ellenőrzése és a végső döntés meghozatala

• A kormányzati incidenskezelő munkacsoport 
irányítása

• Éves jelentés a nemzeti kibervédelem állapotáról
• Biztonságtudatosság erősítése, továbbképzések 

lebonyolítása

szerk.: Szengáli Gergely 
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Kormányzati szektor
Kormányzati Eseménykezelő Központ

• GovCERT-Hungary
• Belügyminisztériumnak alrendelve a 

Nemzetbiztonsági Szakszolgálat üzemelteti
• Ibtv.-ben meghatározott rendszerek és hálózatok 

védelme
• Kapcsolattartás a nemzetközi CERT közösséggel
• Negyedéves biztonsági jelentés készítése a Nemzeti 

Kiberbiztonsági Koordinációs Tanács részére
• Ágazati CERT-ek támogatása, nyilvántartása

szerk.: Szengáli Gergely
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Kormányzati szektor
Nemzeti Biztonsági Felügyelet

• Belügyminisztériumnak (korábban a 
Közigazgatási és Igazságügyi Minisztériumnak) 
alárendelve működik

• Fő feladata a hazai és nemzetközi (NATO, EU) 
minősített adatok védelme és felügyelete – ezek 
átalakítás alatt vannak

• Cyber Defence Maganagement Authority
– Kérésre sérülekénységvizsgálatot végez
– Biztonsági események műszaki adatainak 

vizsgálata
– Kiberbiztonsági gyakorlatokon képviseli az 

országot

szerk.: Szengáli Gergely 
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Kormányzati szektor
Létfontosságú Rendszerek és Létesítmények 
Informatikai Biztonsági Eseménykezelő Központja

• BM Országos Katasztrófavédelmi 
Főigazgatóságnak alárendelve működik

• Feladata a kritikus infrastruktúrák informatikai 
rendszereinek felügyelete és védelme

• Ágazati eseménykezelő központokat 
felszólíthatja feltárt kritikus sérülékenységek 
határidőre történő kijavítására

• Oktatási és tájékoztatási feladatokat is ellát

szerk.: Szengáli Gergely 
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Közszféra
Nemzetbiztonsági szektor

• Alkotmányvédelmi Hivatal Alkotmányvédelmi Hivatal Alkotmányvédelmi Hivatal Alkotmányvédelmi Hivatal 
– Műveleti IT Osztály
– Célzott (APT) és nem célzott („non-targeted”) 

elektronikus támadások – új hírszerző technikák, 
állami támogatással

• Nemzetbiztonsági SzakszolgálatNemzetbiztonsági SzakszolgálatNemzetbiztonsági SzakszolgálatNemzetbiztonsági Szakszolgálat
– GovCERT-Hungary üzemeltetése
– Műveleti technikai támogatás
– Azonosítás (pl. DDoS esetén) és FORENSIC 

tevékenység
• Katonai Nemzetbiztonsági SzolgálatKatonai Nemzetbiztonsági SzolgálatKatonai Nemzetbiztonsági SzolgálatKatonai Nemzetbiztonsági Szolgálat

– HM és HVK információvédelmi támogatása
– Rendszerfelügyeleti (figyelő-jelentő) és készenléti 

(beavatkozó) szolgálat
– Katonai CERT

szerk.: Szengáli Gergely 
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Közszféra
Rendészeti szektor

• Nemzeti Nyomozó IrodaNemzeti Nyomozó IrodaNemzeti Nyomozó IrodaNemzeti Nyomozó Iroda
– Csúcstechnológiai Bűnözés Elleni Osztály
– Kiberbűnözés elleni szerv

• Terrorelhárítási KözpontTerrorelhárítási KözpontTerrorelhárítási KözpontTerrorelhárítási Központ
– E-Osztály
– Terrorizmus és Számítógépes Bűnözés Elleni 

Monitoring Egység

szerk.: Szengáli Gergely 
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Közszféra
Katonai szektor
Magyar Honvédség

• Nemzeti Katonai Stratégiából eredő 
célok és feladatok

• MH Kibervédelmi Szakmai Koncepció 
• MH Kormányzati Célú Elkülönült 

Hírközlő Hálózat és katonai rendszerek 
védelme

• Ibtv. a honvédségre is vonatkozik
• KNBSZ, mint rendszerfelügyelő szerv
• Támadóképességek?

szerk.: Szengáli Gergely 
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Közszféra

Szerk.: Szentgáli Gergely
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Akadémiai szektor
Nemzeti Közszolgálati Egyetem

• Ibtv. is nevesíti, mint oktatási-képző és 
kutatási-fejlesztési szervezetet

• NKE-KTK 
– E-közszolgálat Fejlesztési Intézet

• NKE-HHK Informatikai és Elektronikai 
Hadviselés Tanszék, illetve Híradó Tanszék
– Védelmi vezetéstechnikai rendszertervező 

MSc – információbiztonsági szakirány
• NKE-NETK Biztonság- és védelempolitika 

BSc és MSc

szerk.: Szengáli Gergely 
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KIBEV
Önkéntes Kibervédelmi Összefogás 

forrás: http://kibev.hu
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A kibertér védelme Magyarországon

• Fejlett IT infrastruktúra;
• Kialakuló jogszabályi háttér;
• Kialakuló szervezeti háttér;
• Nemzetközi együttműködés aktív részesei 

vagyunk;

• Lemaradás az oktatásban;
• Elmaradás a biztonságtudatosságban;
• Nincs támadó képesség.
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Összefoglalás
• A kiberhadviselés napjaink komoly kihívása;
• Rendszereink sebezhetőek;
• Veszély a kiberterrorizmus;
• Állami támogatású kibertámadások 

prognosztizálhatóak;
• Magyarország jó úton jár a védekezésben, 

de van még mit tenni ...
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Köszönöm a figyelmet!

Kovács László

kovacs.laszlo@uni-nke.hu


