VPN Telepitési tajékoztato

1. Bevezeto

A Nemzeti Koézszolgalati Egyetem Informatikai Igazgatdsag (INI) altal Gzemeltetett VPN
szolgaltatas lehet6vé teszi az egyetemen dolgozéd és a jogosultsaggal rendelkezd
felhasznaldék szamara, hogy tavoli titkositott kommunikacids csatornat hozzanak létre a
nyilvanos haldzatbdl az egyetem bels6é halézata felé. Ezzel lehetGség nyilik a felhasznaldk
szamara, hogy egy megosztott vagy nyilvanos haldzaton keresztil ugy kildjenek és
fogadjanak adatokat, mintha szamitégépeik kozvetlenll kapcsolédnanak a helyi
halézathoz. A VPN mozaiksz6 a Virtual Private Network szavakbol all 6ssze, és magyarra
forditva annyit tesz, hogy Virtualis Magan Halézat.

Fontos tisztazni, hogy a VPN nem egy internetelérés, tehat hasznalatahoz sziikséges
egy meglévl internetkapcsolat. Ez lehet barmilyen csatlakozasi mod (otthoni internet
kapcsolat kabelen, WIFI vagy megosztott mobil adatforgalom stb.) A VPN szolgaltatas
egy csatornat épit ki a nyilvanos halézaton az Egyetem rendszereinek iranyaba,
de mindezt titkositas segitségével, ezzel elrejtve az adatforgalmat a nyilvanos internet eldl.
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1. ébra*

Az NKE egyetemi VPN hozzaféréshez rendelkezni kell egyetemi felhasznaléi fidkkal,
vagy egyetemi NEPTUN koddal és VPN jogosultsaggal.

Két f6 jogosultsagi csoportot kiilonbodztetlink meg:

- VPN-BELSO: az Egyetem dolgozéi szamara, amely az egyetem bels6é halézatahoz
teljes elérést biztosit, példaul a belsé meghajték, vagy a dokumentumtar irdnyaba.
A jogosultsag igényléséhez vezet6i jovahagyas sziikséges.

- VPN-KULSO: kutatoknak, doktoranduszoknak, diakoknak, kils6
munkavallaloknak, akik elérhetik az egyetem konyvtari online adatbdzisait és
folydiratait.

*1, dbra:

https://hu.wikipedia.org/wiki/Virtu%C3%A1lis mag%C3%A1nh%C3%A11%C3%B3zat#/media/F%C3%A1jl:Virtual Private Network overview.svg)
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2. VPN igénylés

A VPN jogosultsagi igények feladdsa kizardlag a Servicedesk portdl webes bejelent6
fellletén keresztll torténik, ahova az egyetemi felhasznaldi fidkkal, illetve NEPTUN koddal
lehet belépni:

https://servicedesk.uni-nke.hu
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3. VPN kliens letoltése, telepitése
A VPN szolgaltatas eléréséhez szitkséges az Anyconnect VPN kliens feltelepitése.

Amennyiben ezzel nem rendelkezik, az alabbi Iépések segitségével tudja telepiteni. Fontos,
mivel ez egy Egyetemi haldzattol fliggetlen kapcsolatot épit6 csatorna, a telepitést csak az
Egyetemi haldzattdl fliggetlendl, kils6 eléréssel teheti meg.

”_

A VPN program béngész6bdl az aladbbi linkrdl tolthetd le, ami az el6zbek alapjan csak kilsé
haldézatrdl érhetd el. Az NKE belsd haldézatabol a weboldal nem elérhetd:

https://ablak.uni-nke.hu

https://ablak.uni-nke.hu » ]

Group flilon belll NKE-KULSO kivalasztasa,
majd VPN felhasznaldnév és VPN jelszé megadasa utan nyomjuk meg ,Login” gombot.

Hallgaték esetén a felhasznalonév a NEPTUN kod és a hozza tartozd jelszé
(pl:1993P04w29d)

(A jelszd a sziiletési datumabdl képzddik: pl. ha On 19930429-én sziiletett, akkor a
jelszava 1993P04w29d)
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) Login
Piease enter sour usemame and password
GROUP.  |NKEXULSO
USERNANE.
PASIWORD:

Loga
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AnyConnect VPN linkre kattintds utan Fajl mentése

://ablak.uni-nke.hu/+CSCOE+/portal.html

m RN

@I@— Browse.
) tome <
D) webappications = 'Icllls.élt;' AnyConnect Secure Mobility Client

ﬂj Browse Networks .

7§ webLaunch
) Anyconnect ) Web-based installation was unsuccessful. If you wish
Platform to install the Cisco AnyConnect Secure Mobility Client,
~ Detection you may download an installer package.

Install module(s) below in the listed sequence.
Platforms supported: Windows 7 SP1 or newer

- Java Detection
AnyConnect VPN
D wmioed Alternatively, retry the automatic installation
Help | [ Download
in-4.4.0024 —— ; X
Megnyitotta a kévetkezét:
[ any, in-4.4. pn ploy

ami egy: Binary File (4.3 MB)
forras: htps://ablak.uni-nkehu
Szeretné menteni ezt a f3jit?

Kattintsunk a ,Next” gombra.

Client Setup |

Welcome to Cisco
AnyConnect Secure
Mobility Client Setup
Wizard

The Setup Wizard will install Cisco AnyConnect Secure
Maobility Client on your computer, Click Mext to
continue or Cancel to exit the Setup Wizard.

< Back |I Mext = I [ Cancel
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Kattintsunk a ,,Next” gombra.

a AnyConnect S ity Client Setup e
End-User License Agreement / b%‘-‘-
‘I
Please read the following license agreement carefully ’ o
RS

Supplemental End User License Agreement ﬁ
for AnyConnect® Secure Mobility Clientv4.x
and other VPN-related Software

IMPORTANT: READ CAREFULLY

This Supplemental End User License Agreement ("SEULA™) contains
additional terms and conditions for the Software Product licensed underthe _

P N R P [ SRR S

S P
(@) I accept the terms in the License Agreement

(") I do not accept the terms in the License Agreement

Advanced Installer

3 - I A i A 3 —
Kattintsunk a ,Install” gombra.
1 AnyConnect S ity Client Setup S
Ready to Install / o
>
The Setup Wizard is ready to begin the Typical installation .
[ R e

Click "Install” to begin the installation. If you want to review or change any of your
installation settings, didk "Back™. Click "Cancel” to exit the wizard.

Advanced Installer

| < Back ][ '&'Insmll ] [ Cancel
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Kattintsunk a ,Finish” gombra.

- i'g‘ Cisco AnyConnect Secure Mobility Client Setup

Completing the Cisco
AnyConnect Secure
Mobility Client Setup
Wizard

Click the Finish button to exit the Setup Wizard.

Ezzel fel is telepllt az AnyConnect VPN kliens.

4. VPN kliens csatlakozasanak beallitasai (Cisco Anyconnect Secure Mobility
Client)

Amennyiben rendelkezik VPN klienssel, annak bedllitdsa szliikséges a kapcsolat
felépitéséhez. Ezt a VPN kliens inditasat kdvetden tudjuk megtenni. Kérjik, inditsa el a
Cisco Anyconnect Secure Mobility Client-et, amit a Windows telepitett programjai kozott
talal:

Cisco S0go és tamogatas
Cisco AnyConnect Secure Mobility ¢
Y Cisco AnyConnect Secure Mobil ~

Vissza

| Keresés programokban és fajlokban P Leallitas | »

e

irjuk be az ablak.uni-nke.hu-t.
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Kattintsunk a ,Connect” gombra.

VPN:
Ready to connect.

ablak.uni-nke.hu

Group kivalasztasa: NKE-KULSO

”
@ Cisco AnyConnect | ablak.uni-nke.hu u
g Login failed.
Group: [NKE—IGJLSD hd ]
Username:
Password:

A megjelend ablakba a sajat VPN felhasznaldénév és VPN jelszé irjuk be, majd Kattintsunk

e

l"llllll
CISCO

@ Cisco AnyConnect | ablak.uni-nke.hu X

Connected: NKE-KULSO

% Please enter your username and password.

Group: LNKE40JI.SO o

|
[
|
Username: ] Felhaszndldnév ’
|

Password: | s:xsztx::t:l

a ,OK” gombra

A VPN kapcsolat létrejott

— —

cISCO Connected: NKE-KULSO
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5. Adatbazisok megjelenitéséhez sziikkséges bongészo beallitasa

Amennyiben mar belsé halézaton vagyunk, ahhoz, hogy a béngész6 is Ugy jelenitse meg
az adott tartalmakat, az ugynevezett ,proxy” beallitdsokon is mddositani kell, az altalunk
hasznalt bongészében.

Az aldbbiakban a Firefox, Internet Explorer és Chrome proxy bedllitasat ismertetjlk.
5.1.Firefox:

) A fels6é menisorbdl valasszuk az ,,Eszk6zok” ful aldl a ,Beallitasok” mentt. Az
LAltalanos” menupont alatt legalul taladlhaté a ,Haldzati Proxy”, jobb oldalt kattintsunk a
»Beadllitasok” menipontra. A felugrd Uj ablakban valasszuk ki a kézi proxybeallitast, és
irjuk be a HTTP-proxy: 172.20.200.3 cimet, a Port: 3128

Alatta az ,Ugyanazon proxy hasznalata minden protokollhoz” tegylk be a pipat.
Nyomjuk meg az ,,Ok” gombot, majd inditsuk Ujra a bongészinket.

Kapcsolat beallitasai

Proxy beallitisa az internet eléréséhez

Nincs proxy
Proxybeallitdsok automatikus felismerése a halézatban

Rendszerbeéllitdsok hasznélata

Kézi proxybeillitds

HTTP-proxy 172.20.200.3
v Ugyanazon proxy hasznalata minden protokellhoz
SSL-proxy 172.20.200.3
FTP-proxy 172.20.200.3
SOCKS gép  172.20.200.3
SOCKS v4 SOCKS v

Nincs proxy a kovetkezéhoz
localhost, 127.0.0.1

Példa: .mozilla.org, .net.nz, 192.168.1.0/24

Automatikus proxybedllitds URL

Frissités

Ne kérjen hitelesitést, ha a jelszé el van mentve

DNS proxyzasa SOCKS v5 hasznélatakor

Eszkozok — Altaldnos — Haldzati Proxy- Beallitdsok — Kézi Proxybeallitds 172.20.200.3
cimet, a Port: 3128

5.2.Internet Explorer:

A felsé menUsorbdl valasszuk az ,Eszk6zok” fll aldl a ,Internetbeallitdsok” menit.
A ,Kapcsolat” lapfilre kattintva, legalul talalhato a , A helyi halozati (LAN ) beallitasa”.
Kattintsunk a ,Helyi halozati beallitasokra” .

"

A felugro ablakon valasszuk ki a Proxykiszolgaldt, és pipajuk be, irjuk be a ,,Cim:
172.20.200.3 cimet, a Port: 3128 Kattintsunk a ,Specialis” beallitasokra, és tegylk be a
pipat az ,Azonos proxykiszolgald hasznalata minden protokoll” jel616hoz.

Kattintsunk az ,0OK” gombra, majd ismét az ,,Ok” gombra és végezetil inditsuk
Ujra a bongészdénket.

Eszk6zok - Internetbedllitdsok — Kapcsolatok - Helyi halézati beallitasok - Proxy
kiszolgald

Cim: 172.20.200.3; Port: 3128
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i* | & about:blank N el '70 1 @ Ures lap x |

&5 G| Intemetbesllitasok . 2| %
[ Ataldnos | Biztonssg | é | Tartslom | = |
Kapcsolatok l Programok | Specisiis ‘ Helyi halézat (LAN) bellitasai

Automatikus konfiguracié

Internetkapcsolat beallitdséhoz kattintson Bedllitds 2 fiquradié érvé s Siis bealits

a Bedlitas gombra. Az konfiguréa érveny CoA ewpa e
Ha ezeket haszndlja, kapcsolja ki az automatikus konfiguraciét.

Telefonos és virtudlis magénhdlézati bedllitdsok —— A bedllitsok automatikus észlelése
[ PSR T [ Automatikus konfiguréciés parancsprogram hasznélata ’
Cim Proxy beallitésai ]
VPN hozzdadasa...

Proxykiszolgald Kiszolgalok

Eltavolitas... 2 < < b Py = e
BRI 7P ahelyi (Ezen bedllitasok Tipus A proxykiszolgal cime Port
s nem vonatkoznak a telefonos és virtudlis maganhéldzatokra).
Kattintson a Beallitdsok gombra, ha Beallitasok I
proxykiszolgélét szeretne bedliitani a Cim: 172.20.200.3  Port: 3128 HTTP: 172.20.200.3] fo3128
["]Proxy figyelmen kiviil hagyasa helyi cimeknél Biztonsagos: | 172.20.200.3 : [3128
FTP: 172.20.200.3 : [3128
Lo ) Sodis:
\
A helyi hélézat (LAN) bedlitésai [¥] Azonos pr al6 + dlata minden
A helyi halézat bedllitdsai nem vonatkoznak Helyi halézati bealitdsok
a telefonos kapcsolatokra. A telefonos
kapcsolatok bedllitisaihoz kattintson fent a Kivételek
Beallitdsok gombra.
A kvetkezd kiszolgaldkhoz nincs élat:

Pontosvesszdvel ( ; ) vélassza el az elemeket.

[ oc J [ s ]

5.3.Chrome

Jobb oldalrél a Chrome személyre szabdsanal kivalasztjuk a ,Bedllitdsok” menit. A
~Specialis” fllre kattintva kivalasztjuk a ,Rendszer”-t. Kattintsunk a Szamitégép
proxybedllitdsainak megnyitasara Kézi proxy beallitds - Proxykiszolgalé hasznalata. Cim:
172.20.200.3; Port: 3128

R Kezd6lap Proxy
Segitsen jobba tenni a Windowst!

| Beallitas keresése R | Beallitasok automatikus észlelése Visszajelzés killdése

@ :-
Halozat és internet

Telepitési parancsprogram hasznélata
B Allapot @«
1 Ethernet Parancsprogram cime
% Telefonos hélozat
% VPN Mentés

5 . s
@& Adatforgalom Kézi proxybeallitas

@ Proxy Proxykiszolgald hasznélata az Ethernet- és a Wi-Fi kapcsolatokhoz.
A VPN-kapcsolatokra nem vonatkoznak ezek a bedllitasok.

Proxykiszolgalé hasznélata

@ &
Cim Port
|_172.20.200.3 | [32d x|

A proxykiszolgalé hasznalandé minden cimhez az alabbi
i LA

pontosvesszével (;) valassza el.

D Helyi (intranetes) cimek elérése proxykiszolgalo nélkul

Mentés

6. Adatbazis elérés
Az online kényvtari adatbazisokat az egyetem honlapjarol, az alabbi linken lehet elérni:

https://www.uni-nke.hu/konyvtar/adatbazisok
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